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Abstract

The aim of the study is to find out how banks’accessibility experts and customer service staff
talk about the accessibility and information security of online banking services. The focus is
on content accessibility, in which the content of the communication is understandable and
easy to adopt. Research material was collected from accessibility experts and customer service
representatives through interviews and a survey. Discourse analysis is used as a method of
analysis. The results of the study show that content accessibility and information security
are approached through equality, the bank’s reputation, and the security of services. As a
conclusion of the study, it can be stated that information security offers a concrete perspective
on content accessibility and emphasizes that it is an advantage for the bank to meet more than
the minimum accessibility requirements in its online banking services, whereby the meaning
of the language used in the content of the services is emphasized.

Keywords: accessibility, discourse, information security, online banking service
Asiasanat: diskurssi, sisallollinen saavutettavuus, tietoturva, verkkopankkipalvelu

1 Johdanto

Digitalisaation edetessa on tunnistettu, etta verkkopalvelujen tulisi olla saavutettavia
kaikille (EU 2016/2102). Saavutettavuus tarkoittaa, ettd mahdollisimman moni voisi
kayttaa verkkopalveluja mahdollisimman helposti (mm. Makipaa 2022). Saavutettavuus
vaikuttaa ratkaisevasti ihmisten yhdenvertaisuuteen, osallistumisen mahdollisuuksiin
ja luottamukseen (Raevaara 2022). Saavutettavuuden lahikésiteelld, esteettomyydelld,
viitataan usein rakennettuun elinympadristddn, jossa olennaista on ihmisten erilaisten
tarpeiden huomiointi. Lilkkkumisen, asumisen, elamisen ja toimimisen lisaksi esteetto-
myys kattaa my0s aisteihin ja hahmottamiseen liittyvat haasteet (mm. Leskela 2019:
48-49). Saavutettavuuden ldhikdsite on my0s kdytettdvyys, joka verkkopalvelujen
yhteydessa viittaa siihen, etta palvelu on teknisesti toimiva, helppokayttdinen seka
virheettomasti ohjelmoitu, ja etta sen erilaiset kayttotarpeet on huomioitu palvelun
suunnittelussa (Suojanen ym. 2012: 18; 116; Overmark 2019: 67).

Tarkea saavutettavuuden osa-alue, sisallollinen saavutettavuus, tuo esiin viestin-
nan nakdkulman (Suojanen ym. 2012: 8, 25). Sisalldllinen saavutettavuus toteutuu,
kun erilaisista lahtokohdista tulevat kayttajat pystyvat havaitsemaan, ymmartamaan,
muistamaan ja hyvaksymaan verkkopalvelun sisallon (Hirvonen ym. 2020: 3; Maal3
2020: 20). Taman mahdollistamiseksi palvelun suunnittelu- ja kehitystydssa tulee
huomioida kayttajien erilaiset tiedonkasittelytaidot, toteuttaa toiminnot selkeing,
loogisesti etenevina ja esittaa palvelun tarjoama tieto tekstin lisaksi myds kuvina,
videoina tai aanena (mm. Maal3 2020: 22-30).

Erityisen tarkeda sisallollinen saavutettavuus on niille, joille uuden tiedon omak-
suminen kielen valityksella tuottaa vaikeuksia (ks. esim. Leskela 2022: 14-15; 40,
Leskeld 2019: 49, 57, 69). Kaikki palvelun tekstit, kuten otsikot, ohjeet ja muut kielelliset
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elementit vaikuttavat siihen, miten palvelun kayttaja ymmartaa, mita han voi palve-
lussa tehda ja miten hanen tulee toimia, ja myds, haluaako han kokeilla asioimista ja
luottaako han sen onnistumiseen (Raevaara 2022). Kun kadyttdja osaa etsia tarvitse-
mansa informaation, esimerkiksi verkkopalvelun sisd@nkirjautumissivun, muistaa oman
kayttajatunnuksen ja salasanan, ymmartaa sisaankirjautumiseen liittyvat vaiheet ja
toteuttaa ne vaaditulla tavalla, han padsee kdyttamaan palvelua (Suojanen 2012: 18).

Sisallolliseen saavutettavuuteen liittyva kognitiivinen saavutettavuus on merki-
tykseltaan hyvin lahella tiedon saavutettavuutta ja tarkoittaa, etta verkkosovelluksen
tekstisisalldissa ja yleisemmin viestinndssa kaytetty kieli on ymmarrettavaa ja helposti
omaksuttavaa (mm. Moreno ym. 2023; Hirvonen ym. 2020: 13; Leskela & Uotila 2020:
231-233). Suojasen ym. (2012: 34-35) mukaan tekstin ymmarrettavyys liittyy tekstin
viestinnallisen funktion kautta palvelun kdytettavyyteen. Kognitiivisen saavutettavuu-
den haasteita voivat aiheuttaa esimerkiksi palvelun kayttamiseen liittyvat kasitteet,
jotka ovat kayttajalle vieraita, tai sen tekstisisalldissa kaytetty erikoiskieli ja termino-
logia, joiden merkitysta kayttaja ei tunne, tai jos kayttdjalta puuttuu tekstisisaltoon
liittyva asiantuntijuus (Maaf3 2020: 26-29).

Verkkopalvelujen saavutettavuuden kannalta pankkiala on yhteiskunnallisesti
merkittava. Pankkitunnukset ja oma pankkitili ovat yhteiskunnallisen osallisuuden
keskeinen edellytys lahes kaikissa sahkoista tunnistautumista vaativissa verkkopalve-
luissa. Digitalisaation my6ta on havaittu, etta palveluiden perinteisemmat toimintatavat
voidaan muuttaa teknologisen kehityksen mahdollistamina verkkopalveluiksi. Tama
edellyttaa kansalaisilta tarvittavien digitaitojen oppimista, jotta heidan yhteiskun-
nallinen osallisuutensa toteutuu (Digi- ja vaestotietovirasto 2022). Pankkisektorilla
muutos nakyy ydintoimintojen murroksena (Hakkarainen 2022), jolloin asiakas voi
hoitaa raha-asioitaan verkko- ja mobiilipankin kautta ajasta ja paikasta riippumatta.
Kun esimerkiksi asuntolainahakemus on aiemmin tehty paperilomakkeella, se voidaan
nykyisin tehda myos verkkopalvelussa, ja kasittelyprosessin digitalisoinnin ansiosta
asian kasittely voi tapahtua automaattisesti (Ilmarinen & Koskela 2015: 23-25).

Verkkopalveluiden yleistyessa on tietoturvan merkitys korostunut, silla verkkorikol-
lisuus on lisddantynyt voimakkaasti niin Suomessa kuin kansainvalisesti (mm. Finanssiala
ry 2023; Muammar ym. 2023). Digitaalisten palvelujen saavutettavuusvalvonta kuuluu
Suomessa Liikenne- ja viestintavirasto Traficomille, jonka mukaan tietoturvarikokset,
esimerkiksi tietojenkalasteluyritykset kohdistuvat erityisesti idkkaampiin palvelujen
kayttajiin (Traficom 2021). Aiempi tietoturvaan liittyva tutkimus on osoittanut, etta
ikaantyneilla saattaa olla nuorempia heikompi kyky tunnistaa epduskottavaa tietoa
(mm. Castle ym. 2012) ja etta heilla saattaa olla vaikeuksia tunnistaa huijausyritykset
aidoista viesteista (Grilli ym. 2020). Esimerkkeja tietoturvan vaarantumisesta ovat
sahkopostilla tai tekstiviesteina lahetetyt huijausviestit, joiden avulla rikolliset pyrkivat
padsemaan kasiksi uhrin pankkitiliin (Traficom 2024a).

Saavutettavien palvelujen toteutumista ohjataan lainsaadannélla. Yhden-
vertaisuuslain (1325/2014) perusteella kdyttaja voi vaatia palveluntarjoajaa tarjoamaan
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kohtuullisia mukautuksia jarjestelmiin, jotta esimerkiksi vammaisen henkilon olisi mah-
dollista kayttaa niita. Digipalvelulaki (306/2019) asettaa minimivaatimukset saavutetta-
vuudelle ja velvoittaa palveluntarjoajia noudattamaan WCAG-saavutettavuusohjeistusta
(englanniksi Web Content Accessibility Guidelines, ks. WCAG 2019). Ohjeistus maarittelee
mm. verkkosivuston hallittavuuteen liittyen, etta kayttajalla tulee olla mahdolli-
suus muuttaa tekstisisallon esitystapaa esimerkiksi puheeksi tai pistekirjoitukseksi
(WCAG 2019).

Monikanavaiset verkkopankkisovellukset vaativat jatkuvaa kehitys- ja pdivitystyota.
Asiakkaalle palvelujen monikanavaisuus antaa mahdollisuuden valita itselleen mie-
luisin asiointikanava pankin kanssa. Verkkopankkipalvelujen saavutettavuushaasteet
littyvat de la Cuesta-Gonzalésin ym. (2021) mukaan muutokseen, jossa aiemmasta
pankin ja asiakkaan valisesta palvelusuhteesta on siirrytty pankkiautomaatteihin ja
verkkoalustoihin perustuvaan rahansiirtoon, jolloin vastuu on siirtynyt palvelujen
kayttajalle, kuluttajalle. Taman myota pankit kannustavat asiakkaita uuden teknolo-
gian kdyttdon ja riittavan talousosaamisen hankkimiseen. Monet pankkien asiakkaat
ymmartavat verkkopankkipalvelujen hyddyt, eikd niiden kdytto tuota heille ongelmia.
Kuitenkin tiedetadan myds, etta osalle asiakkaista verkkopankkipalveluiden kayttd on
haasteellista tai jopa mahdotonta (mm. Renaud & Coles-Kemp 2022). Syyna tahan voi
olla, ettei verkkopankkipalveluja ole suunniteltu ja toteutettu sisalldllisesti saavutetta-
viksi, jolloin asiakas ei osaa kayttaa niita. Tassa tilanteessa asiakas tarvitsee ulkopuolista
tukea ja ohjeistusta, jolloin pankin asiakaspalvelun rooli ja tavoitettavuus korostuu
(ks. Hypponen ym. 2023).

Aikaisemmassa saavutettavuustutkimuksessa tarkastellaan usein verkkopalvelujen
teknisen saavutettavuuden nakokulmaa (mm. Makipaa 2022; Renaud & Coles-Kemp
2022). Digipalvelulain mukaan viranomaisen on varmistettava digitaalisten palvelui-
den tietoturva, tietosuoja, l0ydettavyys ja helppokayttoisyys (Mattila 2022; Kuusisto
ym. 2022). Tietoturvan ymmartaminen auttaa kdyttajaa toimimaan oikein esimerkiksi
huijausviestien suhteen (Rannikko 2023). Pankeille tietoturvan ja asiakkaiden varojen
ja tietojen sdilyttaminen on aarimmaisen tarkeaa (Yli-Huttula 2022; Caré ym. 2024).
Tietoturvasta onkin muodostunut keskeinen pankkipalvelujen saavutettavuuteen
vaikuttava tekija.

Tavoitteenamme on selvittaa, miten pankkien saavutettavuusasiantuntijat ja
asiakaspalveluhenkilosté ymmartavat verkkopankkipalveluiden sisallollisen saavu-
tettavuuden ja miten he puhuvat siita erityisesti tietoturvan toteutumiseen liittyen.
Tutkimusotteemme on laadullinen ja mielenkiintomme kohdistuu saavutettavuus-
asiantuntijoiden ja asiakaspalveluhenkiloston kayttamiin diskursseihin, joilla he
rakentavat kuvaa verkkopankkipalvelujen saavutettavuuden ja tietoturvan valisesta
yhteydesta (ks. Jokinen 2021).

Tutkimuksen teoreettisena viitekehyksena on sosiaalinen konstruktionismi, joka
Pietikdisen ja Mantysen (2019: luku 5.4) mukaan ilmentaa kielen sosiaalista todelli-
suutta rakentavaa luonnetta seka kielen ja sosiaalisen toiminnan yhteen kietoutunutta
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luonnetta. Kielenkdytossa nakyvat seka yksittaisen kielenkayttajan ettda ymparoivan
ajan, kulttuurin, yhteiskunnan ja sen instituutioiden arvot ja normit. Kielenkayttdjalla
on mahdollisuus valita, mita ilmauksia han kayttaa ja mista nakdkulmasta puhuu.
Valintoja rajoittavat kuitenkin kielenkayttotilanteen ja jopa koko yhteiskunnan nor-
mit, arvot, institutionaaliset rutiinit ja muut kielenkayttajat. Valinnoilla on myds
seurauksia. Esimerkiksi tydpaikkansa edustajana pankin tyontekijan on mietittava,
miten on sopivaa puhua tyonantajastaan. Jokainen kielenkayttétapahtuma on myos
omalta osaltaan mukana rakentamassa kuvaa puheena olevasta ilmi6sta, puhujista
ja laajemmin ymparoivasta yhteiskunnasta (Pietikdinen & Mantynen 2019: luku 2.4).

Tutkimusaineistomme muodostuu pankkialan tyontekijoiden haastattelupu-
heesta ja kyselyn avointen kysymysten kirjallisista vastauksista. Kdytimme aineiston
analysointiin sisallonanalyysia ja diskurssianalyysia. Pallin ja Lillqvistin (2020: luku 6)
mukaan diskurssianalyysia luonnehtii kiinnostus siihen, mita kielella tehdaan ja miten
kieli ja sen kayttd yhdistyvat muihin yhteiskunnallisiin ja sosiaalisiin rakenteisiin.
Ensisijaisena tulkinnan kohteena on se, miten asiat sanotaan, eika niinkaan se, mita
sanotaan. Pietikdinen ja Mantynen (2019: luku 1.1) toteavat, etta diskurssintutki-
muksessa tarkastellaan, minkalaisia merkityksia kieli, sen sanat ja ilmaisut tuottavat
eri tilanteissa, mitka merkitykset ovat vallalla, marginaaleissa tai puuttuvia ja miksi.

Aiempi tutkimus on osoittanut, etta organisaatioiden toimijoiden asenteilla ja
nakemyksilla on merkitysta saavutettavuuden kaytannon toteutumisen kannalta
(ks. esim. Huffaker ym. 2014; Jones ym. 2014). Verkkopankkipalvelujen sisall6lliseen
saavutettavuuteen ja tietoturvaan liittyvat ongelmat voivat aiheuttaa haasteita kai-
kille palvelujen kayttajille. Huomionarvoista on, etta sisallollisen saavutettavuuden
tutkimus, joka kohdistuu erityisesti ymmarrettavan kielen merkitykseen kayttajan
tietoturvan kontekstissa, ei ole saanut merkittavaa huomiota. Kuitenkin sisallollinen
saavutettavuus ja sen edistaminen tulisi nahda tarkedna osana verkkopalvelujen tie-
toturvan toteutumista (ks. esim. Renaud & Coles-Kemp 2022). Tarkastelemme tassa
artikkelissa aineistosta nousevia tietoturvaan ja saavutettavuuteen liittyvia diskursseja,
jotka rakentuvat verkkopankkipalvelujen ymparille. Tutkimuskysymyksenamme on,
miten pankkien saavutettavuusasiantuntijat ja asiakaspalveluhenkil6std puhuvat
verkkopankkipalvelujen sisallollisesta saavutettavuudesta ja niiden tietoturvasta,
erityisesti idkkaampien asiakkaiden nakokulmasta.

2  Verkkopalvelujen tietoturvauhat ja saavutettavuus

Digitalisaation edetessa tietoturvan (englanniksi information security tai data security,
ks. esim. NIST 2024a; NIST 2024b) merkitys on korostunut. Tietoturvalla tarkoitetaan
jarjestelyja, joilla pyritddn varmistamaan tiedon luottamuksellisuus, eheys ja saatavuus
(Tieteen termipankki 2023). Tietoturvan toteutuminen on edellytyksena tietosuojan
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toteutumiselle, joka tarkoittaa kaikkien henkildiden lakisaateista perusoikeutta suojata
omia henkilotietojaan. Tietosuojan toteutuminen edellyttaa organisaatiolta tietotur-
vallisuuskdytantojen asianmukaista noudattamista (Tietosuojalaki 5.12.2018/1050).

Kun yha useampi palvelu on siirretty verkkoon, haasteeksi on muodostunut turval-
lisen infrastruktuurin ja tietojarjestelmien kehittdminen. Lisdantynyt verkkorikollisuus,
esimerkiksi erilaiset hyokkaykset jarjestelmia vastaan aiheuttavat hairi6ita, toiminnan
katkoksia ja tietojen katoamisia (Murtomaki 2022). Kyberturva-kasitteella (englanniksi
cyber security, ks. esim. NIST 2024c) viitataan tietoverkkoon, -jarjestelmaan tai paate-
laitteeseen kohdistuvaan uhkaan tai vahingontekoon. Kyberturvaan liittyvia rikoksia
ovat mm. kiristyshaittaohjelmat, huijaukset seka tietojen kalastelut (Lehto ym.2017).

Digipalvelulain voimaantulon jalkeen verkkopalvelujen saavutettavuutta on
tarkasteltu I1ahinna WCAG-ohjeistuksen kriteereilld. Ohjeistus painottuu teknisen saa-
vutettavuuden toteutumiseen palvelujen kdytettavyyden nakokulmasta, mutta ei niin-
kaan huomioi kielellisia ja kognitiivisia saavutettavuusongelmia (mm. Leskeld & Uotila
2020: 231). Suojasen ym. (2012: 15) mukaan kaytettavyys on tuotteen soveltumista
tarkoitukseensa niin, etta sita voidaan kayttaa tuloksellisesti, tehokkaasti ja miellytta-
vasti. Hyva kaytettavyys on digitaalisen saavutettavuuden toteutumisen valttamaton
edellytys (Overmark 2019: 67), mutta ei riittiva ehto. Saavutettavuustutkimuksessa
onkin nahty tarpeelliseksi yhdistaa tietotekniikan, kielentutkimuksen seka teknisen
viestinnan nakokulmat, jolloin palvelun suunnittelussa painottuvat kayttdjien tarpeet
(esim. Hansen-Schirra & Maal3 2020: 17-19; Filipe ym. 2023; Vollenwyder ym. 2023;
Salmela & Isohella 2021: 1-99).

Toteutuessaan digitaalinen saavutettavuus tarkoittaa, etta laitteet ja sovellukset
ovat paitsi fyysisesti saavutettavissa myos kaytettavissa erilaisissa kayttotilanteissa kai-
kille kayttajille, myos erilaisten apuvalineiden avulla (esim. Kulkarni 2019). Digitaalisen
saavutettavuuden osa-alueiksi tutkimus tunnistaa teknisen ja sisalléllisen saavutetta-
vuuden lisaksi fyysisen, tilannekohtaisen, aistinvaraisen ja sosiaalisen saavutettavuuden
(mm. Hyppodnen ym. 2023).

Tutkijoiden mukaan verkkopalvelujen saavutettavuus on erityisen tarkeaa niille
vaestoryhmille, jotka ovat alttiita verkkohuijauksille ja -hyokkayksille (mm. Castle ym.
2012; Grilli ym. 2020). Tietoverkkorikosten yleistyminen on lisannyt tutkimusta ian
vaikutuksesta alttiuteen joutua rikoksen kohteeksi. Morrisonin ym. (2021) mukaan
tahan kayttajaryhmaan kohdistuneet tietoturvarikokset onnistuvat usein siksi, etta
iakkailla kayttajilla on rajallisten tietotekniikkataitojen lisaksi heikko digitaalinen luku-
taito, jolloin heida@n on vaikeaa erottaa huijausviesteja aidoista viesteista. Heilla voi olla
myo6s vahemman tietoa turvallisuusriskeista ja niiden suojauskadytanteistd, esimerkiksi
verkkopalvelujen tunnistautumismenetelmista ja salasanojen hallintaohjelmista. Myos
Grilli ym. (2020) toteavat, etta kayttajan ika saattaa lisata hanen herkkyyttaan uskoa
huijausviestien sisdltda ja joutua erilaisten verkkopetosten uhriksi.

On sanottu, etta tietoturvallisuusketjun heikoin lenkki on tietokoneen ja verkko-
palvelun kayttaja (mm. Darwish ym. 2012). Tietoturvaan liittyvien tutkimusten mukaan
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naiset pitavat miehia todennakdisemmin tietojenkalasteluviesteja aitoina, avaavat
sahkopostiviestien epailyttavia linkkeja ja luovuttavat tietoja tietojenkalastelusivustoille
miehid useammin (Darwish ym. 2012; Halevi ym. 2015; Lin ym. 2019). Darwishin ym.
(2012) mukaan syyna voi olla, etta naiset kayttavat verkkopalveluja miehia enemman,
jolloin heidan tietonsa voivat joutua helpommin verkkorikollisten kasiin esimerkiksi
verkkokauppaostosten yhteydessa.

Renaud ja Coles-Kemp (2022) toteavat, ettd saavutettavuuden tulisi olla olennai-
nen ominaisuus palvelujen turvallisuuden ja kaytettavyyden ohella. Heidan mukaansa
usein oletetaan, etta kayttdjat osaavat kayttaa verkkopalveluja. Tutkijat kyseen-
alaistavat voivatko esimerkiksi ne, joilla on kognitiivisia haasteita, luoda, sailyttaa
ja muistaa palveluissa tarvittavia salasanoja. Kayttdjan tietoturva saattaa vaarantua
myos tilanteissa, joissa han kayttaa verkkopalveluja apuvdlineiden avulla. Esimerkiksi
nakdvammaisten kdyttamat apuvalineet saattavat aiheuttaa tietoturvariskin (ks. Wentz
ym. 2017; Hayes ym. 2019).

3  Tutkimusaineisto ja -menetelmat

3.1 Tutkimusaineisto

Tutkimuksen aineisto on hankittu haastatteluilla ja kyselylla (ks. taulukko 1).

TAULUKKO 1. Tutkimusaineisto, kerdysajankohta, menetelma seka osallistujat.

Aineisto Menetelma Osallistujat

1. 0sa (2022) Haastattelu Saavutettavuusasiantuntijat
« 7 osallistujaa kolmesta eri pankista
- haastattelujen kestot 36 min, 56 min ja 53 min

2.0sa (2023) Webropol- Asiakaspalveluhenkil6sto
kysely « 10 osallistujaa neljasta eri pankista
3.0sa(2023) Haastattelu Asiakaspalveluhenkil6sto

« 2 osallistujaa kahdesta eri pankista
- haastattelujen kestot 45 min ja 49 min

Aineiston ensimmadinen osa muodostuu verkkopankkipalvelujen saavutettavuusasian-
tuntijoiden Zoom-haastatteluista, jotka toteutettiin syksylla 2022. Niihin osallistui
seitseman saavutettavuusasiantuntijaa kolmesta pankista. Aineistossa tulee esille
osallistujien tietotekninen asiantuntijuus.
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Aineiston toinen osa on keratty pankin asiakaspalveluhenkilostdlle suunnatulla
Webropol-kyselyllg, joka toteutettiin syksylla 2023. Kyselyyn vastasi kymmenen asiakas-
palvelijaa neljasta eri pankista. Kyselyn yhteydessa vastaajia pyydettiin osallistumaan
Teams/Zoom-haastatteluun, jonka tavoitteena oli syventda ymmarrysta esille tulevista
saavutettavuusongelmista. Nama haastattelut muodostavat aineiston kolmannen
osan. Haastattelut toteutettiin syksylla 2023, ja niihin osallistui kaksi asiakaspalvelijaa
kahdesta eri pankista. My0s asiakaspalvelijoilta kerdtyssa aineistossa tulee esille osal-
listujien tietotekninen asiantuntijuus, mutta lisaksi asiakaspalvelutilanteiden kautta
ilmentyva ymmarrys asiakaskokemuksesta.

3.2 Aineistonkeruumenetelmat

Saavutettavuusasiantuntijoiden haastatteluissa (aineiston osa 1) tarkastelun kohteena
oli saavutettavuuden merkitys pankkialalla erityisesti palvelujen suunnittelun ja kehit-
tamisen nakokulmista. Haastattelu oli tyypiltaan puolistrukturoitu teemahaastattelu,
jonka teemoina olivat saavutettavuus kdsitteend, arvot ja etiikka, saavutettavuuden osa-
alueet, verkkopankkipalvelujen sisdlldllinen saavutettavuus, arviointi ja menetelmdit ja
saavutettavuus ja tietoturva. Teemoihin liittyvilla kysymyksilla halusimme saada tietoa
siitd, miten verkkopankkipalvelujen saavutettavuudesta vastuussa olevat asiantuntijat
ymmadrtavat erityisesti sisallollisen saavutettavuuden ja siita huolehtimisen, minkalai-
nen arvopohja ohjaa saavutettavuusty6ta seka miten sisallollisen saavutettavuuden
ja tietoturvan valinen yhteys ymmarretadn. Haastattelukysymykset ovat liitteessa 1.
Haastattelu rajattiin henkildasiakkaiden kayttamiin verkkopankkipalveluihin.

Myds asiakaspalvelutyd vaatii saavutettavuuteen liittyvaa tietoteknista asian-
tuntijuutta. Webropol-kyselyssa (aineiston osa 2) hyddynnettiin strukturoituja moni-
valintakysymyksid, joiden avulla kerattiin tietoa asiakkaan kohtaamista ongelmatilan-
teista palvelujen kaytdssa. Puolistrukturoitujen avointen kysymysten avulla kartoitettiin
tietoutta saavutettavuuden osa-alueista ja kokemuksia tyypillisista asiakaspalvelu-
tilanteista, jotka liittyvat verkkopankkipalvelujen saavutettavuushaasteisiin. Avoimet
kysymykset ovat liitteessa 2.

Asiakaspalvelijoiden haastatteluissa (aineiston osa 3) tarkasteltiin ruohonjuuritason
asiakaspalvelutilanteita. Haastattelu oli tyypiltaan puolistrukturoitu teemahaastattelu,
jossa teemoja olivat saavutettavuus kdsitteend, verkkopankkipalvelujen saavutettavuu-
den merkitys, selkedn kielen ja selkokielen merkitys palvelutilanteissa, asiakaspalvelun
tulevaisuus ja tietoturva. Haastattelukysymykset ovat liitteessa 3.

Saimme tutkimukseen suostumuksen pankkiorganisaatioiden edustajilta, jotka
kysyivat saavutettavuusasiantuntijoiden ja asiakaspalveluhenkildston halukkuutta
osallistua tutkimukseen. Osallistujat antoivat tutkimussuostumuksensa ilmoittamalla
halukkuutensa osallistua tutkimukseen. Saatuamme osallistujien yhteystiedot heita
informoitiin sahkopostitse aineiston kayttotarkoituksesta, sailytyksesta ja muista
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tutkimuksen yksityiskohdista. Lisaksi selitettiin, etta osallistujien tiedot anonymisoi-
daan, koska tarkastelun kohteena on yksittaisten pankkien sijaan pankkisektori.
Tiedostamme, ettd tutkimusaineiston kerdys haastatteluilla ja kyselylla on voinut
ohjata osallistujien puhetta (ks. Vuori 2021a). Kaikki tutkimuksessa tehdyt paatokset,
valinnat ja arviointi ovat tutkijoiden tekemig, joita tiedostamattomat oletukset ja sub-
jektiivisuus ovat voineet ohjata. Haastatteluissa reagoimme osallistujien puheeseen
neutraalisti, tarkensimme vastauksia lisakysymyksilld ja varasimme aikaa vastausten
lisaskommentointiin. Kaytimme kyselyn teksteissa selkeda kielta, mutta tiedostamme
mahdollisuuden, etta vastaajat eivat ole tienneet kayttamiemme saavuttavuuteen
liittyvien kasitteiden merkitysta. Lisaksi Webropol-kyselysovellus on voinut olla vas-
taajille menetelmana vieras, jolloin esimerkiksi kyselyn sivuilla liikkkuminen on voinut
vaikuttaa vastausten antamiseen.

3.3 Analyysimenetelmat

Aineistoa analysoitiin ensin sisallollisesti, jotta siita saatiin kokonaiskuva.
Sisalldonanalyysissa keskitytaan siihen, mista asioista, aiheista ja teemoista aineisto
kertoo: mista haastateltavat puhuvat ja mita asioita tekstissa kasitellaan (Glinther ym.
2021). Sisallénanalyysi on menetelmana lahelld teemoittelua (Tuomi & Sarajarvi 2018:
luku 4.4), mutta Vuoren (2021b) mukaan sisdllénanalyysissa aihe on konkreettisempi
ja viittaa suoremmin siihen, mista asioista aineistossa puhutaan suoraan, kun taas
teema sisaltaa jo tutkijan tulkintaa siita, mista on kyse ja mika on tutkimusongelman
nakokulmasta oleellista.

Haastatteluaineistot purettiin litteroimalla. Saavutettavuusasiantuntijoiden
haastatteluista kertyi 55 litteroitua A4-sivua ja asiakaspalvelijoiden haastatteluista 21
sivua. Webropol-kyselyn vastausraportti (20 sivua) sisalsi osallistujien taustatietojen
lisaksi strukturoitujen monivalintakysymysten avulla kerattya tietoa mm. kaytta-
jien kokemista saavutettavuusongelmista ja niiden ratkaisukdytanteista. Avointen
kysymysten tekstimuotoiset vastaukset sisdlsivat tietoa osallistujien tunnistamista
saavutettavuuden osa-alueista ja tyypillisista asiakaspalvelutilanteista, joissa kayttdja
tarvitsee apua verkkopankkipalvelun kayttoon.

Analyysi aloitettiin tarkastelemalla litteroituja haastatteluaineistoja laadullista
sisdllonanalyysia kayttaen, pyrkimyksena I0ytaa aineistoista johtoajatuksina keskeisia ja
usein esiintyvia tyypillisia sisaltoja. Aineistoja kaytiin lIapi huolellisesti useaan kertaan,
jolloin oli mahdollista tunnistaa kohdat, joissa osallistujat kuvasivat verkkopankki-
palvelujen saavutettavuuteen ja turvalliseen kadyttdon liittyvia nakdkulmia. Analyysia
ohjasi tutkimuskysymys, jonka perusteella aineistoa jasenneltiin ja pelkistettiin mer-
kitsemalla tekstikoodeilla haastateltavien puheessa toistuvia yhtenevaisia ilmaisuja.
Ne ryhmiteltiin, yhdistettiin luokiksi ja nimettiin niiden sisaltda kuvaavilla kasitteilla.
My0s asiakaspalveluhenkilstolle suunnatun Webropol-kyselyaineiston tekstivastauksia
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analysoitiin sisallonanalyysin avulla. Strukturoitujen monivalintakysymysten vastauksia
tarkasteltiin Webropolin Kysely ja Raportointi -sovelluksen avulla.

Haastatteluaineiston ja kyselyvastausten analyysia jatkettiin diskurssianalyysin
avulla, tarkoituksena 16ytaa aineistosta teemoja. Teemoilla tarkoitamme aineistossa
toistuvia aiheita, asiakokonaisuuksia tai nakdkulmia, joista puhutaan, kun taas dis-
kurssilla tarkoitamme sita tapaa, jolla asiasta, eli teemasta, puhutaan. Diskurssilla
viittaamme tdssa artikkelissa tunnistettavaan tapaan kayttaa kielta tai vakiintunee-
seen merkityksellistamisen tapaan eli tapaan, jolla asiasta puhutaan (ks. Pietikdinen
& Mantynen 2019: luku 1.4). Diskurssianalyysin taustalla on oletus siita, etta diskurssi
osoittaa toistuvia kaavoja, jotka voivat olla tietoisesti ja tiedostamattomasti tuotettuja,
ja joiden tunnistaminen on diskurssianalyysin tavoitteena (Goffman 1959).

Analyysin avulla tunnistimme teemoja ja diskursseja, joita osallistujat nostivat
esiin vastauksissaan palvelujen sisallollisen saavutettavuuden ja tietoturvan vélisesta
yhteydesta.

4 Tietoturvan ja sisallollisen saavutettavuuden
diskursiivinen rakentuminen

Analyysin tuloksena aineistoista rakentui osallistujien yhtenevainen ndkemys kolmesta
teemasta, jotka he nakivat tarkeiksi. Haastateltavien puhe painottui ndihin teemoihin,
joihin he palasivat toistuvasti tarkentamalla aiemmin sanottua ja kuvaamalla omien
tyotehtdvien kautta saatuja yksityiskohtia. My6s asiakaspalvelijoiden kyselyvastauksissa
toistui ndiden teemojen tarkeys kdytannon asiakaspalvelutilanteissa.

Ensimmainen teema, oikeudenmukaisuus, ilmentaa yhdenvertaisten pankkipalve-
lujen tarkeytta ja palveluntarjoajan ymmarrysta siitd, ettd asiakkailla on siséllolliseen
saavutettavuuteen liittyvia tarpeita, jotka on huomioitava verkkopankkipalveluiden
suunnittelu-, kehitys- ja toteutustydssa. Toinen teema, pankin maine, ilmentaa yhtaalta
sisall6llisesti saavutettavien verkkopankkipalvelujen tuottamaa positiivista mainetta
ja toisaalta mainehaittoja, joita saavutettavuus- ja tietoturvaongelmat aiheuttavat.
Kolmas teema, palvelujen turvallisuus, tuo esille tietoturvan ja sisallllisen saavutetta-
vuuden valisen yhteyden, kun esimerkiksi idkkailla asiakkailla on vaikeuksia ymmartaa
palveluissa kaytettya kielta. Aineistossa havaitut teemat eivét sulje toisiaan pois, vaan
ne esiintyivat myos limittdin esille tulleissa puheenvuoroissa. Kuviossa 1 nakyvat
teemat ja niihin liittyvia diskurssit.
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* Yhdenvertaisuusdiskurssi
Oikeuden- « Lainvaatimusdiskurssi
mukaisuus  Haasteellisuusdiskurssi

» Selkean kielen diskurssi

L]

Liiketoimintadiskurssi
Tehokkuus-/hyotydiskurssi
* Asiakaspalveludiskurssi
Mainehaittadiskurssi

L]

Pankin maine

» Riskidiskurssi
» Lainvaatimusdiskurssi
» Vastuullisuusdiskurssi

Palvelujen

turvallisuus

KUVIO 1. Teemat ja niihin liittyvat diskurssit.

Koska aineistomme koostuu pankin saavutettavuusasiantuntijoiden haastatteluista,
asiakaspalvelijoille suunnatusta kyselysta seka asiakaspalvelijoiden haastatteluista,
olemme luettavuuden helpottamiseksi merkinneet analyysissa aineistosta litteroidun
esimerkin lahteen suuraakkosilla ja numeroilla seuraavasti: saavutettavuusasiantuntijat
(S1-S7), kyselyvastaukset (K) ja asiakaspalvelijoiden haastattelut (A1, A2). Esimerkit
nakyvat tekstissa sisennettyind ja numeroituina. Diskurssia ilmentavat sanat nakyvat
lihavoituina.

4.1 Oikeudenmukaisuus

Pankkipalvelujen oikeudenmukaisuusteema ilmenee yhdenvertaisuusdiskurssissa
puheena siséllollisen saavutettavuuden toteutumisen tarkeydesta. Esimerkin 1 puhe
osoittaa, ettad teemaan liittyvat haasteet tunnistetaan, ja etta saavutettavuustyon
tavoitteena on tuottaa yhdenvertaiset palvelut oikeudenmukaisesti pankin kaikille
asiakkaille kaikilla digitaalisilla kanavilla.

(1) Mahdollisimman monet voisi kdyttdd meidan mobiilisovellusta tai verkkosivua mahdol-
lisimman hyvin, riippumatta siita, mika rajoite kullakin on; idkkaat, punavihersokeat,
nakovammaiset, maahanmuuttajat, asiakkaat, joilla kognitiivisia rajoitteita;
lukeminen, ymmartaminen, ohjeiden noudattaminen, asiakkaat, joilla véliaikaisia
rajoitteita. (S5)
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Puhe yhdenvertaisuudesta rakentui ymmarryksena palvelujen kayttajien erilaisista
toimintarajoitteista ja tarpeista seka tavoitteena, etta kaikilla asiakkailla tulisi olla
tasapuolinen samanarvoisuus palvelujen kdytdssa riippumatta heidan idstaan tai
toimintarajoitteistaan. Yksi tapa rakentaa yhdenvertaisuusdiskurssia on erilaisten
toimintarajoitteiden tai ihmisryhmien luokittelu. Kayttajaryhmina mainittiin idkkdcdit,
punavihersokeat, ndkévammaiset, maahanmuuttajat, asiakkaat, joilla kognitiivisia
rajoitteita ja asiakkaat, joilla véliaikaisia rajoitteita. Toisaalta puhe rakentaa tiedostama-
tonta diskurssia, joka yllapitaa ja toistaa totuttua saavutettavuuteen liittyvaa puhetta
ja toiseuttaa mainittuja ihmisryhmia (ks. esim. Loytty 2005: 161-189).

Pankkialan velvollisuuksiin liittyva puhe tuli esille lainvaatimusdiskurssissa ja
merkityksellistyi puheena pankki- ja finanssialan regulaatiosta (esimerkki 2).

(2) Tuotteiden sisallon ymmarrettavyyteen liittyen, niin pankki- ja finanssiala jos ajatel-
laan ihan sopimuksiakin, ettda minkalaisia ne on ja minkalaisia ehtoja vaaditaan, joita
on pakko olla kdytanndssa regulaation takia asiakkaan oman turvallisuuden takia,
niin se yksistdan on ison haasteen edessa kognitiivisessa puolessa, etta miten palve-
luja voidaan rakentaa helpoiksi ja ymmarrettavaksi, mutta kuitenkin, etta ne turvaa ja
takaa sopimukset ja ehdot, mita taustalla on, niin se on erittdin haasteellista. (S6)

Diskurssi voidaan tunnistaa kdytetyn sanaston kautta, joka viittaa lain vaatimukseen ja
pakkoon asiakkaan oikeudellisten sopimusehtojen turvaamiseksi. Diskurssi tuo esille,
etta oikeudenmukaisuuden nakokulmasta lain asettamat vaatimukset ovat samat
kaikille asiakkaille. Puhe ilmentaa myos haasteellisuusdiskurssia. Dokumentaatiossa
kaytetyn kielen ja kasitteiston tiedetdan olevan asiakkaalle usein vaikeasti ymmar-
rettavaa, mutta asiakirjojen mukauttaminen yksinkertaiseen muotoon nahdaan
haasteellisena. Esimerkin 3 puhe osoittaa, ettei rajanveto saavutettavuusvaatimusten
soveltamiskohteista ole viela selvilla.

(3) Onko jarkevaa saada kaikki palvelut saavutettaviksi vai vaan olennainen? Ne [saa-
vutettaviksi tehdyt kaikki palvelut] voi jaada hyvin vaikeasti ymmarrettaviksi, vaikkakin
saavutettaviksi. (S6)

Saavutettavuuden ulottaminen kaikkiin palveluihin ndahdaan huonontavan niiden
ymmarrettavyyttad, jolloin asiakas voi kokea niiden kayton entistakin vaikeampana.
Puheessa peruspankkipalveluihin viitataan kasitteella olennainen, joka tuo esille jaon,
ettd peruspankkipalvelujen lisdksi pankki tarjoaa myos muita rahoitus- ja finanssialan
palveluja. Vaade, etta kaikki asiakkaat voisivat rajoitteistaan huolimatta kayttaa verk-
kopankkipalveluja, on ydinkysymys, jolla palvelujen saavutettavuutta yleisella tasolla
perustellaan. Puheenvuoro havainnollistaa ajankohtaista keskustelua siitd, etta sisallol-
lisesti saavutettavien palvelujen suunnittelu- ja kehitystyo on vield aikaisessa vaiheessa,
eika selkeita ratkaisuja tai rajanvetoja ole viela paatetty (ks. myos Kaarlela 2024).
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Oikeudenmukaisuusteemaan liittyva sisallollisen saavutettavuuden vaikeus
merkityksellistyi selkean kielen diskurssissa puheena pankkisovelluksen sisalloissa
kaytetysta kielesta (esimerkki 4).

(4) Selkedn kielen kdyton edistdminen sisaltyy saavutettavuuden terminologiaan.
Painike tai tuotekuvaus tulee kirjoittaa selkealla kielelld, mahdollisimman yksin-
kertaisesti. (S2)

Diskurssissa pankin rooli tuotiin esille selkedin kielen edistdjénd. Esimerkkeina sisal-
[6llisesta saavutettavuudesta mainittiin palvelujen selked, yksinkertaistettu kielelli-
nen tekstisisaltd seka sovelluksen painikkeiden ja tuotekuvausten ymmarrettavyys.
Diskurssiin sisaltyva tietoturvan nakékulma merkityksellistyi puheena palvelujen
ymmarrettavasta sisallosta, jolloin asiakas osaa kayttaa palvelua ja ymmartaa oman
toimintansa myds tietoturvan kannalta (esimerkki 5).

(5) Kun palvelu on saavutettava ja ymmarrettava, kayttaja tietaa miten sita kayttaa,
miten palvelun kayton voi lopettaa ja miten poistaa tietonsa, etteivat jad muiden
nahtaville. (S7)

Puheessa toimijasta kdytettiin etdadnnyttavaa nimitysta kdyttdjd, sen sijaan etta olisi
puhuttu asiakkaasta. Tama synnyttaa vaikutelman, etta palvelujen kayttajaa ei tun-
nisteta tai mielleta pankin asiakkaaksi. Osaltaan tama voi ilmentaa pankkipalveluissa
tapahtunutta muutosta, jonka seurauksena pankin asiakas vain harvoin tai ei lainkaan
asioi pankin kivijalkakonttorissa, jolloin hdnen asiakassuhteensa jaa etdiseksi pankin
henkilostolle.

Kuten esimerkit 6 ja 7 osoittavat, selkedn kielen diskurssi tulee esille erityisesti
asiakaspalvelijoiden puheenvuoroissa.

(6) Sovelluksessa kaytetdan paljon englantiin perustuvaa tietotekniikkasanastoa, joka
on pitkalti kdannosta. Vanhemmilla ihmisilla ei ole, tydtehtavastaan tai tydelamastaan
riippuen, tekniikkakielta. (A1)

(7) Kun ajattelee sovelluksen ulkonakda, niin puhutaan ikkunoista. Miten he hahmottavat,
mika ikkuna tai ruutu on? Mika on kayttajatunnus? Avain? Yksi pankki puhuu avai-
mesta, sitten on salasana, tunnusluku, pin-koodi. (A1)

Esimerkkeina asiakkaiden kohtaamista saavutettavuushaasteista mainittiin verk-
kopankkisovellusten englantiin perustuva tietotekniikkasanasto ja kasitteet, jotka
toisaalta olivat tuttuja monille asiakkaille (ikkuna, ruutu, avain), mutta joiden merkitys
on muuttunut, ja joiden nimitykset vaihtelevat eri pankeissa. Diskurssissa asiakkaisiin
viitataan vanhempina ihmisind, joka tuo esiin oletuksen, etteivat idkkaat asiakkaat
hallitse tietotekniikkasanastoa tai tekniikkakieltd. Puhe ilmentaa nakokulmaa, etta
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osalla pankkien asiakkaista ei ole taitoja ja kykyja asiakaspalvelun ohjeista huolimatta
kayttaa verkkopankkipalveluja.

Keinot, joilla asiakaspalvelutilanteessa voidaan tehostaa neuvomista, tulivat esille
asiakaspalveludiskurssin kautta, kuten esimerkki 8 osoittaa.

(8) Puheenparsi hidastuu ja yritdin mahdollisimman Iahelld neuvoa asiakasta, ettd han
nékee ja kuulee, ja pystyn osoittamaan ruudulta, missé kohtaa mennaan. Yritan
hakea sanan, mika on mahdollisimman yksinkertainen kuvaamaan kohdetta. (A1)

Diskurssissa hidastuneella puheenparrella tarkoitettiin tietoisesti hidastettua puherytmia.
Neuvominen oli tehokkaampaa, jos asiakas ndki ja kuuli ohjeet ja jos hanelle pystyt-
tiin osoittamaan toiminnot, joita taman piti tehda. Puheessa korostui yksinkertaisten
kasitteiden kaytdon merkitys, jonka tavoitteena oli helpottaa asiakasta ymmartamaan
saamansa ohjeet. Diskurssi tuo esiin asiakkaiden pankkiasiointiin liittyvien saavutet-
tavuusongelmien tilannesidonnaisuuden, joihin ratkaisu on 16ydyttava kulloisessakin
asiointitilanteessa.

Asiakaspalvelu merkityksellistyi puheessa ratkaisukeskeisyytena ja ymmarryk-
sena asiakkaan kohtaamista ongelmista ja avusta, jota han tarvitsee. Asiakaspalvelun
l[ahestymistapa ndihin ongelmiin nayttaytyy myonteisena ja kaytannonlaheisena
tyOoskentelytapana, jossa korostuvat kulloisenkin tilanteen vaatima asiantuntijuus,
vuorovaikutusosaaminen ja pitkajanteisyys.

Oikeudenmukaisuusteema merkityksellistyy siis yhdenvertaisuus-, lainvaatimus-,
haasteellisuus-, selkedn kielen ja asiakaspalveludiskurssin kautta. Oikeudenmukaisuus
nayttaytyy perustana, jolle verkkopankkipalvelun ndhdaan rakentuvan. Lainsaadanto
velvoittaa pankkia huomioimaan palvelustrategiassaan saavutettavuusvaatimukset.
Palvelustrategian voi nahda ohjaavan myds pankin saavutettavuusasiantuntijoiden ja
asiakaspalvelijoiden puhetta. Diskursseissa puhe kohdentuu verkkopankkipalvelujen
kayttdjiin ja vaikeuksiin, joita he kohtaavat palveluja kdyttaessaan. Osallistujat tunnis-
tavat sisallollisen saavutettavuuden ongelmat, joita palveluissa kaytetty vaikea kieli
aiheuttaa. Palvelun sisdltdjen mukauttaminen yksinkertaiseen muotoon mainitaan
haasteena. Oikeudenmukaisuusteema tuo esiin myos kayttajat, joille verkkopankki-
palvelujen kayttd onnistuu vain avustettuna.

4.2 Pankin maine

4.2.1 Positiivinen maine ja saavutettavuuden hyodyt

Maineteema nostaa esille pankin saaman positiivisen maineen sen tuottamista saa-
vutettavista ja turvallisista palveluista. Puhe palvelujen saavutettavuuden ja tietotur-
vallisuuden tuottamasta hyodysta merkityksellistyi vastuullisuusdiskurssissa, jonka
perustana tuotiin esille pankin eettiset arvot, kuten vastuullisuus, asiakaslahtoisyys,
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luotettavuus, osaaminen, yhteisty0 ja hyvan palvelukokemuksen luominen. Esimerkki
9 osoittaa, etta verkkopankkipalvelujen saavutettavuus ja tietoturva merkityksellistyi-
vat puheessa pankin mainetta yllapitavaksi voimaksi, jonka nahtiin rakentavan kuvaa
yhteiskunnallisesta vastuullisuudesta, esimerkiksi idkkdiden asiakkaiden huomiointina
palvelutarjonnassa.

(9) Huomioimme ikdihmisten tarpeet paremmin kuin ehka keskimaarin, tama tulee vas-
tuullisuuteen myds hyvin vahvasti, yhteiskunnalliseen vastuullisuuteen. (S6)

Diskurssissa strategiapuhe (ks. Hyppdnen ym. 2023) tuli esille pankkialan organisaatio-
kielessa. Esimerkki 10 havainnollistaa, ettd puheessa korostui pankin palvelustrategia
saavutettavien ja turvallisten verkkopankkipalvelujen ohjaajana.

(10)  Strategian ydin on aina tyytyvainen asiakas ja silloin saavutettavuus on tosi
tarkeata. (S3)

Pankin maineen ytimessa nahtiin yhteys tyytyvdisen asiakkaan ja verkkopalvelujen
saavutettavuuden valilla. Asiakkaiden arvostus saavutettavasta, vastuullisesta ja luotet-
tavasta palvelusta nahtiin myos motivoivan pankin henkilokuntaa sitoutumaan tyohon
niin asiakaspalvelussa kuin palvelujen suunnittelussa ja toteutuksessa. Mainediskurssi
rakentui puheessa retorisen me-konsensuksen (ks. Jokinen 2002: 126-159) kautta,
jolla luotiin kuvaa, etta organisaation tapa toimia on perusta, jolle saavutettavia ja
turvallisia verkkopalveluja rakennetaan. Puheessa viitattiin ajanmukaisten ratkaisujen
kehitys- ja toteutustyohon kasitteilla sisdiset prosessit ja kehitysmallit. Puheen voi nahda
korostavan organisaation toimintatapojen asiantuntijuutta palvelujen suunnittelu-,
kehitys- ja toteutustydssa, joiden kautta valittyy yhteiskunnallinen pankkisektorin
[T-saavutettavuusosaaminen.

Pankin tarjoama kasvokkainen asiakaspalvelu tuli esille liiketoimintadiskurssissa,
jossa henkilokohtainen asiakaspalvelu nahtiin kilpailukeinona muihin pankkipalveluja
tarjoaviin organisaatioihin ndahden. Viittaus yhd vahvaan asiakaspalveluun esimerkissa
11 tuo esiin vaihtoehtoisen asiakaspalvelutavan, jonka pankki haluaa tarjota asiakkaille.
Suora asiakaspalvelu merkityksellistda palvelun asiantuntemusta, tarjolla oloa, apua
ja mahdollisuutta hoitaa raha-asiat kasvokkaisessa asiakaspalvelussa.

(11)  Meiltéd saa my6s yha vahvaa suoraa asiakaspalvelua, kun sita tarvitaan. (S6)

Henkilokohtainen asiakaspalvelu tuli esille myds asiakaspalvelijoiden kyselyvastauksissa
ja haastatteluissa puheena siitd, etta kasvokkaisen asiakaspalvelun tarjoaminen lisaa
asiakkaiden arvostusta pankkia kohtaan. Keinoina mainittiin pankin palvelupisteiden
lukumaaran lisdys esimerkiksi kauppakeskuksissa. Lisaksi liiketoimintadiskurssi tuli
esille puheena palveluautokonseptista, jolla pankkipalvelut vieddan asiakkaan luokse,
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jolloin tama saa henkilokohtaista neuvontaa verkkopankkipalvelujen kaytdssa. Kuten
esimerkki 12 osoittaa, diskurssissa tarve palveluautokonseptille tuli selkeasti esille.
Mobiilin palveluautoneuvonnan lisdksi asiakasneuvontaa annetaan pankin palvelu-
pisteiden laheisyydessa kauppakeskuksissa ja kivijalkakonttorissa.

(12)  Me palveluneuvojat, jotka tehdaan tyéta palveluautossa, voidaan sanoa, ettd meille
on tarve. Olemme oikeasti liikenteessa siella missa asiakkaatkin. (A1)

Myds edelld olevassa puheessa esiintyi me-konsensuksen kaytto retorisena keinona
(ks. Jokinen 2002: 126-159), jolla luodaan kuvaa oman pankkiorganisaation tavasta
toimia, erotuksena muihin pankkialan palveluja tarjoaviin organisaatioihin. Lisaksi
nakemysta vahvistettiin kdyttamalla puheessa tehosteena ilmaisua oikeasti, joka
rakentaa kuvaa ymmarryksesta tarjota palveluautokonsepti toimivana vaihtoehtona
niille, jotka esimerkiksi asuvat kaukana kauppakeskuksista. Tahan viitattiin puheella
sielld missd asiakkaatkin, joka ilmentaa liilketoimintamallia tuoda pankkipalvelut asi-
akkaiden luokse, joko kauppakeskusten palvelupisteisiin tai laajemmin sinne, missa
asiakkaat asuvat.

Kayttdjien mahdollisuus asioida pankissa pankkisovelluksen chat-palvelun kautta
tuli esiin tehokkuus-/hyotydiskurssissa. Kuten esimerkki 13 osoittaa, chat-palvelun
nahtiin hyodyttavan pankkia vahentyneena asiakaspalvelutarpeena.

(13)  Selkea hyoty on nopeus ja 24/7 tunne, ettd vaikka chattipotti vastaisi yolla, niin
joku vastasi kumminkin. Asiakkaalle tulee olo, ettad joku vastaa ja pystyn hoitamaan
asioita. (A2)

Diskurssi havainnollistaa teknologian mahdollistamaa automaattista asiakaspalvelua,
jonka hy6tynd mainittiin nopeus. Puheessa viittaus asiakkaan oloon ilmentaa palvelun
synnyttdmaa onnistunutta asiakaskokemusta. Se nakyy tunteena, jonka nahtiin vah-
vistavan asiakkaan luottamusta palveluntarjoajaan ja palvelujen toimivuuteen seka
asiakkaan taitoon kayttaa verkkopankkipalvelua ja sen mahdollistamaa automaattista
asiakaspalvelua.

Maineteema rakentuu puheesta, joka liittyy pankin saavutettaviin ja tietoturvallisiin
palveluihin. Se merkityksellistyy vastuullisuus-, liilketoiminta- ja tehokkuus/hyotydis-
kursseissa positiivisena, pankin eettisiin arvoihin perustuvana ja palvelustrategian
ohjaamana toimintana. Puhe ilmentaa pankin ajanmukaisten digitaalisten palvelujen
tarjontaa mutta myos vaihtoehtoista tapaa tarjota pankkipalvelu palveluautokonseptin
avulla, jolloin asiakaslahtoisyys tosiasiallisesti toteutuu. Vaihtoehtoiset asiointitavat
voidaan nahda pankkia hyodyttavana kilpailuetuna muihin verkkopankkipalvelujen
tarjoajiin ndhden.
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4.2.2 Negatiivinen julkisuus ja saavutettavuusongelmien tuottamat haitat
Saavutettavuusasiantuntijoiden ja asiakaspalvelijoiden puhe verkkopankkipalvelujen
tuottamista saavutettavuus- ja tietoturvaongelmista oli negatiivissavytteista. Puhe toi
mainehaittadiskurssissa esille pankin mainetta huonontavia seikkoja, kuten esimerkki
14 osoittaa.

(14)  Jos ei olla saavutettavia, varsinkaan jos ei olla sédnndsten, regulaation vaa-
timusten mukaisesti saavutettavia, niin sehan nousee helposti hyvinkin nopeasti
negatiiviseksi julkisuudeksi, pahimmassa tapauksessa. (S6)

Puhe ilmentaa lisaksi lainvaatimusdiskurssia viittauksena kritiikkiin esimerkiksi verk-
kopankkipalvelujen sdcdnndsten ja regulaation laiminlydmisesta ja lainsaadantoa
rikkovista saavutettavuusongelmista, jolloin turhautuneen asiakkaan mielipide voi
levitd nopeasti suuren yleison ulottuville. Puhe edustaa myos huolidiskurssia, jossa
verkkopankkipalvelujen saavutettavuus- ja tietoturvaongelmien synnyttama haitta
nahtiin helposti ja nopeasti kehittyvana negatiivisena julkisuutena. Puheessa tama
mahdollisuus mainitaan pahimpana tapauksena. Diskurssissa sen voi nahda ilmen-
tavan mainehaitan tuottamaa liiketaloudellista tappiota pankille. Toteamus jos ei
olla saavutettavia ilmaisee kielteisyyttd, joka tehostuu vield vahvistuspartikkelin
varsinkaan kaytolla.

Esimerkki 15 osoittaa, etta huolidiskurssissa pankin kokemien mainevaurioiden
syyna nahtiin myos pankkien konttoriverkoston harventuminen, jonka seurauksena
henkilokohtainen asiakaspalvelu on vahentynyt.

(15)  Henkilokohtaisuuden haviaminen. Ehka saavutettavat palvelut tulee olemaan kilpai-
luvaltti? Ja miten pystyt tekemaan sen vahan laadukkaammin? Ehka konttoreista
luovutaan kokonaan ja meille tulee verkkopankki ainoastaan, lanseerattuna. (A2)

Puheessa haitta konkretisoitui toisaalta henkildkohtaisen asiakaspalvelun haviamisena,
mutta toisaalta puheessa saavutettavat pankkipalvelut mielletaan pankin kilpailuval-
tiksi, jolla voidaan osoittaa palvelun laatua. Puhe konttoreista luopumisesta ilmentaa
pankkisektorin murrosta, kun tulevaisuudessa tarjottavia palveluratkaisuja ei viela
varmuudella tiedeta.

Kyselyyn vastanneiden asiakaspalvelijoiden puheessa mainehaittaan liittyva
huolidiskurssi kohdistui asiakkaaseen ja taman kokemaan turhautumiseen, jota
saavuttamattomat verkkopankkipalvelut aiheuttavat. Esimerkkina mainittiin asi-
akkaan epdonnistunut tai vaikeaksi kokema palvelujen kayttotilanne. Diskurssissa
nama nakyivat syind, jotka osaltaan vaikuttavat asiakkaiden halukkuuteen opetella
verkkopankin tai mobiilipankin kayttoa seka epdilyksina verkkopankkipalvelujen
luotettavuutta kohtaan. Esimerkki 16 osoittaa, etta puhe toi lisaksi verhotusti esille
asiakaspalvelijoiden kokemaa turhautuneisuutta.
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(16)  Autamme asiakasta "kadesta pitden”. Tama vie palvelumyyjien tydaikaa valtavasti.
Ongelmat liittyvat nimenomaan osaamisen tasoon. (K)

Puheessa viitattiin asiakkaiden osaamisen tasoon, kun asiakasta on neuvottava "kddestd
pitden”. Puhe ilmentaa pitkakestoisia, toistuvia asiakaskontakteja, jotka vievat paljon
asiakaspalvelijan ty6aikaa. Jos asiakas ei osaa kayttaa palvelua, han voi vierittaa syyn
osaamattomuudestaan kayttamalleen pankille sen tarjoamasta vaikeakayttoisesta
verkkopalvelusta ja purkaa turhautumistaan laajasti suuremmalle yleisolle esimerkiksi
perusteluna paatokseen siirtya toiseen pankkiin. Esimerkki 17 osoittaa, etta huoli-
diskurssissa puhe ilmentaa myos asiakkaiden pankkihuijauksiin liittyvaa pelkoa, kun
asiakas kokee, etta hanen tietoturvansa voi vaarantua.

(17)  Pankkihuijauksista uutisoidaan negatiiviseen savyyn. Se herattaa pelkoa, etta
ihmisilla menee isoja rahoja ja saako niité takaisin. Epdvarmuus on lisannyt varovai-
suutta ja halua hoitaa raha-asiat kasvokkain. (A1)

Puhe tuo esille huomioita pelon, epdvarmuuden ja varovaisuuden tunteista, joita nega-
tiivissévytteisind nahty pankkihuijausten uutisointi herattaa. Taman nahtiin lisddvan
kasvokkaisen asiakaspalvelun tarvetta.

Yhteenvetona voidaan todeta, etta pankin kohtaamat mainehaitat tulevat esille
vastuullisuus-, liikketoiminta-, tehokkuus-/hyoty-, mainehaitta- ja huolidiskursseissa ja
syntyvat verkkopankkipalveluissa ilmenneiden saavutettavuus- ja tietoturvaongelmien
vuoksi. Puhe ilmentaa myds, etta verkkopankkipalvelut tuottavat monille asiakkaille
saavutettavuusongelmia, joihin ei vield ole ratkaisuja. Verkkopalvelujen yleistymisen
myota tietoturvarikollisuuden keinot ovat yha vaikeammin havaittavia, jolloin asiakas
voi joutua rikoksen kohteeksi. Puheessa tama ymmarretaan vakavana mainehaittana
pankille ja vahinkona asiakkaalle. Epdvarmuutta aiheuttaa lisaksi se, miten pankin ja
asiakkaan vastuut vahinkotapauksessa maaritelldaan. Diskursseissa tulee esille myds
pankkikonttoriverkoston harveneminen ja henkilokohtaisen asiakaspalvelun véahene-
minen. Kun osalla asiakkaista ei ole taitoja kayttaa verkkopankkipalveluja, synnyttaa se
helposti tunnereaktioita pankkipalvelujen muutoksesta ja raha-asioiden hoitamisen
vaikeudesta seka epailyksia palvelujen luotettavuudesta.

4.3 Palvelujen turvallisuus

Palvelujen tietoturvan toteutumiseen liittyvat puheenvuorot esimerkeissa 18 ja 19
rakentavat riskidiskurssia, joka edustaa myos lainvaatimusdiskurssia.

(18)  Meilla palvelujen tietoturva otetaan hyvin vakavasti ja kaikissa kanavissa. Meille
asiakkaan tiedot ja turvallisuus on pankkina todella tarkea. (S6)

(19)  Meidan pitda ymmartaa, ettemme voi tehda kaikkea helpoksi. (A2)
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Puheenvuorot tuovat esille palvelujen tietoturvan toteutumisvelvoitteen pankin kaikissa
kanavissa seka asiakkaan etta pankin nakékulmasta. Toisaalta tietoturvaominaisuuksien
lisadmisen nahtiin vaikeuttavan palvelujen kayttoa. Esimerkkina puheessa mainitaan
palveluun tunnistaminen (esimerkki 20).

(20)  Sahkdéinen tunnistaminen, kun se on kiinni henkilosta, joka tunnistautuu, siina on
riski. Henkil6 voi antaa tietoja, vaikka kalastelijalle. Tyypillisesti rikolliset pystyvat
kopioimaan verkkosivustoitamme. Toki henkild, jolla on haasteet saavutetta-
vuuden kanssa, niin mahdollisesti menee helpommin vipuun. Tunnistautuminen, niin
kauan kun siind on inhimillinen elementti, on ongelmallista. (S4)

Riskidiskurssissa puhe asiakkaasta kohdistuu tunnistautumispalvelua kayttavaan
henkil6dn, jonka toiminta mainitaan riskind. Puhe havainnollistaa sisallllisen saavu-
tettavuuden haasteita, jotka voivat vaarantaa asiakkaan tietoturvan asioinnin yhtey-
dessa, jos asiakas ei ymmarra toimiensa merkitysta palvelua kayttaessaan. Puheessa
tietoturvariskin aiheuttajana nahtiin asiakas henkilénd, joka voi antaa tietoja, vaikka
kalastelijalle. Tahan viitattiin epdsuorasti maininnalla kun se on kiinni henkil6std, joka
tunnistautuu. Jattamalla asiakkaan tunnistautumistapahtumassa kohtaamat sisall6llisen
saavutettavuuden ongelmat tarkemmin mainitsematta, puhe ilmentaa nakdkulmaa,
ettd tietoturvaongelma syntyy nimenomaan asiakkaan toiminnasta. Esimerkkina tyy-
pillisesta tietoturvarikoksesta tuli esille pankin verkkosivujen kopioiminen. Puheessa ei
kuitenkaan tuoda esille mahdollisuutta kehittaa ratkaisu, joka estdisi hanta etenemasta
kopioidulle sivustolle. Puheenvuoron lopussa tietoturvan vaarantumiseen liittyva
ongelma tarkentui edelleen inhimilliseen elementtiin, jolla viitataan epasuorasti asiak-
kaaseen, jolla ei ole kykya esimerkiksi erottaa aitoa ja kopioitua verkkosivua toisistaan.
Diskurssin nakokulmana on, etta esimerkkina mainitussa tunnistautumistapahtumassa
syyna asiakkaan kohtaamaan ongelmaan on asiakas itse. Puhe osoittaa, etta asiakkaan
toiminnasta johtuvia sisallolliseen saavutettavuuteen ja tietoturvaan liittyvia ongelmia
on tunnistettu, mutta niita ei vield ole pystytty ratkaisemaan.

Riskidiskurssissa pankkiorganisaatio merkityksellistyy verkkopankkipalvelujen
kehittajand, jonka tavoitteena on 16ytda uusia varmistuskeinoja tietoturvan toteutu-
miseen (esimerkki 21).

(21)  Pankit ovat varautuneet ja vanhoja jarjestelmia on vaihdettu uusiin, ketterampiin
ratkaisuihin ja tilkitty aiempia tietoturva-aukkoja. (A2)

Puhe havainnollistaa tapoja, joilla tietoturvaa varmistetaan, kuten varautuminen ja uudet
ketterdit ratkaisut, joilla tietoturvaa on parannettu. Esimerkkeina kehitystydsta tuotiin
esille turvallisuuden parempi huomiointi jarjestelmissa ja aiempien tietoturva-aukkojen
tilkitseminen. Puhe osoittaa, etta verkkopankkipalvelujen tarjoaminen vaatii pankilta
jatkuvaa kehitys- ja seurantaty6td, jonka vaikutus nakyy verkkopankkisovellusten
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paivitystiheydessa. Samalla se merkityksellistaa pankin vastuuta palveluntarjoajana,
ja tuo esille vastuullisuusdiskurssin keinoista, joilla tietoturva pyritdan varmistamaan.
Puhe osoittaa lisaksi, etta sovellusten tietoturva mielletadn teknisen saavutettavuu-
den osa-alueeksi. Esimerkin 22 puhe osoittaa, etta kaikissa verkkopankkipalvelujen
kehittamisratkaisuissa on huomioitava niiden tietoturvallinen kaytto, vaikka se tekisi
palveluista vaikeampia kayttaa.

(22)  Jotta palvelu voi olla turvallinen, niin yleensa aina sy6 saavutettavuutta. (A2)

Tietoturvan toteutumiseen kehitettyjen turvallisten ratkaisujen nahtiin vaikeuttavan
verkkopalvelujen kadyttod. Puhe osoittaa, etta ratkaisuja pidetaan yleisesti hyvaksytta-
vina ja vaihtoehdottomina, silla verkkopankkisovelluksissa tietoturvan toteutuminen
on vaélttamatonta.

Asiakaspalvelijoiden puheessa riskidiskurssi merkityksellistyi asiakkaiden tarpeena
tietaa verkkopankkipalvelujen tietoturvaan liittyvista uhkista. Esimerkkeina mainit-
tiin mm. asiakkaalle annettu ohjeistus verkkosivun turvallisesta esille hakemisesta,
mainossivujen tunnistamisesta ja symboleista, joilla turvallinen palvelu ilmaistaan.

Yhteenvetona palvelujen turvallisuus -teemaan liittyvissa riski-, lainvaatimus- ja
vastuullisuusdiskurssissa verkkopankkipalvelujen tietoturvan toteutuminen merkityk-
sellistyi ymmarryksena siita, etta esimerkiksi asiakkaan muistamiseen tai ymmartami-
seen liittyvat haasteet voivat olla vaikuttamassa hanen tietoturvansa vaarantumiseen
palvelujen kaytossa. Diskursseissa pankin saavutettavien ja tietoturvallisten palvelu-
jen kehitystyo nahtiin valttamattomina tietoturvaratkaisuina yha kehittyneempien
tietoturvarikosten torjumiseksi.

Seuraavassa luvussa kokoamme tutkimuksen keskeisimmat tulokset. Tunnistimme
aineistosta oikeudenmukaisuus-, pankin maine- seka palvelujen turvallisuus -teemat
ja niihin liittyvat diskurssit.

5 Tietoturva sisallollisen saavutettavuuden osa-alueena

5.1 Oikeudenmukaisuuden toteutuminen

Taustana yhdenvertaisille verkkopankkipalveluille on lainsaadanto, joka velvoittaa
palveluntarjoajaa huomioimaan palvelustrategiassaan saavutettavuusvaatimukset ja
toteuttamaan palvelut yhdenvertaisina ja saavutettavina. WCAG-ohjeistus madrittaa
hyvinkin yksityiskohtaisesti minimivaatimukset sille, millaisia asioita verkkopalvelujen
suunnittelu- ja toteutusty®ssa on huomioitava. Painopisteend on kuitenkin lahinna
tekninen saavutettavuus, silla sisallollisen saavutettavuuden vaatimukset jaavat
ohjeistuksessa vahalle huomiolle (WCAG 2019; Leskela & Uotila 2020: 233). Kuitenkin
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juuri niita tarvitaan, etta kayttajat, joilla on esimerkiksi oppimisen ja ymmartamisen
ongelmia tai muita kognitiivisia rajoitteita, voisivat hel[pommin kayttaa verkkopalveluja.

Pankin palvelustrategia maarittelee palvelukonseptin ja viestintastrategian,
eli valinnat, joilla se tuottaa asiakaslahtoisesti sisaltoja ja palveluja asiakkailleen.
Palvelustrategian voi ndhda ohjaavan myos pankin saavutettavuusasiantuntijoiden
ja asiakaspalvelijoiden puhetta, jonka ymparille oikeudenmukaisuusteema rakentuu.
Tavoite oikeudenmukaisten pankkipalvelujen toteutumisesta pankin kaikilla kanavilla
tulee esille pankin tahtona palvella asiakasta ja ymmarryksena asiakkaiden erilaisista
toimintarajoitteista ja tarpeista. Osaltaan puhe viittaa pankin ulkoisiin ja sisdisiin
motiiveihin tayttda yhdenvertaisuus- ja saavutettavuuslainsaadannon vaatimukset
seka jo kaytossa oleviin WCAG-ohjeistuksen ratkaisuihin, joiden avulla esimerkiksi
nakdvammaiset voivat kayttaa verkkopankkipalveluja.

Lisaksi oikeudenmukaisuusteemaan sisaltyy puhe pankki- ja finanssialan regu-
laatiosta, jonka nahtiin vaikeuttavan sisallollisen saavutettavuuden toteutumista.
Asiakkaalle regulaatio nakyy usein monimutkaisena kielena pankkialan erilaisissa
asiakirjoissa. Oikeudellisten asiakirjojen mukauttaminen ndhdaan ongelmallisena,
eika se ole mydskaan lainsaddannén mukaan mahdollista (Finanssiala ry 2022). Naissa
tilanteissa pankin on tarjottava asiakkaalle vaihtoehtoinen toimintatapa ja tehtava
tarvittaessa arviointi, jonka perusteella soveltuva asiointitapa asiakkaalle tarjotaan.

Oikeudenmukaisuusteema tuo esille verkkopankkipalvelujen erilaiset kayttajat
osana ryhmia, jotka maarittyvat “rajoitteensa” kautta (esim. sokeus, muistisairaus, jne.)
jajoiden kautta sisallollisen saavutettavuuden haasteet tulevat esille. Kayttajaryhmien
luokittelu merkityksellistad nakokulmaa, jossa saavutettavuusongelmien syyna nah-
daan asiakkaat erilaisine toimintarajoitteineen. Esimerkkeina palvelujen kayttéon
liittyvista ongelmista puheessa tuotiin esille iakkaampien asiakkaiden tietoteknisten
taitojen puutteiden lisaksi verkkopankkisivun [0ytamiseen ja palveluun kirjautumiseen
liittyvat haasteet, epaluottamus verkkopankkipalveluihin ja vaikeudet verkkopankin
perustoimintojen kaytossa. Havainnot tulevat esille puheena ongelmista, joiden syyna
nahdaan asiakkaan “rajoitteet” eika niinkaan esimerkiksi palvelussa kaytetty kieli. Puhe
ilmentaa, etta palvelujen suunnittelijoille ja toteuttajille tekninen kieli ja sen kaytto
ovat itsestdadnselvyys, jonka he ovat omaksuneet kouluttautuessaan tietotekniselle
alalle. Siten verkkopankkisovellusten kieli toistaa opittua sanastoa, mutta myds arki-
elamasta liitettyja kasitteita, joiden merkitys on muuttunut. Kuten diskurssi osoittaa,
erityisesti iakkaammille asiakkaille vaikea kieli hankaloittaa sovelluksen kayttoa,
sen toimintojen ymmartamista ja muistamista. On ymmarrettavaa, ettd asiakkaiden
erilaiset toimintarajoitteet nahdaan ongelmina, ovathan ne yksil6llisia ja vaativat
uutta lahestymistapaa. Teknologisten ratkaisujen historiassa tama ei ole uutta, silla
tietoteknisten palvelujen kehitysty6 on pitkalti ollut uusien toimintamallien luomista
(ks. esim. Lendel ym. 2015).
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5.2 Pankin maine ja sen haasteet

Maineesta on tullut tarkea tekija pankin menestyksen kannalta, koska se vaikuttaa
luottamukseen, uskottavuuteen ja sidosryhmien kasityksiin (mm. Care ym. 2024).
Tutkimuksessamme maineteema tuo esille pankin eettiset arvot perustana, johon
myds pankkiorganisaation imago ja asiakastyytyvaisyys nojaavat. Niiden mukaan
tyytyvdinen asiakas luottaa ja sitoutuu palveluntarjoajan palveluun ja suosittelee sita
jopa muille. Verkkopalvelujen tarjontaan liittyvat eettiset periaatteet voivat olla myds
jannitteisia keskendan ja vaatia kompromissien huolellista arviointia, kun kysymyk-
sessa on esimerkiksi turvallisuuden lisédminen palveluun jonkin muun ominaisuuden
kustannuksella (ks. Jones ym. 2014). Maineteemaan siséltyva puhe tuo esille timan
jannitteisyyden nakokulman, silla palvelun tietoturvaominaisuuksien lisddmisen
tiedetdan vaikeuttavan palvelun kayttoa.

Maineteemaan liittyvassa puheessa tulee esille pankin liiketoimintaan liittyva
ajanmukainen palvelutarjonta, josta esimerkkeind mainitaan monikanavaiset ja
nopeat yhteydenpitotavat seka joidenkin pankkien tarjoama palveluautokonsepti.
Vaihtoehtoisten asiointitapojen ndhdaan lisddvan asiakkaan arvostusta pankkia koh-
taan ja tuovan pandkille kilpailuetuja muihin pankkipalvelujen tarjoajiin néhden. Lisaksi
pankin maineen rakentuminen tulee esille puheena lisddntyneesta henkilokohtaisesta
asiakaspalvelutarpeesta, joka epasuorasti viittaa asiakkaiden kokemiin sisallollisen
saavutettavuuden haasteisiin verkkopalvelujen kdytossd. Ndihin haasteisiin pankki
on vastannut lisaamalla palvelupisteita esimerkiksi kauppakeskuksiin ja tarjoamalla
mahdollisuuden henkilokohtaiseen asiakaspalveluun.

Maineteemaan liittyy myods puhe tietoturvallisen ja saavutettavan pankkipal-
velun tosiasiallisesta toteutumisesta, kun asiakas saa tarvittaessa henkilokohtaista
ohjeistusta verkkopankkipalvelun kdytossa. Asiakaspalveluhenkiloston tyo tulee
esille asiakasrajapinnassa keinona lisata asiakastyytyvaisyytta, jolloin asiakkaita neu-
votaan tarvittaessa“kadesta pitden”. Lisdksi asiakaspalvelu merkityksellistyy tarkeana
tiedonsaannin vaylana, jonka kautta asiakkaan toivomukset, arvot ja asenteet vilit-
tyvat pankille, seka keinona rakentaa asiakkaan luottamusta pankkia ja sen palveluja
kohtaan. Diskursseissa ei kuitenkaan ilmene se, ettd pankkialan murroksen myota
monilla paikkakunnilla pankit ovat supistaneet konttoriverkkoaan ja tarjoavat kas-
vokkaista asiakaspalvelua vain ajanvarausperiaatteella (Hakkarainen 2022). Erityisesti
haja-asutusalueilla asuvien asiakkaiden osalta tdma voi hankaloittaa asiakaspalvelun
tavoitettavuutta kivijalkakonttoreissa.

Verkkopankkipalvelujen saavutettavuus- ja tietoturvaongelmien tuottamien
mainehaittojen nahdaan aiheuttavan palveluntarjoajaa kohtaan epéaluottamusta,
joka tulee esille puheena pankin kyvysta pitda asiakkaita ja hankkia uusia asiakkaita.
Mainehaitan voi synnyttda myos asiakkaan pankkituotteeseen tai palveluun liittyva
ongelma, joka voi aiheuttaa negatiivista julkisuutta median ja asiakkaiden verkosto-
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jen kautta. Lisaksi mainehaitat voivat vaikuttaa pankin imagoon tai brandiin, silla ne
voivat olla vaikeasti korjattavia ja ne yleensa muistetaan hyvaa palvelua paremmin.

5.3 Turvalliset pankkipalvelut

Palvelujen turvallisuus -teeman puhe korostaa pankin lakisaateisia velvollisuuksia
tarjota verkkopalvelut hyvan pankkitavan mukaisesti (ks. Finanssiala ry 2021). Puhe
korostaa myds palvelujen tietoturvan ehdotonta toteutumisvelvoitetta seka pankin
vastuuta verkkopankkipalvelujen palveluntarjoajana. Esimerkkeind vastuusta mainitaan
mm. verkkopankkisovellusten minimiversiot, joita ei voida enda kayttaa asiakkaiden
vanhemmilla laitteilla niiden huonontuneen tietoturvan vuoksi.

Teemaan liittyva puhe tuo esille sisallollisen saavutettavuuden nakdkulman
havaintoina, ettei kaikilla asiakkailla ole kykya ymmartaa asiointitilanteessa toimiensa
vaikutusta, jolloin he voivat joutua esimerkiksi tietojenkalasteluyrityksen kohteeksi.
Nakokulma on tarked, mutta ongelmallinen, koska tassakin tietoturvan vaarantumisen
syy asemoidaan palvelua kdyttavaan ihmiseen. Diskurssi heijastelee sitd, ettei pankeilla
ehka ole oma-aloitteista valmiutta verkkopalvelujen saavutettavuuden parantamiseen.
Puhe pankin vastuullisesta toiminnasta on konkretisoitunut julkisuudessa kaytavaan
keskusteluun tietoturvarikosten korvausvelvollisuuksista, missa maarin pankki on
velvollinen korvaamaan asiakkaan virheen, epdhuomion tai ymmartamattémyyden
seurauksena syntyneen varojen menetyksen. Tassa asiassa rajanveto ei vield ole selvaa
(ks. esim. Traficom 2024b).

6 Johtopaatokset

Tutkimuksemme tavoitteena oli selvittda, miten pankkien saavutettavuusasiantuntijat
ja asiakaspalveluhenkildsté ymmartavat verkkopankkipalveluiden sisélldllisen saavu-
tettavuuden ja tietoturvan valisen yhteyden, ja miten palvelujen saavutettavuuteen
ja tietoturvaan liittyvat ongelmat nakyvat ruohonjuuritason asiakaspalvelutilanteissa.

Tutkimuksen tuloksena voidaan todeta, ettd tietoturva tarjoaa konkreettisen
nakokulman verkkopankkipalvelujen sisallolliseen saavutettavuuteen. Tama tulee
esille pankin saavutettavuusasiantuntijoiden ja asiakaspalvelijoiden ymmarryksena
siitd, ettd yha kehittyneemmdt tietoturvarikokset voivat aiheuttaa tietoturvariskin
asiakkaalle, erityisesti jos hanelld on esimerkiksi ymmartamiseen tai muistamiseen
liittyva toimintarajoite. Tulos on yhtenevainen Finanssiala ry:n (2023) ja Traficomin
(2021) havaintojen kanssa. Lisdksi tuloksena ovat havainnot selkedn kielen ja tietotur-
van valisestd yhteydesta. Tutkimuksessa tdma ilmenee esimerkiksi tarpeena kayttaa
asiakaspalvelutilanteissa selkeda ja yksinkertaistettua kielta. Asiakaspalvelun tarve



68 TIETOTURVAN JA SISALLOLLISEN SAAVUTETTAVUUDEN DISKURSSIT PANKKIALALLA

on lisaantynyt, silla monille asiakkaille verkkopankki- ja mobiilipalvelujen kayttd on
vaikeaa tai jopa mahdotonta ilman asiakaspalvelun tukea.

Diskursseissa tulee esille saavutettaviin ja tietoturvallisiin pankkipalveluihin
liittyvia nakokulmia (ks. kuvio 2).

PANKIN MAINE

Liiketoiminta-

Liiketaloudellinen

(pankin hydty
Tehokkyus- liilketoiminnan

nakdkulmasta)

\iainehaitta
diskurssi

/astuullisuus-

PALVELUJEN

TURVALLISUUS Asiakaspalvelu-

diskurssi

Humanistinen

(yhdenvertaisuus) uolidiskurssi

Selkedin kielen
diskurssi

avertaisuus
-diskurssi

OIKEUDENMUKAISUUS

KUVIO 2.  Tietoturvaan ja saavutettavuuteen liittyvat teemat, diskurssit ja ndkokulmat.

Tekninen lahestymistapa valottaa yhtaalta palvelujen suunnittelu- ja kehitystyota,
joka rakentuu IT-alan teknisen sanaston ja kasitteiden perustalle. Tekninen nakdkulma
ilmentaa myd6s pankin vahvaa kompetenssia ja saavutettavuusosaamista monikana-
vaisten verkkopankkipalvelujen tarjoajana. Toisaalta humanistinen lahestymistapa
ilmentaa ymmarrysta esimerkiksi asiakaspalvelutilanteissa, kun asiakas ei osaa kayttaa
sovellusta tai ratkaista siihen liittyvaa saavutettavuusongelmaa. Diskursseista raken-
tuvat havainnot osoittavat, miten puhe asiakkaasta ja hanen osaamattomuudestaan
tulevat esille saavutettavuusongelmien aiheuttajina, sen sijaan, etta puhuttaisiin
verkkopankkipalvelun kehitystarpeista.

Tutkimuksemme korostaa pankin tarvetta palveluntarjoajana laajentaa ja syventda
ymmarrystaan asiakkaista ja lisata humanistista, asiakaslahtoista suunnittelua teknisen
kompetenssin yhteyteen. Tama mahdollistaa asiakkaan tarpeiden ja asiakaskoke-
muksen syvallisemman ymmarryksen palvelujen kdyttotilanteissa ja luo edellytyksia
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verkkopankkipalvelujen kehittamiseksi siten, etta asiakkaiden erilaiset tarpeet tule-
vat huomioiduksi. Ehdotamme myds, etta pankkialan saavutettavuusosaamiseen
lisattaisiin selkedn kielen ja selkokielen opetusta, jolloin verkkopankkisovelluksissa
kaytetyn teknisen kielen kasitteille voidaan [6ytaa ymmarrettavampia vaihtoehtoja.
Sovellusten kehittamisen lahtokohtana tulisi olla teknisen viestinnan periaatteiden
mukaisesti kohderyhma ja sen tarpeet (ks. esim. Salmela & Isohella 2021).

Diskursseissa tulee esille yhtaalta pankin saavuttama“kova” liiketaloudellinen hyéty,
joka synnyttaa sille positiivista mainetta saavutettavien ja turvallisten pankkipalvelujen
tarjoajana. Toisaalta asiakaspalveluhenkiloston puhe havainnollistaa verkkopalvelujen
kayttoon liittyvaa tuen tarvetta ja ymmarrysta siita, etta asiakaspalvelutilanteissa sel-
kopuhe ja muut konkreettiset keinot, esimerkiksi toiminnon ndyttaminen, auttavat
asiakasta toimimaan saamansa ohjeen mukaan. Tamén “pehmeamman”|dhestymistavan
voi nahda palveluntarjoajan keinona tayttaa oikeudenmukaisesti yhdenvertaisten pank-
kipalvelujen vaatimus. Liikkeenjohdon nakdkulmasta tutkimuksemme korostaa, etta
saavutettavien verkkopankkipalvelujen toteutus hyodyttaa seka pankkia etta asiakasta:
verkkopankkipalvelujen turvallisuus ja helppokayttoisyys vahentavat kasvokkaisen
asiakaspalvelun tarvetta, minka kautta pankki saa liiketaloudellista hyotya. Asiakkaille
mydnteinen asiakaskokemus herattaa tunteita osaamisesta, asioinnin helppoudesta
ja turvallisuudesta, mika osaltaan vahvistaa sitoutumista pankkiin ja sen palveluihin.

Viime vuosina turvallisten verkkopankkipalvelujen merkitys on korostunut yha
kehittyneempien tietoturvarikosten vuoksi. Kun palvelujen erilaisia kayttajaryhmia
ja heidan tarpeitaan on tunnistettu, tarkastelun kohteeksi on noussut palvelujen
sisallollinen saavutettavuus erityisesti tietoturvaan liittyvana osa-alueena. Tietoturva
asettaa kasvavia vaatimuksia verkkopankkisovelluksille, silla esimerkiksi kaksivaiheinen
tunnistautuminen parantaa kadyttdjan tietoturvaa, mutta vaatii, etta kayttdja opettelee
uuden toiminnon. Palveluntarjoajalle tdma aiheuttaa haasteen, miten priorisoida
ndiden tarkeys tarjoamissaan palveluissa. Pankeille tietoturvan ja asiakkaiden varojen
ja tietojen sailyttaminen on tarkeaa (ks. Yli-Huttula 2022). Tietoturvaominaisuuksien
lisadaminen verkkopankkipalveluihin osoittaa asiakkaalle, etta pankki huolehtii tieto-
turvasta, vaikka osalle asiakkaista uudet ominaisuudet vaikeuttavat palvelujen kayttoa.

Sisallollisen saavutettavuuden tarve on huomioitu uudistetussa WCAG-
ohjeistuksessa, jonka tavoitteina mainitaan verkkosivujen parempi luettavuus, kay-
tettavyys ja navigoitavuus niille, joilla on kognitiivisia haasteita, oppimisvaikeuksia
tai ongelmia mobiililaitteiden kaytossa (WAI 2023). Pdivitetyn ohjeistuksen voi nahda
kehitysaskeleena, joka teknisen saavutettavuuden ohella parantaa myds palvelujen
sisallollista saavutettavuutta.

Tutkimuksemme aineiston valossa on paateltavissa, etta pankkiala ymmartaa
sisallollisesti saavutettavien verkkopankkipalvelujen yhteyden palvelujen turvalliseen
kayttoon. Tutkimuksessamme nousee esille pankin saama hyoty saavutettavista ja
tietoturvallisista verkkopankkipalveluista. Pankin edun mukaista ei ole tyytya pelkkaan
lainsdddanndn minimivaatimusten tayttamiseen, joihin WCAG-ohjeistus velvoittaa,
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vaan pyrkia rakentamaan verkkopankkipalveluja siten, etta niiden kayttdé on mah-
dollista kaikille kayttajille. Esimerkkeina tasta ovat henkilokohtaisen asiakaspalvelun
tarjoaminen seka palveluautokonsepti, jolla pankkipalvelut viedaan asiakkaan luokse.
Tama tuo pankille liiketaloudellisen hy6tya ja hyvaa mainetta seka kilpailuetuja muihin
pankki- ja rahoitusalan palveluntarjoajiin nahden.

Tiedossa on, etta verkkopankkipalvelun kayttdjan toimet voivat aiheuttaa hanen
tietoturvansa vaarantumisen asioinnin yhteydessa. Tutkimuksemme osoittaa kuitenkin,
etta diskurssissa tietoturvaongelmiin liittyva puhe kohdistuu asiakkaaseen “inhimilli-
send tekijana”, eika verkkopankkisovelluksen tietoturvaominaisuuksiin, jotka estdisivat
asiakasta joutumasta tietoverkkorikoksen kohteeksi. Lahtokohtaisesti ideaalinen
tilanne olisi, ettd verkkopankkipalvelu suunniteltaisiin siten, etta kaikki osaisivat sita
turvallisesti kayttad. Korostamme, etta tarkastelun tulisi kohdistua verkkopankkiso-
velluksen ominaisuuksiin ja kehitystarpeisiin, jolloin jakoa erilaisiin kdyttajaryhmiin ja
asiakkaiden toimintarajoitteisiin ei tarvittaisi. Nahtavissa on, etta verkkopankkipalveluja
kehitetaan tietoturvauhkien torjumiseksi teknisen saavutettavuuden nakokulmasta,
jolloin asiakas joutuu opettelemaan yha uusia kdytanteita paastakseen kayttamaan
palvelua. Esimerkkina tasta ovat tunnistautumiskaytannot, joista vahva tunnistautu-
minen on viimeisin kehitysaskel. Kun kyseessa ovat tietoturvaan liittyvat ratkaisut,
on helppoa todentaa niiden tarpeellisuus asiakkaalle, onhan kysymyksessa hanen
tietoturvansa. Ehdotammekin jatkotutkimusta, jossa tata tarkasteltaisiin ldhemmin.

Vaikka tutkimuksemme tuo uutta ymmarrysta verkkopankkipalvelujen sisallol-
lisen saavutettavuuden ja tietoturvan valiseen yhteyteen, siind on my0s rajoitteita.
Ensinndkin aineisto on hankittu haastatteluilla ja kyselyllg, jolloin vastaajien maara on
rajallinen. Laajemman aineiston avulla olisi mahdollista tunnistaa lisaa saavutettavuu-
den ja tietoturvan véliseen yhteyteen liittyvia osa-alueita. Kuitenkin haastateltavamme
edustavat tutkimuskohteemme kannalta olennaisia asiantuntijoita.

Toiseksi tutkimuksemme keskittyy lahinna peruspankkipalveluihin eika ota
huomioon pankkien ulkopuolisia palveluntarjoajia, esimerkiksi kulutusluotonanta-
jia. Jatkossa verkkopankkipalveluja tulisi tarkastella laajemmin huomioimalla my&s
ulkopuoliset palveluntarjoajat. Kolmanneksi aineistomme tuo esille erityisesti iakkai-
den asiakkaiden kohtaamia saavutettavuusongelmia. Jatkotutkimus voisi kohdistua
monipuolisemmin myds muihin ikaryhmiin verkkopankkipalvelujen kayttajina.

Sisalléllinen saavutettavuustutkimus tietoturvan nakokulmasta on ajankohtai-
nen. EU:n esteettomyysdirektiivin velvoitteet tulevat voimaan 2025. Ne kohdistuvat
kuluttajapankkipalveluihin ja liittyvat muun muassa maksupalveluihin ja perusmak-
sutiliin. Myos tekoalya hyddyntavien tietoverkkorikosten odotetaan lisaantyvan.
Yhteiskunnallisesti verkkopankkipalvelut ovat merkittavia, silla pankkitili ja siihen
liittyvat kayttajatunnukset ovat keskeinen osallisuuden edellytys ldhes kaikissa yhteis-
kunnan sahkdisissa palveluissa. Tastakin syysta sisallollisen saavutettavuuden tutkimus
hyodyttaa kaikkia palvelujen kayttajia ja vahvistaa heidan turvallista osallisuuttaan ja
toimijuuttaan yhteiskunnassa.
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Liitteet

LIITE 1: Saavutettavuusasiantuntijoiden haastattelu.
Teemat ja kysymykset.

1. Saavutettavuus kdsitteend
- Mité saavutettavuus pankissa ja pankille tarkoittaa, kenelle se on tarpeen ja miten
siitd huolehditaan?
- Miten kuvailisit saavutettavuuden merkitysta pankkiorganisaation ja pankki-
toiminnan kannalta?
- Milld tavalla teidan edustamanne/edustamasi pankki huolehtii siita, etta sen tarjo-
amat pankki- ja verkkopalvelut ovat saavutettavia?

2. Arvotja etiikka
- Usein sanotaan, ettd saavutettavuudessa on kyse arvoista ja eettisistd valinnoista.
Miten edustamasi pankkiorganisaation strategiat, arvot ja eettiset periaatteet tu-
kevat palveluiden saavutettavuuden eteen tehtya tyota?

3. Saavutettavuuden osa-alueet
- Mita erilaisia nakokulmia saavutettavuus pankkipalvelujen kannalta kattaa?

4. Verkkopalvelujen kognitiivinen saavutettavuus, arviointi ja menetelmdit
- Miten pankissanne verkkopalvelujen saavutettavuus kdytannéssa varmistetaan?
- Millainen rooli palvelujen kadyttdjilla on saavutettavuuden varmistamisessa?
- Minkalaisia menetelmia teilld kdytetadan verkkopalvelujen saavutettavuuden var-
mistamiseen?

5. Tietoturva
- Millainen yhteys saavutettavuusongelmilla on tietoturvaan?
- Minkalaisissa tilanteissa asiakkaan tietoturva pankkiasioinnissa on mielestasi ollut
vaarassa/on vaarantunut saavutettavuuteen liittyvien ongelmien vuoksi?
- Milld tavalla mielestasi kognitiivinen saavutettavuus liittyy tietoturvaan?
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LIITE 2: Asiakaspalveluhenkilostolle suunnatun Webropol-
kyselyn avoimet kysymykset.

1. Verkkopankin ja mobiilipankin kdyttoon liittyy useita saavutettavuuden
osa-alueita. Mita seuraavista vaihtoehdoista tulee sinulle mieleen? Kirjoita teks-
tikenttdan esimerkki, mita valitsemasi saavutettavuuden osa-alue mielestasi
tarkoittaa.

Fyysinen saavutettavuus
Tekninen saavutettavuus
Aistinvarainen saavutettavuus
Tilannekohtainen saavutettavuus
Sisdllollinen saavutettavuus
Sosiaalinen saavutettavuus

2. Kerro tyypillinen tai mielestasi kiinnostava asiakaspalvelun tyotehtavissa esille
tullut tilanne, joka liittyy johonkin asiakkaan kohtaamaan verkkopankin tai mo-
biilipankin kayttoon liittyvaan kysymykseen tai ongelmaan.

Mitd asiakasryhmdd asiakas edusti?

Liittyiké kysymys tai tilanne asiakkaan kohtaamiin teknisiin ongelmiin vai oliko syynd
verkkopankkipalvelujen sisdll6issd kdytetty kieli?

Miten ongelma ratkaistiin?
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LIITE 3: Asiakaspalveluhenkiloston haastattelu.

Teemat ja kysymykset.

. Saavutettavuus kdsitteend

- Miten kuvailisit saavutettavuuden merkitysta pankkiorganisaation ja pankki-
toiminnan kannalta?

- Milld tavalla edustamasi pankki huolehtii/on huolehtinut siitd, ettd sen tarjoamat
pankkipalvelut ja verkkopalvelut ovat saavutettavia?

Verkkopankkipalvelujen saavutettavuuden merkitys
- Mita kieliad kdytat asiakaspalvelun tyotehtavissa?
- Mitka ovat mielestasi syit3, joista johtuu, etta asiakas ei ymmarra jotakin verkkopal-
velun kdytdssa esiintyvda ohjetta tai ei osaa kdyttaa verkkopankkia/mobiilipankkia?
- Minkalaisiin asioihin asiakkaat hakevat ohjeita ja neuvoja asiakaspalvelusta?

. Selkedn kielen/selkokielen merkitys puhuttuna/kirjoitettuna

- Mita ajattelet kdytdnnon asiakaspalvelutydssa, tarvitaanko tydtehtdvissa selkeaa
kielta/selkokielta?

- Kun hoidat asiakaspalvelutilannetta kirjoittamalla ja ohjeistamalla asiakasta hdanen
yhteydenotossaan, mitd keinoja kdytat, ettd asiakas ymmartaisi ohjeesi paremmin?

. Asiakaspalvelun tulevaisuus; chatbot/tekodly

- Toimiiko pankissanne kasvokkaisen asiakaspalvelun ohessa chat-viestipalvelu tai
jokin muu asiakaspalvelujarjestelma?

- Milld tavalla chat-viestipalvelu/asiakaspalvelujarjestelma helpottaa omaa tyotdsi?

- Mité ajattelet asiakaspalvelun tulevaisuudesta? Tarvitaanko kasvokkaista asiakas-
palvelua? Yleistyvatko chatbot-viestipalvelut/asiakaspalvelujdrjestelmat?

Tietoturva
- Mita ajattelet, millainen yhteys saavutettavuusongelmilla on tietoturvaan?
- Minkalaisissa tilanteissa asiakkaan tietoturva pankkiasioinnissa on mielestasi ollut
vaarassa/on vaarantunut saavutettavuuteen liittyvien ongelmien vuoksi?
—  Miten ohjeistat asiakasta tietoturvaan liittyvissa kysymyksissa?
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