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Internet 2020-luvulla. Erityisosaajien leikkikentidstd on tullut kaiken kansan
palveluavaruus. Se on tarkoittanut yhtdiltd teknologian hyodyntimisen
demokratisoitumista, toisaalta vallan keskittymistd enenevissd mdadrin
monikansallisille teknologiayhtiéille. Niistd hdikidilemattémimmat ndyttavat
menestyvan markkinoilla parhaiten, samalla kun niin kansalliset kuin kan-
sainviliset valvonta- ja siintelymekanismit yrittivit pysyd monimutkaisen,
alati kehittyvin teknologian perdssi. Mutta miten tehdd selkoa teknolo-
gian, yritystoiminnan ja yhteiskunnallisen sekd taloudellisen muutoksen
vyyhdistd, jonka keskiossd ovat maailmaamme muovaavat jattildiset kuten
Google, Facebook, Microsoft ja Amazon? Enti miten vastata alati kasvavaan
tietojemme hyddyntimiseen ja kiyttiytymisemme manipulointiin, jotka
ovat digitaalisten alustojen ytimessi?

Shoshana Zuboff vastaa haasteeseen kirjassaan Valvontakapitalismin aika
(The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier
of Power, 2019, ei suomennettu). Harvardin kauppakorkeakoulun ja oikeustie-
teellisen professori Zuboff on tutkinut teknologisen kehityksen vaikutuksia
yhteiskuntaan vuosikymmenid tekemilli muun muassa aineistonkeruuta
yhdysvaltalaisissa teollisuusorganisaatioissa, kun automaatio alkoi yleistyd
1970-luvulla. Hanen viimeisin kirjansa pohjautuu niin ikddn laajaan tutkimus-
aineistoon, jonka kautta hin kartoittaa valvontakapitalismiksi kutsumansa
ilmién syntya, kehitystd ja toimintaa. Lopputulos on kylmiiva selonteko yhi
laajenevasta digitaalisten toimijoiden vaikutuspiiristd, jonka vastustaminen
tai josta irtautuminen on yksilétasolla vaikeaa ja jota institutionaalinen valta ei
tunnu saavan kuriin.

Zuboff aloittaa valvontakapitalismin sanakirjamaaritelmilld. Ensisijaisesti
se on uudenlainen talousjirjestys, jonka raaka-aineena on ihmiskokemus,
johon se paisee kisiksi datan kautta. Valvontakapitalistit kerdavit dataa mah-
dollisimman kokonaisvaltaisesti mahdollisimman suurelta miaraltd ihmisid.
Dataa hyodyntimailla he tehostavat tatd hankinnan syklia, pyrkivit ennusta-
maan ihmisten kiyttdytymistd mahdollisimman pienelld virhemarginaalilla
ja myyvat tuotteita ja palveluita mahdollisimman tehokkaasti. Tuotteiden ja
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palveluiden tuotanto jdd Zuboffin mallissa toissijaiseksi valvontakapitalismin
paapyrkimykselle luoda globaali, kiyttdytymisti valvova, ennustava ja muok-
kaava jarjestelma.

Niistd lahtokohdista Zuboff kartoittaa seikkaperdisesti ja konkreettisesti,
miten valvontakapitalismi sai alkusysdyksensi Googlen siirtyessd haku-
koneensa kehittelystd kiyttdjidatan myyntiin kolmansille osapuolille, jotta
ndma voisivat yha paremmin kohdentaa digitaalista mainontaa ja myyntid.
Tuhannet ja taas tuhannet megatavut kayttdytymisdataa vailla lupaa tai val-
vontaa raksuttavat Googlen palvelimilla alituiseen palvellakseen sen todelli-
sia, tirkeimpid asiakkaita: datatuotteita hyddyntivid kolmannen osapuolen
yrityksid.

Googlen tekniset innovaatiot ja hdikidilematon toimintamalli ovat saaneet
aikaan ennennikemdattémin kultaryntiyksen, kun yritys toisensa jilkeen on
ymmairtinyt ihmisten internetin syovereihin murusteleman kiyttiytymis-
datan arvon. Samaan aikaan dlylaitteiden kirjo on kasvanut rdjahdysmdiisesti
ja niiden my6td digitaalisen valvonnan arkkitehtuuri kattaa yha suuremman
osan ihmisten arkikiyttaytymisesta. Sen pohjalta lasketaan ennusteita sille,
milld tikyilld ja kannusteilla ihmiset saadaan toimimaan valvontakapitalistien
toiveiden mukaisesti — oli kyse sitten ostopaatoksistd, vakuutustuotteiden
optimoimisesta tai jopa ddnestimisestd. Kdyttijistd saatavan datan miirda
ja tarkkuutta pyritddn siis jatkuvasti lisdidmdin, erityisesti yhdistelemalld
sitd eri lihteistd. Zuboffin mukaan kiyttiytymisen ennustamisen business
pyrkii kohti totaalista varmuutta, erdinlaista kohdennetun tarjonnan Graalin
maljaa, jonka avulla tiedetddn etukiteen, kuka tarttuu mihinkin tarjoukseen,
milloin ja milld keinoin. Digitaalisten palvelujen kayttd ndyttaytyykin kirjassa
vaihtoehdottomuuden avaruutena, jossa esimerkiksi loputtomia kiyttoeh-
toja ja yha yleistyvad datankeruuta on aina ty6lidmpdd vastustaa kuin olla
vastustamatta.

Yksityiskohtaisuudestaan, kriittisestd otteestaan ja moneen suuntaan
ulottuvasta teoretisoinnista huolimatta Valvontakapitalismin aika jii monin
tavoin puolitiehen. Se nojaa vahvasti amerikkalaiseen, valkoiseen ja keskiluok-
kaiseen oletusyleisoon, minka vuoksi se ei ota kovin hyvin huomioon luokan ja
intersektionaalisuuden kysymyksid. Taman seurauksena valvontakapitalismin
epatasaisesti jakautuvat vaikutukset himartyvit. Vaikka vapaa-ajan internet-
surffailu sataa mainostajien ja ndiden asiakkaiden digitaaliseen laariin lihes
universaalisti, toisille koneistot toimivat my6s suoraviivaisemman riiston vali-
neind. Esimerkiksi varastotyontekijoiden tehokkuuden valvonta Amazonilla tai
Uber- ja ruokaldhettitoimintaan liittyviat kiistat alustatyontekijoiden oikeuk-
sista ovat valvontakapitalismin ilmiéitd, joiden ymmirtimiseen tarvitaan
luokka-analyysia.

Etnisyyden ja sukupuolen kysymykset ovat niin ikdan kirjan sokeita pisteita.
Vaikka Zuboff maalaa dystooppisen kuvan esimerkiksi Kiinan hallinnon lan-
seeraamasta kansalaisten pisteytysjirjestelmastd, ei hin mainitse tapoja, joilla
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valvontakapitalismin tykalut valjastetaan maan uiguurivihemmistda vastaan.
Samoin valvontakapitalististen palvelujen haluttomuus suitsia naisvihaa ja
rasismia alustoillaan jid vahalle kisittelylle.

Valvontakapitalismin aika rakentaa lisiksi erikoista vastakkainasettelua teolli-
sen kapitalismin ja valvontakapitalismin vélille. Nain ollen Zuboffin kasittelyssd
niiden keskeiset ongelmat ndyttiytyvit perustavanlaatuisesti erilaisina ja esi-
merkiksi tydntekijoiden riistiminen ja luonnon vastuuton tuhoaminen ldhinna
1800- ja 1900-luvun taitteen kapitalismin ilmi6ind. Ndiden valissa fordilainen
kapitalismi nayttaytyy Zuboffille lahes utooppisena ilmioni, jossa kapitalisti
on keskindisessi riippuvuussuhteessa tyontekijoihinsi, jotka kuluttavat hinen
tuotteitaan, minkd seurauksena hin on omistautunut ndiden hyvinvoinnille.
Téllaiset luonnehdinnat yksinkertaistavat kapitalismin sotkuista historiaa.
Teollinen kapitalismi ei kuitenkaan rajoitu myyttiseen menneisyyteen, vaikka
sen painopiste on siirtynyt pois linsimaista, kuten muun muassa kapitalismin
historiaan erikoistunut Sven Beckert on todennut Empire of Cotton -teoksessaan
(2015). Taman lisaksi Zuboff jattdd toistuvasti mainitsematta, ettd valvonta-
kapitalismin materiaalisena perustana on teknologian teollinen tuotanto ja
yllapito. Niilld saman ilmi6n eri puolilla on suorat ja vahvat yhteydet pahene-
vaan ilmastokriisiin ja tyontekijoiden oikeuksien polkemiseen ympari maail-
man: esimerkiksi Bitcoinien louhinta kuluttaa sihkod enemmén kuin Suomen
valtio ja Facebook-moderaattorit kohtaavat pdivittdin traumaattista sisaltod
huonoissa tydoloissa ja pienilld palkoilla.

Teosta vaivaa lisdksi paitelma valvontakapitalismista rikkindisena kapi-
talismina, joka voitaisiin korjata kajoamatta kapitalismin peruskiviin, kuten
esimerkiksi Evgeny Morozov toteaa perusteellisessa kritiikissddn The Baffler
-lehdelle. Zuboff toteaa, ettd muuntautumiskyky on kapitalismin voittokulun
avainselityksid; se voi operoida monenlaisissa yhteiskunnallisissa olosuhteissa
ja sekd demokraattisissa ettd epidemokraattisissa jarjestelmissa. Sven Beckert
ja Zuboffinkin mainitsema Thomas Piketty ovat tehneet saman havainnon.
Té4sta huolimatta Zuboff nikee valvontakapitalismin nimenomaan roistokapi-
talismina, joka saantoja rikkomalla himii tiensd valta-asemaan ja eksponen-
tiaalisen laajentumisen tielle. Paha valvontakapitalismi on hyvin informaatio-
kapitalismin muuntovariantti.

Zuboffin luonnehdinta piilottaa sen, miten valvontakapitalismi nimen-
omaan kapitalismina sopeutuu olosuhteisiinsa ja on liheisessd riippuvuus-
suhteessa valtiollisiin jirjestelmiin. Tidmi hiljaisesti hyvaksytty symbioosi
selittdd my0s sen, miksi suuri osa sdantelytoimista, joilla valvontakapitalistisia
yrityksid yritetddn suitsia keskittyvat yksittaistapauksiin, kuten erilaisiin yksi-
tyisyydensuojan loukkauksiin tai maarddvin markkina-aseman vairinkaytok-
siin. Yritysten keskeiseen toimintalogiikkaan, eli voittojen lisidmiseen datan
tehokkaan kerdamisen ja hyddyntimisen keinoin, ei ole sdintelytoimin juuri
kajottu. Zuboff kiinnittdd huomiota siihen, miten juuri valvontakapitalistisen
jarjestelmin perustaan olisi puututtava, mutta implisiittinen sitoutuminen
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“hyvin” informaatiokapitalismin ajatukseen sy6 kritiikiltd pohjaa ja mahdolli-
suuksia tarjota uskottavia vaihtoehtoja muutoksen aikaansaamiseksi.

Tamain seurauksena kirjan visiot valvontakapitalismin vallan vastustami-
sesta jadvatkin valitettavan ohuiksi. Vaikka Zuboff tunnistaa Pikettyd mukail-
len, ettd rajoittamaton kapitalismi uhkaa demokraattisia yhteiskuntia ja viittaa
lantisten demokratioiden viimeaikaisiin kriiseihin, hinen johtopiitoksensi
tilanteesta ovat puutteelliset. Zuboff toteaa varsin lyhyesti, ettd vield toimivat
demokraattiset instituutiot voivat vaikuttaa julkiseen mielipiteeseen ja saada
lainsddadannoén ja oikeuskdytinnén seuraamaan mukana. Timin enempid
konkretiaa vastustamisen mahdollisuudesta ei irtoa. Lisiksi Zuboff kritisoi
pyrkimyksid piiloutua valvontakapitalismin katseelta esimerkiksi kiyttajatie-
toja pimittivia ohjelmistoja kayttimailld. Hinen mukaansa tillaiset vastustuk-
sen keinot eivit puutu jirjestelmin epieettisiin perustuksiin vaan validoivat
kissa-hiiri-leikin valvojien ja valvottavien vililld ikiidn kuin hyviksyttaviksi
asiantilaksi.

Kirjan viimeiset sivut kehottavat lukijoita asettumaan poikkiteloin sanoilla
”Be the Friction”. Friktion — hankauksen ja kitkan — ajatus on vetoava, mutta
samalla se kalskahtaa ontolta, jos kerran esimerkiksi datankeriijien vilttely
osana omaa digitaalista praksista toimii vain itseddn vastaan. Zuboffille friktio
ndyttdd tarkoittavan abstraktiksi jidvid vaatimuksia” digitaaliselle kapitalis-
mille, jotta se “operoisi inklusiivisena voimana”, joka palvelisi ihmisten tarpeita
ja demokratian kehittymistd. Se, kuka vaatimukset esittda ja kenelle sekd se,
miten vaatimusten lipimeno voitaisiin varmistaa jid muuten jirkilemdiisen
kirjan ulottumattomiin.

Sen jalkeen, kun Zuboff on kayttinyt viisisataa sivua sen kertomiseen,
miten valvontakapitalistit nimenomaan viistivit, piilloutuvat ja vihit valittavat
ihmisoikeuksista, lainsdidannodsti tai toimintansa suorista haittavaikutuksista,
on hinen johtopaitoksensd selked pettymys. Hin mainitsee johdannossaan
"uudet yhteistoiminnalliset keinot”, joilla valvontakapitalismin voittokulku
voitaisiin kdanti4, mutta konkretia puuttuu. Episelviksi jad myos se, miksi
tarvitaan nimenomaan uusia keinoja, kun valvontakapitalistien kohtaama vas-
tustus on EU-byrokraattien, ammattiliittojen ja kansalaisjirjestojen kasialaa.
Jopa Google tuomittiin vuonna 2019 50 miljoonan euron sakkoihin EU:n tieto-
suoja-asetuksen nojalla, kun sen tarjoamat vaihtoehdot datan hyédyntdmisen
hallinnointiin todettiin kayttajille lapinakymattomiksi. Voi olla, ettei Zuboffin
tarkoitus ole toimia aktivismin airuena tai osallistua utopiadiskurssiin, mutta
hianen tarjoamansa suuntaviivat jattavit silti toivomisen varaa.

Tuoreessa esseessiin Hedgehog Review -kausijulkaisulle Richard Hughes Gib-
son perdidnkuuluttaa kitkaa, epardintii ja harkintaa niin informaation jakami-
seen sosiaalisessa mediassa kuin myos kirjoittamiseen ja ajatteluun ylipdatdan.
Siind missd jakamisalustat ohjaavat meitd kertomaan, mitd on mielessimme ja
reagoimaan valittomasti edessimme kuohuviin sisiltévirtoihin, pohtii Gibson
tunteja kestavaa viivettd jokaiselle twiitille ja paivitykselle.
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Gibson nostaa esiin 1700-luvulla elineen saksalaisfyysikko Georg Christoph
Lichtenbergin ajatuksen kolminkertaisesta muistiinpanojen kirjoittamisesta.
Lichtenberg pani merkille, miten kauppiaat merkitsivit pdivin mittaan kerty-
vat kirjanpitotapahtumat ylos sikin sokin Sudelbuch- tai “hukkakirjaan”. Sieltd
ne puhtaaksikirjoitettiin jarjestelmallisemmin muistikirjoihin ja lopulta siirret-
tiin italialaisen kiytanteen mukaisesti kahdenkertaiseen kirjanpitoon. Lichten-
bergille timan prosessin hitaus oli sen tirked ominaisuus, ja hin neuvoi myos
tutkijoita toimimaan samalla periaatteella: ensimmaiset havainnot ja ajatukset
ovat harvoin tirkeitd ja onnistuneita, joten ne on tydstettiva eteenpdin ajan
kanssa niiden jalostamiseksi julkaisua varten.

Gibsonille vastaava lihestymistapa tekisi kirjoittamisesta harkitumpaa
myos digitaalisissa ymparistdissd ja toimisi vastapainona saumattomille kayt-
tajakokemuksille ja huomiotalouden houkutuksille. Ajatuksemme tydstaisivit
tiensi sosiaalisen median pinnalle friktion hitaasti paremmiksi muovaamina,
vaikka monet niistid saattaisivat prosessin edetessi menni hukkaan, hin
toteaa.

Friktion tyostiman ajattelun vastapariksi voi nostaa myos muita kitkaa
lisd4vid toimintatapoja. Valvontakapitalismista irrallaan olevan palvelut, kuten
kirjastojen e- ja danikirjakokoelmat, ovat friktiivisid digitaalisia ymparistdja,
joista kiyttodatamme ei valu automaattisesti kolmansien osapuolten jalostet-
tavaksi. My0s fyysista kirjaa voi ajatella friktiivisend tydkaluna ja vastapainona
digitaalisten ymparistjen kitkattomuudelle — valvontakapitalismissa kun
e-kirja lukee sinua. Zuboffin kutsulle ryhtya friktioksi on siis ndhdidkseni mah-
dollista 16ytda sovellusalueita monenlaisista jo olemassa olevista yhteistoimin-
nan muodoista.

Samaan tapaan voimme laittaa kapuloita valvontakapitalistien rattaisiin,
kun lisidamme friktiota jilkeemme jidvin datamiirin minimoimiseksi.
Zuboffin viheksynnisti huolimatta mainostenesto, vihemmin ennakoivat
hakukoneet ja tietoturva edelld suunnitellut selaimet ja viestimet ovat ulottu-
villamme. Kyse ei ole siit4, ettd niiden kayttdjilld olisi salattavaa (vaikka kaikilla
meilld on), mutta datajilkid karsimalla tai sotkemalla on mahdollista edes
vaikeuttaa valvontakapitalismin toimintaa. Kansanliikkeen laajuisina kuvatun
kaltaiset toimenpiteet iskisivit myos yritysten voittoihin, kun myyntiennuste-
algoritmien tehot alkaisivat laskea ja matka kohti totaalista ennustevarmuutta
hidastua. Jo nyt on ndhtavissd, ettd Facebook yliarvioi palvelujensa tehokkuutta
mainostajien suuntaan pitidkseen nima asiakkainaan, kuten esimerkiksi AFP
uutisoi helmikuussa 2021.

Palveluntuottajat puolestaan voivat jattdd kayttdjidatan keriimittd aina
kun mahdollistaja suunnitella ratkaisunsa ilman takaportteja valvontakapitalis-
mille. Kim Foale kirjoittaa Geeks for Social Change -yhdistyksen blogissa, miten
esimerkiksi kodittomille suunnatut tiedonhakupalvelut eivit yksinkertaisesti
vaadi kayttdjitileja ja kiyttijadataa toteuttaakseen tehtivinsi — ndin niitd ei
voida myoskadn hyodyntad kayttdjid vastaan. Foalen kirjoituksen lihtokohta
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on sama kuin Zuboffin. Hin nostaa esiin datan kerddmisen ongelmallisena
lahtokohtana, mutta tarjoaa lisiksi ruohonjuuritason esimerkkeji toimivasta
aktivismista ja anti-valvontakapitalistisista suunnitteluperiaatteista.

Muutos kohti kokonaisvaltaisempaa friktion kulttuuria vaatisi luonnollisesti
digitaalisen vastarinnan osaamisloikkaa, joka ei rajoittuisi vain atk-osaajiin ja
oman eliminsd foliohattuihin. Puutteistaan huolimatta Valvontakapitalismin
aika on perusteellisuudessaan ja laajuudessaan oleellista taustoittavaa kurssi-
lukemistoa tuolle opintopolulle, kunhan sen ohessa nauttii riittivin annoksen
kaytannon vastarintaan keskittyvid kurssimoduuleja.

Esko Suoranta
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