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Betoniporsaita avoimen tiedon valtatiella

SENSOTRA-hanke tietosuojalainsaadannon murroksessa’

Helmi Jérviluoma ja Jari Ruotsalainen

Eettisen ennakkosdatelyn toimintaan ei juuri vaikuta se, milla normitasolla siita saadetaan. Sita vas-
toin silla on merkitystd, miten hyvin valmistelussa on otettu huomioon eri tieteiden ominaispiirteet.
(Méakela 2010, 67.)

Lounaskeskusteluissa yliopistojen halyisissa kuppiloissa erilaisiin avoimen tiedon, arkistoin-
nin ja tutkimusetiikan komiteoihin kuuluvat seka projekteja hallinnoivat tutkijat hammas-
televat uutta eurooppalaista tietosuoja-asetusta: "En ole tavannut vield yhtdan ainoa tahoa,
jolle tasta uudistuksesta olisi hyotya.” Joku ruokapdydan toisesta paasta [0ytda yhden hyo-
tyjatahon: juristit. Kyynisimmat poydan ympadrilla valayttavat melko dramaattisia lopputu-
loksia. He puhuvat siitd, etta koko tietosuoja-asetus sellaisenaan tulkittuna merkitsisi tutki-
muksen loppua.

Viimeksi mainittu on liioittelua. On kuitenkin selvad, etta tdman paivan kulttuurintutkija
joutuu taiteilemaan avoimen julkaisemisen vaatimusten ja alati tiukentuvien tietosuojavel-
voitteiden ristiriitaisessa voimakentdssa: tutkimuksen rahoittajat edellyttavat tieteellisten
julkaisujen ja my0s tutkimusaineistojen avaamista, mutta toisaalta Euroopassa on kdynnissa
laajakantoinen tietosuojalainsadadanndn mullistus, joka vahvistaa yksilonsuojaa. Esimer-
kiksi nykyinen Suomen henkil6tietolaki (Henkilotietolaki 22.4.1999/523) korvautui viimeisia
riveja tahan puheenvuoroon kirjoittaessamme uudella tietosuojalailla (Eduskunta 2018)?,
joka taydentaa 25.5.2018 alkaen sovellettua Euroopan unionin tietosuoja-asetusta (Euroo-
pan parlamentin ja neuvoston asetus [EU] 2016/679). Asetus tunnetaan myds nimella Gene-
ral Data Protection Regulation (GDPR). Uudistuksen kieli on huomattavan talousvetoista:
"Uudet saannot helpottavat liilketoimintaa yksinkertaistamalla yrityksia koskevia saantoja
digitaalisilla sisamarkkinoilla” (Oikeusministerio). Uuden tietosuoja-asetuksen perimmai-
senad tarkoituksena lienee kuitenkin sen varmistaminen, etta kansalaisten oikeus henkil®-
tietojen suojaan sdilyy my0s digitaaliaikana. Asetuksen vaatimukset ovat tiukat ja yksiloidyt
erityisesti tietoon perustuvaa suostumusta edellyttavan tieteellisen tutkimuksen kohdalla.

1 Kiitdamme tutkimusetiikan asiantuntijoita YT Arja Kuula-Luumia ja lakimies Antti Ketolaa tekstimme lukemisesta ja
kommenteista. Tulkinnoista ja mahdollisista virheistd vastaamme luonnollisesti itse.

2 Suomen uuden tietosuojalain vaikutusten arviointi ei siis ehtinyt kirjoitukseen vaan jaa jatkossa kasiteltavaksi. Lakia
valmisteli Oikeusministerion tydryhma, eika sen siséllosta ollut ulkopuolisilla tietoa etukateen.

Elore (ISSN 1456-3010), vol. 25 - /2018. Julkaisija: Suomen Kansantietouden Tutkijain Seura ry.


https://doi.org/10.30666/elore.77216

E-O-0-®-E

Elore 2/2018: Helmi Jarviluoma ja Jari Ruotsalainen 142
https:/doi.org/ 10.30666/elore.77216

Kyse on tarkedsta ja akuutista asiasta. Monet meista ovat jo tietosuojan haasteisiin torman-
neet, mutta niiden kanssa luovimista ei ole vield laajemmin tarkasteltu (ks. kuitenkin Juvo-
nen 2014).Tassa puheenvuorossa haluammekin tuoda asian kulttuurintutkijoiden tietoisuu-
teen kasittelemalla avoimen tieteen ja tietosuojan valista ristiriitaa laajan tutkimushankkeen
aloitusvaiheessa.

Tarkastelun kohde, Sensory Transformations and Transgenerational Environmental Relation-
ships in Europe, 1950-2020 (SENSOTRA, ERC GA 694893), on professori Helmi Jarviluoman
johtama viisivuotinen varttuneen tutkijan hanke, jota rahoittaa Euroopan tutkimusneu-
vosto (ERC). Hankkeen tavoitteena on tuottaa uutta tietoa aistittujen elinymparistdjen ja
aistiymparistoihin liittyvien kokemusten muutoksista Euroopassa vuosien 1950-2020 valilla.
Tutkimus toteutetaan kolmessa keskisuuressa eurooppalaisessa kaupungissa: Ljubljanassa,
Turussa ja Brightonissa. Jokaisessa kaupungissa tutkimukseen osallistuu 64 vapaaehtoista
henkil6a, jotka ovat syntyneet vuosina 1930-1949 ja 1990-2005. Tutkittavista noin puo-
let on eri alojen taiteilijoita. Aistiymparistokokemuksia keratdan erityisen aistielamaker-
rallisen kavelymenetelmadn (sensobiographic walking) avulla, haastatellen seka video- ja
valokuvaten. Kerattava tutkimusaineisto sisaltaa siis suoria tunnistetietoja, kuten puhe- ja
videotallenteita.

Tutkimusetiikan (yli)korostuneesta roolista taman pdivan ihmistieteissa kielii se, etta SEN-
SOTRA-hanke joutui puolitoista vuotta kestaneeseen tutkimuseettisten lausuntojen "kier-
teeseen” sen vuoksi, ettd rahoittaja halusi lausunnot kaikilta kolmelta tutkimushankkeeseen
osallistuvalta yliopistolta (Itd-Suomen yliopisto, Ljubljanan yliopisto ja Brightonin yliopisto)
ja niiden tutkimuseettisilta toimikunnilta. Jos hanke olisi tehty yksinomaan Suomessa ja
kotimaisen rahoituksen turvin, tutkimusasetelma ei olisi vaatinut lausuntoa eettiselta toimi-
kunnalta, silla tutkimus ei sisaltanyt normaalin arkieldaman rajat ylittavien henkisten haitto-
jen riskia.

Tassa puheenvuorossa keskitymme yhteen padnvaivaa tuottaneeseen kysymykseen: miten
avoimen tiedon lahtokohtiin perustuva EU-projektimme on neuvotellut eri tahojen kanssa
tietosuojalainsdadannén murrostilanteessa, erityisesti tutkittavien suostumuslomaketta
laadittaessa? Aluksi tarkastelemme lyhyesti avoimen tieteen tavoitteita ja oikeudellista kon-
tekstia. Taman jalkeen kasittelemme avoimuuden periaatetta ja tietosuoja-asetuksen vaa-
timuksia SENSOTRA-hankkeen kannalta: tietoisen suostumuksen lomakkeen tekeminen
muistuttaa laivan rakentamista samaan aikaan kuin se jo purjehtii. Lopuksi teemme proses-
sista johtopaatoksia.

Avoimen julkaisemisen julkilausumat ja oikeudelliset perusteet

Kenties kaikkein tunnetuin tieteellisten tutkimusten avointa saatavuutta kasitteleva kan-
sainvalinen julkilausuma on vuonna 2002 julkaistu Budapestin julistus Budapest Open Access
Initiative (ks. Eve 2014; Jacobs 2006; Suber 2012).2 Julistuksen mukaan digitaalisessa muo-
dossa olevan tieteellisen julkaisun taytyy olla vapaasti luettavissa, ladattavissa, kopioita-
vissa, jaettavissa seka linkitettavissa — globaalina julkishyddykkeend, kuten taloustieteilijat
asiaa tulkitsevat (Salokannel 2012, 2). Avointa julkaisemista on tiedemaailmassa pidetty

3 Vuosituhannen vaihteen jalkeen syntyneita julkilausumia ovat myos esimerkiksi Bethesda Statement on Open Access
Publishing (2002) ja Berlin Declaration on Open Access to Knowledge in the Sciences and Humanities (2003).
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yhta suurena saavutuksena kuin vaikkapa geenimuunnellun organismin kehittamista ja sen
suomia mahdollisuuksia (Willinsky 2006, 1). Molemmilla on puolustajansa ja vastustajansa.
Julkisella rahoituksella tuotettujen tutkimusten avoimelle saatavuudelle on kuitenkin ole-
massa myos perustuslakiin kirjattuja oikeudellisia perusteita, silla perustuslaki turvaa tieteen
vapauden. Tieteen vapauteen kuuluu tieteenharjoittajan oikeus valita tutkimusaiheensa ja
-menetelmdnsa samoin kuin oikeus julkaista tutkimustuloksiaan ja siten alistaa ne tiede-
yhteison arvioitaviksi. Tutkimustulosten on oltava tieteellisen tutkimuksen kaytanteiden
mukaisesti avoimesti arvioitavissa — kuitenkin niin, ettd avoimuus ei loukkaa tutkimuskoh-
teiden yksityisyyden suojaa. (Salokannel 2012; Perustuslakivaliokunnan lausunto 13/2006
vp.)

Yliopistoista ja erityisesti tutkimusten rahoittajista on vahitellen muodostunut merkittdvia
tieteellisen julkaisemisen avoimuuden edistdjia. Esimerkiksi Euroopan tutkimusneuvosto
(ERC) edellyttda yha useammin rahoittamiensa tutkimusten tulosten ja niiden tausta-ai-
neiston avointa saatavuutta jatkotutkimusten kayttoon (European Research Council 2017,
59-60). ERC antoi avoimuutta koskevan suosituksen vuonna 2007 (European Research
Council 2007), ja vuonna 2012 avoimuudesta tuli tutkimusrahoituksen saamisen yksi ehto.
(Salokannel 2012, 8.)

Tutkijoista, tieteellisista kustantajista ja tieteellisten kirjastojen edustajista koostuvan Suo-
men open access -tydryhma (FinnOA) on pitanyt tutkimusaineiston avointa saatavuutta
tarkeana tieteen avoimuuden kannalta. Vuonna 2017 tyéryhman verkkosivuilla esitettiin
tavoitteeksi, ettd julkaisun lisaksi koko tutkimuksen tuloksena syntynyt tietoaineisto olisi
saatettava tutkimuseettisia ja (sopimus)oikeudellisia kdytanteitd noudattaen tutkimusyhtei-
son verifioitavaksi ja jatkokdytettavaksi. Tyoryhman mukaan "tutkimustulosten vapaa saata-
vuus parantaa tieteellista kommunikaatiota ja tasoittaa rikkaiden ja kdyhien tiedeinstituu-
tioiden valisia eroja seka kansallisella etta kansainvalisella tasolla”. (FinnOA.)

Henkilorekisterin anatomia ja tutkimusaineiston arkistoimisen ongelmat

SENSOTRA-hankkeen suunnitelmaan kirjattiin idea internetissa sijaitsevasta datapankista,
jossa tutkimusaineistoa jaettaisiin. Myohemmin ryhdyimme kutsumaan sitd paremmin
kuvaavalla nimella "Online demonstration pages”. ERC:n eettinen tyéryhma kiinnitti data-
pankin kehittelyyn huomiota ja pyysi toimittamaan kuvauksen sen periaatteista ja toimin-
nasta; lisaksi se pyysi lisddmaan tutkimukseen osallistuville tarkoitetun tietoon perustuvan
suostumuksen lomakkeeseen erillisen kysymyksen siitd, saako kerdttya aineistoa tuoda
datapankissa julkisuuteen. Kansalaisille tarkoitettua online-kurkistusikkunaa projektiin oli
siis ryhdyttdva toden teolla pohtimaan.

Tahan tyohon palkattiin huhtikuussa 2017 Jari Ruotsalainen. Han ryhtyi toimeen, ja nopeasti
alkoi selvitda monia asioita, joihin useimmat humanistitutkijat eivat tormaa, elleivat kayta eri-
tyisen sensitiivisia aineistoja ja sen vuoksi joudu tekemisiin eettisten toimikuntien kanssa.
Jotta tietoon perustuvan suostumuksen lomake saatiin asianmukaisesti tehtya, oli kartoitet-
tava tarkasti, miten datapankki toteutetaan ja miten aineisto arkistoidaan - seka tutkimus-
prosessin aikana etta lopullisesti. Ruotsalaisen selvitystydssa avautui erdanlainen Pandoran
lipas. Valilla alkoi vaikuttaa siltd, etta haaveet aineiston pienestdkin avoimuudesta ja jopa
tulevasta tutkimuskaytosta olisi unohdettava: tietosuojaviranomainen kun “"nakee kauhut
kaikkialla”.
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Aivan ensimmaiseksi laadimme vanhan henkildtietolain mukaisen rekisteriselosteen, koska
kasittelemme henkil6tietoja. Henkil6tietoja sisdltavia aineistoja keratessa muodostuu vais-
tamatta henkilorekisteri; tiukkojen tulkintojen mukaan jopa tutkimusta varten sahkopos-
titse keratyt tutkittavien yhteystiedot muodostavat henkilérekisterin. Pienten lahipiirissa
kevaalla 2017 tehtyjen kyselyjen perusteella totesimme, ettd tietoarkistoinnin ja etiikan
asiantuntija Arja Kuula (2010) on oikeassa hammastellessaan sita, miten puutteelliset kasi-
tykset laadullisia tutkimusaineistoja kerdavilla on: ainakaan laadullisen tutkimuksen tekijat
eivat olleet useinkaan tietoisia siitd, ettd henkilotietojen kasittelyd koskeva rekisteriseloste
tuli tehda.

Euroopan unionin uusi tietosuoja-asetus (GDPR) on perusteiltaan riskilahtéinen eli rekiste-
rinpitdjan tulee itse arvioida tietojen kasittelyyn liittyvat riskit ja hallita ne. Asetus sisdltaa
my®&s lukuisia tulkinnanvaraisia oikeudellisia termejg, joiden tasmentyminen on jatetty myo-
hemman oikeuskaytannon varaan. Kaiken kukkuraksi eri maiden tietosuojasadannokset ovat
erilaisia. Vaikka asetusta sovelletaan kaikissa EU:n jasenvaltioissa padasiassa sellaisenaan,
kaytdssa on myods arkaluonteisten asioiden kasittelyyn liittyva poikkeuksellisen suuri kan-
sallinen liilkkumavara.

Kaikista ndista haasteista huolimatta vaaditaan, etta talla hetkella kdynnissa olevaa tutki-
musta varten hankittujen suostumusten on tdytettava tietosuoja-asetuksen vaatimukset.
SENSOTRA-hankkeessa tutkimukseen osallistuvien henkilotietoja oli tarpeellista kasitella
tunnisteellisina, joten tutkimukseen suostumuksensa antaneilta oli pyydettava uusi suos-
tumus ennen asetuksen ensimmaistd soveltamispaivaa. Juridisesti ja tutkimuseettisesti
patevalta suostumukselta vaaditaan esimerkiksi selkeyttd, suostumuksen aktiivista ilmaise-
mista, vapaaehtoisuutta, mahdollisuutta suostumuksen peruuttamiseen ja sitd, etta rekis-
terinpitdja huolehtii tietosuojaperiaatteiden noudattamisesta kaikissa kasittelyvaiheissa.
Nama vaatimukset 16ytyvat yksildityind Euroopan parlamentin ja neuvoston asetuksesta (ks.
Ketola 2017a; ks. my6s Tietoarkisto).

Juridisesti patevan, tietoon perustuvan suostumuksen pyytaminen vaatii tasmallisyytta.
Aina tarkkuus ei kuitenkaan ole mahdollista: esimerkiksi suostumuksen ajallisen ulottuvuu-
den tulkinta on vaikeaa. Mihin asti suostumus ulottuu ja mita se tarkoittaa tutkimusaineiston
mahdollisen tieteellisen jatkokdytdn kannalta? Tutkimuksen aloitushuumassa ei valttamatta
tule ajatelleeksi tutkimusaineiston pitkaaikaista saatavuutta, ja niinpa tutkittavien suostu-
mus tai luvat tekijanoikeuksien haltijoilta jaavat toisinaan kokonaan hankkimatta (vrt. Kuula
2010). Joskus arvokasta tutkimusaineistoa ei taman vuoksi pystyta jatkossa hyodyntamaan.

Tutkimusaineistoja sdilovat tahot ovat joutuneet uudistamaan yleiset sopimusmallinsa
Euroopan unionin uutta tietosuoja-asetusta vastaaviksi jo ennen Suomen kansallisen lain
valmistumista. Aineiston jatkokayttdéa varten tehdyt perusratkaisut sdilyivat malleissa
monilta osin ennallaan. Aineiston myohempi tutkimuskaytto ei esimerkiksi ole suostumuk-
sessa tarpeeksi yksiloity tarkoitus, mikali tutkimukseen rekisterdidylle ei anneta jatkokay-
tosta lisatietoa (Ketola 2014, 57). Tutkimuksen tekijan on kuitenkin kaytanndssa mahdo-
ton etukateen tietda, mihin tieteellista jatkokayttda varten arkistoitua tutkimusaineistoa
mahdollisesti kdytetdan tulevaisuudessa ja kuka tai ketka sita kayttavat, joten suostumus
"voidaan antaa tarkoin maaritellyn primaaritutkimuksen yhteydessa yleisemmin muuhun-
kin tieteelliseen tutkimukseen”. Yhtda mahdotonta on yksildida tutkimusaineiston jatkokay-
ton kannalta myohemmat rekisterinpitdjat. Tietosuojavaltuutetun kanta nimittain on, etta
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suostumusta annettaessa tulevien rekisterinpitdjien tulisi olla tutkijan tiedossa jo etukateen.
(Ketola 2014, 59.)

SENSOTRA-hankkeen kannalta erittdin oleellinen on myds kansallinen tietosuojalaki, joka
taydentaa Euroopan unionin lainsdaddantoa. Kirjastojen, arkistojen ja museoiden kaltaiset
muistiorganisaatiot olivat aktiivisesti vaikuttamassa lakiin, jota hioi oikeusministerion tyo-
ryhma. Kansallisen lain mahdollisesta tulevasta sisallosta tiesivat SENSOTRA-projektin suos-
tumuslomakkeita laadittaessa ainoastaan mainitun tydryhman jasenet. Lomakkeiden oli siis
pohjattava ldahinnd EU:n tietosuoja-asetukseen.* Tietosuoja-asetuksen johdantolauseissa
sanotaan:

Usein tieteellisia tutkimustarkoituksia varten tehtavan kasittelyn tarkoitusta ei ole taysin mahdollista
madrittaa siind vaiheessa, kun henkilotietoja kerdtaan. Tasta syysta rekisterdityjen olisi voitava antaa
suostumuksensa tietyille tieteellisen tutkimuksen aloille silloin, kun noudatetaan tieteellisen tutki-
muksen tunnustettuja eettisid standardeja. Rekisterdidyilld olisi oltava mahdollisuus antaa suostu-
muksensa ainoastaan tietyille tutkimusaloille tai tutkimushankkeiden osille siind maarin kuin tarkoi-
tus sen mahdollistaa. (Euroopan parlamentin ja neuvoston asetus [EU] 2016/679.)

SENSOTRA-hankkeen suostumuskaavakkeessa asetuksen vaatimukset otettiin huomioon
lisaamalla suostumuslomakkeeseen seuraava kohta:

Tuottamaani video- ja daniteaineistoa saa kayttaa tutkimuksen paatyttya 10 vuotta Ita-Suomen yli-
opiston kulttuurin ja ympadristontutkimukseen tutkimuseettisia periaatteita noudattaen.__Kylla__Ei

Arkistointia varten tarvittiin kuitenkin oma suostumuskysymyksensa. Aluksi suostumuslo-
makkeissa oli mainittu yksi ainoa lopullinen arkistointivaihtoehto. Suomalaisia datapalve-
luita kuitenkin kehitetaan aktiivisesti kaiken aikaa, ja olisi ollut eettisestikin harkitsematonta
valita jokin tietty tamanhetkinen palvelu: projektin paattyessa saattaa olla tarjolla parempi
ja kenties tietoturvallisempikin palvelu. Hankkeen aineistojen arkistointipaikka valitaan-
kin lopullisesti vasta 2020, kun pystytaan arvioimaan, mika tuolloin on sailytyspalveluiden
teknisen tietoturvan taso, ja kun on tiedossa, mahdollistaako voimassa oleva lainsdaadanto
silloin arkistointia ylipaataan. Niinpa paadyimme poistamaan nimetyn vaihtoehdon tutkit-
taville annettavasta informaatiosta ja suostumuslomakkeista:

Tuottamani video- ja ddniteaineiston saa tutkimuksen paatyttya arkistoida pysyvasti tietoturvalliseen
kansalliseen datapalveluun jatkotutkimuksiin luovutettavaksi, mikdli 2020 voimassa oleva tietosuo-
jaa ja arkistointia koskeva lainsaadantd sen mahdollistaa.__Kylla __FEi

Aineiston pysyvan arkistoinnin vaihtoehdoksi vaikuttaa liian helposti nousevan aineiston
tuhoaminen. Kiinnitimme muutama vuosi sitten Joensuussa oppiaineessamme huolestu-
neina huomiota siihen, etta liian usein opiskelijoiden teksteissa kaikkein eettisimpana ratkai-
suna aineiston jatkokayton kohdalla luki: “aineisto tuhotaan tutkimuksen jalkeen”. Tama on
esimerkki siitd, kuinka perusteellisesti pieleen eettisen arkistoinnin idea voidaan ymmartaa,
jos varmuuden vuoksi liioitellaan erityistapauksia. Arja Kuula on kiinnittanyt pitkaan huo-
miota aineistojen arkistointiin liittyviin kummallisuuksiin: vaikka arkistointia estavia eettisia
kaytantoja sovelletaankin tutkittavien suojelutarkoituksessa, ne ovat kuitenkin tutkijoiden
madrittamia. Kuulan mukaan eettisinta saattaakin olla se, etta “yksityisten ihmisten tieteen

4 Naiden suostumuslauseiden muotoilussa SENSOTRA-hanke hyotyi oleellisesti keskusteluista ja kirjeenvaihdosta Arja
Kuula-Luumin (2017a; 2017b) kanssa.
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tarkoituksiin antama aika, ajatukset ja kokemukset nahdaan aitona toiveena edistaa aihetta
koskevaa tieteellista tutkimusta. Talldin luottamuksellinen tutkimussuhde voidaan mdarit-
taa yhdessa tutkittavien kanssa niin, etta kerattava tutkimusaineisto on kdytettavissa jat-
kotutkimuksiin ja tarvittaessa saatujen tutkimustulosten tarkistamiseen.” (Kuula 2010, 214.)
Kuten Kuula korostaa, luottamuksellisuus viittaa tutkimusaineistoista puhuttaessa tietoihin,
jotka koskevat yksittdisia ihmisia, seka niiden kayttoon liittyviin lupauksiin. Tutkittavan on
voitava luottaa siihen, “ettd aineistoa kaytetdan, kasitellaan ja sailytetaan lupausten mukai-
sesti” (Kuula 2010, 224-225).

Kuten yhteiskuntatieteilija Tuula Juvonen (2014, 141) on oivallisesti argumentoinut, tieto-
suojan tarpeen korostamisen perustana on paranoidi ajatus siitd, "etta tietoa tai tutkittavia
uhkaa vaistamatta aina jokin vaara, jolta nditd on suojeltava”. Useissa arkistointia vastaan
argumentoivissa tutkimusartikkeleissa tullaan puolivahingossa esittaneeksi tutkittavat ihmi-
set kykenemattdmina ennakoimaan kadytostaan tai hallitsemaan tunteitaan (Kuula 2010,
218). Kyvyton ihminen tarvitsee suojelua. Kuulan mukaan tutkittavat — alaikdisetkdan - eivat
ole avuttomia ihmisia, “jotka tulevat kertoneeksi ja paljastaneeksi kaiken mahdollisen itses-
taan tutkimustilanteessa” (Kuula 2010, 222). Kuula on tietoarkistotydssaan joutunut joskus
kysymaan arkistoitaviksi annettujen aineistojen tutkittavilta arkistointilupia jalkikateen. Jot-
kut jalkikateen luvan antaneet tutkittavat olivat vihaisia, kun he oivalsivat, etta ilman uutta
arkistointiluvan kysymista aineisto olisi jadanyt yhden ainoa tutkijan haltuun (Kuula 2010,
223).

Anonymisointi vs. pseudonymisointi

Erityisesti tutkimusaineistojen sahkoistyminen on vaikuttanut tutkimusten julkaisemiseen
siten, etta niin tavalliset kansalaiset kuin tutkijatkin odottavat kaiken tiedon olevan mahdol-
lisimman avoimesti saatavilla. Kuitenkin samaan aikaan tutkimusten tekijoiden taytyisi pys-
tya yha paremmin varmistamaan ihmisten yksityisyys ja mahdollisuus “tulla unohdetuksi".
Esimerkiksi Googlella on velvollisuus poistaa linkkeja hakutuloksista henkilon niin halutessa.
Henkilolla ei ole oikeutta saada tietojaan pois tieteellisesta tutkimuksesta, mutta han voi
perua suostumuksensa tutkimukseen. Tuolloin tunnisteellisten tietojen kasittely on keskey-
tettava ja tiedot poistettava, ellei niita pystyta anonymisoimaan.

Enta jos tutkittavia on vain yksi, kuten vaikkapa taiteilijan eldamantyota kasittelevassa tut-
kimuksessa? Lakimies Antti Ketolan mukaan tutkimusta olisi mahdollista jatkaa rekiste-
rinpitajan oikeutetun edun perusteella, ja joissakin tapauksissa tutkimus voitaisiin lukea
journalismin ja akateemisen ilmaisun piiriin. Talldin suostumusta ei olisi mahdollista perua.
Rahoittajalle téllainen journalistinen tulkinta saattaisi kuitenkin olla ongelmallinen; olisi
myds otettava huomioon, etta rikoslaissa sadadetaan yksityiselamaa koskevan tiedon levit-
tamisesta. (Ketola 2017b.) Suomeksi sanottuna: suo siell3, veteld taalla. Jos tutkittava peruu
suostumuksensa, tietoja on usein mahdotonta anonymisoida.

Anonymisoinnista puhuttaessa tdahdennamme, etta termi ymmarretaan laadullisen tut-
kimuksen piirissa usein vaarin. Useimmiten kulttuurintutkijoiden julkaisemien tutkimus-
ten sekd heidan arkistoimiensa tutkimusaineistojen "anonymisointi” on lahinna pseu-
donymisointia eli esimerkiksi henkilonimien vaihtamista peitenimiksi. Varsinaisessa
anonymisoinnissa suorat ja vahvat epasuorat tunnisteet poistetaan aineistoista kokonaan ja
epasuorat tunnisteet kategorisoidaan eli karkeistetaan. Lainoppineiden tulkinnan mukaan
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anonymisointi on peruuttamaton: alkuperaista tutkimusaineistoa ei saa anonymisoinnin jal-
keen olla enda olemassa.

Anonymisointi saattaa olla esimerkiksi ladketieteessa jarjeton kaytanto: lokakuussa 2017 jar-
jestetyssa Tietoarkiston seminaarissa oululainen ladketieteilija totesi, etta 10 vuotta aiemmin
otetut magneettikuvat saattavat olla — ei-anonymisoituina — potilaalle kullanarvoisia sen jal-
keen, kun talla epdilladn aivosyopaad. Taman tyyppiset esimerkit vahvistavat oletustamme,
etta suojelun kohteena eivat valttamatta ole eri tieteiden avulla tutkittavat ihmiset vaan
tietojatteja pelkaavat instituutiot. Jattiyritysten ahneuden ja vaarinkdytosten aiheuttamasta
tietosuojalainsaadannon kiristymisestd saa maksaa paitsi kansalaistiede, myds etnografinen
tutkimus: "voimme kyllad jatkaa polyttdjien tarkkailua, mutta ihmisten touhun havainnointi
saattaa karahtaa yliopistojen etiikkakomiteoiden kareille” (Jarviluoma 2018). Kulttuurintut-
kimuksen parissa taysin anonymisoitu tutkimusaineisto menettda pahimmillaan kayttokel-
poisuutensa. Kuten Juvonen (2014, 143) toteaa, usein "tietosuojan kannalta riittavan huolel-
linen anonymisointi kuitenkin tuhoaa aineiston kontekstin myota sen kayttéarvon”.

SENSOTRA-hankkeen kerdama tutkimusaineisto on suoraan tai valittdmasti tunnisteellista:
kasvokuvat ja puheddnet ovat biometrisia tunnisteita. Useimmiten tallainen aineisto on jul-
kaisuissa pseudonymisoitava eli henkilokohtaisesti tunnistettava materiaali on korvattava
keinotekoisilla tunnisteilla. Anonymisointi ei tule SENSOTRA-hankkeessa kysymykseen, silla
kerddmadamme aineisto menettdisi anonymisoinnissa huomattavasti tieteellista arvoaan ja
sita olisi erittain vaikea tarkastella uusista tutkimusnakodkulmista. Hankkeessa kertyy esi-
merkiksi konkreettisiin paikkoihin ja ymparistoihin liittyvaa tarkeaa kokemustietoa — anony-
misointi merkitsisi paikkojen muuttamista tunnistamattomiksi. Puolet tutkittavistamme on
taiteilijoita, ja aineiston jatkokaytto olisi hankalaa, ellei edes tutkijoilla olisi tietoa, keita he
ovat ja mista ymparistosta he puhuvat. Jopa valtakunnalliset tietosuojaviranomaiset myon-
sivat, ettd hankkeen etnografisen aineiston anonymisointi ei ole suotavaa ja etta kulttuuri-
historiallisen merkittavyyden vuoksi aineistomme on arkistoitava tunnisteellisena.

Ihmistieteellisessa tutkimuksessa tormataan silloin talldin siihen, etta tutkittavat toivo-
vat saavansa oman nimensa esiin tutkimuksesta tehtyihin julkaisuihin (ks. Kinnunen 2002;
Juvonen 2014). Elina Hytonen-Ngin tutkimat ammattilaisjazzmuusikot halusivat ehdot-
tomasti esiintya tutkimuksessa omilla nimillaan (Hytonen-Ng 2010; ks. myds Hyténen-Ng
2016). My0s Taina Riikosen (2005) tutkimat muusikot halusivat omat lainauksensa omiin
nimiinsa. SENSOTRA-hankkeenkin tutkittavista erityisesti eri alojen taiteilijat saattavat pyy-
taa, etta heita koskevaa tutkimusaineistoa ei anonymisoida eikd pseudonymisoida, vaan
ettd heidat esitetadn tunnistettavina henkildina. Tuula Juvonen (2014, 143) kutsuu tallaisen
toiveen mahdollista tallaamista tutkittavien kayttamiseksi astinlautana oman tutkijanuran
edistamiseen.

Koska tieteen vapaudella on kiinted yhteys sananvapauteen, tutkittavien esittdmisen tun-
nistettavina henkil6ina voisi akkipaata kuvitella olevan mahdollista. Asia ei kuitenkaan
ole kovin yksinkertainen: vaikka elamme yksilon itsemaaraamisoikeutta ja monimuotoisia
vapausoikeuksia korostavassa ajassa, rekisterinpitdja on yksin vastuussa siitd, mitd tutki-
mukseen osallistuville tapahtuu esimerkiksi mahdollisissa tutkimusaineiston vaarinkaytos-
tapauksissa. Taman artikkelin kirjoittajista Helmi Jarviluoma (1997) tormasi asiaan vaitoskir-
jaa tehdessaan. Han pseudonymisoi lahes automaattisesti tutkimansa virtolaiset pelimannit.
Tekstin valmistuttua halukkaat pelimannit saivat lukea kasikirjoituksen, ja siita keskusteltiin
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varta vasten jarjestetyssa keskustelutilaisuudessa. Keskustelussa ilmeni, etta muusikot olisi-
vat huomattavasti mieluummin esiintyneet tydssa omilla nimilldan. Jarviluoma katsoi kui-
tenkin, etta joidenkuiden tutkittavien esittamat kriittiset kommentit, joita tutkimuksessa lai-
nattiin, olisivat saattaneet myohemmin aiheuttaa heille hankaluuksia. Jalkikdateen ajatellen
tama oli ylisuojelemista: olisi ollut tarkedmpaa kuunnella muusikkojen toiveita ja kunnioit-
taa heita kyvykkaina ja tiedollista itsemadraamisoikeutta omaavina toimijoina.

“Taalla tehdaan tutkimusta” - mita tasta opimme?

Olemme tassa puheenvuorossa kasitelleet avoimen tieteen ja kiristyvan tietosuojalainsaa-
dannon keskenaan ristiriitaisia vaatimuksia, joihin SENSOTRA-hanke on tormannyt. Keski-
tyimme erityisesti seikkoihin, jotka oli selvitettava, ennen kuin pystyimme laatimaan tietoon
perustuvan suostumuksen lomakkeen hankkeeseen osallistuvien taytettavaksi. Lomakkeen
laatiminen kesti eri eettisten elinten erilaisista ja toisiaan korville lyévista vaatimuksista joh-
tuen puolitoista vuotta, mika on kohtuutonta. Ehka ikavin seuraus tdsta viivastymisesta oli
johtajan ja koko projektin henkilékunnan stressaantuminen, huolestuminen ja vahittdainen
motivaation hupeneminen tutkimushankkeeseen silloin, kun aika tuntui menevan yha pik-
kumaisemmilta tuntuvien vaatimusten kaivoon. Tutkija saattaa kokea tietosuoja- ja etiikka-
keskusteluja kdydessaan, etta paitsi tutkittavia myos hanta itseaan pidetdan kykenematto-
mana eettisiin valintoihin.

SENSOTRA-hankkeen jumittuminen eettisen ennakkosdatelyn koneistoon johtuu varmasti
osittain poikkeuksellisesta tilanteesta: kukaan ei tiennyt — eika tieda vielakaan — mita kaikkea
EU:n tietosuojalainsadadanndn muutos kdytanndssa tarkoittaa. Ehka paikalliset ja kansalli-
set tietosuojavaltuutetut ja eettiset komiteat ovat varmuuden vuoksi toimineet haastavassa
tilanteessa korostetun ankarasti. Tutkijan asemaa vaikeuttaa entisestaan se, etta sdadoésym-
paristd on muuttumassa muiltakin osin, eika tietoa muutosten suunnasta ole juuri tutkijoille
tihkunut. Juuri talla hetkelld laaditaan uutta lakia julkisen hallinnon tiedonhallinnasta, jossa
aiotaan saadella tutkimusaineistojen arkistointia. Eika siind kaikki: EU:n tekijanoikeuslain-
saadantd on myods murroksessa, se halutaan muuttaa vastaamaan digitaalisen ajan vaati-
muksia. (Kuula-Luumi 2018; Ketola 2018.) Olisiko tdma oikea hetki vahintdankin kansallisella
tasolla valjentaa tulkintoja tutkimustoiminnan eduksi?

Sosiologi Klaus Makelan (2010, 67) huoli siita, etta eri tieteenalat pitdisi ottaa tarkasti huo-
mioon tutkimushankkeiden eettisessa ennakkoarvioinnissa, on erittdin relevantti. Usein
nayttaa silta, ettd eettisia dilemmoja pyritdan valttamaan tyontamalla esiin formalistisia
periaatteita, ei suinkaan antamalla ohjeita siitd, kuinka dilemmojen kanssa voitaisiin tulla
toimeen (Edwards ja Mauthner 2008, 18). Erityisesti feministisen laadullisen tutkimuksen
piirissa on kiinnitetty huomiota siihen, etta eettisia keskusteluja pitaa kayda hankkeiden kai-
kissa vaiheissa — tdman laiminlydminen saattaa johtaa epaeettisyyteen (Birch et al. 2008, 5).
Yleiset sadnndstot eivat riitd; toisaalta niitd tarvitaan.

Suomalaisen tutkimusetiikan peradanantamattoman pohtijan ja analysoijan Klaus Makeldan
(esim. 2010) kirjoituksista I6ytyy kautta linjan todisteita siita, etta liiallinen pyrkimys tutkit-
tavien suojelemiseen kaventaa ihmistieteellista tutkimusta. Populaarimusiikin tutkijoiden
parissa kiertda suullisena perinteena tarina australialaisista, joiden etnografinen tutkimus oli
karahtaa kivelle, kun tutkimuseettinen toimikunta vaati heita kiinnittamaan musiikkipubin
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oveen kyltin: “Taalla tehdaan tutkimusta.” lltaoluelleen ja musiikkia kuuntelemaan tuleva
yleiso kaartoi usein ovelta takaisin kadulle ja meni seuraavaan pubiin.

Omalta kohdaltamme havaitsimme, etta ladketieteen mallien noudattamisen vaatiminen
ihmistieteellisen tutkimuksen suhteen saattaa olla kohtalokasta. Erityisesti etnografisen
tutkimuksen ja muun kenttdtutkimuksen monisyisten eettisten dilemmojen ja prosessien
tuntijoita on saatava mukaan tutkimuksen ennakkosaatelyn instituutioihin, ja tietosuojaval-
tuutettuja on perehdytettdva paremmin tahan alaan.

Niin ironiselta kuin se tuntuukin, elamme aikoja, jolloin on syyta teravasti korostaa sellaista
itsestadanselvyydelta tuntuvaa seikkaa, etta tutkimusta varten kerattyja aineistoja saa ja pitaa
kayttaa tieteelliseen tutkimukseen (vrt. Kuula 2010, 224-225). Ihmistieteiden ja kansallisten
muistiorganisaatioiden on kovadaanisemmin ja tarmokkaammin pidettava huolta oikeuksis-
taan, noustava barrikadeille, ellei muu auta! Muuten heraa epailys, etta tutkimusaineistojen
arkistointia ja hienovaraistakin esittelya estavat kdytannot ovat olemassa pikemminkin tut-
kijoiden, yliopistojen ja muiden instituutioiden kuin tutkittavien suojelemiseksi.
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