ENNEN JA NYT: HISTORIAN TIETOSANOMAT ¢ 2/2020

VERTAISARVIOITU
k KOLLEGIALT GRANSKAD
' PEER-REVIEWED

www.tsv.fi/tunnus

Kimmo Elo

DDR:n tieteellis-tekninen vakoilu kylman sodan aikana:

Esimerkkina tapaus IM “Larsen”

ABSTRAKTI / ABSTRACT

Tdssd artikkelissa analysoidaan DDR:n turvallisunsministerion eli Stasin tietolahteend 1980-luvnlla
peitenimelld “Larsen” toimineen suomalaistutkijan toimintaa osana laajempaa tieteellis-teknisen
tiedustelun verkostoa. Stasin lansimaissa barjoittamalla tieteellis-tekniselli tiedustelulla oli etenkin
1970-luvnn jalkimmdiseltd  puoliskolta libtien merkittavd rooli pyrkimyksissd  kompensoida
sunnnitelmatalouden  heikkonksia ja  jalkeenjaaneisyytta  sekd  kuroa  kiinni  teknologista
Jélkeenjddneisyyttid erityisesti korkean teknologian sektoreilla. Téma tiedustelubaara organisoitiin jo
vuonna 1971 Stasin sisilla omaksi “tieteen ja tekniikan sektoriksi” (Sektor Wisseschaft und
Technik). Sotilaalliseen  varustantumiseen liittyvan  tiedustelun kantta  puolestaan  pyrittiin
hankkimaan tietgja vastapnolen, erityisesti Naton aseteknologioista, mitd tietoa vdlitettiin laajasti
myds Neuvostoliiton varusteluteollisnnden kdayttoon. Analyysin perusteella “Larsen” oli monessakin
subteessa ideaali tietolibde. Hénelld nayttid olleen vahva poliittis-ideologinen motiivi, pitkdaikainen
Ja lnonteva ybteys itdsaksalaiseen follegaan sekd — ehkd olennaisimpana — mahdollisuus saada
baltunnsa  sotilasteknologista  tiedustelutietoa  Naton — aktiviteeteista  erityisesti  EISCAT-
tutkabankkeeseen liittyen. “Larsen” toimikin osana pientd tiedustelnlibteiden verkostoa, jonka
kantta Stasin ulkomaantiedusteln hankki tiedustelutietoa ensisijaisesti avaruus-, teollisuns- ja
sotilasteknologiaan liittyen, V aikka kdytettavissa olevien aineistojen perusteella ei voidakaan
kattavasti analysoida “Larsenin® toimittamien tietojen hyodyllisyytta tai kayttia DDR:n sisélld,
voidaan Stasin harjoittaman tiedustelutoiminnan analysoinnista saada vilineitd ymmdrtid tieteellis-
teknisen ja talondellisen tiedustelun merkitystd mryds Rylmén sodan kontekstia laajemmassa

tarkastelussa.

DDR, ulkomaantiedustelu, tieteellis-tekninen vakoilu, kylma sota,
verkostoanalyysi / GDR, foreign intelligence, scientific-technical espionage,
Cold War, network analysis

Kimmo Elo, erikoistutkija, Turun yliopisto, eduskuntatutkimuksen keskus, kimmo.elo@utu.fi / Kimmo
Elo, senior researcher, University of Turku, Centre for Patliamentary Studies, kimmo.elo@utu.fi

ARTIKKELI ¢ Kimmo Elo: DDR:n tieteellis-tekninen vakoilu kylmén sodan aikana: Esimerkkini tapaus IM ”Larsen”


mailto:kimmo.elo@utu.fi
mailto:kimmo.elo@utu.fi

49

ENNEN JA NYT: HISTORIAN TIETOSANOMAT e 2/2020
Johdanto

Vuoden 1978 syksylld nuori itdsaksalainen, Jenan yliopistossa tyoskennellyt matemaatikko, Thomas
Runst, tutustui jenalaisessa tutkimusryhmissd tyoskennelleeseen suomalaiseen tutkijaan. Runst
tyoskenteli jo tuolloin Iti-Saksan turvallisuusministerion (Ministerium fiir Staatssicherbedt, lyh. MAS, Stasi)
ulkomaantiedustelun eli padosasto Amn (Hauptverwaltung Aufklirung, lyh. HV A) epivirallisena avustajana
peitenimelld "Rudolf”’. Kuten jonkin aikaa sitten Stasin jilkeenjiineisti papereista l6ydetyt operatiiviset
asiakirjat osoittavat, yhteydenpito jatkui myos suomalaiskollegan palattua Suomeen ja Runst sai
tehtivikseen yllapitad ja vahvistaa yhteyttd nimenomaisesti operatiivisista syistd, kultivoidakseen
kontaktia ja selvittidkseen mahdollisuuksia timin rekrytoimiseksi osaksi HV A:n epivirallisten avustajien
verkostoa.” Operaatiolle annettiin peitenimi “Larsen”, jonka puitteissa HV A kohdisti huomionsa
nuoreen suomalaiseen fysitkan tohtoriin ILassi Piivirintaan, joka tuolloin tyoskenteli Helsingin
yliopistossa.

Maaliskuun 4. pidivind vuonna 1982 operaation ohjausupseerina toiminut yliluutnantti
(Oberleutnant) Zolle pyysi lupaa aloittaa kontaktihenkilona (Kontaktperson, lyh. KP) kultivoidun tohtori
Piivarinnan rekrytointi Stasin epaviralliseksi tyontekijaksi (Inoffizieller Mitarbeiter, lyh. IM), kuten Stasi
epavirallisia avustajiaan kutsui. Kirjallisissa perusteluissaan Zolle korostaa erityisesti mahdollisuuksia
saada “Larsenin” kautta ei-julkisia tietoja tieteellis-teknisen tutkimuksen saralta.” Perustelumuistiossa
kiinnitetddn lisiksi huomiota “Larsenin” poliittisiin asenteisiin ja mielipiteisiin sekd hinen
yksityiselamaansa. Yleisesti “Larsenin” katsotaan suhtautuneen positiivisesti sekd sosialismiin ettd
DDR:iin, minki katsotaan vahvistavan poliittis-ideologista motivaatiota tehda yhteistyotd Stasin kanssa,
mutta my6s parantavan edellytyksid rekrytoida arvokas tietolihde.* Ensimmiinen rekrytointitapaaminen
jarjestetaidan IM “Rudolfin” asunnolla Jenassa 18.3.1982. Tapaamiseen osallistuvat “Larsenin” ja
”Rudolfin” ohella kenraalimajuri Genseke seka yliluutnantti Zoélle. Taman tapaamisen — joka samalla oli
ensimmdinen suora tapaaminen “Larsenin” ja HV A:n edustajien vililld — tavoitteena oli saavuttaa selked
yhteisymmirrys yhteistyén luonteesta, ei siis varsinainen rekrytointi.” Toinen tapaaminen jitjestettiin jo
22.3.1982, tilld kertaa Stasin turvatalo ”Kristallissa” Jenassa. Dokumenttien perusteella timi tapaaminen
johti “Larsenin” rekrytoinnin onnistumiseen’, miki prosessinikdkulmasta noudatti Stasin yleisesti
kiyttimdd menettelyi jirjestdd rekrytointitapaamiset erillisissd turvataloissa ja yhteyden luoneen IM:n —
tissi siis IM ”Rudolfin” — lisni ollessa.’

Suomessa tapaus “Larsen” nousi hetkellisesti otsikoihin, kun Helsingin Sanomat julkaisi
tammikuussa 2012 aiheesta muutamia artikkeleita.® Helsingin Sanomat tarttui aiheeseen saksalaisen ARD-
televisiokanavan toteuttaman ”Ostspione im Hohen Norden”-dokumentin pohjalta, jossa dokumentissa
tapaus “Larsen” nostettiin esille.” Helsingin Sanomien artikkelit kuvasivat suomalaisille lukijoille
dokumentin Larsen”-osuuden olennaiset tiedot, mutta mitain olennaista lisifaktaa niihin ei sisaltynyt.
Tapaus my6s hivisi nopeasti otsikoista eiké sithen niytetd sen jalkeen palatun mediakentin toimesta.

Tdama artikkeli perustuu padosin Stasin arkistoja hallinnoivan viraston — Der Bundesbeauftragte fiir
die  Unterlagen — des  Staatssicherbeitsdienstes  der — ebemaligen DDR - (BStU) — minulle  toimittamiin
arkistomateriaaleithin koskien tapaus “Larsenia”. Nama materiaalit eivat sisilla ”Larsenin” toimittamia
materiaaleja, vaan koostuvat tapauksen operatiivisista dokumenteista eli dokumenteista, jotka on laadittu
tapausta hoitaneiden Stasin ohjausupseereiden toimesta. Niiden materiaalien perusteella nayttda siltd, ettd
Stasin ulkomaantiedustelu kiinnostui ”Larsenista” juuri timin akateemisen tutkijataustan vuoksi, koska
timan katsottiin luovan hyvit edellytykset “lypsda” IM “Larsenin” avulla tietoa linsimaiden tieteellis-
tekniseen kehitykseen liittyen.
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Nykytietimyksen valossa taloudellisella ja tieteellis-tekniselld vakoilulla, joista jilkimmadiseen
kuului my6s sotilasteknologiaan kohdistunut tiedustelu, oli merkittivd rooli DDR:lle my6s laajemmassa
systeemitarkastelussa. Etenkin 1970-luvun jilkimmadiselta puoliskolta eteenpiin taloudellisen tiedustelun
roolina oli yhd vahvemmin kompensoida suunnitelmatalouden heikkouksia ja jilkeenjidneisyytta.
Taloudellisen tiedustelun painopisteet korreloivatkin vahvasti DDR-talouden kulloistenkin ongelmien
sekd maan harjoittaman talouspolititkan kanssa. Myos tieteellis-teknisen ja sotilasteknologisen tiedustelun
kautta DDR:n pyrki kuromaan kiinni teknologista jalkeenjaineisyyttiaan erityisesti korkean teknologian
sektoreilla, joista tirkeimpdnd oli tietotekninen kehitys. Sotilaalliseen varustautumiseen liittyvin
tiedustelun kautta puolestaan pyrittiin hankkimaan tietoja vastapuolen, siis ensisijaisesti NATO:n
aseteknologioista, miti tietoa vilitettiin laajasti my6s Neuvostoliiton varusteluteollisuuden kiyttoon.'”

Tapaus “Larsen” tarjoaa kiinnostavan kurkistusreidn Stasin linsimaissa harjoittamaan tieteellis-
tekniseen vakoiluun kylmin sodan aikana, jonka vakoilutoiminnan ytimen muodosti huolellisesti
rakennettu  tietolihteiden verkosto (engl. Human Intelligence, tiedustelutermein HUMINT)."
Tapaustutkimuksena artikkeli pyrkiikin tiydentdméddn aiemmissa tutkimuksissa muodostunutta kuvaa
Stasin tieteellis-teknisen ulkomaantiedustelun tietolihteiden roolista ja merkityksesti'”. Metodisesta
nikokulmasta artikkeli pyrkii nostamaan keskusteluun laajempia tiedustelututkimuksen metodiikkaan
liittyvid kysymyksid, erityisesti koskien verkostoanalyysin hyédyntimistd (ja hyodyllisyyttd) osana
historiallista tiedustelututkimusta. Ehkd hieman yllittden — ottaen huomioon verkostojen keskeisen
merkityksen tiedustelutiedon kerdimisessi'"” — verkostoanalyyttisti lihestymistapaa on hyédynnetty varsin
rajallisesti ja satunnaisesti historiallisen tiedustelututkimuksen piirissi'*. Tamai siitikin huolimatta, etti
tiedustelutiedon hyédyntimiseen tieteellisessd tutkimuksessa liittyvit ongelmat ovat hyvin samankaltaisia
kuin verkostoanalyysid varsin intensiivisesti soveltavassa terrorismi- tai kriminologisessa tutkimuksessa."”

Nyt kasilli olevan artikkeli etenee seuraavan rakenteen mukaisesti. Aluksi luodaan katsaus
tieteellis-teknisen vakoilun asemaan ja merkitykseen osana Stasin ulkomaantiedustelua. Tdmin jilkeen,
toisessa paaluvussa, fokusoidutaan kiytossd oleviin primaariaineistoihin seka keskustellaan artikkelissa
sovellettava verkostoanalyysimenetelma. Olennaista on ymmartad, millaista tietoa ylipditiadn voimme
olettaa saavamme eli millaisia analyysejd voidaan tehdd ja millaisia johtopditoksid kdytossd olevien
aineistojen pohjalta voidaan tehdi. Kolmas padluku kisittda tyon analyysiosion, keskittyen tarkastelemaan
IM ”Larsenia” osana Stasin harjoittaman tieteellis-teknistd vakoilun tietolihdeverkostoa seki
analysoimaan “Larsenin” toimittamien tietojen merkitystd laajemmin DDR:n kontekstissa. Artikkelin
paittda kokoava loppukeskustelu.

Tieteellis-tekninen vakoilu osana Stasin ulkomaantiedustelua

Helmikuun 8. piivind vuonna 1950 DDR:n viliaikainen kansankamari hyviksyi yksimielisesti
sisaministeri Dr. Karl Steinhoffin esityksen kansantalouden turvallisuudesta vastanneen sisiministerion
padosaston muuttamisesta valtion turvallisuusministerioksi. Paatcksen mukaisesti perustettiin ministerio,
joka koko DDR:n loppuajan, vuoteen 1989/90 saakka, kantoi padvastuun DDR:n sisdisen ja ulkoisen

turvallisuuden varmistamisesta.'®

Stasin esikuvana toimi niin rakenteellisesti, operatiivisesti kuin
menetelmillisestikin Neuvostoliiton turvallisuusorganisaatio KGB'", jonka tiedustelu-upseerit myos
vastasivat, etenkin Stasin alkuvaiheessa, itdsaksalaisten kollegoidensa kouluttamisesta. Seuraavien
vuosikymmenten aikana Stasi ulotti lonkeronsa syville kansalaisten yksityiselimdin ja rakensi
systemaattisesti avustaja- eli lihdeverkostoaan DDR:n ulkopuolella, erityisesti Saksan liittotasavallassa.

My6s DDR:n sisilld Stasi laajensi toimintaansa muiden hallinnonalojen toimialueelle. Erich Mielken
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johtajakaudella (1957-1989) rakentunutta Stasia onkin kuvattu mm. termeilld “turvallisuustavaratalo”,
”firma” tai ”Mielke-konserni”.'® Laajentumisestaan huolimatta Stasista ei koskaan muodostunut “valtiota

2519

valtiossa”", vaan se siilyi kommunistiselle valtapuolueelle SED:lle (Sogialistische Einbeitspartei Dentschlands)

alisteisena organisaationa, puolueen “miekkana ja kilpeni”.”’

Stasin operatiivinen toiminta noudatti paapiirteissdan proseduuria, johon tutkimuskirjallisuudessa
viitataan kasitteelld “tiedustelusykli” (intelligence cycle). Syklin lihtokohtana ovat tiedusteluorganisaatiolle
esitetyt tarpeet (requirements), jotka maarittelevit sen, millaista tiedustelutietoa palvelun odotetaan
tuottavan. Seuraavassa vaiheessa, tiedonkeruuvaiheessa (collection), tiedusteluorganisaatio hankkii
“raakadataa” eri kanavia pitkin. Tiedonkeruussa voidaan hyodyntdd perinteisia tiedustelutoiminnan
muotoja kuten henkil6iden avulla tapahtuvaa vakoilua (HUMINT) tai signaalitiedustelua (signal intelligence,
SIGINT), mutta my6s avoimiin ldhteisiin perustuvaa tiedonhankintaa (gpen source intelligence, OSINT).
Raakadata muodostaa perustan tiedusteluanalyysille (analysis and production), jonka puitteissa raakadatasta,
aiemmasta tiedosta ja muista ldhteistd saaduista tiedoista muodostetaan synteesi, tiedustelutieto. Tama
tiedustelutieto pyrkii tarjoamaan vastauksen tiedustelusyklin kdynnistdneisiin tarpeisiin. Sykli pdittyy, kun
tiedustelutieto on toimitettu asianmukaisille tahoille (dissemination).”

Lantisten  tiedustelupalvelujen  piirissi ~ tavanomainen  tyonjako  kotimaan-  ja
ulkomaantiedusteluun® ei  kuitenkaan sellaisenaan pide Stasiin  (tai muihin sosialistisiin
tiedusteluorganisaatioihin). HV A:n toiminta ei ole erotettavissa Stasin muusta toiminnasta. My6s padosin
DDR:n ulkopuolella operoineen HV A:in pidtehtivind oli suojella ja vahvistaa sosialistista
yhteiskuntajirjestysta hankkimalla, analysoimalla ja hyédyntimalld tietoja sitd uhkaavista tai vahvistavista
tekijoistd. HV A:n symbioottisesta yhteydestd sisdiseen turvallisuuteen kertoo myo6s se, ettdi MfS:n
aluehallinto-organisaatioon kuuluneet osastot XV:t olivat HV A:n aluehallintoyksikéiti®. HV A, kuten
kaikki muutkin Stasin osastot, oli pakotettu adaptoimaan toimintaansa ja menetelmidin sekd kulloinkin
vallinneiden operatiivisten olosuhteiden etti (ja ensisijaisesti) DDR:n puoluejohdon poliittisten intressien
mukaan.”

Stasin ulkomaantiedusteluun liittyva tutkimus on kylmin sodan jilkeen keskittynyt pitkalti
poliittisen tiedustelun tarkastelemiseen, minkd rinnalla huomiota ovat saaneet muutamat nimekkéit
agentit ja tietoldhteet. Tamdn artikkelin kannalta keskeiset tiedustelusektorit — tieteellis-tekninen ja
sotilasteknologinen vakoilu, mutta my6s talous- ja teollisuusvakoilu — ovat sen sijaan jadneet vihemmalle
huomiolle. Tdma on sikalikin erikoista, koska juuri nima tiedustelun osa-alueet voidaan nihda kylmin
sodan aikaisen systeemikilpailun olennaisina areenoina, minké lisdksi ndihin sektoreihin kohdistuva
tiedustelutoiminta on yhi tiniinkin merkittivii kansainvilisen vakoilutoiminnan kannalta.”
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HV A, Anleitungsbereiche 7/1971
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HV A, Anleitungsbereiche 12/1987
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Kuva 1: "Tieteen ja tekniikan sektor:” (SWT) osana DDR:n ulkomaantiedustelun organisaatiota vnonna 1971
(ylempi) ja vnonna 1987 (alempi).
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Muun kuin poliittisen tiedustelun merkitystdi myos DDR-jirjestelmille kuvastaa hyvin se
tosiseikka, ettd Stasin ulkomaantiedustelun organisaatioon luotiin vuonna 1971 oma tieteen ja tekniikan
sektori”  (Sektor Wissenschaft und Technik, lyh. SWT), joka vastasi myoOs taloudellisesta ja
sotilasteknologisesta ulkomaantiedustelusta. Organisatorisesti SWT:n alaisuudessa toimi neljda osastoa
(Abteilung): Osasto V vastasi tiedustelutietojen arvioinnista (Auswertung), osasto XIII perusteollisuudesta
(Grundlagenindustrie), osasto XIV elektroniikasta (Elektronik) ja osasto XV varusteluteollisuudesta
(Riistung). Vuonna 1987 SWT:n alaisuuteen lisattiin operatiivisesta tekniikasta (gperative Technik) vastannut
osasto VIII seki tietojenkasittelysti (elektroniscshe Datenverarbeitung, Iyh. EDV) vastannut osasto (Kuva 1).%

SWT toimi aktiivisesti soluttaakseen lintisiin yrityksiin ja organisaatioihin omia tietoldhteitdan ja
agenttejaan, joista merkittivd osa oli suoraan operatiivisissa tehtdvissa eli hankkivat aktiivisesti tietoja
HV A:lle. Merkillepantavaa on erityisesti niin kutsuttujen “objektildhteiden” (Objektquelle) muita
tiedustelusektoreita korkeampi osuus. Objektildhteilld tarkoitetaan henkilditd, jotka tyGskentelivit tai
olivat muuten suoraan yhteydessa HV A:n kiinnostuksen kohteena olevaan yritykseen tai organisaatioon.
Niihin kohteisiin lukeutuivat muun muassa tietokone- ja elektroniikkavalmistajat IBM, DEC, AEG-
Telefunken ja Texas Instruments Incorporated sekid sotilasteknologiayritys Messerschmitt-Bélkow-
Blohm (MBB). SWT:lla oli my0s tietoldhteiti monessa lintisessd yliopistossa, joiden lihteiden kautta
pyrittiin pysymiin lintisen teknologis-tieteellisen kehityksen kelkassa.”” Vuodesta 1987 eteenpiin SWT:n
tehtdviin kuului my6s niin sanottujen embargotuotteiden hankinta, minka lisiksi SWT:n odotettiin
tehostavan linsimaisten varusteluteollisuustuotteiden hankintaa.”

Lahdeaineisto ja tutkimusmenetelma

Stasin jalkeensd jittdmid arkistomateriaaleja hallinnoivan BStU-viraston arkistoissa on yli 110
hyllykilometrid Stasin arkistomateriaalia. Lihes puolet tdstd médristd (51 km) koostuu Stasin oman
arkiston materiaalista, loput (n. 60 km) Stasin eri yksikéiden ja osastojen kirjallisesta materiaalista.
Materiaaliin sisdltyy my0s tiedusteluprosessin raakadataa eli lihdeverkoston Stasille toimittamaa
materiaalia. Niiden lisdksi materiaali sisdltdd operatiivista aineistoa kuten henkilkortistoja sekd muuta,
tiedusteluoperaatioiden hallinnointiin liittyvdd materiaalia. Kéytettivissd olevien arkistomateriaalien
ohella BStU:n hallussa on n. 15.000 sakillista revittya tai silputtua aineistoa, jotka onnistuttiin pelastamaan
DDR:n loppuvaiheessa, kun Stasin henkil6kunta pyrki tuhoamaan arkistomateriaalia. Tatd kirjoitettaessa
tastd tuhotusta aineistosta on pystytty rekonstruoimaan yhteensdi n. 15.000 asiakirjasivua tai
kortistokorttia.”

Lihtokohtaisesti em. aineistot ovat tutkijoiden kédytossd, mutta niiden luovuttamista mm.
tutkimuskiyttoon siitelee erityinen laki Stasin asiakitjoista (Stasi-Unterlagengesetz, Iyh. StUG)™. Mikaili kyse
on aineistoista, joihin ei sisilly henkil6ihin liittyvid tietoja, materiaalit ovat kiytinndssid vapaasti
kaytettdvissa. Jos taas, kuten timin artikkelin kohdalla, kyse on henkil6tietoja sisdltivistd aineistoista,
voidaan nditd henkilGtietoja luovuttaa vain siind tapauksessa, ettd henkilé on todistettavasti tyoskennellyt
Stasin  palveluksessa joko pidtoimisesti tai avustajana (IM).”' Kiytinnéssi luovutetuista
aineistoduplikaateista mustataan kaikki ne henkil6tiedot ja -viitteet, joiden osalta aktiivista Stasi-yhteyttd
ei ole pystytty todentamaan tai jotka eivit kuuluu aineistopyynnon piiriin.

Aineistojen saatavuuteen liittyy kuitenkin eroja sen mukaan, onko kyse Stasin toiminnasta DDR:n
sisalld vai ulkomaantiedustelusta. Sisdisen repressioapparaatin osalta alkuperiisaineistoja on verrattain
hyvin saatavilla, mikd saatavuus kattaa sekd MfS:n organisatoriset dokumentit ettd ldhteiden toimittaman
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raakadatan. Tidssd artikkelissa keskitssa olevan Stasin ulkomaantiedustelun kohdalla aineistotilanne on
huomattavasti haasteellisempi, koska joulukuun 1989 ja kesikuun 1990 valilldi HV A:n onnistui, muutamia
poikkeuksia lukuun ottamatta, tuhota arkistonsa lihes tiydellisesti.” Alkuperiisesti ulkomaantiedustelun
arkistomateriaalista on jdljelld vain 1675 arkistoyksikkod, joiden yhteispituus on vaivaiset 47 hyllymetria.
Niistd materiaaleista 250 liittyy tiedustelusyklin analyysivaiheeseen eli koostuu HV A:n DDR:n puolue-
ja valtiojohdolle laatimista raporteista tms. Loput n. 1400 arkistoyksikkod sisaltavit tiedustelusyklin
alkuvaiheen raakadataa sekd ldhdeverkoston operatiiviseen hallinnointiin  liittyvda —materiaalia.
Tuhoamiselta sddstyivit MfS:n keskusarkistoon arkistoidut n. 13.000 IM-operaatiokansiota sekd

¥ Kokonaisuutena

muutamien aluehallintoyksikéiden arkistoissa sdilytetyt operatiiviset asiakirjat.
tutkijoiden kaytossd oleva HV A:n arkistomateriaali on, BStU:n hallinnoiman arkistomateriaalin
kokonaismairidin suhteutettuna, pisara meressd, milli on omat implikaationsa tutkimusty6n rajoihin ja
mahdollisuuksiin.

Puuttuvia arkistomateriaaleja voidaan osin kompensoida nk. SIRA-tietokannan (System der
Informations-Recherche der H1” A) tietojen avulla. SIRA kehitettiin 1970-luvun alkupuolella helpottamaan
HV A:n operatiivisen toiminnan ja kerittyjen tiedusteluaineistojen hallinnointia. SIRA koostuu viidesté
osatietokannasta (11, 12, 13, 14 ja 21). Tietokantojen 11-14 tiedot sisaltivit HV A:n tyontekijoiden
kirjaukset hankitusta tiedusteluaineistosta eli “raakadatasta”’® Niihin tietoihin sisiltyvit mm.
informaation  tyyppi, toimituspdivd, avainsanoja, informaation  toimittaneen  operaation
rekisteréintitunnus seki HV A:n tyontekijin arvio informaation hyodyllisyydesti.” Tietokanta 21, joka ei
muodollisesti kuulunut tiedustelutoiminnan tuloksia hallinnoineeseen SIRA-jarjestelmain vaan HV A:n
operatiiviseen ZOPA-tietokantaan®, mahdollistaa eri lihteiden operatiivisten taustatietojen selvittimisen,
ei kuitenkaan operaatioon liittyneiden henkildiden henkil6tietojen selvittimisti.”

Suomeen kohdistunut tiedustelutoiminta tapahtui padosin HV A:n toimesta, kohdistuihan se nk.
kolmanteen maahan, joihin lukeutuivat kaikki Saksan liittotasavallan ja DDR:n ulkopuolella sijainneet
maat. Kdytossd olevat, hyvin fragmentaariset aineistot antavat tietoja tiedustelusyklin tapahtumista
HV A:n nikokulmasta. Sen sijaan tietolihteen toimet raakadatan keradmiseksi jadvit aineistojen
ulkopuolelle. Analyysivaiheessa tuotetun tiedustelutiedon jakelusta on mahdollista saada tietoa
edellyttien, etti lihteen toimittamaa raakadataa on kiytetty raportoinnissa™.

Artikkelin primaatiaineisto koostuu IM “Larsenin” (XV/2600/81) osalta tehdyistd kitjauksista
SIRA-tietokannassa. SIRA:n osatietokantaan 21 tallennettujen operatiivisten tietojen perusteella
operaatio ’Larsen” avattiin 8.5.1981, ensimmadiseni ohjausupseerina toimi Michael Zélle ja operaation
hallinnointi tapahtui koko operaation Gerassa toimineen osasto XV:n alaisuudessa.”” SIRA-tietokantojen
mukaan “Larsen” toimitti aikavalilld 25.11.1981 ja 1.12.1988 yhteensi 28 tiedustelutietoa, joista yksi on
kitjattu SIRA-tietokantaan 12, loput tietokantaan 11.* Timi tukee nikemysti IM “Larsenista” juuri
tieteellis-teknisen vakoilun lihteend, tallennettiinhan tietokantaan 11 juuri tdstd aihepiiristd keritty
raakadata.

Edelli kuvattua aineistoa analysoidaan ensisijaisesti verkostoanalyysin tarjoamin vilinein.
Alunperin matematiikan piirissa kehitettyyn graafiteoriaan perustuva verkostoanalyysi analysoi, mallintaa
ja visualisoi eli esittid graafisesti tutkimusaineistoon liittyvid suhteita ndiden muodostaman
verkostorakenteen pohjalta. Vaikka verkostoajattelun juuret ulottuvat aina 1800-luvun loppupuolelle®,
vasta tietokoneiden yleistyminen ja erityisesti niiden laskentatehon kasvu sekd verkostojen graafiseen
esittdmiseen eli visualisointiin tarkoitettujen helppokayttdisten ohjelmistojen tarjonnan laajeneminen on
lisinnyt humanististen ja yhteiskuntatieteiden kiinnostusta verkostoanalyysii kohtaan.*

Verkostoteorian nikokulmasta kyse on pisteiden (nodes, vertices) ja niitd yhdistivien linkkien (edges,
links) muodostamasta graafista.” Sekd pisteisiin etti viivoihin voidaan liittid niiden ominaisuuksia
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tarkentavia miireitd (attribuutit), joita voidaan edelleen hy6dyntid varsinaisessa analyysissd. Verkoston
eri osia tilli tavoin rikastamalla verkostoa ja sen rakennetta on mahdollista tarkentaa vastaamaan
mahdollisimman hyvin kohteena olevaa ilmiotd. Keskeistd verkostoanalyyttiselle tutkimusotteelle on
pyrkimys tuottaa makrotason ymmirrystd kohteena olevasta ilmiosta juuri ilmiéon siséltyvien suhteiden
avulla. Toisin sanoen: verkoston rakenne — verkostoon kuuluvien ”solmujen” vililld vallitsevat suhteet -
selittda verkoston puitteissa havaittua toimintaa ja verkoston dynamiikkaa. Siten verkoston rakenne seka
rajoittaa ettd mahdollistaa verkostoon kuuluvien yksikoiden toimintaa. Vaikka verkoston rakenne voikin
muuttua ajan myotd, muutoksia pyritddn selittimidn juuri seurauksena edellisen “vaiheen” aikana
vallinneesta rakenteesta, joka on luonut edellytykset, kannusteet ja rajoitteet verkostoon kuuluville
toimijoille verkostorakenteen muuttamiseksi.

Nyt kisilli olevassa artikkelissa rekonstruoidaan IM “Larsenin” verkostoympiristéd hinen
toimittamiensa tietojen asiasanoituksiin tukeutuen. Stasin ulkomaantiedustelu liitti jokaiseen saamaansa
tiedustelutietoon myos yhden tai useamman asiasanan, kun tiedot tallennettiin SIRA-tietokantaan.
Niiden asiasanojen perusteella on mahdollista rekonstruoida samankaltaista raakadataa toimittaneiden
HUMINT-lihteiden muodostamaa verkostoa sekd mallintaa sen muutosta ajan kuluessa. Tdhin
menetelmiin — lahteiden “ympirille” rakentuvien asiasanaverkostojen rekonstruointiin, analysointiin ja
visualisointiin — perustuu seuraavaksi esitettava analyysi.

IM "Larsen” osana tieteellis-teknista lahdeverkostoa

Stasin ulkomaantiedustelun motiivit rekrytoida Helsingin yliopistossa tyoskennellyt tutkija kidyvit varsin
hyvin ilmi niistd operatiivisista dokumenteista, jotka on kyetty rekonstruoimaan DDR:n valtiollisen
olemassaolon paityttyd. On kuitenkin hyva pitad mielessi, etta rekonstruoidut dokumentit avaavat tapaus
”Larsenia” nimenomaisesti Stasin ulkomaantiedustelun nikokulmasta eivitkd sisilla, muuta kuin
metatasolla, tietoja tietoldhteen toimittamista aineistoista. Ilmeistd kuitenkin on, ettd rekrytoinnin
paamotiivina oli saada kerittyd tieteellistd ja teknologista tietimystd linsimaista, jollaisen tiedon
toimittamiseen ~Larsenilla” arvioitiin olleen sekd ammatilliset ettd sosiaaliset edellytykset. Kuten tapausta
alussa hoitanut ohjausupseeri, yliluutnantti Zoélle raportoi, IM-ehdokkaalla ei olisi ainoastaan
operatiivisesti kiinnostavia yhteyksid tutkimusalueensa kollegoihin, vaan hidnen avullaan olisi myo6s
mahdollista ’lypsid” mahdollisia tulevia kontakteja ja kollegoita Yhdysvalloissa ja muissa Nato-maissa.*

Kiytettivissd olevien dokumenttien perusteella Stasin ulkomaantiedustelu nayttdisi olleen
erityisen kiinnostunut Pohjois-Suomessa kiynnissi olleesta tutkimushankkeesta. Jo vuonna 1981, siis
ennen “Larsenin” maaliskuussa 1982 tapahtunutta rekrytointia, timd “operatiivisesti arvokas” hanke
kytketddn yhteen Naton toiminnan kanssa, mikd luonnollisesti lisisi hankkeen merkitystd ja
kiinnostavuutta HV A:n silmissé. Lassi Pdivirinnalla oli yliluutnantti Zéllen mukaan kontakti projektissa

7T arsenin”

mukana olleeseen henkil66n, mika voisi mahdollistaa tietojen lypsimisen taltad kontaktilta.
rekrytointiraportissa, joka on pdivitty 30. maaliskuuta 1982, mainitaan my0s projektin nimi, EISCAT,
johon myshemmin viitataan my6s termilli NORDLICHT.* HV A:n dokumenttien perusteella EISCAT-
projekti oli tutkimushanke, johon liittyi vahva sotilaallinen merkitys, koska sen tuloksilla olisi merkitysta
esimerkiksi sukellusveneiden viestintijirjestelmien kehittimisty6lle. Kaytossa olevien aineistojen tietojen
perusteella  kyse  niyttdisi  olleen  kansainvilisesti, yhd  edelleen  kdynnissi  olevasta
tutkajirjestelmihankkeesta, jonka puitteissa tutkitaan muun muassa ionosfairia."”” Tatd paitelmii tukevat
muun muassa ~“Larsenin” toimittamiin tietoithin liitetyt avainsanat “incoherent scatter system” tai

“Tonosphire” seki kuvaukset kolmesta Pohjois-Skandianavian alueelle sijoitetusta tutkalihettimesti.*

ARTIKKELI ¢ Kimmo Elo: DDR:n tieteellis-tekninen vakoilu kylmin sodan aikana: Esimerkkini tapaus IM “Larsen”



56

ENNEN JA NYT: HISTORIAN TIETOSANOMAT e 2/2020

Vahvasti HUMINT-painotteisena, usein tiedustelun kohdeorganisaatiossa suoraan tapahtuneessa
tieteellis-teknisessd ~ vakoilussa  tietoldhteiden  onnistuneella  rekrytoinnilla oli jopa muita
tiedustelusektoreita korostuneempi rooli. Koska tavoitteena oli saada hankittua DDR:lle — mutta my6s
Neuvostoliitolle — merkittivai linsimaista tietoa tekniikan, tieteen, talouden ja sotilasteknologian alueilta,
tietolihteiksi rekrytoidut olivat useimmiten my6s korkeasti koulutettuja asiantuntijoita.”’ Valinta ei
kuitenkaan ollut Stasin nidkokulmasta sattumanvarainen, vaan varvaysyrityksen kohteeksi valikoitujen
henkiléiden piti tiyttid myos muilta osin  konspiratiivisen tiedonhankinnan ja operatiivisen
tiedustelutoiminnan kriteerit, joiden tdyttymisen huolellinen arviointi kuului virvaystd johtaneen Stasin
ohjausupseerin vastuulle. Artikkelin ajallisessa kontekstissa, 1980-luvun alussa, virvaysprosessia ohjasi
Stasin ohjesddnt6 1/79, joka mairitteli konkreettiset vaatimukset ja soveltuvuuskriteerit varvittiville
tietoldhteille. Virvayskriteereihin lukeutuivat muun muassa sosiaalinen ja ammatillinen asema, iki,
elimantilanne seka luonnollisesti henkilon operatiivisesti merkitykselliset tiedot, kyvyt ja valmiudet seka
poliittiset asenteet ja personaalisuuden piirteet. Ohjesdantoa ei kuitenkaan ilmeisesti noudatettu
kovinkaan systemaattisesti, mistd osaltaan kertoo Stasin ylimminkin johdon toistuva kritiikki
ohjesddnnén heikosta noudattamisesta tietoldhteeksi ehdolla olleiden henkiléiden soveltuvuuden
arvioinnissa.”

IM ”Larsenin” kohdalla HV A:n virviysprosessi ndyttiisi edenneen normaalina proseduurina,
jossa mddrittivand tekijand oli mitd ilmeisemmin saada luotettavaa ja kattavaa tietoa Naton
sotilasteknologisesta toiminnasta Pohjoismaiden alueella. Lassi Piivirinta nayttdisi paatyneen HV A:n
tutkalle juuri Stasin avustajana toimineen Thomas Runstin suosituksesta, mité suositusta HV A:lla ei nayta
olleen mitddn syytd kyseenalaistaa. Varsinaisissa virviystd edeltineissd keskusteluissa Stasin edustajat
pyrkivat saamaan kisityksen kohteena olevan henkilon motiiveista ryhtya konspiratiiviseen yhteistyohon.
Lassi Paivarinnan kohdalla nayttdisi tdyttyvan ainakin poliittiseen vakaumukseen liittyvd ideologinen
motiivi, joiden rinnalla merkityksellisind voidaan nihda sosiaaliset ja henkiset motiivit, taloudellisten
motiivien jiidessi ainakin virviyksen ajankohtana vihemmille merkitykselle.” Tissi suhteessa IM
“Larsen” oli motiiviprofiililtaan tyypillinen linsimainen tietoldhde, joiden kohdalla ylivoimaisesti vahvin
motiivi oli nimenomaisesti ideologinen.”

Tieteellis-teknisen sektorin operatiivisen toiminnan kannalta ”Larsen” oli monessa suhteessa
ideaali tietolihde. Hinelld ndyttda olleen vahva poliittis-ideologinen motiivi, johon kytkeytyi myos
henkil6kohtaiseen akateemiseen uraan liittyneitd ambitioita. “Larsenilla” oli my6s pitkdaikainen ja
luonteva yhteys itdsaksalaiseen kollegaan Thomas Runstiin, mikd tarjosi luontevan mahdollisuuden
kiertad teknologista ja kaupallista saartoa eli embargoa ja siten mahdollisti ainakin teoriassa linsimaisen
tieteellis-teknisen tietimyksen siirtymisen DDR:n haltuun. Olennaisen tarkeiltd nayttdia myos “Larsenin”
kautta avautunut mahdollisuus saada haltuun sotilasteknologista tiedustelutietoa Naton aktiviteeteista.
Kaikilla ndilld tekijoilld oli merkittdva ja keskeinen asema tieteellis-teknisesta tiedustelusta vastanneen
SWT:n operatiivisessa toiminnassa.

Artikkelin loppuosa on omistettu sen analysoinnille, millainen merkitys IM “Larsenilla” oli osana
Stasin ulkomaantiedustelun suorittamaa tieteellis-teknistd vakoilua. Tarkastelu tapahtuu kahdesta eri
nidkokulmasta. Ensimmiinen nikokulma tarkastelee IM “Larsenin” sijoittumista osaksi oman
athealueensa tietolihteiden verkostoa, mikd ndkokulma pyrkii avaamaan nikokulmaa “Larsenin”
athealueiden merkitykseen osana DDR:n ulkomaantiedustelun tiedonkeruuta. Toinen nakokulma
puolestaan analysoi IM “Larsenin” toimittamien tietojen siirtymistd DDR:n valtioapparaatin sisalld, mika
nikokulma pyrkii havainnollistamaan kerittyjen tietojen merkitysta.
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Kuva 2: IM "Larsen” osana HV A:n tieteellis-tefnista vakoilnverkostoa 1969-1985.

Kuvassa 2 on esitetty tiedusteluldhteiden verkosto, joka on rekonstruoitu IM “Larsenin”
toimittamiin tietoihin SIRA-tietokantatietueissa liitettyjen asiasanojen (SACHVERHALT-kenttd)
perusteella. Kuten edelld aineiston esittelyn yhteydessd kuvattiin, Stasin virkailijat kirjasivat SIRA-
tietokannan tietueisiin asiasanoihin perustuneita kuvailutietoja, joiden kautta on mahdollista analysoida
kerittyjen tietojen sisilt6ja>. Verkosto on rekonstruoitu tilaamalla Stasin arkistoja hallinnoivalta virastolta
kaikki ne tiedossa olleet operaatiot, joiden toimittamissa tiedoissa mainitaan jokin seuraavista asiasanoista:
1) ionosfiiri IONOSPHAERE), 2) EISCAT tai 3) revontuli NORDLICHT)>. Niiden aineistojen
avulla on voitu rekonstruoida tiedusteluldhteiden yhteys eri asiasanoihin ja siten saada kasitysta HV A:lle
toimitettujen tietojen temaattisesta rakenteesta.

Kaytettivissd olevan tiedusteludatan perusteella vaikuttaa siltd, ettd IM “Larsen” rekrytoitiin
osaksi tiedustelulihteiden verkostoa, jonka kautta HV A pyrki hankkimaan tiedustelutietoa ensisijaisesti
ilmakehain seki avaruuteen liittyvista tieteellis-teknisisté aihealueista. Loppuvaiheessa verkostossa oli, IM
”Larsen” mukaan lukien, yhteensi 15 aktiivista tietoldhdetti. Tietoldhteiden méddrin perusteella arvioituna
verkosto oli suhteellisen pieni, mitd osaltaan selittinee juuri tiedustelun kohteena olleen alan spesifi
luonne. Verkoston keskelle sijoittuvat asiasanat — mm. IONOSPAEHRE (ionosfiiri) ja
ATMOSPAEHRE (atmosfdiri) — liittyvdt ensisijaisesti avaruusteknologiaan ja -tutkimukseen.
Kiinnostava havainto on my6s se, etti IM “Larsenin” ohella ainakin tietolihde XV/345/73 (IM
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’Johann”) toimitti tietoja juuri EISCAT-projektiin liittyen. Huomionarvoista tissi on ehkd my6s se, ettd
IM ”’Johann” rekrytoitiin jo vuonna 1973 (timi osoittaa tietolihteen rekisteréintitunnuksen viimeinen
luku 73) eli kaksi vuotta ennen kuin EISCAT-hanke virallisesti kdynnistyi.

Merkillepantavaa on nahdakseni myo6s se, ettd tiedustelulihteiden verkostossa on mukana jo
1960-luvulla rekrytoituja lihteitd. Tama nayttdisi — yhdessd ndiden ldhteiden toimittamiin tietoihin
liitettyjen asiasanojen perusteella — viittaavan siihen, ettd HV A aktivoitui jo varsin varhaisessa vaiheessa
hankkimaan tietoa avaruustutkimuksesta ja -teknologiasta. IM “Larsenin” operatiivisten dokumenttien
perusteella HV A pyrki hinen kauttaan mitd ilmeisemmin tehostamaan tiedonsaantia juuri EISCAT-
hankkeen™, mutta my6s laajemmin modernin tutkateknologian osalta.

IM ”Larsenin” ymparille rekonstruoidun tietolidhteiden verkoston toimittamien tiedustelutietojen
profiili, jota tissi siis analysoidaan ensisijaisesti SIRA-tietokannan asiasanojen perusteella, antaa vahvoja
viitteitd siitd, ettd verkosto oli vahvasti profiloitunut juuri tieteellis-tekniseen vakoiluun. Lisdtukea tille
antaa myos se, ettd valtaosaa verkoston tietolahteistd ohjattiin SWT:n alaisuudessa toimineiden
ohjausupseerien toimesta. Asiasanojen perusteella arvioituna verkoston operatiivisiksi tavoitteiksi
voidaan katsoa avaruusteknologian ja -tutkimuksen ohella kuuluneen tieto- ja viestintdtekniikka,

sotilasteknologia seka erilaiset teollisuustekniset tiedot.

Sotilasteknologinen tiedustelutieto

Taloudellis-tekninen tiedustelutieto
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Kuva 3: IM "Larsenin” toimittamien aineistojen asiasanoihin perustuva kollokaatioverkosto (gl ay-klusteroitn).

IM ”Larsenin” toimittamia tietoja voidaan tarkastella my6s kollokaatioverkostona, jolloin
tavoitteena on saada kisitystd tietojen temaattisesta rakenteesta. Kuvassa 3 esitetty verkosto on luotu
kahdessa vaitheessa. Ensimmaisessa vaiheessa rekonstruoitu yhdistimalld toisiinsa kaikki samassa SIRA-
tietueessa mainitut asiasanat IM “Larsenin” toimittamien tietojen osalta. Ideana tdssa lihestymistavassa
on, ettd samantyyppisid tietoja kuvattaisiin samoilla asiasanoilla, jolloin asiasanojen valille syntyvit
kytkokset rakentaisivat samalla kisitystd IM ”Larsenin” toimittamien tietojen temaattisesta rakenteesta.”
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Toisessa vaiheessa kollokaatioverkosto analysoitiin glay-klusterointimenetelmilld, tavoitteena ryhmitelld
verkosto siten, ettd tiiviimmin toisiinsa kytkeytyneet asiasanat muodostaisivat oman ryhmin 1. klusterin.

Kuten kuvan 3 verkostovisualisoinnista voidaan havaita, sovellettu klusterointialgoritmi kykeni
loytamaian IM “Larsenin” asiasanakollokaatioverkostosta useampia ryhmid, joita tdssd tarkastellaan
teemoina. Ryhmittelyn luotettavuutta mitataan yleisesti niin kutsutulla modulaarisuusarvolla, joka nyt
kasilli olevan teemaverkoston kohdalla on 0,766. Modulaarisuusarvo vaihtelee vililli 0 ja 1, missa
ryhmittelyn luotettavuus korreloi suoraan arvon kanssa. Ndin ollen algoritmin tuottamaan ryhmittelya
voidaan pitdd varsin luotettavana eli eri ryhmissd edustettuina olevat asiasanat ndyttiisivit olevan
tyypillisid juuri ko. klusterille, siis tassd tapauksessa liittyvin klusterin tematiikkaan.

Algoritmin 16ytamiin  klustereihin perustuva temaattinen tarkastelu tukee nikemysta
klusterointitulosten empiirisestd mielekkyydestd. Graafiin on lisitty annotaatiot korostamaan niitd
teemoja, jotka nidhdikseni ovat keskeisia IM “Larsenin” toimittamissa aineistoissa. Niihin kuuluvat siis
taloudellis-tekninen  tiedustelutieto, tieteellis-tekninen  tiedustelutieto  sekd  sotilasteknologinen
tiedustelutieto. Ensimmadisen kohdalla litkutaan SWT:n toiminnan ydinalueella, olihan taloudellis-
tekniselld tiedustelulla aivan erityinen merkitys laajemmin koko DDR-taloudelle. Jens Giseke (2001, 210—
211) esittdd juuri taloudellisen tiedustelun kehittyneen kylmin sodan aikana merkittaviksi
tuotantotekijiksi monilla DDR-talouden sektoreilla, jonka kautta pyrittin kompensoimaan
suunnitelmatalousjirjestelmdn heikkouksia ja ongelmia, lisidmddn tuotannon ja tuotekehityksen
innovatiivisuutta sekd — ehkd tirkeimpdnd — kompensoimaan tekniseen tietimykseen Mlittynyttd
jilkeenjidneisyyttd.”” Siten myds “Larsenin” toimittamien tietojen voidaan ajatella olleen osa laajempaa
yritystd luoda tiedusteluintensiivistd tuotantoa, jonka perustan olisivat muodostaneet kybernetiikka,
ydinvoima seki moderni kemia™.

Tieteellis-teknisessa tiedustelutiedossa korostuvat tietokoneisiin ja tietojenkisittelyyn — muun
muassa neuroverkkopohjaiseen analyysiin sekd tekodlyyn — liittyvit asiasanat. Kyseessd ndyttiisi olevan
nimenomaisesti lintisissa yliopistoissa saavutettujen tutkimustulosten valittimisestd, mistd jonkinlaisena
osoituksena voidaan pitdid SIRA-aineistoon sisiltyvid objektiviittauksia eri yliopistoihin (Helsingin
yliopisto, Garnegie Mellow University), joissa tehtyihin tutkimuksiin tiedot mitd ilmeisemmin perustuvat.
My06s timin teeman kohdalla yhteys DDR-talouden ongelmiin ja tavoitteisiin nayttad ilmeiseltd. Kuten jo
edelld todettiin, tieteellis-tekniselld tiedustelulla pyrittiin edistimain laajasti yhteiskunnan ja talouden
modernisaatiota. Tdssd kuviossa tietotekniikalla ndhtiin olevan aivan keskeinen rooli ja DDR-johdolle
maan tietoteknisen osaamisen kehittimisesti muodostui yksi tirkeimmisti yksittiisistd sektoreista.”
Luonnollisesti tima heijastui my6s SWT:n operatiiviseen toimintaan, odotettiinhan SWT:n tukevan
DDR:n talouspolitiikan tavoitteiden saavuttamista tuottamalla titd tukevaa tiedusteluaineistoa.
Nykytiedon valossa ndimi ponnistelut eivit kuitenkaan olleet mitenkdin menestyksekkaitd, mista yhtena
esimerkkind voidaan pitdd totaalisesti epdonnistunutta  yritysti rakentaa DDR:lle oma
mikrosiruteollisuus.”

Sotilasteknologisessa tematiikassa keskeiselld sijalla on — ei mitenkdin yllatyksellisesti, kun
huomioidaan “Larsenin” varviykseen liittyneet operatiiviset motiivit — juuri Natoon liitetty EISCAT-
projekti liitinndisineen. My6s timin tematiikan kohdalla yhteys SWT:n laajempiin operatiivisiin
tavoitteisiin ja rooliin osana DDR-jirjestelmdd on ilmeinen, mihin luonnollisesti vaikutti myo6s
sotilastiedustelun korostunut rooli kylmin sodan aikana. Tamin artikkelin ajallisessa kontekstissa
huomionarvoista on my6s Neuvostoliiton vaikutus: KGB arvioi, ilmeisesti omien tiedustelutietojen
perusteella, 1980-luvun  ensimmiiselld  puoliskolla  Naton suorittaman  ydinasehyokkiyksen
todennakoisyyden hyvin suureksi. Myés DDR:n ulkomaantiedustelun odotettiin tehostavan Natoon
liittyvad tiedustelua, mihin HV A pyrki vastaamaan intensiiviselld tietoldhteiden rekrytoinnilla vuodesta
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1982 eteenpiin.”’ Vaikka “Larsenin” virviys ei suoraan olisikaan ollut yhteydessi tihin lisiintyneeseen
aktiivisuuteen, “Larsenin” yhteys EISCAT-pojektiin teki hédnestd kiistimaitta arvokkaan tietoldhteen
HV A:n pyrkimyksille vastata KGB:n ja neuvostojohdon vaatimuksiin saada aiempaa laajemmin tietoa
Naton kidynnissd olevista sotilasteknologian hankkeista.
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Kuva 4: IM “Larsenin” toimittamien tietojen jakelnverkosto.

Ehka hankalimmin vastattava kysymys tdssa artikkelissa kisitellyn kaltaisen tiedustelututkimuksen
kohdalla on kysymys tieteellis-teknisen ja taloudellisen vakoilun vaikutuksista ja vaikuttavuudesta. Jos
kysymystd ajatellaan edelld esille nostetun mikrosiruteollisuuden epdonnistumisen kautta, mistddn
menestystarinasta tuskin voidaan puhua. Eri asia sitten on, johtuiko timi epdonnistuminen ensisijaisesti
— tal juuri — Stasin tiedustelutoiminnan epdonnistumisesta. Todennikdisempdi on, ettd epdonnistuminen
oli monen tekijin summa, jossa DDR:n yleinen tekninen jilkeenjadneisyys oli varmasti merkittava
osatekijd. Siis puuttuva kyky ja tietimys, kuinka modernia linsimaista teknologiaa voitaisiin hyodyntia
oman jirjestelmin sisilli. TAmi on sikilikin relevantti argumentti, koska kylmin sodan ajalta on my6s
esimerkkeji siitd, miten esimerkiksi neuvostoliittolaiset tutkijat kykenivit hyodyntimiidn lantistd
teknologiaa omissa hankkeissaan. Isompi ongelma lienee kuitenkin ollut, etti oman teknologisen tai
tieteellisen kehityksen rakentuminen vastapuolelta anastettujen tietojen varaan oli merkki innovatiivisesta
jalkeenjadneisyydestd ja riippuvuudesta, jota jokainen konspiratiivisesti hankittu tietimys itse asiassa
syvensi ja lisasi. DDR:lta kun puuttuivat my6s taloudelliset edellytykset ylldpitda omaa teknistd osaamista,
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mistd syystd tiedustelutieto ei tuonut ’puuttuvia paloja” oman osaamisen tiydentdmiseksi, vaan sen
roolina oli yhi useammin &ompensoida puuttuvia resursseja.®

Kysymystd IM “Larsen” toimittamien tietojen merkityksestd voidaan ldhestyd tarkastelemalla
hinen toimittamiensa tietojen jakelua eteenpiin DDR:n sisdlld. Kuvassa 4 on esitetty IM “Larsenin”
toimittamien aineistojen jakeluverkosto eli ne tahot, joille HV A suoraan vilitti saamansa aineistot
eteenpdin sellaisenaan. Kyse ei siis ole, todettakoon se vield eksplisiittisesti, HV A:n omasta
raportoinnista, vaan nimenomaisesti ~Larsenin” toimittamasta “raakadatasta”. Mitd tulee Stasin
tiedustelutietoihin perustuneeseen omaan analyysiin ja raportointiin — siis tiedustelusyklin analyysi- ja
raportointivaiheen toimintaa — IM “Larsenin” toimittamilla tiedoilla ei niytd olleen kovinkaan merkittiva
rooli. Kaytettivissd olevista SIRA-aineistoista 16ytyy ainoastaan yksi HV A:n oma raportti, jonka
laadinnassa on hyodynnetty yhtd IM “Larsenin” toimittamaa aineistoa. Raportti itsessddn on katsaus
neurotietokoneiden kehityksen ja kdyton tilaan. IM “Larsenin” toimittama, raportissa hyodynnetty
aineisto ~ on  englanninkielinen  tutkimusraportti,  joka  kisittelee = neuroverkkopohjaista
informaationkasittely.

IM ”Larsenin” toimittamaa aineistoa valitettiin ensisijaisesti luonnontieteelliseen tutkimukseen ja
teknologiaan kytkoksissd olleille tahoille, mikd havaintona ei liene mitenkadn yllittdva. Esimerkkini
voidaan mainita kosmostutkimuksen instituutti (Institut fiir Kosmosforschung), jolle vilitettiin nyt kisilld
olevan tiedon perusteella kaikkiaan 9 aineistoa. MyOs Neuvostoliittoon (UdSSR) toimitettiin osa
aineistosta (12 toimitusta), mikd vahvistaa kisitystai HV A:sta Neuvostoliiton toteuttaman (tieteellis-
teknisen) tiedustelun tukiorganisaationa. Jakeluverkoston ja SIRA-kirjausten tarkempi tarkastelu osoittaa
my0s, ettd HV A ndyttad kiyttineen jakelussa mukana olleita organisaatioita ja instituutteja my6s apuna
aineistojen evaluoinnissa saadakseen arviota aineistojen merkitysti HV A:n oman analyysin ja
raportoinnin kannalta.

SIRA-tietokannan kirjausten perusteella IM “Larsenin” toimittamista alkuperiisaineistosta noin
neljinnes oli tai sisilsi padosin salaiseksi/luottamukselliseksi luokiteltua®, noin neljinnes puolestaan
alunperin sisdiseen kiytt6on tarkoitettua aineistoa. Loput toimitetusta aineistosta oli joko avoimesti
saatavilla ollutta materiaalia kuten julkisia tutkimusraportteja tai alkuperiisaineistoa ei ole luokiteltu.
Julkisesti saatavilla olevien materiaalien kohdalla tulee kuitenkin huomata, ettd my0s niilld oli oma arvonsa
ja merkityksensda DDR:n tutkimuslaitoksille, yliopistoille ja tutkijoille, koska kylmin sodan tilanteessa
niiden mahdollisuudet saada kisiinsd linsimaista tutkimusta olivat varsin rajalliset. Vaikka IM “Larsen”
ndyttdd kyenneen kerddmadn my6s luottamuksellisia ja sisdisid aineistoja edelleen HV A:le
toimitettavaksi, HV A:n operatiivisesta nakokulmasta saadut tiedot eivit ndyta olleen mitenkidn erityisen
merkittivid. On toki hyvd muistaa, etti HV A arvioi lihteiden toimittamia aineistoja ensisijaisesti
suhteessa asetettuun toimeksiantoon, ei sisillon ”objektiiviseen” laatuun, mink lisaksi arvio perustui aina
kitjaushetken tilannekuvaan ja tarpeisiin. Niin esimerkiksi tieteellisesti korkeatasoinen aineisto saattoi
saada heikon arvioinnin, jos sen sisalté ei juurikaan korreloinut asetettujen tavoitteiden kanssa. IM
”Larsenin” kohdalla noin puolet (16 kpl) toimitetuista aineistoista on arvioitu. Niistd vain yksi on saanut
arvosanan II (hyodyllinen), 12 arvosanan III (keskinkertainen), 2 arvosanan IV (vahiarvoinen) ja yksi V
(hyodyton).

Kokonaisuutena tarkastellen ”Larsenin” toimittamien aineistojen laatu — jos sitd arvioidaan
HV A:n sille antamien arvioiden sekd aineistojen jatkohyodyntimisen perusteella — ei nayttiydy
mitenkddn erityisen korkeana. Tédssd kohdin on vield kerran syytd korostaa, etti kdytGssd olevien
aineistojen perusteella laatua voidaan arvioida vain HV A:n operatiivisesta perspektiivistd, jolloin
arvioinnissa painottuvat ne odotukset ja tavoitteisiin, jotka HV A mitd ilmeisemmin oli IM “Larsenille”
asettanut. Se tosiseikka, ettd “Larsen” toimitti tietoja sekd tietotekniseen kehitykseen ettd
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sotilasteknologiaan liittyen — jotka molemmat siis lukeutuivat DDR:n talouden ja teknologian
nykytermein ilmaistuna karkihankkeisiin — sisallyttid ~Larsenin” osaksi Krista Mackratiksen esittimai
kokonaisarviota, jonka mukaan DDR ei monestikaan onnistunut integroimaan tiedustelutietoa osaksi
taloutta tai tiedettd, mista syysta tuloksellinenkaan tiedustelutoiminta ”does not necessary lead to success

96,

in science or technology”®. Tissi kohdin on syyti huomata, etti etenkin kylmin sodan loppuvaiheessa
onnistumisen mittarina ei toiminut ensisijaisesti hankitun tiedustelutiedon onnistunut implementointi ja
integrointi osaksi talous-, tutkimus- tai teknologiasysteemii. Tamin sijaan tavoitteena oli alentaa
tutkimus- ja tuotekehityskuluja, mikd osaltaan saattaa selittid “Larsenin” kaltaisen lihteen toimittajien
tietojen heikkoa relevanssia. Nimittdin, asiasanojen perusteella arvioituna kyseessi oli pikemminkin
abstrakti, tieteellinen tutkimustieto, jonka soveltaminen kidytint66n vaatii aina sekd alyllisida ettd
taloudellisia (lisd)resursseja. Lisiksi tulee pitdd mielessd, ettd laatua on mitattu kirjaamishetkelld, miki ei
kerro mitdin toimitetun tiedon myohemmisti elinkaaresta.”” Vaikka HV A ei “Larsenilta” saatuja
aineistoja omissa analyyseissddn ndytikdin hyodyntineen, ei voida kategorisesti sulkea pois sitd
mahdollisuutta, etteiké tietoa olisi tdstd huolimatta hyodynnetty esimerkiksi jakelussa mukana olleiden
henkil6iden tai organisaatioiden toimesta. Valitettavasti tdssd kohdin tutkijan on nostettava kidet pystyyn
ja myonnettiva, ettei tallaista mahdollisuutta voida nykyiselld aineistotilanteella sen paremmin vahvistaa

kuin kumotakaan.

Keskustelu

Artikkelissa ~ Stasin  ulkomaantiedustelun  tietoldhteend  peitenimelli ~ “Larsen”  operoineen
suomalaistutkijan toimintaa analysoitiin empiirisend kurkistusikkunana DDR:n  tiedustelupalvelun
harjoittamaan kansainviliseen tieteellis-tekniseen vakoiluun. Vaikka tieteellis-teknisen tiedustelun
operatiivinen merkitys nayttadkin kasvaneen kylmin sodan aikana, juuri DDR:n osalta empiiristd
tutkimusta on tehty melko vaatimattomasti. Nyt kisilld olleen tapauksen kohdallakin on syytd muistaa,
ettd artikkelissa esitellyt tulokset perustuvat aineistoihin, joiden taydellisyyttd on syyta perustellusti epailla.
Epitidydellisyysolettama tarkoittaa luonnollisesti sité, ettei tapauksen perusteella voida tehdid kovinkaan
luotettavia yleistyksid koskien Stasin tieteellis-teknistd ulkomaantiedustelua. Suuntaa antavina nyt tehtyjd
havaintoja voidaan mielestini kuitenkin pitdd. Tiltd osin kyse on kuitenkin yleisemmasti,
tiedustelututkimukseen liittyvastd menetelmallisestd ongelmasta, jonka seurauksena tutkija saattaa
ajoittain joutua paikkaamaan aineiston aukkoja aikalaistoimijoiden tai yleisemmin historiankirjoituksen
tarjoamilla apuaineistoilla paityakseen tutkimushetkelldi parhaaksi olettamaansa tulkintaan. Samalla
tiedustelututkimuksen parissa tyoskentelevien on kuitenkin vain opittava elimain timin epitiydellisen ja
epavarman tiedon luomassa aineistotodellisuudessa ja pyrkimddn toimimaan timin todellisuuden
reunaehtojen asettamissa rajoissa.”’

Empiiriset havainnot “Tapaus Larsenin” osalta kertovat ensisijaisesti HV A:n fokusoituneesta
operatiivisesta toiminnasta tieteellis-teknisen tiedustelun saralla. Varovasti yleistien IM “Larsenin”
voidaan katsoa tarjoavan kiinnostavan kurkistuksen DDR:n ulkomaantiedustelun toimintaan kylmin
sodan aikana. Verkoston temaattista rakennetta kuvaavien asiasanojen perusteella HV A pyrki kerddamain
varsin systemaattisesti uusinta tietoa luonnontieteellisen tutkimuksen ja teknologisen kehityksen osalta.
Etenkin 1970-luvun lopulta ldhtien titd nayttaisi selittivin jatkuvasti kasvanut kuilu suhteessa linsimaiden
tieteellis-tekniseen tasoon, mitd ndytetddn enenevassi mairin pyrityn kompensoimaan tehostamalla
tieteellis-teknistd tiedustelua. Siten HV A:n tieteellis-tekniselld vakoilu auttoi vakauttamaan merkittivisti
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DDR:n taloutta, joskaan sekddn ei kyennyt poistamaan niitd ongelmia, jotka liittyivit jaykdn
suunnitelmatalousjirjestelman rakenteellisiin ja dogmaattisiin tekijoihin.

Kylmin sodan historian perspektiivista tieteellis-tekninen vakoilu nayttaisi kuuluvan sithen osaan
tiedusteluhistoriaa, jonka merkitys oli suurimmillaan kylmin sodan loppuvaiheessa 1980-luvulla. Tama
nikyy osaltaan my6s nykytutkimuksen painotuksissa, joissa - etenkin DDR:n ja muiden eurooppalaisten
sosialistimaiden osalta - tutkimukselliset kiinnostuksen kohteet ovat olleet pikemminkin poliittisen
vakoilun saralla. Laajempi kiinnostus tieteellis-teknistd tiedustelua kohtaan voisi paitsi tarkentaa
kuvaamme tiedustelun kokonaisrakenteesta, my6s tuoda esille sellaisia operatiivisia tai temaattisia
havaintoja, joilla voisi olla sovellettavuutta myos nykyisen tieteellis-teknisen tiedustelun analysoinnissa.
Vaikka DDR ei missddn tapauksessa ole esimerkki onnistuneesta tieteellis-teknisen vakoilun tulosten
hy6dyntimisestd laajemmin osana yhteiskunnallista kehitysti ja modernisaatiota, voidaan Stasin
harjoittaman tiedustelutoiminnan analysoinnista saada vilineitd ymmartdd tieteellis-teknisen ja
taloudellisen tiedustelun merkitystd myos kylmin sodan kontekstia laajemmassa tarkastelussa. Kun
nykyisessa globaalissa kilpailutaloudessa yhteiskuntien, yritysten ja organisaatioiden menestys riippuu yhé
vahvemmin niiden kyvystd sekd pysyd teknisen kehityksen mukana ettd laajasti hyodyntdda modernia
teknologiaa eri osa-alueilla, tieto on yha selkeimmin my0s padomaa. Tdssd valossa on perusteltua olettaa,
ettd tiedustelutoiminnalle on ja tulee jatkossakin olemaan oma merkittdvi pelivaransa, jota eri toimijat
aktiivisesti pyrkivit hyodyntimain.
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