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Tiivistelma

Asiantunteva tietoturvan ja tietosuojan rakentaminen seka niiden aktiivinen yllapito muodostavat edelly-
tyksen digipalveluiden ja tietojarjestelmien turvalliselle kdytolle sosiaali- ja terveydenhuollossa. Tutkimuk-
sen tarkoituksena oli selvittda hyvinvointialueiden tietohallinnon johdon nakemyksia tietoturva- ja tieto-
suojakaytdannoista hyvinvointialueilla.

Syyskuussa 2025 toteutettu Hyvinvointialueiden digitaalinen palvelujarjestelma -kysely kohdennettiin
kahdenkymmenenyhden hyvinvointialueen tietohallinnossa toimiville johtajille. Alueita oli yhteensa 23,
koska kysely lahetettiin myos Helsingin kaupungille ja HUS-yhtymalle. Vastaajien yhteystiedot oli haettu
organisaatioiden verkkosivuilta. Vastaajille Iahetettiin sdhkoposti, jossa oli linkki kyselyyn. Ei-vastanneita
muistutettiin kyselyyn vastaamisesta sahkopostitse, soittamalla tai tekstiviestilld. Kyselyyn vastaaminen
oli vapaaehtoista.

Saatujen vastausten mukaan (N=21) alueet paivittavat tietoturvasuunnitelmia aktiivisesti. Alihankintaket-
jut oli huomioitu tietoturvasuunnitelmissa kohtalaisesti noin kolmasosassa alueista (n=8/21) ja noin puo-
lella alueista ne oli huomioitu kattavasti tai erittdin kattavasti. Suurimmalla osalla alueista (n=15/21) laa-
dittiin saannollisesti tietotilinpaatds. Alle puolet alueista (n=9/21) on viimeisen kolmen vuoden aikana
toteuttanut ei-lakisdateista viestintaa alueen asukkaille digitaalisten palveluiden tai asiakastietojen kasit-
telyn tietoturvasta ja tietosuojasta.

Tietoturva ja tietosuoja muodostavat perustan rakentaa ja toteuttaa luotettavia ja turvallisia palveluja
vaestolle. Paivittdmallad tietoturvasuunnitelmaa saannollisesti mahdollistetaan uusien riskien huomiointi
riittavan ajoissa. Tietotilinpdatokset ovat osoittautuneet hyddyllisiksi organisaatioiden tilannekuvan muo-
dostamisessa. Hyvinvointialueiden tietoturvan kehittdmisessa painopisteita tulisi siirtda resurssien vah-
vistamiseen, alihankintaketjujen yha kattavampaan huomioimiseen organisaation tietoturvasuunnitel-
massa ja tietoturvaan liittyvien asioiden lisddmiseen asiakasviestinndssa luottamuksen rakentamiseksi.

Tassa tutkimuksessa tehty tiedonkeruu ja sen seuranta on jatkossakin tarkeaa, silld ajantasainen tieto
mahdollistaa tietoon perustuvat paatokset ja parantaa kokonaisuuden hallintaa.

Published under a CC BY 4.0 license (https.//creativecommons.org/licenses/by/4.0/).
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Abstract

Building information security and data protection by experts, along with regular updates, is a prerequisite
for the safe use of digital services and information systems in healthcare and social services. The purpose
of the study was to examine the views of chief information officers or chief digital officers in wellbeing
services counties (WSCs) regarding information security and data protection practices.

The Digital Service System Survey for WSCs was conducted in September 2025 and targeted chiefs working
in the information management of 21 WSCs. There was a total of 23 areas because the survey was also
sent to the City of Helsinki and HUS Group, the joint authority for Helsinki and Uusimaa. Respondents’
contact details were obtained from the organisations’ websites. An email containing a link to the survey
was sent to the respondents. Non-respondents were reminded by email, phone call, or text message.
Participation in the survey was voluntary.

Based on the responses (N=21), the counties actively update their Information Security Plan. Subcontract-
ing chains had been moderately take account in these plans in one third of the counties (n=8/21), and in
about half of the counties they had been take account comprehensively or very comprehensively. Most
counties (n=15/21) regularly prepare an information accountability report. Fewer than half of the counties
(n=9/21) have, during the past three years, carried out non-statutory communication to residents about
information security and data protection related to digital health services or the processing of client data.

Information security and data protection form the foundation for building and delivering reliable and se-
cure services for the population. Regular updating of the Information Security Plans enables to take new
risks into account in time. The voluntary information accountability report has proved useful in drawing a
situational picture of the counties. In the development of information security in WSCs, the focus should
be shifted to strengthening resources, taking increasingly comprehensive account of subcontracting
chains in organization's information security plans, and increasing communication with the inhabitants
about information security related issues to build trust.

The data collection carried out in this study and its follow-up will be important in the future, as up-to-date
information enables informed decisions and improves overall management.

Keywords: computer security, organization and administration, delivery of health care, health infor-
mation management, surveys and questionnaires

Johdanto avaintekijaksi strategisten tavoitteiden saavuttami-

selle [1]. Kansallisia strategioita on Suomessa hyo-

Sosiaali- ja terveysministerion Digitalisaatio kivija- dynnetty sosiaali- ja terveydenhuollon digitalisaa-

laksi -strategiassa tietoturvan ja tietosuojan peri- tion ohjaamisessa pitkddn [2,3]. Vuonna 2023

aatteiden  noudattaminen  on  tunnistettu \oimaan tulleen sosiaali- ja terveydenhuollon

21.4.2026 FinJeHeW 2026;18(2) 133



Finnish Journal of eHealth and eWelfare

uudistuksen myotd myods hyvinvointialueet ovat
laatineet omia digitalisaatiostrategioita [4]. Digitali-
saatio ndhdaan niissa eraana ratkaisukeinona sosi-
aali- ja terveydenhuollon haasteisiin, jotta voidaan
tehostaa toimintaa, edistaa resurssien riittavyytta,
helpottaa sosiaali- ja terveydenhuollon henkiloston
tyota seka sujuvoittaa asiakkaille tarjottavia palve-
luja [1].

Terveydenhuollon digitalisaatioon liittyy kuitenkin
my0s riskejd, koska arkaluonteiset potilas- ja asia-
kastiedot liikkuvat yhda enemman. Tama aiheuttaa
tarpeen hallita riskeja ja huolta siita, miten riskeihin
pystytdan varautumaan [5-7]. Organisaatioiden
luotettavan toiminnan kannalta suunnitelmat hai-
ridtilanteita ja niista toipumista varten ovat oleelli-
sia, jotta haittoja, kuten tietojen menetysta tai tie-
voidaan  valttaa.

tojarjestelmien  alasajoa,

Tietoturva- ja hairididenhallintasuunnitelmien
saannollinen arviointi ja paivitys on tarpeen, koska
uhat muuttuvat jatkuvasti. [8] Kaiken kaikkiaan di-
gitaalisissa palveluissa kaytettyjen ratkaisujen tur-
vallisuuden varmistaminen tukee terveydenhuolto-
jarjestelmien kestavyytta  ja luottamusta
jarjestelmaan vaestossa, jota varten palveluita tuo-

tetaan [9-11].

Digitaalista turvallisuutta voidaan kehittda organi-
saatiossa esimerkiksi hankkeiden, tukimateriaalien
ja osaamisen kehittdmisen tukivalineiden avulla.
Hallinnollisten toimien lisaksi teknisen tietoturvalli-
suuden ja jatkuvuuden hallinnan parantaminen
vaativat organisaatiokohtaisia keinoja, jotka liitty-
vat kaytossa oleviin teknisiin jarjestelmiin ja palve-
luihin [12]. Hyvinvointialueiden toisen toimintavuo-
den syksylla 2024 asiakas- ja potilastyota tekevien
sosiaali- ja terveydenhuollon ammattilaisten tieto-
turva- ja tietosuojaosaamisen kehittdmiseksi on
muun muassa jarjestetty koulutusta ja tarjottu vies-
tinnallista tukea useimmilla hyvinvointialueilla [13].
Toisaalta digitalisaation eteneminen sosiaali- ja
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terveydenhuollossa edellyttdsa, ettd asiakkaat
omaksuvat elinikdisen oppimisen periaatteen tieto-

turvaosaamisensa kehittamisessa [14].

Suomessa Traficomin Kyberturvallisuuskeskus tuot-
taa saannollisesti Kybersaa-arvioita, jota voidaan
hyvin hyédyntdd myos sosiaali- ja terveydenhuol-
lossa [15]. Tietoturva- ja hairididenhallintasuunni-
telmat on tunnistettu keskeiseksi kyvykkyydeksi
tuottaa turvallisesti digitaalisia palveluita hyvin-
vointialueilla. On tarkeaa, etta suunnitelmat on lii-
tetty osaksi koko hyvinvointialueen strategiaa. Hy-
vinvointialueilla on kehittdmistarpeita digitaalisten
palvelujen toimintamalleissa ja osaamisen kasvat-
tamisessa sosiaali- ja terveydenhuollon ammatti-
laisten ja tietohallinnon henkiléston keskuudessa
[16]. Tietohallinnon henkilosté koostuu asiantunti-
joista, jotka tyoskentelevat tieto- ja viestintatekno-
logian parissa vastaten laitteiden, ohjelmistojen ja
verkkojen hallinnasta ja kehittamisesta tiedon ka-
sittelyn tueksi. Teknisella tuella ja sen saatavuu-
della on tarkea rooli tietoturvallisessa tyoskente-
[17].
tenmukaisuus ja tietoturvallisuuden seka kybertur-

lyssa Digitaalisten palvelujen vaatimus-
vallisuuden varmistaminen oli alueiden itsearviossa
melko hyvalla tasolla 2024 [16]. Tietojarjestelmien
yllapidossa on siirrytty enenevasti ulkopuolisten
palvelujen tuottajien ratkaisuihin, mika lisaa tie-
donhallinnan eri toimijoiden rajapintojen ja vastui-

den kuvaamisen tarkeytta.

Suomen monituottajamallisessa sosiaali- ja tervey-
denhuollon palvelujarjestelmassa [3,18] tietosuo-
jan ja tietoturvallisuuden toteuttamiseen vaikutta-
vat useat sosiaali- ja terveydenhuoltoa seka
tiedonhallintaa koskevat lait ja sadadokset [1]. Li-
saksi turvallinen tietojen kasittely on osa hyvinvoin-
tialueen valmiussuunnitelmaa, silla hyvinvointialu-
eiden on vastattava kaikissa oloissa kriittisten
tietojarjestelmiensd toimintavarmuudesta ja tur-
[19]. Suomessa

vallisuudesta sosiaali- ja
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terveydenhuollon tietoturvallisuutta ohjaavat ja tu-
kevat useat viranomaiset. Toimialat ylittavien tieto-
turva- ja tietosuojasdadosten lisdksi mm. asiakas-
tietolaki ja sen nojalla Terveyden ja hyvinvoinnin
laitoksen antamat maaraykset ohjaavat sosiaali- ja
terveydenhuollon toimijoiden tietoturvasuunnitel-
mia ja tietojarjestelmille asetettavia tietosuoja- ja
tietoturvallisuusvaatimuksia [20].

Toimintaymparistdé on muutoksessa myds Euroo-
pan unionin terveysdata- ja kyberturvallisuussaa-
dosten myota, esimerkiksi eurooppalainen terveys-
tietoalue -asetus (EHDS), EU:n kyberkestavyys-
sdadokset (CRA) seka kyberturvallisuusdirektiivi
(NIS 2), asettavat toimijoille ja jarjestelmille tieto-
turvavaatimuksia. Siita huolimatta terveysdatan yh-
distaminen Euroopan unionin tasolla voi olla kyber-
rikollisille ja haitallisille valtiollisille toimijoille
houkutteleva hyokkayskohde [21]. Euroopan unio-
nin alueella toteutetun tietosuojarikkomusten ana-
lyysin perusteella yleisimpia kyberrikollisuuden toi-
mintamuotoja ovat olleet kiristysohjelma-
hyokkaykset, tietoihin kohdistuvat uhat kuten data-

vuodot seka palvelunestohydkkaykset [22].

Hyvinvointialueet aloittivat vuonna 2023 toimin-
tansa erilaisista lahtdkohdista. Ennen hyvinvointi-
alueuudistusta osa kunnista tuotti palvelut itsenai-
sesti, kun taas osa sosiaali- ja terveydenhuollon
palveluiden jarjestamisesta toteutettiin laajempien
kuntayhtymien kautta. Vuonna 2023 kaikista 21 hy-
vinvointialueesta sekd Helsingin kaupungista kah-
deksan jatkoi aikaisemman organisaation mukaista
toimintaa, kun taas neljatoista hyvinvointialuetta
aloitti toiminnan sirpaleisista lahtokohdista [23].
Digi- ja vaestotietoviraston arvion mukaan organi-
saation toimintaprosessit ja menettelyt tietoturvan
osalta ovat aloittavissa organisaatioissa vaista-
mattd vasta kehitysvaiheessa [12].

Arviointitutkimus on systemaattinen tutkimuspro-

sessi, jonka tarkoituksena on  maarittaa
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toimenpiteiden, ohjelmien tai hankkeiden arvo ja
vaikutukset kerdamalld, analysoimalla ja tulkitse-
malla empiiristd aineistoa [24]. Tassa tutkimuksessa
hyodynnetdaan summatiivista, tuloksia arvioivaa, ar-
viointitutkimuksen otetta. Tutkimuksen tarkoituk-
sena on selvittda hyvinvointialueiden tietohallin-
non  johdon nakemyksia  tietoturva- ja
tietosuojakaytdannoistda hyvinvointialueilla. Koska
arviointitutkimuksen keskeisiin tavoitteisiin kuuluu
tulosten hydédyntaminen [25], korostamme pohdin-
nassa tulosten merkitysta hyvinvointialueiden ke-
hittamistydssa. Tuloksia tarkastellaan sen mukaan,
aloittiko hyvinvointialue sirpaleisista lahtokohdista
vai kuntayhtyméapohjaisesti sosiaali- ja terveyden-
huollon uudistuksen (sote-uudistuksen) voimaan-

tullessa [23].

Aineisto ja menetelmat

Hyvinvointialueiden digitaalinen palvelujarjestelma
-kysely kohdennettiin hyvinvointialueiden tietohal-
linto- tai digitalisaatiojohtajille. Kyselyn kommen-
tointiin osallistui 21 asiantuntijaa Terveyden ja hy-
vinvoinnin laitokselta ja eri yhteistyotahoilta. Kysely
testattiin ajattele ddneen -menetelmallad [26] yhden
kohderyhmaan kuuluvan vastaajan kanssa. Tunnin
kestaneen kuuntelun pohjalta tutkijat (MK, TV) jat-
tivat pois yhden raskaaksi vastattavaksi osoittautu-
neen tietojarjestelmakysymyksen ja muutaman
vaittdman sanoitusta tdsmennettiin.

Kyselyn tietoturva ja tietosuoja -osio muodostui
strukturoiduista kysymyksista:

1) Oletteko paéivittdneet tietoturvasuunnitelman
hyvinvointialuesiirtyman myota? vastausvaihtoeh-
dot: Kyll3, Ei.

2) Kuinka tihedsti paivitatte tietoturvasuunnitel-
man? vastausvaihtoehdot: Emme ole maaritelleet
paivitystiheytta, Merkittavien uudistusten yhtey-
dessd, Merkittavien tapahtumien tai poikkeamien
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yhteydessa, Vuosittain, Joka toinen vuosi, Kolmen
vuoden valein tai harvemmin.

3) Asteikolla 0—6, kuinka kattavasti tietoturvasuun-
nitelmassa on huomioitu alihankintaketjut? vas-
tausvaihtoehdot: O=Ei lainkaan, 1=Erittdin suppe-
asti, 2=Suppeasti, 3=Kohtalaisesti, 4=Kattavasti,
5=Erittain kattavasti, 6=Taysin.

4) Teetteko tietotilinpdatoksen saannonmukai-
sesti? vastausvaihtoehdot: Kyll3, Ei.

5) Oletteko viimeisten kolmen vuoden aikana levit-
taneet asiakkaille/potilaille suunnattua ei-lakisaa-
teistd viestintdmateriaalia, joka kasittelee digitaa-
listen palveluiden tai asiakastietojen sahkdisen
kasittelyn tietoturvaa tai tietosuojaa (esim. seinju-
liste tai somekampanja)? Vastausvaihtoehdot:

Kylld, Ei, En osaa sanoa.

Tiedonkeruu toteutettiin Webropol-kyselyna, jossa
vastaajaa pyydetiin vastaamaan oman organisaati-
onsa puolesta yksin tai yhdessa muiden asiantunti-
joiden kanssa. Kyselyyn ohjeistettiin vastaamaan
joko suomeksi tai ruotsiksi. Kyselyn raportoinnista
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kerrottiin, ettd tuloksia raportoidaan hyvinvointi-
alueittain. Aineiston analyysi toteutettiin hyodyn-
tden kuvailevia menetelmia.

Tulokset

Kaikissa hyvinvointialueilta ja Helsingin kaupungilta
saaduissa vastauksissa todettiin, ettd tietoturva-
suunnitelma oli paivitetty hyvinvointialuesiirtyman
myotd (jatkossa: alueet). Kyselyyn vastasi 21 alu-
etta.

Vastanneista alueista tietoturvasuunnitelman pai-
vitti vuosittain enemmisté alueista (16 aluetta),
seuraavaksi yleisin vastausvaihtoehto (11 aluetta)
oli "Merkittavien uudistusten yhteydessa”, ja "Mer-
kittavien tapahtumien tai poikkeamien yhtey-
dessd”, jota oli kayttanyt puolet vastanneista alu-
eista (9). Vastausvaihtoehtoa ”“Kolmen vuoden
valein tai harvemmin” ei ollut kayttanyt vastaajista
kukaan. (Taulukko 1). Selkeda eroa vastauksissa ei
havaittu sen suhteen, oliko hyvinvointialue toimi-
nut kuntayhtymapohjaisena jo ennen sote-uudis-

tusta vai ei.
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Taulukko 1. Kuinka tiheasti paivitatte tietoturvasuunnitelman? Eri vaihtoehtoihin kylla vastanneet alu-

eittain (n=21).

Alue 2025 Vuosittain Merkittavien tapahtu- Merkittavien uudis- Emme ole maaritel-
mien tai poikkeamien  tusten yhteydessa leet paivitystiheytta
yhteydessa

Eteld-Karjala* X X X

Eteld-Pohjanmaa X X X

Eteld-Savo X X X

Helsinki* X X X

Ita-Uusimaa X

Kainuu* X X

Kanta-Hame X X

Keski-Pohjanmaa* X

Keski-Uusimaa* X

Kymenlaakso* X X

Lappi X

Lansi-Uusimaa X X

Pirkanmaa X

Pohjanmaa X

Pohjois-Karjala* X X

Pohjois-Pohjanmaa X X

Pohjois-Savo X

Paijat-Hame* X

Satakunta X X

Vantaa ja Kerava X X X

Varsinais-Suomi X

*kuntayhtymapohjaisena jo ennen sote-uudistusta aloittaneet alueet

Hyvinvointialueet olivat huomioineet alihankinta-
ketjut tyypillisesti kohtalaisesti (n=8/21) tai katta-
vasti (n=7/21). Erittdin kattavasti tai taysin tietotur-
vasuunnitelmissa alihankintaketjut oli huomioitu
kolmella (n=3/21) alueella. Kuntayhtymapohjaisten
ja sirpalemaisista lahtékohdista aloittaneiden aluei-
den valilla ei ilmennyt selkeita eroja.

Tietoturvaa ja tietosuojaa tukevia toimintatapoja
alueilla tutkittiin tietotilinpaatoksen ja asiakkaille ja
potilaille suunnatun viestinnédn osalta (Taulukko 2).
Tietojen kasittelyn lapinakyvyytta lisdédamaan tarkoi-
tettu tietotilinpaatds on organisaation itse laatima
raportti, joka antaa kokonaiskuvan tietojenkasitte-
tietoturvallisuudesta ja

lysta, tietosuojasta.

21.4.2026

Tietotilinpdatoksen toteutti sdaanndnmukaisesti
enemmistd (n=15/21) alueista. Alle puolet (n=9/21)
vastanneista alueista oli toteuttanut viimeisen kol-
men vuoden aikana tietoturvaa tai tietosuojaa kos-
kevaa ei-lakisadteista viestintda asiakkaille tai poti-
laille. Alueista Etela-Pohjanmaa, Helsinki,
Kymenlaakso, Lappi, Lansi-Uusimaa, Pirkanmaa ja
Pohjois-Karjala  toteuttivat tietotilinpaatoksen
sddanndénmukaisesti ja olivat myos toteuttaneet asi-
akkaille tai potilaille suunnatun viestintdkampanjan
viimeisen kolmen vuoden aikana. Merkittavaa eroa
vastauksissa ei havaittu sen suhteen, oliko hyvin-
vointialue toiminut kuntayhtymapohjaisena jo en-

nen sote-uudistusta vai ei.
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Taulukko 2. Tietoturvaa ja -suojaa tukevien toimintatapojen toteutus alueilla (n=21).

Alue Sdannonmukainen tietotilinpaatos Ei-lakisdateista viestintaa asiakkaille/ poti-
laille tietoturvasta tai tietosuojasta
Etela-Karjala* Ei Ei
Eteld-Pohjanmaa Kylla Kylla
Eteld-Savo Kylla Ei
Helsinki* Kylla Kylla
Itd-Uusimaa Ei Ei
Kainuu* Kylla Ei
Kanta-Hame Kylla En osaa sanoa
Keski-Pohjanmaa* Kylla En osaa sanoa
Keski-Uusimaa* Kylla Ei
Kymenlaakso* Kylla Kylla
Lappi Kylla Kylla
Lansi-Uusimaa Kylla Kylla
Pirkanmaa Kylla Kylla
Pohjanmaa Kylla En osaa sanoa
Pohjois-Karjala* Kylla Kylla
Pohjois-Pohjanmaa Ei Kylla
Pohjois-Savo Ei Ei
Paijat-Hame* Ei Kylla
Satakunta Kylla En osaa sanoa
Vantaa ja Kerava Kylla Ei
Varsinais-Suomi Ei Ei

*kuntayhtymapohjaisena jo ennen sote-uudistusta aloittaneet alueet

Pohdinta

Tutkimuksessa selvitimme hyvinvointialueiden tie-
tohallinnon johdon ndakemyksia tietoturva- ja tieto-
suojakdytanndista hyvinvointialueilla. Vastauksia
saatiin lahes kaikilta alueilta ja vastaajat vastasivat
oman alueensa edustajina kyselyyn. Julkisella sek-
torilla sosiaali- ja terveydenhuollon toimijat paivit-
tavat organisaation tietoturvasuunnitelmaa aktiivi-
Alihankintaketjut oli
suunnitelmissa useimmiten vahintddan kohtalai-

sesti. huomioitu
sesti. Tietotilinpaatoksen teki sdadannénmukaisesti
useampi kuin kaksi kolmasosaa vastaajista. Sen si-
jaan reilusti alle puolella alueista oli edellisen kol-
men vuoden aikana toteutettu asiakkaiden suun-
taan ei-lakisaateista viestintdad, joka kasittelee
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digitaalisten palveluiden tai asiakastietojen sahkoi-
sen kdsittelyn tietoturvaa tai tietosuojaa.

Tutkimuksessamme tietoturvasuunnitelmaa paivi-
tettiin aktiivisesti, mika on tarkeas, silla Suomen ky-
berturvallisuuskeskuksen Kybersaa-arvion mukaan
tietoturvapoikkeamien maara ja vakavuus olivat
kasvussa kyselymme tiedonkeruun aikana [15]. Hy-
vinvointialueiden toiminta on alkanut taloudelli-
sesti haastavissa olosuhteissa, mika heijastuu myos
digitaalisiin palveluihin ja niiden tarvitsemiin tuki-
palveluihin. Hyvinvointialueiden kypsyystason seu-
rannan mukaan digitaalisten palvelujen resurssoin-
tia tulisi kehittdd [16]. Koko julkista sektoria
tarkastelevassa digiturvan selvityksessa taas tode-
taan, ettd monissa organisaatiossa digiturvaan ei
ole budjetoitu riittavasti, eikd organisaatioilla ole
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riittavasti osaavaa henkilost6a digiturvan toteutuk-
seen [12]. Resurssitasosta riippumatta tietoturva-
suunnitelman ajan tasalla pitdminen edesauttaa
tietoturvariskien ehkdisyssa ja niihin varautumi-
sessa.

Lahes puolet alueista huomioi tietoturvasuunnitel-
massaan alihankintaketjut kattavasti, mika on tar-
kedd Suomen monituottajamallisessa sosiaali- ja
[3,18].
Vastaajien joukossa oli kuitenkin myds alueita,

terveydenhuollon palvelujarjestelmassa
joissa alihankintaketjuja oli huomioitu suppeasti tai
erittdin suppeasti. Organisaation omien suunnitel-
mien laatimisen ja paivittamisen lisdksi on tarkeaa,
ettd myos palveluntuottajien kanssa yhteistoimin-
nassa suunnitellaan ja varmistetaan tietoturvalli-
suuden ja tietosuojan toteutuminen.

Tietotilinpaatoksen toteuttaminen kuului enem-
miston kyselyyn vastanneiden alueiden toimintata-
poihin. Organisaation tasolla sidnnénmukainen tie-
totilinpdatoksen  toteuttaminen  mahdollistaa
vertailun aiempiin raportointikausiin ja sidosryh-
mille raportoinnin. Tulostemme perusteella tietoti-
linpaatoksen toteuttamisessa ei ollut merkittavia
eroja alueiden lahtotilanteen mukaan. Todennakoi-
sesti tietotilinpaatoksen toteuttamiseen vaikutta-
vat monet organisaatiokulttuuriin ja henkilosté6n
tai muuhun resurssointiin liittyvat tekijat [16], eika
vain uusista ldhtokohdista toimintatapojaan muo-
dostava organisaatio [12]. Vapaaehtoinen tietotilin-
paatds nahdaan alueilla mita ilmeisemmin hyodylli-

sena tyodkaluna, silla sen tekeminen oli yleista.

Asiakkaille suunnatut vapaaehtoiset tietoturva- tai
tietosuojakampanjat eivat olleet yleinen toiminta-
tapa alueilla sote-uudistuksen alkuvuosina. Valta-
osa Suomen vaestosta luottaa omiin kykyihinsa tun-
nistaa tietoturvariskeja [14]. Toisaalta joka kolmas
kokee yksityisyyshuolia, jotka liittyvat sosiaali- ja
terveydenhuollon digitaalisiin palveluihin [7]. Myds
esimerkiksi saksalaisten ja iso-britannialaisten on
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todettu olevan huolestuneita tietoturvan ja tieto-
suojan toteutumisesta yhteiskunnassa [5]. Sosiaali-
ja terveydenhuollon tiedonhallinnan muutokset,
kuten EHDS ja muut Euroopan unionin saddokset
seka digitaalisen asioinnin lisddntyminen, luovat
yha enemman painetta huomioida asiakkaiden to-
dellisuutta ja huolenaiheita hyvinvointialueiden
viestinndssa. Myos luottamuspula tietoturvaa koh-
taan on tunnistettu keskeiseksi esteeksi digitaali-
selle asioinnille terveydenhuollossa [10,11]. Tama
puoltaa asiakasviestinnan merkitysta luottamuksen
luomisessa digitaalisiin palveluihin.

Kysely lahetettiin 21 hyvinvointialueelle, Helsingin
kaupungille sekda HUS-yhtymalle, jotka ovat jarjes-
tadmisvastuussa julkisen sektorin sosiaali- ja tervey-
denhuollon palveluista. Kysely testattiin kohderyh-
maan kuuluvan vastaajan kanssa ajattele daneen -
menetelmalld [26], mika lisasi kyselyn luotetta-
vuutta. Vastaajat vastasivat alueensa edustajina.
Neljassa vastuksessa kerrottiin, ettd vastausten
muodostamisessa oli kdytetty usean asiantuntijan
tietamysta, mihin myds kyselyn saatekirjeessa roh-
kaistiin. Kokonaisuudessaan vastaukset edustavat
asiantuntijoiden subjektiivisia nakemyksia, jolloin
raportoidut tulokset tulee suhteuttaa kaytettyyn
tiedonkeruun menetelmaan. Toisaalta kyselyyn
vastaaminen oli vapaaehtoista, eivatkd vastaajat
saaneet korvausta tai palkintoa vastaamisesta. Li-
saksi kyselyn yksittdiset substanssikysymykset eivat
olleet pakollisia, mika lisaa saatujen vastausten luo-
tettavuutta. Tietoturvaa ja tietosuojaa koskevissa
kysymyksissa ei menty tekniselle tasolle, minka
vuoksi tiedonhallinnan asiantuntijan voidaan olet-
taa kyenneen vastaamaan kysymyksiin asianmukai-
sesti myos ilman teknisen tietoturva-asiantuntijan
konsultointia. Alihankintaketjujen tietoturvallisuu-
den arviointi on ty6las ja monitahoinen tehtava, ja
tutkimuksessa kaytetty yksinkertainen kysymys nii-
den huomioinnista ei vield anna kattavaa kuvaa

siitd, millaisilla kaytannoillda naitd ketjuja on
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huomioitu. Vastaukset osoittavat kuitenkin, etta ai-
heen tarkeys on ainakin jossain maarin tunnistettu.
Vaikka yksittaiset kysymykset kasittelivat laajoja ja
monimutkaisia kokonaisuuksia, voidaan vastausten
katsoa tiivistavan asiantuntijatehtavissa tyoskente-
levien hiljaista tietoa ja antavan arvion alueen tilan-
teesta.

Jatkossa on perusteltua selvittaa laajemmin, miten
esimerkiksi alihankintaketjujen tietoturvallisuutta
ja tietosuojaa on huomioitu sekd miten tietotilin-
paatokset palvelevat hyvinvointialueita. Lisdksi jat-
kotutkimusta tarvitaan siitd, millaisia toimia asiak-
kaiden ja potilaiden luottamuksen vahvistamiseksi
olisi hyodyllistd toteuttaa. Kuten taman kyselyn to-
teutuksessa, myods jatkotutkimuksissa on huoleh-
dittava siita, etta tiedonkeruu ja raportointi toteu-
tetaan tavalla, joka ei paljasta vyksittdisten
organisaatioiden tietoturvakaytantoéihin tai -tilaan
liittyvia yksityiskohtaisia tietoja.

Yhteenveto

Digitalisaation laajentuessa ja toimintaympariston
muuttuessa tulee julkisissa sosiaali- ja terveyspalve-
luissa huolehtia tietoturvasta ja tietosuojasta
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ajantasaisesti. Tietoturvasta huolehtiminen tukee
alueiden ydintehtavien yllapitoa ja toimintaedelly-
tyksida, minka tulisi strategisen johtamisen kautta
heijastua myos resursointiin.

Tdssa  tutkimuksessa  esitetty  vertailutieto
(benchmark-tieto) tietoturvasuunnitelmista ja tie-
toturvaa ja tietosuojaa tukevien toimintatapojen
toteutuksesta, auttaa toimijoita ymmartamaan,
missd organisaatio on suhteessa muihin. Se tukee
myos kansallisten tukitoimenpiteiden ja koulutus-
ten suunnittelua. Tiedonkeruun sdanndllisyys on
tarkeds, silla toistuvat vertailutiedot mahdollistavat
kehityksen seuraamisen ajan myo6ta. Toisaalta toi-
mintaympariston muutos haastaa tiedonkeruun
keskittymaan kulloinkin keskeisiin ja merkitykselli-
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