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Terveystietojen kayton hallinta suostumukseen perustuen - tarpeelli-
nen perusoikeus vai hyvan hoidon este?

Puolesta:

Suostumukseen hallinnan toteutuksemme on kansalaisen perusoikeuden mukainen

Pekka Ruotsalainen, tutkimusprofessori (THK), dosentti Kuopion yliopisto

Yksityisyyden suoja eli tietosuoja on Suomessa kansalaisen perusoikeus. Siitd seuraa, etta kansalaisella on oikeus
paattaa hanen henkilokohtaisten arkaluontoisten tietojen kaytostd, jollei tata ole nimenomaisella lailla rajoitettu.
Voidaan siis puhua tiedollisesta itsemaaraamisoikeudesta. Professori Sillanpdata lainaten tietosuoja on perimmal-
taan ihmisoikeuksien suojaa, perusoikeuksien suojaa ja yksityisyytta.

Terveydenhuollossa laki potilaan asemasta ja oikeuksista sisaltdd potilaan hoitoon ja kohteluun liittyvat keskeiset
oikeudelliset periaatteet kuten oikeus hyvaan hoitoon ja inhimilliseen kohteluun, tiedonsaantioikeus ja itsemaa-
raamisoikeus. Kaksi viimeksi mainittua liittyvat laheisesti suostumukseen. Suostumuksella on myds vahva kytkenta
asiakaan yksityisyyden suojan toteutumiseen. Kayttamalld suostumusta han voi paattdad haluamastaan yksityisyy-
den tasosta.

Yksityisyys ja tietosuoja kdsitteena on seka kulttuuri- etta kontekstiriippuvainen. Se merkitsee eri ihmisille eri tilan-
teissa eri asiaa. Viime vuosina on Suomessa esitetty julkisuudessa hyvinkin kriittisia nakemyksia siita, millaista
tietosuojaa tarvitaan. Tastd muutamia esimerkkeja:

"Tietosuoja on terveydenhuollon liito-orava”, Sitran yliasiamies E. Aho, (Tekniikka ja talous 2005).

"Tietosuoja estda jarkevan toiminnan terveydenhuollossa”, Harjuhahto-Madetoja, Valtioneuvoston kanslia (Tele-
ladketieteen paivat 2005).”

Suomen hallitus: ”Yksityisyyden suoja vaistyy, jos siihen on riittdvat perusteet (esim. taloudelliset)”, Helsingin
sanomat 11/2008.

Terveydenhuollon ammattihenkildiden keskuudessa esiintyy hyvinkin erilaisia kasityksia tietosuojasta ja sen tar-
peellisuudesta. Jotkut ajatellevat kuten Harjuhahto-Madetoja ja osan katsoo tietosuojan olevan itsestdan selva
potilaan oikeus. Perimmaltdaan kyseessa ndyttaa olevan ristiriita perinteisen paternalistisen Iddkdri-potilas suhteen
ja uudenaikaisemman asiakkuus ndkemyksen vdlillé. Ensin mainitussa ldakari katsoo ylivoimaiseen osaamiseensa
perustuen olevansa oikeutettu paattdmaan siitd, mika on potilaalle hyvaksi, ja siksi hanella tulee olla oikeus saada
kaikki tarpeelliseksi katsomansa tiedot automaattisesti. Asiakasnakokulmasta lddkari on vain palvelun tarjoaja ja
asiakas paattaa seka siitd, mika hanelle on parasta, mitd palvelua hankkii ja mita tietoja han antaa.
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Suostumus

Suostumuksella tarkoitetaan henkil6tietolain (3§ 7 kohta) mukaan kaikenlaista vapaaehtoista, yksiloitya, informoi-
tua ja tietoista tahdonilmaisua, jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn. Terveydenhuollossa tama
tarkoittaa sitd, etta potilaan tulee olla informoitu siitd mita tietoja hdnesta tarvitaan ja mihin tarkoitukseen ja keil-
le, jotta han voi tehda harkintansa jalkeen pdatoksen suostua ehdotettuun tiedonkasittelyyn. Lisaksi ne tiedot,
joita suostumus koskee tulee yksiloida asianmukaisella tasolla. Suomalaisessa terveydenhuollossa suostumusta
tarvitaan vain tapauksissa, jolloin terveydenhuollon toimintayksikko luovuttaa potilaan tietoja toiselle toimintayk-
sikolle.

Suostumus voidaan antaa usealla eri tavalla. Se voi olla asiayhteydesta ilmenevat (engl. implied consent), tai ni-
menomainen (engl. explicit consent). Nimenomainen suostumus voidaan antaa joko suullisesti tai kirjallisesti.
Asiayhteydesta ilmenevalld suostumuksella tarkoitetaan muuta kuin kirjallisesti tai suullisesti annettua suostumus-
ta. STM:n opas 2001:3 madrittelee asiayhteydesta ilmenevan suostumuksen seuraavasti: ”...muu kuin kirjallisesti
tai suullisesti annettu suostumus, jonka potilas on antanut vapaaehtoisesti tietoisena tietojen luovuttamisesta,
luovutuksen saajasta, luovutettavista tiedoista, luovutettavien tietojen kayttotarkoituksesta seka luovuttamisen
merkityksestd”. Oppaassa todetaan myos, ettei pelkkdd hoitoon hakeutumista voi pitda suostumuksena hoidon
vhteydessa syntyneiden tietojen luovuttamiseen. Asiayhteydesta ilmeneva suostumus tarkoittaa siis sita, etta asia-
kas on toimillaan tai kayttaytymisellddn signaloinut olevansa informoitu ja hyvaksyvansa tietojensa kasittelyn.
Tallaista suostumusta kdytetdan mm. terveydenhuollon toimintayksikoissa valittéman hoidon ja siihen liittyvan
tietojenkasittelyn toteuttamiseen.

Nimenomainen suostumus (explicit tai express consent) tarkoittaa asiakkaan henkilotietojen kasittelyn vapaaeh-
toista hyvaksymistd, joka perustuu siihen, etta asiakkaalle on annettu: 1) objektiivista informaatiota kysymyksessa
olevan tietojenkasittelyn merkityksestd ja vaihtoehdoista, 2) mahdollisuus perehtya annettuun informaatioon ja
tehdd sen perusteella selventavid kysymyksia ja 3) riittava aikaa muodostaa paatds. Nimenomaisen suostumuksen
tulee olla annettu vapaasta tahdosta ilman painostusta. Se voi olla joko suullinen tai kirjallinen. Tieto suostumuk-
sesta kirjataan joko potilasasiakirjoihin tai potilas allekirjoittaa erillisen suostumusdokumentin. Asiakkaalla tule olla
mahdollisuus muuttaa tai perua suostumus.

Sahkoisessa toimintaymparistossa asiayhteydestd paatellyn ja suullisesti annetun suostumuksen antaminen on
vaikea todentaa. Taman vuoksi tulisi pyrkia siihen nimenomaisen suostumuksen kiistamattdmyys voidaan tarvitta-
essa osoittaa.

Tietojen luovutus ja kidytto

Tiedon luovuttamisella tarkoitetaan henkil6tiedon siirtamista rekisterinpitdjaltd (toimintayksikosta tai ammatinhar-
joittajalta) toiselle rekisterinpitajalle. Tama ei kuitenkaan tarkoita tiedon vastaanottajalle annettua avointa valta-
kirjaa, vaan tiedon kasittelyn edellytyksena on aina asiayhteys ja perusteltu tiedon tarve. Lisdksi on otettava huo-
mioon, ettd vain hoidon kannalta tarpeellista tietoa saa kdyttda tai luovuttaa. Voimassa olevan potilasasiakirja-
asetuksen mukaan asiakkaan henkil6tietojen luovuttamisesta on tehtava merkinta potilasasiakirjaa.

Suomessa terveydenhuollon toimintayksikéssa hoitoon osallistuvilla henkil6illa on oikeus kayttdaa toimintayksikon
hallinnoimia potilaan henkil6tietoja hoidon toteuttamiseen ilman nimenomaista suostumusta.
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Suostumus vai kielto tietojen luovutuksen perustana

Huolimatta johdannossa esitetyista terveydenhuollon yleisesta eettisistd periaatteista, suostumus ja sen tarpeelli-
suus ovat monissa maissa jatkuvan polemiikin ja keskustelun kohteena. Seuraavassa on yhteenveto kansainvali-
sessd keskustelussa esitetyista suostumuksen kayttoa kritisoivista nakemyksista:

- vie liikaa aikaa selittaa potilaalle mitd suostumus tarkoittaa

- suostumuksella operointi kuluttaa kallista aikaa ja aiheuttaa hallinnointikuluja

- aiheuttaa potilaalle turhaa stressia

- on potilaan etu, ettd laakari tietda hanesta kaiken

- on liian hankala selittaa tavallisille potilaille (ts. heiddan mentaalinen kykynsa ei riitd)
- turhaa - 1ddkari tietda parhaiten mita tarvitaan ja mika on potilaan etu

- potilas voi piilottaa joitain tietoja, jotka saattavat vaikuttaa hoitoon

- kun tieto on olemassa sen hyddyntamista ei saa rajoittaa

- 1aakarit ovat viranomaisia, heilla tulle olla oikeus saada haluamansa tieto

- laakarille on annettu preventiivisia tehtavia, jotka edellyttdavat ettd han saa esteetta kaiken tiedon
- mahdollisuus kieltaa tiedon luovutus on riittava yksityisyyden suoja

Suomalaisessa keskusteluissa nousee usein esille vdittama, ettda kansalaiset toivovat terveydenhuollolla olevan
automaattisesti kaikki heiddn terveystietonsa. Tasapainoista ja kattavaa selvitystd kansalaisten kasityksista siita
kenelle, mita tietoja ja mihin tarkoitukseen ja missa yhteyksissa he olisivat valmiit antamaan, ei kuitenkaan ole
julkaistu. Johtopaatosten tekemistd kansalaisten kasityksistd vaikeuttaa edelleen se, etta terveystiedon kasite on
itsessaan monimerkityksellinen. Nykyiselladn terveystieto on paljon muutakin kuin 13dkarin vastanotolla tai sairaa-
lassa tehdyt merkinnat ja se mitd 1dakari on potilaan kertomasta merkinnyt potilaskertomukseen. Terveystieto on
yha enemman kansalaisen elinikdinen terveys- ja hyvinvointihistoria. Se tarkoittaa elinikdista elintapojen, psyykkis-
ten ilmididen ja sosiaalisen suhteiden muodostamaa kokonaisuutta. Meiltd puuttuukin kriittisen tarkastelun kesta-
vaa tutkittua tietoa siitd, missa maarin kansalaiset olisivat valmiita antamaan edelld hahmoteltua tietokokonaisuut-
ta terveydenhuollon ja muiden viranomaisten tulevaan kdyttéon ilman suostumusta. llman téllaista luotettavaa
tietoa ei suostumuksesta luopumisella ole mielestani riittdvia perusteita.

Viime vuosien aikana nimenomaista suostumusta on ehdotettu korvattavaksi asiayhteydesta ilmenevalla suostu-
muksella ja mahdollisuudella kieltda tietojen luovuttaminen. Meidan tulee siis vastata kysymykseen olisiko asiayh-
teydestd padatelty suostumus riittava varmistamaan potilan yksityisys ja itsemaaraamisoikeus, jos hanelld on sa-
malla mahdollisuus kieltdd nimedmiensd tietojen kayttd Nakemykseni on, ettd pelkdstddn asiayhteydestd
ammattihenkilon paatteleman suostumuksen kayttaminen koko valtakuntaa (ja myéhemmin EU:a) kattavaan tieto-
jen luovuttamiseen ei tue riittavalla ja hyvaksyttavalla tavalla asiakkaan itsemaaraamisoikeutta eikd mahdollistaisi
hanelle riittavaa yksityisyyden suojaa.

22.5.2009 FinJeHeW 2009;1(2) 94



Finnish Journal of eHealth and eWelfare PUOLESTA - VASTAAN

Kiellolla on hyvin vaikea toteuttaa samaa yksityisyyden suojan ja itsemadardamisen tasoa kuin nimenomaisella suos-
tumuksella. Pelkan kiellon kayttaminen edellyttaisi sita, ettd asiakkaalla olisi mahdollisuus tutustua riittavalla ajalla
potilaskertomukseensa ja muuhun hdnta koskevaan terveystietoja sisdltdvdaan dokumentaatioon ennen kieltojen
muodostamista. Lisdksi hanelld tulisi olla riittava tieto kiellon odotettavissa olevista vaikutuksista., Jos tavoitteena
on saman tasoinen tietosuoja ja itsemadaraamisoikeuden kayttd, kuin mitd saavutetaan kdyttamalla nimenomaista
suostumusta, voidaan perustellusti sanoa pelkkdan kieltoon perustuvan potilastiedon luovutuksen toteuttamisen
olevan paljon monimutkaisempaa, aikavievempaa ja kalliimpaa kuin nimenomaisen suostumuksen kayttaminen.

Suostumukseen perustuvan hoitotiedon luovutuksen yleiset periaatteet

Terveydenhuollon potilaan hoitotiedon luovuttaminen perustuu potilaslain 13§:4an, jonka mukaan paasaantoisesti
tietoja voi luovuttaa vain asiakkaan tai hanen laillisen edustajan kirjallisella suostumuksella. Taman suostumuksen
muodon lievennyksid on em. potilaslaissa. Sen 13§:n perusteella tarpeellisia tietoja hoidosta voidaan antaa suulli-
sen tai asiayhteydestad ilmenevadn suostumuksen perusteella, kun se on tarpeen asiakkaan tutkimuksen tai hoidon
jarjestamiseksi. Talla momentilla tarkoitetaan erityisesti jatkohoidon jarjestamista. Edelleen suullisella suostumuk-
sella voidaan luovuttaa myos asiakkaan hoitoyhteenveto. Laissa sahkoisesta ladkemaarayksesta kdytetaan suullista
suostumusta varsin laajasti. Lain perusteella hoitavalla 1ddkarilla ja apteekilla on oikeus saada tiedot asiakkaan
kaikista reseptitietokantaan talletetuista resepteista suullisella suostumuksella.

Asiakastietolaissa on useita pykalia, joissa kasitelladan suostumusta ja sen antamisen edellytyksid. Seuraavassa on
tiivistelma naista maarayksista:

- luovutuksen tulee perustua joko potilaan antamaan suostumukseen tai luovutuksen oikeuttavaan lainsadadan-
toon (108)

- potilaan suostumus voidaan antaa joko palvelutapahtumaa tai palvelukokonaisuutta varten (13§). Talla tarkoi-
tetaan johonkin palvelutapahtuman tai palvelukokonaisuuden liittyvien asiakastietojen luovuttamista

- suostumuksen tulee olla allekirjoitettu ja kirjallisesta suostumuksesta laaditaan suostumusasiakirja
- suullinen suostumus kirjataan potilasrekisteriin

- palvelukokonaisuutta varten annettu suostumus lakkaa olemasta voimassa, kun kokonaisuuteen kuuluvasta
viimeisestd tapahtuman paattymisestd on kulunut vuosi

Laissa on my0s saddetty menettelytavoista silloin kun potilaalla ei ole edellytyksia antaa suostumusta. On syyta
huomata, ettd vaikka asiakastietolaissa tdssa yhteydessa kaytetdan termia ”potilas”, koskevat edella esitetyt maa-
raykset myos kansalaista, silloin kun han ei ole terveydenhuollon palvelujen kadyttdja tai niiden kohteena.

Suostumuksesta on sdadetty myds STM:n asetuksessa potilasasiakirjojen laatimisesta seka niiden ja muun hoitoon
liittyvdn materiaalin sailyttamisestd (asetus 99/2001). Asetukseen liittyy STM:n opas 2001:3. Oppaan luvussa 7
annetaan yksityiskohtaisia ohjeita suostumuksesta ja tietojen luovutuksesta. Asetuksen keskeisid periaatteita ovat:

- potilasasiakirjoihin sisdltyvia tietoja ei saa ilman potilaan kirjallista suostumusta antaa sivulliselle (poikkeus
tasta sisaltyy PotL 13§ 3 momenttiin)

- tietojen luovuttaja vastaa luovutuksen laillisuudesta ja riittavasta tietosuojasta

22.5.2009 FinJeHeW 2009;1(2) 95



Finnish Journal of eHealth and eWelfare PUOLESTA - VASTAAN

- potilasasiakirjoihin on tehtava merkinta tietojen luovuttamisesta

Lakiin perustuva hoitotiedon luovutus

Suostumusta ei tarvita, jos tiedon luovuttamisesta tai oikeudesta tiedon saamiseen on erikseen nimenomaisesti
laissa sdadetty. Tallaisia sadadoksia 16ytyy terveydenhuollon erityislaeista useita kymmenia. Terveydenhuollon kay-
tannon tilanteiden ndkodkulmasta merkittdva on potilaslain 13§:ss3 on maaritellyt pakkotilan tapaiset tilanteet,
joissa terveydenhuollon asiakaan suostumus ei ole tarpeellinen.

Terveystietojen luovuttaminen terveydenhuollon ulkopuolelle perustuu pitkalti ns. yleisen edun kasitteeseen ja ns.
intressiharkintaan. Yksinkertaistaen voidaan sanoa, ettad vaikka yksityisyyden suoja on perustuslaissa turvattu,
yksityisyys vaistyy yleisen edun nimissa toimittaessa. Kasitykset siitd, mikd on yleinen etu vaihtelevat eri maissa
(vaihteluvali liikkkuu terrorismin torjunnasta vaeston terveyden turvaamiseen).

Hoitotietoa voidaan luovuttaa Suomessa mm. oikeudenkayntikaaren, poliisilain, esitutkintalain, vakuutussopimus-
lain, terveydenhuollon oikeusturvakeskuksesta annetun lain, tieliikennelain tai sosiaalihuollon asiakaslain perus-
teella. Edelleen potilastietoja voidaan luovuttaa viranomaisten luvalla mm. kliinisiin tutkimuksiin. Valtakunnallisiin
rekistereihin tietoja voidaan luovuttaa niitd koskevan lainsdadannon perusteella (mm. Kelalle, Tyoterveyslaitoksel-
le, Stakesille ja Ladkelaitokselle). Lopuksi todettakoon, ettd mm. Tilastokeskuksella, Autiorekisterikeskuksella, polii-
silla ja sotilasviranomaisilla on oikeuksia rekisterdida terveystietoja omien tehtdviensa puitteissa.

Yhteenveto

Vuonna 2007 voimaan tullut asiakastietolaki nojautuu informoidun nimenomaisen suostumuksen lisdksi mahdolli-
suuteen kieltda tietyn hoitotapahtumaan tai hoitokokonaisuuteen liittyvien tietojen hakutietojen ndkyminen tietoa
haluavalle. Lisdksi asiakastietolaki edellyttda sitd, ettd luovutuksen pyytdja osoittaa ennen luovutusta asiayhteyden
(esimerkiksi hoitosuhteen) olemassaolon.

Asiakastietolain ja muun lainsaadanndn synnyttamaa tietoturvan ja tietosuojan kokonaisuutta voidaan tarkastella
my0s EU-tietosuojavaltuutettujen ns. valkoisen kirjassa (Article 29 Working document on the processing of per-
sonal data relating to health in EHR) esittdmia suosituksia vastaan. Kyseissa dokumentissa on esitetty mm. seuraa-
vat periaatteet:

- suostumuksen tulee olla vapaasti annettu ja se tulee voida perua
- suostumuksen tulee olla nimenomainen
- suostumuksen tule olla "spesifinen" ja liittyd konkreettiseen tilanteeseen

- suostumuksen tulee olla informoitu
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- huolimatta siitd, ettd nimenomainen suostumus on joissain tilanteissa hankala toteuttaa, terveydenhuollon
toimintayksikon tulee kyeta osoittamaan, ettad se on saanut nimenomaisen suostumuksen ja ettd se perustuu
riittavaan ja tarkkaan tietoon.

- yleisen edun nimissa tapahtuvat tiedon kasittelyn tulee perustua yhteiskunnan merkittavdaan etuun. Tallaista
tietojenkasittelya varten tulee toteuttaa erityiset ja riittavat suojatoimet.

- potilaalla tulee olla oikeus kieltaa tiedon luovutus
- sivullisten mahdollisuus tiedon/tietojarjestelman kayttoon tulee estda
- potilaalla tulee olla oikeus olla rekisterditymatta sahkoiseen tietojarjestelmaan

Suomalainen informoituun nimenomaiseen suostumukseen ja kieltomahdollisuuteen perustuva tietojen hallinnan
kokonaisratkaisu on kansainvalisestikin katsoen edistyksellinen. Sen edellyttdma toimintakulttuuri ja sen tarvitse-
ma tietotekninen tuki tulisi toteuttaa kiireellisesti. Meidan nykyisen suostumuskaytannoén positiivisia ja negatiivisia
vaikutuksia olisi syyta tutkia kiihkottomasti ilman ennakkoasenteita.

Kansalaisten yksityisyyden suojasta ja suostumuksesta itsemaadraamisoikeuden tydkaluna ei tulisi paattaa suljetuis-
sa kabineteissa tai killoissa. Tdssa jos missa tarvitaan avointa ja monipuolista keskustelua, jota tdmakin puheenvuo-
ro osaltaan koettaa saada aikaan.

(Artikkeli pohjautuu Terveydenhuollon tietosuojapaivilld 24.10.2007 pidettyyn esitykseen)
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