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Terveydenhuoltojarjestelmdn ylldpitaminen on haas-
teellista ympari Eurooppaa kasvavien kustannusten
johdosta. Haastava ikdrakenne, kehittyva laaketiede,
krooniset sairaudet ja erilaiset elintapoihin liittyvat
sairaudet ja riskit kuormittavat terveydenhuollon palve-
lujarjestelmaa. Lisaksi kansalaisten kasvanut tietoisuus
omasta hyvinvoinnistaan ja asennemuutos potilaista
enemman vaativiksi asiakkaiksi pakottavat terveyden-
huollon palvelutuottajat huomioimaan yhda enemman
ihmisten yksilollisia tarpeita. Haasteiden myota eraaksi
mahdolliseksi ratkaisumalliksi on esitetty kansalaiskes-
keista terveydenhuoltoa, jossa passiivisista potilaista
valmennetaan aktiivisia kansalaisia. Keskeisia piirteita
kansalaiskeskeisessa terveydenhuollossa on yksilon
omat tarpeet ja kyvyt, preventiiviset ja reaktiiviset pal-
velut, palvelutuotannon hajautuminen ja moniammatil-
liset yhteisty6hon perustuvat yksil6llistetyt hoitoketjut.
Lisaksi pyrkimyksena on siirtyd episodipohjaisesta sai-
raudenhoidosta kokonaisvaltaiseen hyvinvoinnin hallin-
taan, jossa tavoitteena on luoda yli organisaatiorajat
kasittdva ndakemys kansalaisen terveydestda ja hyvin-
voinnista huomioiden myos virallisen terveydenhuollon
ulkopuolella tuotetut tiedot. Toimintamallin muutos
vhdessd kansalaisten aktivoitumisen kanssa johtaa
siihen, ettd yksittdisen kansalaisen terveys- ja hyvin-
vointipalveluiden tuotannossa erilaisten toimijoiden
maara lisdantyy. Tama vaatii kommunikaatiota eri osa-
puolien ja tietojarjestelmien valilla, jolloin saumaton,
organisaatiorajat ylittava yhteistyé on mahdollista.

Tieto- ja viestintateknologia nahdaan yleisesti olevan
yksi mahdollisista keinoista terveydenhuoltojarjestelmi-
en laadun, saavutettavuuden ja kustannustehokkuuden
takaamisessa. Suurin osa kansalaisten potilastiedoista
on jo sahkoisessda muodossa ja ammattilaisille on tarjol-
la suuri maara tietoa sekd potilaista ettd uudenlaisista
hoitomuodoista. Samaan aikaan innovatiiviset teknolo-
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giat kuten jokapaikan tietotekniikka, big data, sensorit,
ladketieteelliset laitteet ja muut innovaatiot mahdollis-
tavat uudet, paikasta riippumattomat ja henkilokohtai-
seen tietoon perustuvat toimenpiteet, joita voidaan
tuottaa myds virallisen terveydenhuollon ulkopuolella.
Uudenlaisten terveyden- ja hyvinvoinnin hallintaan
kaytettavien jarjestelmien kehittdminen on haasteellis-
ta, johtuen eriluonteisten toimijoiden suuresta maaras-
ta, tietojen arkaluontoisuudesta ja heterogeenisyydes-
td, monimuotoisista kadyttokonteksteista ja kayttaja-
profiileista sekd hyvin dynaamisesta ymparistosta.

Henkilokohtaisen hyvinvoinnin kasitteen tarkoitus on
kattaa paljon enemmaéan kuin perinteisen terveyden-
huoltokeskeisen terveyskasitteen. Henkilokohtainen
hyvinvointi on kokonaisvaltainen ylatason kasite integ-
roiden yhteen eri osa-alueita kuten fyysinen, sosiaali-
nen ja henkinen hyvinvointi ottaen huomioon my®és eri
ympadristotekijat ja sosiaaliset verkostot. Tarkoituksena
on kattaa erityisesti kansalaisen nakokulmasta kaikki
uudenlaisen moniulotteisen terveyden- ja hyvinvoinnin
hallintaan liittyvat osa-alueet. Osana tatd vaitostutki-
musta kehitettiin kirjallisuuteen ja empiiriseen tutki-
mukseen perustuva kansalaisen henkilokohtaisen ter-
veyden ja hyvinvoinnin tietomalli. Kehitetty malli on
kasitteellisen tason tietomalli maarittden yli 200 kes-
keista kasitettd. Tietomallin tarkoituksena on tukea
yhteisen ontologian kehittamistd, joka mahdollistaa
semanttisen yhteentoiminnallisuuden eri toimijoiden,
tietojarjestelmien ja laitteiden valilla.

Henkilokohtaisen hyvinvointitiedon ma&aran kasvu,
palvelutuotannon pirstoutuminen ja kehittynyt tieto-
jenkasittely synnyttdvat suuria haasteita kansalaisen
yksityisyydelle. Yksityisyydella tarkoitetaan yksilon it-
semaaraamisoikeutta ja mahdollisuutta hallita omaa
henkilokohtaista tilaansa, kayttaytymistdan, tietojaan ja

kommunikaatiotaan. Pdasdantdisesti kansalaisen tulisi
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pystyd paattamaan miten hdneen liittyvia tietoja kasi-
tellddn ja kommunikoidaan. Taman vaitoskirjan tavoit-
teena oli tutkia ja kehittaa yksityisyyden takaavaa ja
luotettavaa tietojenkasittelyalustaa kansalaisen terveys-
ja hyvinvointitiedoille.

Osana tatd vaitoskirjatutkimusta laajennettiin jokapai-
kan terveys kasitetta, joka on tulevaisuuden terveyden-
ja hyvinvoinnin palvelutuotantomalli, jossa erilaisia
palveluita tarjotaan kansalaisille avoimessa ja dynaami-
sessa tietojenkasittely-ymparistossa. Jokapaikan terveys
hyodyntaa tulevaisuuden teknologioita, kuten ubiikki
tietojenkasittely, tarjoten palveluita ajasta ja paikasta
riippumatta. Jokapaikan terveys koostuu erilaisista
jarjestelmistd, joista yhtena on virallinen terveyden-
huolto, mutta se sisdltda paljon muitakin ei niin saadel-
tyja jarjestelmia kuten esimerkiksi tutkimuslaitokset,
hyvinvointipalvelut ja laitevalmistajat. Kansalainen voi
itse valita eri jarjestelmien tarjoamia palveluita tar-
peidensa mukaan muodostaen oman henkilokohtaisen
terveysverkkonsa.

Ubiikit tietojenkasittely-ymparistot ovat luonteeltaan
dynaamisia ja hajautettuja, ja tarjottavat palvelut pe-
rustuvat usean eri jarjestelman ennalta maarittelemat-
tomaan yhteistyohon. Perinteisesti terveydenhuollossa
yksityisyydensuojamalli on perustunut lainsdddannon
esittamiin vaatimuksiin, mutta uudenlaisten tietojenka-
sittely-ympadristéjen ja toimintatapojen myota lainsaa-
dantd ei endd pysty vastaamaan haasteisiin. Taman
johdosta vaitostutkimuksessa esitetadnkin yksityisyyden
hallintamalli, jossa kansalainen voi itse maaritellda oman
yksityisyytensd tason ja tietojensa kasittelysadannot.
Tiedot, tiedonvaihto ja tietojenkasittely tulisi olla kansa-
laisen hallinnassa, jolloin kansalaisen itse voi maaritella
oman yksityisyytensa tason. Luonteestaan johtuen
ubiikeissa tietojenkdsittely-ymparistoissa ei ole keski-
tettya kontrollitahoa, joka voisi ennalta maaritella pe-
rinteisilla tietoturvakeinoilla, kuten padsynhallinta,
miten ja kenen kanssa jarjestelmét voivat kommunikoi-
da. Eri jarjestelmien yhteisty6 ei voi perustua pelkas-
taan tunnistautumiseen, vaan tarvitaan mitattavia maa-
rittelyja etta

luotettavuudelle. Tiedon jakaminen ja tietoturvatasot

sekd  yksityisyydelle jarjestelmien

tulisivat perustua jarjestelmien luottamustietoihin.

Tietokoneellistettu luottamus pyrkii matkimaan ihmis-
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ten valistd luottamusta ja tarkoituksena on arvioida
toisen osapuolen luotettavuutta erilaisilla mitattavilla
attribuuteilla.

Tassa vaitostutkimuksessa kehitettiin periaatteet tieto-
jen luotettavalle kasittelylle uudenlaisissa tietojenkasit-
tely-ympadristbissd ja periaatteisiin nojautuvat luotta-
mustiedot, joiden avulla voidaan maaritella saantoja
tietojen kasittelylle erilaisissa konteksteissa. Luottamus-
tiedot ovat erilaisia attribuutteja, joita voidaan mitata ja
havainnoida. Luottamustietojen avulla voidaan arvioida
systeemin kyvykkyytta tai halukkuutta noudattaa kansa-
laisen omia yksityisyysasetuksia tai lainsdddannon aset-
tamia vaatimuksia. Mitattujen ja havaittujen tietojen
seka jarjestelman kdyttaytymishistorian perusteella
voidaan laskea ja/tai arvioida kuinka luotettava jarjes-
telma on. Kdytanndssa siis, kansalainen voi maaritella
erilaisia henkilokohtaisia politiikkoja, joissa asetetaan
tietokoneen ymmartamia saant6jd, ettd minkalaisissa
jarjestelmissa voidaan missdkin laajuudessa kasitella
hdanen tietojaan. Ubiikkien tietojenkasittely-ymparis-
téjen dynaamisuuden johdosta politiikkojen tulisi olla
kykenevia mukautumaan muuttuviin tilanteisiin ja ym-
péristoihin, tarvitaan siis kontekstistaan tietoisia poli-
tiikkoja. Tata kehitysta varten vaitostutkimuksessa maa-
riteltiin yksityisyyden hallintaan liittyvat kontekstitiedot.
Kontekstitietojen avulla voidaan maaritelld politiikkoja,
jotka huomioivat muutokset tiedonkasittelyn perusteis-
sa, kasittelijdssa, jarjestelmissa, palveluissa ja tiedonka-
sittelyn tilanteessa.

Tutkimuksessa kehitettiin tietosuoja-arkkitehtuuri to-
teuttamaan nditd periaatteita hyédyntdaen maariteltyja
luottamus- ja kontekstitietoja. Kontekstistaan tietoisen,
luottamustietoon perustuvan arkkitehtuurin tarkoituk-
sena on mahdollistaa useista lahteistd saatavan hetero-
geenisten tietojen luotettava kasittely ja jakelu ubiikissa
tietojenkasittely-ymparistossa. Tutkimuksen tuloksena
saatiin kansalaisen terveys- ja hyvinvointitietomalli seka
kontekstistaan tietoinen luottamustietoon perustuva
tietosuoja-arkkitehtuurimadrittely. Vaitostutkimuksessa
madriteltiin pohjatietoa ja periaatteita luotettavan
tietojenkasittelyalustan kehittamiselle, joka mahdollis-
taa tdysin uudenlaisten kansalaiskeskeisten palveluiden
luomisen sekd parantaa kansalaisten mahdollisuuksia
hallita omia tietojaan ja yksityisyyttaan.
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Terveydenhuollon tietojadrjestelmatiede on usein hyvin
kdytannon laheista keskittyen lahinna yksittdisten sovel-
luksien ratkaisuiden kehittamiseen. Tdssa vaitoskirjassa
on keskitytty tuottamaan perusteellista, syvallistd poh-
jatietoa koko tieteenalalle. Tarkoituksena oli maaritella
tieteellisia viitekehyksia tukemaan tulevaisuuden jarjes-
telmien kehittamista sekd koko tieteenalan perustutki-
muksen edistamista. Tutkimustulokset nojautuvat tieto-
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jenkasittelytieteiden yleisiin viitekehyksiin ja standar-
deihin, joita on integroitu terveydenhuollon kdytannon
perusteisiin. Tutkimuksessa on kuvattu laaja-alainen
ndkemys terveydenhuollon trendeistda ja ma&aritelty
henkilokohtaisen hyvinvoinnin kasite. Vaitoskirjassa on
myoOs kehitetty uudenlaisia periaatteita jokapaikan
tietotekniikan tutkimukselle sekd yksityisyyden hallin-
nan ja tietoturvan aloille.
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