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Tiivistelma

Terveydenhuollon ja terveyspalveluiden siirtyminen tietoverkkoihin nostaa esiin eettisia haasteita. Eten-
kin kun digitaalisia ratkaisuja suunnitellaan ikdantyville kansalaisille, tulee ottaa huomioon heidan oikeu-
tensa ja mahdollisuutensa elda hyvaa elamaa kotona tai kodinomaisessa ymparistdssa. Etiikka ja eetti-
nen osaaminen ovatkin talldin keskeisessa roolissa suunnittelusta aina toteutukseen ja arviointiin
saakka. Etiikkaa on tarkasteltava usealta eri ndkokulmalta, mutta samalla valitettavan usein térmataan
arvokonflikteihin eri eettisten arvojen ja normien valilla. Tama suunnittelutieteellinen tutkimus tarkaste-
lee digitaalisten terveyspalveluiden kyberturvallisuuteen liittyvia eettisia asioita neljan eri viitekehyksen
kautta: biolddketieteen etiikka, hoitoalan etiikka, terveydenhuollon informaatioteknologian ydintehtavat
ja kyberturvallisuuden arvoklusterit. Tutkimus keskittyy eri ndkékulmien valisiin arvokonflikteihin ja esit-
telee eettisen paatoksenteon avuksi kdsitemallin eri viitekehysten samanaikaiseen huomioimiseen. Li-
saksi artikkeli kasittelee eettistd paatoksentekoa sumean monikriteerisen paatoksenteon avulla seka
pohtii koneoppimisen ja homomorfisen salauksen avulla tuotettavan digitaalisen kaksosen hyédyntamis-
ta tassa yhteydessa.
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Abstract

The transition of health care and health services to information networks raises ethical challenges. Espe-
cially when designing digital solutions for older citizens, their rights and opportunities to live a good life
at home or in a homelike environment must be taken into account. In this case, ethics and ethical exper-
tise play a key role, from design to implementation and evaluation. Ethics need to be looked at from a
variety of perspectives, but at the same time, unfortunately, there are often value conflicts between
different ethical values and norms. This design science research examines ethical issues related to the
cybersecurity of digital health services through four different reference frameworks: biomedical ethics,
care ethics, the core functions of health information technology, and cybersecurity core value clusters.
The research focuses on value conflicts between different perspectives and presents a conceptual model
for the simultaneous consideration of these different frameworks to aid ethical decision-making. In ad-
dition, the article discusses ethical decision-making through fuzzy multi-criteria decision-making and
considers the use of the digital twin produced through machine learning and homomorphic encryption
in this context.

Keywords: ethical review, decision making, planning methodologies, conflict, computer security

Johdanto Nuorena tutkimusalana kyberturvallisuus ei ole

saavuttanut yksimielista tieteellistd maaritelmas,
lhmiset ikdantyvat kiihtyvad tahtia. Ennusteiden . 45 yleisen yhteisymmarryksen mukaisesti se
tutkii (cyber space)

turvaamista vahingoilta ja uhilta [6]. Turvallisuus-

mukaan yli 65-vuotiaiden ikadluokkaan kuuluu

kyber(toiminta)ympariston
vuonna 2050 kolmannes Euroopan vdestosta [1] ja

tulevaisuuden demografinen huoltosuhde asettaa | ,mitean masritelman mukaan kyberturvallisuus

kovat tavoitteet vanhustenhoitoon. Yhteiskunnan on tavoitetila, jossa kybertoimintaympiristéon

kapasiteetti ei mahdollista kaikkien hoitamista | iqaan luottaa ja jossa sen toiminta turvataan [7].

hoivakodeissa, joten uusia teknologioita ja hoiva- Myds kyberympéristélle on monia maéritelmia.

menetelmia on kehitettdvéa kotihoidon edistami- 15555 artikkelissa se ymmarretdin kokonaisuute-

seen. Uusien teknologioiden hy6dyntdminen nos- 5 ioka sissltas tiedon, teknologian ja sosiaalisen

taa esiin eettisia kysymyksida monesta eri

nakokulmasta ja ulottuvuudesta [2], kuten kyber-

nakokulman. Tutkimusalana kyberturvallisuus yh-
distaa informaatio-, insin6ori- ja sosiaalitieteet [6].

turvallisuuden etiikka kotihoidossa. Loi, Christen,
Kleine ja Weber ovat tutkineet informaatiotekno-
logian vydintehtdvien ja biolddketieteen etiikan
valistd suhdetta ja kartoittaneet naiden kompro-
misseja kyberturvallisuuteen liittyen [3]. Naiden
lisaksi my6s monia muita terveydenhuoltoa ja
uusia digitaalisia terveyspalveluja koskevia eettisia
viitekehyksia ja suosituksia on olemassa [4]. Monet
naistd sisaltavat ristiriitaisia vaatimuksia kybertur-
vallisuuden ydinarvojen kanssa [5].
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Terveydenhuolto tietojarjestelmineen on hyva
esimerkki kyberymparistosta [8]. Sana kyberturval-
lisuus itsessdaan valittdaa tarkeimman eettisen ta-
voitteen olla turvassa kyberympariston vaaroilta.
Turvallisuus ei ole eettinen arvo, vaan viline eet-
tisten arvojen suojelemiseksi. Sama koskee kyber-
turvallisuutta.

Taman suunnittelutieteellisen tutkimuksen tarkoi-
tuksena on tuottaa tietamysta sellaisen artefaktin
(rakenne, malli, menetelma, esimerkki) suunnitte-
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lemiseksi, jolla voidaan tuoda kyberturvallisuuden
eettinen paatoksenteko osaksi ikdihmisten kotona
selviytymistd tukevia terveysteknologioita ja -
palveluita. Tutkimuksella halutaan luoda suunnit-
telutietamysta siita, mita kaikkea eettinen paatok-
senteko terveysteknologiapalveluissa tarkoittaa,
millaisia eettisia viitekehyksia digitaalisten ter-
veyspalveluiden alueella on otettava huomioon
seka mita ristiriitaisuuksia eri eettisten viitekehys-
ten valilld esiintyy. Erityishuomio kiinnitetdaan ar-
vokonflikteihin kyberturvallisuuden ydinarvojen ja
muiden terveydenhoitoon liittyvien arvojen valilla.

Tutkimus on esitelty posteriesityksena ja sen tiivis-
telmd on julkaistu konferenssin julkaisussa [10].
Tutkimusartikkeli koostuu viidesta luvusta. Joh-
dannon jalkeen luku 2 kasittelee, miten suunnitte-
lutieteellisen tutkimuksen metodiikkaa on sovel-
lettu
tutkimusympariston,
Luku 3 esittelee tutkimuksen tuloksena kehitetyn

tassa tutkimuksessa seka kuvaa

-aineiston ja tietopohjan.

kasitemallin seka eettistd paatoksentekoa. Luku 4
pohtii arvokonflikteja esitetyn mallin pohjalta seka
avustavia teknologioita eettisen paatoksenteon
tueksi. Luku 5 vetaa artikkelin yhteen seka esittaa
johtopaatokset.
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Aineisto ja menetelmit

Suunnittelutieteelliselld tutkimusmenetelmalla
pyritdan loytamaan ratkaisu ongelmaan tuottamal-
la uusi artefakti rakenteen, mallin, menetelman tai
esimerkin muodossa, ja ndin kehittdd ymparistda
entistd toimivammaksi [11]. Tdma tutkimus liittyy
SHAPES-hankkeeseen, joka on saanut rahoitusta
Euroopan unionin Horisontti 2020 tutkimus- ja
innovaatio-ohjelmasta, avustussopimus nro.
857159 [12]. Tutkimus hyédyntdd kuvan 1 mukai-
sesti suunnittelutieteellisen tutkimuksen kolmea
tutkimussyklid, jotka auttavat artefaktin luomises-
sa. Naista sykleista relevanssisyklilla varmistetaan,
ettd tutkimuksessa huomioidaan sovelluskohteen
ymparistd, tasmallisyyssyklilla tuotetaan tietoa
tutkimuksen tietopohjasta, ja suunnittelusykli ko-
koaa edellisten syklien kautta saatavaa tietoa,
josta suunnittelun ja arvioinnin kautta muodostuu
lopullinen artefakti [11]. Suunnittelutieteellisen
tutkimuksen ohjeiden mukaan suunnittelu on et-
simisprosessi, joka edellyttda kaytettavissa olevien
keinojen hyodyntamistd haluttujen paamaarien
saavuttamiseksi samalla kun ongelmaympariston
lakeja noudatetaan [13]. Tama tutkimus ldhtee
liikkeelle SHAPES-hankkeen tyopaketin Laki, etiik-
ka, yksityisyys ja perusoikeuksien suoja tuotoksis-
ta, jotka maarittelevat ongelmaympariston lakei-
taydentynyt

neen. Tutkimusaineisto on

etsimisprosessin aikana.
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Soveltamisalue Suunnittelutiede Tietopadoma
Ihmiset
+ lkaantyvat kansalaiset Teoriat ja menetelmat
ja heidan lahipiirinsa - Bioladketieteellinen
* Hoitoalan etiikka
ammattilaiset . - Hoidon etiikka
+ Teknologian ja Artef?ktm - Terveydenhuollon
palveluiden kehittdjat suunnittelu informaatio-
Organisatoriset ’..\ teknologian
jarjestelmat padtehtavat
*  SHAPES ) Tasmallisyys- - Kyberturvallisuuden
ekosysteemi sykli sykli arvoklusterit
Tekniset jarjestelmit - Vaatimukset - Teoria- - Paatoksenteon teoriat
*  SHAPESalustaja - Kenttéitestaus perusta Kokemus ja osaaminen
sille rakennetut - Uusi tieto - Sumea
digitaaliset palvelut V monikriteerinen
Reunaehdot paatoksenteko
(Lainsaadanto) Arviointi - Digitaalinen kaksonen
+ |hmisoikeudet - Keinoaly
¢ Laakintalaiteasetus - Homoforminen salaus
* Tietosuoja-asetus Suunnittelumenetelmat
Ratkaistava ongelma ja apuviélineet
+ Eettinen paatoksenteko

Kuvio 1. Suunnittelutieteelliset tutkimussyklit tdssa tutkimuksessa.

Relevanssisykli tuottaa tietoa suunniteltavan arte-
faktin todellisesta ymparistosta ja siihen liittyvista
rajoitteista; se selittda, kuinka uusi artefakti kehit-
tad ymparistoa ja kuinka artefaktia voidaan arvioi-
da; ja lopuksi luotu artefakti testataan sen todelli-
sessa ymparistossd [11]. Ymparistd0 muodostuu
ihmisista, teknisista jarjestelmista ja organisatori-
sista jarjestelmistd, joihin artefakti liittyy seka nai-
hin tekijoihin liittyvistd ongelmista, rajoitteista ja
mahdollisuuksista [11]. SHAPES-hankkeen tavoite
on rakentaa, pilotoida ja ottaa kayttoon EU:n yh-
teinen standardoitu avoin alusta sovelluskehittajil-
le, jotka voivat tarjota ikdihmisille erilaisia elaman-
laatua parantavia sovelluksia heiddn kotonaan.
Sovelluksia voivat hyodyntda ikaantyvat kansalai-
set, hoitohenkilokunta sekd l|dhiomaiset. Tassa
artikkelissa ihmiset koostuvat SHAPES-hankkeessa

kehitettavien terveysteknologioiden kayttdjista eli
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ikdantyvista kansalaisista ja heidan lahipiiristansa,
hoitoalan ammattilaisista sekd teknologian ja pal-
veluiden kehittdjista. Ympariston tekniset jarjes-
telmat liittyvat SHAPES-alustaan ja organisatoriset
jarjestelmat muodostavat SHAPES-ekosysteemin.
Digitalisaatio tuottaa suuren joukon uusia mahdol-
lisuuksia, joille terveydenhoitosektorin lainsdadan-
to asettaa reunaehtoja. Tdman tutkimuksen kan-
nalta keskeisimman lainsddadannén muodostavat
laakinnallisten laitteiden EU-asetus 2017/745 (tek-
nologian ndkokulma), EU:n yleinen tietosuoja-
asetus GDPR (tiedon ndkdkulma) seka ratifioituihin
ihmisoikeuksiin perustuva lainsdadanté (sosiaali-
nen nakokulma). Ratkaistava ongelma on se, etta
teknologia ja hoitotyod yhdessa aiheuttavat useita
hankalia tilanteita, joissa joudutaan punnitsemaan
sekd kyberturvallisuuden ettd ladke- ja hoitotie-
teen eettisid kysymyksia ja tekemaan nadita koske-
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via kompromisseja. Kyberturvallisuuteen liittyvat
ristiriidat liittyvat usein yksityisyyteen ja tietosuo-
jaan, mutta muitakin konflikteja esiintyy, kuten
kyberturvallisuuden korkean tason saavuttamisen
kustannusten jakaminen. Solidaarisesti rahoitetus-
sa terveydenhuoltojarjestelmassa lisdantyvat kus-
tannukset siirtyvat jokaiselle ja siten aiheuttavat
kallimman terveydenhuoltojarjestelman. Yksityi-
silla vakuutuksilla rahoitetuissa terveydenhuolto-
jarjestelmissa kuten Yhdysvalloissa herattda huolta
sosiaalisesta oikeudenmukaisuudesta se, ettd asi-
anmukaisesti suojatun teknologian eduista voivat
nauttia vain ne, jotka haluavat ja pystyvat maksa-
maan kalliista turvallisuudesta [2].

Tasmallisyyssykli selvittaa artefaktin suunnitteluun
tarvittavan tietopohjan. Siihen kuuluu laaja tutus-
tuminen teoriaan seka aiemmin kehitettyihin me-
todeihin, jotka tukevat uuden artefaktin kehitysta.
Tasmallisyyssyklin avulla varmistetaan, ettd luo-
daan uutta eikd toisteta jo kehitettya. Se myos
siirtda suunnittelusyklissa luotua uutta tietamysta
tietopohjaan [11]. Taman tutkimuksen tietopohja
yhdistda eri tieteenalojen kyberturvallisuuteen
liittyvia eettisia arvoja toisiinsa, kasittelee paatok-
senteon teoriaa seka tarkastelee avustavien tekno-
logioiden hyodyntamistd eettisessd paatoksente-
0ssa.

Suunnittelusykli tuottaa suunnittelutieteellisen
tutkimuksen ytimessa olevan artefaktin rakenteen,
mallin, menetelman tai esimerkin muodossa. Arte-
faktin kehittdminen perustuu sovelluskohteen

ympariston asettamille rajoituksille seka tietopoh-
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jan muodostavalle teorialle ja menetelmille, joten
se ottaa syOtteitd tasaisesti sekd relevanssi- ettd
tasmallisyyssyklista [11]. SHAPES-hankkeessa eet-
tistd paatoksentekoa vaativiin tilanteisiin voidaan
tormatd muun muassa kerattdessa terveyteen
liittyvia henkilotietoja tai suoritettaessa ladketie-
teellisia toimenpiteitda. Naissa tapauksissa joudu-
taan punnitsemaan seka kyberturvallisuuden etta
terveydenhoidon arvoja ja etiikkaa, niin ettd mo-
lemmat osa-alueet otetaan huomioon sovellusten
kdyttajan eduksi ovat nama sitten ikdantyvia kan-
salaisia, lahiomaisia tai hoitohenkilokuntaa. Tassa
SHAPES-hankkeen
kontekstissa neljan eettisen viitekehyksen mukaan

tutkimuksessa suunnitellaan
kasitemalli seka tuotetaan tutkimustietoa tyokalul-
le, jolla edelld esitettya paatdksentekoa voidaan
avustaa.

Artefaktin suunnittelu

Kdisitemalli

Loi ym. ovat tutkineet biolddketieteen etiikan ja
terveydenhuollon informaatioteknologian ydinteh-
tavien valistd suhdetta kyberturvallisuuden kon-
tekstissa [3]. SHAPES-hankkeen kontekstissa bio-
ladketieteen etiikan lisdksi hoitoalan etiikka on
keskiossd. CANVAS-hanke tarjoaa integroivan na-
kemyksen kyberturvallisuuden eettisistad ja saante-
lykysymyksistd [14]. Kuva 2 kokoaa ndma eettiset
viitekehykset kasitemalliksi, jonka avulla voidaan
systemaattisesti huomioida terveysteknologioiden
kyberturvallisuuteen liittyvat eettiset asiat.
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Kuvio 2. Kasitemalli eettiseen arviointiin.

Terveydenhuollon toimintaa ohjaavat toisaalta
biolddketieteellisen etiikan periaatteet seka hoito-
tyon etiikka. Terveydenhuoltoon liittyvan kyber-
turvallisuuden hyo6tyarvot ovat tietojen suojaami-
nen, tietojarjestelmien  suojaaminen  seka
ladkinnallisten laitteiden suojaaminen [2]. Ndma
hyotyarvot vaikuttavat terveydenhuollon infor-
maatioteknologian ydintehtaviin ja tatd kautta
terveysteknologioiden ja —palveluiden eettiseen
arviointiin epasuorasti. Lisdksi on huomioitava
kyberturvallisuuden etiikka. Malli sisdltdaa nelja eri
eettistd lahestymistapaa sekda ndihin kuhunkin
liittyvat arvot ja periaatteet, joita seuraavaksi tar-

kastellaan tarkemmin.

Bioladketieteellisen etiikan periaatteet ovat auto-
nomia, oikeudenmukaisuus, hyodyn maksimointi
seka vahingon tuottamisen valttdminen. Autono-
mia tarkoittaa itsemaadraamisoikeutta, jossa yksild
on oikeutettu tekemadin omat paatoksensa. Oi-
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keudenmukaisuus linkittyy reiluuteen, oikeuteen
seka tasa-arvoon, jossa jokainen riippumatta iasta,
sukupuolesta, etnisestd taustasta tai kulttuurista
on oikeutettu saamaan samaa hoitoa ja heitd on
kohdeltava samanarvoisina. Vahingon tuottamisen
valttaminen tarkoittaa kdytdntod, jossa laaketie-
teen harjoittaja on velvollinen valttamaan vahin-
gon tuottamista muun muassa laiminlyénnin kaut-
ta. Hyddyn maksimoinnissa halutaan taata
potilaalle mahdollisimman suuri hyoty haittoihin
verrattuna. Christenin, Gordjinin ja Loin mukaan
hyoty tehostuu, jos palvelu saadaan kustannuste-

hokkaasti [9].

Weberin ja Kleinen [2] mukaan terveydenhuollon
informaatioteknologian nelja ydintehtavaa ovat (1)
palveluiden laatu ja tehokkuus, (2) luottamukselli-
suus ja yksityisyyden suoja, (3) palveluiden kaytet-
tavyys ja (4) potilasturvallisuuden varmistaminen.
Tehokkuuden lisddminen vahentda kustannuksia;
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laadulliset parannukset viittaavat esimerkiksi uu-
siin palveluihin, tai prosesseihin, joilla tuotetaan
parempia terveyteen liittyvia tuloksia, kuten eta-
hoidolla tai massadatan hyddyntamiselld. Luotta-
muksellisuus ja yksityisyyden suoja ovat erittdin
tarkeita terveydenhuoltoymparistdssa, jossa kasi-
telldadn sensitiivisia henkilotietoja. Jotta palveluita
voidaan kunnolla tehostaa, tulee niiden olla help-
poja kayttaa. Terveydenhuollossa palveluiden kay-
tettavyysongelmat voivat koskea niin kadyttajia kuin
terveydenhuollon tyontekijoita. Tiedon, tietojar-
jestelmien seka erilaisten laitteiden turvaaminen
on palvelun kayttajille elintarkeaa.

Hoitoalan etiikka perustuu Gilliganin ajatuksiin
vuodelta 1982, joiden mukaan on olemassa kaksi
erilaista moraalia: oikeuden etiikka ja hoidon etiik-
ka [15]. Gilliganin mukaan hoitotyon etiikka keskit-
tyy ihmissuhteiden yllapitamiseen ja laatuun vas-
taamalla muiden tarpeisiin ja valttamalla
loukkaamista (empatia). Hoitoalan etiikka katsoo
moraalia ongelmista, jotka johtuvat muun muassa
suhteiden katkeamisesta tai jannityksesta. Toisin
kuin oikeusetiikan |dhestymistavassa, moraaliset
ongelmat ratkaistaan ottamalla huomioon tilan-
teiden ainutlaatuiset ominaisuudet sekd muut kuin
oikeuksien tai sadantdjen hierarkian soveltamiseen
liittyvat asiat. Hoitoala tervehtii Gilliganin teoriaa
sisdllyttda potilas-
sairaanhoitajasuhteet huolehtimisen ytimeen ja

innostuneesti, koska se
selittdd sairaanhoitajien kohtaamat eettiset vai-
keudet ldadketieteellisesti dominoidun terveyden-
huollon yhteyksissa [16].

Kyberturvallisuuden etiikka ei ole vield vakiintunut
eettinen viitekehys vaan se tarkastelee paatok-
sidmme kyberymparistossa tiedon, teknologian ja
sosiaalisen ndakokulman kannalta ja miten paatok-
semme suuntautuvat arvojemme kanssa [9]. Van
de Poelin [17] mukaan kyberturvallisuustoimenpi-
teistd paatettdessa tulee huomioida nelja arvo-
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klusteria. Ensimmainen klusteri laaja turvallisuus
(security) on yhdistelma tarkemmista arvoista,
kuten yksilon turvallisuus (safety), kansallinen re-
silienssi ja tietoturva. Nama arvot suojaavat ihmi-
sid ja muita arvokkaita olentoja kaikenlaisilta va-
hingoilta ja auttaa reagoimaan moraalisesti
ongelmallisiin tilanteisiin kuten tietomurtoihin,
tietoverkkorikollisuuteen ja hybridivaikuttamiseen.
Toinen klusteri yksityisyys (privacy) sisaltaa sellai-
sia arvoja kuin tietojen yksityisyys, moraalinen
identiteetti,

suus, vapaus, nimettdmyys ja luottamuksellisuus

itsendisyys, ihmisarvo, persoonalli-
[17]. Meidan pitaa kohdella muita ihmisarvoisesti,
meidan tulee kunnioittaa ihmisten moraalista itse-
naisyytta, meidan ei pida tallentaa tai jakaa henki-
|6tietoja ilman ihmisten tietoista suostumusta jne.
Kolmas klusteri reiluus koostuu arvoista, kuten
tasa-arvo, saavutettavuus, puolueettomuus, syrji-
mattémyys, demokratia ja kansalaisvapaudet.
Nama arvot vastaavat sitd, ettd kyberturvallisuus-
uhat tai toimenpiteet niiden valttamiseksi vaikut-
taisivat kaikkiin tasa-arvoisesti eivatka moraalisesti
epaoikeudenmukaisesti. Myoskaan kyberturvalli-
suusuhkien pienentamiseen tahtaavat toimenpi-
teet eivat saa heikentdad demokratiaa, kansalaisoi-
keuksia eivatka yksilonvapautta. Neljas klusteri
vastuullisuus sisaltaa arvoja, kuten avoimuus, sel-
keys ja lapindkyvyys. Nama ovat erittdin tarkeita
tilanteessa, jossa viranomaiset toteuttavat kyber-
turvallisuustoimenpiteita, joilla rajoitetaan kansa-

laisten yksityisyytta tai oikeuksia.

Kuvan 2 malli sisdltda yhteensa 15 arvoa tai periaa-
tetta (biolddketieteen etiikka [n = 4], hoitotyén
etiikka [n = 3], kyberturvallisuuden ydinarvokluste-
rit [n = 4] ja terveydenhuollon informaatioteknolo-
gian ydintehtadvat [n = 4]), jotka muodostavat yh-
teensd 105 arvoparia. Moraalisten ja eettisten
arvojen lisdksi eettiseen pdatoksentekoon tuo
oman nakokulmansa myos lainsadadanto, jota ku-

vattu kuvassa 3.
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Kuvio 3. Terveysteknologioiden ja —palveluiden eettisen paatdksenteon ulottuvuudet.

Eettinen pddtoksenteko

Kun kuvan 2 kasitemallin 105 arvopariin lisataan
viela muita tunnettuja eettisia paatoksentekoperi-
aatteita seka velvoittava lainsaadanto, arvoparien
maara lisadntyy huomattavasti. Aina ei riitda kah-
den arvon vililla tehtdvd kompromissi vaan on
samanaikaisesti huomioitava useita ristiriitaisia
arvoja. Eettisten arvojen painoarvo myos vaihtelee
tilanteen mukaan. Kun staattiset eettiset ohjeis-
tukset eivat ole riittavia, voidaan hyodyntaa keino-

dlyavusteista eettista paatoksentekoa.

Paatoksenteon kolme keskeisintda periaatetta ovat
heuristinen, tilastollinen ja looginen paattely [18].
Heuristiikkaa johtaa yleensa varsin nopeasti riitta-
van lahelle parasta mahdollista lopputulosta ja
siitd esimerkkeind esitetdan nyrkkisaannot, aka-
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teemiset arvaukset, intuitiiviset paatokset seka
niin sanottu "maalaisjarki" [18]. Tilastollisella paat-
telylla tarkoitetaan tilastotieteellisten menetel-
mien avulla toteutettua kdytantoa, jossa tarkastel-
tavasta tilastoaineistosta edetdan  kyseista
perusjoukkoa koskeviin paatelmiin ja induktiivisiin
yleistyksiin [19]. Loogisella paattelylld yhdesta tai
useammasta alkuoletuksesta eli premissista johde-

taan loogisia seurauksia.

Eettisten konfliktien ratkaiseminen eli miten tehda
mahdollisimman eettinen paatos ristiriitatilantees-
sa on yksi eettisen paitoksenteon tutkimuksen
osa-alue. Yksinkertaisissa tilanteissa heuristinen
paattely on yleisin menetelma. Useiden yhtaaikais-
ten kriteerien esiintyessd monikriteerinen paatos-
analyysi (Multi-Criteria Decision Analysis, MCDA)
on yksi tunnetuimmista menetelmista [20]. Mo-
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nikriteerisessa paatoksenteko-ongelmassa useita
vaihtoehtoja arvioidaan useiden kriteerien perus-
teella parhaan mahdollisen vaihtoehdon valitse-
miseksi [21]. MCDA kayttaa paatosmatriisia tarjo-
takseen systemaattisen analyyttisen
lahestymistavan harkittujen vaihtoehtojen kritee-
rien ja painoarvojen madrittdmiseen [22]. MCDA:n
perusvaiheet ovat: (1) maéritelld ongelma ja luo-
daan vaihtoehdot; (2) tunnistaa kriteerit vaihtoeh-
tojen vertailua varten; (3) kerata arvoarvioita kri-
teerien suhteellisesta tarkeydestd; (4), seuloa ja
eliminoida selvdsti huonommat vaihtoehdot; (5)
maarittaa kriteerien vaihtoehtojen suorituskyky; ja
(6) lopullisten painoarvojenasettaminen ja par-

haan vaihtoehdon valitseminen [20].

Eettiset konfliktit ovat yleensd monimutkaisia si-
saltden epatarkkuutta tai epamaardisyyttd. Kun
paatds joudutaan tekemdan usean ristiriitaisen
kriteerin ollessa lasna epamaaraisten ja epatdydel-
listen laht6tietojen avulla, voidaan hyédyntaa su-
meaa monikriteerista paatoksentekoa (fuzzy multi-
criteria decisionmaking, fMCDM) [23]. Sen erotta-
va piirre on sumea luku, joka ei viittaa yhteen ar-
voon vaan yhdistettyyn joukkoon mahdollisia arvo-
ja, joissa jokaisella mahdollisella arvolla on paino
nollan ja yhden valilld [21]. Toisin kuin Boolen lo-
giikka, joka perustuu tosi-1 ja epatosi-0-arvoihin
ilman mitaan niiden valiltd, sumeat luvut mahdol-
listavat epdvarmuuden huomioimisen intervalleja
kayttamalla [24]. Sumea monikriteerinen paatok-
senteko valittda epavarmuutta ja riskejd, jotka
voivat vaarantaa paatoksentekoprosessin. Tassa
yhteydessd sumea logiikka tarjoaa hyddyllisen
tavan lahestyd paatoksentekoa [23]. Sumeiden
joukkojen soveltamista on kaytetty laajasti useilla
tieteen aloilla, kuten tietojenkasittelytieteessa,
tekodlyssa, yhteiskuntatieteissa ja johtamisessa
[22].
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Pohdinta

Kyberturvallisuuteen liittyvdt arvokonfliktit

Kyberturvallisuusetiikka on monialainen kaytanto,
joka sisaltaa vaikutteita eri tutkimusaloilta, kuten
|aaketieteen etiikasta, sotilasetiikasta, oikeudelli-
sesta etiikasta ja mediaetiikasta. Siksi kyberturval-
lisuusetiikkaa voidaan pitdda ammatillisena etii-
kana, joka tarjoaa syvallista ja erityista tietoa
toimijoille, joilla on tiettyja ominaisuuksia [25].
Kyberturvallisuusammattilaisten tulisi pitaa etiik-
kaa osana ammattiaan ja ymmartda ammattinsa
eettisen merkityksen. Eettinen kyberturvallisuus-
ammattilainen kayttaa taitojaan seka paremman
tuotteen tai palvelun rakentamiseen ettd pyrkii
kohti parempaa maailmaa [25]. Ristiriidat kyber-
turvallisuuden ydinarvojen valilla seka kyberturval-
lisuuden ydinarvojen ja muiden, esimerkiksi ter-
veydenhoitoon liittyvien, arvojen vililla tekevat
eettisten arvojen noudattamisesta monimutkaista.
Liiallinen panostus kyberturvallisuuteen esimerkik-
si valvontaa lisaamalla tai rajoittamalla Internetin
kayttda on ristiriidassa yksityisyyden ja vapauden
kanssa, mutta lilan vahdinen panostus on taas
uhka kayttdjien turvallisuudelle ja voi vahentaa
kayttajan uskoa digitaalisen nyky-yhteiskunnan
toimivuuteen seka sen palveluihin [9].

Taulukko 1 on yksinkertaistettu matriisi kuvan 2
mallista. Sen rivit muodostuvat terveydenhuollon
toimintaa ohjaavista eettisistd arvoista (bioladke-
tieteen + hoitotyon etiikat) ja sarakkeet teknologi-
aa ja tietojen kasittelyd ohjaavista arvoista (ter-
veydenhuollon informaatioteknologian
ydintehtavat + kyberturvallisuuden arvoklusterit).
Taulukossa on yhteensa 56 solua, joista jokainen

edustaa yhta arvoparia.
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Taulukko 1. Yksinkertaistettu matriisi eettisten arvoparien huomioimiseksi
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Seuraavaksi tarkastellaan esimerkinomaisesti joi-
takin taulukon 1 arvopareja eli mita toisen arvon
suosiminen toisen kustannuksella tarkoittaa kyber-
turvallisuuden kannalta.

¢ (3.1) Palveluiden laadun parantaminen lisda kus-
tannuksia, mika on ristiriidassa hyodyn maksi-
moinnin kanssa, jossa ajatellaan myds kustannus-
tehokkuutta [3].

* (3.2) Potilastietojen sekd muiden terveyteen
liittyvien tietojen mahdollisimman suuri jakaminen
mahdollistaa laaketieteellistda edistymista, mutta
voi vaarantaa yksityisyyden [3].

¢ (3.5) Jos hyddyn tavoittelu korostuu kustannus-
tehokkuuden ja palvelun hinnan perusteella, se voi
johtaa palveluiden turvallisuuden heikentymiseen.

14.04.2022

e (1.5) Tietoturvallisuuden parantamiseksi luotu
tiukka paasyn hallinta voi estdd potilasta hallin-
noimasta omia tietojaan, eikd han siten voi juuri-
kaan vaikuttaa paatdksentekoon. Talléin potilaan
autonomia voidaan sivuuttaa kokonaan.

e (1.3) Kaytettavyyden parantamiseksi kayttdjalle
voidaan antaa vain muutamia vaihtoehtoja. Auto-
nomia vdhenee, kun valittavien vaihtoehtojen
madra vahenee.

¢ (2.5) Tietoturvamenettelyt voivat olla niin vaati-
via, ettd vain valveutuneet kayttdjat saavat kayt-
toonsa palveluiden koko potentiaalin.

¢ (4.5) Jos sydamentahdistimen langattoman tie-
donsiirron salausta parannetaan (tietoturvalli-
suus), lisddntynyt laskentatehon tarve kasvattaa
energian kulutusta. Tama voi johtaa leikkaushoitoa

vaativaan paristojen vaihtoon.
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Taulukko 1 soveltuu toimintaa ohjaavien seka tek-
nologiaa ja tietojen kasittelyd ohjaavien arvojen
riippuvuuksien ja ristiriitaisuuksien arviointiin.
Kuitenkin my6s saman viitekehyksen sisalla esiin-
tyy ristiriitaisia arvoja, joista seuraavassa joitakin

esimerkkeja:

o Kaytettdvyys vs. tietoturvallisuus: Tietoturvalli-
suus voi olla haitta kdytettavyydelle ja liian helppo
kaytettavyys uhka tietoturvallisuudelle, mutta
my0s liian vaikea kaytettavyys on uhka tietoturval-
lisuudelle, koska jos kadyttaja ei osaa kadyttaa tiettya
palvelua, han voi rikkoa tai kaataa laitteen tai pal-
velun [3]. Yhtend esimerkkinad tietoturvallisuuden
parantamiseksi on kaksi- tai useampiosainen to-
dennus, jossa palvelun tietoturvallisuus kasvaa,
mutta useat vaiheet hidastavat palvelun kaytta-
mistd. Varsinkin palveluissa, joita henkilo kayttaa
useita kertoja pdivassd, tama hidaste heikentda

kaytettavyytta.

e Yksityisyys on arvoltaan vastakkainen palvelui-
den tehokkuuden ja laadun kanssa. Palveluiden
laadussa ja tehokkuudessa yksi keskeinen tekija
palveluiden parantamiseen on tietojen jakaminen
muiden kanssa ja |0ytaa sita kautta uusia ratkaisu-
ja.

Tulevaisuuden avustavia teknologioita

Eettista paatoksentekoa avustavien jarjestelmien
kehittdmiseen on tarjolla erilaisia teknologioita.
Digitaalinen kaksonen tarkoittaa digitaalista kopio-
ta fyysisistd prosesseista, jotka sisaltavat ihmisia,
jarjestelmia ja laitteita [26]. Digitaalinen kaksonen
rakennetaan esimerkiksi pilvipalveluun ja sen on
tarkoitus toimia reaaliaikaisesti. Terveydenhuol-
lossa digitaalinen kaksonen voi olla muun muassa
terveyshistoriaan  perustuva ennustemallinnus
ihmisesta ja hdanen terveydentilastaan, ja on teho-
kas tapa tarjota tarkempia ja nopeampia palveluja

esimerkiksi vanhusten terveydenhuoltoon [27].
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My6s Suomessa suunnitellaan digitaalisen kakso-
sen hyodyntamistd ihmisten terveyden yllapitoon
[29].

Koneoppimisen avulla digitaalisen kaksosen tark-
kuutta voidaan parantaa ja talla konseptilla on
suuri potentiaali muuttaa nykyista terveydenhuol-
tojarjestelmaa tekemalla siita yksilollisempaa kah-
della tavalla [30]. Keskityttdessda biologiseen as-
pektiin  personoinnin  merkitys  muistuttaa
tarkkuutta, jolloin henkilokohtaisen terveyden-
huollon yleinen tavoite on hienosaataa terveyden-
huoltoa terveyteen liittyvilla tiedoilla ja antaa hoi-
toja, jotka ovat todennakoisesti tehokkaimpia ja
aiheuttavat vahiten haitallisia sivuvaikutuksia poti-
laalle [30]. Personoinnin saavuttaminen tdssa mie-
lessa ei vaadi potilaalta aktiivista osallistumista ja
digitaalista kaksosta voidaan opettaa esimerkiksi
terveyssensorien avulla. Sitd vastoin, kun keskity-
taan ei-biologiseen aspektiin, personoinnin toteut-
taminen tarkoittaa yksittaisten potilaiden henkil6-
kohtaisten sitoumusten ja arvojen kunnioittamista.
Henkil6kohtainen terveydenhuolto on tdssa mie-
lessd terveydenhuollon ihanne, jonka tavoitteena
on palauttaa potilaalle tahdonvapaus ja auttaa
potilasta valitsemaan itsendisesti hoitokurssi, joka
parhaiten kuvastaa hanen arvojaan tai vastaa ha-
nen erityistarpeisiinsa [30]. N&in ollen potilaan
fyysisen terveyden parantaminen ei ole ensisijai-
nen nakokohta, mutta se avaa mahdollisuuksia
henkilon yksilolliselle eettisten arvojen tilan-
nesidonnaiselle painotukselle, miten hdnen koh-
dallaan tulisi toimia erilaisissa eettista paatoksen-

tekoa vaativissa tilanteissa.

Homomorfinen salaus (engl. Homomorphic
encryption) tarkoittaa, etta salatulle datalle voi-
daan suorittaa laskentaoperaatioita purkamatta
salausta. Se on teoriana yli 20 vuotta vanha ja sita
hyodyntdvid tuotteita on kaupallisesti saatavilla

[31]. Homomorfista salausta tutkitaan paljon
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muun muassa terveydenhuollossa yksityisyyden
suojaamiseksi [32], [33]. Tulevaisuudessa ihmisen
digitaalinen kaksonen voitaneen toteuttaa ho-
momorfisen salauksen avulla yksityisyyden suojaa
kunnioittaen [34].

Ratkaisun heikkoudet

Tassa tutkimuksessa kehitetty kasitemalli tarjoaa
yleiskatsauksen niistd tarkeimmista kyberturvalli-
suuteen liittyvista eettisista viitekehyksista, joita
on tutkittu SHAPES-hankkeessa. Lisaksi esitetdaan
suuntaviivat, miten mallia hyodyntamalld voidaan
kehittdaa keinoadlyavusteista eettista padatoksente-
koa useiden ristiriitaisten arvojen esiintyessa yhta-
aikaisesti. Artikkelissa myds pohditaan kehitetyn
mallin avulla joitakin arvokonflikteja sekd uusien
teknologioiden tuomia mahdollisuuksia eettisen
paatdksenteon parantamiseksi. Talla tutkimuksella
on kuitenkin useita rajoituksia. Ensinnadkin kasite-
malli on kehitetty vain niiden eettisten viitekehys-
ten pohjalta, joita on tutkittu SHAPES-hankkeessa.
Toiseksi mallista puuttuvat kuvassa 3 esitetyt vel-
voittavasta lainsdddannosta tulevat ulottuvuudet.
Kolmanneksi eettistda paatoksentekoa on kasitelty
lahinna ylatasolla, MCDA:n perusvaiheista on ka-
tettu vain ensimmadiset kaksi eikd muun muassa
kriteerien suhteellista tarkeytta ole arvioitu. Artik-
kelin sanamaéaran puitteissa myos pohdinnat jaa-
vat pinnallisiksi ja on toivottavaa nahda lisatutki-
musta muun kaksosen

muassa digitaalisen

tuottamasta terveystiedosta henkilékohtaisiin

terveydenhuoltopalveluihin ja niihin liittyvista

eettisista riskeista.

Johtopaatokset

Ladke- ja hoitotieteiden toimintaa ohjaavien arvo-
jen, terveysteknologiaa ja tietojen kasittelya oh-
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jaavien arvojen viliset arvokonfliktit tekevat paa-
toksenteon vaikeaksi. Parhaimpaan lopputulok-
seen padstdan vain tekemalld kompromisseja arvo-
jen valilla. Mista arvosta haluamme ja pystymme
joustamaan, jotta saamme panostettua enemman
tahan toiseen arvoon? Tassa ei ole vain yhta oike-
aa vastausta ja se vaatii eettistd pohdiskelua ja
oman arvopohjan ymmartamista seka toteuttamis-
ta kdytannossa, mistd arvoista haluaa luopua ja
mitd korostaa. Myos yksilolliset ja kulttuurilliset
eroavaisuudet on otettava huomioon. Se mika
meille tarkoittaisi mieluisinta lopputulosta, ei valt-
tdmatta tarkoita samaa toisessa yhteiskunnassa tai
ylipaataan toisen henkilon mielesta. Lisaksi ristirii-
taisten arvojen painoarvot ovat hyvin tilannekeski-
sid: henked uhkaavan onnettomuuden tai sairaus-
aikana harva

kohtauksen ensiapupotilas on

ensisijaisesti huolissaan yksityisyydensuojastaan.

Tassa suunnittelutieteellisessa tutkimuksessa esi-
tetty malli sisaltda 105 eettistd arvoparia. Koska
naiden viéliset kompromissit ovat yksil6llisid seka
tilannesidonnaisia, ratkaisuksi ehdotetaan sumeaa
keinodlyavusteista monikriteeristd paatoksentekoa
(fMCDM).
avustavan jarjestelman rakentamiseksi on olemas-

Teknologia eettistd paatoksentekoa

sa, mutta tarvitaan lisdd monialaista tutkimusta
fMCDM:n paatosmatriisin kriteerien suhteellisen
tarkeyden maarittelemiseksi, prototyypin raken-

tamiseksi sekd sen toimivuuden testaamiseksi

jossakin terveysteknologiapalvelussa.
Tutkimusta rahoittanut taho

Euroopan unionin Horisontti 2020 tutkimus- ja
innovaatio-ohjelma, avustussopimus nro. 857159.
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Liite: Arvoparit

Bioldaketieteellisen etiikan sisdiset arvoparit

1. Autonomia (autonomy) — Oikeudenmukaisuus (justice)
Autonomia — Vahingon tuottamisen vdlttdminen (nonmaleficence)
Autonomia — Hyédyn maksimointi (beneficence)
Oikeudenmukaisuus — Vahingon tuottamisen vélttdminen

LA LN

Oikeudenmukaisuus — Hyédyn maksimointi
6. Vahingon tuottamisen vilttéminen — Hyddyn maksimointi
Hoitoalan etiikan sisdiset arvoparit
7. Empatia (empathy) — Hoitosuhteen laatu (relationship)
8. Empatia — Hoitotilanteen ainutlaatuisuus (uniqueness of the case)
9. Hoitosuhteen laatu — Hoitotilanteen ainutlaatuisuus
Terveydenhuollon informaatioteknologian ydintehtavien sisdiset arvoparit
10. Palveluiden laatu ja tehokkuus (efficiency and quality of services) — Luottamuksellisuus ja
yksityisyyden suoja (privacy of information and confidentiality of communication)
11. Palveluiden laatu ja tehokkuus — Kdytettdvyys (usability of services)
12. Palveluiden laatu ja tehokkuus — Yksil6n turvallisuus (safety)
13. Luottamuksellisuus ja yksityisyyden suoja — Kdytettdvyys
14. Luottamuksellisuus ja yksityisyyden suoja — Yksilén turvallisuus
15. Kdytettdvyys — Yksilon turvallisuus
Kyberturvallisuuden arvoklusterien sisdiset arvoparit
16. Laaja turvallisuus (security) — Yksityisyys (privacy)
17. Laaja turvallisuus — Reiluus (fairness)
18. Laaja turvallisuus — Vastuullisuus (accountability)
19. Yksityisyys — Reiluus
20. Yksityisyys — Vastuullisuus
21. Reiluus — Vastuullisuus
Bioldaketieteellisen etiikan ja hoitoalan etiikan viliset arvoparit
22. Autonomia — Empatia
23. Autonomia — Hoitosuhteen laatu
24. Autonomia — Hoitotilanteen ainutlaatuisuus
25. Oikeudenmukaisuus — Empatia
26. Oikeudenmukaisuus — Hoitosuhteen laatu
27. Oikeudenmukaisuus — Hoitotilanteen ainutlaatuisuus
28. Vahingon tuottamisen vdlttiminen — Empatia
29. Vahingon tuottamisen vdlttdminen — Hoitosuhteen laatu
30. Vahingon tuottamisen vdlttdminen — Hoitotilanteen ainutlaatuisuus
31. Hyédyn maksimointi — Empatia
32. Hyédyn maksimointi — Hoitosuhteen laatu
33. Hyédyn maksimointi — Hoitotilanteen ainutlaatuisuus
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Bioldaketieteellisen etiikan ja terveydenhuollon informaatioteknologian ydintehtdvien viliset
arvoparit
34. Autonomia — Palveluiden laatu ja tehokkuus
35. Autonomia — Luottamuksellisuus ja yksityisyyden suoja
36. Autonomia — Kéytettdvyys
37. Autonomia — Yksilén turvallisuus
38. Oikeudenmukaisuus — Palveluiden laatu ja tehokkuus
39. Oikeudenmukaisuus — Luottamuksellisuus ja yksityisyyden suoja
40. Oikeudenmukaisuus — Kéytettdvyys
41. Oikeudenmukaisuus — Yksilon turvallisuus
42. Vahingon tuottamisen vilttdminen — Palveluiden laatu ja tehokkuus
43. Vahingon tuottamisen vilttdminen — Luottamuksellisuus ja yksityisyyden suoja
44. Vahingon tuottamisen vdlttdminen — Kéytettdvyys
45. Vahingon tuottamisen vilttdminen — Yksilén turvallisuus
46. Hyodyn maksimointi — Palveluiden laatu ja tehokkuus
47. Hyédyn maksimointi — Luottamuksellisuus ja yksityisyyden suoja
48. Hyoédyn maksimointi — Kdytettévyys
49. Hyédyn maksimointi — Yksilén turvallisuus
Bioldaketieteellisen etiikan ja kyberturvallisuuden arvoklusterien viliset arvoparit
50. Autonomia — Laaja turvallisuus
51. Autonomia — Yksityisyys
52. Autonomia — Reiluus
53. Autonomia — Vastuullisuus
54. Oikeudenmukaisuus — Laaja turvallisuus
55. Oikeudenmukaisuus — Yksityisyys
56. Oikeudenmukaisuus — Reiluus
57. Oikeudenmukaisuus — Vastuullisuus
58. Vahingon tuottamisen vilttdminen — Laaja turvallisuus
59. Vahingon tuottamisen vdlttdminen — Yksityisyys
60. Vahingon tuottamisen vilttéiminen — Reiluus
61. Vahingon tuottamisen vdlttéminen — Vastuullisuus
62. Hyédyn maksimointi — Laaja turvallisuus
63. Hyédyn maksimointi— Yksityisyys
64. Hyédyn maksimointi — Reiluus
65. Hyédyn maksimointi — Vastuullisuus
Hoitoalan etiikan ja terveydenhuollon informaatioteknologian ydintehtédvien viliset arvoparit
66. Empatia — Palveluiden laatu ja tehokkuus
67. Empatia — Luottamuksellisuus ja yksityisyyden suoja
68. Empatia — Kdytettdvyys
69. Empatia — Yksilon turvallisuus
70. Hoitosuhteen laatu — Palveluiden laatu ja tehokkuus
71. Hoitosuhteen laatu — Luottamuksellisuus ja yksityisyyden suoja
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72. Hoitosuhteen laatu — Kéytettévyys
73. Hoitosuhteen laatu — Yksilon turvallisuus
74. Hoitotilanteen ainutlaatuisuus — Palveluiden laatu ja tehokkuus
75. Hoitotilanteen ainutlaatuisuus — Luottamuksellisuus ja yksityisyyden suoja
76. Hoitotilanteen ainutlaatuisuus — Kéytettévyys
77. Hoitotilanteen ainutlaatuisuus — Yksilon turvallisuus
Hoitoalan etiikan ja kyberturvallisuuden arvoklusterien véliset arvoparit
78. Empatia — Laaja turvallisuus
79. Empatia — Yksityisyys
80. Empatia — Reiluus
81. Empatia — Vastuullisuus
82. Hoitosuhteen laatu — Laaja turvallisuus
83. Hoitosuhteen laatu — Yksityisyys
84. Hoitosuhteen laatu — Reiluus
85. Hoitosuhteen laatu — Vastuullisuus
86. Hoitotilanteen ainutlaatuisuus — Laaja turvallisuus
87. Hoitotilanteen ainutlaatuisuus — Yksityisyys
88. Hoitotilanteen ainutlaatuisuus — Reiluus
89. Hoitotilanteen ainutlaatuisuus — Vastuullisuus
Terveydenhuollon informaatioteknologian ydintehtdvien ja kyberturvallisuuden arvoklusterien
valiset arvoparit
90. Palveluiden laatu ja tehokkuus — Laaja turvallisuus
91. Luottamuksellisuus ja yksityisyyden suoja — Yksityisyys
92. Kdytettdvyys — Reiluus
93. Yksilon turvallisuus — Vastuullisuus
94. Palveluiden laatu ja tehokkuus — Laaja turvallisuus
95. Luottamuksellisuus ja yksityisyyden suoja — Yksityisyys
96. Kdytettévyys — Reiluus
97. Yksildn turvallisuus — Vastuullisuus
98. Palveluiden laatu ja tehokkuus — Laaja turvallisuus
99. Luottamuksellisuus ja yksityisyyden suoja — Yksityisyys
100. Kdytettdvyys — Reiluus
101. Yksilon turvallisuus — Vastuullisuus
102. Palveluiden laatu ja tehokkuus — Laaja turvallisuus
103. Luottamuksellisuus ja yksityisyyden suoja — Yksityisyys
104. Kdytettévyys — Reiluus
105. Yksilon turvallisuus — Vastuullisuus
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