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Tiivistelmä 

Tutkimuksen tarkoituksena on kuvata johtajien näkemyksiä teknologian hyödyntämiseen liittyvästä yksi-
tyisyydensuojasta, tietoturvasta ja -suojasta, niihin liittyvistä haasteista ja ratkaisuista sekä teknologisten 
ratkaisujen hankkimatta jättämiseen liittyvistä tekijöistä ikääntyneiden kotipalveluissa.  

Tutkimus on poikkileikkausasetelmassa tehty survey-tutkimus. Aineisto kerättiin syksyllä 2022 sähköisellä 
kyselyllä iäkkäiden kotipalvelujen johtajilta (n=68) viidestä sosiaali- ja terveydenhuollon kuntayhtymästä 
ja viidestätoista kunnasta tai kaupungista eri puolilta Suomea. Kyselylomake sisälsi neljä strukturoitua ja 
kaksi avointa kysymystä. Aineisto analysoitiin kuvailevilla tilastomenetelmillä ja induktiivisen sisällön ana-
lyysin periaatteilla.  

Tulosten mukaan teknologisten ratkaisujen käyttöönotossa huomioidaan Digi-HTA-arviointien asioita tie-
toturvasta ja -suojasta pääasiallisesti hyvin, mutta tässä tunnistettiin myös kehitettävää. Johtajien arvioi-
den mukaan teknologian hankintaprosesseissa huomioidaan tietosuojaan liittyvät tekijät hyvin, ja proses-
seihin on luotu tietoturvaan liittyvät kriteerit. Teknologisten ratkaisujen hankkimatta jättämiseen 
arvioitiin vaikuttavan erityisesti se, että ratkaisut eivät vastanneet asiakkaiden tarpeisiin tai niiden ei nähty 
tehostavan toimintaa. Johtajien näkemykset teknologian hyödyntämiseen liittyvän yksityisyydensuojan ja 
tietoturvan ja -suojan haasteista liittyivät toimintaympäristöön, digitaalisiin ratkaisuihin, toimintatapoihin 
ja osaamiseen sekä organisaation käytäntöihin haasteiden ehkäisyssä. Näiden haasteiden ratkaisuiksi näh-
tiin viestintä ja vuorovaikutus, yksityisyydensuojaa, tietoturvaa ja -suojaa koskevien prosessien määrittä-
minen sekä toimintatapojen muuttaminen ja osaamisen kehittäminen.  

Yksityisyydensuojaan, tietoturvaan ja -suojaan liittyvien tekijöiden huomioiminen toteutuu ikääntyneiden 
kotipalveluissa pääasiallisesti hyvin, mutta toisaalta niihin liittyvät haasteet koetaan moninaisiksi. Tutki-
muksessa tunnistettiin selkeä tarve koko henkilöstön laaja-alaiseen koulutukseen, konkreettisiin näyttöön 
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perustuviin suosituksiin ja selkeisiin toimintaohjeisiin. Huomiota tulisi kiinnittää etenkin ikääntyneiden it-
semääräämisoikeuden toteutumiseen ja tietoisen suostumuksen varmistamiseen. 

Avainsanat: teknologia, yksityisyydensuoja, tietoturva, tietosuoja, ikääntyneet, kotipalvelut 

Abstract 

The purpose of this study was to describe managers' perceptions of privacy protection, data security and 
protection in technology utilization, related challenges, and solutions, and factors related not acquiring 
technological solutions in home care services for the older people.  

This cross-sectional survey study was conducted by electronic survey in Autumn 2022. The data was col-
lected from the managers of home care services (n=68) from five public social and healthcare joint mu-
nicipal authorities and fifteen municipalities or cities located in different parts of Finland. The question-
naire included four structured and two open questions. The data was analyzed using descriptive statistical 
methods and the principles of inductive content analysis. 

According to results, the issues raised by the Digi-HTA evaluations regarding data security and protection 
are mainly adequately considered when implementing technological solutions, but areas for development 
were also identified. According to managers' evaluations, factors related to data protection are ade-
quately considered in the technology acquisition processes, and criteria related to data security have been 
created for the processes. Not acquiring technological solutions was estimated to be especially influenced 
by the fact that the solutions did not meet the clients’ needs or were not seen to make operations more 
efficient. The managers' perceptions of the challenges of privacy protection and data security and protec-
tion in technology utilization, were related to the operating environment, digital solutions, procedures, 
competence, and the organization's practices in the prevention of challenges. The solutions to these chal-
lenges were seen as communication and interaction, defining processes of privacy protection, data secu-
rity and protection, changing procedures, and developing competence. 

Taking account of factors related to privacy protection, data security and protection is mainly adequately 
implemented in home care services, though the challenges associated with them are perceived as diver-
sified. The research identified a clear need for comprehensive training of all personnel, concrete evidence-
based recommendations, and clear instructions of procedures. Particularly, attention should be paid to 
realizing the older people's right to self-determination and ensuring informed consent. 

Keywords: technology, protection of privacy, data security, data protection, aged, home care services 

 

Johdanto 

Väestön ikääntyy maailmanlaajuisesti syntyvyyden 
laskusta ja elinajanodotteen noususta johtuen 
[1,2]. Suomessa väestö ikääntyy monia muita maita 

nopeammin [3]. Suomalainen vanhuspolitiikka on 
korostanut kotona asumisen ensisijaisuutta ja vah-
vistanut kotipalveluita [3,4]. Sosiaali- ja terveysmi-
nisteriön rahoittama KATI-ohjelma (Kotona 
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asumisen teknologiat ikäihmisille) on pyrkinyt ke-
hittämään teknologian hyödyntämistä iäkkäiden 
kotipalveluissa vuosina 2020–2023 toteutuneissa 
alueellisissa hankkeissa [5]. 

Ikääntyneiden kotipalveluissa hyödynnetään yhä 
enemmän teknologisia ratkaisuja, jotka luovat uu-
denlaisia ja vaihtoehtoisia tapoja palvelujen toteut-
tamiselle [3,6-8]. Teknologialla tarkoitetaan tässä 
tutkimuksessa lääkinnällisiä laitteita, joita käyte-
tään sairauden ehkäisyyn, diagnoosiin tai hoitoon 
[9]. Niiden avulla voidaan auttaa ikääntyneitä asu-
maan itsenäisesti ja turvallisesti kodeissaan pidem-
pään [3,10-12] sekä tavoitella työn tehokkuutta ja 
kustannussäästöjä [7]. Teknologian hyödyntäminen 
ikääntyneiden kotipalveluissa edellyttää työnteki-
jöiden osaamisen vahvistamista [3,10,13], työtapo-
jen muutosta [3] sekä itsemääräämisoikeuden kun-
nioittamisen periaatteen [14] ja tietoisen 
suostumuksen käytännön huomioimista [15,16]. 

Teknologian hyödyntämiseen liittyy käytettävyys-, 
osaamis- ja tietoturvakysymyksiä, jotka korostuvat 
iäkkäiden palveluissa [3]. Esimerkiksi kyberturvalli-
suushäiriöiden lisääntyminen on kasvava uhka ter-
veydenhuollossa [17], jonka seurauksena kybertur-
vallisuus ja digitaalisten terveystietojen 
suojaaminen ovat ajankohtaisia ilmiöitä [18]. 
Vaikka kotiin vietävän teknologian on arvioitu lisää-
vän ikääntyneiden turvallisuutta kotona asumi-
sessa, teknologian hyödyntäminen nostaa esiin 
myös eettisiä kysymyksiä yksityisyydensuojan, tie-
toturvan ja -suojan toteutumisesta [15,19-21].  

Yksityisyydensuoja on teknologiakehityksen keskei-
nen eettinen periaate, jonka merkitys korostuu 
älykkäiden järjestelmien kerätessä kansalaisten yk-
sityisiä tietoja [22]. Tietoturvalla tarkoitetaan jär-
jestelyjä, kuten asiakirjojen turvallista säilytystä ja 
hävittämistä sekä laitteistojen, ohjelmistojen, tieto-
liikenteen ja toiminnan turvaamista, joiden avulla 
pyritään varmistamaan tiedon saatavuus, eheys ja 

luottamuksellisuus. Tietosuojan avulla pyritään ta-
kaamaan tietojen asianmukainen käsittely ja yksi-
tyisyyden säilyminen [23]. Henkilötietojen käsitte-
lyä sääntelee Euroopan Unionin tietosuoja-asetus 
GDPR [24], jota Tietosuojalaki pyrkii täydentämään 
(2018/1050) [25]. Asiakas- ja potilastietojen käsitte-
lyä turvaa lisäksi Laki sosiaali- ja terveydenhuollon 
asiakastietojen sähköisestä käsittelystä (784/2021) 
[26]. 

Päättäjiä voidaan tukea digitaalisten teknologioi-
den näyttöön perustuvaan käyttöönottoon liitty-
vissä päätöksissä Digi-HTA-menetelmällä [27,28], 
jonka avulla saadaan luotettava ja puolueeton arvio 
yrityksen tuotteen soveltuvuudesta terveydenhuol-
toon. Arviointi sisältää myös tietoturvaan ja -suo-
jaan liittyvän osa-alueen [8,29]. Arviointiprosessi ei 
huomioi kaikkia tuotteen tekniseen toteutukseen 
liittyviä ongelmia, jonka vuoksi Digi-HTA-suositusta 
tulisi käyttää esisuodattimena, jonka lisäksi organi-
saatioiden tulisi sisällyttää hankintoihin omia tieto-
turva ja -suojavaatimuksia. [8] Asiakastietolain 
(2021/784) 7 §:n mukaan sosiaali- ja terveyden-
huollon palvelunantajan on laadittava tietoturvalli-
suutta koskeva omavalvontasuunnitelma, jossa ku-
vataan henkilöstön koulutuksen varmistamiseen, 
käyttöohjeiden saatavuuteen sekä järjestelmien yl-
läpitoon ja päivitykseen liittyviä asioita [26]. Vastuu 
tietoturvallisuuden omavalvonnan suunnittelusta 
ja sen noudattamisen valvonnasta on toimintayksi-
kön johtajalla [30].  

Ikääntyneiden palveluissa teknologian hyödyntämi-
seen liittyviä kokemuksia on tutkittu aikaisemmin 
ikääntyneiden henkilöiden [19,20,16,31,32] ja am-
mattilaisten [7] näkökulmista. Tutkimusta johtajien 
näkökulmasta on tehty vähän teknologian hyödyn-
tämiseen liittyvästä yksityisyydensuojasta, tietotur-
vasta ja -suojasta ikääntyneiden kotipalveluissa. 
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Tutkimuksen tarkoitus ja tutkimuskysymykset  

Tutkimuksen tarkoituksena on kuvata johtajien nä-
kemyksiä teknologian hyödyntämiseen liittyvästä 
yksityisyydensuojasta, tietoturvasta ja -suojasta, 
niihin liittyvistä haasteista ja ratkaisuista sekä tek-
nologisten ratkaisujen hankkimatta jättämiseen liit-
tyvistä tekijöistä ikääntyneiden kotiin vietävissä 
palveluissa. 

Tutkimuskysymykset ovat:  

1. Miten teknologian käyttöönotossa ja hankin-
nassa toteutuu tietoturvan ja -suojan huomioimi-
nen ikääntyneiden kotiin vietävissä palveluissa joh-
tajien arvioimana?  

2. Mitkä tekijät vaikuttavat teknologisten ratkaisu-
jen hankkimatta jättämiseen ikääntyneiden kotiin 
vietävissä palveluissa johtajien arvioimana? 

3. Millaisia näkemyksiä johtajilla on yksityisyyden-
suojan, tietoturvan ja -suojan haasteista ikääntynei-
den kotiin vietävissä palveluissa? 

4. Millaisia näkemyksiä johtajilla on yksityisyyden-
suojan, tietoturvan ja -suojan haasteiden ratkai-
suista ikääntyneiden kotiin vietävissä palveluissa? 

Aineisto ja menetelmät 

Tutkimus on poikkileikkausasetelmassa tehty sur-
vey-tutkimus. Tutkimus toteutettiin osana STM:n 
rahoittamaa Kotona Asumista Rohkeasti ja Itsenäi-
sesti Teknologian Avulla (KARITA) -hanketta. 

Aineiston keruu ja osallistujat 

Tutkimusaineisto kerättiin syksyllä 2022 sähköisellä 
Webropol-kyselyllä iäkkäiden kotipalvelujen johta-
jilta viidestä sosiaali- ja terveydenhuollon kuntayh-
tymästä ja viidestätoista kunnasta tai kaupungista 
eri puolilta maata. Tutkimukseen valittiin mukaan 
kaikki kohdeorganisaatioiden johtajat, jotka toimi-
vat iäkkäiden kotipalvelujen keski- tai lähijohdossa 

tai vastasivat näistä palveluista. Osallistujat rekry-
toitiin kohdeorganisaatioiden yhteyshenkilöiden 
kautta.  

Kysely sisälsi taustatietokysymyksiä, validoituja 
mittareita sekä tutkimuksen tarpeita varten tutki-
musryhmässä rakennettuja kysymyksiä. Kyselyn ai-
healueet muodostuivat asiakasosallisuudesta, tie-
dolla johtamisesta ja eettisyydestä. Tässä 
artikkelissa raportoidaan tiedolla johtamiseen liitty-
viä kysymyksiä yksityisyydensuojasta, tietoturvasta 
ja -suojasta. Osio sisälsi neljä strukturoitua ja kaksi 
avointa kysymystä. Kolme strukturoitua kysymystä 
liittyi tietoturvan ja -suojan huomioimiseen tekno-
logisten palvelujen käyttöönotossa ja hankintapro-
sesseissa. Yksi kysymys liittyi teknologisten ratkai-
sujen hankkimatta jättämiseen vaikuttaviin 
tekijöihin. Avoimet kysymykset liittyivät yksityisyy-
densuojan, tietoturvan- ja suojan haasteisiin sekä 
ratkaisuihin. 

Kysymyksiin tietoturvan ja -suojan huomioimisesta 
teknologisten palvelujen käyttöönotossa ja hankin-
taprosesseissa vastattiin 6-portaisella asteikolla 
(1=täysin eri mieltä, 2=jokseenkin eri mieltä, 3=ei 
samaa eikä eri mieltä, 4=jokseenkin samaa mieltä, 
5=täysin samaa mieltä, 6=en osaa sanoa). Kysymyk-
seen eri tekijöiden vaikutuksista teknologisten rat-
kaisujen hankkimatta jättämisessä vastattiin 5-por-
taisella asteikolla (kuvio 1). Kysymykset laadittiin 
monialaisessa tutkimusryhmässä hyödyntäen aikai-
sempaa tutkimustietoa [8,12]. Kyselylomake esites-
tattiin asiantuntijaryhmällä (n=18). Kysely lähetet-
tiin 228 johtajalle, joista 68 vastasi kyselyyn 
(vastausprosentti 30). Vastaajat olivat keskimäärin 
51-vuotiaita. Lähes viidennes (18 %) oli suorittanut 
tiedekorkeakoulutukinnon. Kolme neljäsosaa (75 
%) työskenteli lähijohdossa ja loput keskijohdossa 
tai ylimmässä johdossa. Suuri osa (81 %) työskenteli 
kokoaikaisesti johtamistyössä. Noin kahdella 
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kolmasosalla (68 %) oli kokemusta johtamistyöstä 
vähintään viisi vuotta.  

Tutkimus ei edellyttänyt eettistä ennakkoarviointia, 
sillä tutkimuksessa ei puututtu osallistujien fyysi-
seen koskemattomuuteen eikä tutkimus kohdistu-
nut alaikäisiin [33]. Tutkimukselle saatiin tutkimus-
luvat kohdeorganisaatioista. Osallistujille 
lähetettiin sähköpostitse tiedote tutkimuksesta ja 
tieto osallistumisen vapaaehtoisuudesta sekä pyy-
dettiin tietoinen suostumus.  

Aineiston analyysi 

Aineisto analysoitiin kuvailevilla tilastomenetel-
millä IBM SPSS Statistics -ohjelmalla [34]. Analyy-
sissä käytettiin frekvenssi- ja prosenttijakaumia, 
keski- ja hajontalukuja sekä ristiintaulukointia ja 
Khiin neliö -testiä. Avoimet kysymykset analysoitiin 
induktiivisen sisällön analyysin periaatteilla [35]. 
Analyysiyksikkönä käytettiin ajatuskokonaisuutta. 
Alkuperäisaineistosta etsittiin alkuperäisilmaisuja, 
jotka pelkistettiin (haasteet n=22, ratkaisut n=32) ja 
yhdistettiin alaluokiksi (haasteet n=8, ratkaisut 
n=10) sekä edelleen yläluokiksi (haasteet n=3, rat-
kaisut n=3) sisällön yhdenmukaisuuden perusteella.  

Tulokset 

Tietoturvan ja -suojan huomioiminen teknologian 
käyttöönotossa ja hankinnassa  

Johtajista yli puolet (59 %) oli täysin tai jokseenkin 
samaa mieltä siitä, että teknologisten palvelujen 
käyttöönotossa huomioidaan Digi-HTA-arviointien 
asioita tietoturvasta ja -suojasta (riskienhallinta, 
tietoturvatestaus, lokien ja käyttäjien hallinta, lait-
teisto, tietosuoja). Johtajista kolme neljäsosaa (72 
%) oli täysin tai jokseenkin samaa mieltä siitä, että 

huomioi teknologian hankintaprosesseissa tieto-
suojaan (tietojen asianmukainen käsittely ja niiden 
yksityisyyden säilyminen) liittyvät tekijät. Kolme 
neljäsosaa (72 %) johtajista oli myös täysin tai jok-
seenkin samaa mieltä siitä, että teknologian hankin-
taprosesseissa on luotu kriteerit liittyen tietotur-
vaan (tiedon saatavuus, eheys ja luotta-
muksellisuus). Vastaajien taustatekijöillä ei ollut ti-
lastollisesti merkitsevää yhteyttä näkemyksiin tie-
toturvan ja -suojan huomioimisesta teknologian 
käyttöönotossa ja hankinnassa. 

Teknologisten ratkaisujen hankkimatta jättämi-
seen vaikuttavat tekijät  

Noin puolet johtajista oli sitä mieltä, että teknolo-
gisten ratkaisujen hankkimatta jättämiseen ikään-
tyneiden kotiin vietävissä palveluissa vaikuttavat 
erittäin tai melko paljon se, että ratkaisut eivät vas-
taa asiakkaiden tarpeisiin (53 %) tai että ratkaisuilla 
ei nähty hyötyä toiminnan tehostamiseen (45 %). 
Noin kolmannes johtajista oli sitä mieltä, että hank-
kimatta jättämiseen vaikuttavat erittäin tai melko 
paljon ratkaisujen puutteellinen luotettavuus (38 
%) ja hinta (31 %). Useampi kuin neljännes (27 %) 
johtajista arvioi, että puutteet tietosuojassa tai tie-
toturvassa eivät vaikuttaneet lainkaan teknologis-
ten ratkaisujen hankkimatta jättämiseen. (Kuvio 1.) 

Yksityisyydensuojan ja tietoturvan ja -suojan 
haasteet 

Johtajien näkemyksiä yksityisyydensuojan, tietotur-
van ja -suojan haasteista ikääntyneiden kotiin vietä-
vissä palveluissa kuvasivat toimintaympäristöön, 
digitaalisiin ratkaisuihin, toimintatapoihin ja osaa-
miseen liittyvät haasteet sekä organisaation käy-
tännöt haasteiden ehkäisyssä. (Kuvio 2.) 
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Kuvio 1. Teknologisten ratkaisujen hankkimatta jättämiseen vaikuttavat tekijät ikääntyneiden kotipalve-
luissa keskiarvoina (ka) ja prosentteina johtajien (n=68) näkemysten mukaan. 
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Kuvio 2. Johtajien (n=21) näkemyksiä teknologian hyödyntämiseen liittyvän yksityisyydensuojan ja tieto-
turvan ja -suojan haasteista ikääntyneiden kotipalveluissa.  

 

Toimintaympäristöön liittyvät haasteet muodostui-
vat puutteellisista tiloista asiakkaiden asioiden hoi-
tamiseen ja asiakkaiden kotona annettaviin palve-
luihin liittyvistä haasteista. Puutteellisten tilojen 
vuoksi asiakastietoja säilytetään ja käsitellään osit-
tain henkilökunnan yhteisissä tiloissa, joissa asia-
kastietoja saattaa olla kaikkien nähtävillä. Lisäksi 
asiakkaiden asioita hoidettiin tiloissa, joihin oli suo-
jaamaton näköyhteys, ja joissa saattoi olla henki-
löitä, jotka eivät osallistuneet asiakkaan hoitoon. 
Puutteellisten tilojen vuoksi asiakkaiden asioiden 
käsittelyn aikana saattoi esiintyä häiriöitä. Myös ko-
tihoidon käynnit, apuvälineiden kuljettaminen ja 

ambulanssin tuleminen koettiin haasteeksi asiak-
kaiden kotona annettavien palvelujen osalta. Haas-
teeksi koettiin etenkin asiakkaiden luona käydyt pu-
helinkeskustelut, jotka koskivat toisia asiakkaita. 

”Toimiston pöydillä voi edelleen olla asiakkai-
den terveystietoja esim. lääkelista/henkilötun-
nus näkyvillä” (J17) 

Digitaalisiin ratkaisuihin liittyvät haasteet koostui-
vat digitaalisten hoitomenetelmien aiheuttamista 
haasteista ja digitaalisiin tietojärjestelmiin liitty-
vistä tekijöistä asiakastietojen käsittelyssä. Johta-
jien näkemysten mukaan digitaalisten hoito-
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menetelmien käyttö aiheuttaa haasteita yksityisyy-
densuojan ja tietoturvan toteutumiselle. Haas-
teeksi koettiin etähoidon toteuttaminen tiloissa, 
joissa hoidon sisällön voi kuulla toinen asiakas. Li-
säksi etäyhteyden aikana voi paljastua tietoa asiak-
kaan yksityisyydestä, ja etäyhteydellä toimivien 
laitteiden käytössä yksityisyydensuojan ja tietotur-
van toteutuminen jää asiakkaan vastuulle. Digitaa-
lisiin tietojärjestelmiin liittyvät tekijät aiheuttivat 
haasteita asiakastietojen siirtämisessä eri toimijoi-
den ja järjestelmien välillä, mikä aiheutti päällek-
käistä työtä ja haasteita asiakkaan palvelujen saa-
miselle. Haasteet tulivat esille esimerkiksi siinä, 
ettei asiakkaan hoitokertomus näy välttämättä am-
mattilaiselle tietojärjestelmässä. 

”Etälaitteiden käyttö asiakkaan luona on aina 
kiinni asiakkaasta. Siinä yksityisyydensuoja ja 
tietoturvan suoja, on asiakkaan vastuulla, 
koska organisaatio ei voi tietää kuka ulkopuo-
linen on esimerkiksi asiakkaan luona kun 
etäyhteyksiä otetaan ja keskustellaan asiak-
kaan asioista yksityisesti.” (J6) 

Toimintatapoihin ja osaamiseen liittyvät haasteet 
koostuivat asiakasta koskevien paperisten asiakirjo-
jen käyttämiseen liittyvistä haasteista, haasteista 
hoidon toteuttamisessa ja valvonnassa sekä puut-
teista tietoturvaan ja -suojaa liittyvässä osaami-
sessa. Johtajien näkemysten mukaan asiakkaiden 
hoitoon liittyvien tietojen merkitsemiseen 

käytetään paperisia viestivihkoja, joista luopumi-
nen edellyttää vanhoista tavoista luopumista ja toi-
mintamallien yhtenäistämistä. Paperisia asiakastie-
toja tulisi säilyttää ja kuljettaa niin, etteivät ne ole 
muiden nähtävillä. Hoidon toteuttamiseen liitty-
viksi haasteiksi koettiin esimerkiksi se, ettei kotihoi-
don sähkölukkojen käyttöoikeutta saa jaettua ensi-
hoidon henkilökunnalle. Haasteita esiintyi lisäksi 
valvontaan liittyvissä asioissa etenkin, jos omaiset 
osallistuvat hoitoon. Puutteet osaamisessa näyttäy-
tyivät riittämättömänä yksityisyydensuojaan, tieto-
turvaan ja -suojaan liittyvänä osaamisena. Osaamis-
puutteita arvioitiin olevan etenkin tietokoneella 
olevien tietojen säilyttämisessä. Johtajien arvioiden 
mukaan työntekijöiden tiedot tietosuojalaista saat-
tavat olla puutteellisia koulutuksesta huolimatta. 

”Työntekijöiden ymmärrys tietosuojalaista 
(koulutuksista huolimatta) ei välttämättä ole 
ymmärretty.” (J18) 

Yksityisyydensuojan, tietoturvan- ja suojan haas-
teiden ratkaisut 

Johtajien näkemyksiä yksityisyydensuojan ja tieto-
turvan ja -suojan haasteisiin liittyvistä ratkaisuista 
ikääntyneiden kotiin vietävissä palveluissa kuvasi-
vat viestintä ja vuorovaikutus, yksityisyydensuojaa, 
tietoturvaa ja -suojaa koskevien prosessien määrit-
täminen sekä toimintatapojen muuttaminen ja 
osaamisen kehittäminen. (Kuvio 3.) 
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Kuvio 3. Johtajien (n=20) näkemyksiä teknologian hyödyntämiseen liittyvän yksityisyydensuojan ja tieto-
turvan ja -suojan haasteiden ratkaisuista ikääntyneiden kotipalveluissa. 

 

Viestintään ja vuorovaikutukseen liittyvät ratkaisut 
muodostuivat avoimesta vuorovaikutuksesta sekä 
toimintakäytänteistä keskustelemisesta henkilö-
kunnan ja asiakkaiden kanssa. Johtajien näkemys-
ten mukaan asioiden avoin esiin nostaminen ja kes-
kusteleminen sekä toimintamalleista ja -käytän-
teistä puhuminen henkilökunnan kanssa auttoivat 
haasteiden ratkaisussa. Lisäksi ratkaisuna esitettiin 
yksityisyydensuojan, tietoturvan ja -suojan vaati-
muksien ymmärtämisen varmistaminen asiakkaan 
osalta sekä näitä asioita tukevista toimintakäytän-
teistä keskusteleminen asiakkaiden kanssa. 

”Asiakkaalle tehdään selväksi, mistä voi pu-
hua, koska toinen voi kuulla.” (J9) 

Yksityisyydensuojaa, tietoturvaa ja -suojaa koske-
vien prosessien määrittäminen koostui sääntöjen ja 
ohjeistuksien luomisesta ja prosessikuvauksien laa-
timisesta. Johtajien näkemysten mukaan tietosuo-
jaselosteiden laatimisen, sääntöjen ja linjauksien 
asettamisen sekä ohjeistuksen tarkistamisen avulla 
voitaisiin ratkaista yksityisyydensuojaan, tietotur-
vaan ja -suojaan liittyviä haasteita. Yksityisyyden-
suojan, tietoturvan ja -suojan noudattamiseen liit-
tyvän sopimuksen allekirjoittaminen koettiin myös 
yhtenä keinona ratkaista näitä haasteita. 
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Prosessien laatiminen ja prosessin omistajuuksien 
määrittäminen tuotiin esille keinoina haasteiden 
ratkaisemiseksi. 

”Näistä myös on olemassa allekirjoitettava so-
pimus, että niitä noudatetaan.” (J11) 

Johtajien arvioiden mukaan toimintatapojen muut-
taminen ja osaamisen kehittäminen edellytti asia-
kastietojen käsittelyyn ja säilyttämiseen liittyviä 
muutoksia, asiakastyöhön liittyvien toimintatapo-
jen muuttamista, tietoturvallisten tilojen varmista-
mista sekä henkilökunnan osaamisen hyödyntä-
mistä ja kehittämistä. Ratkaisuiksi koettiin 
yhteiskäytössä olevien laitteiden suojaaminen hen-
kilökohtaisilla käyttäjätunnuksilla ja asiakasta kos-
kevien asiakirjojen kuljettaminen suljetuissa kirje-
kuorissa. Henkilökuntaa tulisi kannustaa 
käyttämään ensisijaisesti mobiilipohjaisia ratkaisuja 
viestien välittämiseen, ja paperisista viestivihkoista 
tulisi luopua. Asiakastyöhön liittyvien toimintatapo-
jen muuttaminen koettiin yhtenä ratkaisuna yksityi-
syydensuojan, tietoturvan ja -suojan haasteisiin. 
Älylaitteiden sijoittamisella näkymää rajaavasti, 
työntekijöiden pukeutumisella tavallisiin vaatteisiin 
ja asiakaskäynneillä puheluihin vastaamisen rajoit-
tamisella voitaisiin vaikuttaa näihin haasteisiin. Rat-
kaisuiksi esitettiin myös palaveriajankohdan muut-
taminen ja asiakkaiden tietoihin tutustuminen 
etukäteen henkilökunnalle varatuissa tiloissa. Tie-
toturvallisten tilojen varmistaminen uusien tilojen 
hankkimisen ja tiloihin liittyvien asioiden huomioi-
misen kautta, nähtiin ratkaisuiksi haasteisiin. Hen-
kilökunnan osaamisen hyödyntämiseen ja kehittä-
miseen liittyvät ratkaisut ilmenivät 
osaamiskoulutuksen vaatimisena koko henkilökun-
nalta, koulutuksen tarjoamisena henkilökunnalle 
sekä organisaation tietosuojahenkilöiden hyödyn-
tämisenä. 

”Henkilökunnan käytössä olevassa mobiilissa 
on kuitenkin viestiosio, jota kannustetaan/ 

kehotetaan esisijaisesti käyttämään viestien 
välittämiseen.” (J16) 

Pohdinta 

Tutkimus tuotti uutta tietoa johtajien näkemyksistä 
teknologian hyödyntämiseen liittyvästä yksityisyy-
densuojasta, tietoturvasta ja -suojasta. Tulokset an-
tavat viitteitä haasteista, jotka tulisi huomioida tu-
levaisuudessa teknologisten ratkaisujen ja niiden 
hyödyntämisen kehittämisessä ikääntyneiden koti-
palveluissa. Tutkimustietoa voidaan hyödyntää joh-
tamis- ja esihenkilötyössä, osaamisen vahvistami-
sessa ja kehittämisessä sekä jatkotutkimuksissa.  

Johtajien arvioiden mukaan teknologisten palvelu-
jen käyttöönotossa huomioidaan Digi-HTA-arvioin-
tien asioita tietoturvasta ja -suojasta pääasiallisesti 
hyvin, mutta tässä tunnistettiin myös kehitettävää. 
Teknologian hankintaprosesseissa huomioidaan 
tietosuojaan liittyvät tekijät hyvin ja prosesseihin 
on luotu tietoturvaan liittyvät kriteerit. Jääskelän 
ym. (2022) mukaan Digi-HTA arviointiprosessi ei ky-
kene huomioimaan kaikkia teknologian tekniseen 
toteutukseen liittyviä ongelmia, joten organisaa-
tioiden tulisi sisällyttää hankintoihin omia tieto-
turva ja -suojavaatimuksia [8]. Osa johtajista ei 
osannut arvioida tietoturvan ja -suojan huomioimi-
sen toteutumista teknologian käyttöönotossa ja 
hankinnassa, vaikka tietosuoja on lainsäädännön 
nojalla turvattu perusoikeus [24,25], jonka toteutu-
misesta johtajat ovat vastuussa ikääntyneiden koti-
palveluissa. 

Teknologisten ratkaisujen hankkimatta jättämiseen 
arvioitiin vaikuttavan erityisesti se, että ratkaisut ei-
vät vastanneet asiakkaiden tarpeisiin tai niiden ei 
nähty tehostavan toimintaa. Miettisen ym. (2020) 
mukaan kotipalvelujen kehittämisen uutena toi-
mintalogiikkana voidaankin nähdä kotipalvelujen 
toimintaa ja asiakkaiden hyvinvointia tukevien pal-
velualustojen kehittäminen ja hyödyntäminen [10]. 
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Toisaalta tässä tutkimuksessa johtajista neljännes 
arvioi, että puutteet tietosuojassa tai tietoturvassa 
eivät vaikuttaneet teknologisten ratkaisujen hank-
kimatta jättämiseen. Tulos on yllättävä, sillä johta-
jilla on vastuu tietoturvallisuuden omavalvonnan 
suunnittelusta ja sen noudattamisen valvonnasta 
[26,30]. 

Johtajien näkemykset teknologian hyödyntämiseen 
liittyvän yksityisyydensuojan, tietoturvan ja -suojan 
haasteista liittyivät toimintaympäristöön, digitaali-
siin ratkaisuihin sekä toimintatapoihin ja osaami-
seen. Näiden haasteiden ratkaisut koskivat viestin-
tää ja vuorovaikutusta, yksityisyydensuojaa, 
tietoturvaa ja -suojaa koskevien prosessien määrit-
tämistä sekä toimintatapojen muuttamista ja osaa-
misen kehittämistä.  

Toimintaympäristöön liittyvät haasteet liittyivät 
puutteellisiin tiloihin ja asiakkaiden kotona annet-
taviin palveluihin, joissa koettiin haasteita etenkin 
asiakastietojen käsittelyssä sekä asiakkaiden asioi-
den hoitamisessa. Ratkaisuksi johtajat mainitsivat 
toimintatapojen muuttamiseen ja osaamisen kehit-
tämiseen liittyen asiakastietojen käsittelyyn ja säi-
lyttämiseen liittyvät muutokset, asiakastyöhön liit-
tyvien toimintatapojen muuttamisen sekä 
tietoturvallisten tilojen varmistamisen. Tietosuoja-
lain (2018/1050) tehtävänä on taata yksityisyyden 
säilyminen tietojen käsittelyssä [23,25]. Tämän tut-
kimuksen perusteella jää epäselväksi millaisilla 
konkreettisilla menetelmillä voitaisiin vaikuttaa ko-
tipalveluiden toimintaympäristön tietoturvallisuu-
teen ja osaamisen kehittämiseen. 

Tulosten mukaan digitaalisiin hoitomenetelmiin ja 
tietojärjestelmiin liittyi haasteita, joihin yhtenä rat-
kaisuna nähtiin viestintä ja avoin vuorovaikutus 
sekä toimintakäytänteistä keskusteleminen henki-
lökunnan ja asiakkaiden kanssa. Ikääntyneillä tulisi 
olla mahdollisuus tietoisesti valita, millaista tekno-
logiaa heidän kotiinsa tuodaan [36]. Myös 

itsemääräämisoikeuteen [14] ja tietoon perustu-
vaan suostumukseen liittyvät näkökohdat tulee 
huomioida [37], etenkin muistisairaudesta ja hei-
kentyneestä toimintakyvystä kärsivien kohdalla [3]. 
Lisäksi tietoturvallisuuden omavalvontasuunnitel-
man nykyistä parempi hyödyntäminen voisi toimia 
johtajan konkreettisena tukena tietoturvallisuuden 
toteutumisen seurannassa ja valvonnassa. 

Toimintatapoihin ja osaamiseen liittyvät haasteet 
liittyivät paperisten asiakirjojen käyttämiseen, hoi-
don toteuttamiseen ja valvontaan sekä puutteisiin 
osaamisessa. Valvontaan liittyvät haasteet koros-
tuivat tilanteissa, joissa omaiset osallistuivat iäk-
kään henkilön hoitoon. Haasteiden ratkaisuiksi joh-
tajat mainitsivat yksityisyydensuojaa, tietoturvaa ja 
-suojaa koskevien prosessien määrittämisen, joka 
tarkoitti sääntöjen ja ohjeistuksien luomista sekä 
prosessikuvauksien laatimista. Tietoturvan toteutu-
minen edellyttää organisaatioilta tietoturvariskien 
hallintaa [23] sekä siihen liittyviä ohjeistuksia ja 
prosessikuvauksia. Lisäksi on hyvä huomioida inhi-
millisten tekijöiden vaikutus kyberturvallisuuteen 
[38], etenkin omaisten osallistuessa iäkkään henki-
lön hoitoon. Johtajat nostivat esiin haasteita, jotka 
liittyivät paperisten asiakirjojen käyttämiseen. 
Nämä haasteet eivät kuitenkaan ole selkeästi luon-
teeltaan teknologisia. Sen sijaan teknologia voitai-
siin nähdä ratkaisuna paperisten asiakirjojen käyt-
tämiseen liittyviin ongelmiin ja mahdollisuutena 
teknologian hyödyntämiselle. Puutteet osaami-
sessa koskivat pääasiallisesti digitaalisten tietojen 
säilyttämistä, ja johtajien mukaan ammattilaisten 
tiedot tietosuojalaista saattavat olla puutteellisia 
koulutuksesta huolimatta. Teknologian käyttöönot-
toon liittyvä työntekijöiden osaamisen vahvistami-
nen ja työtapojen muuttaminen ikääntyneiden ko-
tiin vietävissä palveluissa on tunnistettu tärkeäksi 
myös kansallisella tasolla [3]. 
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Tämä tutkimuksen aineisto kerättiin useista organi-
saatioista eri puolilta maata, mutta tulosten yleistä-
miseen tulee suhtautua varauksella. Vastaaja-
joukko oli suhteellisen pieni, ja tutkimuksessa 
esiintyi vastauskatoa. Avointen kysymysten analyy-
sista vastasi pääosin yksi tutkija (SK), mutta analyy-
siprosessista keskusteltiin tutkimusryhmässä. Tu-
loksissa esitetään suoria lainauksia 
alkuperäisaineistosta autenttisuuden vahvista-
miseksi [35].  

Johtopäätökset 

Yksityisyydensuojaan, tietoturvaan ja -suojaan liit-
tyvien tekijöiden huomioiminen toteutuu ikäänty-
neiden kotipalveluissa pääasiallisesti hyvin, mutta 
niihin liittyvät haasteet koetaan moninaisiksi. Tek-
nologisten ratkaisujen hankkimatta jättämiseen 
vaikuttavat monet tekijät ja erityisesti se, että rat-
kaisut eivät vastaa asiakkaiden tarpeisiin tai niiden 
ei koeta tehostavan toimintaa. Yksityisyydensuo-
jan, tietoturvan ja -suojan haasteet liittyvät toimin-
taympäristöön, digitaalisiin ratkaisuihin sekä toi-
mintatapoihin ja osaamiseen. Haasteiden ratkaisut 
keskittyvät osin samoihin asiakokonaisuuksiin ja 
erityisesti viestintään ja vuorovaikutukseen, yksityi-
syydensuojaa, tietoturvaa ja -suojaa koskevien pro-
sessien määrittämiseen sekä toimintatapojen 
muuttamiseen ja osaamisen kehittämiseen. 

Tutkimuksessa tunnistettiin tarve koko henkilöstön 
laaja-alaiseen koulutukseen, konkreettisiin näyt-
töön perustuviin suosituksiin ja selkeisiin toiminta-
ohjeisiin. Huomiota tulisi kiinnittää etenkin ikäänty-
neiden itsemääräämisoikeuden toteutumiseen ja 
tietoisen suostumuksen varmistamiseen. Organi-
saatioiden kaikki toimijat tarvitsevat osaamista yk-
sityisyydensuojan ja tietoturvan toteutumisesta, jo-
ten koulutustarpeet tulee selvittää ja laatia 
koulutukselle yleiset standardit. Tämä tutkimus ku-
vaa johtajien näkemyksiä teknologian hyödyntämi-
seen liittyvästä yksityisyydensuojasta, tietoturvasta 
ja -suojasta yleisellä tasolla. Epäselväksi jää kuiten-
kin johtajien, ammattilaisten ja ikääntyneiden ko-
kemukset teknologian hyödyntämiseen liittyvästä 
yksityisyydensuojasta, tietoturvasta ja -suojasta 
sekä niihin liittyvät odotukset ja asenteet. Näiden 
selvittämiseen tarvitaan jatkossa laadullista tutki-
musta. Tärkeää olisi tutkia myös teknologian valin-
taa tarve- ja vaikuttavuusperusteisesti ikääntynei-
den kotipalveluissa.  
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