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Tiivistelma

Suurten tietomassojen kayttda kohtaan on merkittavia odotuksia sosiaali- ja terveydenhuollossa. Tiedon
jalostamisen kautta pyritdan tuottamaan uudenlaista ymmarrysta palveluiden kehittamiseksi mm. tutki-
muksen, innovaatiotoiminnan ja tietojohtamisen keinoin. Kasiteltdessa henkilotietoja on kuitenkin huo-
mioitava rekisterdidyn oikeudet ja henkiltietojen kasittelya koskevat saadokset. Tama korostuu erityi-
sesti tilanteissa, joissa kdsittelyn kohteena on arkaluontoiset tiedot, kuten sosiaali- ja terveydenhuollossa
syntyvat asiakastiedot.

Massadata-arkkitehtuureja suunniteltaessa on huomioitava sosiaali- ja terveydenhuollon tietojen kasitte-
lya ohjaavan lainsdadannon liséksi tiedonhallintaa ohjaava yleislainsdadantoé eli EU:n yleinen tietosuoja-
asetus, tiedonhallintalaki, julkisuuslaki, arkistolaki ja tietosuojalaki. Aiemmassa tutkimuksessa ei ole kasi-
telty ndiden muodostamaa kokonaisuutta massadatatoteutusten nakoékulmasta.

Tassa tutkimuksessa tavoitteena oli tunnistaa tiedonhallinnan yleislainsdadanndsta seuraavat vaatimuk-
set massadata-arkkitehtuureille erityisesti henkilotietojen kasittelyn nakdkulmasta. Tutkimuksen tulok-
sena lainsaddannosta seuraavat vaatimukset ryhmiteltiin viiteen luokkaan: 1) hallinnolliset vaatimukset,
2) henkil6tietojen suojaaminen, 3) tiedonhallinta ja tietoturva, 4) rekisteréidyn oikeudet ja lapindkyvyys
seka 5) tiedonsiirrot. Lisaksi tunnistettiin lainsdadannon vaatimusten vaikutukset massadata-arkkitehtuu-
rin toimijoihin.

Tyypillisten massadata-arkkitehtuurien ja lainsdaddannon yhteensovittaminen ei ole ongelmatonta. Jannit-
teisyytta liittyy erityisesti kayttotarkoitussidonnaisuuden huomiointiin, tietojen kasittelyn rajaamisen vain
valttamattomaan eli miniminointiperiaatteen toteutumiseen, tiedon oikeellisuuden varmistamiseen ja
sailytyksen rajoittamiseen seka tiedonkasittelyn lapinakyvyyden toteuttamiseen. Naissa kohdissa lainsaa-
ddannon soveltaminen vaatii erityistd huolellisuutta.

Seka tietosuoja-asetus, etta tiedonhallintalaki korostavat organisaatioiden johdon viime kétistd vastuuta
rekisteroityjen oikeuksien suojaamisessa seka hyvan hallinnon vaatimusten toteutumisessa viranomaisen
tiedonhallinnassa. Riskien hallitsemiseksi, sisddnrakennetun ja oletusarvoisen tietosuojan sekd hyvan
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tiedonhallintatavan toteutumiseksi olennaisia valineita ovat lakisdateiset tietosuojavaikutusten arvioinnit
seka tiedonhallinnan muutosvaikutusten arvioinnit seka tiedonhallintayksikén antamat ohjeet, koulutus
sekd sisdinen valvonta. Sovellettavan lainsdadannon kokonaisuuden monimutkaisuuden vuoksi aihetta
kasitteleva viranomaisohjeistus tai viranomaisille suunnattu kansallinen massadataviitearkkitehtuuri olisi
hyodyllinen. Aihepiria koskevalle empiiriselle ja lainopilliselle lisatutkimukselle olisi tarvetta.

Avainsanat: tiedonhallinta, massadata, lakien toimeenpano, kokonaisarkkitehtuuri, henkilotiedot

Abstract

There are big expectations for the utilisation of data masses in health and social care. By processing data,
there is an aim to create a new understanding of service development through research, innovation ac-
tivities and knowledge management. When processing personal data, there are requirements to take into
account citizens' rights and norms related to personal data processing. That is highlighted when pro-
cessing is related to sensitive data, like health and social care data.

When designing and implementing Big Data architectures, there is a need to consider the general law of
information management in addition to social and healthcare legislation (General Data Protection Regu-
lation, Information Management Act, Act on the Openness of Government Activities, Data Protection Act
and Archives Act). There has yet to be any earlier research on the overall effect of this legislation on big
data implementations.

This article aims to recognise requirements from the general law of information management to big data
architectures, especially from the personal data processing point of view. In this article, the main research
results are five categories originating from the legislation: 1) Administrative requirements, 2) Personal
data protection, 3) Information management and security, 4) Data subject's rights and transparency and
5) Data transfers. In addition, requirements from legislation are connected to big data architecture roles.

Integrating typical Big Data architectures and legislative requirements is not problem-free. There is ten-
sion, especially in purpose limitation, data minimisation, data accuracy and storage limitation and data
processing transparency. When applying these requirements, there is a need for caution.

GDPR and Information Management Act emphasise management's last-hand responsibility for protecting
data subjects' rights and good governance requirements in authorities' information management. Data
protection impact assessments and information management change assessments are essential tools for
risk management and data protection by default and design. Also, information management entities' in-
structions, education and internal auditing are important. Because applicable legislation is complex as a
whole, official guidelines or mass data reference architecture could be helpful to authorities. More em-
pirical and legal dogmatic research related to mass data use in health and social care is needed.

Keywords: information management, big data, legislation, enterprise architecture, personal data
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Johdanto

Massadata ilmiénd

Massadatalla (eng. Big Data) tarkoitetaan toisaalta
datan maaran valtavaa kasvua seka toisaalta tekno-
logioita, joilla kasvavasta ja laajasta datapohjasta
pyritddn saamaan jalostamalla uudenlaista arvo-
kasta tietoa ja ymmarrysta. Kasitteen voidaan kat-
soa toisaalta viittaavaan yhteiskunnalliseen para-
digmaan, jonka myo6ta datan kautta luodaan
uudenlaista arvoa ja toisaalta tietoteknisiin ratkai-
suihin, jotka mahdollistavat kasvavien datamaarien
tehokkaan kasittelyn. Massadata on kiinted osa uu-
sia dataa hyoddyntavia teknologioita, kuten analy-
tiikkaa ja tekodlya seka naita hyodyntavaa laajem-
paa alustataloutta [1-4].

Laajaa ihmiselamasta syntyvan tiedon keraamista,
tallentamista ja analysointia kutsutaan datafikaati-
oksi. Siind keskeista on ilmididen muuttaminen mi-
tattavaan muotoon kvantifioimalla ja luokittele-
malla niitd dataksi [5,6].

Suurten datamassojen hyodyntamiseen ja analy-
sointiin on kohdistettu paljon toiveita myos jul-
kishallinnossa niin Suomessa kuin kansainvalisesti-
kin [1-3,7,8]. Datafikaatiolta
odotetaan paljon mm. kaupunkien kehittamisesss,

ja massadatalta

lilkennesektorilla, koulutuksessa, tutkimuksessa,
sosiaali- ja terveyspalveluissa ja “tietosiilojen” pur-

kamisessa [1-3,7-19].

Suomalaisessa julkishallinnossa on otettu kayttoon
massadataratkaisuja viime vuosina erityisesti sosi-
aali- ja terveydenhuollossa. Kaytdannossa tama on
toteutunut esimerkiksi ns. tietoallas-ratkaisujen le-
vidmisena [12,20,21].

Massadata on tassa artikkelissa kddannetty englan-
ninkielisesta kasitteesta Big Data. Kasitteelle on esi-
tetty hiukan toisistaan poikkeavia maaritelmia,
mutta naissa yleisesti viitataan datan maaran
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merkittdvaan kasvuun ja sen kasittelyyn ja analy-
sointiin [1,3,22].

Massadataa kuvataan usein viittaamalla kolmeen
V:hen. Nailla tarkoitetaan tiedon maaran merkitta-
vaa kasvua (Volume), tiedon kertymisen nopeutta
(Velocity) seka tietoaineistojen monimuotoisuutta
(Variety) [1,23].

Kolmen V:n maaritelmaa on laajennettu useissa eri
yhteyksissa lisakasittein. Nadita ovat mm. kattavuus
(exhaustivity), erotuskyky ja indeksikaalisuus (reso-
lution and indexicality), relationaalisuus (relati-
onality) seké laajennettavuus ja skaalautuvuus (ex-
tensionality and scalability) [1].

Yksi tapa hahmottaa massadataa on verrata sita pe-
rinteisempadan datan kerdaamiseen ja hyodyntami-
seen. Kun halutaan korostaa massadatan eroja
aiempaan, niin perinteisempdaa datan kasittelya voi-
daan kutsua pieneksi dataksi (small data). Johtuen
kustannuksista, resursseista, datan kasittelyn haas-
teista ja tallentamisen rajoituksista datan kasittely
ja kokoaminen lahtokohtaisesti rajattiin tiettyyn ka-
peaan kayttotarkoitukseen. Massadatalle taas tyy-
pillistéa on tiedon laaja kattavuus, jatkuva tuottami-
nen ja monimuotoisuus [1].

Massadata-arkkitehtuuri

Massadatasta on laadittu useita referenssiarkkiteh-
tuureja, jotka voidaan jaotella akateemisiin ja kay-
tannollisiin kuvauksin [24]. Tahan tutkimukseen va-
littiin analyysin
viranomaisen National Institute of Standards and

tueksi yhdysvaltalaisen
Technologyn laatima ja yllapitdma NIST Big Data Re-
ference Architecture [25]. Kuvaus yhdistdd seka
kdytantoad, etta akateemisia lahtokohtia. Useimmat
referenssiarkkitehtuurit ovat laadittu vain toisesta
lahtokohdasta [24]. Alkuperdstaan huolimatta ku-
vauksen hyodyntamiselle Euroopassa ei ole esteita.
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Kuvioon 1 on mallinnettu tyypillinen massadata-
arkkitehtuuri NIST Big Data referenssiarkkitehtuu-
ria mukaillen Archimate-notaatiolla [26].

Orkestroija (D

Tiedon O Massadata- D Tiedon D
toimittaja sovelluksen hyodyntaja
tuottaja
—
Tiedon = Tiedon = Visualisointi =
kerdaminen esikasittely
Tiedon > Tiedon =
toimitta- hyodyn-
DL Analytikka o> Padsyn- o (EILICr
hallinta
B ———— B
Lahde- Hyodyntava =]
jariestelma X jariestelma X
Lahde- ] Massadata- & Hyadyntava &
jriestelmd Yy | -——————- Raakatieto ——————— sovellukset — -—————- Jalostettu tieto-————— - jarjestelma Y
Lahde- Hybdyntava ]
jarjestelma z jarjestelma Z
Massadata- O
ymparistd
Massadata- D
ymparistén
tuottaja
Symbolien merkitys Archimate-notaatiossa
Rooli o] Prosessi = Tieto- Teknologia- O
jarjestelma palvelu
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Kuvio 1. Tyypillinen massadata —arkkitehtuuri.
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NIST Big Data referenssiarkkitehtuurissa keskeista
on tiedonhallintaan liittyvien tehtavien roolittami-
nen. Kuhunkin rooliin liittyy tehtavia, joiden toteut-
taminen on olennaista datan kasittelyssa. [25]

Orkestroija on toimija, joka vastaa kokonaisuudesta
ja asettaa sille vaatimukset. Tiedon toimittaja huo-
lehtii

siitd, ettd tieto on saatavilla sekd sen
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toimittamisesta. Massadatasovelluksen tuottaja
vastaa tiedonkasittelyn toteuttamisesta orkestroi-
jan vaatimusten mukaisesti. Massadataympariston
tuottaja taas vastaa tiedonkasittelyn teknisesta ym-
pdristostda. Massadatasovelluksen jalostaman tie-
don tulokset saatetaan lopuksi tiedon hyodyntajalle
[25]. Massadata-arkkitehtuuriin liittyvia rooleja on

avattu tarkemmin taulukossa 1.

Taulukko 1. Massadata-arkkitehtuuriin liittyvat roolit ja tehtdvat. Muokattu NIST Big Data referenssiark-
kitehtuurin [25] pohjalta.

Rooli Yleiskuva Tehtdvat Esimerkkeja toimijoista
Orkestroija Asettaa vaatimukset ko- Toiminnallisten vaatimusten asettaminen Johtajat
konaisuudelle Hallinnasta vastaaminen Arkkitehdit

Tiedon toimittaja

Massadatasovel-
luksen tuottaja

Massadataympa-
riston tuottaja

Tiedon hyodyn-
taja

Huolehtii tiedon saata-
vuudesta ja toimittami-
sesta

Huolehtii tiedon kasitte-
lystd orkestroijan vaati-
musten mukaisesti

Huolehtii tiedon kasitte-
lyn teknisesta ymparis-
tosta ja toteutuksesta
Hyodyntaa massadataso-
velluksen jalostamaa tie-
toa

Arkkitehtuurin maarittely

Datan kasittelyn vaatimusten asettaminen
Tietoturva- ja tietosuoja vaatimusten madrittely
Laadun hallinta

Palveluiden hallinta

Auditointi vaatimusten maarittely

Tiedon kokoaminen

Tiedon sailyttaminen

Tiedon muokkaaminen toimitettavaan muotoon
Metadatan laatiminen

Tiedon kayttéoikeuksien maarittely
Sopimusten tekeminen tiedon hyddyntdjien
kanssa

Rajapintojen maarittely ja toteutus

Tiedon saatavuudesta informoiminen
Tiedon kerddaminen

Tiedon esikasittely

Analytiikka

Visualisointi

Paasynhallinta

Infrastruktuurin hallinta

Data-alustojen hallinta

Datan prosessointi

Tiedon haku

Tiedon lataaminen

Tiedon paikallinen analysointi

Tiedon raportointi

Tiedon visualisointi

Tiedon hyédyntdminen omissa prosesseissa

Datatieteilijat

Viranomaiset

Yritykset
Tietojarjestelmatoimit-
tajat

Tutkimusyhteis6
Hakukoneet
Loppukayttajat

Sovellusasiantuntijat
Alusta-asiantuntijat

Datakeskukset
Pilvipalvelujen toimitta-
jat

Loppukayttajat

Tutkijat

Ohjelmistot
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Tutkimuksen tarkoitus ja tutkimuskysymys

Aiemmassa kansainvalisessa tutkimuksessa on kasi-
telty massadatan ja EU:n tietosuoja-asetuksen suh-
detta niin yleisella tasolla kuin terveydenhuollossa-
kin [1,3,27-33]. Kotimaisessa tutkimuksessa on
yksittdisia viittauksia massadataan, lainsaadantoon
ja tietosuojaan [4,10,18,34—-39], mutta julkisen hal-
linnon tiedonhallinnan vyleislainsdadanndsta seu-
raavia vaatimuksia kokonaisuutena ei ole aiemmin
kasitelty.

Taman artikkelin tarkoituksena on tarkastella mas-
sadatan hyodyntamista sosiaali- ja terveydenhuol-
lossa tiedonhallintaa koskevan yleislainsdaadannon
nakokulmasta. Tutkimuskysymys on: “Millaisia vaa-
timuksia tiedonhallinnan yleislainsdadannosta seu-
raa massadata-arkkitehtuurille erityisesti henkilo-
tietojen kasittelyn nakokulmasta?”.

Sosiaali- ja terveydenhuoltoa koskeva tiedonhallin-
nan erityislainsdadanto on rajattu taman artikkelin
tarkastelun ulkopuolelle. Artikkelissa ei oteta kan-
taa minkaan yksittdisen massadatan kayttoa edista-
van tietojarjestelmatoteutuksen lainmukaisuuteen
vaan kootaan yhteen tiedonhallinnan yleislainsaa-
dannosta lainkohtia, niistd seuraavia vaatimuksia
yleisella tasolla ja arvioidaan niiden vaikutusta mas-
sadatan tiedonhallintaan.

Sosiaali- ja terveydenhuollon tiedonhallinnan tutki-
mus on monitieteista [40]. Tassa artikkelissa tutki-
muskohdetta ldhestytdan informaatio-oikeuden ja
tietojenkasittelytieteen ndakokulmia yhdistelemalla.

Aineisto ja menetelmat

Tutkimusaineisto

Tutkimuksen aineistona on keskeisimmat julkisen
hallinnon tiedonhallintaa koskevat yleislait eli Julki-

suuslaki (myohemmin JulkL), Tiedonhallintalaki
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(TihL), EU:n yleinen tietosuoja-asetus (TsA), Tieto-
suojalaki (TsL) seka Arkistolaki (ArkL). Lainsdadan-
toa kasitelladn tassa artikkelissa erityisesti henkil6-
tietojen kasittelyn nakdkulmasta.

EU:n yleinen tietosuoja-asetus saadettiin vuonna
2016. Se luo saanndét luonnollisten henkildiden suo-
jelulle henkilotietojen kasittelyssa seka henkilotie-
tojen vapaalle liikkuvuudelle Euroopan Unionissa.
Asetuksella suojellaan luonnollisten henkiléiden
perusoikeuksia ja —vapauksia ja erityisesti oikeutta
henkilotietojen suojaan. Asetus on suoraan jasen-
valtiossa sovellettavaa lainsdadant6a ja se sisaltaa
mm. henkilGtietojen kasittelya koskevat periaatteet
seka saannokset koskien rekisterdidyn oikeuksia,
rekisterinpitdjan ja henkilotietojen kasittelijan vel-
vollisuuksia, henkil6tietojen siirtoa kolmansiin mai-
hin seka valvontaa ja oikeussuojakeinoja [41].

Laki julkisen hallinnon tiedonhallinnasta eli tiedon-
hallintalaki saddettiin vuonna 2019. Siina sdaddetdan
julkisuusperiaatteen ja hyvan hallinnon vaatimus-
ten toteuttamisesta viranomaisten tiedonhallin-
nassa. Laki sisaltaa koko julkista hallintoa koskevat
saannokset tiedonhallinnan jarjestamisesta ja ku-
vaamisesta, tietovarantojen yhteentoimivuudesta,
tietojarjestelmien yhteentoimivuuden toteuttami-
sesta, teknisten rajapintojen ja katseluyhteyksien
toteuttamisesta seka tietoturvallisuuden toteutta-
misesta [42].

Laki viranomaisten toiminnan julkisuudesta eli jul-
kisuuslaki sdaantelee viranomaisten asiakirjojen ja
muiden tietoaineistojen julkisuutta ja salassapitoa
seka tiedon antamista asiakirjasta ja siihen liittyvaa
menettelyd. Lisdksi laissa on sddnnokset viran-
omaisten velvollisuudesta edistdd tiedonsaantia.
Julkisuuslaki astui voimaan vuonna 1999 [43].

Arkistolaki sdaddettiin vuonna 1994. Se pitda sisal-
|dan saannokset arkistotoimen jarjestamisesta [44].
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Tietosuojalaki tdsmentda ja tdydentda EU:n tieto-
suoja-asetusta kansallisen liikkumavaran osalta.
Laki sdadettiin vuonna 2018 [45].

Menetelmiilliset valinnat

Tutkimusta tehdessa jokainen tutkimusaineistoon
valittu laki kaytiin lapi pykalittdin ja sielta tunnistet-
tiin lainkohdat, jotka ovat olennaisia massadatan
hyodyntamisen nakdkulmasta. Lainkohdat ryhmi-
teltiin luokkiin eli menetelmallisesti kyse on laadul-
lisessa tutkimuksessa kdytetystda koodaamisesta ja
luokittelusta [46,47].

Valittu menetelmd on myds lahellda vaatimusten
hankintaa, vaikka tarkempaa vaatimusmaarittelya
ei ole tehtykdan. Tietojenkasittelytieteeseen poh-
jautuvassa ohjelmistosuunnittelussa yksi vaatimus-
ten hankintamenetelma on dokumenttien tutkimi-
kannalta

nen vaatimusmaarittelyn  kohteen

olennaisia kohtia etsien [48,49].
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Varsinaisten lakitekstien lisaksi sadddsten tulkinnan
apuna kaytettiin myds lakien esit6itd, kotimaista ja
kansainvalista oikeuskirjallisuutta sekd aiheeseen
liittyvaa aiempaa tutkimusta.

Tutkimuksen tulokset

Lainkohtien luokittelu

Massadatan kasittelyn kannalta keskeisimmat lain-
kohdat ryhmiteltiin viiden luokan alle. Luokat on
muodostettu tata tutkimusta tehdessa ja poikkea-
vat jonkin verran yksittdisissa laeissa olevista ta-
voista jasentaa lainkohtia. Lisdksi yksittdiset saan-
nokset voisivat kohdentua useampaankin luokkaan,
mutta tdssa yhteydessa ne on asian selkiyttamisen
vuoksi sijoitettu vain yhteen luokkaan. Lainkohtien
luokittelu on esitetty taulukossa 2.

FinJeHeW 2023;15(4) 416
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Taulukko 2. Massadataan liittyvat lainkohdat tiedonhallinnan yleislainsaadanndssa

1. HALLLINNOLLISET VAATIMUKSET

Lainsdadannon tunnistaminen ja sen mukaan toimiminen
(TsA'5 art.)

Tiedonhallintayksikon ja rekisterinpitdjan vastuut (TihL 48§,
TsA 24. art.)

Tiedonhallintamallin ylldpito ja seloste kasittelytoimista
(TihL 5 §, TsA 30. art)

Muutosvaikutusten arviointi (TihL 5§)
Tietoturvallisuustoimenpiteiden varmistaminen hankin-
noissa (TihL 13 §)

Tietosuojavaikutusten arviointi (TsA 35 art)
Ennakkokuuleminen (TsA 36 art)

Tietosuojavastaava ja resurssien varmistaminen (TsA 37-39
art)

Osoitusvelvollisuus (TsA. 5. art.)

HenkilGtietojen kasittelijan velvoittaminen ja ohjeistaminen
(TsA 28. Art)

3. TIEDONHALLINTA JA TIETOTURVA

Tietojen tasmallisyys (TsA 5. art.)

Tietojen eheys ja luotettavuus (TsA 5. art)

Luotettavuutta edellyttavien tehtavien tunnistaminen ja
mahdolliset tietoturvaselvitykset (TihL 12 §)

Riskien tunnistaminen (TihL 13 §, TsA 32 art.)
Vikasietoisuuden ja kdytettavyyden testaaminen (TihL 13 §)
Tietojarjestelmien ja tietoliikennejdrjestelyjen arviointi sita
koskevan lainsdadannén mukaisesti (TihL 13 §)
Hairictilanteisiin varautuminen (TihL 13a §)

Saatavuus ja kdyttokelpoisuuden varmistaminen (TihL 13 §)
Alkuperaisyys, ajantasaisuus ja virheettomyys (TihL 15 §)
Sailytyksen rajoittaminen, sailytystarpeen arviointi ja maarit-
tely, arkistointi (TsA 5. art., TihL 21 §, ArkL 8 §)
Asiakirjajulkisuuden toteuttamisvelvoite (TihL 13 § ja 27 §)
Muuttumattomuuden varmistaminen (TihL 13§)
Arkistointimahdollisuuden varmistaminen (TihL 15 §)
Tietoturvaloukkausten menettelyt (TsA 33 ja 34. Art)

2. HENKILOTIETOJEN SUOJAAMINEN
Kayttotarkoitussidonnaisuus (TsA 5. ja 89 art, TsL 31 §)
Minimointi ja valttdmattémyys (TsA 5. art.)
Kasittelyperusteen maarittely (TsA 6. art)

Erityisten henkilotietoryhmien ja muiden arkaluontoisten
tietojen tunnistaminen ja suojaaminen (TsA 9. art TsL 6 §),
Kayttooikeuksien maarittaminen (TihL 16 §)
Kayttooikeuksien kdytannodista huolehtiminen (TihL 16 §)
Lokitietojen keruu (TihL 17 §)

Automaattisen paatoksenteon tunnistaminen (TsA 22. Art)
Sisdanrakennetun ja oletusarvoisen tietosuojan toteutumi-
nen (TsA 25. Art).

4. REKISTEROIDYN OIKEUDET JA LAPINAKYVYYS
Lapinakyvyys ja informointi (TsA 12, 13 ja 14 art.)
Tarkistusoikeus (TsA 15 art.)

Oikaisuoikeus (TsA 16 art.)

Kasittelyn rajoittaminen ja vastustaminen (TsA 18. Ja 20.
Art),

5. TIEDONSIIRROT

Salaukset ja suojaukset (TihL 14 §)

Vastaanottajan varmistaminen ja tunnistaminen (TihL 14 §)
Kerdaamisen rajapinta (TihL 20 §)

Luovuttamisen rajapinta (TihL 22 §)

Luovuttamisen tapauskohtaisen tarpeellisuuden ja valtta-
mattomyyden arviointi (TihL 228)

Katseluyhteys ja siihen liittyvat suojatoimet (TihL 23 §)
Tihedsti paivittyvan tiedon saatavuuden varmistaminen (TihL
24 8)

Henkilotietojen siirtdminen kolmansiin maihin (TsA 44-50
art)

Salassa pidettavien tietojen luovuttaminen (JulkL 16 §, 26 §
ja29§)

Ensimmainen luokka on hallinnolliset vaatimukset.
Silla tarkoitetaan saannoksia, jotka liittyvat tiedon-
hallinnan organisointiin, johtamiseen ja erilaisiin
hallinnollisiin arvioihin, sopimuksiin ja ohjeisiin.
Naita vaatimuksia tulee erityisesti tietosuoja-ase-
tuksesta ja tiedonhallintalaista, joissa vastuutetaan
huolehtimaan

tiedonhallintayksikon johtoa

29.12.2023

tiedonhallintaan liittyvista velvoitteista. Massada-
tan kasittelyn kannalta keskeisia hallinnollisia vaati-
muksia ovat mm. kokonaisuuteen liittyvan lainsaa-
dannodn tunnistaminen, sen mukaan toimiminen ja
osoitusvelvollisuus (TsA 5. art.), tietosuojavaikutus-
ten arvioinnin tekeminen (TsA 35 art), tietoturvalli-
suudesta huolehtiminen hankinnoissa (TihL 13§)
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seka henkilotietojen kasittelijan velvoittaminen toi-
mimaan vaatimusten mukaan sopimuksin ja ohjein.
(TsA 28 art).

Toinen luokka on henkildtietojen suojaaminen. Se
pitda sisallaan erityisesti tietosuoja-asetuksesta
nousevia velvoitteita. Naista keskeisimpia ovat ka-
sittelyperusteen madrittely (TsA 6 art), tiedon kayt-
totarkoitusten tunnistaminen ja maarittely (TsA 5
artja 89 Art, TSL, 31 §), tiedon kasittelyn minimointi
(TsA 5. art) seka erityisiin henkil6tietoryhmiin ja
muihin arkaluontoisiin tietoihin liittyvat suojatoi-
met (TsA 9. art, TsL 6 §). Sisddnrakennetun ja ole-
tusarvoisen tietosuojan varmistaminen on olen-
naista jo henkilotietojen kasittelyn
suunnitteluvaiheessa seka lapi koko tiedon elinkaa-
ren. (TsA 25 art). Henkil6tietojen suojaamisen kan-
nalta keskeisia vaatimuksia tulee myos tiedonhal-
lintalaista, jossa edellytetddan kayttooikeuksista ja

lokituksista huolehtimista (TihL 16-17 §).

Kolmas luokka on tiedonhallintaa ja tietoturvaa
koskevat lainkohdat. N&illa tarkoitetaan tiedon elin-
kaaren aikaiseen saatavuuteen, loydettavyyteen,
hyodynnettavyyteen, eheyteen ja luottamukselli-
suuteen liittyvida vaatimuksia. Seka tietosuoja-ase-
tuksessa, ettd tiedonhallintalaissa painotetaan tie-
don oikeellisuutta, ajantasaisuutta ja
alkuperaisyytta (TsA 5. art., TihL 13 § ja 15 §). Kes-
keisia ovat my0ds sdilyttamiseen liittyvat velvoitteet,
kuten sailytyksen rajoittaminen (TsA 5. art.), saily-
tystarpeen arviointi ja maarittely (TihL 21 §) seka ar-
kistoinnin hoitaminen (ArkL).

Neljantena luokkana on rekisterdidyn oikeuksia ja
l[apinakyvyytta edistavat saannokset. Nama liittyvat
henkilotietojen kasittelyn avoimuuteen, informoin-
tiin seka tietojenkasittelyn kohteena olevien oikeu-
teen tarkistaa itsedan koskevat tiedot (TsA 15 art.),
pyytda niihin oikaisua (TsA 16 art) seka tietyissa ti-
lanteissa rajoittaa (TsA 18 art) tai vastustaa tietojen
kasittelya (TsA 20 art).
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Tiedonsiirtoja koskevat sdadanndkset muodostavat
viidennen luokan. Naista keskeisimpia ovat salassa
pidettavien tietojen luovuttamisen perusteen saan-
nokset (JulkL 16 §, 26 § ja 29 §) seka tiedon siirtoihin
liittyvien teknisten edellytysten varmistaminen
(TihL 14 §, 20 §, 22 §, 23 § ja 24 §). Lisaksi tarvitta-
essa on huomioitava kolmansiin maihin eli EU- ja
ETA-alueen ulkopuolelle tapahtuvien tiedonsiirto-
jen saantely (TsA 44-50 §). Henkilotietojen ja sa-
lassa pidettdvien tietojen osalta on tapauskohtai-
sesti varmistettava siirtojen valttamattomyys (TihL
22°8).

Lainsédddédnnén suhde referenssiarkkitehtuuriin
rooleihin

Suhteessa aiemmin esitettyihin tyypillisen massa-
data-arkkitehtuuriin rooleihin, orkestroijan rooli
voidaan nahda jaetun julkishallinnossa tiedonhal-
lintalain tarkoittaman tiedonhallintayksikon ja
mahdollisten tiedonhallintayksikon sisalla toimi-
vien viranomaisten kesken. Jalkimmaiset toimivat
my0s tietosuoja-asetuksen mukaisena rekisterinpi-
tajana. Orkestroijan roolin kannalta lainkohdista
olennaisia ovat erityisesti tiedonhallintalain 4 § mu-
kainen tiedonhallintayksikén johdon vastuu seka
tietosuoja-asetukseen 5 art. velvoite tunnistaa lain-
sdadanto ja sen mukaan toimiminen. Lisdksi tieto-
suoja-asetuksen 24 artikla sdaataa rekisterinpitajan
vastuista. Orkestroija vastaa viime kddessd koko-
naisuudesta ja sille asetetuista vaatimuksista. Ndin
ollen sen tulee huolehtia, etta kaikessa tiedon kasit-
telyssa tulisi toteutua sisddnrakennettu ja oletusar-
voinen tietosuoja (TsA 25 art.). Riskiperusteisen Ia-
hestymistavan mukaisesti erityisesti
arkaluontoisten tietojen kdsittelyssa keskeistd on
huolehtia tietosuojavaikutusten arvioinnista jo en-
nen tietojen kasittelyn aloittamista (TsA 35 art.) Li-
saksi on maariteltava sailyttamiseen, sen rajoitta-
arkistointiin vaatimukset.

miseen ja liittyvat
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Orkestroija vastaa myos rekisteroidyn oikeuksien ja
lapindakyvyyden toteutumisesta.

Tiedon toimittajan roolissa voi toimia sama viran-
omainen kuin joka vastaa massadatan kasittelysta.
Se voi olla myds toinen viranomainen tai yksityinen
toimija. Riippumatta mika toimija roolissa toimii,
niin keskeista on huolehtia tiedon oikeellisuudesta
(eheys, tasmallisyys, virheettomyys TsA 5. art, TihL,
15 §) seka kasiteltavan tiedon rajaamisesta kasitte-
lyn kannalta vain valttdmattomaan eli minimointi-
periaatteen toteutumisesta. (TsA 5. art). Mikali tie-
dot
viranomaiselle, tulee tunnistaa milla perusteella
luovutus voidaan tehda (JulkL 16 §, 26 § ja 29§, TihL
22 §) sekd huolehtia myds muiden tiedonsiirtoja

toimitetaan luovutuksena toiselle

koskevien vaatimusten tayttymisesta (kts. Taulukko
2, luokka 5)

Massadatasovelluksen tuottajan ja massadataym-
pariston tuottajan toiminnan ldhtékohtana voi pi-
taa sita, etta henkilotietojen kasittelijan on pystyt-
tdva toteuttamaan sellaiset suojatoimet, joilla
varmistetaan, etta kasittely tayttaa tietosuoja-ase-
tuksen asettamat vaatimukset (TsA 28 art.) Toteu-
tettaessa tiedon kerddmiseen, esikasittelyyn, analy-
tiikkaan, visualisointiin ja paasynhallintaan liittyvia
tehtavia sen tulee tapahtua orkestroijan maaritte-
lemalld tavalla. Tassd korostuu erityisesti TihL 4 §
tarkoittamat ohjeet ja valvonta, tiedonhallintayksi-
kon hankinnoissa asettamat vaatimukset (TihL 13 §)
seka henkilbtietojen kasittelijan kanssa tehdyt sopi-
mukset ja ohjeet (TsA 28 art). Naissa ohjeissa ja so-
pimuksissa tulisi madaritelld tarkkaan vaatimukset
massadatasovelluksen tuottajalle ja massadataym-
pariston tuottajalle, jotta tiedonkasittely tapahtuu
koko sen elinkaaren ajan lainmukaisesti. Kaytan-
nossa tama edellyttda |dhes kaikkien viiteen luok-
kaan jaoteltujen lainkohtien lapikdyntid ja niiden
soveltamisen varmistamista. Ndin ollen orkestroi-
merkittava vastuu

jalla on hyvin
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massadatasovelluksen tuottajan ja massadataym-
périston tuottajan ohjeistamisesta ja valvonnasta.

Tiedon hyddyntéja voi olla osa sama viranomainen
tai sen ulkopuolinen toimija, kuten toinen viran-
omainen tai yksityinen toimija. Mikali tiedon hyo-
dyntamisvaiheessa kasitellaan henkilotietoa, tulee
siind huomioida henkildtietojen suojaamiseen liit-
tyvat lainkohdat. Nditda ovat mm. kdyttdoikeuksiin
ja lokittamiseen liittyvat vaatimukset (TihL 16-17
§). Mikali tietoja siirretdan toimijalta toiselle, tie-
donsiirtoja koskevat lainkohdat ovat myds olennai-
sia.

Pohdinta ja yhteenveto

Julkisen hallinnon tiedonhallintaa koskevaa lainsaa-
dant6a on verrattain paljon, se on syntynyt eri ai-
koina eika se ole kasitteellisesti yhtenaista. Siksi sen
soveltaminenkin on tyolasta. Erityisesti kun uudet
teknologiat kehittyvat ja niitd tuodaan myos jul-
kishallintoon, voi olla haastavaa yhteensovittaa
ndita olemassa olevaan lainsadadantoon [3,50].

Artikkelin lopuksi nostetaan esiin nelja nakékulmaa,
joissa jannitteisyytta erityisesti on ja jossa lainsaa-
danndn soveltaminen vaatii huolellisuutta. Kasitel-
tavat nakokulmat ovat kayttotarkoitussidonnai-
suus, minimointiperiaate, tietojen oikeellisuus ja
sailytyksen rajoittaminen seka tiedon kasittelyn la-
pinakyvyys [1,3,13,27,51-56].

Ensinnakin kayttotarkoitussidonnaisuus edellyttaa,
ettd yhteen kayttotarkoitukseen kerattya tietoa ei
saa myohemmin kayttdad sen kanssa yhteensopi-
mattomalla tavalla. Massadatan hyodyntdamiseen
sen sijaan liittyy olennaisesti tiedon yhdistely eri
lahteistd. Kayttotarkoitussidonnaisuudesta voidaan
poiketa vain, mikali siitd on erikseen saddetty poik-
keus tietosuoja-asetuksessa tai kansallisessa lain-
(esim. tutkimus)

sdddanndssa tilastointi  ja

[3,41,45,50]. Sosiaali- ja terveydenhuollossa ns.

FinJeHeW 2023;15(4) 419



Finnish Journal of eHealth and eWelfare

toisiolaki mahdollistaa tiedon kaytdn toisiin kaytto-
tarkoituksiin, joko luvalla tai muuten laissa tarkoin
maaritellyin tavoin [57].

Toiseksi kayttotarkoituksen maarittely liittyy lahei-
sesti minimointiperiaatteeseen. Sen ldhtokohta on
kasiteltavan tiedon rajaaminen kayttotarkoituksen
kannalta valttamattomaan. Tietoja ei tule kasitella
enempad mita kayttotarkoituksen kannalta on tar-
peellista ja tdma tulee maaritelld etukateen ennen
kasittelyn aloittamista [3,50,58]. Massadatassa taas
usein on olennaista tiedon suuri maara seka yhdis-
telyn kautta saatava uudenlainen tieto, jota ei ole
pystytty ennakoimaan tiedon kasittelya aloitetta-
essa.

Kolmanneksi massadatassa lahtékohtana usein on
tietojen laajamittainen kopiointi alkuperaisista lah-
dejarjestelmistd massadatasovelluksiin aiemmin
esitetyn arkkitehtuurin mukaisesti [20,21,25]. Seka
tiedonhallintalaki etta tietosuoja-asetus korostavat
tiedon virheettomyyttd, eheyttd ja muuttumatto-
muutta, alkuperdisyytta seka sailytyksen rajoitta-
mista. Nain olleen massadatan kasittelyjarjestel-
missa tulisi erityisen huolellisesti  kiinnittaa
huomiota naihin tiedon oikeellisuuden varmista-
miseksi. Lisdksi tulee huolehtia kopioidun tiedon
havittamisestd, kun sen kasittelylle ei ole perustetta
sailytyksen mukaisesti

[3,50,58].

rajoittamisperiaatteen

Neljanneksi rekisterdidyn oikeuksien seka hyvan
hallinnon kannalta keskeista on tiedon kasittelyn Ia-
pinakyvyys. Siksi rekisterdidyin informointeihin hei-
dan tietojensa kasittelystd ja oikeuksistaan seka
asiakirjajulkisuuskuvauksiin tulisi kiinnittaa erityista
huomiota [3,36,50,59].

Kuten tassa artikkelissa on todettu, niin massadata-
arkkitehtuurissa vastuut jakautuvat usealle eri ta-
holle. Nain ollen tiedonhallintayksikon johdon vas-
tuut lainmukaisuudesta,

tiedonkasittelyn sen
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ohjeistamisesta, riittavasta osaamisesta ja valvon-
nasta ovat merkittavia. Lakisdateiset tietosuojavai-
kutusten arvioinnit ja tiedonhallintalain muutosvai-
kutusten arvioinnit ovat keskeisid valineita
varmistettaessa, ettd tiedonhallinnan toteutuksen
kannalta olennaisimmat nakokulmat tulevat huo-

mioitua riittavan aikaisessa vaiheessa [3,50,60-63].

Lainsdadadanndn laajuuden ja monimutkaisuuden
vuoksi yhteinen kansallinen ohjeistus tai viitearkki-
tehtuuri voisi olla hyddyllinen massadataratkaisuja
kayttaville ja sita suunnitteleville viranomaisille.
Tietosuoja-asetuksen soveltamisen tueksi on tehty
tallaisia viitearkkitehtuureja [64—67]. Suomalaisen
laajemman lainsaadantokokonaisuuden vuoksi oh-
jeistuksen tulisi kuitenkin olla kattavampi.

Julkisten palveluiden datafikoituminen on laajuu-
deltaan merkittavaa ja siihen liittyy monia eri nako-
kulmia. Mm. Petteri Orpon hallitusohjelmassa on
tdhan paljon odotuksia. Massadatan hyédyntami-
seen liittyvda empiirinen jatkotutkimus aiheesta
olisi taman vuoksi tarpeellista: Kuinka hyvin lainsaa-
dannon vaatimukset tunnetaan ja miten ne on huo-
mioitu massadatatoteutuksissa? Millainen on oi-
keudellisen osaamisen taso? Millaisia aiheeseen
liittyvia koulutustarpeita on? Kuinka ymmarretta-
vana ja toimivana nykyista sdantelya pidetaan? Mi-
ten massadataparadigman ja tietosuojasdantelyn
valisia jannitteita on ratkottu?

Naiden lisaksi olisi tarvetta lainopilliselle tutkimuk-
selle, joka auttaisi kuvaamaan ja selkiyttamaan eri-
laisia tulkintatilanteita ja oikeudellisten intressien
valisia jannitteita seka tuottamaan ehdotuksia sys-
temaattisen ja soveltajan kannalta selkeéan lainsaa-
ddnnon kehittamiseksi.
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