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Tiivistelma

RFID on kasvava teknologia eri teollisuuden aloilla. Tekniikkana sitd on kaytetty jo Il-maailmansodasta lahtien,
mutta vasta viime vuosikymmenilld informaatioteknologian toimijat ovat aloittaneet tutkimuksia ja hankkeita
tekniikan kehittamistd varten. Nyt teknologia on saavuttanut myo6s terveydenhuollon sektorin. Tdiman paperin
tarkoituksena on selvittdd, mita vaatimuksia ja rajoituksia terveydenhuolto asettaa RFID-teknologialle
sairaalaymparistossa. Tutkimustulokset perustuvat kirjallisuuskatsaukseen, tutkimusryhmamme tutkimuksiin seka
palavereihin ja tyopajoihin terveydenhuollon ammattilaisten ja tutkimusryhmamme valilla. Paperi on osa Ita-
Suomen yliopiston Tietojenkasittelytieteen laitoksella kdynnissa olevaa MalSSI (Managing IT Services and Service
Implementation) -hanketta.
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Johdanto

Terveydenhuolto on jatkuvien muutosprosessien alla. Turvallisuudelle, tehokkuudelle ja laadun parantamiselle
pyritddn etsimaan lisdd keinoja ja menetelmia, joiden avulla saadaan irti paras mahdollinen tehokkuus
terveydenhuollon prosesseista. Taman saavuttamiseksi, terveydenhuolto on kddntynyt informaatioteknologian (IT)
suuntaan, silla erilaisten IT-sovellusten, -palveluiden ja -tuotteiden avulla tavoitellaan lisda tuottavuutta, tehok-
kuutta ja varmuutta terveydenhuollon ammattilaisten tyéhon. Lisdksi IT:n avulla haetaan lisda mahdollisuuksia
kehittda potilasturvallisuutta ja hoitotehokkuutta sekd ndin ollen laskea aina huomioitavia terveydenhuollon
kustannuksia. [1]

Tunnistaminen on tarkead osa terveydenhuollon prosesseja varsinkin sairaalaymparistdssa. Potilaat, erilaiset

sairaalalaitteistot, vilineet ja muut materiaalit vaativat tunnistamista siind missa myos |lddkkeet. Tunnistamista
tarvitaan erilaisiin rekisterdinteihin, kirjaamiseen sekd seuraamiseen, silla virheelliselld tunnistamisella voi olla
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vakavia vaikutuksia: esimerkiksi vaarin tunnistettu potilas tai ladkkeet voivat aiheuttaa kohtalokkaita seurauksia
ladkehoidon aikana.

Ei ole kuitenkaan helppoa yhdistdda uusia teknologioita terveydenhuoltoon johtuen sen kriittisyydesta ja
haavoittuvuudesta. Laitteistot ja ohjelmistot voivat kohdata hairidita tai yhteensopimattomuutta yhdistettdessa
kdytossa olevia ja uusia teknologioita sairaalaymparistdssa. Talloin potilasturvallisuus voi olla vaarassa [2]. Siksi on
tarkeaa selvittda, mitd vaatimuksia ja rajoituksia terveydenhuollolla on RFID-teknologialle sairaalaymparistdssa.

1. RFID-teknologia

RFID-teknologia on verrattavissa viivakooditeknologiaan, jossa yksittaiset viivakoodi-tunnisteet ovat riippuvaisia
optiikasta. Ne vaativat nakdyhteyden lukijan ja luettavan tunnisteen valilla. RFID kayttda toimintaansa radioaaltoja,
jolloin nakoyhteytta lukijan ja luettavan tunnisteen vililla ei valttamatta tarvita. Muita eroja teknologioiden valilla
ovat RFID:n ominaisuudet tunnisteiden yhtaaikaiselle lukemiselle ja tunnisteiden uudelleenkirjoittamiselle. [3]

RFID-jdrjestelmd koostuu kolmesta tarkeastd osasta: tunnisteesta (tagi), lukijasta sekd naiden taustalla toimivasta
taustajarjestelmastd, joka kasittelee tiedon [4]. Kuvassa 1 on esiteltynd yksinkertainen RFID-jarjestelma, jossa
tunnistettavaan kohteeseen on asennettu tagi. Lukija lukee tagin tiedon ja siirtdd sen taustajarjestelman
kasiteltavaksi. Taustajdrjestelma voidaan kytked joko suoraan tietokantaan, jossa tunnistettavan kohteen tieto on
varastoituna tai Internetiin, josta voidaan valittaa tietoa taustajarjestelmalle.

RFID-
lukija

Palvelin : X .
Tunnistamista vaativa

Taustajarjestelma

Kuva 1. RFID-jarjestelma.

1.1. RFID ja terveydenhuolto

RFID ei ole uusi teknologia terveydenhuollon sektorilla. On olemassa erilaisia RFID-ratkaisuja helpottamaan
terveydenhuollon ammattilaisten tyota seka parantamaan potilasturvallisuutta. Seuraavassa on kayty lapi muuta-
mia mielenkiintoisia RFID-teknologialla toteutettuja ratkaisuja terveydenhuollossa: WISH (Wireless Information
Systems for Healthcare) on RFID- ja Wi-Fi -teknologioihin pohjautuva jarjestelmd, joka on kehitetty Yhdysvalloissa.
WISH-jarjestelman tarkoituksena on automatisoida ja helpottaa terveydenhuollon ammattilais-ten tyorutiineja
sekda vahentaa laakitysvirheitd ladkejakelun aikana. Jarjestelmassa hoi-tajalla on kdytdssa PDA-laite joka on
kytkettyna elektroniseen potilaskertomukseen.
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PDA-laitteessa on RFID-lukija, jonka avulla hoitaja lukee potilaan RFID-tagin lddkeja-kelun aikana. Tagi viittaa
potilaan tietoihin elektronisessa potilaskertomuksessa, josta hoitaja voi etsia tarvittavan tiedon potilaasta ja hanen
ladkemaardyksestd. [5] RFID-teknologiaa on kaytetty paljon erilaisissa valvontaan liittyvissa tehtavissa. Taiwanissa
suoritetussa tutkimuksessa RFID:td kaytettiin SARS-potilaiden paikantamiseen ja seurantaan, kun taas Harvardin
ladketieteellisessa koulussa, BIDMC-keskuksessa, RFID:ta kaytettiin eri sairaalalaitteistojen ja sairaalavilineiden
sekd henkilokunnan paikantamiseen. Lisaksi teknologiaa kaytettiin potilaiden tunnistamiseen. Tutkimustuloksissa
todettiin, ettad RFID tulee osittain syrjayttamaan viivakoodit ldhitulevaisuudessa.[2] [7]

Sairaalaymparistossa potilasturvallisuus on erittdin tarkeaa. Erilaisia virheitd pitaisi valttaa, silla monesti kyseessa
on ihmishenki, johon virheiden vaikutukset voivat olla kohtalokkaita. Samaan aikaan sairaaloita painostetaan
kehittdmaan tehokkuutta prosesseissaan, esimerkiksi tunnistusprosesseissa. Tahdan RFID ndyttda tarjoavan
jonkinlaisen avun varsinkin potilaiden, laitteistojen, valineiden, ladkkeiden ja muiden materiaalien tunnistamiseen
ja seurantaan. [11]

Eri tutkimukset osoittavat RFID-teknologian tuovan mukanaan hyotyja eri terveydenhuollon osa-alueisiin. RFID:n
kdytén on huomattu parantavan potilasturvallisuutta, nostavan tehokkuutta ja tuottavuutta sekda vahentdvan
paperipohjaista tyota. Lisdksi teknologia vdhentaa virheiden mahdollisuuksia, tuo kustannussaastéja seka vahentaa
potilaiden jonotusaikoja. [6] [11]

2. Terveydenhuollon vaatimukset ja rajoitukset RFID-teknologialle

Terveydenhuolto sisdltdd omat rajoitteensa eri teknologioille. Mutta mitkd mahtavat olla vaatimukset ja rajoitukset
RFID-teknologialle?

Suurin ongelma RFID:n ja terveydenhuollon vililla on elektromagneettinen hairio, joka syntyy kahden lahekkain ja
samalla taajuudella toimivien laitteistojen valille. Varsinkin sairaalaymparistossa, jossa kriittisia laitteita on paljon,
mitdan hairioita ei saisi esiintyd. Pahimmassa tapauksessa jokin hairidtilanne voi aiheuttaa laitteiden rikkoutumisen
tai sammumisen. Lisdksi eri materiaalit (seinat, ovet jne.) sairaalan sisalld voivat aiheuttaa ongelmia signaalien
kantamissa [2]. Siksi on tarkeaa selvittda ja kartoittaa mahdolliset hairidtekijat etukateen.

EMC (Electromagnetic Compatibility) on standardi sairaalalaitteistoille, varsinkin elamaa yllapitaville laitteistoille.
Sen tarkoituksen on edistda laitteistojen yhteensopivuutta. Standardi on validi vain laitteistoille, jotka toimivat alle
2,5 GHz taajuudella (standardi paivitetty 2001) [8]. Tama standardi asettaa suuria vaatimuksia kyseisid taajuuksia
kayttaville RFID-jarjestelmille sairaalaymparistossa johtuen sen kriittisyydesta. Jarjestelmien on pystyttava
sopeutumaan standardin asettamiin vaatimuksiin, jotta hairiéilta valtytaan.

Muita tutkimuksissamme havaittuja vaatimuksia ja rajoitteita RFID-teknologialle sairaalaymparistdssa ovat
hygienia ja tietoturva. Sairaaloiden hygieniakdytantdjen mukaan myods teknologia ja laitteistot tdytyy olla
suojattuna bakteereilta ja lialta. Tietoturvalla on omat vaatimuksensa RFID:lle. Sairaalassa, jossa tieto ei saa joutua
vaariin kasiin, taytyy tieto olla turvattuna ja suojattuna saantéjen mukaisesti. RFID:n yleisia tietoturvauhkia ovat
salakuuntelu, tarkkailu, hairintd sekd palvelujen estdaminen [9] [10]. Lisdksi omat vaatimuksensa teknologialle
asettavat jarjestelmdn ja sen ominaisuuksien hinta, teknologian kaytettavyys ja luotettavuus, integroitavuus
muihin jarjestelmiin seka lukijan ominaisuudet.
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Yksi ratkaisu, liittyen RFID:n tietoturvaan, on kayttda yksiloivda tunnistetta RFID-tagissa. Kuvassa 2 on esiteltyna
yksildivan tunnisteen kayttd, jossa tunnistettavan kohteen tagiin on kirjoitettu tunniste: X123Y. Lukija lukee
tunnisteen ja siirtda sen taustajarjestelmalle. Taustajarjestelma on yhdistettyna tietokantaan, josta lopulta haetaan
tunnistetta vastaava tieto. Tdma menetelma turvaa sen, ettd ulkopuolinen, joka salakuuntelee, voi varastaa
ainoastaan yksiléivan tunnisteen. Tunnisteella ei tee mitdan, ellei ole kytkettyna itse jarjestelmaan.

X123Y

Matti Meikalainen

X123Y = Matti Meikalainen

Kuva 2. Yksildivan tunnisteen kaytto.

Seuraavassa listassa on kayty lapi terveydenhuollon vaatimuksia ja rajoituksia RFID-teknologialla ja kuinka niihin
pitdisi vastata rakennettaessa RFID-jarjestelmaa sairaalaymparistdon:

Hinta. RFID-jdrjestelmien pitdisi tuoda sadstoja ei kuluja. Tatd varten pitdaa rakentaa mittaristo kulujen
mittaamiseksi seka selvittda tarjolla olevat muut vastaavat teknologiat (my6s RFID:n sisdiset ominaisuudet
esim. tagien hinnat).

Hygienia. Laitteistot tulee olla suojattuna. Ne pitdd pystya puhdistamaan tai suojaamaan tarpeellisilla
menetelmilla.

Integroitavuus. RFID-jarjestelmat toimivat yleensa sairaalan muiden jarjestelmien yhteydessa. Siksi jarjes-
telmien rajapinnat ja yhteydet pitaa olla kartoitettuna ja selvitettyna jo suunnitteluvaiheessa.

Kaytettdvyys. Jarjestelmien taytyy olla kayttajaystavallisida ja helposti omaksuttavia. Jarjestelmat eivat saa
tuoda lisatyota.

Lukija. RFID-lukijoiden tulee olla helppokayttdisia ja mobiileja.

Luotettavuus. RFID-jdrjestelmien on toimittava sataprosenttisesti. Toimiakseen ne tulee testata hyvassa
vaiheessa ennen kayttoonottoa.

Taajuus. RFID-jarjestelmien ja sairaalalaitteistojen taytyy toimia ilman hairi6ita. Sopivat kadyttotaajuudet
tulee kartoittaa ja testata etukateen.

Tietoturva. Tieto pitda olla suojattuna ulkopuolisilta. Tageissa ei kannata kayttaa selkokielista tietoa.

Pohdinta

Terveydenhuollon tulevaisuus ndyttdd haasteelliselta. Pyrkimys paremman palvelutason saavuttamiselle vaatii
terveydenhuollon sektoria keskittymaéan informaatioteknologian tarjoamiin palveluihin ja tuotteisiin. Ndiden avulla
pyritdan vahentamaan kustannuksia seka helpottamaan terveydenhuollon ammattilaisten tyota. Yksi IT:n tarjoama
teknologia, erilaisiin terveydenhuollon tunnistusprosesseihin, on RFID. Se tarjoaa automaatiota tunnistamiseen,
seurantaan ja kirjaamiseen sekd hieman kehittyneemman teknologiaratkaisun verrattuna viivakooditeknologiaan.
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Ndiden ominaisuuksien avulla pyritddn saavuttamaan korkeampi palvelutaso, parempi kustannustehokkuus ja
turvattu potilasturvallisuus.

Tassa paperissa esitimme terveydenhuollon asettamia vaatimuksia ja rajoituksia RFID-teknologialle. Vaatimukset ja
rajoitukset on esiteltyna yleiselld tasolla ja tarkoituksena on kartoittaa niita vieldkin yksityiskohtaisemmin myo-
hemmassa vaiheessa. Lopullisena tutkimustuloksena hankkeessamme kehitetddn RFID- ja viivakooditeknologiaan
pohjautuva ladkehoidon automaattinen tunnistusjarjestelma, jonka tarkoituksena on vdhentda laakitysvirheita,
parantaa potilasturvallisuutta ja automatisoida lddkejakeluprosessia seka siind tapahtuvaa tunnistusprosessia ja
kirjaamista.
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