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Tiedotukset ja tapahtumat

Tiedostammeko eHyvinvoinnin hyédyt ja riskit?

Anja Henner TtT, yliopettaja
Paivi Karkkola oikeustieteiden yo
Ilkka Winblad, dosentti, ladkintoneuvos

Suomen Telelddketieteen ja eHealth seura (STeHS) ja Sosiaali- ja terveydenhuollon tietojenkasittely-yhdistys ry
(STTY) yhdessa Suomen Kuntaliiton kanssa jarjestivdat 11.11.2010 seminaarin teemalla ”“Tiedostammeko
eHyvinvointiin liittyvat hyodyt ja riskit?” Seuraavassa joitakin keskeisid poimintoja seminaarista.

Kehittyvan sahkoisen tiedonhallinnan rinnalla myos tiedon kasittelyn ohjeistusta on tarkennettava. Tama tulee
entistakin ajankohtaisemmaksi nyt, kun siirtyminen eReseptin ja eArkiston kayttdonottoon on alkanut. Samaan
aikaan Tikesos-hankkeessa tehdaan sosiaalihuollon tarpeisiin uusia maarityksia ja selvityksia (www.tikesos.fi).
Internet Health Coalition -jarjestd on hyvaksynyt terveydenhuollon sdhkéisid palveluja koskevat eettiset sdannot
(eHealth Code of Ethics, http://www.ihealthcoalition.org).

Potilas- ja asiakastieto on sosiaali- ja terveydenhuollossa arkaluontoista. Tiedon saavutettavuuden, kayton ja
jakelun mahdollisuuksien laajetessa teknologian kehityksen myota tietoturva-asiat tulee ottaa huomioon entistakin
tarkemmin. Kansalaisen tulee luottaa hadnen tietojensa asianmukaiseen kaytt6on. Sen on aina perustuttava
asiakassuhteeseen. Tietojen kasittelyyn kuuluvat kayttdjien luotettava tunnistaminen ja todentaminen, kdyton
seuranta lokitietojen avulla ja potilastiedon muuttumattomuuden varmistaminen. Kansalaisella on oikeus tarkistaa
lokitiedot. Se on omiaan vahvistamaan asiakkaan luottamusta ja parantamaan samalla my6s tyontekijan
oikeusturvaa.

Tietosuojavastaavan tehtavat

Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késittelystd (159/2007) tuli voimaan 1.7.2007.
Asiakastietolaki ja laki sdhkoisestd |ddkemaardyksestd (61/2007) edellyttévat, ettd jokainen sosiaali- ja
terveydenhuollon palvelujen antaja, apteekki sekd Kansaneldkelaitos ja Sosiaali- ja terveydenhuollon lupa- ja
valvontavirasto (Valvira) nimedvat tietosuojavastaavan seuranta- ja valvontatehtdvaa varten. Tietosuojavastaavan
tehtdvana on toimia organisaation erityisasiantuntijana auttamassa yksikk6dan rekisterinpitdjana saavuttamaan
korkea tietosuojan taso, mihin liittyvat korostettu tiedon luottamuksellisuus, virheettomyys vaatimus seka
kasittelyn huolellisuus. Rekisterinpitdjan tulee laatia rekisteriseloste, pitdada se nahtavilla sekd tiedotettava
aktiivisesti sekd henkilotietojen kasittelysta ja rekisterdidyn oikeuksista. Rekisteriselosteesta tulee ilmeta
henkil6tietojen kasittelyn tarkoitus, kuvaus rekisterdityjen ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai
tietoryhmista, mihin tietoja sddnndnmukaisesti luovutetaan ja siirretdanko tietoja Euroopan unionin tai Euroopan
talousalueen ulkopuolelle seka kuvaus rekisterin suojauksen periaatteista.

Ylitarkastaja Arto Partanen tietosuojavaltuutetun toimistosta esitteli tuoreetta selvitysta, mika perustui terveyden-
huollon yksityisille ja julkisille palvelujen antajille sekd apteekeille (yhteensa n. 1.700) osoitettuun kyselyyn tieto-
suojasta. (Tutkimuksen tulokset ovat sivulla http://www.tietosuoja.fi/51758.htm). Tulosten mukaan, tietosuojan
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noudattamisessa on runsaasti puutteita. Henkiloston perehdytys on ollut usein riittamatonta, josta syysta aina ei
ole edes tiedetty toimitun vaarin. Keskusteluissa tuli esiin hyvin yleinen toisen kdyttajatunnuksilla tyoskentely.

Eettisia ndkokohtia

STTY:n tietosuojavastaavien alajaoksen puheenjohtaja Kirsi-Marja Remes tarkasteli tietohallinnon eettisia
velvollisuuksia. Sosiaali- ja terveydenhuollon tietohallinnon asiantuntijoille ollaan laatimassa omia eettisia
menettelyohjeita International Medical Informatics Associationin julkaiseman ”"A Code of Ethics for Health
Informatics Professionals” pohjalta. Sosiaali- ja terveydenhuollon tietohallintoon on tulossa uusi asiantuntija
(health informatics professional, ”HIP-henkil6”). Hoitaja tai ldaakari on "HIP-henkil6” silloin, kun han on
rakentamassa potilastietojarjestelman tiedonkulkua.

Syopajarjestojen viestintdapaallikké Satu Lipponen esitteli syopajarjestoissa toteutettua tiedonhakukayttdaytymisen
tutkimusta. Potilaita kiinnostaa eniten uudet hoitomuodot, hoitojen sivuvaikutukset, oireet , taudin ennuste ja
syovdn synnyn syyt. Vertaistuki koetaan tarkeiksi ja sen vuoksi syopadpotilaat usein hakeutuvat www.cancer.fi
sivustolle. Mielenkiintoinen havainto tutkimuksessa oli, ettd muilta sivustolta usein ohjattiin juuri ed. mainituille
sivuille, koska niitd pidetdaan luotettavina. Lipponen piti tarkeadna sitd, ettd terveydenhuollon henkil6std osaa
ohjata potilaan oikeille sivustoille luotettavan tiedon saamiseksi. My6s ns. sosiaalisen median kayttda voisi pohtia
tiedon tarpeen tyydyttamiskanavana.

Miten Virossa?

Viron eTervise-organisaation toimitusjohtaja Madis Tiik esitteli sikdldisid tiedonhallinnan ratkaisuja. Oleellisin ero
Suomeen verrattuna on, etta kaikki palvelut ovat saavutettavissa vain yhdelld kansalaisen toimikortilla. Potilas voi
verkossa itse maaritella sen, kuka saa katsoa hanen tietojaan. Han voivat myos sulkea tiedoston, mutta samalla
vastuu siirtyy hanelle itselleen. Tiedot kertyvat kuitenkin koko ajan arkistoon ja han voi itse my6s avata sen
uudelleen. Lokitietoja seurataan seka automaattisesti ettd manuaalisesti, seka jatkuvasti ettd pistokokein. Kaiken
perustana on oltava hoitosuhde potilaan ja tietoja katselleen henkilon vélilla. Suomen kansallista arkistoa
toiminnallisesti vastaavan jarjestelman kaytto on Virossa paljon pidemmalla kuin meilla. Rontgenkuvista viitetiedot
ja lausunnot ovat tdssa arkistossa, mutta itse rontgenkuvat ovat eri arkistossa.

N&dkokulma terveydenhuollon sihkdiseen kansalliseen arkistoon (KanTa)

Kehittamispaallikkd Anne Kallio (STM) painotti esityksessadn, ettd KanTa ei korjaa potilastietojarjestelmien
kdytettavyysongelmia eikd terveydenhuollon toiminnanohjausta, mutta pitemmalld aikavélilla sen avulla
saavutetaan saastoja. Jatkossa potilas voisi itse hallinnoida suostumustaan ja kieltoja (mm. hoitotahto ja
elinluovutuskielto) suostumuksen- ja tiedonhallintapalvelun kautta. STM:n laskelmien mukaan vuonna 2017
kumulatiiviset hyoddyt ylittdvat kumulatiiviset kustannukset. Paikalliset kaytt6onottokustannukset vaihtelevat
suuresti, mutta laskelmissa keskiarvo 24,56€ / asukas.

Sdhkoisia omahoitopalveluita arvioitu Oulussa
Dosentti Ilkka Winblad esitteli THL:n ja FinnTelemedicumin tekem&a Oulun omahoidon kayton ja vaikuttavuuden

tutkimusta (Hypponen H, Winblad |, Reinikainen K, Angeria M, Hirvasniemi R. Kansalaisen sdhkoisen asioinnin
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vaikutukset terveysaseman toimintaan. THL, raportti 25/2010. http://www.thl.fi/thl-client/pdfs/4c2081d1-79b0-
4c05-ab86-6241613b96¢3). Terveyskeskuksen asiakkaista 80 % oli ennen omahoitopalvelun alkamista ilmoittanut
olevansa halukas palvelun kayttéon. Palvelun tultua tarjolle sen kaytt6 yleistyi hitaasti. Terveyspalvelujen kayton
seurattiin vuosi taannehtivasti, kdyttdonotto vuoden ajan ja vield vajaa vuosi sen jalkeen. Vahdiseksi jaaneen
kayttdjamadran takia palvelun vaikuttavuuden arviointi on vaikeaa. Tietojdrjestelman puutteiden takia
tutkimuksessa ei pystytty esimerkiksi erottelemaan eri ammattiryhmien kdyttamaa tyopanosta kdynnin yhteydessa
eikd myoskaan aikaleiman avulla kontaktien keston mittaamista. Taman vuoksi olisikin tutkimusjohtaja Juha
Mykkdsen mukaan tadrkeda kehittda hankkeita ohjaavaa arkkitehtuuria, jotta voidaan selkedsti ndhda, mitka
kehittamistoiminnan ominaisuudet ja jarjestelmaarkkitehtuurin piirteet edesauttavat kehittamisen onnistumista ja
asetettujen tavoitteiden saavuttamista.

WOoHIT — World of Health IT 2011 Budapestissa
Huom! Aihe- ja puhujaehdotukset tervetulleita.

Suomen WOoHIT 2011 tapahtumaan on toteutumassa jalleen Suomi Plaza yhteisesiintyminen. Suomi Plaza
toimintaan ovat organisoimassa ydinjoukkona Hyvinvointi OSKE, Entre Marketing Oy ja eWell Oy. Toimintaa tukeva
yrityksistd ja yhteisoista koostuva suunnitteluryhma kokoontui 13.12.2010, kokouksen tuloksena syntyi paatos
toteuttaa WoHIT 2011 suomalaisten yhteisesiintyminen ja laajentaa toimintaa myds Goteborgin Vitalis 2011
tapahtumaan sekd mahdolliseen HIMSS 2012 yhteisesiintymiseen.

WOoHIT 2011 tapahtuma on osa Budapestissa tapahtuvaa Euroopan eHealth viikkoa 10.-12.5.2011. Toteutus on osin
yhtaaikainen EU:n terveysministereiden kokouksen kanssa ja sisdltda kongressin sekd nayttelytapahtuman. WoHIT
teemoina ovat mm Health 2.0, mHealth, Leaders in Health IT ja eHealth korttiratkaisut.

Suomi Plaza toimintaan on suunniteltu omia seminaareja ja yhteistd Suomi iltaa. Seminaarien teemat ovat
hahmottumassa, ehdotukset mielenkiintoisista aiheista ja puhujista ovat tervetulleita.

WOoHIT tapahtuman sivusto: www.worldofhealthit.org.

WohIT tapahtuman Suomi Plaza toiminnoista lisdtietoja ja osallistumisinfoa kertoo mielelldan Kalevi Virta,
kalevi.virta(at)ewell.fi, puh. 044 5515602.
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