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Abstract

UULA-project and software designer Granite Partners Ltd has created an online learning environment, which con-
tains a course of information security and data protection. Public sector has used the course to educate their hu-
man resources of social welfare and public health in Lapland. Administrators and employees are giving good feed-
back about the course and its learning results. Online learning is considered to be a suitable way for a large
number of people to learn about information security and data protection. Employees say they have changed their
daily routines for more secure ones after taking the course. They would like to have further education on confiden-
tiality and data disclosing. Employees think it is important that superiors encourage employees to attend the
course by arranging some time and a place for studying. Informing about the course and its expected results is also
considered to be important. In this paper we are bringing forward the employees experiences and ideas for en-
hancing the course.
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Tiivistelma

UULA-projektin ja ohjelmistotoimittaja Granite Partners Oy:n toteuttama tietoturvan ja tietosuojan verkkokoulutus
on otettu koko julkisen sektorin sosiaali- ja terveydenhuollon kdytt66n Lapin maakunnassa. Organisaatioiden johto
ja henkilosto antavat siita hyvaa palautetta. Verkkokoulutus on koettu toimivaksi tavaksi opiskella tietoturva- ja
tietosuoja-asioita, kun koulutetaan suuria henkilostémaaria. Koulutuksen myo6ta henkilostd kertoo kiinnittavansa
enemman huomiota tietoturva-asioihin ja muuttaneensa toimintatapojaan tietoturvallisemmiksi. Tarkeimmaksi
osa-alueeksi nousevat salassapito ja tietojen luovuttaminen, josta toivotaan jarjestettavan myos lisdkoulutusta.
Esimiesten antama tuki ja tiedon jakaminen ilmenevatt tarkeiksi asioiksi koulutuksen suorittamisessa. Tdssa
artikkelissa kuvataan henkiloston kokemuksia tietoturvan ja tietosuojan verkkokoulutuksesta ja sen esiin nostamia
mahdollisuuksia koulutuksen kehittamiseksi.

Avainsanat: tietoturva, tietosuoja, verkkokoulutus, sosiaalihuolto, kansanterveys
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Johdanto

Tietoturva- ja tietosuojaosaaminen on taman pdivan valttikortti sosiaali- ja terveysalan organisaatioiden
toiminnassa. Henkiloston tietoturvallisesta toiminnasta rakentuu luotettu ja tietojenkasittelyltddn laadukas
organisaatio. Tietoturvan ja tietosuojan verkkokoulutus on osoittautunut toimivaksi ja mielekkadksi tavaksi
kouluttaa koko henkil6sto suurissakin organisaatioissa.

Julkisuuslaissa [1], henkilGtietolaissa [2] ja laissa sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd
kasittelysta [3] velvoitetaan viranomaisia asiakirjojen kasittelyn lainmukaisuuteen sekd organisaatiota tarvittaessa
tekemaan teknisid ja organisatorisia muutoksia sen toteutumiseksi. Lisdksi sosiaalihuollon ja terveydenhuollon
toimintayksikon vastaavan johtajan tulee huolehtia henkilokunnan riittavadsta asiantuntemuksesta ja osaamisesta
asiakastietojen kasittelyssd. Myo6s potilasasiakirja-asetuksessa [4] ja kansallisissa auditointivaatimuksissa [5]
madritelladan potilastietojen kasittelyn ja luovuttamisen kaytdannot. Niissda edellytetdan, ettd organisaatio on
huolehtinut henkildkunnan kouluttamisesta ja osaamisesta potilastietojen kasittelyssd ennen KanTa-palveluihin
liittymista.

Edelld mainitut lait ja niiden muutokset sekd sosiaali- ja terveyspalveluiden sdhkoistyminen asettavat johdolle ja
tyontekijoiden osaamiselle jatkuvasti uusia haasteita. Lisdksi potilaiden tietoisuus omista oikeuksistaan paranee
jatkuvasti.

Lapin maakunnassa kdynnissd oleva EAKR-rahoitteinen UULA-projekti on yhdessd ohjelmistotoimittaja Granite
Partners Oy:n ja tietosuojan asiantuntijoiden kanssa toteuttanut tietoturvan ja tietosuojan verkkokoulutuksen
sosiaali- ja terveydenhuoltoon. Koulutuksen sisallossa otettiin erityisesti huomioon sosiaali- ja terveysalan erityis-
piirteet ja ongelmatilanteet. Tammikuussa 2011 koulutuksen oli suorittanut Lapissa noin 8 000 sosiaali- ja terveys-
alalla seka paivahoidossa tyodskentelevda henkilod. Koulutus on otettu kdyttdon samansisaltdisend Lapin
maakunnan lisdaksi myos 15 muulla alueella Suomessa.

Koulutus suoritetaan verkko-oppimisymparistdssd, jonne jokainen kayttaja rekisterodityy ja saa kayttajatunnuksen
sekd salasanan. Saatuaan kayttdjatunnuksen, tyontekija voi kirjautua oppimisymparistoon ajasta ja paikasta
rilppumatta niin usein kuin haluaa. Ndin oppimisymparistd toimii myds tietopankkina koulutuksen suorittamisen
jalkeen.

Koulutus sisaltaa alkutestin, teoriasisallon, valikyselyita seka lopputestin. Sisdllon aiheina ovat tietoturvan ja tieto-
suojan lahtokohdat, tietojen kasittely, tietojen salassapito ja luovuttaminen, tietoturvalliset toimintatavat, tieto-
suojan murtaminen seka erilaiset kdaytannon esimerkkitapaukset. Perustaso on tarkoitettu tyontekijoille, jotka
eivat tyossaan kasittele asiakas- tai potilasasiakirjoja. Vaativa taso sisaltda perustason sisallon lisdksi myos asia-
kirjojen kasittelyssa huomioitavia asioita. Koulutuksen suorittamiseen kuluu aikaa keskimaarin kaksi tuntia.

Aineisto ja menetelmat

Koulutuksen suorittaneiden mielipiteita verkko-oppimisymparistéon luodusta koulutuspaketista selvitettiin kyselyn
avulla. Kysymykset tyodstettiin yhdessa kuntien tietosuojavastaavien kanssa ja kysely toteutettiin verkkokyselyna
29.3.-14.4.2010 vélisena aikana sosiaali- ja terveysalan sekd paivahoidon tyontekijoille Lapin maakunnan alueella.
Kuntien tietosuojavastaavat tiedottivat kyselysta omalla alueellaan ja kaikkia koulutuksen suorittaneita kehotettiin
vastaamaan. Verkko-oppimisymparistdssa oli kyselyn toteuttamishetkelld n. 4000 kayttdjaa. Kyselyyn vastasi 461
ammattilaista. Vastausprosentiksi muodostui 11. Tulokset kasiteltiin muodostamalla vastauksista yksi- ja kaksi-
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suuntaiset frekvenssijakaumat ja avoimet vastaukset teemoitettiin. Kyselyn avulla saatiin tietoa verkkokoulutuksen
soveltuvuudesta tietoturva- ja tietosuoja-asioiden oppimiseen ja ideoita koulutuksen kehittdmiseen.

Tulokset

Suurin osa vastaajista piti verkkokoulutusta hyvana ja toimivana koulutustapana koulutettaessa tietoturva- ja
tietosuoja-asioita. Myodnteinen kokemus koulutuksen suorittamisen vaivattomuudesta syntyi siita, ettei vastaajien
tarvinnut ldhtea tyopaikaltaan erilliseen koulutustilaisuuteen ja he saivat itse vaikuttaa koulutuksen suorittamisen
ajankohtaan. Vastaajien mukaan myo6s koulutuksen aihesisdlté oli helppo omaksua itseopiskeluna ja koulutus
sisalsi tarkeimmat, heiddan omassa tydssddn tarvitsemansa tietoturva-asiat. Paivahoito toivottiin huomioitavan
entistd paremmin koulutuksen sisall6issa.

Kolme neljasta vastaajasta ilmoitti oppineensa jotain uutta koulutuksen aikana ja lahes puolet vastaajista kertoi
muuttaneensa toimintatapojaan koulutuksen suoritettuaan. Esimerkkeind muutetuista toimintatavoista mainittiin
yleisen tietoturva-asioihin liittyvan tarkkuuden parantuminen, salasanojen muuttaminen paremmiksi, sdhképostin
kdytoén varovaisuus ja tietokoneen lukitseminen tai sammuttaminen huoneesta poistuttaessa. Muutetut toiminta-
tavat olivat konkreettisia arkipdivaisia toimintoja ja juuri niita, joihin koulutuksella toivotaan vaikutettavan.

Vastauksista paatellen koulutuksesta ja sen tarkeydesta ei oltu tiedotettu henkilokunnalle riittavasti. Osa kyselyn
vastaajista kertoi havainneensa tyoyhteisdssdadn vastustusta koulutuksen suorittamista kohtaan ja monelle
koulutuksen sisdltamien asioiden tdrkeys oli selvinnyt vasta koulutuksen aikana. Jos koulutuksesta kerrottaessa
perusteltaisiin sen tarpeellisuutta ja kerrottaisiin, mitd henkilostoltda odotetaan koulutuksen suorittamisen jalkeen,
motivoisi se henkildstda koulutuksen suorittamiseen.

Noin kolmasosa vastaajista oli kokenut vaikeaksi 16ytaa aikaa koulutuksen suorittamiseen. Monissa tyoyhteisoissa
odotetaan, ettd tyontekijat suorittavat koulutuksen tydon ohessa ja loytavat siihen aikaa tydtehtaviensd lomasta.
Talldin suoritus voi viivastya ajanpuutteen vuoksi. Parhaan oppimistuloksen saavuttamiseksi esimiehen tulisi varata
tyontekijalle aikaa keskittyd ainoastaan koulutuksen suorittamiseen. Suurin osa vastaajista ehti suorittaa koulu-
tuksen kahdessa tunnissa.

Koulutuksen yhteydessa esimies osoittautui parhaaksi tiedonlahteeksi, mutta tukea ja motivaatiota saatiin parhai-
ten tyokavereilta. Asetelma on tydyhteisoissa tyypillinen ja esimiesten toivotaan usein olevan kannustavampia.
Tietoturva- ja tietosuojakoulutuksen kehittamiseksi toivottiin syvallisempaa perehdytysta tietojen salassapitoon ja
luovuttamiseen, lisdd esimerkkeja sekd selkedmpaa palautetta omasta osaamisesta omien virheiden perusteella.
Koulutus haluttiin sdilyttaa verkkokoulutuksena, mutta siihen toivottiin jonkinlaista vuorovaikutuksellisuutta. Oppi-
misympadristosta saatavan tulosraportin mukaan heikoiten oli hallittu turvallisia toimintatapoja, kuten salasanojen
muodostamista kasittelevd osa-alue ja lisdakoulutustoiveissa esiintynyt tietojen salassapito ja luovuttaminen.
Tietojen luovutus on keskeinen, mutta myds monimutkainen asia sosiaali- ja terveysalan tydssé ja luultavasti siksi
sen osaamista pidetdan erityisen tarkeana.

Pohdinta ja paatelmat

Koulutus on saavuttanut tavoitteensa toimia oppimistytkaluna ja se on saanut tyontekijoita tunnistamaan tieto-
turvariskeja ja muuttamaan toimintatapojaan tietoturvallisempaan suuntaan. Yhdessa oppiminen on usein yksin-
opiskelua tehokkaampaa ja koulutuksen vuorovaikutuksellisuutta voitaisiin lisdtd syventamalld asiaa esimerkiksi
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keskustelemalla siitd koulutuksen jalkeen yhdessa muiden kanssa ja jakamalla opittuja asioita. Verkkokoulutuksella
onnistuttiin saavuttamaan ldhes koko henkildsto ja joissain organisaatioissa suorituksia oli jopa 100 prosenttia.

Olennaista koulutuksen onnistumisessa on johdon tuki. Ylimman johdon sitoutuminen koulutukseen nakyy muun
muassa tiedottamisessa ja resursoinnissa. Koulutuksen kayttodnottoa tulisi perustella esimerkiksi lainsaadan-
nollisilla velvoitteilla ja kertoa henkilostolle asetetuista odotuksista. Talléin henkilésté ymmartaisi paremmin
koulutuksen tarkeyden ja vastuunsa tyontekijand. Lahiesimiesten suhtautuminen koulutukseen valittyy tyon-
tekijoille esimerkiksi ajan ja rauhallisen paikan jarjestamisessa koulutusta varten ja tyontekijan kannustamisessa
koulutuksen suorittamiseen. Kyselyn vastausten perusteella esimiehilld olisi tdssa parantamisen varaa. Olennaista
on myoOs avun tarjoaminen koulutuksen suorittamiseen, jotta koulutus ei jaa suorittamatta huonojen tieto-
teknisten taitojen vuoksi.

Enemmiston mielestd koulutus olisi hyva kerrata noin kahden vuoden valein. Koulutuksen uusiminen tietyin vali-
ajoin pitda asiat muistissa ja perehdyttda lakimuutoksiin. Tietoturva- ja tietosuojakoulutusta on paivitetty laki-
muutosten osalta ja kyselysta saatujen kehitysehdotusten perusteella alkuvuodesta 2011.
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