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Tietosuoja — aina ajankohtainen aihe

Tietosuoja korostuu sosiaali- ja terveydenhuollossa,
koska asiakkaan tiedot ovat salassa pidettadvia ja lain-
sdddanto antaa asiakkaille monia oikeuksia, jotka kos-
kevat heiddan tietojensa rekisterdintid, kasittelyd ja
kdyttod. Kansallisten tietojarjestelméapalveluiden kayt-
téonoton myota tietoja voidaan kasitella maan laajui-
sesti, joten asiakkaan informoimiseen tulisi kiinnittaa
viela enemman huomiota. Asiakkaalle on kerrottava
asiakas- ja hoitosuhteen alkaessa mihin hdanen antami-
aan tietoja kdytetdan, mistd muualta hanta koskevia
tietoja hankitaan, mihin ne talletetaan, kenelle ja milla
ehdoin tietoja luovutetaan. Lisdksi asiakkaalla on oikeus
tutustua hanesta talletettuihin tietoihin ja pyytaa vir-
heellisten tietojen korjaamista. Asiakkaan suostumus
tarvitaan asiakirjojen ja niissa olevien tietojen luovut-
tamiseen, asiakas voi rajata tietojen luovuttamista seka
asiakkaalla on oikeus saada lokitiedot ndhtavakseen.

Tietosuojaan liittyvat asiat kuten asiakkaan informoimi-
nen on koettu hankalaksi asiaksi ja todettu sen vievan
terveydenhuollon ammattihenkil6ilta liikaa aikaa. Etu-
kdteen annettu tieto asiakkaalle tietojen kasittelysta ja
kdytostd edesauttaa myos asiakkaiden luottamuksen
syntymistd terveydenhuollon toimintaa ja kansallisia
tietojarjestelmia kohtaan eivatka asiakkaat valttamatta
rajaa kiellolla tietojen luovutusta. Jalkikdteen seurantaa
voidaan tehda tietojarjestelmien kayttolokeista. Orga-
nisaatioilla on vastuu, ettd asiakas- ja potilastietojarjes-
telmien kayttooikeudet perustuvat henkildiden tyoteh-
taviin. Tietojarjestelmien kayttélokeja valvotaan oma-
ehtoisesti ja organisaatiot ovat tehneet valvonta- ja
seurantasuunnitelmia lokitietojen seurantaa varten.
Organisaatioissa voi henkildkunta esittda epailynsa
tietojen vaarinkaytostd ja lisdksi asiakas voi pyytaa
lokitietojen tarkastusta. Yleensd organisaatioissa kaikki
esitetyt epailyt tarkistetaan ja mikali vaarinkayttoa on,
henkiloa kuullaan, ja vaarinkayton sanktio maaritelladn
rikkomuksen perusteella. Lokitietojen
tarkastelussa voidaan myo6s hyodyntda automatiikka,
kuten tassdkin numerossa julkaistavassa artikkelissa on
esitetty.

vakavuuden

Terveydenhuollon henkildstdn tietosuoja- ja tietoturva-
tietdmys ja osaaminen on tutkimusten mukaan paa-
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sddntoisesti hyva. Kuitenkin vield on epatietoisuutta
esimerkiksi tietojen luovutuskaytdnnoistd. Organisaati-
oissa on edelleen tarve jarjestda tietosuojaan ja tieto-
turvaan liittyvaa koulutusta, tehda yhtenaisia ohjeistuk-
sia sekd tiedottaa tehokkaammin niistd. Uuden oma-
valvontasuunnitelman tarkoituksena on myds varmis-
taa, ettd organisaation henkilokunta hallitsee kaytos-
saan olevien tietojarjestelmien kayton ja osaa ottaa
huomioon asiakas- ja potilastietojen salassapitoon ja
tietoturvaan liittyvat vaatimukset. Lisdksi omavalvonta-
suunnitelmassa tulee ottaa huomioon tietojarjestelmi-
en kayttéymparistoon, yllapitoon ja paivitykseen liitty-
vat asiat. Kansallisen strategian mukaan terveyden-
huollon ammattihenkildiden eritasoiseen koulutukseen
lisatdan myos tietosuojaan ja tietoturvaan liittyvaa
koulutusta.

Sosiaali- ja terveydenhuollon organisaatioissa on henki-
|6tietojen kasittelyn seurantaa ja valvontaa varten pita-
nyt olla nimettyna tietosuojavastaava jo useita vuosia.
Tietosuojavastaava toimii henkilokunnan tukena asia-
kastietojen kasittelyn tietosuojaan liittyvissd asioissa.
Muilla toimialoilla Euroopan unionin uusi tietosuoja-
asetus mahdollisesti edellyttdd tietosuojavastaavan
tehtdvan perustamisen kaikkiin julkisyhteiséihin seka
yrityksiin. Sosiaali- ja terveydenhuollossa toimivien
tietosuojavastaavien roolia, asemaa ja kokemuksia on
selvitetty kyselytutkimuksella. Kyselyn mukaan tieto-
suojavastaavat toimivat neljanlaisessa roolissa: asian-
tuntijana, kouluttajana, valvojana ja yhdyshenkilona.
Tutkimustulokset osoittivat, ettd tietosuojavastaavat
kokevat asemansa padosin vahvaksi ja arvostetuksi,
mutta asemaa heikentdvat koulutuksen riittdmatto-
myys, toimintaresurssien puute ja tyotehtadvien epésel-
vyys. Organisaatioissa on selkiytettdva tietosuojavas-
taavien tyotehtdvida ja myos resursseja
koulutukseen.

osoittaa

Tietosuojaan liittyviin asioihin on kiinnitetty huomiota
ja monet asiat ovat parantuneet vuosien kuluessa,
mutta organisaatioissa on jatkuvasti myoOs pidettava
henkilokuntansa tietoisena tietosuojasta.
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