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Tiivistelma

Henkilon perusoikeuksiin kuuluvat oikeus yksityisyyden suojaan ja oikeus elamaan seka henkilokohtaiseen vapau-
teen ja koskemattomuuteen. Nama perusoikeudet madrittavat suuresti terveydenhuollon toimintaa. Pohdintaa
mainittujen kahden perusoikeuden valisesta ensisijaisuudesta on kdyty hyvin vdahan. Terveydenhuoltoa ja yksityi-
syytta saatelevien lakien lukumaara on kasvanut viime vuosina huomattavasti. Terveydenhuollon palvelujen paran-
tamiseen tdhtdavan lainsddadannon vuoksi on syyta tarkastella, onko taloudellinen panostus ollut oikeassa suhtees-
sa saavutettuihin etuihin.

Viimeisen viiden vuoden aikana lainsddadannon kehitys on yksityisyyden suojan toteuttamisessa vaatinut tervey-
denhuollossa merkittdvia taloudellisia panostuksia. Lainsddadannon asettamat vaatimukset tietojarjestelmille ja
lainsdddannon jatkuvat muutokset ovat vaatineet mittavia jarjestelmahankintoja sekd terveydenhuollon henkilo-
kunnan runsasta kouluttamista. Samaan aikaan kuitenkin tietosuojan toteuttamisesta on tehty vaikeaa seka kansa-
laisille ettd viranomaisille.

Yksityisyyden suoja on ja on ollut merkittdva osa hyvda ammattitapaa, koska tietosuoja on aina ollut perusta ter-
veydenhuollon toiminnalle. Lainsdddantomuutokset eivat ole tuoneet merkittavaa lisdarvoa yksityisyyden suojan
toteutumiseen. Kayntimaarat terveydenhuollossa ovat viime vuosina lisddntyneet. Samalla kaynnit potilasasiakir-
joissa potilaan hoidon jarjestdamiseksi ja hoitamiseksi lisddntyvat. Samaan aikaan vaarinkaytokset eivat ole kuiten-
kaan lisddantyneet. Etela-Pohjanmaan sairaanhoitopiirissa kymmenen vuoden aikana lainvastaisia kayttdja on ollut
yksi tai ei yhtdan vuodessa. Riski on siis taysin olematon. Johtopaatoksena voidaan todeta, ettei lainsddadantomuu-
toksilla eika niista johtuvilla taloudellisilla panostuksilla ole voitu enda parantaa yksityisen suojan toteutumista.

Henkilolld on oikeus kieltda potilastietojensa kdyttaminen hanta hoidettaessa julkisessa terveydenhuollossa. Kielto-
oikeus voi johtaa tilanteisiin, joissa potilasta hoidetaan hatatilanteessa tiedolla, josta puuttuu merkittava ja olen-
nainen osa. Tilanne saattaa johtaa potilaan terveyden olennaiseen heikkenemiseen, lopulliseen terveyshaittaan tai
jopa kuolemaan. Henkilon asema julkisen terveydenhuollon palvelujen kohteena tulisi pohtia uudelleen. Tassa
pohdinnassa tulisi ottaa huomioon perusoikeuksien keskindinen jarjestys. Potilastietojen kdyttamista koskeva kiel-
to-oikeus tulisi poistaa ja korvata laajalla informaatiovelvollisuudella. Riittdva potilastietojen kdyttamista ja luovut-
tamista koskeva lainsdddanté on jo olemassa. Lisdksi Sosiaali- ja terveydenhuollon lainsaddanto tulisi yhtendistaa.

Avainsanat: yksityisyyden suoja, tietosuoja, henkil6tieto, potilastieto, perusoikeudet, potilaan kielto-oikeus
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Nakokulma

Yksityisyyden suoja on tdrked henkilon oikeudellinen

suoja. Silla on suuri merkitys etenkin terveyden-
huollossa. Henkilén terveystiedot ovat aina erityisesti
suojattavia tietoja, koska ne ovat useimmiten hyvin
arkaluontoisia, yksiloa koskevia tietoja. Juuri tdman
vuoksi terveydenhuollon toiminnan on edelleenkin

perustuttava luottamukseen.

Terveydenhuoltoa ja vyksityisyyttd saatelevien lakien
lukumaara on kasvanut viime vuosina huomattavasti.
Tassa lainsddadantdymparistossa sahkoisten potilastieto-
jarjestelmien kayttéonottaminen on ollut erittdin
perusteltua. Samalla kuitenkin lainsdadannon asettamat
vaatimukset

tietojarjestelmille  ja  lainsddadannon

jatkuvat  muutokset ovat vaatineet  mittavia
jarjestelmdhankintoja seka terveydenhuollon henkil6-

kunnan runsasta kouluttamista.

Yksityisyyden suoja on lainsdddanndssa korostetussa
asemassa. Potilaan saamaa palvelua on maaritelty lisaa.
Eduskunnan oikeusasiamies tulkitsee potilaan oikeuksia
jatkuvasti. Tulkinnat ovat kokonaisuutena tiukkoja
erityisesti perustuslaissa mainittujen perusoikeuksien
osalta. Yksi tadllainen perusoikeus on oikeus yksityi-
syyden suojaan. Toinen henkilén perusoikeus on oikeus
elamdan seka henkilokohtaiseen vapauteen ja
koskemattomuuteen. Nama perusoikeudet maarittavat
Pohdintaa

mainittujen kahden perusoikeuden valisesta ensi-

suuresti  terveydenhuollon  toimintaa.

sijaisuudesta on kayty hyvin vahan. Terveydenhuollon
palvelujen parantamiseen tahtdavan lainsdadannon
vuoksi on syyta tarkastella, onko taloudellinen panostus
oikeassa suhteessa saavutettuihin etuihin.
Terveydenhuolto nayttaa pysyvan Suomessa padasiassa
julkisena  palveluna. Julkisin  varoin  tuotetussa
palvelussa keratyn potilastiedon kayttaminen potilaan
hetkella

Henkil6lla on oikeus kieltaa potilas-

hyvdksi kokonaisuudessaan ei ole talla
I[ahtokohtana.
tietojensa kayttaminen hantd hoidettaessa julkisessa
terveydenhuollossa. Henkilon

asema julkisen

terveydenhuollon palvelujen kohteena tulisi pohtia

uudelleen. Tdssda pohdinnassa tulisi ottaa huomioon
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perusoikeuksien keskindinen jarjestys. Lisaksi

merkitystd on silla, ettd yhteisesti hyvaksytysti

terveyspalvelut rahoitetaan yhteiskunnan varoin.

Kansalaiset  vaativat terveyspalveluilta jatkuvaa
kehittymistd, nopeutta ja oikea-aikaisuutta. Tukevatko
lainsddadantdmuutokset naita tavoitteita? Tarkastelen
tassa lainsdadanto-

kirjoituksessa  perusoikeuksia,

kehitysta ja uudistusten hintaa.

Tausta

Tietosuoja kuuluu jokaisen suomalaisen perusoikeuk-
siin. Oikeus yksityisyyden suojaan on Suomen perustus-
lain turvaama henkiléllinen oikeushyva eli oikeusjarjes-
tyksen suojelema etu. Suomen perustuslain 10 §:n
mukaan henkilotietojen suojasta sdadetdan lailla. Pe-
rustuslain 22§:n mukaan julkisen vallan on turvattava
perusoikeuksien ja ihmisoikeuksien toteutuminen. Julki-
sella vallalla tarkoitetaan valtion ohella mm. kuntia ja
kuntayhtymid. Henkilotietojen kasittelya koskevia erilli-
sid vaatimuksia tulee osaltaan myo6s Euroopan unionin
normeista sekd muista kansainvalisista saannoksista,
normeista ja suosituksista. Yksityisyyden suojaan vai-
kuttavat lait ovat henkilotietolaki, laki viranomaisten
toiminnan julkisuudesta, laki potilaan asemasta ja oike-
uksista (potilaslaki), laki sosiaali- ja terveydenhuollon
asiakastietojen sdhkoisestd kasittelysta (asiakastietola-
ki) seka EU:n direktiivit:  henkilotietodirektiivi
(46/1995/EY) ja sdhkoisen viestinnan tietosuojadirektii-
vi (58/2002/EY).

Tietosuoja on yksityisyyden suojan toteuttamista kdy-
tdnnossa. Tietosuoja on periaatteita ja toimintakaytan-
t6ja, joilla ihmisten yksityisyyttd kunnioitetaan ja suojel-
laan oikeudellisia sddannoksia noudattaen. Tietosuojan
turvaamiseksi vaaditaan useissa ammateissa, erityisesti
terveydenhuollossa, tyoskenteleviltd henkildilta huolel-
lisuutta ja tietdmysta. Tietosuojalla tarkoitetaan henki-
|6tietojen kasittelyd koskevien vaatimusten huomioon
ottamista kaikessa toiminnassa.

Tietoturvallisuus muodostuu sellaisista kdytdannon toi-
menpiteistd, joiden tarkoituksena on varmistaa tiedon
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saatavuus, eheys ja kaytettavyys seka tietojen salassapi-
to ja tietojen rajatut kayttdoikeudet. Tietosuoja puoles-
taan tarkoittaa henkiltietojen turvallista kasittelya
siten, ettei henkildiden yksityisyyden suojaa tai oikeus-
turvaa vaaranneta.

Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista
henkil6d tai hdanen ominaisuuksiaan tai elinolosuhtei-
taan kuvaavia merkint6ja, joiden perusteella kyseinen
henkil6 tai hdanen perheensa voidaan tunnistaa. Arka-
luonteisia henkilotietoja ovat mm. terveydentilaa, rotua
tai etnista alkuperaa, poliittista tai uskonnollista va-
kaumusta, rikollista tekoa ja seksuaalista suuntautumis-
ta koskevat tiedot. Terveydenhuollon toimintayksikolla
tai ammattihenkilolla on oikeus kasitelld tarpeellisia
terveydentilatietoja ja muita hoidon kannalta valtta-
mattomia tietoja. Muiden arkaluonteisten henkil6tieto-
jen kasittely on péaadsaantoisesti kielletty. Kerattyjen
henkilotietojen kokonaisuus muodostaa henkilorekiste-
rin. Henkilorekisterista on laadittava rekisteriseloste,
joka rekisterinpitdjan on pidettava jokaisen saatavilla.

Henkilotietojen kasittelylla tarkoitetaan edelld kuvattu-
jen henkilotietojen keraamista, tallettamista, jarjesta-
mistad, kayttod, siirtdmistd, luovuttamista, sdilyttamista,
muuttamista, yhdistamistd, suojaamista, poistamista,
tuhoamista sekd muita henkildtietoihin kohdistuvia
toimenpiteita.

Potilastieto koskee potilasta ja sisdltyy potilaslaissa

tarkoitettuun  potilasasiakirjaan.  Potilasasiakirjoihin
sisdltyvat tiedot ovat salassa pidettavia, eika niita ilman
potilaan kirjallista suostumusta saa luovuttaa sivullisille.
Potilastietoja voidaan toimintayksikdssa kayttda, jos
asiakkaan ja organisaation valilld on asiallinen yhteys eli
hoitosuhde on kaynnissa. Hoitosuhde tarkoittaa asiak-
kaan (potilaan) ja terveydenhuollon toimintayksikon tai
ammattihenkilén valistda vuorovaikutussuhdetta asiak-
kaan terveyden- tai sairaanhoitoon liittyvdssa asiassa tai
tilanteessa. Potilastietojen kayttaminen tarkoittaa hoi-
tosuhteen aikana potilaasta tallennettujen tietojen
kdyttamista potilaan hoidon jarjestamiseksi tai potilaan
hoidon toteuttamisessa. Potilastietorekisterista luovu-
tetaan tietoja luovutuspyynnoén, ilmoitusvelvollisuuden

tai ilmoitusoikeuden perusteella.
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Perusoikeudet terveydenhuollossa

Yleisperusteluissa perustuslakia koskevassa hallituksen
esityksessa 309/1993 todetaan, ettd perustuslakiin
otettavat erityisen tarkeat oikeudet, joiden tulee lisdksi
olla yleisid ja kaikille periaatteessa yhdenvertaisesti
kuuluvia. Tallaisilla oikeuksilla on erityinen pysyvyys ja
oikeudellinen luonne. Hallituksen esityksessa edelleen
todetaan, ettd Suomessa perusoikeuksien sisallon tas-
mentaminen onkin jaanyt pitkalti soveltamiskdytannon,
erityisesti Eduskunnan perustuslakivaliokunnan tulkin-
tojen varaan. Perusoikeudet sitovat niin tuomioistuimia
kuin muita viranomaisia. Perusoikeussdaannokset ovat
osa sitd oikeusjarjestystd, jota kaikessa viranomaistoi-
minnassa laillisen seuraamuksen uhalla on tarkoin nou-
datettava. Edelleen hallituksen esityksessd todetaan,
ettd perusoikeuksille jadkin viranomaistoiminnassa
merkitystd |dhinnd alemman asteisen perusoikeuksia
tasmentavan lainsdadannon valityksella. Perustuslakiva-
liokunta on tuolloin korostanut, ettd vdhdisemmasta
puuttumisesta perustuslaissa turvattuihin kansalaisen
oikeuksiin ja vapauksiin voidaan sdataa tavallisella lailla.
Sitd vastoin ankarammat ja syvemmalle kdyvat puuttu-
miset tallaisiin kansalaisen oikeuksiin on mahdollisia
vain perustuslain saatamisjarjestyksessa. Toisaalta mita
voimakkaammasta ja pakottavammasta yleisestd edus-
ta on kysymys, sitd pidemmalle menevasta puuttumi-
sesta kansalaisen oikeuksiin voidaan saataa lailla. Halli-
tuksen esityksessd 309/1993 todetaan edelleen, ettd
hallitusmuodossa perusoikeussdannokset on kirjoitettu
hyvin yleiseen muotoon ja ettd perusoikeuksien lakiva-
raukset nayttdisivat mahdollistavan hyvin pitkdlle me-
nevat tavallisella lailla toteutettavat perusoikeuden
rajoitukset. Perustuslakia koskevassa hallituksen esityk-
sessa todetaan, ettd ehdotus sisaltaa tiivistetyn ilmaisu-
tavan ja kokoaa perusoikeuksia yhteen siind maarin
kuin se on ollut luontevaa. Talta osin on samaan perus-
tuslain pykalaan tiivistetty oikeus elamaan seka henki-
I6kohtaiseen vapauteen, koskemattomuuteen ja turval-
lisuuteen. Perustuslakia koskeva hallituksen esitys ei ota
kantaa siihen, mikd 7 §:ssd mainituista oikeuksista olisi
ensisijainen. Oikeutta elamaan perustellaan siten, etta
saannos on ymmarrettava eldman vahimmaisedellytyk-
sien eli ns. eksistenssiminimin turvaavaksi perusoikeu-
deksi. Perusteluissa todetaan myds, ettd toisaalta oi-
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keudesta elamaan voidaan johtaa yleinen velvollisuus
sellaisiin julkisen vallan toimiin, jolla edistetdan eldaman
edellytyksid. Hallituksen perusteluissa ei oteta millaan
osin kantaa erityisesti terveydenhuoltopainotteisesti
tdhan kyseiseen pykalaan, vaan pikemmin pohditaan
sitd sosiaalisista lahtokohdista. Sen sijaan oikeus henki-
Iokohtaiseen koskemattomuuteen liittyen todetaan,
ettd se antaa suojaa esim. henkil6on kayvia tarkistuksia
ja pakolla toteutettavia lddketieteellisia tai vastaavia
toimenpiteitd vastaan. Sdannokselld on myo6s ldheinen
yhteys 8 §:ssa turvattuun yksityiselaman suojaan. Pe-
rustuslakia koskevat rajoitukset tulee perustua lakiin ja
tayttdd tulkintakdytannossa tasmentyvat hyvaksytta-
vyys- ja valttdmattémyysvaatimukset. N&iltd osin seu-
raavassa perustuslakiuudistuksessa todettiin ja viitattiin
kdytantoihin ja tahan hallituksen esitykseen eika lisdpe-
rusteluita 2000-luvun uudistuksista tahan eri perusoi-
keuksien keskindiseen jarjestykseen saada.

Perustuslain 2 luvun 7 §&:n mukaan jokaisella on oikeus
elamaan seka henkilokohtaiseen vapauteen, koskemat-
tomuuteen ja turvallisuuteen. Henkilokohtaiseen kos-
kemattomuuteen ei saa puuttua eikd vapautta riistaa
mielivaltaisesti eikd ilman laissa sdddettya perustetta.
Euroopan ihmisoikeussopimuksen 8 artiklan mukaan
jokaisella on oikeus nauttia yksityis- ja perhe-
elamdansd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa
kunnioitusta. Viranomaiset eivat saa puuttua tamaén
oikeuden kdyttamiseen, paitsi kun laki sen sallii ja se on
valttamatontd demokraattisessa yhteiskunnassa kansal-
lisen ja yleisen turvallisuuden tai maan taloudellisen
hyvinvoinnin vuoksi, tai epéjarjestyksen tai rikollisuu-
den estamiseksi, terveyden tai moraalin suojaamiseksi,
tai muiden henkildiden oikeuksien ja vapauksien tur-
vaamiseksi. Yksityiselaman alaan on katsottu kuuluvan
sekd ruumiillinen ettd psykologinen koskemattomuus.
Potilaan asemasta ja oikeuksista sdddetyn lain
(785/1992, potilaslaki) 6 §:n 1 momentin mukaan poti-
lasta on hoidettava yhteisymmarryksessa hanen kans-
saan. Hallituksen esityksen (HE 185/1991 vp) mukaan
pykdldassa saadettdisiin potilaan itsemaaraamisoikeu-
desta, jolla tarkoitetaan potilaan oikeutta itse paattaa
hanen henkilokohtaiseen koskemattomuuteensa puut-

tumisesta. Sdannoksen tarkoituksena on itsemaaraa-
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misoikeuden periaatteen mukaisesti asettaa potilaan
suostumus hoidon luvallisuuden edellytykseksi.

Perustuslain 2 luvun 10 §:ssd maaritellaan yksityisela-
man suoja. ”Jokaisen yksityiselama, kunnia ja kotirauha
on turvattu. Henkilotietojen suojasta sdddetdan tar-
kemmin lailla. Kirjeen, puhelun ja muun luottamukselli-
sen viestin salaisuus on loukkaamaton. Lailla voidaan
saataa perusoikeuksien turvaamiseksi tai rikosten selvit-
tamiseksi valttamattomista kotirauhan piiriin ulottuvis-
ta toimenpiteistd. Lailla voidaan saatda lisdksi valtta-
mattomista rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaaranta-
vien rikosten tutkinnassa, oikeudenkaynnissa ja turvalli-
suustarkastuksessa seka vapaudenmenetyksen aikana.”

Yksityiselamadn suojaa koskevassa sadannoksessa on
mainittu myo6s henkil6tietojen suoja osana yksityisela-
man suojaa. S3annos viittaa tarpeeseen lainsaadannolli-
sesti turvata yksilon oikeusturva ja yksityisyyden suoja
henkilotietojen kasittelyssa, rekisterdinnissa ja kaytta-
misessd. Tahan perusoikeuteen kuuluvan yksityisela-
man suojan perusteella potilaalla on oikeus myos paat-
taa potilastietojensa luovuttamisesta joko jatkohoito-
paikkaan, toiselle viranomaiselle tai muulle taholle ellei
eduskunnan saatama tavallisessa jarjestyksessa synty-
neessa laki sisdlla poikkeusta.

Rikoslaissa maaritelty yksityiselamaa loukkaava tiedon
levittdminen -rikosnimike selittdad, mita perustuslaissa
madritelty perusoikeus tarkoittaa kdytannossa. Yksityis-
eldamaad loukkaavaan tiedon levittamiseen syyllistyy
levittamalla sellaisia toisen yksityiselamaan kuuluvia
tietoja, joiden levidaminen voi aiheuttaa karsimysta sille,
jota tieto koskee. Yksityiselamaa loukkaava tiedon levit-
tadminen on sisaltorikos, jossa rikos tehddan saattamalla
tietoa julkisuuteen. Rikos eroaa kunnianloukkauksesta
siten, ettd siind on kysymys oikean tiedon levittamises-
ta, kun taas kunnianloukkauksessa on ensisijaisesti kyse

valheellisen tiedon levittamisesta.

Perusoikeuksien nakékulmasta ihmisen henki ja terveys
ovat merkittdvimmat ja eniten suojelua vaativat perus-
oikeudet. Tilanteessa, jossa ne ovat valittdmasti vaaran-
tumassa, voidaan muista perusoikeuksista poiketa vali-
aikaisesti kunnes hengen tai vakavan vaarantumisen
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uhka on poistunut. Mainittu periaate todettiin myos
hallituksen esityksessa ns. potilasturvallisuuslaiksi (HE
153/2007).

Perustuslain vaatimia ns. tavallisia lakeja on sadadetty
useita, tosin niiden rinnakkainen noudattaminen on
tulkinnanvaraista siltékin osin, ettd mitd ja kenen etua
suojellaan ensisijaisena perustuslaillisena oikeutena.
Potilaslain 8 §:ssa kiireellista hoitoa koskevassa oikeus-
ohjeessa on maaritelty poikkeus, jossa potilaalla on
oikeus kiireellisissa tilanteissa saada hoitoa, vaikkei
hdanen mielipidettadn hoidosta ole saatavissa. Ensisijai-
sesti on aloitettava henkea ja terveytta sdilyttava hoito.
Se seikka, ettd potilasta hoidetaan yhteystyossa potilas-
lain 6 §:n mukaan ei lainsdddantdkokonaisuus huomioi-
den saata johtaa tilanteeseen, jossa potilas jatetdan
hoitamatta siina tilanteessa, kun hoitosuunnitelmaa ei
ole viela tehty eli hoitoon tullessa akuutissa tilanteessa.
Talldin myo6s kulloinkin saatavilla olevat potilastiedot
ovat laillisesti kaytettdvissa ja potilastiedot tulisi olla
mahdollisimman laajasti kadytettavissa. Terveydenhuol-
lon ammattihenkildistd annetun lain 22 §:n mukaan
laakari paattaa potilaan ladketieteellisestd tutkimukses-
ta, taudin maarityksesta ja siihen liittyvasta hoidosta.

Lainsdddannoén kehitys

Kansanterveyslaki annettiin vuonna 1972 ja erikoissai-
raanhoitolaki vuonna 1989. Terveydenhuollon sisaltda
koskevia asetuksia on monia. Terveydenhuoltolaki tuli
voimaan 1.5.2011. Yksityisyyden suojaa ja potilastieto-
jen kaytettavyytta julkisessa terveydenhuollossa maari-
telldan useissa laeissa. Laki potilaan asemasta ja oikeuk-
sista, potilaslaki tuli voimaan 1.3.1993. Henkil6tietolaki
tuli voimaan 1.6.1999 ja Laki viranomaisten toiminnan
julkisuudesta, julkisuuslaki 1.12.1999, muutoksia 19
kertaa. Viimeisin potilasasiakirja-asetus tuli voimaan
1.8.2009. Laki sosiaali- ja terveydenhuollon asiakastie-
tojen sahkoisestd kasittelystad tuli voimaan 1.7.2007 ja
laki sdhkoisesta ladkemaarayksesta 1.4.2007.

Potilaslaissa todetaan, ettd jokaisella on oikeus hyvaan
terveyden- ja sairaanhoitoon ja siihen liittyvdaan kohte-
luun. Samassa laissa maarataan myos potilaan itsemaa-
réaamisoikeudesta, potilasasiakirjoihin sisaltyvien tieto-

20.3.2015

OTHER ARTICLES

jen salassapidosta ja sivullisen asemasta. Laissa maara-
taan, ettad potilasasiakirjoihin sisaltyvat tiedot ovat sa-
lassa pidettavia. Terveydenhuollon ammattihenkilon
tulee merkita potilasasiakirjoihin potilaan hoidon jarjes-
tdmisen, suunnittelun, toteuttamisen ja seurannan
turvaamiseksi tarpeelliset tiedot. Salassapitoa tarkenne-
taan laissa siten, etta terveydenhuollon ammattihenkilo
tai muu terveydenhuollon toimintayksikdssa tydskente-
leva taikka sen tehtdvia suorittava henkild ei saa ilman
potilaan kirjallista suostumusta antaa sivulliselle poti-
lasasiakirjoihin sisaltyvia tietoja. Jos potilaalla ei ole
edellytyksid arvioida annettavan suostumuksen merki-
tystd, tietoja saa antaa hanen laillisen edustajansa kir-
jallisella suostumuksella. Sivullisella tarkoitetaan tdssa
laissa muita kuin asianomaisessa toimintayksikdssa tai
sen toimeksiannosta potilaan hoitoon tai siihen liittyviin
tehtaviin osallistuvia henkiloita. Salassapitovelvollisuus
sdilyy palvelussuhteen tai tehtdvan paattymisen jal-

keen.

Potilasasiakirja tai siind ilmeneva tieto voidaan kuiten-
kin luovuttaa, jos tiedon antamisesta tai oikeudesta
tiedon saamiseen on laissa erikseen nimenomaisesti
saddetty. Lain nykyisen tulkinnan mukaan yhteenveto
annetusta hoidosta potilaan hoitoon ldhettdneelle ter-
veydenhuollon toimintayksikolle tai terveydenhuollon
ammattihenkilélle ja potilaan hoidosta vastaavaksi
ladkariksi mahdollisesti nimetylle |d3dkarille potilaan tai
hanen laillisen edustajansa suullisen suostumuksen tai
asiayhteydestd muuten ilmenevan suostumuksen mu-
kaisesti tai potilaan tutkimuksen ja hoidon jarjestami-
seksi tai toteuttamiseksi valttdmattomia tietoja toiselle
suomalaiselle tai ulkomaiselle terveydenhuollon toimin-
tayksikolle tai terveydenhuollon ammattihenkildlle tai
jos potilaalla ei ole mielenterveydenhairion, kehitys-
vammaisuuden tai muun vastaavan syyn vuoksi edelly-
tyksid arvioida annettavan suostumuksen merkitysta
eika hanella ole laillista edustajaa, taikka jos suostumus-
ta ei voida saada potilaan tajuttomuuden tai muun
siithen verrattavan syyn vuoksi taikka tietyin edellytyksin
tieteellista tutkimusta ja tilastointia varten.

Potilasasiakirja-asetuksessa maarataan 4 §:ssa potilas-

asiakirjoihin  sisadltyvien tietojen kayttéoikeuksista,
5 §:ssd palvelujen hankkiminen toiselta ja 6 §:ssd poti-

lasasiakirjojen laatimisesta. Yksityisyyden suojan kan-
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nalta asetuksessa todetaan jo aikaisemminkin nouda-
tettu periaate, jonka mukaan potilaan hoitoon tai siihen
liittyviin tehtdviin osallistuvat saavat kasitella potilas-
asiakirjoja vain siind laajuudessa kuin heidan tyotehta-
vansa ja vastuunsa sita edellyttavat ja etta terveyden-
huollon toimintayksikossa tyoskentelevien
kayttooikeudet potilasasiakirjoihin sisaltyviin tietoihin
tulee maaritelld yksityiskohtaisesti. Samalla maariteltiin,
ettd sahkoisessa potilastietojdrjestelmassa tulee olla
kayttooikeuksien hallintajarjestelma, jonka avulla kulle-
kin kayttdjalle voidaan maaritelld taméan tehtdvien mu-
kaiset kayttooikeudet potilasasiakirjoihin ja potilastieto-
jarjestelman eri toimintoihin. Hankittaessa palveluja
toiselta palvelun tuottajalta tulee sopimus tehda kirjalli-
sesti potilasasiakirjatietojen rekisterinpitoon ja tietojen
kasittelyyn liittyvistd tehtdvistd ja vastuusta seka var-
mistua siitd, ettd potilasasiakirjoihin sisaltyvien tietojen
salassapitoa ja vaitiolovelvollisuutta koskevia sdannok-
sid noudatetaan. Lisdksi ostopalvelussa syntyneista
potilasasiakirjoista tulee ilmeta palvelun hankinnan
tapa seka palvelun tilaaja, tuottaja ja toteuttaja. Oikeus
tehdd merkint6ja potilasasiakirjoihin on niilld tervey-
denhuollon ammattihenkil6illd ja heiddn ohjeiden mu-
kaisesti myos muilla henkil6illd, jotka osallistuvat hoi-
toon.

Terveydenhuoltolain 9 §:ssad on sdadetty niin sanotusta
virtuaalirekisteristd. Sairaanhoitopiirin kuntayhtyman
alueen kunnallisen perusterveydenhuollon ja erikoissai-
raanhoidon potilasasiakirjat muodostavat terveyden-
huollon yhteisen potilastietorekisterin. Kukin toimin-
tayksikko

rekisterinpitdjana. Potilasta hoitava terveydenhuollon

toimii omien tietojen osalta
toimintayksikko saa kayttda yhteisessa potilastietorekis-
terissa olevia toisen toimintayksikén tietoja potilaan
hoidon edellyttdmassa laajuudessa. Yhteiseen potilas-
tietorekisteriin liittyneiden terveydenhuollon toimin-
tayksikoiden vélinen potilastietojen kaytté ei edellyta
potilaan nimenomaista suostumusta. Potilaalla on kui-
tenkin oikeus kieltda toisen toimintayksikdn tietojen
kaytto. Potilas saa tehda ja peruuttaa kiellon milloin
tahansa. Samalla julkiset terveydenhuollon yksikot
velvoitettiin antamaan potilaalle selvitys yhteisesta
potilastietorekisterista, tietojen kasittelystd ja mahdolli-

suudesta kieltda toimintayksikdiden valinen tietojen
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luovutus. Selvitys on annettava ennen ensimmaistd
toimintayksikoiden valista tietojen luovutusta. Potilas-
asiakirjoihin on merkittava tieto potilaalle annetusta
selvityksestd seka hanen tekemistaan luovutuskielloista.
Lisdksi kdytettdessa toisen terveydenhuollon toimin-
tayksikon tietoja tietojarjestelmien valitykselld, on poti-
lastietojen kdyttéa seurattava sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisesta kasittelysta annetun
lain (159/2007) 5 §:n edellyttamalla tavalla. Hoitosuhde
potilaan ja luovutuspyynnon tekijan valillda on varmistet-
tava tietoteknisesti.

Potilasta pitdd informoida sahkoisestd reseptistd ja
Potilastiedon arkistosta. Laki takaa potilaalle myods oi-
keuden tarkistaa hanesta tallennetut resepti- ja potilas-
tiedot. Potilaalla on my6s oikeus saada tiedot siitd,
minne hanen potilastietojaan on luovutettu terveyden-
huollon organisaatioiden valilla. Potilaan hoidon toteu-
tusta varten talletettavien potilasasiakirjojen ja -
tietojen kasittely edellyttdd toimintaprosessien maarit-
telyd, toiminnan tarpeiden seka niihin liittyvien henkil6-
tietojen kasittelyn seka potilaan oikeuksien toteutuksen
suunnittelua ja lainmukaisuuden varmistamista. Edelly-
tyksend on myos, etta kasittelyyn liittyvéat tietosuoja- ja
muut riskit on kartoitettu. Potilasasiakirjat on sailytet-
tava siten, ettd hoidon jarjestamiseen ja toteuttamiseen
osallistuvat voivat kayttdad potilastietoja ainoastaan
niihin kayttotarkoituksiin, joihin ne on tarkoitettu. Poti-
lastietojen kasittelyyn vaikuttavat terveydenhuollon
lainsdadannon lisdksi yleisina saddoksina henkildtietola-
ki, laki ja asetus viranomaisen toiminnan julkisuudesta
seka arkistolaki. Lait edellyttdvat hyvan tietojen kasitte-
lytavan ja hyvan tiedon hallintatavan luomista.

Kansallisen Potilastiedon arkiston tavoitteena on edis-
tda hoidon jatkuvuutta ja potilasturvallisuutta siten,
ettd kansalaisten/potilaiden tutkimus- ja hoitotiedot
ovat saatavissa hoitotilanteissa, riippumatta siitd, mika
organisaatio on tiedot tuottanut. Kelan Kanta -
palveluihin kuuluvat seuraavat osiot: Potilastiedon
arkisto, johon arkistoidaan potilastietoa ns. vaiheis-
tusasetuksen mukaisesti ja sieltad luovutetaan potilastie-
toa hoitosuhteen ja potilaan suostumuksen nojalla.
Potilastiedon arkisto toimii myds keskitettyna pitkaai-
kaisarkistona. Kanta -palveluihin kuuluvat myds sahkoi-

nen resepti, tiedonhallintapalvelu, Ladketietokanta seka
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Omakanta -palvelu, jonka kautta kansalaiset pdasevat
katsomaan omia resepti- ja potilastietojaan.

Potilaalle informoidaan sdhkoisesta reseptistd, tervey-
denhuoltolain mukaisesta alueellista yhteisrekisterista
ja viela erikseen Potilastiedon arkistosta. Potilaalta
tulee kysyd, antaako hdn suostumuksen tietojen luovut-
tamiseen. Potilas voi kieltdaa potilastietojensa luovutuk-

OTHER ARTICLES

sen Omakanta -palvelussa tai hoitokdaynnin yhteydessa
Potilastiedon arkistoon liittyneessd terveydenhuollon
yksikdssa. Sama kielto estaa tietojen luovutuksen Poti-
lastiedon arkistosta ja alueellisen yhteisrekisterin kay-
ton. Jos potilaan tietoja tai ladkarintodistus olisi tarpeen
luovuttaa esim. kouluun tai Kelalle, niin talléin potilaal-
ta taytyy pyytaa erillinen, ensisijaisesti kirjallinen suos-
tumus.

Taulukko 1. Potilaan ilmoittautumiseen liittyvat lainsdadannon velvoitteet.

Suullinen informointi
Eteld-Pohjanmaan
potilastietorekisterista.
Merkitddn Potilaan
informointi -ikkunaan.

Informointi
Jos potilasta ei ole informoitu
aiemmin, niin Informointi -ikkuna
avautuu
potilastietojarjestelmassa.

Potilaslakiin
perustuva potilaan
suostumus

Otetaan vain, jos potilaalla ei ole
organisaatiossa aikaisempia
kaynteja.

Potilaan suostumus
potilastietojen
luovuttamiseen lisataan
valmiina fraasina
SUOSTU -ndkymalle.

Suostumus tietojen

Suostumus tietojen
luovutukseen Potilastiedon

luovutukseen arkistosta kir{‘ataanll(kiellot
2 ; : & e
Potilastiedon Ja sugstumukset tccuran
arkistosta vililehdelle.
. Kiellot kirjataan Kiellot ja
K|e|t0 suostumukset -ikkunan

Kiellot -vélilehdelle.
Tarkeda on huomata, etta
tietojen luovutus
hatatilanteessa on sallittava
erikseen.

Koskee Eteld-Pohjanmaan
potilastietorekisterin kdyttod ja
tietojen luovutusta Potilastiedon

arkistosta.

Johtopaatoéksia ja numeroita

Viimeisen viiden vuoden aikana lainsadadannon kehitys
on yksityisyyden suojan toteuttamisessa vaatinut ter-
veydenhuollossa mittavia taloudellisia panostuksia.
Kansallinen potilastiedon arkisto lisda potilasturvalli-
suutta, parantaa potilasasiakirjojen rakennetta ja mah-
dollistaa potilaiden omaa osallistumista. Samaan aikaan
kuitenkin tietosuojan toteuttamisesta on tehty vaikeaa
sekd kansalaisille ettd viranomaisille. Taloudellinen
panostus on osittain johtanut terveydenhuollon kus-
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Suullinen ja kirjallinen
(Kelan esite) informointi
Potilastiedon
arkistosta. Merkitaan
Informointi -ikkunaan.

Suullinen ja kirjallinen
(Kelan esite) informointi
eReseptistd. Merkitdan

Informointi -ikkunaan.

SUOSTU -nakyma
tulostetaan ja potilas
allekirjoittaa lomakkeen.

Suostumus tulostetaan ja
siihen pyydetaan potilaan
allekirjoitus. Lomake
tulostuu kahtena
kappaleena, toinen
annetaan potilaalle.
Tallenna.

Kielto tulostetaan ja potilas
allekirjoittaa lomakkeen.
Lomake tulostuu kahtena

kappaleena, toinen
annetaan potilaalle.
Tallenna.

Allekirjoitettu
suostumus arkistoidaan
sairauskertomukseen.

Allekirjoitetut
suostumukset ldhetetdan
sairauskertomusarkistoon

hetu-jdrjestyksessad
erillisessa arkistokotelossa.

Allekirjoitetut kiellot ja
niiden peruutukset
lahetetaan
sairauskertomusarkistoon
hetu-jarjestyksessa
erillisessa arkistokotelossa.

tannusten kasvamiseen. Uskaliaasti totean, etta yksityi-
syyden suojaan liittyvat tietotekniset panostukset ovat
poissa terveydenhuollon muusta kehittamisesta eli
potilaiden hoitamisesta.

Terveydenhuoltolain tietotekniset kustannukset olivat
Eteld-Pohjanmaan sairaanhoitopiirissd noin yhteensa
190 000 euroa. Tietojarjestelmatoimittajat eivat ole
pystyneet kovinkaan hyvin viemaan Suomessa kaytossa
oleviin ohjelmistoratkaisuihin terveydenhuoltolainsaa-
dannon edellyttamia muutoksia. Kokonaiskustannuksiin
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tulee lisata koko Proxit- hankkeen, jossa tehtiin kansal-
linen tietosisdltomaarittely, kustannukset. Hankkeen
arvo oli 5,4 miljoonaa euroa, Eteld-Pohjanmaan osuus
siitd oli 12 %, josta valtio maksoi 50 % joten meidan
kustannukseksi jai 324 000€.

Sahkoinen reseptin osalta sairaanhoitopiirin kustannus-
osuus oli 52.629, 05 euroa ja koko Eteld-Pohjanmaan
julkisen  terveydenhuollon kokonaiskustannus oli
102.898,95 euroa. Jarjestelmakustannus oli 104.486
euroa, sahkoinen allekirjoitus 30.000 euroa, henkilokus-
tannukset ilman koulutuskustannuksia 40.000 euroa ja
sdahkoinen koulutusalusta eOppi 4.400 euroa. Muihin
kansallisiin Kantapalveluihin liittymisen kustannukset
olivat sairaanhoitopiirissimme 750.000 euroa. Samaan
aikaan Etelda-Pohjanmaan sairaanhoitopiiri on lainsaa-
rakentanut EP-Potti
maakuntaan yhteisen kannan, jonka kustannukset olivat
400.638
349.763 euroa ja Seindjoen kaupungille 164.706 euroa

dantoperusteisesti hankkeessa

sairaanhoitopiirille euroa, maakunnalle
eli yhteensd 915.107 euroa. Lisdksi uudet lait vaativat

jatkuvia yllapitokustannuksia.

Kanta-palvelujen suunnittelu ja toteutus tuli arvioitua
kalliimmaksi, saamani tiedon mukaan noin 200 miljoo-
naa euroa, kymmenen miljoona euroa kutakin sairaan-
hoitopiiria kohtaan. Osa kaikista mainitsemistani kus-
tannuksista on jarjestelman yleistd kehittamistd, osa
potilasturvallisuuden parantamista ja osa yksityisyyden
suojan toteuttamista uudessa sahkoisessda ymparistos-
sa. Parhaan arvioni mukaan edelld esitetyista kustan-
nuksista neljasosa koskee tietosuojaa ja sen toteutta-
mista. vaatinut edelld esitetyilla

Etela-

Pohjanmaalla noin puoli miljoonaa euroa. Maakunnan

Tietosuoja on

perusteilla taloudellisina panostuksina
panostus on suuruusluokaltaan samaa luokkaa. Edel-
leen taloudellinen panostus on Eteld-Pohjanmaan koko
terveydenhuollon sektorin osalta ollut noin yksi miljoo-
na ja jos tdmad summa kerrotaan sairaanhoitopiirien
lukumaaralla Ahvenanmaa pois lukien, niin Suomen
taloudellinen panostus tietosuojan toteuttamiseksi
terveydenhuollossa on ollut 20 miljoonaa euroa. Kun
Kanta-palvelut lasketaan mukaan, niin taloudellinen
panostus nousee 70 miljoonaan euroon. Esittamiini
lukuihin ei sisally terveydenhuollon ammattihenkildille

ja muulle henkilékunnalle annettujen koulutusten tyo-
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aikaa koskevia kustannuksia lainkaan. Suomessa on
jarjestelmien yllapitokustannuksia vuosittain tullut lisaa

ainakin 2 miljoonaa euroa.

Terveydenhuollon tietosuojan perusta on esitetty jo
noin 2400 vuotta sitten Hippokrateen ladkarinvalassa.
Laakarinvalassa ladkari sitoutuu noudattamaan laakarin
eettisia saantoja. Vala pohjautuu Hippokrateen valaan
seka Maailman laakariliiton vuonna 1949 hyvaksyttyyn
Geneven julistukseen. “Kunnioitan potilaani tahtoa.
Pidan salassa luottamukselliset tiedot, jotka minulle on
potilaita hoitaessani uskottu. Taytan ladkarin velvolli-
suuteni jokaista kohtaan ketdan syrjimatta enka uhka-
uksestakaan kayta laakarintaitoani ammattietiikkani
vastaisesti.” Laissa terveydenhuollon ammattihenkil6is-
ta todetaan muun muassa, etta terveydenhuollon am-
mattihenkil6lld on velvollisuus ottaa huomioon, mita
potilaan oikeuksista sdadetaan. Laki koskee niin tervey-
denhuollon laillistettuja etta nimikesuojattuja ammatti-
henkiloita. Lain 17 §:ssd salassapitovelvollisuudesta
todetaan, "Terveydenhuollon ammattihenkilé ei saa
sivulliselle luvatta ilmaista yksityisen tai perheen salai-
suutta, josta hdan asemansa tai tehtdvansa perusteella
on saanut tiedon. Salassapitovelvollisuus sailyy amma-
tinharjoittamisen paattymisen jalkeen”. Salassapito-
sadnnoksia ja yksityisyyden suojaa on noudatettu ter-
veydenhuollossa jo ennen potilaslain voimaantuloa.
Potilaslaki teki yksityisyyden suojan toteuttamisesta ja
sahkoisten potilasjarjestelmien kayttéonoton myota
lapinakyvaa. Potilaan oikeuksien toteutumisen kannalta
kehitys talta osin olisi ollut riittavaa.

Potilaan yksityisyyden suojan opetus kuuluu kaikkien
terveydenhuollon ammattiryhmien koulutukseen vah-
vasti. Yksityisyyden suoja on ja on ollut merkittdva osa
hyvdd ammattitapaa, koska tietosuoja on aina ollut
perusta terveydenhuollon toiminnalle, eivat lainsaadan-
tomuutokset ole tuoneet merkittavaa lisdarvoa yksityi-
syyden suojan toteutumiseen. Sen toteuttamisesta on
tullut kdytdnnossa erittdin haasteellista ja merkittava
kuluera.

Tietosuojan toteutuminen on ollut kokemukseni mu-
kaan julkisessa terveydenhuollossa erinomaista tasoa
viimeisten kymmenen vuoden aikana. Vuosien 2013 ja
2014 aikana

Eteld-Pohjanmaan sairaanhoitopiirissa
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yksikdan selvityspyyntd ei ole johtanut selvityksissa
toimenpiteisiin, vaan olemme voineet todeta, ettd selvi-
tyspyyntdjen kohteena olleet potilastietojen kayttami-
set ovat olleet lakien ja sairaanhoitopiirin ohjeiden
mukaisia. Mitdadn vaarinkdytoksid ei ole ilmennyt selvi-
tyspyyntojen perusteella sen paremmin kuin yleisissa
lokitieto-otannoissakaan. Samana tarkastelujaksona ei
sairaanhoitopiirissamme ole kadonnut yhtaan tybase-
maa, muistitikkua yms., mitka tilanteet olisivat aiheut-
taneet tietosuojan tason laskun ja vaaraa yksityisyyden
suojalle. Eteld-Pohjanmaan sairaanhoitopiirin tietoturva
on ulkopuolisen toimijan taholta auditoitu ja siten kor-
keatasoista. Palomuurit ovat ajantasaisia. Vuosina 2013
ja 2014 viruksia ei ole paassyt sairaalan verkkoon eika
niista siten ole aiheutunut vaaraa potilastiedoille.

Miksi lainsddtaja on halunnut panostaa yhteiskunnan
varoja edelleen tietosuojan rakentamiseen, vaikka tie-
tosuojan tason tiedetddn olevan erinomaista tasoa
Suomessa. Kun otetaan huomioon esimerkiksi se, etta
Eteld-Pohjanmaan sairaanhoitopiirissa julkisen tervey-
denhuollon yksikéssa oli 5,5 miljoonaa lain ja sisdisten
ohjeiden mukaista potilasasiakirjakdyntida vuonna 2013.
Kadyntimaarat ovat viime vuosina lisddntyneet ja samalla
potilasasiakirjoissa kdynnit potilaan hoidon jarjestami-
seksi ja potilaan hoitamiseksi lisddntyvat. Samaan ai-
kaan vaarinkdytokset eivat ole kuitenkaan lisddantyneet.
Kymmenen vuoden aikana lainvastaisia kayttdja on ollut
yksi tai ei yhtadn vuodessa. Riski vaarinkaytoksista on
siis ollut korkeintaan 0,000018 prosenttiin. Riski on siis
tdysin olematon. Sisdiselld valvonnalla ja riskien hallin-
nalla tavoitellaan kohtuullista varmuutta ja tdma tavoite
yksityisyyden suojan osalta on saavutettu mielestani
terveydenhuollossa jo vuosikymmen sitten. Kun paperi-
sista potilasasiakirjoista on siirrytty sahkdisiin menette-
lytapoihin, niin sahkoisesta potilastietojen kayttamises-
td jaa aina sormenjdlki joka tapauksessa ja siten
potilastietojen kdyttoa voidaan tosiasiallisesti seurata ja
arvioida. Potilastietojdrjestelmien kehittyminen uusiu-
tuvan lainsddaddannén myota ei takaa nykyistd parem-
paan yksityisyyden suojan tasoa. Tietojadrjestelmat si-
ndnsd eivat koskaan estd lainvastaisen kayttamisen
mahdollisuutta. Johtopadatdksena voidaan todeta, ettei
lainsdadantomuutoksilla eika niista johtuvilla taloudelli-
silla panostuksilla ole voitu enda parantaa yksityisen
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suojan toteutumista. Terveydenhuolto on perustunut
aina terveydenhuollon toimipisteen, ammattihenkilon
ja potilaan valiseen luottamukseen. Kymmenen vuoden
kokemus on osoittanut, ettd vain henkilokohtaiseen
elamaan liittyvat aaritilanteet tai hyva tahto potilaan
asioiden eteenpain viemiseksi ovat olleet syitad lainsda-
dosten ja organisaation ohjeiden harvoin toteutuneissa
rikkomistapauksissa. Hoitosuhteen tekninen valvonta,
jossa tietoteknisesti varmistetaan oikeaperusteinen
potilaan asiakirjoihin paasy, ei ole taysin varma. N&in-
han se on, ettei tietoteknisin toimenpitein voida poistaa
inhimillistd tekijad. Hoitoa antaa ihminen ihmiselle.
Hoitosuhteen varmistamiseksi potilastietoihin menija
voi antaa muun syyn ja siten kiertda teknisia ratkaisuja
ja annettuja ohjeita.

Potilaan ilmoittautuminen vie keskimadrin kolmesta
viiteen minuuttia. Kun on tarkoitus suojata kunkin hen-
kilon yksityisyyden suojaa, niin monisdikeinen ja vaike-
asti hahmotettavat eri lait eivdt mielestdni takaa nuo-
relle, aikuiselle tai vanhuksellekaan mahdollisuutta
toteuttaa realistisesti oikeuksiaan. Tietosuojavastaava-
na koulutan terveydenhuollon henkilokuntaa jatkuvasti
tietosuoja-asioissa, mutta silti koulutetun ja osaavan
henkilokunnan haasteena on ymmartaa kaikkien eri
lakien velvoitteet. Lddkariin meneva potilas on yleensa
huolissaan terveydestdan ja jannittda tilannetta monine
mielessa sinkoilevine kysymyksineen. IImoittautumisen
yhteydessa potilaan siis pitda hahmottaa oikeussuojan-
sa tarve yksityisyydensuojaan ja ratkaista terveyteen ja
henkeensd liittyvistd asioista lain monimutkaisessa
viidakossa. Yksityisyyden suoja on ilmoittautumispis-
teessa suurimmalta osin terveysasioihin nahden toissi-
jainen asia. llmoittautumisen yhteydessa tdna paivana
potilasta informoidaan yksityisyyden suojasta ja sen
kdyttamisesta lakien vaatimilla tasoilla. Suurin osa poti-
laista kokee tilanteessa turhautumista. Yksityisyyden
suojaa koskeva lainsdddantd on tana pdivana sekava ja
vaikeasti tulkittava kokonaisuus. Sote -lainsaadannén
kynnykselld on syytd kysya, voiko henkilo toteuttaa
omaa yksityisyyden suojaansa tulemalla kuulluksi asias-
saan, olla aidosti osallisena ja osallistua henkildtietojen-
sa madraamiseen. Sosiaali- ja terveydenhuollon lain-
tulee lisddmaan haasteita

sdddantdjen erilaisuus

entisestaan.
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Potilaan oikeus kieltda tietojensa kdyttaminen julkisin
varoin annettavassa terveydenhuollossa on kyseenalai-
nen. Pitddko potilaalla olla edes oikeutta estaa julkisin
varoin ja julkisessa toiminnassa syntyneiden potilastie-
tojen kayttamista hanen itsensa hyvaksi ja terveytensa
sailyttdmiseksi? Ymmarran hyvin yksityisen terveyden-
huollon potilastietorekisterin kielto-oikeuden. Potilas ei
voi kuitenkaan kieltdd kummassakaan tapauksessa

potilastietorekisteriin  merkittavien  potilasasiakirja-
asetuksen edellyttdamien merkintojen tekemista. Sah-
koiseen reseptiin ollaan kaavailemassa valtakunnallista
uudistusta, joka mahdollistaa potilaalle kielto-oikeuden
reseptitietoihinsa lukuun ottamatta huumausaine- ja
PKV-ladkevalmisteita. Potilasta hoidettaessa laakitystie-
tojen nakyminen on keskeinen osa potilasturvallisuutta,
koska ladkarin on tiedettdva potilaan kaytossa olevat
ladkkeet, jotta hdn osaa arvioida esimerkiksi laakkeiden
haitalliset yhteisvaikutukset. Jo terveydenhuoltolain
voimaantultua potilaalla on ollut mahdollisuus kieltda
potilastietojen kaytto toisessa terveydenhuollon yksi-
kossa myos hatatilanteessa, jossa tietojen kdytto olisi
potilaan hengen ja terveyden turvaamisen kannalta
ensiarvoisen tarkead. Alati uudistuvalla lainsdadannolla
pyritddn tieten tahtoen kasvattamaan potilasturvalli-
suuteen liittyvia riskeja. Tama seikka on perustelema-
tonta ja vaikea ymmartaa. Kielto-oikeus voi johtaa tilan-
potilasta
tiedolla, josta puuttuu merkittdvd ja olennainen osa.

teisiin, joissa hoidetaan hatatilanteessa
Tilanne saattaa johtaa potilaan terveyden olennaiseen
heikkenemiseen, lopulliseen terveyshaittaan tai jopa
kuolemaan. Kun terveydenhuoltoa koskeva lainsaadan-
t6 ensisijaisesti suojaa hyvaa, turvallista ja laadukasta
terveydenhuollon palvelua, on ilmeisen oikeutettua
kysya, miksi yksityisyydensuojan keinoin potilas saa
piilottaa hantd koskevia hoidossa tarkeita potilastieto-
jaan? Onko julkisin varoin jarjestettavdssa terveyden-
huollossa ollenkaan tarpeellista ylldapitaa potilaan kielto-
oikeutta ottaen huomioon, ettd hanen yksityisyyden-
suojaansa turvataan vahvasti jo lainsdadannolla ja ter-
veydenhuollon korkealla tietosuojan tasolla? Terveys ja
oikeus elamaan tulisi olla aikamme yhteiskunnassa

ensisijaisesti suojattava perustuslaillinen oikeus.
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Potilastiedon arkiston, sahkdista reseptiad ja maakunnal-
lista yhteisrekisteria koskevat yksityisyyden suojan saa-
dokset potilaslain lisdksi ovat kaikki erilaisia. Vaikka
viranomaistahona julkinen terveydenhuolto panostaa
yksityisen suojaan liittyvaan tiedottamiseen, kansalaisia
yhtadn viaheksymattd, potilas ei pysty talld hetkella
toteuttamaan perustuslaillista oikeuttaan yksityisyyden
suojaansa. Juristitkaan eivat osaa antaa vastausta sii-
hen, kumpaa henkiltieto- vai julkisuuslakia noudate-
taan ensisijaisesti. Soveltamisjadrjestysongelma sisaltyy
my0s potilaslain ja asiakastietolain seka terveydenhuol-
tolain yksityisyytta koskeviin saddoksiin. Selvaa on, etta
lainsdadantoa tulisi yksinkertaistaa. Mielestani lainsaa-
dannossa tulisi asettaa selkedsti ihmisen terveys ja
henki ensisijaiseen asemaan yksityisyyden kunnioitta-
misen sijaan. Kenenkaéan ei pitdisi oikeasti olla tasta eri
mieltd. Oikeus elamaan tulee aina olla ensisijainen oi-
keus. Yksityisyyden suojan ylikorostaminen voi johtaa
potilastietojen kdyttamisen tai luovuttamisen estymi-
seen potilaan vahingoksi tietyissa tilanteissa. Jos poti-
lastietoja ei voida lainsdadadantoteknisten syiden vuoksi
kayttaa, tama olisi verrattavissa potilaan hoidon laimin-
lyémiseen tai heitteillepanoon. Talldin virkamiehena
toimiva laakari syyllistyisi seka virkavelvollisuuksien
laiminlyontiin ettd heitteillepanoon. Yksityisyyden suoja
toteutuu terveydenhuollossa, vaikkei potilaalla ole
mahdollisuutta kieltdad potilastietojensa kayttamista
julkisessa terveydenhuollossa. Potilastiedon arkiston
hyvat tavoitteet potilasturvallisuuden lisaamiseksi eivat
toteudu kokonaisuudessaan tietosuojaan liittyvien
saannosten vuoksi. Lainsdadanto tietosuojan osalta olisi
harkittava kokonaisuutena uudelleen ja yhtendistaa
sosiaali- ja terveydenhuollon lainsadadanto yksityisyy-
densuojan osalta mahdollisimman nopeasti siten, etta
potilastietojen kdyttdmistd koskeva kielto-oikeus pois-
tettaisiin ja korvattaisiin laajalla informaatiovelvollisuu-
della. Lainsadadantotyossa tulee ottaa huomioon asiak-
kaan ja potilaan sekd yhteiskunnan ensisijainen
tavoitteet eli korkealuokkaiset palvelut ja terveyden

yllapitaminen.
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