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Tiivistelma

Kyberturvallisuusstrategian vision mukaan Suomen tulee kyetd suojaamaan elintdrkedt toimintonsa kyberuhkaa
vastaan kaikissa tilanteissa. Terveydenhuolto on yksi elintarkeistd toiminnoista. Terveystoimiala on kyberhyokkays-
ten top-5-listalla ensimmaisend. Hyokkdysten keskeisin motivaatio on potilastietojen arvo pimeilld markkinoilla.
Vuonna 2015 varastettiin yli satamiljoonaa potilastietoa, jotka sisaltavat rikollisille arvokkaita tietoja, kuten luotto-
korttinumeroita, tydnantajatietoja ja sairaushistoriatietoja. Tassa artikkelissa kuvataan terveydenhuoltoon liittyvia
kyberuhkia, kyberhaavoittuvuuksia ja toteutuneita kyberhyokkayksia kybermaailman eri ulottuvuudet kattaen.

Tarkastelussa kadytetdan kybermaailman viisikerroksista verkostomallia, joka sisaltaa fyysisen, syntaktisen, semant-
tisen, palvelu- ja kognitiivisen kerroksen. Malli kattaa laajasti koko kybermaailman fyysisen kerroksen laitteista ja
verkoista kognitiivisen kerroksen inhimillisiin ongelmanratkaisu- ja tulkintaymparistoéihin. Haavoittuvuuksia ja to-
teutuneita hyokkayksia voidaan mallin mukaan jaotella laitekohtaisista haavoittuvuuksista aina koulutuksen puut-
teista johtuviin haavoittuvuuksiin ja pelottelu- ja kalasteluohjelmilla tapahtuneisiin hyokkayksiin. Paljon julkisuutta
ovat saaneet my0s terveydenhuoltoon kohdistuneet kiristyshaittaohjelmahydkkaykset.

Kyberuhkia vastaan voidaan suojautua useilla eri tasoilla ja tavoilla. Léhtokohtana on se, ettd jokainen organisaatio
huolehtii oman toimintansa kyberturvallisuudesta tehden yhteisty6ta muiden toimijoiden kanssa uhkien tunnista-
misessa ja torjumisessa. Terveydenhuollon kyberturvallisuuden rakentaminen on systeemin hallintaa, jossa tulee
keskittya jarjestelmien kokonaisuuteen yksittdisten laitteiden sijaan. Yhteistoiminnan tavoitteena on, ettd koko-
naisosaaminen tukee yksittdisen toimijan toimintaedellytyksia yhteistd uhkaa vastaan. Terveydenhuollon kybertur-
vallisuuden jatkuva parantaminen ja tietoisuuden lisddminen ovat kaikkien kansalaisten etuja, jotka vaativat vah-
vaa ymmarrysta niin tietoturvasta kuin terveydenhuollon toimintatavoistakin. Tdman vuoksi tietoisuuden ko-
hottamisen ja henkilokunnan kouluttamisen tuleekin olla keskeisella sijalla organisaatioiden kyberturvallisuudessa.
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Abstract

Finland’s cyber security strategy states that Finland has to be capable of protecting the vital functions of society,
such as health care, against cyber threats. Currently, health care heads the TOP-5 list of cyber attacks because of
the value of patient data in dark markets. In this article, we describe actual cyber threats, cyber vulnerabilities, and
cyber attacks covering different dimensions of the cyber world.

In this study, we use a five-layer cyber world network-model including physical, syntactic, semantic, service, and
cognitive layers. The model covers widely the devices and networks from the physical layer to the human problem
solving and interpretation environments in the cognitive layer. Also, the vulnerabilities of e.g. device-specific or
human factor-related and realised attacks like phishing can be classified with the help of the model. Ransomwares,
affecting the semantic layer, have received a lot of publicity lately.

There are many ways to take safeguards against cyber threats in different layers. The starting point is that each
organisation takes care of their cyber security in collaboration with other actors in recognising threats and in tak-
ing action against them. Creating cyber security is actually about managing the system. It is vital to focus on sys-
tems as a whole instead of individual devices. The target of the collaboration is that comprehensive know-how
supports the facilities of each actor against a common threat. The continuous improvement of cyber security in
health care, increasing awareness, and educating staff should be an essential part of the cyber strategy of any
organisation.

Keywords: cyber security, cyber threat, health care, critical infrastructure

Johdanto

Suomen kyberturvallisuusstrategian [1] yhtena visiona
on, ettd "Suomi kykenee suojaamaan elintdrkedt toi-
mintonsa kaikissa tilanteissa kyberuhkaa vastaan”.
Terveydenhuolto ja siihen liittyvat tietojarjestelmat ja
laitteet ovat osa yhteiskunnan turvallisuusstrategiaan
[2] kuuluvia elintdrkeita toimintoja. Kokonaisturvalli-
suuden nakdkulmasta onkin tarkeaa kiinnittad huomioi-
ta terveydenhuollon kyberturvallisuuteen ja siihen liit-
tyviin uhkiin. Terveystoimiala on kyberhyokkaysten top-
5-listalla ensimmaisena [3]. Kyberhyokkayksiltd suojau-
tuminen ja Euroopan kyberturvallisuusviraston perus-
taminen on nostettu myds Euroopan unionin (EU) tasol-
la yhdeksi viidestd vuoden 2018 painopisteesta [4].

Artikkelissa kuvataan terveydenhuoltoon liittyvid kybe-
ruhkia osana kriittista infrastruktuurin suojaamista.
Artikkelin tarkoituksena on tarkastella terveydenhuol-
toon liittyvia kyberuhkia ja -haavoittuvuuksia seka to-
teutuneita kyberhyokkdyksida kybermaailman viisiker-

roksisen hierarkkisen verkostomallin mukaisesti.
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Kyberturvallisuus ja kriittinen infrastruktuuri

Terveydenhuollon tietojarjestelmien toimivuuden tur-
vaaminen on osa yhteiskunnan turvallisuusstrategiaan
kuuluvaa talouden, infrastruktuurin ja huoltovarmuu-
den varmistamista. Yhteiskunnan varautumisen tavoit-
teena on turvata elintarkeat toiminnot niin normaa-
hairidtilanteissa  kuin

liolojen poikkeusoloissakin.

Elintarkeilla toiminnoilla tarkoitetaan ”yhteiskunnan
toimivuuden kannalta valttamattomia, kaikissa tilan-

teissa yllapidettavia toimintokokonaisuuksia” [2].

Lahtokohtana on se, ettd asiakas- ja potilastietojen
lisaksi myos kansallisten sosiaali- ja terveydenhuollon
(sote) tietovarantojen, erilaisten digitaalisten diagnos-
tisten palveluiden seka verkkoihin kytkettyjen laitteiden
kyberturvallisuus on varmistettava. Terveydenhuollon
organisaatioiden tuleekin varautua hybridivaikuttami-
sen ja kyberuhkien eri muotoihin. [2]

Osana yhteiskunnan turvallisuusstrategian ja kokonais-
turvallisuuden mallin kdytdnnon toteutusta on laadittu
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Suomen kyberturvallisuusstrategia [1], johon on kuvat-
tu kyberturvallisuuden visio ja strategiset linjaukset ja
sen paivitetty toimeenpano-ohjelma. Toimeenpano-
ohjelmassa yhtena kohtana on maakunta- ja sote-
uudistuksen toiminnallisten prosessien jatkuvuuden
hallinta seka tieto- ja kyberturvallisuuden varmistami-
nen. Tahan liittyen tuotetaan valtakunnallinen sosiaali-
ja terveydenhuollon varautumisen ja jatkuvuuden hal-
linnan ohjeistus. [5]

Kyberturvallisuudesta on kansainvalisesti useita maari-
telmia. Suomen kyberturvallisuusstrategiassa [1] ja
Kyberturvallisuuden sanastossa [6] kyberturvallisuudel-
la tarkoitetaan "tavoitetilaa, jossa kybertoimintaympa-
ristodn voidaan luottaa ja jossa sen toiminta turva-
taan”. Madritelmdan mukaan kyberturvallisuuteen
katsotaan kuuluvan ne ”toimenpiteet, joiden avulla
voidaan ennakoivasti hallita ja tarvittaessa sietda erilai-
sia kyberuhkia ja niiden vaikutuksia”. Kriittiseen infra-
struktuuriin kuuluvat “perusrakenteet, palvelut ja niihin
liittyvat toiminnot, jotka ovat valttamattomia yhteis-
elintarkeiden

Siihen kuuluu seka fyysisia laitoksia ja rakenteita etta

kunnan toimintojen  yllapitamiseksi”.
digitaalisia toimintoja ja palveluja. [6] Kyberturvallisuus
perustuu ymmarrykseen haavoittuvuuksista tieto- ja
tietoliikennejarjestelmissa seka sulautetuissa informaa-
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tioteknologiaa sisaltdvissd jarjestelmissa. Eri jarjestel-
mat sisdltavat organisaation kannalta kriittisia tietoja ja
toiminnallisuuksia. Kyberturvallisuuden rakentaminen
perustuu uhka- ja riskianalyyseihin, tehokkaaseen tilan-
neymmarrykseen seka resilienssikyvykkyyden rakenta-
miseen. [7] Tassa artikkelissa kyberturvallisuus ja kriitti-
nen infrastruktuuri ymmarretddan Suomen kyber-
turvallisuusstrategian ja kyberturvallisuuden sanaston

maadritelmien mukaisesti.

Kybermaailman viitekehyksessa (Kuvio 1) kyberturvalli-
suus ja kyberpuolustus, jolla tarkoitetaan kyberturvalli-
suuden maanpuolustuksellista osaa [6], ovat osa kansal-
kokonaisturvallisuutta. koostuu

lista Kybermaailma

muun muassa kriittisestd infrastruktuurista, minka
vuoksi kyberpuolustus on valttamaton osa kybermaail-
maa. [8] Kybermaailma sisdltda tiedon, jarjestelmien ja
tietoverkkojen lisdksi myds ihmisen kokonaisvaltaisen
olemassaolon tdssd kokonaisuudessa. Melkein kaikki
yhteiskunnan perustoiminnot, seka kriittiset toiminnot
etta palvelut, on automatisoitu, ja ne ovat yhteydessa
toisiinsa. Taman vuoksi turvallisuusndkdkulma niin
tietoturvaan kuin teknologisiin ratkaisuihinkin on nous-
sut keskeiseksi asiaksi kansalaisille, elinkeinoelamalle ja

julkiselle sektorille. [9]

KYBERTURVALLISUUS KYBERPUOLUSTUS

: = '.""'"‘ t .;;
Kriittinen infrastruktuuri

Kuvio 1. Kybermaailman viitekehys [8].
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Martin C. Libicki on luonut kybermaailman tarkasteluun
nelikerroksisen rakenteen (physical, syntactic, semantic,
pragmatic), jonka idea perustuu OSI-malliin (Open Sys-
tems Interconnection Reference Model). OSI-malli ku-
vaa tiedonsiirtoprotokollien yhdistelman seitsemassa
kerroksessa. [10] Kukin kerroksista kdyttda yhta alem-
man kerroksen palveluja ja tarjoaa palveluja yhta ker-
rosta ylemmas. Tastd mallista on kehitetty viisikerroksi-
nen malli, jota kdytetdan tdssad tutkimuksessa. Sen
kerrokset ovat fyysinen, syntaktinen, semanttinen,
palvelut ja kognitiivinen (Kuvio 2). Fyysinen kerros sisal-
taa tiedonsiirtoverkkoon kuuluvat erilaiset laitteet seka
kiinteat ja langattomat yhteydet. Syntaktisessa kerrok-
sessa ovat muun muassa jarjestelmien erilaiset ohjaus-
ja hallintaohjelmat, liityntateknologiat ja verkkoproto-

kollat. Semanttinen kerros sisdltdaa kayttdjien hallitse-

Kognitiivinen kerros

¢ Inhimillinen ongelmanratkaisu- ja tulkintaympdaristé
¢ Informaation merkityssisallén ymmartaminen ja tulkinta
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man informaatio- ja tietosisallon seka kayttdjan hallin-
nassa olevan jarjestelman toimintojen ohjauksen. Pal-
velukerroksessa ovat esimerkiksi erilaiset julkiset ja
kaupalliset verkkopalvelut sekd kansalaisten palvelut.
Kognitiivinen kerros sisdltdad inhimillisen ongelmanrat-
kaisu- ja tulkintaympariston sekd informaation merki-
tyssisallon ymmartamisen ja tulkinnan. [11]

Kyberturvallisuutta yllapidetddan monenlaisten teknisten
keinojen, kuten palomuurien, virustorjuntaohjelmien ja
salausten, avulla. Tunnettua on kuitenkin se, ettd hei-
koin lenkki tdssa kokonaisuudessa on ihminen itse.
Tyontekijoiden huolimattomuus tietoturvaan liittyvissa
asioissa seka yleistynyt ihmisten profilointi (social en-
gineering) ovat keskeisin myo6tavaikuttava tekija kyber-
hyokkayksissa [12].

Palvelukerros

e Julkiset ja kaupalliset verkkopalvelut

¢ Kansalaisen palvelut, some-palvelut, tietoliikennepalvelut

Semanttinen kerros

¢ Kayttdjan hallitsema informaatio- ja tietosisaltoé

¢ Kayttdjan hallinnassa oleva jarjestelman toimintojen ohjaus

Syntaktinen kerros

* Jarjestelman ohjaus- ja hallintaohjelmat
* Verkkoprotokollat, virheenkorjaus, kittely

Fyysinen kerros

¢ Verkkolaitteet, kytkimet, reitittimet
¢ Lankayhteydet, langattomat yhteydet

Kuvio 2. Viisikerroksinen hierarkkinen verkostomalli [8].
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Kyberturvallisuuden kokonaisuuteen kuuluvat sellaiset
tekijat kuten kyberturvallisuuden strateginen johtami-
nen, tilannetietoisuuden muodostaminen sekd viran-
omaisten erilaiset kyberkeskukset. Tutkimuksen [13]
mukaan kyberturvallisuuden strategisen johtamisen
tarkeimmaksi tehtavaksi Suomessa on nahty vision ja
kansallisen ajattelutavan luominen. Nama tulisi tunnis-
taa kaikilla kyberturvallisuustyohon osallistuvilla toimi-
jatasoilla, ja niiden tulisi ohjata toimintaa niin normaali-
kuin hdiridtilanteissakin. Keskeistd on myds kriittisen
infrastruktuurin eri toimijoiden kyberturvallisuuden
tilannetietoisuuden muodostaminen ja ylldpitdminen
seka jatkuvuuden hallintaan liittyva paatoksenteko.

Kriittinen infrastruktuuri sisadltdd monitahoisia riippu-
vuussuhteita, joten Suomessa on oltava myds kansalli-
sella tasolla kattava tilannetietoisuus kansallisesta ky-
berturvallisuustilanteesta ja  siihen  vaikuttavista
tekijoistd. Suomessa tehdaankin tiivistd viranomaisyh-
teistyota Viestintdviraston Kybertuvallisuuskeskuksen,
Keskusrikospoliisin  kyberrikosten torjuntakeskuksen,
Puolustusvoimien, Valtioneuvoston kanslian tilannekes-
kuksen ja Helsingissa toimivan Euroopan hybridiosaa-
miskeskuksen (The European Centre of Excellence for

Countering Hybrid Threats) kanssa.

Kyberuhkia ja toteutuneita hyokkayksid tervey-
denhuollossa

Kyberuhkalla tarkoitetaan ”“mahdollisesti toteutuvaa
haitallista tapahtumaa tai kehityskulkua, joka kohdistuu
kybertoimintaymparistoon ja [joka] toteutuessaan vaa-
rantaa siitd riippuvaisen toiminnon”. Uhkat voivat siis
aiheutua toteutuneista tietoturvauhkista, jotka vaaran-
tavat tietojarjestelman oikeanlaisen tai tarkoitetun
toiminnan, tai digitaalisessa viestintdymparistéssa to-
teutettavista yhteiskunnan turvallisuutta vaarantavista
teoista. [6] Kyberuhkien katsotaan kohdistuvan suoraan
tai valillisesti yhteiskunnan elintarkeisiin toimintoihin ja
kansalaisia vastaan joko maan rajojen sisalta tai ulko-
puolelta. Kyberuhkina pidetdadn kybervandalismia, ky-
berrikollisuutta, kybervakoilua, kyberterrorismia seka
kybersodankaynnin erilaisia kyberoperaatioita. Uhkien
luonteeseen kuuluu se, ettd ne voivat esiintya itsenaisi-
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nd, samanaikaisina tai toistensa jatkumoina. Ne voivat
my0s vaihdella ajallisesti. [11]

Kyberhyokkaysten top-5-listalla ovat terveystoimiala,
valmistus ja tuotanto, pankki- ja rahoitustoimiala, jul-
kishallinto seka liikenne- ja kuljetustoimialat. Terveys-
toimiala on siis ensimmadisena. Esimerkiksi vuonna 2015
varastettiin yli satamiljoonaa potilastietoa. Potilastiedot
sisaltdvat rikollisille arvokkaita luottokorttinumeroita,
sahkopostiosoitteita, sairausvakuutusnumeroita, tydn-
antajatietoja ja sairaushistoriatietoja. Na&itd tietoja
myydadan ja niita kdytetdaan erilaisissa kyberrikoksissa,
kuten tietojen kalasteluhyokkayksissa, petoksissa seka

identiteettivarkauksissa. [3]

Ennusteen mukaan kyberhyokkayksia lisaavia teknolo-
gioita ovat esineiden internet (loT), pilvipalvelut, big
data, mobiiliteknologia ja BYOD-toiminta (Bring Your
Own Device). [3] Terveydenhuollon merkittavat uhkat
liittyvat terveydenhuollon laitteisiin ohjelmistoihin,
mobiililaitteisiin, etdhallittaviin laitteisiin seka kdyttdjan
toimiin muun muassa salasanojen ja jarjestelmien kay-

tossa [14].

Kyberriskit
KPMG:n vuoden 2015 kyberturvallisuuskyselyssa kavi

ovat lisddntyneet terveydenhuollossa.
ilmi, ettd 81 prosenttia terveydenhuollon organisaati-
oista oli kahden viime vuoden aikana joutunut kyber-
hyokkdyksen kohteeksi ja vain puolet niistd oli ollut
riittavasti varautuneita. Hydkkaysten tarkein motivaatio
oli potilastietojen arvo pimeilld markkinoilla. Rikolliset
kayttavat myos kiristyshaittaohjelmia salaamaan tietoja
ja sitten vaativat maksua digitaalisen valuutan avulla
tietojen palauttamiseksi (mukaan luettuna potilastie-
dot), mikd on vaikuttanut sairaaloihin useissa maissa,
kuten Yhdysvalloissa, Isossa-Britanniassa ja Australiassa.
[15]

Puutteellinen kyberturvallisuus voi vaikuttaa potilaan
terveyteen ja vahingossa saattaa vaaranalaiseksi myds
potilastietoja. Laakinnallisten laitteiden yritykset ja
terveydenhuollon organisaatiot kohtaavat joukon ky-
berhyokkayksia, joihin kuuluvat kohdistamattomat ja

yha kehittyneemmat kohdistetut hyokkaykset. [15]
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Uhkia ovat
¢ hoidon ja/tai palvelun hairi6t (jotka voivat pa-

Tutkimus on osoittanut, ettd terveydenhuollon kyber-
turvallisuus painottuu edelleen potilaskertomustietojen

himmillaan johtaa potilaan kuolemaan) suojaamiseen. Viela ei kuitenkaan osata riittavasti puut-

e henkilostdén harhauttaminen huijaussahkdpos- tua ja suojautua varsinaisilta potilaiden terveyteen

tilla tai vaarennetyilld verkkosivustoilla kirjau-  kohdistuvilta todellisilta uhkilta. [15]

tumistunnusten hankkimiseksi tai haittaohjel-

mien levittamiseksi Kyberhaavoittuvuuksia, uhkia ja toteutuneita hyokkayk-

sid tarkastellaan tdssa artikkelissa kybermaailman viisi-

e tahaton tai tarkoituksellinen ”sisapiirildisen

uhka”, joka liittyy sisipiirildisen luottamukselli- kerroksisen hierarkkisen verkostomallin mukaan (Tau-

seen asemaan organisaatiossa lukko 1) jakaen kybermaailma fyysiseen, syntaktiseen,

semanttiseen, palvelu- ja kognitiiviseen kerrokseen. [8]

e potilastietojen — erityisesti elektronisesti tur-

vattujen terveystietojen — menetys

tietomurto, tietojen vuotaminen ja arvon me-

netys

Terveydenhuoltoon

kohdistuneita

kerroksiin kohdistuneita hyokkaystyyppeja.

kiristys ja pakottaminen arkaluonteisia vuota-

neita tietoja hyddyntamalla

immateriaalioikeuksien varastaminen.

kyberhyokkayksia
kasitellddan esimerkinomaisesti ja esille tuodaan eri

Taulukko 1. Kybermaailman haavoittuvuuksia ja hyokkayksia viisikerroksisen hierarkkisen verkostomallin mukai-

sesti.
Kerros Kuvaus/sisalto Haavoittuvuuksia Hyokkayksia
Fyysinen Tiedonsiirtoverkko: kyt- Laitteiden ja laitetilojen puutteelli-  Kineettinen tuhoaminen,

Syntaktinen

Semanttinen

Palvelu

Kognitiivinen

ketyt laitteet, kiinteat ja
langattomat yhteydet

Jarjestelmien ohjaus- ja
hallintalaitteet, liitynta-
teknologiat, verkkopro-
tokollat

Kayttajien hallitsema
informaatio- ja tietosisal-
t6 seka jarjestelman
toimintojen ohjaus

Julkiset ja kaupalliset
verkkopalvelut, kansa-
laisten palvelut

Inhimillinen ongelman-
ratkaisu- ja tulkintaym-
paristd, informaation
merkityssisallon ymmar-
tdminen ja tulkinta

nen fyysinen suojaus, verkkosala-
uksen puutteet, suojaamattomat
WLAN-verkot ja laitteet, vaillinaiset
salasanat, USB-tikkujen ja muisti-
korttien kaytto, kattavat ohjekirjat
Tietoverkkoon kytketyt laitteet,
heikosti suojatut etdayhteydet mm.
huolto- ja vikatilanteissa, puutteel-
linen kayttajan tunnistaminen,
haasteet valvontaohjelmien paivit-
tamisessa

Puutteellinen tietosuojaus, heikko
varmuuskopiointi, puutteet ohjel-
mistosuunnittelussa ja -
tuotannossa (ohjelmistovirheet)

Osaaminen hajallaan eri yksikoissa,
liika optimismi suhteessa omaan
suojautumiseen kyberhyokkayksil-
ta, puutteellinen johtaminen
Sahkoposti, murretut verkkosivus-
tot ja verkkomainokset, sosiaalinen
media, vaillinainen koulutus, puut-
teet teknisessa valvonnassa

fyysinen varkaus/katoaminen

Komponenttitason saastutta-
minen

Laitteiden haltuunotto, ja
saastuttaminen haittaohjel-
milla

Tiedon varastaminen, tuhoa-
minen, vaarentaminen, saas-
tuttaminen, tiedon luotta-
muksellisuuden, eheyden ja
saatavuuden kiistdiminen,
lunnashaittaohjelmat
Palvelunestohyokkaykset,
palvelusivustojen saastutta-
minen

Tietojen kalastelu, pelotte-
luohjelmat, identiteettivar-
kaudet
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Fyysinen kerros

Fyysiseen kerrokseen liittyvid haavoittuvuuksia ovat
puutteellinen fyysinen suojaus, suojaamattomat WLAN-
verkot, verkkosalauksen puutteet ja suojaamattomat
laitteet [8]. Terveydenhuollossa on erityisesti viimeisen
kymmenen vuoden aikana ollut vahva suuntaus paperit-
tomuuteen ja potilaan suostumuksella tietojen liikku-
vuuteen yli organisaatiorajojen, milld on myodnteinen
vaikutus potilaan hoitoon ja potilasturvallisuuteen.
Taman vuoksi terveydenhuollon laitteet ovat hyvin
suurelta osin tietoverkkoon liitettyja ja niilld on integ-
raatiorajapintoja potilastietojarjestelmiin.

Lehto ja Lehto [16] raportoivat terveydenhuollon lait-
lepo-EKG-
laitteista, potilasvalvontamonitoreista, ruiskupumppu-

teiden turvallisuudesta, muun muassa

telakoista, kuvalevylukijoista ja ultradanilaitteista.
Useissa laitteissa oli puutteellinen WLAN-yhteys, jonka
salauksista ei l6ytynyt tietoa kattavasti. Raportissa oli
my0s tunnistettu laitteita, jotka kadyttivat salaamatonta
liikennettd tai helposti murrettavissa olevaa WEP-
salausta. Toisaalta 16ytyi myos laitteita, jotka tukivat
WPA- ja WPA2-salauksia ja joissa oli kattava mahdolli-
suus autentikointiin. Muita laitteisiin liittyvia haavoittu-
vuuksia ovat vaillinaiset salasanat [17] sekd USB-
tikkujen ja muistikorttien kaytté [16]. Williams ja
Woodward [17] esittdavat myos, ettd terveydenhuollon
laitteiden ohjekirjat sisaltavat paljon hyodyllista tietoa
kyberhaavoittuvuuksien |6ytamiseksi, mutta toisaalta
terveydenhuollon laitteita koskeva lainsdaadantoé ja tur-
vallisuusvaatimukset edellyttdavat kattavia ohjekirjoja.
Heikosti suojatut laitteet voivat olla portti tunkeutua

laajemminkin organisaation tietoverkkoon.

Fyysiseen kerrokseen liittyvat raportoidut hyokkaykset
ovat kineettistd tuhoamista ja laitevarkauksia. Yhdysval-
loissa on raportoitu myo6s ultradanilaitteen varkaus,
jolloin menetettiin henkilotietoja ja kuvantamisaineisto-
ja. Hakkerointi on yleisin sairaalaan kohdistuva hyokka-
ys, ja viime vuosina on ollut lukuisia potilastietojen
varkauksia. [16] Henkilokohtaisia tietoja, nimia, osoit-
teita, henkilétunnuksia ja terveystietoja seka luotto-
korttinumeroita voidaan kayttda hyvaksi identiteetti-
varkauksissa luotettavien profiilien muodostamiseen,
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minka vuoksi tietovarkauksia on kyberhydkkayksina
paljon.

Syntaktinen kerros

Syntaktisen kerroksen haavoittuvuudet johtuvat puut-
teellisista valvontajarjestelmista (SIEM/IDS/IPS), epa-
tarkasta kybertilannekuvasta ja heikosta jarjestelmien
suojaustasosta [8]. Sairaalan tietoverkkoon on tyypilli-
sesti liitetty tydasemat, palvelimet ja terveydenhuollon
laitteet [18]. Lisdksi sisdaverkko ja julkinen verkko on
erotettu palomuurilla ja erilaisilla tunkeilijantorjuntajar-
jestelmilla. Uhkan aiheuttavat erityisesti terveydenhuol-
lon laitteet. Osaan laitteista voidaan huollon ja vikati-
lanteiden selvittelyn vuoksi tehdd etdyhteyksia [14].
Ongelmien selvittely voi vaatia laajoja kayttdoikeuksia
ja mahdollistaa salassa pidettédvien ja potilasturvallisuu-
teen vaikuttavien tietojen kasittelyn. Heikosti suojatut
etdyhteydet ja puutteellinen kayttdjan tunnistaminen
voivat my0ds olla mahdollisuus tunkeutujalle [14]. Ter-
veydenhuollon laitteiden laitekohtainen suojaus muun
muassa virustorjuntaohjelmilla on jossain maarin haas-
teellista. Osassa laitteita voidaan kayttda vain valmista-
jien hyvaksymia tietoturvaohjelmia [18] ja osaan laittei-
ta niitd ei voida ollenkaan asentaa [17]. Lisdksi osa
laitteista toimii verkossa vain lyhytaikaisesti datan |a-
hettdmisen tai vastaanottamisen ajan, jolloin muun
muassa niiden valvontaohjelmien paivittdminen verkon
kautta on haasteellista [17].

Symantec julkaisi 23. huhtikuuta 2018 blogin [19], jossa
esitettiin tilastoja Orangeworm-matohaittaohjelmasta
terveydenhuollossa. Symantecin mukaan kyseessa ei
ole satunnaisesti levidva haittaohjelma, vaan hyokkayk-
set on kohdistettu erityisesti terveystekniikan teollisuu-
teen, ja haittaohjelmaa on l6ydetty muun muassa rént-
gen- ja magneettikuvauslaitteiden ohjaustietokoneista.
Taman haittaohjelman Ioydetyistd uhreista 2 prosenttia
on Ruotsissa ja samoin 2 prosenttia Norjassa. Suomi ei
ollut mukana Symantecin tilastossa.

Loytdessdaan sopivan kohteen haittaohjelma pystyy
levidamaan verkossa hyvin aktiivisesti. Sindnsa on kui-
tenkin epaselvad, mika on taman hyokkayksen varsinai-
nen motiivi ja padmaara. Kuvantamislaitteiden ohjaus-
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tietokoneet ovat sairaalan verkossa, mutta niiden paivi-
tettavyys ja haittaohjelmilta suojaaminen voi olla rajat-
tua. Ne eivat yleensa ole kattavasti valvontaohjelmien
piirissd, ja ne ovat siten hyva kohde hyokkdykselle ja
haittaohjelmien levittamiselle.

Semanttinen kerros

Kolmas kerros on semanttinen kerros, jossa uhkat ja
haavoittuvuudet liittyvat puutteelliseen tietosuojauk-
seen, heikkoon varmuuskopiointiin ja puutteisiin ohjel-
mistosuunnittelussa ja -tuotannossa [8]. Ohjelmisto-
suunnittelun ja -tuotannon haavoittuvuudet liittyvat
usein ohjelmistovirheisiin [14]. Haavoittuvuudet voivat
mahdollistaa mielivaltaisten komentojen suorittamisen,
haittaohjelmien levittamisen, salassa pidettavien tieto-
jen paljastamisen tai haittaohjelmien levittdmisen.
Aktivoitunut haittaohjelma voi myo6s kayttad ohjelmis-
tohaavoittuvuutta saadakseen korkeamman tason kayt-
tajaoikeuksia [16]. Tyypilliset uhkat ovat muun muassa
sahkdpostin kautta levidvat haittaohjelmat, jotka pysty-
vat aktivoitumaan ilman liitetiedoston avaamistakin.
Onnistuneissa hyodkkdyksissa on usein ollut kyse vailli-
[17].

nakékulmasta myds varmuuskopiointi on olennaista,

naisesti testatusta ohjelmistosta Kyberuhkien
silla tyypillisia uhkia ovat tietojen tuhoaminen, tietojen

vadristaminen ja kiristyshaittaohjelmat.

Semanttiseen kerrokseen kohdistuneet kyberhyokkayk-
set, erityisesti kiristyshaittaohjelmat, ovat saaneet run-
saasti nakyvyyttd mediassa. Toukokuussa 2017 lIson-
Britannian kansallisen terveyspalvelun (National Health
NHS)
kiristyshaittaohjelma, joka lukitsi tiedostoja ja kirjasi

Service, tyoasemille levisi  “WannaCry”-
kayttajia ulos [20]. Toiminnan ollessa suurelta osin pa-
peritonta ongelma aiheutti potilaiden vastaanotto- ja
toimenpideaikojen ja leikkausten peruutuksia, seka jopa
terveydenhuollon yksikdiden sulkemisia. Kriittiset poti-
laat saatiin kuitenkin hoidettua. Hyodkkadys perustui
Windows-jarjestelman haavoittuvuuteen, mutta NHS:n
vanhentuneeseen tydasemankantaan ei ollut voitu
asentaa julkaistua tietoturvapaivitysta. Suomessakin on
ainakin Varsinais-Suomen sairaanhoitopiiriin ja Helsin-
gin ja Uudenmaan sairaanhoitopiiriin kohdistunut kiris-

tyshaittaohjelmahyokkayksia, mutta ne ovat olleet

11.3.2019

OTHER ARTICLES

vaikutuksiltaan paljon vdahaisempia ja kasittaneet yksit-
tdisia tyéasemia.

Kokonaisuutena viime vuosina sairaaloihin kohdistunei-
den kiristyshaittaohjelmien vaikutus on kuitenkin mitta-
va. [16] Sairaalat ovat kohteina otollisia, silla niiden
toiminta hairiintyy merkittavasti ilman sdhkoisia potilas-
tietoja, ja toisaalta sairaaloiden tydasemien ja laitteiden
rajallinen paivitettavyys tarjoaa haavoittuvuuden hyok-
kaajan kayttoon.

Palvelukerros

Palvelukerros kattaa kyberturvallisuuden johtamisen,
ohjelmistotuotannon ja turvallisuusprosessit, ja uhkat
liittyvat niissa esiintyviin puutteisiin [8]. Palvelukerros
kattaa erilaisia kansalaisen palveluita ja julkisia verkko-
palveluita. Suomessa terveydenhuollon ndkékulmasta
merkittdvimpia ovat jo nyt Kanta-palvelut, joissa kaikki-
en terveydenhuollon toimijoiden potilaskertomustiedot
kerdtaan tulevaisuudessa saman palvelun alle ja myo6s
OmakKannasta kansalaisen itse kdytettaviksi. Johtamisen
nakokulmasta yhdeksi uhkaksi on tunnistettu, etta
osaaminen on hajallaan terveydenhuollon eri yksikdissa
[21], ja toimenpiteena sille on esitetty asiantuntijoista
koottuja poikkihallinnollisia ryhmia. Terveydenhuollon
organisaatiot saattavat muiden organisaatioiden tapaan
usein olla lilan optimistisia suhteessa omaan suojautu-
miseensa kyberhyokkayksilta [22].

Palvelukerrokseen kohdistuneet hyodkkaykset ovat tyy-
pillisesti palvelunestohydkkayksid. Niissd jonkin palve-
lun verkkoliikennettd kuormitetaan niin, ettd palvelut
lakkaavat toimimasta tai ainakin ne hidastuvat estden
kayttajien paasyn palveluihin [16]. Palvelunestohyokka-
yksissd potilastiedot eivdt varsinaisesti ole vaarassa,
mutta potilasturvallisuus voi vaarantua, kun palveluihin
ja tietoihin ei paadsta kasiksi.

Kelan Kanta-palveluihin kohdistui vuonna 2017 palve-
lunestohyokkayksia, jotka hairitsivdt muutamien tunti-
en ajan Kanta.fi-, OmaKanta- ja Kelain-palvelun kadytt6a
[23, 24]. Palvelunestohyokkadys vaikutti siihen, etta
tietoja ei paassyt katsomaan, mutta esimerkiksi merkit-
tavaa vaikutusta apteekkitoimintaan ei ollut, vaikka
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sdahkoinen resepti toimii saman Kanta-palvelun kautta.
Ainoastaan pienimmissa apteekeissa, joissa ei ollut
kiinteaa tietoliikenneyhteyttd, saattoi olla hairioita.

Kognitiivinen kerros

Viimeinen kerroksista, kognitiivinen kerros, sisdltaa
tiedon, osaamisen ja kompetenssin puutteet sekd puut-
teellisen kybertilannetietoisuuden [8]. Sdhkoposti, mur-
retut verkkosivustot ja verkkomainokset seka sosiaali-
nen media ovat mahdollisia reitteja haittaohjelmien
levitykselle [14]. Yhden tybaseman saastuttua haittaoh-
jelma voi edelleen levitd organisaation tietoverkossa
muihin tydasemiin. Mikali henkilékunnalla ei ole tietoa
sahkopostin, verkkosivujen tai sosiaalisen median hait-
taohjelmavaaroista, voi jokaisen yksilon toiminta aihe-
uttaa uhkaa organisaatiolle. Siten vaillinainen henkil6s-
tén koulutus on uhka organisaatiolle [17].

Terveydenhuollon tyéntekijéihin kohdistuu jatkuvasti,
samoin kuin laajasti muuhunkin vaestoon, erilaisia ur-
kinta- ja kalasteluviesteja. Kuopion yliopistollisessa
sairaalassa on ollut muun muassa sahkopostiviesteja,
joissa ehdotetaan tilaamaan sahkopostin lisatilaa [25].
Mikali kayttaja ryhtyy tilaamaan lisatilaa, han joutuu
syottamaan ndenndiseen nettikaavakkeeseen kayttaja-
tunnuksensa ja salasanansa. Postilaatikko on talléin
otettu haltuun nopeimmillaan 11 minuutin kuluttua

viestin saapumisesta.

Yhdysvalloissa KPMG:n terveydenhuollon toimijoille
tekeman kyselytutkimuksen [26] mukaan nelja viidesta
vastanneesta arveli IT-infrastruktuurinsa vaarantuneen
kyberhyodkkayksien vuoksi. Vastaajia oli 223, joten tut-
kimuksen antamaa kuvaa voi pitda edustavana. Suurim-
pana uhkana pidettiin ulkopuolisia hyokkayksia (65 %)
ja datan jakamista kolmannen osapuolen kanssa (48 %).
Tyontekijoiden tietomurrot ja -varkaudet, langattomat
verkot ja palomuurien puutteet seurasivat naita kahta
(noin 30 %:n osuudella kukin). Vastaavasti tietoturva-
huolista suurin olivat haittaohjelmia levittavat systee-
mit (67 %), tietosuojan ja potilaan yksityisyyden vaaran-
tuminen (57 %) seka tyontekijoista johtuvat tietosuoja-
ongelmat (40 %). Vajaa kolmannes vastaajista (30 %)

11.3.2019

OTHER ARTICLES

piti terveydenhuollon laitteiden turvallisuutta tai ikdan-
tyvaa tietotekniikkaa suurimpana huolena.

Terveydenhuollon kyberuhkiin varautuminen ja
resilienssi

Kyberuhkia vastaan voidaan suojautua useilla eri tasoil-
la ja tavoilla. Lahtdkohtana on se, etta jokainen organi-
saatio huolehtii oman toimintansa kyberturvallisuudes-
ta. Toimialakohtaisesti, kuten terveydenhuollossa, on
jarkevaa tehda yhteisty6ta uhkien tunnistamisessa ja
torjumisessa. Yhteistoiminnan tavoitteena on, ettd
kokonaisosaaminen tukee yksittdisen toimijan toimin-

taedellytyksia yhteista uhkaa vastaan.

Valtakunnallisesti tehddan toimialat ylittavaa yhteisty6-
td, ja tdssda keskeisessd roolissa on Viestintdviraston
kyberturvallisuuskeskus. Se kerda tietoa tietoturvauh-
kista ja jakaa tietoa sekd ohjeita yhteistyotahoilleen.
Yhteistoiminta tarvitsee myds tukitoimintoja. N&itd ovat
esimerkiksi akateeminen maailma, tietoturvapalveluja
tarjoavat organisaatiot ja Huoltovarmuuskeskus, jotka
tukevat omalla erikoisosaamisellaan muita toimijoita.
Yksi suojautumisen keino on erilaiset tietoturvastan-
dardit, suositukset ja lainsaddantd. Kybertoimintaympa-
ristdssa kansainvdlinen yhteistyd on keskeistd, koska
erilaisissa kyberhyokkayksissd on yleensa kansainvali-
nen elementti mukana. [27] Kyberuhkat voivat varau-
tumisesta huolimatta myo6s toteutua, minkd vuoksi
organisaatioiden tulee kehittda sietokykyaan (resiliens-
si).

Toteutuneiden hyokkaysten, strategioiden edellyttami-
en toimenpiteiden ja valtionhallinnon tietoturvaohjeis-
tusten myota terveydenhuollossa on ryhdytty viime
vuosina varautumistoimenpiteisiin. Kuopion yliopistolli-
sessa sairaalassa on varautumisprojekti, jossa merkitta-
vana keinona on kriittisten jarjestelmien kahdentami-
[28].
tietoliikenneyhteyksia. Aiemmin on jo kahdennettu

nen Kahdentaminen koskee konesalia ja
muun muassa potilastietojarjestelmida ja tehohoidon
jarjestelma. Kahdentamisen lisdksi parannetaan tieto-
turvaa ja lisatdan henkilostdéa IT-palvelutuotantoon.
Varautumisen kustannusarvio on 15 miljoonaa euroa
vuoden Poikkeustilanteiden

kolmen aikaperiodilla.
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lisdaksi kahdentamisen hyotyna on se, ettd IT-huoltotoita
voidaan tehda aiheuttamatta toimintaan keskeytyksia
[29].

NHS:a kohtaan vuonna 2017 kohdistuneen hydkkayksen
perusteella on myds ryhdytty varautumistoimenpiteisiin
[30]. Varautumistoimenpiteistd on tehty selvitys ja sen
perusteella on hyvdksytty mittava kustannuslisd seka
muita toimia, jotka liittyvat pdaasiassa tietoturvallisuu-
teen ja kybertilannetietoisuuteen.

Molemmissa edelld mainituissa tapauksissa kyse on
mittavista toimenpiteistd. Kaytannon toimet voivat ja
niiden tulee alkaa myds aivan ruohonjuuritasolta. Yksit-
tdisten laitteiden kyberhaavoittuvuutta voidaan vahen-
taa niin kutsutulla laitteiston tai ohjelmiston koventa-
[18].
asetusten tiukentamista normaalista. Laitepohjaisessa

misella Talla tarkoitetaan ominaisuuksien ja
koventamisessa voidaan kytkeda USB-liitantd pois kay-
tosta, deaktivoida tarpeettomat verkkoliitynnat ja maa-
rittad BlIOS-salasana, jolloin asetuksia ei pdasta vapaasti
muuttamaan. Ohjelmistopohjaisessa koventamisessa
vastaavasti laitteeseen asennetaan vain kdyton kannal-
ta vélttamattomat ohjelmistot ja sammutetaan kaikki
tarpeettomat palvelut, estetdan internetin ja sahkoépos-
tin kdyttd seka aktivoidaan ohjelmistopalomuuri salli-
maan vain tarvittava liikenndinti ja estamaan julkisesta
osoiteavaruudesta tuleva liikenndinti. Myods sa-
lasanasuojaukset aktivoidaan [18] ja huolehditaan siita,
etta paikallinen jarjestelmavalvojatunnus ei ole oletuk-
sen mukainen (administrator). Yhteiskayttoisista kaytta-
jatunnuksista tulee luopua, koska niiden salasanat ovat
helposti tarpeettoman useiden tiedossa niiden ollessa

nk. julkisia salaisuuksia [14].

Ohjelmistojen paivitysten tulee aina olla ajan tasalla
[18, 31] ja varmuuskopioinnin kunnossa. On myds tar-
keda suojata varmuuskopiot paallekirjoitukselta, jotta
valtetddn niiden vahingoittuminen hyokkaystilanteessa.
Virustorjuntaohjelmien ja muiden tietoturvaohjelmien
on oltava pakollisia kaikille niille tydasemille ja laitteille,
joihin ne voidaan toiminnan vaarantumatta asentaa
[18]. Myos jokaisissa uusissa jarjestelmahankinnoissa
tulee huomioida kyberturvallisuusnakékulma [31]. Ter-
veydenhuollon kyberturvallisuuden rakentaminen on
systeeminhallintaa, jossa tulee enemmadn keskittya
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kokonaisuuteen kuin yksittaisiin laitteisiin — jotta valte-
tdan osaoptimoinnin vaara.

Terveydenhuollon tietoverkot kannattaa jakaa niin, etta

terveydenhuollon laitteet ovat omassa verkko-
osiossaan erilldan talotekniikan laitteista ja yleisista
ty6asemista [32]. Tama mahdollistaa laitteiden parem-
man suojaamisen, vaikka niissa olisikin jouduttu tinki-
maan virustorjunnasta ja valvontaohjelmista. Etdyhtey-
den kaytosta on myods tehtdva asianmukaiset
sopimukset tietojen suojaamisen ja vastuukysymysten
vuoksi [14]. Tama kasittdd muun muassa palomuurin
kdytén, osapuolten vahvan tunnistamisen, yhteyden
salaamisen ja henkilokohtaiset tunnukset etdayhteyden
kdayttéon. On myods hyodyllistd asettaa etdyhteyksia
tarvitsevat laitteet omaan verkkosegmenttiinsd, jolloin
sisdverkon toiminta ei vaarannu etdyhteyksien mahdol-

lisista haavoittuvuuksista.

Tarkedd on myos terveydenhuollon henkilokunnan
toiminta, erityisesti kun haittaohjelmien tarkea levitys-
kanava on sdhkoposti. Jokaisen tulee tunnistaa hui-
jausyritykset [14]. Talléin on tadrke&a olla riittavan epa-
luuloinen ja tarkistaa viestin ldhettdja ja asia, arvioida
muutoin viestin aitoutta (onko esim. jokin liilan hyvaa
ollakseen totta) ja olla avaamatta liitetiedostoja ilman
harkintaa.

Tietoturvaloukkauksia tapahtuu kuitenkin vaistamatta,
minkad vuoksi myos niiden sietokykya pitda kehittaa ja
yllapitdd [31]. Sietokykyadn kehittdneet organisaatiot
eivat ole niin alttiita turvallisuusloukkauksille, ja toteu-
tuneet hyokkaykset aiheuttavat yleensd vdahemman
harmia. Organisaatioilla tulee olla toimintasuunnitelma
kyberhyokkayksien varalta [14]. Tahan sisdltyy muun
muassa ajantasainen laitelista jarjestelmien ja ohjelmis-
tojen ennakkoon arvioituine riippuvuuksineen, kyberti-
lannetietoisuuden jatkuva ylldpito tietoturvatiedotteita
seuraamalla ja haavoittuvuuksia havainnoimalla seka
havaittuihin haavoittuvuuksiin reagoimalla.

Kyberuhkatilanteita on tarkeaa harjoitella niin organi-
saation sisdlla kuin yhteiskunnan kokonaisturvallisuu-
den nakdkulmasta seka valtakunnallisissa ettad paikalli-
sissa harjoituksissa. Kansallisia kyberharjoituksia on

jarjestetty vuodesta 2012 alkaen [33], ja tdna vuonna
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Puolustusvoimat osallistui Naton kyberosaamiskeskuk-
sen jdrjestamaan maailman suurimpaan kyberpuolus-
tusharjoitukseen [34]. Alueellisella tasolla jarjestetdan
myds saanndllisesti erilaisia valmius- ja paikallispuolus-
tusharjoituksia, joissa tavoitteena on viranomaisyhteis-
tyon kehittdminen. Ndissa harjoituksissa ovat tyypilli-
sesti mukana my0Os sairaanhoitopiirit ja alueiden
sosiaali- ja terveydenhuollon kuntayhtymat. Viime vuo-
sina ndissd harjoituksissa on harjoiteltu varautumista

hybridiuhkiin, mika sisdltdd myos kyberuhkat. [35-37]

Pohdinta

Terveydenhuolto on osa yhteiskunnan kriittistd infra-
struktuuria, ja sen toimivuuden takaamiseksi kaikissa
tilanteissa kyberturvallisuudesta huolehtiminen on
keskeista. Terveydenhuolto on kyberhyokkayksien yk-
koskohde [3], ja hyokkayksid on raportoitu tapahtuneen
kaikissa kybermaailman rakenteen viidessa kerroksessa.
Jokaisessa kerroksessa on myOs useita tunnistettuja
haavoittuvuuksia [8]. Yhteiskunnan turvallisuusstrategi-
an [2] mukaisesti varautumista tulee tehostaa organi-

saatioissa kaikilla tasoilla.

Tietoisuus kyberuhkista on lisddantynyt, mutta organi-
saatiot eivat valttamatta halua antaa kattavia tietoja
toteutuneista hyokkayksista [21]. Tdma voi olla organi-
saatiolle jo imagokysymyskin. Tietojdrjestelmat tyypilli-
sesti tunnistetaan helpommin haavoittuviksi kuin yksit-
tdiset laitteet, joiden tietoturva saattaa olla
huomattavasti tietojarjestelmia heikompaa [18]. Yksit-
tdinen laite voi toimia porttina terveydenhuollon orga-
nisaation verkkoon, ja se voi olla vayla monenlaisille
kyberhyokkayksille, jotka pahimmillaan lamauttavat
sairaalan toimintaa tai aiheuttavat potilasturvallisuus-

riskin [14, 18].

Varautumisen yksityiskohtien kertominen tavalliselle
tyontekijalle voi myds aiheuttaa organisaatiolle uhkan.
Tiedon rajallisen saatavuuden vuoksi tyontekijat helpos-
ti unohtavat arjen tydssadn kyberturvallisuusnakokul-
man. Tutkimusten mukaan tyontekijan toiminta (human
factor) on organisaation kybervarautumisen heikoin
lenkki [12]. Tdman vuoksi tietoisuuden kohottamisen ja
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henkildkunnan kouluttamisen tulee olla keskeisella
sijalla organisaation kyberturvallisuudessa.

Terveydenhuolto on toimialana kiinnostava kyberhyok-
kayksia tekeville yksittaisille ihmisille tai organisaatioille
muun muassa sensitiivisen tietosisallon vuoksi. Tervey-
denhuollon kyberturvallisuuden jatkuva parantaminen
ja tietoisuuden lisadminen ovat meidan kaikkien kansa-
laisten etuja. Kyberturvallisuuden parantaminen vaatii
vahvaa ymmarrysta tietoturvasta ja myos terveyden-
huollon toimintatavoista.

(Health
Care Industry Cybersecurity Task Force, HCIC) on maari-

Terveydenhuollon kyberturvallisuustydryhma

tellyt kuusi ylatason kyberturvallisuussuositusta. Ne
auttavat lisddmaan tietoisuutta, hallitsemaan uhkia,
vahentdamaan riskeja ja haavoittuvuuksia seka toteut-
tamaan suojauksia, joita talld hetkelld ei ole suurim-
massa osassa terveydenhuollon sektoria. Vaatimukset
ovat seuraavat:

1. Madrita ja tehosta terveydenhuollon kybertur-
vallisuuden johtajuutta, hallintotapaa ja tavoit-
teita.

2. Lisda ladkinnallisten laitteiden ja terveyden-
huollon tietoturvaa ja resilienssia.

3. Kehitd terveydenhuollon henkilstdon kyvyk-
kyyttd kyberturvallisuustietoisuuden ja teknis-
ten valmiuksien priorisoimiseksi ja varmistami-
seksi.

4. Kasvata terveydenhuollon valmiutta paranta-

malla  kyberturvallisuustietoisuutta ja -
koulutusta.
5. Tunnista tarvittavat menettelytavat t&k-

toiminnan ja tieto-omaisuuden (IPR) suojele-
miseksi hydkkayksilta tai paljastumiselta.

6. Paranna tiedonvaihtoa uhkista, riskeistd ja
toimenpiteista. [38]

Jatkotutkimusten kenttd terveydenhuollon kyberturval-
lisuudessa on laaja. Laitehaavoittuvuuksien selvittelyn
lisaksi tarkea tutkimuskohde on terveydenhuollon hen-
kilokunnan tietoisuus kyberturvallisuudesta. Mielenkiin-
toinen nakokulma on myods henkildkunnan tietoisuuden
kohottaminen esimerkiksi verkko-opetusmateriaalilla ja
kybertietouden mittaaminen ennen ja jalkeen koulutuk-
sen.
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