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Tiivistelma

Tietosuojavastaavan tehtdva on ollut lakisddteinen sosiaali- ja terveydenhuollossa vuodesta 2007 ldhtien. Tie-
tosuojavastaava toimii organisaation erityisasiantuntijana ja rekisterinpitdjan apuna tietosuoja-asioissa. Koulutus,
asema ja tehtdvat vaihtelevat paljon eri kunnissa. Tutkimuksen tarkoituksena oli selvittda tietosuojavastaavien
roolia ja asemaa seka kuvata sitd, millaisena tietosuojavastaavat kokevat tyonsd. Tutkimuksella haluttiin lisata
tietosuojavastaavan tyon tunnettavuutta organisaatioissa ja tehda ty6ta nakyvammaksi. Tutkimuksen ldhestymis-
tapa oli laadullinen. Aineiston hankinta toteutettiin Internet-kyselynd, joka sisdlsi monivalintakysymyksia, Likert
-asteikollisia mielipidemittareita ja avoimia kysymyksia. Tutkimuksen kohteena olivat Suomen sosiaali- ja tervey-
denhuollossa tydskentelevat tietosuojavastaavat. Tutkimusaineisto koostui 135 vastauksesta.

Tutkimuksen mukaan tietosuojavastaavat toimivat neljanlaisessa roolissa: asiantuntijana, kouluttajana, valvojana
ja yhdyshenkilona. Tutkimustulokset osoittivat, ettd tietosuojavastaavat kokevat asemansa p&dosin vahvaksi ja
arvostetuksi, mutta asemaa heikentdvat koulutuksen riittamattomyys, toimintaresurssien puute ja tyotehtadvien
epaselvyys.

Avainsanat: tietosuoja, asiantuntijuus, roolit (YSA), tietosuojavastaava, asema
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Abstract

The Privacy Officer is a specialist in the organization and helps the registrar to achieve a good way of processing
personal data and the high level of data protection. The task has been a statutory since 2007. In this study we
describe the role and position of Privacy Officers in Social and Health Services. Another purpose of this study is to
describe Privacy Officer’s experiences about their work. The aim of this study is to put Privacy Officer’s work on the
map and make it more visible.

The method of this study is qualitative. The material for the study was collected with an Internet questionnaire.
The questionnaire was sent by e-mail to Privacy Officers in Social and Health Services in Finland. The research data
contained 135 responses.

According to the study Privacy Officers were acting in four roles: expert, educator, supervisor and contact person.
According to the results Privacy Officers felt their position mainly strong and respected, although there were three
factors which were undermining the position: insufficient education, lack of functional resources and undefined
duties.

Keywords: data protection, competence, role, position (MESH), privacy officer
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Tutkimuksen tausta ja tarkoitus

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta tuli voimaan 1.7.2007. Laissa saadetaan
muun muassa, etta jokaisella sosiaali- ja terveydenhuollon palvelun antajalla on oltava seuranta- ja valvontatehta-
vaa varten nimetty tietosuojavastaava [1]. Tietosuojavastaavan tehtdvana on olla organisaation erityisasiantuntija
ja auttaa rekisterinpitdjaa saavuttamaan hyva henkilotietojen kasittelytapa ja korkea tietosuojan taso. Tavoitteena
on asiantuntija-avun antaminen seka henkilostolle ettd organisaation johdolle, joka on rekisterinpitdjana vastuussa
henkilotietojen kasittelysta [2,3]. Tietosuojavastaavien koulutus, asema ja tehtavat vaihtelevat paljon eri kunnissa.
Lainsadadannosta ei 10ydy tietosuojavastaavalle tarkkaa tehtdvaluetteloa, mutta tietosuojavaltuutettu on laatinut
yhdessa sosiaali- ja terveysministerion kanssa ohjeen, jossa maaritellddn tietosuojavastaavan tehtdvat ja asema

[3].

Tietoturvallisuutta on tutkittu aiemmin muun muassa organisaatioiden tietoturvan tason, tietosuojakoulutuksen,
tietoturvallisuuden osaamisen ja lainsaddannon nakokulmasta. Tietosuojavastaavien toiminnasta on saatu tietoa
niiden kyselyjen kautta, joita tietosuojavaltuutettu on tehnyt vuosina 2008-2011 sosiaali- ja terveydenhuollon
palveluja tuottaville organisaatioille [4,5,6]. Varsinaista tutkimusta tietosuojavastaavista ei Suomessa kuitenkaan
ole tehty. Taman tutkimuksen tarkoituksena olikin kuvata tietosuojavastaavien asemaa ja roolia kuntien sosiaali- ja
terveydenhuollossa sekd selvittad, millaisena tietosuojavastaavat kokevat tyonsa. Tutkimuksen tarkoituksena oli
my0s tuoda nakyvaksi tietosuojavastaavien ty6tad ja nostaa esille tyon kehittamiskohteita. Tuloksia voi hyddyntaa
tietosuojavastaavan tyon kehittamisessa ja koulutuksen suunnittelussa.

Tutkimuskysymykset olivat:

1. Millainen on tietosuojavastaavan rooli ja asema sosiaali- ja terveydenhuollossa?
2. Millaisena tietosuojavastaavat kokevat tehtdvansa?

Teoreettinen viitekehys, aineisto ja menetelmat

Koska tietosuojavastaavia koskevia tutkimuksia ei ollut kdytettdvissa, aihetta kartoitettiin tarkastelemalla tie-
tosuojavastaavan toimintakenttdan laheisesti liittyvia tutkimuksia. Aiempia tutkimuksia tarkasteltaessa kaytettiin
analyysikehikkona tiedonhallinnan tutkimuksen paradigmaa [7]. Tutkimuksista muodostui sisdllénanalyysin avulla
kolme aihealuetta: tietoturvallisuuden osaamisen kehittdminen, tietoturvallisuuden johtaminen ja tietosuojavas-
taavan rooli. Aiheet kohdistuvat tiedonhallinnan paradigmassa toimijat ja menetelmat - seka tieto ja toiminta -
kasitteiden valisiin tutkimusalueisiin.

Tietoturvallisuuden osaamisen kehittamista koskevissa tutkimuksissa kavi ilmi hoitohenkiloston heikko tietamys
tietosuojaan liittyvissa asioissa. Henkilokunnan tietosuojakoulutus oli puutteellista monissa sosiaali- ja terveyden-
huollon yksikoissa, eika kirjallista ohjausmateriaalia ollut saatavilla. Tutkimusten mukaan osa tietotekniikan perus-
kayttotaitoja on tietosuojan ja -turvan hallinta, ja niiden opetuksen tulisi kuulua hoitajien opetusohjelmaan. Seka
terveydenhuollon johdolla ettd henkilokunnalla pitdisi olla tietoturvallisuuden perustuntemus. Tietoturvallisuuden
johtaminen vaikuttaa siihen, millaiset mahdollisuudet henkilokunnalla on toteuttaa tietosuojaa organisaatiossa.
Johdon rooli on keskeinen henkilékunnan tietosuojakoulutuksen tukijana. Se nakyy kaytanndssa koulutuksen re-
sursointina seka motivointina ja tiedottamisena [8-13].

Tietosuojavastaavan rooli on monitahoinen ja tyon vaikeutta lisda lainsaadanndn monimutkaisuus. Tietosuojavas-
taavalla on asiantuntijoiden mukaan avainrooli potilastietojen hallinnassa ja tietosuojasadannésten toimeenpanos-
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sa. Niukat resurssit kuitenkin vaikeuttavat tyota, jos tehtdavaa hoidetaan oman tyon ohella. Aikaa tarvittaisiin myos
tyon suunnitteluun ja kehittdmiseen. Tietosuojavastaavan profiilia organisaatioissa tulisi nostaa. Tutkimuksissa
korostetaan myos jatkuvan koulutuksen tarkeytta. Englannissa tietosuojavastaavien yhdistys (UK Council of Caldi-
cott Guardians) auttaa Englannin tietosuoja-ammattilaisia verkostoitumaan ja jakamaan asiantuntemusta seka
hyvia kaytantoja [14,15]. My6s Suomeen on perustettu Tietosuojavastaavien alajaosto (TIEVA), joka jarjestaa tie-
tosuojavastaavien kokoontumisia ja koulutusta.

Tietosuojavastaavan roolin ja aseman muodostumista lahestyttiin tietosuojavastaavan tehtdvien ja asiantuntija-
asemaa kasittelevan kirjallisuuden kautta. Tietosuojavastaavan rooli muodostuu pitkalle lain sadadoksiin perustuvis-
ta tehtdvista [16]. Tassa tutkimuksessa kaytettiin lisaksi AHIMAN (American Health Information Management Asso-
ciation) laatimaa luetteloa tietosuojavastaavan tehtavista [17]. Naiden kahden tehtavankuvan perusteella paatel-
tiin tietosuojavastaavan toimivan ainakin neljanlaisessa roolissa: asiantuntijana, kouluttajana, valvojana ja
yhdyshenkilénd.

Asiantuntija-asemaa tarkasteltiin kolmesta nakékulmasta aiempien tutkimusten avulla. Haapakorven [18] tutkimus
analysoi asiantuntija-aseman rakentumista legitimaatio- ja auktoriteetti-kasitteiden kautta. Legitimaatio tarkoittaa
tietyn toimen suorittamiseen saatua muodollista kelpuutusta, joka on yleisimmin koulutuksen kautta saatu tutkin-
to. Auktoriteetti puolestaan rakentuu tyopaikalla ja tarkoittaa tydreviirid ja maarittelyvaltaa omaan tyéhon. Hakka-
raisen ja tyéryhman [19] tutkimus avasi toisen nakokulman asiantuntijuuteen: asiantuntijakulttuuriin osallistumi-
nen ja yhteisollisyys. Kolmanneksi nakokulmaksi valittiin  Isopahkala-Bouretin  [20] kokemuksellisen
asiantuntijuuden malli, johon sisaltyvat asiaankuuluva tietdmys, kyky toimia oman tietdmyksen mukaan seka luot-
tamuksen ja varmuuden tunne suhteessa omaan tietdmykseen ja kykyyn toimia. Tutkimuksista poimittiin asiantun-
tija-aseman muodostumiseen vaikuttavat tekijat, jotka luokiteltiin sisdllén mukaan kolmeen aihe-alueeseen: orga-
nisaatio ja tydympdrists, tiedot ja taidot sekd henkilékohtaiset ominaisuudet. Yhteenvetona roolin ja aseman
muodostumiseen vaikuttavat tekijat koottiin kasitemalliksi, jota kaytettiin tutkimuksen metodisena viitekehyksena.
(Kuva 1.)
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Kuva 1. Roolin ja aseman muodostumiseen vaikuttavia tekijoita.
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Tutkimuksen kohteena olivat sosiaali- ja terveydenhuollossa tyoskentelevit tietosuojavastaavat. Aineiston hankin-
ta toteutettiin Internetkyselyna, joka sisalsi yhteensd 106 kysymysta: monivalintakysymyksia, Likert-asteikollisia
mielipidemittareita ja avoimia kysymyksia. Kyselylomake jakaantui neljaan osioon mukaillen viitekehyksen teemo-
ja. Ensimmaisessa osiossa kysyttiin taustatietoja, kuten vastaajan ikda, koulutustaustaa ja nimikettd seka organi-
saation kokoa. Toisessa osiossa kysyttiin tietosuojavastaavan rooliin ja tehtaviin liittyvia tekijoita. Osiot kolme ja
nelja sisalsivat tietosuojavastaavan asemaan liittyvia kysymyksia, koskien tydsuhteen laatua ja palkkausta, tietoja ja
taitoja, johdon vaikutusta seka organisaation ja tydympariston vaikutusta ja henkilokohtaisia ominaisuuksia. Kyse-
lyn lopussa avoimilla kysymyksilld kartoitettiin tietosuojavastaavien kokemuksia omasta tehtdvastdan. Internet-
kysely lahetettiin sdhkopostilla kuntien (N=296) ja sairaanhoitopiirien (N=26) kirjaamoihin seka satunnaisesti vali-
tuille vyksityisille terveydenhuollon organisaatioille (N=55). Lisdksi jakelukanavana kaytettiin TIEVAn
sahkopostituslistaa, jossa oli 74 osoitetta. Kysely lahetettiin yhteensa 451 sahkopostisoitteeseen.

Maarallinen aineisto kasiteltiin SPSS -ohjelmalla ja Excelilld. Likert-asteikolliset mielipidettd mittaavat vaittamat
luokiteltiin kolmiportaiseksi mielipide-erojen selventamiseksi. Avoimien kysymysten vastaukset luokiteltiin sisallon
erittelylla sisaltoluokkiin. Sisdltéluokkien valinnassa kaytettiin tutkimuksen viitekehyksen teemoja ja niihin liittyvia
kasitteita alkioina. Tutkimuksen tulokset esitettiin viitekehyksen teemojen mukaisesti.

Tulokset

Kyselyyn vastasi 135 tietosuojavastaavaa, joista naisia oli 111 ja miehid 24. Vastausprosentiksi laskettiin 30, mutta
sitd oli vaikea maarittaa tarkasti, koska tietosuojavastaavien tarkkaa maardaa Suomessa ei tiedetty. Vastaajien kes-
kimadrainen ika oli 50 vuotta. Lahes kaikki hoitivat tietosuojavastaavan tehtdavda oman toimen ohella. Pdatoimisia
tietosuojavastaavia oli vastaajajoukossa vain kolme. Ylemman korkeakoulututkinnon ja opistotasoisen tutkinnon
omaavia oli molempia noin 40 %. Alemman korkeakoulututkinnon tai AMK -tutkinnon suorittaneita oli noin viiden-
nes vastaajista (21 %). Kuntien sosiaali- ja terveydenhuollossa tydskenteli yli kolme neljdsosaa (78 %) joko siten,
ettd vastuualueena oli pelkdstddn sosiaalitoimi tai terveystoimi tai molemmat. Lisaksi vastaajia oli erikoissairaan-
hoidosta ja yksityisistd terveydenhuollon yksikoistd sekd kuntayhtymistd. Vastaajien organisaatiot olivat hyvin
erikokoisia, henkilostomaara vaihteli 9 ja 21 000 valilla.

Vastaajista yli kolmannes tyoskenteli johto- tai esimiestehtdvissa. Ndista noin puolet oli sosiaalityon tai hoitotyon
johto- tai esimiestehtavissa. Ylintad johtoa edusti yli kymmenen prosenttia vastaajista. Johto- tai asiantuntijatehta-
vissd tietosuojavastaavat tydskentelivat myos tietohallinnossa sekd arkistotoimessa. Sovellusneuvojana tai atk-
tukitehtavissa tyoskenteli 16 henkilod. Naiden lisdksi tietosuojavastaavia tyoskenteli toimistotehtavissa seka erilai-
sissa suunnittelu- ja kehittamistehtavissa tai muunlaisissa erityisasiantuntijatehtavissa, kuten lakimiehena tai tur-
vapaallikkéna.

Tietosuojavastaavan kolme tarkeinta roolia olivat vastaajien mielesta asiantuntijan, valvojan ja kouluttajan roolit.
Asiantuntijaroolissa tietosuojavastaavat osallistuivat henkil6tietojen kasittelyn suunnitteluun ja vahaisemmassa
maarin sopimusten valmisteluun. Suurin osa toimi yhteistydssa johdon kanssa ja osallistui tietosuojadokumenttien
laatimiseen ja yllapitoon. Tietosuojaohjausta annettiin henkildkunnalle ja johdolle, mutta potilaiden ja asiakkaiden
ohjaaminen oli vahdisempaa. Valvojan rooliin liittyviin tehtaviin, kuten kayton valvonnan suunnitteluun ja henkilo-
tietojen kasittelyn valvontaan, osallistui suurin osa vastaajista. My0s tietosuojarikkeisiin puututtiin. Hieman yli
puolet vastaajista koki toimivansa organisaation “omatuntona”. Kouluttajan roolissa tehtavat liittyivat tietosuoja-
koulutuksen suunnitteluun ja toteutukseen. Yksityisten palveluntuottajien kouluttamiseen osallistui vain pieni osa
vastaajista. Yhdyshenkilén roolissa tietosuojavastaavien tarkeimmat yhteistydkumppanit olivat oman organisaation
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johto ja henkil6sto, kuten arkistonhoitaja, lakimies, sovellusten padkayttdjat ja potilasasiamies seka tietotekniikka-
osaston ja tietohallinnon tydntekijat. Ulkopuolisia yhteistydkumppaneita mainittiin tietosuojavaltuutettu, TIEVA,
Tellu, Kela, STM seka Kuntaliitto. Verkostoituminen toisten tietosuojavastaavien kanssa koettiin tarkedksi. Vain
puolessa vastaajien organisaatioista oli toiminnassa tietosuojatyéryhma.

Osa vastaajista koki erilaisissa tyorooleissa tyoskentelyn vaikeaksi toimiessaan tietosuojavastaavana oman tyon
ohella. Suurimmat ongelmat aiheutuivat siitd, ettd aika ei riitd molempien tehtavien suorittamiseen. Noin puolet
vastaajista piti tydmaaraa lilan suurena. Kahdessa tyoroolissa toimiminen koettiin osittain myos ristiriitaiseksi.
Tietosuojavastaavat, jotka tyoskentelivat samalla arkistotoimen tehtavissa tai lakimiehena, kokivat roolien tukevan
toisiaan. Samoin laatu- ja kehittdmis- tai tietoturvatehtavissa toimivat kokivat roolien nivoutuvan hyvin toisiinsa.
Johdolta toivottiin lisda toimintaresursseja, selkeitd toimintaohjeita ja tehtdavankuvan maarittelya seka suunnitte-
luun mukaan ottamista.

Tyokokemusta tietosuoja-asioissa oli vahintdan vuosi noin 80 prosentilla vastaajista. Lahes kaksi kolmasosaa koki
koulutuksensa riittamattomaksi tietosuojavastaavan tehtdvaan. Lisdkoulutusta toivottiin kdytdnnon tyohon ja
lakiasioihin seka dokumenttien laatimiseen ja sosiaalihuollon tietosuoja-asioihin. Monipuolista osaamista: lainsda-
dannodn, sosiaali- ja terveydenhuollon alan seka tietotekniikan ja tietojarjestelmien tuntemusta, pidettiin tarkeana.
Nelja viidesosaa vastanneista oli kuitenkin varmoja omasta osaamisestaan. Tietosuojaosaamista pidettiin erityis-
tiedon hallintana, ja vastaajat uskoivat osaavansa soveltaa sitd kdytannon tietosuojaongelmissa. Lahes kaikki us-
koivat osaavansa hakea tietoa tietosuoja-asioissa. Uutta tietoa saatiin my0os tietosuojavastaavien yhteisissa tapah-
tumissa. Kaikki pitivat tarkeana yhtenaisia kdytantoja tietosuoja-asioissa. Tietosuojavastaavan tutkinnolla ei ndhty
olevan suurta merkitysta.

Suurimmassa osassa organisaatioista tietosuojavastaavan toimenkuva hakee vield muotoaan. Toimenkuvan seka
siithen liittyvien vastuiden ja valtuuksien maarittely koettiin puutteelliseksi. Vain kolmasosa vastaajista koki toi-
menkuvansa selkeaksi. Yli neljannes vastaajista koki, ettd johto ei tue heiddan toimintaansa eikd huomioi heidan
asiantuntijuuttaan. Johdon toivottiin sitoutuvan tietosuojan toteuttamiseen ja maarittelevan selkeasti tietosuoja-
vastaavan valtuudet ja vastuut seka informoivan tietosuojavastaavia uusista toiminnoista. Johdon tuki ilmeni vas-
taajien mielesta kaytdannossa henkisend tukena, toimintaresursseina ja mahdollisuutena itsendiseen toimintaan.
Johto huomioi tietosuojavastaavien asiantuntijuutta kysymalld neuvoa tietosuoja-asioissa ja osoittamalla luotta-
musta ja arvostusta seka osallistumalla suunnitteluun.

Huolimatta edelld kuvatusta toimenkuvan epamaaraisyydesta vastaajat kokivat, etta heilld on mahdollisuus vaikut-
taa omien tyotehtaviensa suunnitteluun ja tehtdvien itsendiseen hoitoon. Suurin osa koki myos, ettd heidan asian-
tuntijuuttaan kuunnellaan ja etta he voivat vaikuttaa organisaation tietosuoja-asioihin ja osallistua niiden suunnit-
teluun. Paatoksentekoon osallistuminen ja siihen vaikuttaminen oli hieman vahdisempaa. Yli puolet vastaajista koki
tietosuojavastaavan tehtdvan positiiviseksi ja asemansa vahvaksi ja arvostetuksi. He uskoivat selviytyvadnsa tie-
tosuojavastaavan tyon tulevista haasteista. Lahes kaikki tietosuojavastaavat kokivat tyonsa tarkeaksi. Lahes puolet
koki tyon haasteellisena ja vaikeana, mutta haasteellisuus koettiin myos kiinnostavaksi ja positiiviseksi. Joidenkin
vastaajien mielesta tyo oli aliarvostettua ja yksindistd seka organisaatiossa nakymatonta. Vain pieni osa koki tie-
tosuojavastaavana toimimisen kokonaan negatiivisena. Tyon ongelmakohdiksi nousivat jo edellda mainitut resurssi-
en riittamattomyys ja tydonkuvan epamaaraisyys. Tehtdvaa ei tunneta organisaatiossa, ja sita pitdisi tuoda enem-
man esille.

Henkilokunnan suhtautuminen tietosuoja-asioihin koettiin suurelta osin positiivisena. Henkilékunnan todettiin
pitavan tietosuojaa tarkedna ja ottavan sen tosissaan. Kuitenkin kolmasosa vastaajista koki henkilékunnan suhtau-
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tuvan tietosuojaan ja tietosuojavastaavaan negatiivisesti ty6ta hankaloittavana ja asioita jarruttavana tekijana.
My®os tietosuojaan liittyvat kdytannot koettiin sekaviksi ja kasitteet epaselviksi. Osa henkilokunnasta oli vastaajien
mukaan huolissaan ja koki tietosuojan pelottavana. Vastaajat kokivat toisaalta tietosuojakoulutuksen muuttaneen
henkilokunnan asennetta positiivisemmaksi ja lisinneen motivaatiota. Tietosuojavastaavat uskoivat kuitenkin
henkilokunnan luottavan heidan ratkaisuihinsa tietosuoja-asioissa ja arvostavan heidan tyotaan.

Pohdinta

Tutkimuksen luotettavuutta tarkasteltiin kdyttamalld neljaa kriteeria, jotka ovat uskottavuus, siirrettdvyys, var-
muus ja vahvistuvuus. Uskottavuus tarkoittaa sitd, vastaavatko tutkijan kasitteellistykset ja tulkinnat tutkittavien
kasityksid. Taman tutkimuksen uskottavuutta lisda se, ettd tutkija on itse tyoskennellyt tietosuojavastaavana ja
tuntee tyoympariston kasitemaailman. Lisdksi tutkija on perehtynyt tutkittavan ilmion lahikasitteisiin kirjallisuuden
kautta. Kyselylomakkeen kysymykset ovat perustuneet kasitteistostd muodostettuun viitekehykseen. Tutkimustu-
losten siirrettdvyyttd arvioitaessa on huomioitava tietosuojavastaavien tyon ja heidan tydskentelyorganisaatioi-
densa erilaisuus, joten varsinaiset yleistykset eivat ole mahdollisia. Varmuuden arvioinnissa tarkastellaan tutkijan
ennakko-oletuksia, koska tutkija ei voi kokonaan sanoutua irti arvolahtékohdista, eika objektiivisuutta ole mahdol-
lista saavuttaa perinteisessa mielessa. Tdssa tutkimuksessa tutkijan vahva intressi on ollut tuoda nakyvéaksi tie-
tosuojavastaavan tyotd. Tutkija on pyrkinyt tiedostamaan omat ennakkokasityksensa ja tuomaan esille tietosuoja-
vastaavien kokemukset mahdollisimman monipuolisesti. Tutkimustuloksia tukevat myds monet aikaisemmat
tutkimukset, joten vahvistuvuuskriteeri toteutuu luotettavuuden arvioinnissa [21,22].

Tutkimustulosten perusteella voidaan todeta tietosuojavastaavan toimivan asiantuntijana, kouluttajana, valvojana
ja yhdyshenkilona. Ndiden lisdksi oman toimensa ohella tyoskentelevilla tietosuojavastaavalla on pdatyosta aiheu-
tuvat roolit. Roolien yhteensovittamisessa tuottaa vaikeuksia aikaresurssin riittamattomyys. Tietosuojavastaavat
kokevat asemansa padosin vahvaksi ja arvostetuksi. Muun muassa tehtdvan lakisdateisyys vahvistaa tietosuojavas-
taavien asemaa. Asemaa heikentdvat koulutuksen riittimdttémyys, toimintaresurssien puute ja tyétehtdvien epd-
selvyys.

Tietosuojavastaavan rooli sosiaali- ja terveydenhuollossa on todettu monitahoiseksi jo aiemmissa tutkimuksissa
[14,15]. Tehtavaa hoidetaan oman tyon ohella hyvin erilaisilla tehtavanimikkeilld, mikd osaltaan lisda roolin moni-
tahoisuutta. Paatehtavasta riippuu myos tietosuojavastaavan asema organisaatiossa. Tietosuojavastaavia tyosken-
telee muun muassa ylimmassa johdossa, jolloin tehtavaan sisaltyy myos rekisterinpidon vastuu. Kun tietosuojavas-
taavan tehtdvana on auttaa rekisterinpitdjaa saavuttamaan korkea tietosuojan taso ja valvoa sen toteutumista,
voidaan kysya, toteutuuko tama tavoite tilanteessa, jossa rekisterinpitaja itse toimii tietosuojavastaavana.

Tiedollisen ja taidollisen kokonaisuuden hallinta vaikuttaa asiantuntijuuden kokemiseen ja aseman muodostumi-
seen organisaatiossa [18,19]. Lisdkoulutuksen tarve on todettu jo aiemmissa tutkimuksissa [12,15,17]. Tarkeinta ei
ole tutkinto vaan lainsdadannon, sosiaali- ja terveydenhuollon alan seka tietotekniikan ja tietojarjestelmien moni-
puolinen osaaminen. Laki ei aseta vaatimuksia tietosuojavastaavan koulutustaustasta, mutta tietosuojavaltuutetun
suosituksen mukaan tietosuojavastaavan tulisi tuntea organisaation asiakaspalvelu-, tietojenkasittely- ja asiakirja-
hallinnon prosessit [3].

Asiantuntija -aseman muodostumiseen vaikuttaa kyky toimia, joka edellyttaa riittdvia toimintaresursseja, kuten
tehtdvaan nahden riittdvaa tyoaikaa [20]. Aikaresurssin riittamattomyys tuli esille monessa yhteydessa. Monet
totesivat tydomaaran liian suureksi, jotta tehtdva tulisi hoidettua hyvin oman tydn ohella. Tietosuojavastaavien
toimintaresurssien niukkuus on tullut esille myos aiemmissa tutkimuksissa [15,16].
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Tutkimuksen tulokset osoittivat, etta tietosuojavastaavien toimenkuvan seka siihen liittyvien vastuiden ja valtuuk-
sien madrittely on puutteellista. Tama epdkohta todettiin myds aiemmissa tutkimuksissa [6,14,16,22]. Huomattava
osa vastaajista ei kokenut johdon tukevan heita tehtavdssaan. Aikaisemmissa tutkimuksissakin on todettu tuen
madaran vaihtelevan eri organisaatioissa [14,15]. Johdon tulisi sitoutua vahvemmin tietosuojan toteuttamiseen
kdaytannon tasolla. Tietosuojavastaavien valtuudet ja vastuut tulisi maaritella kirjallisesti ja tietosuojavastaavia tulisi
informoida paremmin organisaation uusista toiminnoista.

Henkil6kunnan suhtautuminen tietosuoja-asioihin on padsdantoisesti positiivista, joskin negatiivistakin suhtautu-
mista tuli esille. On huomionarvoista, ettad tietosuojakoulutuksen koettiin muuttaneen henkildkunnan asennetta
positiivisemmaksi. Henkilékunnan tietosuojakoulutuksen merkitys ja tarve on todettu myos aiemmin. [8,9,10].
Taman tutkimuksen tuloksissa korostuu tietosuojavastaavan merkitys henkilékunnan tietoturvallisuuden osaami-
sen kehittajana.

Tietosuojavastaavan roolia haluttiin kehittdd nakyvammaksi organisaatiossa. Tietosuojavastaavan profiilin nosta-
minen on tuotu esille myods aikaisemmissa tutkimuksissa [14]. Tietosuojavastaavien verkostoitumista pidettiin
tarkedna. Jatkossa olisi tarkeda kehittda alueellista ja valtakunnallista yhteistyota tietosuojavastaavien kesken.
Tietosuojavastaavan yhdyshenkiloroolin kehittaminen lisdisi ndkyvyyttd seka organisaation sisalld etta ulkopuolisil-
le tahoille.
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