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ABSTRACT

Towards more comprehensive corporate
safety and security management

Companies need to control several different
sectors of corporate safety and security
including, for example, occupational health
and safety, environmental safety, premises
security, crime prevention, rescue operations
and emergency planning, information security,
and personnel security. Corporate safety and
security management is connected tightly into
corporate-wide risk management.

Presently risk management is becoming more
and more comprehensive including combined
actions of risks and management of complexity,
uncertainty and ambiguity. Challenges of
globalization and the continued quest for
greater returns have made enterprise-wide risk
management more critical issue for companies
and public organizations. New information and
communication technologies, complex supplier
networks and globalization have introduced
significant new risks. The new risks and more
comprehensive risk management approach
demands more comprehensive corporate safety
and security management.

The operating range of safety and security is
quite wide and the responsibilities, activities and
procedures connected with safety and security
are often patchy, diverse, and at times even
overlapping. This paper discusses the need for
a connection between these sectors in safety
and security management. The main purpose is
to model connection between risk management
and corporate safety and security management.

The model emphasises co-operation and close
interaction inside the company between safety
and security personnel, line and the top
management, and workers. Co-operation with
external safety or security interest groups of the
company is also important.

JOHDANTO

Kokonaisvaltaisen riskienhallinnan merkityk-
sen nousu seka painopisteen siirtyminen tekni-
sesta riskienhallinnasta kohti kompleksisuuden,
epavarmuuden ja monimerkityksisyyden hallin-
taa voidaan todeta tutkimalla riskienhallinnan
muutosvoimia kasittelevia artikkeleita ja raport-
teja (Raikkénen & Rouhiainen 2003). Esimer-
kiksi tietotekniikan ja séhkéisen kommunikoinnin
nopea yleistyminen seka organisaation eri toi-
mintojen ulkoistaminen ovat tuoneet organisaa-
tioiden toimintaan aivan uusia riskeja (Davies
1997; Olson 2005). Myés terrorismin uhkaan
varautuminen on luonut tarpeen uudenlaisten
riskianalyysien ja riskienhallintatoimien kehitta-
miseen (Moore 2004). Tietoriskien ohella koko-
naisvaltaisen riskienhallinnan seka sopimus- ja
vastuuriskien merkitys organisaatioissa on kasva-
nut (Lanne & Mikkonen 2005; Yritysten rikostur-
vallisuus...2005; Kyréla 2004). Kyselytutkimukset
viittaavat myés yrityksiin kohdistuneiden rikosten
maaran lisdantymiseen tai vahintdan ennallaan
pysymiseen (Yritysten rikosturvallisuus...2005).
Myds globaalit riskit kuten terrorismi, finanssi-
kriisit, ymparisttkatastrofit ja ilmaston lampene-
minen, pandemiat, saately, kuluttajien asenteet,
jne. vaikuttavat osaltaan yritysten liiketoimintaan
(Global risks...2005; Swiss Re...2006; Global
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Kuva 1. Yritysturvallisuuden hallintaan liittyvan tutkimuksen yhteyksid muihin tutkimusalueisiin.

risks...2006). Vaikka organisaatioissa osataan
jo entistd paremmin hoitaa yritysturvallisuuden
yksittaisia osa-alueita (mm. ty6turvallisuus), on
koko riskienhatlinnan ja yritysturvallisuuden koor-
dinoinnissa viela kehitettavaa (Kyréla 2004).
Yritysturvallisuutta tutkittaessa liikkutaan poik-
kitieteelliselld alueella soveltaen eri tutkimus-
alueiden tietoa yritysturvallisuuden hallintaan.
Turvallisuustutkimuksen tavoitteena on ymmér-
taa ihmista, ymparistéa tai omaisuutta (sisaltaa
myés tiedon) vahingoittaviin tapahtumiin johta-
via tapahtumaketjuja seka l6ytaa naita vahinkoja
ennaltaehkaisevia ratkaisuja. Itse yritysturvalli-
suuden varmistamisella pyritddn organisaation
toiminnan jatkuvuuteen ja kustannustehokkuu-

teen, tyontekijdiden turvallisuuden varmistami-
seen, ymparistén ja organisaation omaisuuden
suojaamiseen sekad eettisesti hyvaksyttavaan
yhteiskuntavastuulliseen toimintaan. Yritysturval-
lisuuden hallinta on osin lainsdadanndn velvoit-
tamaa toimintaa, mutta toisaalta yritykset voivat
tavoitella silla my®s kilpailuetua.
Organisaatioiden turvallisuustutkimus on syn-
tynyt teollistumisen ja yhteiskunnan kehityksen
my6té ja sen juuret ovat onnettomuuksien mallin-
tamisessa sekd ennaltaehkaisyssa. Turvallisuus-
tutkimuksessa tarvitaan paljon ymmartamysta
useiden eri alojen keskeisista teorioista (Kuva 1).
Eri tieteenalojen tutkimustulosten yhdistaminen
on kuitenkin haasteellista ja vaikeaa (Rasmussen
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1997). Valjastettaessa jokin tieteellinen teoria,
kasite tai ratkaisu palvelemaan yritysturvallisuutta
muutetaan usein myds termeja kontekstiin sopi-
viksi. Puhutaan esimerkiksi turvallisuuskulttuu-
rista ja turvallisuusjohtamisesta.

Tassa artikkelissa kasitellaan yritysturvallisuu-
den hallintaa osana suurten organisaatioiden
toimintaa. Artikkelin keskeisena tavoitteena on yri-
tysturvallisuuden hallintaan liittyvien kasitteiden ja
prosessien tunnistaminen ja ymmartaminen. Paa-
paino on etenkin entistd kokonaisvaltaisemman
yritysturvallisuuden hallinnan tarpeiden, merkityk-
sen ja keinojen esiin nostamisessa. Artikkelissa
tarkastellaan erityisesti organisaatiokulttuurin,
riskienhallinnan, turvallisuusjohtamisen, organi-
satorisen oppimisen seka tiedonhallinnan kasit-
teiden yhteyksia ja merkitysta yritysturvallisuuden
hallintaan.

YRITYSTURVALLISUUDEN KASITE

Termiin turvallisuus latautuu useita erilaisia
merkityksia (poliittinen, sotilaallinen, yhteiskun-
nallinen, sosiaalinen, taloudellinen, psykologi-
nen, tekninen, ymparistdon liittyva) (Buzan 1983;
Laitinen 1999). Turvallisuutta voidaan tarkastella
esimerkiksi maailma , valtio-, yritys- tai yksi-
Iokeskeisesti (Buzan 1983; Hyvarinen 2002).
Usein termi kuitenkin maaritellaan hatarasti ja
sen siséltda pidetaan itsestaan selvyytena (Bald-
win 1997).

Turvallisuus voidaan maaritelld menettelyta-
poihin sitoen: jokin on turvallista, kun tietyt toi-
menpiteet on toteutettu. Mitattavia kriteereja
turvallisuudelle ei yleensa maaritella. Tyypillisesti
turvallisuus maaritellaan riskin kautta: mita pie-
nempi riski, sen korkeampi turvallisuus. Riski
puolestaan maaritelladn seurauksien ja toden-
nakoisyyden funktiona. Seurauksien arvioinnin
arvokysymykset ja todennékdisyyden arviointiin
liittyva frekvenssidatan puute vaikeuttavat maa-
rittelya. (Moller 2005) Levan (2003) mukaan
turvallisuus voidaan nahda ominaisuutena eli
toiminnan lopputuloksena seka kasitteellisena
tavoitteena eli prosessin laatuna. Organisaati-
oissa eri ihmiset ja yhteisét voivat maaritella ja
nahda turvallisuuden eri tavoin. Turvallisuus voi-
daan nahda esimerkiksi organisaation vastuuna,
asenteena tai kulttuurin tuotteena. (Gherardi et
al. 1998)

Yritysturvallisuus voidaan jakaa eri osa-alueisiin

Yritysturvallisuudella tarkoitetaan turvallisuu-
den eri osa-alueiden kokonaisvaltaista hallintaa
organisaatiossa (YTNK 1999; Miettinen 2002).
Suomalaisessa kirjallisuudessa esitetyt yritys-
turvallisuuden osa-aluejaot (esim. Kerko 2001
ja Miettinen 2002) pohjautuvat useimmiten Yri-
tysturvallisuuden neuvottelukunnan jaotteluun
(YTNK 1999; 2005) (Taulukko1). Suojattavia koh-
teita ovat esimerkiksi ihmiset, materiaali, maine
ja tieto (Virtanen 2002).

Elinkeinoelaman keskusliiton (Tiihonen 2004)
mukaan yritysturvallisuus on

- yrityksen tavoitteita tukevaa toimintaa turval-
lisen ja hairiéttéman tuotannon, toiminnan,
asioinnin ja tyéskentely-ymparistén turvaami-
seksi,

- laadukasta yhteistyéta yrityksen henkil6ston,
omaisuuden, tiedon, maineen ja ymparistdn
turvallisuuden yllapitamiseksi ja parantami-
seksi ja

- toimintaa onnettomuus-, vaara- ja vahinko-
tilanteiden seka rikollisen toiminnan ennalta
ehkaisemiseksi ja valmiuksien luomiseksi
naiden tilanteiden varalta.”

Yritysturvallisuuden eri osa-alueita pitaa kui-
tenkin erillaan erilainen kehityshistoria ja saately.
Turvallisuusasioiden saately ja ohjaus hajaantuu
Suomessa eri ministeridille seuraavalla tavalla
(Valtioneuvoston ohjesaants 262/2003):

- tydsuojelu, terveydensuojelu, sateilyhaittojen,
kemikaalien ja geeniteknologian valvonta:
sosiaali- ja terveysministerio

- ymparisténsuojelu ja ymparistévahinkojen tor-
junta: ympéaristéministerié

- yleinen jarjestys ja turvallisuus, poliisihallinto
ja yksityinen turvallisuusala: sisdasiainminis-
terio,

- pelastustoimija rajaturvallisuus: sisdasiainmi-
nisterio,

- rikoksentorjunta ja  rikosseuraamukset:

oikeusministerid,

- valtion tietoturvallisuuden yleiset perusteet:
valtiovarainministerio,

- viestintapalvelujen tietoturvallisuus, kuljetus-
ten turvallisuus: liikenne- ja viestintaminis-
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Taulukko 1. Yritysturvallisuuden osa-alueet (mukaillen YTNK 1999; 2005; Kerko 2001; Mietti-
nen 2002)

YRITYSTURVALLISUUDEN OSA-ALUEET: keskeisia tekijoita

Tyo- varmistetaan tydntekijdiden turvallisuus ja terveys, huolehditaan tydkyvysta
turvallisuus runsaasti lainsdadantoa
tavoitteet ja toiminta kootaan organisaation tyésuojelun toimintaohjelmaan
johtamisjarjestelméstandardeja ja -ohjeita esim. BS 8800:fi 1997; ILO-OHS
2001; OHSAS 18002:fi 2000
Henkil6- pyritdén vahentdmaan ihmisten aiheuttamia tahattomia ja tahallisia riskejé
turvallisuus organisaation toiminnalle

Kiinteisto- ja

asiakkaiden, vierailijoiden, avainhenkildiden, perheen turvallisuus;
matkustusturvallisuus, henkildsuojaus erikoistapauksissa, tavoitettavuus- ja
halytysjérjestelmat, varamiesjarjestelyt, luotettavuusmenettelyt, jne.

rakenteellinen turvallisuus (mm. aidat ja portit, lukitukset, murtosuojaus,

toimitila- turvallisuusrakenteet ja kiinteistdtekniikka)
turvallisuus turvallisuusvalvonta (mm. tekninen valvonta, kulunvalvonta,
rikosilmoitusjérjestelmat, vartiointi ja valvomotoiminta)
Rikos- organisaation sis&- ja ulkopuolelta uhkaavan rikollisen toiminnan ennaltaehkéisy
turvallisuus ja torjunta
suojattavia kohteita ovat henkildstd, omaisuus, toiminta ja tiedot
yhteistoiminta viranomaisten kanssa, rikosriskien hallintakeinot ja toiminta
rikostapauksessa
rakenteellinen turvallisuus ja turvallisuusvalvonta luovat perustan
Tieto- tietojenkasittelyn ja tiedonsiirron luottamuksellisuuden, eheyden ja saatavuuden
turvallisuus yllépito, varmistaminen ja kehittdminen

Tuotannon ja

hallinnollinen ja tekninen tietoturvallisuus, tietoaineistoturvallisuus,
salassapitosopimukset, tiedonsiirron suojaus, laitteisto- ja ohjelmisto-
turvallisuus, fyysinen turvallisuus, kdyttétoiminnan turvallisuus, jne.
standardeja ja ohjeita (esim. BS 7799-1-2000; VAHTI 2003)

liiketoimintariskien arviointi, jatkuvuussuunnittelu, vahinkotilanteiden hallinta

toiminnan mm. varastointiin ja kuljetuksiin, arvo-omaisuuden séilyttdmiseen, logistiikkaan
turvallisuus ja maksuliikenteeseen liittyvid turvatoimet
Ympdristo- ympéristdvaikutusten arviointi, iimoitus- ja lupamenettelyt, iiman, vesistén ja
turvallisuus maaperan suojelu, meluntorjunta, jatehuolto, vaarallisten aineiden kasittely ja
séilytys, jne.
runsaasti lainsdadantda
johtamisjarjestelmastandardi esim. SFS-EN 1ISO 14001 2004
Pe_la_stus- pyritddn hallitsemaan onnettomuusriskeja (esim. tulipalot, vuodot, rajahdykset,
toiminta paastot, ympdristdvahingot, rikokset)
pelastussuunnittelu, rakenteellinen palontorjunta, sammutuskalusto ja
-jarjestelmat, paloilmoitinlaitteistot, koulutukset ja tulitdiden valvonta, jne.
ValmiL{s- tavoitteena varmistaa organisaation toiminnan jatkuminen poikkeusoloissa
suunnittelu vaestdnsuojelu
UI}(Ofnaqn otetaan huomioon kohdemaan lainsdadantd, kulttuuri, kieli, uskonto,
toimintojen toimintaympéristo, jne.

turvallisuus
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teri,

- tekninen turvallisuus: kauppa- ja teollisuus-
ministeri seka

kriisinhallinta- ja rauhanturvaamistoiminta:
puolustusministerio.

Yritysturvallisuuden osa-alueita hallitaan turval-
lisuusjohtamisen avulla

Termin turvallisuusjohtaminen kaytté on yhta
kontekstisidonnaista kuin turvallisuus-termin.
Artikkelitietokantoihin kohdistuvien hakujen (mm.
Google Scholar 2006 ja Science Direct 2006)
perusteella termia security management kay-
tetdan tyypillisesti tietoturvallisuuden hallintaa

kasittelevissa artikkeleissa. Safety management
litetddn usein tySturvallisuuden ja tyéterveyden
hallintaan seka prosessiturvallisuuden hallintaan.
Lisaksi ihmisten johtamista korostettaessa kay-
tetaan termeja safety leadership (mm. O’'Dea
& Flin 2001) ja security leadership (mm. Maki-
nen 2005). Turvallisuusjohtamisella voidaan vii-
tata my6s laaja-alaiseen yritysturvallisuuden eri
osa-alueetkattavaan toiminnan hallintaan (YTNK
1999, 2005; Kerko 2001; Miettinen 2002).
Turvallisuusjohtaminen on luonnollinen osa yri-
tyksen johtamista: taloutta, tavoitteita ja toimintaa
(Makinen 2005). Turvallisuusjohtaminen liittyy
kaikkiin organisaation elinkaaren eri vaiheisiin
(Hale et al. 1997) ja yhtyy myts organisaation
strategiseen paattksentekoon (Makinen 2005).
Hill & Smith (1995) kehottavat keskittymaan

-riittdvien resurssien varaaminen

O=~m—

-strategia ja politiikka
-tydntekijdiden osallistumismahdollisuudet

-sidosryhmatarpeiden maérittdminen
-yhteistydmuodot

-tavoitteiden asettaminen ja kehitysohjelmat
-vastuiden ja menettelytapojen maérittdminen
-paatdksentekoprosessit ja osallistuminen
-riskien arviointi

-tiedonkulku

-lains&adénndn toteutumisen seuranta
-perehdytys, koulutus ja ohjeistus
-tiedonhallinnan ja mittareiden kehitys

-tiedon kerdaminen
-tiedon analysointi
-paamadrien toteutumisen arviointi

-menettelyjen ja koko jarjestelméan toimivuuden arviointi
-kehittdmiskohteiden arviointi
-johdon katselmointi

Kuva 2. Turvallisuusjohtamisen elementit (mukaillen BS 8800:fi 1997; ILO-OHS 2001, OHSAS
18002:fi 2000; SFS-EN I1SO 14001 2004, SFS-EN 1SO 9000 2001; BS 7799-1-2000)
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UDELLISET

likviditeetti

kurssit kassavirta

Kuva 3. Riskisektorit. Ympyrdilld on kuvattu esimerkkejé sisdisesti ja ulkoisesti ohjautuvista
riskitekijéista. (A Risk Management Standard 2002)

turvallisuusjohtamisessa erityisesti taloudellisten
resurssien, henkildkunnan, toimitilojen ja tiedon
(tietojarjestelmien) suojaamiseen sekd vahin-
gosta toipumisen ja toiminnan jatkuvuuden suun-
nitteluun. Organisaatiossa kukin esimies vastaa
siitd, ettd hanen vastuualueellaan noudatetaan
yhteistad turvallisuuspolitikkaa ja menettelyta-
poja. (Pesonen 1993) Linjajohdolla on merkit-
téva rooli turvallisuustoiminnan onnistumisessa
(Petersen 1991; Visser 1998; Simola 2005).
Linjajohdon tukena kaytannén yritysturvallisuus-
tydssd on joukko turvallisuuden eri osa-aluei-
den asiantuntijoita ja timeja (mm. tietohallinto,
kiinteistoyhtio, pelastus- ja suojeluorganisaatio,
tydsuojeluorganisaatio, tyéterveyshuolto, ympa-
ristdorganisaatio, henkildstéhallinto).
Turvallisuusjohtamisen vaiheita voidaan kuvata
esimerkiksi Demingin suunnittele-toteuta-tark-
kaile-toimi -kehdn (plan-do-check-act) avulla
(Kuva 1). Paasaantona on, ettd organisaation
tulee méadritella haluttu (tai hyvaksyttava) turvalli-
suustaso, tason saavuttamiskeinot seka tulosten
mittarit (Kuusisto & Heikkila 2000). Organisointiin
vaikuttaa aina myds yritysturvallisuuden roolin

merkittdvyys organisaation (liike)toiminnan jatku-
vuuden varmistajana (Miettinen 2002).
Tyoturvallisuus- ja ymparistéjohtamisen yhdis-
tamistéd laatujarjestelmaan on kasitelty useissa
eri tutkimuksissa (mm. Taylor & Wright 2003;
Herrero & al. 2002; Winder 1997; Rahimi 1995;
Stromsvag & Winder 1997). Johtamisjarjestel-
mien yhdistdmisessd ndhd&aan erilaisia tehos-
tamiseen liittyvid synergiaetuja. Toisaalta on
havaittu, ettei integrointi aina poista ongelmia
(Kamp & Le Blanch 2000; Shillito 1995). Tun-
nettu integroidun laatujohtamisen TQM kon-
septi on kehittynyt Demingin, Juranin ja Crosbyn
tutkimusten kautta. Integroidun johtamisjarjes-
telmén vahvuutena ndhdaan toiminnan koko-
naisvaltainen kehittdminen eli laatu-, turvallisuus-
ja ympéristovaikutusten samanaikainen huomi-
oon ottaminen (Kylménen et al. 1992; Dennis
1997). Koska johtamisjarjestelmien peruspiirteet
ovat samanlaiset, voidaan integrointia perus-
tella tehokkuuden, yhtendisyyden ja saastdjen
kautta (Winder 1997). Yhtena hydtyna jarjes-
telmien integroinnista ndhddan myds kommuni-
koinnin ja yhteisty6n lisdantyminen (Zwetsloot &
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Bos 1998). Turvallisuuden kannalta integrointia
tukee mm. Herrero & al. (2002) tutkimus, jossa
tapaturmataajuuden havaittiin 10 vuoden aikana
korreloivan voimakkaammin kokonaisparannus-
ten (turvallisuus, laatu, tuottavuus) kuin pelkas-
tédan turvallisuusparannusten kanssa.

Johtamisjérjestelmien yhdistdminen voidaan
toteuttaa monin eri tavoin. Kokemusten mukaan
kahden johtamisalueen yhdistdminen onnistuu
kdytdnndssa parhaiten hyédyntdmaélld jo ole-
massa olevaajohtamismallia. (Kamp & Le Blanch
2000) Waringin (1996) mukaan johtamisjérjestel-
mien integroimista ei kuitenkaan ole kovin helppo
toteuttaa. Organisaatiossa voi olla sekaannusta
laatu- ympéristd- ja turvallisuusasioiden kattavuu-
desta ja kaytdnndn vaatimuksista. Myds johta-
misessa ja menettelyissa voi olla vaatimuseroja.
Eri osa-alueiden yhdistdminen onnistuu Schilliton
(1995) mukaan vain jos osa-alueiden kulttuurit
ovat riittdvan yhtendisid. Toisaalta johtamisjar-
jestelmid pidetdan lahinnd analyyttiseen johdon
toimintaan suunnattuina teknisend tydkaluna.
Esimerkiksi kommunikoinnin merkitys jda usein
liian véhélle huomiolle. Soveltamistapa kuitenkin
lopulta vaikuttaa siihen, tukeeko johtamisjérjes-
telm& myd&s organisatorista oppimista. (Burstrém
von Malmberg 2002)

RISKIENHALLINNAN KASITE
Riskilajeja voidaan maéritella eri tavoin

Yritystoimintaan kohdistuvat riskit jaetaan kir-
jallisuudessa perinteisesti vahinko- ja liikeris-
keihin. Vahinkoriskien toteutuminen aiheuttaa
negatiivisia seurauksia ja riskit on yleensd mah-
dollista vakuuttaa. Liikeriskejé ei sen sijaan voida
vakuuttaa, silla ne liittyvat normaaliin tulostavoit-
teelliseen liiketoimintaan. Toisaalta erdissa ris-
keissa on piirteitd seka vahinko- etta liikeriskeisté
(esim. tietoriskit). Gahinin riskifilosofian mukaan
vahinko- ja liikeriskien valilld on aina riippuvuus.
(Suominen 1998; 2003)

Riskilajit jaetaan usein mydés neljdan paaalu-
eeseen: strategisiin, operatiivisiin ja taloudelli-
siin riskeihin seka vahinkoriskeihin (mm. A Risk
Management Standard 2002; Overview of Enter-
prise...2003). Tallaisessa jaottelussa voidaan
erotella ulkoisesti ja sisdisesti ohjautuvat riskit
(Kuva 3). Rahoituspuolella riskit lajitellaan: 1)
yrityksen perustoimintaan liittyviin liikketoiminta-

riskeihin (operatiiviset riskit), 2) laajempiin stra-
tegisiin riskeihin (mm. taloudelliset ja poliittiset
tapahtumat) seké 3) lyhyemman aikavélin rahoi-
tusriskeihin (mm. muutokset hinnoissa ja valuut-
takursseissa) (Fatemi & Luft 2002).

Riskejé voidaan jaotella myds vaikutuskohteen
(esim. henkiltriskit ja ymparistoriskit), teeman/
vaikutusreitin (esim. tietoriskit, maariskit, sopi-
mus- ja vastuuriskit sekd tuoteriskit) tai tapah-
tuman (paloriskit, rikosriskit ja keskeytysriskit)
perusteella (Pk-yrityksen riskienhallinta 2005).
Téllainen jako soveltuu hyvin myés julkisiin
organisaatioihin.

Riskienhallinta on suunnitelmallinen ja jatkuva
prosessi

Riskienhallintaa maériteltdessa tulee muistaa
madrittelyn konteksti. Esimerkiksi riskianalyysi
tarkoittaa eri asiaa toksikologille ja pankkiirille.
Yleisluontoisen méaaritelman antaminen on tal-
16in vaikeaa: selitykset ovat usein normatiivisia
ja perustuvat tiettyihin oletuksiin tilanteesta.
(Harms-Ringdahl 2004) Laajasti yritystoiminnan
riskienhallinta voidaan maéritelld suunnitelmalli-
seksi ja jatkuvaksi prosessiksi, joka tédhtaa yrityk-
sen resursseihin ja liiketoimintaan vaikuttavien
riskien tunnistamiseen, arvioimiseen ja hallitse-
miseen (A Risk Management Standard 2002;
COSO0 2004b).

Organisaatioissa vahinkoriskien ja taloudellis-
ten riskien hallinnalla on pitkat perinteet. Viime
vuosina riskien monimuotoisuus on kasvanut
niin liike-eldaman kuin teknologian kehityksen
kiihtyessé&. Riskienhallinnalle ulkoapéin asetetut
paineet seka organisaation sisdinen tarve jasen-
taa, kvantifioida ja linkittad erilaisia riskeja ovat
luoneet tarpeen entistd kokonaisvaltaisemmalle
riskienhallinnalle. My&s tarve organisaatioiden
vélisen riskienhallinnan vertailuun sekd mahdol-
lisuuksien tunnistamiseen on muokannut riskien-
hallinta-ajattelua. (Meulbroek 2002; Overview of
Enterprise...2003; DeLoach 2004) Organisaatioi-
den kokonaisvaltaistariskienhallintaakuvaamaan
on lanseerattu termi enterprise(wide) risk mana-
gement (ERM / EWRM) (mm. COSO 2004a;
KPMG 2001; Miccolis & Shah 2000; Overview
of...2003; DeLoach 2004; Wood & Randall 2004).
Vastaavasti kdytetddn myds kasitteitd strategi-
nen, integroitu ja holistinen riskienhallinta (Clarke
& Varma 1999; Meulbroek 2002; Overview of...
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Riskien peilaaminen
riskinottohaluu

PAATOKSENTEKO

HALLINTATOIMENPITEIDEN TOTEUTUS

Uhat ja mahdollisuudet

Kuva 4. Riskienhallinnan prosessi (mukaillen A Risk Management Standard 2002; COSO

2004b)

2003). Yritystoiminnan riskienhallinta liittyy kiin-
tedsti my6s organisaation sisdiseen valvontaan
ja raportointiin. Valvontaa ja raportointia ohjaa
esimerkiksi hyvan johtamis- ja hallintojarjestel-
man normisto (corporate governance). (Halla et
al. 2003; COSO 2004b; Wood & Randall 2004,
2005)

Yritystoiminnan kokonaisvaltaisen riskien-
hallinta kuuluu oleellisena osana yrityksen
strategiseen johtamiseen. Jatkuvuuden, suun-
nitelmallisuuden ja prosessimaisuuden ohella
kokonaisvaltaiseen riskienhallintaan liittyy riskin-
ottohalun maarittdminen, riskikentan kokonaisku-
van luominen, mahdollisuuksien tarkastelu seka
pyrkimys osakkeenomistajien ja/tai sidosryhmien

edun kasvattamiseen (Clarke & Varma 1999;
COS02004a; Del.oach 2004; Overview of Enter-f
prise...2003; Miccolis & Shah 2000). Yritystoimin-
nan riskienhallinnan painopisteet voivat kuitenkin,
vaihdella. Voidaan keskittya esimerkiksi riskieni
kvantifiointiin, riskien vélisten yhteyksien selvitta-:
miseen, riskeihin perustuvaan toiminnan seuran-;
taan ja mittaamiseen tai strategisiin pdadmaariin:
paasemiseen (Mikes 2005).

Kokonaisvaltainen yritystoiminnan nsklenhal—‘
linta on saanut paljon huomiota 2000-luvulla ja:
eri konsulttitoimistot ovat laatineet menetelmia
ERM-viitekehyksen implementointiin. ERM-vii-:
tekehyksen soveltamista on tutkittu vasta vahéan:
(Beasley et al. 2005). Tutkimuksissa riskienhallin-:
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tapaallikén roolin, hallituksen ja ylemman johdon
kannustuksen, sidosryhmien antamien ohjeiden
seka organisatoristen tekijdiden (mm. koko, toi-
miala ja maa) on havaittu vaikuttavan ERM-viite-
kehyksen kayttoon ottoon (Kleffner et al. 2003;
Liebenberg & Hoyt 2003; Beasley et al. 2005).

Riskienhallinnan ja turvallisuusjohtamisen
kasitteista 16ytyy selvia yhteyksia. Molemmissa
toiminnoissa kasitelladn ihmisia, ymparistéa ja
omaisuutta uhkaavia tekij6ita; toiminta ndhdaan
suunnitelmallisena, jatkuvana ja prosessimai-
sena seka korostetaan yhteytta yrityksen johta-
miseen. Riskienhallinnassa kuitenkin korostuu
selkedmmin yrityksen liiketaloudellinen naké-
kulma. Turvallisuusjohtaminen rajoittuu usein
lahinna yrityksen vahinkoriskien hallintaan seka
operatiivisen toiminnan kehittamiseen. Nain ollen
riskienhallintaa voidaan pitda laajempana ylaka-
sitteend, joka pitda sisalladn myos turvallisuus-
johtamisen (esim. Glendon & Stanton 2000).

Turvallisuusasioita kasiteltdessa riskienhallin-
taprosessia tarkastellaan usein luotettavuus-
tekniikan ndkokulmasta, jolloin keskitytdan
teknologisiin riskeihin. Prosessi muodostuu tél-
I6in seuraavista osavaiheista:

1) riskianalyysit (vaarojen tunnistusja riskin suu-
ruuden arviointi),

2) riskien merkittdvyyksien arviointi (paatokset
siedettavyydesta ja vaihtoehtojen analysointi)
seka

3) riskien pienentdmistoimenpiteet ja valvonta
(paatoksenteko, toimenpiteiden toteutus ja
seuranta). (SFS-IEC 60300-3-9 2000)

Yritystoiminnan riskienhallinnan standardit ja
ohjeelliset viitekehykset kuitenkin laajentavat
edelld mainittua prosessia kohti yrityksen koko-
naisvaltaista johtamisprosessia (Kuva 4).

Riskienhallinnan tavanomaisina keinoina nah-
daan riskin: 1) valttaminen, 2) pienentaminen, 3)
jakaminen, 4) siirtdminen ja 5) ottaminen (Suomi-
nen 2003; COSO 2004b). Myés riskien optimointi
on tarkeda (Halla & al. 2003). Riskienhallinnan
toimivuutta tulee auditoida saanndllisesti arvioi-
malla muun muassa johdon sitoutumista, henki-
|6ston patevyytta ja motivaatiota, strategioiden ja
politikan olemassaoloa, sidosryhmien hallintaa,
organisaation prosesseja, riskienhallinnan onnis-
tumista sekd saavutettuja tuloksia (Risk Mana-
gement Assessment Framework 2004).
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Riskienhallinnan toteutus vaatii yhteistydta

Yritystoiminnan kokonaisvaltaisen riskienhal-
linnan keskeisendatavoitteena on ylimman johdon
tietoisuus organisaation tarkeimmista riskeista ja
riskienhallinnan toimivuudesta. Toisaalta myos
johdon eri organisaatiotasojen tulee olla perilld
toiminnan perusteista ja osallistua riskienhallintaa
koskevaan paatoksentekoon (Suominen 1998).
Riskienhallinnan yleiset standardit ja ohjeet aut-
tavat viitekehyksen luomisessa, mutta jattavat
monia ratkaisuja organisaatioille. Riskienhallin-
nan koordinointi vaatii huolellista suunnittelua.
Koska kokonaisvaltaisen riskienhallinnan tulee
kattaa kaikki organisaation avainriskit, tulee ris-
kienhallintaprosessissa olla mukana riittavasti eri
nakdkulmia ja avaintoimintoja edustavia henki-
I6ita (Davies 1997; Lanne & Tytykoski 2004).

Tyypillisesti organisaaticissa riskienhallinta
hajaantuu riskilajien mukaan: henkilériskien hal-
linta henkilstéosastolle, prosessiriskien hallinta
tuotantoon, rahoitusriskit talousosastolle, jne.
(Clarke & Varma 1893; Meulbroek 2002; Shaw
2005). Myos kiinteistoturvallisuuden, tietoturval-
lisuuden ja riskienhallinnan organisointi eriytyy
tyypillisesti toisistaan (Cavanagh 2005). Jakau-
tunut riskienhallinta kuitenkin aiheuttaa vaikeuk-
sia kokonaisvaltaisen kuvan muodostamiseen,
riskinottohalun (risk appetite) ja todellisen tilan-
teen vertaamiseen seka riskien yhteisvaikutus-
ten arvioimiseen (Clarke & Varma 1993; Shaw
2005). Yritystoiminnan tehokkaampikehittadminen
edellyttaa riskienhallinnalta muun muassa talo-
udellisten, operatiivisten ja strategisten riskien
hallinnan, mahdollisuuksien hallinnan, sisdisen
valvonnan ja raportoinnin sekd sopimusasioi-
den yhtendistamistd (Wood & Randall 2004).
Organisaation riskienhallinta on hyvin riippuvai-
nen organisaation tiedonhallinnasta (Neef 2005).
Riskienhallinnan organisoinnissa turvallisuustoi-
minnan edelldkavijdorganisaatioillakin on vield
kehitettdavaa (Lanne & Tytykoski 2004).

Eri yksikéiden toiminnan liséksi riskienhal-
linnan koordinoinnissa taytyy ottaa huomioon
organisaation erilaiset toimintajarjestelmat seka
raportointivelvollisuudet. Organisaatioissa vahin-
koriskien hallintaa toteutetaan usein tyéturval-
lisuus-, ymparisté- ja luotettavuusjohtamisen
ohjeistusten (mm. OHSAS 18002:fi 2000;
SFS-EN I1SO 14001 2004; SFS-IEC 60300-3-S
2000), saadosten sekd vakuutuslaitosten ohjei-
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den perusteella. My6s tietoriskien hallintaan
on olemassa omat ohjeistuksensa (mm. BS
7799-1-2000 2000; VAHTI 2003). Eri toimialoilla
ja alueilla voi olla omia riskienhallinnan ohjeis-
tuksia, jotka keskittyvat alan tyypillisiin riskeihin.
Suomessa riskienhallintaa koskevia tasmallisem-
pid maarayksid ja ohjeita on annettu ainakin
pankki- ja vakuutussektorille (esim. Standardi
4.4b 2004). Liikeriskien nakokulmasta yritysten
kokonaisvaltaista riskienhallintaa lahestyy hyvan
johtamis- ja hallintojarjestelmén normisto (corpo-
rate governance) (Halla et al. 2003). Kokonais-
valtaisen riskienhallintakonseptin haasteena on
sitoa kokonaisuudeksi useita erilaisia riskilajikoh-
taisia toimintamalleja.

Koska suurissa organisaatioissa riskilajien kirjo
on laaja, voi kokonaiskuvan muodostaminen
organisaatiota uhkaavista riskeistad olla hanka-
laa. Yrityksen tietdmysta omasta liiketoiminnasta
ja liiketoimintaymparistdéstad kuvataan termilla
business intelligence, joka voidaan jakaa stra-
tegiseen, taktiseen ja operationaaliseen tie-
tamykseen (Thierauf 2001; Pirttimaki 2002).
Tietdmyksenkerddmiseksiorganisaatioissa mita-
taan suorituskyvyn kannaltamerkittavia ja keskei-
sid toiminnan osa-alueita tai tekijéita. Mittareiden
valinta tehddan organisaation toimintapolitiikan
seka strategisten paamaarien ja tavoitteiden poh-
jalta. (Ingalls 1999) Mittareita voidaan pitaa indi-
kaattoreina, joilla maéaritetdan tarkoituksellisen
toiminnan tehokkuutta ja / tai toimivuutta (Neely
et al. 1996). Suorituskykymittariston on mitattava
kokonaistilannetta ja muutosta (Toivanen 2001).
Suurissa organisaatioissa riskien ja riskienhal-
lintaprosessin toimivuuden seurantaa voidaan
helpottaa tallaisin mittarein. Oleellista on myds
seurata muiden organisaatioiden toimintaa.

ORGANISAATIO- JA TURVALLISUUSKULT-
TUURIN KASITTEET

Organisaatiokulttuuri voidaan maaritella orga-
nisaation perusoletusten malliksi. Yhteisen kult-
tuurin syntyminen edellyttdd merkittdvad maara
yhteisia tarkeitd kokemuksia, jotka ovat syntyneet
ongelmien kohtaamisesta ja ratkaisemisesta.
(Schein 1992) Kulttuuria voidaan tarkastella eri
tasojen kautta: 1) atrtefaktit eli nakyvat organi-
saation rakenteetja prosessit, 2) arvot eli esimer-
kiksi strategiat, paamaarat ja filosofiat seka 3)
syvat perusoletukset (Schein 1992, 2001). Kult-
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tuurin olemassaolo huomataan usein vasta yri-
tettdessa toteuttaa uutta strategiaa tai ohjelmaa,
joka ei sovikaanorganisaation keskeisiin arvoihin
janormeihin (Kotter & Heskett 1992). Organisaa-
tion kulttuurin ymmartaminenauttaa tulkitsemaan
erilaisia iimi6itd, ennakoimaan toiminnan seu-
rauksia ja tekemaan oikeita valintoja. Suurem-
massa sosiaalisessa yksikdssd voi olla useita
esimerkiksi asemaan, tehtavaan tai sijaintiin
perustuvia ryhmakulttuureja (alakulttuureja),
joiden olemassaolo tulee muistaa paatoksia ja
muutoksia suunniteltaessa. (Schein 1992, 2001;
Kotter & Heskett 1992)

Turvallisuusasioiden yhteydessa organisaatio-
kulttuurista kaytetdan usein nimitysta turvallisuus-
kulttuuri. Kasitetta on alettu kayttaa Tsernobylin
ydinvoimala-onnettomuuden jélkeen ja sen maa-
rittelysséd painottuvat asenteet ja toimintatavat
(IAEA 1991; Reason, 1997). My6s yhteisten
kokemusten merkitys nakyy useimmissa turvalli-
suuskulttuurin maaritelmissa (Guldemund 2000).
Turvallisuuskulttuuri voidaan lopulta nahda tur-
vallisuutta korostavana organisaatiokulttuurina.
Oleellistaon ymmartaa organisaatiokulttuurin vai-
kutus yleisiin asenteisiin ja sitd kautta myés turval-
lisuuteen. (Hale 2003; Reiman 1399) Sorensenin
(2002) mukaan asenteiden ja turvallisuuskulttuu-
rin vaikutusmekanismeja operationaaliseen tur-
vallisuuteen tunnetaan kuitenkin viela huonosti.

Vaikka kulttuurin tunteminen on tarke&a, on sen
tutkiminen varsin haasteellista. Turvallisuuskult-
tuuria voidaan analysoida ja kehittda johtamis-
lahtoisesti (auditoinnit), kayttaytymislahtoisesti
(havainnointi) ja kulttuurilahtdisesti (asenne- ja
ilmapiirikyselyt) (Cooper 1998; Ruuhilehto &
Vilppola 2000). Tyypillisesti turvallisuuskulttuu-
ria pyritaan tutkimaan ilmapiirin kautta. Kulttuurin
ja ilmapiirin kéasitteitd kaytetadn usein sekaisin
(Denison 1996). limapiiri on kuitenkin vain ihmis-
ten jakama nakemys omasta tydymparistostaan
ja kulttuuristaan (Zohar 1980; Rentsch, 1990).
Turvallisuuskulttuuria tutkittaessa pyritdan usein
my®s kartoittamaan kulttuurin heikkoja element-
teja. Esimerkiksi telakoiden turvallisuuskulttuuria
selvittaneen tutkimuksen mukaan eniten kehit-
téamista kaivataan kommunikointiin, kannustami-
seen seka tyontekijdiden osallistumiseen (Cox &
Cheyne 2000). Pelkka kulttuurin "heikkojen koh-
tien” kartoitus ja yksittaisten tekijdiden korjaus
on kuitenkin osittain ristiriidassa kulttuurin koko-
naisuuden ja syvien perusoletusten merkityksen
kanssa (Schein 1992; Guldemund 2000).



ARTIKKELIT - MARINKA LANNE

39

Turvallisuuskulttuuri muodostaa pohjan tur-
vallisuusasenteille ja turvalliselle kayttaytymi-
selle (Mearns et al, 2003). Kayttaytymislahtoisen
turvallisuustoiminnan kehittdmisen on todettu
vahentédvan tapaturmia yrityksissa (Krause et al.
1999). Kehittamisessa tulee keskittyd kayttay-
tymisen seurauksiin, jotka maarittavat kayttay-
tymistd enemman kuin kayttaytymista edeltavat
tekijat (Krause 1997). Esimerkiksi tdsmallisen,
objektiivisen, paasaantdisesti positiivisen ja
sdanndnmukaisen palautteen anto on osoitettu
tarkedksi motivaatiotekijaksi, joka ohjaa kayttay-
tymista (Sulzer-Azaroff et al. 1994; Ray et al.
1997). Turvallisuuskampanjoiden epdonnistumi-
nen johtuu usein siité, etta niissa luotetaan liiaksi
kayttaytymista edeltavien tekijdiden kuten saan-
téjen ohjausvaikutukseen (Krause 1997).

ORGANISATION OPPIMISEN JA TIEDON-
HALLINNAN KASITTEET

Organisaatiossa oppimista voi tapahtua eri
tasoilla

Oppimisesta on olemassa useampia eri nako-
kulmia painottavia késityksia. Oppimista voidaan
késitella esimerkiksi kokeellisen psykologian tai
organisaatiososiologian kannalta (Altman & lles
1998). Toisaalta oppimisen tarkastelussa voi-
daan erottaa muun muassa motivaatioteorioihin,
sosiaaliseen yhteenkuuluvuuteen ja kognitiivisiin
lahtokohtiin nojaavia nakdkulmia (Slavin 1996).

Organisatorinenoppiminen pitaé sisallaan yksi-
I16n, ryhmén (tiimin) ja organisaatiotason oppimi-
sen (Altman & lles 1998; Cassells 1999; Holt et
al. 2000; Sunnassee & Haumant 2004). Orga-
nisatoriselle oppimiselle ei ole olemassa yhta
madritelmaa, mutta yhteistd on oppimisen néake-
minen prosessina. Organisatorinen oppiminen
voidaan nahda tapana, jolla yksil6t organisaati-
ossa oppivat haasteita kohdatessaan. (Sunnas-
see & Haumant 2004) Nonakan (1994) mukaan
organisatorinen oppiminen on prosessi, jossa
yksilétason tieto vahvistuu ja siséistyy organi-
saation perustietdmykseksi. Koska organisaatio
ajattelee ja tuntee jasentensa aivoilla, organisa-
torisen oppimisen kannalta myés yksilén oppimi-
nen on tarkeda (Hedberg 1981; Kim 1993).

Organisaation oppimista voi tapahtua eri
tasoilla. Tavallisesti organisaation oppiminen jae-
taan seuraaviin oppimiskehiin: (mm. Argyris &

Schoén 1978; 1996; Flood & Romm 1996, Snell
& ManKuen Chack 1998; Altman & lles 1998;
Romme & van Witteloostuijn 2002; Sunnassee &
Haumant 2004)

- Yksikehdinen oppiminen. Keskitytdan vir-
heiden korjaukseen. Opitaan vakiintuneen
strategian piirissé eikd muuteta politiikkaa
tai tavoitteita. Mietitaan, tehddanko asioita
oikein.

- Kaksikehdinen oppiminen. Muutetaan nor-
meja ja kaytantoja. Havaittu virhe korjataan,
mutta tutkitaan myds miksi virhe tapahtui
ja kuinka kaytdnnét, normit ja organisaation
tavoitteet vaikuttivat virheen syntyyn (Senge
1990). Mietitaan, tehdaanko oikeita asioita.

- Kolmikehainen oppiminen. Haastetaan orga-
nisaation missiot, visiot ja kulttuuri eli orga-
nisaation olemassaolon peruskysymykset
(Altman & lles 1998).

- Deutero-oppiminen (oppimisen oppiminen).
Tunnistetaan oppimistarve ja pyritadn oppimi-
seen. Mietitdan, onko organisaatiossa mah-
dollisuus osallistua ja keskustella asioista.

Voidaan my6s puhua 0-tason oppimisesta, jos
ongelmiin ei [6ydeta lainkaan ratkaisuja (Romme
& van Witteloostuijn 2002). Organisatoriseen
oppimiseen liittyy myds poisoppimisen (unlear-
ning) vaihe. Poisoppiminen madaritelldan yleensa
prosessiksi, joka linkittyy uuden tiedon oppimi-
seen (Windeknecht & Delahaye 2004). Hedber-
gin (1981) mukaan vanha tieto hylatdan uuden
tielta. Boutonin (1994; 2000) mukaan vanha tieto
sen sijaan sdilyy uuden rinnalla, mutta uusi tieto
vaikuttaa valintoihin ja kayttaytymiseen. Poisop-
pimista tarvitaan esimerkiksi sovellettaessa uusia
toimintatapoja, jolloin vanhoista rajoista, rooleista
ja vastuista tulee oppia pois (Holt et al. 2000).

Yleisen ndkemyksen mukaan organisaation
oppimisen todenndkdisyyteen vaikuttavat ympa-
riston muutokset, organisaatiorakenteen jayk-
kyys, strategian riittavyys seka kulttuurin vahvuus
(Holt et al. 2000). Organisatoriseen oppimiseen
tarvitaan kannustusta, koulutusta, kommunikoin-
nin vélineitd, avoimuutta, luottamusta ja vaiku-
tusmahdollisuuksia (empowerment). (Altman &
lles 1998) Organisatoriset rakenteet kuten epé-
viralliset ja viralliset kommunikointikanavat, tie-
tojarjestelmat seka tiedon hankkimista ohjaavat
kadytannot tukevat oppimista (Argyris & Schén
1996). Myos yhteisten oppimisen tavoitteiden ja



ongelmien maarittely auttavat organisatorisessa
oppimisessa (Sunnassee & Haumant 2004).
Organisatorisen oppimisen puutteet voivat liittya
esimerkiksi ongelmien siirtdmiseen (muille tai
my6éhempaan ajankohtaan), ongelmiin tottumi-
seen tai puutteelliseen oppimisen kannustami-
seen (Brunsson 1998). Myds monet psykologiset
tekijat, muutoksen pelko, kommunikointivaikeu-
det ja ongelmien monimuotoisuus vaikeuttavat
organisatorisen oppimisen prosessia (Sunnas-
see & Haumant 2004). Organisatorisen oppi-
misen hy6tyind nahdaan esimerkiksi toiminnan
joustavuus, organisaation suoriutuminen ja sel-
viaminen, kehittyminen, luovuus ja sidosryhmien
tyytyvaisyys (Altman & lles 1998). Organisatori-
sen oppimisen kapasiteettia on kuitenkin vaikea
"mitata” (Goh & Richards 1997).

Organisatorinen oppiminen liittyy organisaation
muiden toimintojen ohella myés yritysturvallisuu-
den hallintaan. Esimerkiksi vaaratilannera-
portoinnin awvulla pyritdan oppimaan, miten
onnettomuudet syntyvat ja miten niitd voidaan
ennalta ehkaistd (mm. Van der Schaaf 1991;
Jones et al.1999; Reason 1999; Kjellén 2000;
Philley et al. 2003; Wright & van der Schaaf
2004). Myos riskianalyysien, onnettomuustutkin-
nan ja turvallisuusjohtamisjarjestelman kautta
saadaan paljon tarkeaa tietoa, jota voidaan hy6-
dyntdd muun muassa paatdksenteossa, stra-
tegisessa suunnittelussa sekd toimenpiteiden
toteuttamisessa. Naiden yritysturvallisuuden hal-
lintaan liittyvien prosessien véliset yhteydet tulee
tunnistaa ja oppimiskehat taata. (Harms-Ring-
dahl 2004)

Oppivissa organisaatioissa oppiminen kuuluu
organisaatiokulttuuriin

Oppivaksiorganisaatioksi voidaan kutsua orga-
nisaatiota, jossa yksilon, ryhman ja organisaation
oppimista mahdollistavat ja kannustavatprosessit
on sijoitettu organisaation kulttuuriin (Sunnassee
& Haumant 2004). Tallainen organisaatio nah-
daan oppimisyhteisdné, jossa yhteisiin paamaa-
riin pyritaan kollektiivisin ponnistuksin (Pedler et
al. 1997). Tutkijat kannattavat erityisesti oppi-
mista ja kommunikointia tukevien organisaatio-
rakenteiden luomista (Holt et al. 2000). Oppivan
organisaation viisi keskeistd periaatetta ovat:
1) henkilékohtaiseen kehitykseen rohkaisu, 2)
omien nakemysten kyseenalaistaminen, 3) yhtei-
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set visiot, 4) tiimioppiminen ja 5) systeemilahtoi-
nen ajattelu (Senge et al. 1994).

Oppimisessa voidaan kehittyd asteittain.
Alussa kehitetddn johtoportaiden valistd oppi-
mista, sitten eri toimintojen ja yksikdiden valista
oppimista seka lopulta eri toimipaikkojen valista
oppimista (Harvey et al. 1998). Oppivan organi-
saation kehittamiseen liittyy muun muassa tosi-
asioiden tunnistaminen, oppimisen edistaminen,
verkostojen luominen seka ilmapiirin, laadun,
tuottavuuden ja prosessien kehittdminen (Sarala
& Sarala 1999). Yhteisten visioiden tulee olla niin
selkeitd, etta tyontekijat tietavat mita oppimisella
tavoitellaan ja miten. Johtajuuden kautta kulttuu-
ria ohjataan kokeilevaan ja muutosmyonteiseen
suuntaan. Oleellista on myds varmistaa tiedon
siirtyminen, jotta tyontekijéiden on mahdollista
oppia toisiltaan. Eras ratkaisu on tiimityd ja ryh-
massa tapahtuva ongelmanratkaisu. (Goh &
Richards 1997) Organisaatiossa tulee olla myés
palautejarjestelmd, jonka avulla saadaan tietoa
siitd, mita pitaisi oppia ja mita on opittu (Holt et
al. 2000).

Oppivan organisaation ideassa piilee se heik-
kous, ettd oppiminen ja muutos nahdaan vain
hyvana asiana (Cassells 1999). Joskus myos
hidas oppiminen voi olla yrityksille hy&dyllista.
Talloin jatkuva muutospyrkimys ei ahdista ja hai-
ritse organisaation toimintaa. (Levitt & March
1998; Brunsson 1998) Jokaisen yrityksen on I6y-
dettdva omat ratkaisunsa tehokkaaseen palaut-
teen keradmiseen ja oppimisprosesseihin (Kjellén
2000).

Organisaation tiedonhallinta vaikuttaa oppimi-
seen

Organisaation tiedon summa on usein vahem-
man, kuin organisaatiossa olevien yksildiden
tiedon summa (Argyris & Schén 1996). Uuden
tiedon luominen ja sen tehokas siirtdminen vai-
kuttaa oleellisesti organisaation menestykseen
(Nonaka 1991). Nonakan (1994) mukaan tieto
nousee organisaatiossa toimivista yksildista ja
siirtyy ryhmien kautta organisaatiotasolle. Tama
prosessi edellyttaa organisaation muilta jasenilta
tiedon hyvaksymistad ja kayttamista siten, etta
syntyy uusia rutiineja ja tieto laajenee ulottuen
yksildiden nakokulmiin (Inkpen 1997). Organi-
saation tietdmys (knowledge) syntyy vertaile-
malla tilanteita, tunnistamalla paatosten ja toimien
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seurauksia, yhdistdamalla eri asioihin liittyvaa
tietoa (information) sek& keskustelemalla tie-
dosta (Groth 1999).

Organisaation tieto voi olla avoimesti saatavilla
olevaa, puhutun tai kirjoitetun kielen kautta jaet-
tavaa kasitteellista tietoa (explicit) tai vain toimin-
taan osallistumalla saavutettavaa hiljaista tietoa
(tacit) (mm. Polanyi 1966; Nonaka & Takeuchi
1995; Choo 1998). Vaikka hiljaisen tiedon merki-
tys tiedetaan, sen jakaminen on erittdin vaikeaa
(Sanderson 2001; Nonaka 1994). Tiedonhal-
lintaan tarvitaan informaation kasittelyd, oppi-
mista, yhteisten merkitysten ja kielen luomista
sekd neuvottelutaitoja (Carlile 2004). Tiedonku-
lun toimivuuden varmistamisessa auttaa teho-
kas informaatiojarjestelma, joka ei jatd ketdén
ulkopuolelle (Pedler & al. 1997; Cooper 1998).
Tehokasta tiedonhallintaa voidaan kuvata jat-
kuvana sykling, joka muodostuu tietotarpeiden
madrittelystd, tiedon hankinnasta, organisoin-
nista ja varastoinnista, tietotuotteiden ja -palve-
luiden kehittamisesta seka tiedon jakamisesta ja
hyédyntamisesta (Choo 1995). Tiedon ja tieta-
myksen siirtymiseen vaikuttavat koko organisaa-
tion ominaisuudet, tiedon siirtoon osallistuvien
osapuolten suhteet ja yksildlliset ominaisuudet,
siirrettavan tiedon sisélté ja ominaisuudet seka
siirtomekanismi (Becker & Knudsen 2003).

Organisaation yhtendistd muistia varten voi-
daan rakentaa jéarjestelma. Suunnittelussa oleel-
lista on tavoitteiden asettaminen, ongelmien
tunnistus, tiedon kartoitus, analysointija luokittelu
seka kayttojarjestelman suunnittelu, kéyttéonotto
ja jatkuva kehittdminen. Organisaation muisti-
jarjestelmaa voidaan kayttaa tydémuistina ratkai-
suja tehtdessd, organisaation oman tietotaidon
lahteend, polkuna ulkopuoliseen tietotaitoon, tie-
tédmyksen jakamisen vélineend, oppimisen apu-
vélineend sekd muistamisen ja unohtamisen
védlineena. (Te'eni & Weinberger 2000) Tiedon
hakeminen tietokannoista tai manuaaleista ei
kuitenkaan voi korvata kasvokkain kaytavaa kes-
kustelua (Groth 1999). Kommunikoinnin merkitys
liittyy tiedon siirtymisen ohella myds nakokul-
mien avartamiseen ja keskustelun aikana synty-
viin oivalluksiin (Tyre & von Hippel 1997; Cross
& Sproull 2004).

Koska tieto siirtyy yksildiltd organisaatiota-
solle ryhmien kautta (Nonaka 1994), myds
ryhmésséa tapahtuva tiedon omaksuminen on
tarkeaa. Tiedon siirtyminen ja oppiminen voi
tapahtua nopeammin tiettyyn tehtavaan liittyvien

tiimien tai eri ammattien valisten linkkien kautta
(Cassells 1999). Monimuotoisuus on yleensa
hyddyksi uuden tiedon syntymiselle ja laajempi
tietopohja puoltaa ryhméassa tehtavaa paatok-
sentekoa. Vaikka ryhmissa tulee olla riittavasti
eri alojen ihmisid, ryhmén koko ei saa kasvaa
likaa. Ryhma tarvitsee my6s "veturi” hahmon,
rittdvan koulutuksen seké aikaa toimintaansa.
(Argote 1999) Organisaation sisdisen tiedonsiir-
ron ohella on térkeda oppia myds muilta organi-
saatioilta. Muilta organisaatioilta saatua tietoa ja
kokemusta voidaan kéyttdd oman organisaation
kehittdmiseen. Termilld collaborative benchmar-
king tarkoitetaan yritysten vélista tiedonvaihtoa,
jossa molemmat organisaatiot oppivat toisiltaan.
(Lankford 2000)

Turvallisuuteen liittyvan tiedon hyodyntaminen
organisaatioissa on vield riittamattomalla tasolla.
Hyddyntamisté vaikeuttaa tiedon pirstaloituminen
sekd puutteet tiedon systemaattisessa analy-
soinnissa ja yhdistdmisessa. Tiedonkeruujarjes-
telméat eivat ole kehittyneet yhteensopiviksi ja
tietoa tallennetaan useisiin jarjestelmiin. Paljon
tarpeellista tietoa jaa myos keraamatta. (Heik-
kilda & al. 2003) Myds kokemustiedon siirtdmi-
nen onoleellista turvallisuusasioissa. Esimerkiksi
henkil6stén supistaminen vaikuttaa prosessitur-
vallisuuden hallintaan siten, etta turvallisuuteen
littyvaa patevyyttd, osaamista, kapasiteettia ja
kokemusta katoaa. Kollektiiviseen kokemusten
ja tiedon jakamiseen kannustamisella voidaan
ennakoida tallaisten muutosten vaikutuksia. (Phil-
ley 2002) Eri organisaatioiden tiedon ja koke-
musten jakamiseksi Suomessa on alettu kehittaa
riskienhallinnan verkkoyhteiséa (eRisk-portaali).
Verkkoyhteisdssa tarkeda on yhteistydlla saa-
vutettava tietojen ja riskienhallintatydvéalineiden
paivittdminen (asiantuntijat, tutkimuslaitokset,
viranomaiset), kokemusten ja tietojen valittami-
nen (organisaatiot) seka palvelujen tarjoaminen.
(Mikkonen & al. 2006)

Johdon ja tyontekijdiden vélisen kommuni-
koinnin on todettu vaikuttavan yritysten turvalli-
suusjohtamisen toimivuuteen, turvallisuustasoon
(esim. Zohar 1980; Roughton 1993; Meamns et al.
2003) seka onnettomuuslukuihin (esim. Cohen et
al. 1975; Cohen 1977). Aktiivisesti turvallisuusasi-
oista kommunikoivissa organisaatioissa onnet-
tomuusluvut ovat muita yrityksia pienemmat,
koska ongelmat havaitaan nopeammin (Cohen
etal. 1975; Cohen 1977). Tehokas onnettomuuk-
sia ehkaisevd kommunikaatio edellyttda tiedon
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kulkua johdolta alaisille ja painvastoin (Cooper
1998). Hyva kommunikointi johtaa myds luot-
tamukseen, joka on organisaation vahvuuden
peruselementti (Vredenburgh 2002).

Osallistuminen siirtéa hiljaista tietoa ja motivoi

Kommunikoinnin ohellatiedon hyddyntamiseen
liittyy myds tydntekijdiden aktiivinen osallistumi-
nen paatdksentekoon. Cohen (1983) maarittaa
tydntekijdiden osallistumisen toiminnaksi, jossa
tydntekijat ottavat osaa omaan tyéhdnsa vaikut-
tavien paatosten tekemiseen. Esimerkiksi koko-
naisvaltaisenlaatujohtamisen (TQM) tarkeimpina
periaatteina pidetdan ylemman johdon sitoutu-
mista ja tydntekijdiden vaikutusmahdollisuuksia
(empowerment) (esim. Deming 2000; Zeitz et
al. 1997; Ugbolo & Obeng 2000). Vaikka kom-
munikoinnin ja osallistumisen tasoa ja vaikutuk-
sia organisaatioissa on vaikea arvioida, TQM:n
onnistumisella ja kommunikoinnin organisoinnilla
on havaittu olevan yhteyksia toisiinsa. Aktiivisen
vaaka- ja pystytason tiedonkulun seka tyén-
tekijdiden osallistumisen mahdollistavat kom-
munikointijarjestelmat tukevat ja henkildéston
osallistumisen puuttuminen heikentdda TQM:n
tehokkuutta. (Ugbolo & Obeng 2000; Taylor &
Wright 2003) Hyvin onnistuneiden turvallisuus-ja
laatujohtamisohjelmien organisatorisina piirteina
on Smithin ja Larsonin (1991) mukaan tydnte-
kijéiden osallistuminen paatéksentekoon, ongel-
mien ratkaisuun seka toiminnan suunnitteluun,
kehittdmiseen ja implementointiin.

Osallistuvan paatdksenteon hydtyna nahdaan
erilaisten nakékulmien huomioon ottaminen ja
muutosvastarinnan vahentaminen. Organisaa-
tion kommunikointitapa vaikuttaa myds henki-
I6stén sitoutumiseen ja yhteisten tavoitteiden
oivaltamiseen. (Cooper 1998) Kun henkilostod
otetaan tiivimmin mukaan esimerkiksi tyokaytan-
téjen suunnitteluun ja toteutukseen, muutoksella
on paremmat edellytykset konkretisoitua (Laiti-
nen et al. 2000). Tydntekijdiden paatdksentekoon
osallistumisen sekd yhtendisten johtaja-tyonte-
kija -suhteiden on todettu vahentavan myés yri-
tyksen tapaturmalukuja (Shannon et al.1996).

Organisaation tyontekijdiden tulee osallistua
turvallisuuden suunnitteluun seka jakaa vastuu
turvallisuuden saavuttamisesta (Herrero et al.
2002). Toisaalta tydntekijdilla tulee olla riitta-
vasti valtuuksia turvallisuuteen liittyvien kay-
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tantdjen parantamiseen (Vredenburgh 2002).
Myds turvallisuuskoulutuksessa osallistuminen
ja mielipiteiden vaihto on tarkeda onnettomuuk-
sien ennaltaehkaisyn oppimisen kannalta (Kletz
2002). Esimerkiksi turvallisuussaantéjen laati-
misprosessiin osallistumisen on todettu vaikut-
tavan positiivisesti sdantéjen noudattamiseen
(Pidgeon 1991). Osallistuvalla otteella on saatu
hyvia tuloksia myds turvallisten tyétapojen vakiin-
nuttamisessa (Saarela 1991) seka tydympériston
kehittadmisessa (Laitinen et al. 1997). Tydnte-
kijdiden osallistuminen turvallisuutta edistaviin
muutoksiin ei kuitenkaan aina ole yksinkertaista,
helppoa ja nopeaa. Osallistumisesta ei saada
todellista, jos osallistumiseen liittyvia toimintata-
poja ja prosesseja ei implementoida kunnolla.
(Saari 2000; Harrisson & Legendre 2003)

Johdon rohkaisulla on merkitys tydntekijéiden
osallistumiseen. O'Dean ja Flinin (2001) tut-
kimuksessa tydnjohtajat nakivat tarkeimpina
turvallisuustoimintaa kehittdvind asioina oman
osallistumisen tydpaikan toimintaan, avoimien ja
luottamuksellisten suhteiden luomisen tydntekijdi-
hin, tyéntekijéiden saamisen mukaan paatdksen-
tekoon, tydntekijdiden kanssa kommunikoinnin
seka kuultuun reagoimisen. Tyénjohdon mukaan
naita asioita ei kuitenkaan laheskaan aina kay-
tdnnossa toteutettu. Vaikka esimiesten asema
turvallisuusjohtamisessa on tarkea, vaihtelevat
osaaminen ja valmiudet varsin paljon (Simola
2005). Simard & Marchand (1997) mukaan
tyénjohtajien tulisi omaksua osallistuvampi ote
turvallisuusjohtamiseen.

Osallistumisen merkitys ulottuu organisaation
kaikkiin toimijoihin. Tydntekijdiden ohella tyoén-
johdon ja ylemman johdon tulee osallistua turval-
lisuustoimintaan. Johdon osalta puhutaan talléin
sitoutumisesta. Simolan (2005) mukaan turvalli-
suuskulttuurin luomisessa ja muuttamisessa tar-
kein rooli on juuri johdolla: "vahva johto voi
omalla esimerkilladn muokata kulttuuria halua-
maansa suuntaan vaikkakin hitaasti’. Esimerkiksi
johdontyémaakierrosten ja tydntekijdiden kanssa
keskustelun on nahty vaikuttavan organisaation
turvallisuustasoon (Mearns et al. 2003). Tydnte-
kijdiden osallistuminen ja kuuntelu on mahdol-
lista my®s erilaisissa yhteisissa (johto, tyénjohto,
tyontekija, ammattiliitto) toimikunnissa (DeJoy
1994). Paivittaista turvallisuustoimintaa arvioi-
vien ja parantavien pienryhmien on myds todettu
edistavan tyonjohtajien ja tydsuojeluasiamiesten
sitoutumista (Seppala 1995).
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Vuorovaikutuksen ja yhteisty6n kautta oppimi-
seen

Yhteistyd ja vuorovaikutus yksildiden, ryhmien
seka organisaatioiden valilld muodostaa pohjan
kokemuksen kautta oppimiselle (Fisherand White
2000, Nonaka and Takeuchi 1995, Senge 1990).
Yhteistydssa toteutetulla ongelmanratkaisulla,
jossaongelmat tunnistetaan, niistd keskustellaan
ja niiden korjaamista suunnitellaan yhdessa, on
merkittdva vaikutus virheistd oppimiseen (Tjos-
vold et al. 2004). Yhteistydn avulla voidaan myés
hakea ratkaisuja sellaisiin ongelmiin, joihin omat
voimavarat eivét riitd (Niemeld 2002). Toisilta
oppimisessa kriittisid tekijoitd ovat etenkin kes-
kindisyys ja avoimuus (Argyris & Schoén 1978;
Tjosvold et al. 2004). Sosiaalisen pddoman ja
luottamuksen luominen liittyy aina tiedon jaka-
miseen yhteistyon keinoin (Ferres et al. 2004).
Esimerkiksi Phuan (2004) tutkimuksessa organi-
saatioon identifioitumisen havaittiin ennustavan
yhteistydmyonteista kayttaytymista.

Headin (2003) mukaan yksinkertaisella tasolla
yhteistyd (collaboration) tarkoittaa toiminnan
koordinointia, neuvottelua, kommunikointia ja
konkreettista yhteistd toimintaa (cooperation).
Deutch (1949) korostaa, ettd yhteistyd yleensa
sisdltdd toimintojen koordinoinnin ohella myoés
yhteistydstd syntyvien hyodtyjen jakamisen.
Yhteistyotahén ei voida sinélldéan pitda toiminnan
itsetarkoituksena, vaan sita tehdaan aina jonkin-
laisen lisdarvon saavuttamiseksi (Niiniméaki et al.
2000). Head (2003) nékee vaikuttavan yhteis-
tyon (effective collaboration) sellaisena ryhméan
jasenten yhteisena toimintana, jota ilman ryhma
ei menesty. Tallgin yhteistydn hyddyt eivdt ndy
pelkdstaan yksilotasolla.

Organisaatiossa yhteistydn kehittdminen lahtee
painopistealueiden tunnistamisesta, yhteistyo-
kynnyksen madaltamisesta asenteisiin ja tie-
toisuuteen vaikuttamalla seké taloudellisten ja
henkisten resurssien madarittdmisesta (Niinimaki
et al. 2000). Yhteistydn merkitys korostuu erityi-
sesti sellaisissa organisaatioissa, joissa on useita
yksikoitd sekd laaja sidosryhmékenttd (Lanne
2002). Esimerkiksi yhteisilla tydmailla urakoitsi-
joiden vdlinen yhteistyd ja tiedonkulku ovat eri-
tyisen tarkeitd (Ruohomaki & Karlund 2001).
Vastaavasti myds paamies-alihankinta -verkos-
toissa yhteiseen tydhdn ja toimintaan sitoutu-
minen, kommunikointi ja palaute sekd yhteinen
ongelmanratkaisu on tarkeaa (Junnonen & Sar-
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kilahti 1997; Huttunen 2001).

Vuorovaikutuksella ja yhteistydlld on merkitysta
myds yritysturvallisuuden hallinnassa. Turvalli-
suuteen liittyvid organisaation hyvid kaytantoja
kartoitettaessa todettiin, ettd organisaatioissa
hyvén kdytannon nahtiin useimmin olevan koko
henkildston vélista yhteisty6ta tydturvallisuusasi-
oissa (Kiltti 2004). Esimerkiksi huollon ja ope-
ratiivisen toiminnan vélinen kommunikointi ja
yhteistyd vaikuttaa oleellisesti turvallisuusjohta-
misen toimivuuteen (Hale et al. 1997). Yhteis-
tyota kaivataan erityisesti turvallisuustoiminnan
ongelmallisimmilla alueilla (esim. hatatilanneoh-
jeistuksessa, riskienarvioinnissa, vaaroista ilmoit-
tamisessa sekd siisteydessa ja jarjestyksessa)
(Lanne & Tytykoski 2004; Lanne et al. 2004).
Cooper (1998) korostaa turvallisuusasioissa eri-
tyisesti sellaisten tiimien merkitysté, joissa yhteis-
tydtd tehddan yli toimintorajojen ja osastojen.
Nykyaan yritysturvallisuuden yhdelld osa-alu-
eella toimiva asiantuntija tarvitsee tietoa myds
muista osa-alueista. Esimerkiksi tydsuojelupaal-
likdt (n=136) nakivat yritysturvallisuuden eri osa-
alueista tydssaan hyvin tarkednd ja tarkedna
tydsuojelun (87 % vastaajista) ohella tuotannon
ja toiminnan turvallisuuden (61 %), pelastustoi-
minnan (62 %), toimitilaturvallisuuden (57 %) ja
ympdristdnsuojelun (53 %) (Lappalainen & Ran-
tanen 1998).

Organisaation yksikdiden vdlinen kommu-
nikointi ja ongelmanratkaisu, henkildkunnan
yhteistydn organisointi, yhteistydhdn perustuva
johtamistapa, organisatorinen oppiminen, osallis-
tuminen ja tiedonkulku liittyvat myds organisaa-
tion turvallisuuskulttuuriin (Ostrom et al. 1993;
Lee 1998; Grote & Kiinzler 2000; Guldemund
2000; Eiff 2001). Avoin ja osallistuva kulttuuri
sekd kokemuksen kautta opitun yhteistydn arvos-
tus vaikuttavat myods turvallisuustoimintaan liit-
tyvan yhteistydn maardan (Lanne et al. 2004).
Toisaalta yhteistybkokemusten puute ja asen-
teet saattavat olla yhteistydon esteend (Piiranen
1998). Esimerkiksi naapuriyritysten kanssa tehta-
vad onnettomuuksien ennaltaehkaisyyn liittyvaa
yhteisty6ta rajoittaa vield yhteistydkaytantdjen
puute ja pelko raskaista kartoituksista. Rajoit-
teista huolimatta yritysten vélista turvallisuusyh-
teistydta pidetdan kuitenkin térkednd. (Reniers
et al. 2005)
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Kuva 5. Yritysturvallisuuden hallinnan yhteys organisaation strategiseen johtamiseen.

YRITYSTURVALLISUUDEN HALLINTA
OSAKSI ORGANISAATION TOIMINTAA

Kirjallisuustarkastelun perusteella organisaa-
tion turvallisuusjohtaminen ja riskienhallinta
sulautuvat varsin kiinteasti toisiinsa. Kumpikin
kasite on laajentunut tarkoittamaan suunni-
telmallista ja jatkuvaa prosessia, joka tahtaa
organisaation toimintaan vaikuttavien riskien ja
heikkouksien tunnistamiseen seka organisaation

toiminnalle vahingollisten tapahtumien ennalta-
ehkaisyyn. Késitteiden valjyys ja hyvin yleisluon-
toinen madrittely vaikeuttavat riskienhallinnan
ja turvallisuusjohtamisen keskindisen suhteen
ymmartamista ja kuvaamista. Tallainen epéasel-
vyys voi vaikeuttaa myds organisaatioiden kay-
tanndn toimintaa yritysturvallisuuden hallinnan
organisoinnissa.

Toisaalta riskienhallinnan ja turvallisuusjohta-
misen tavoitteista voidaan 16ytaa myds selvia
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nakokulmiin liittyvia eroja. Riskienhallinnalla pyri-
téan erityisesti organisaation liiketoiminnalliseen
menestymiseen. Perusideologiana on uhkiin
varautuminen ja mahdollisuuksien hydédyntami-
nen. Riskienhallinta lahtee organisaation strategi-
sesta johtamisesta. Turvallisuusjohtaminen liittyy
selkedmmin organisaation operatiiviseen toimin-
taan. Turvallisuusjohtamisella pyritddn ennalta-
ehkaisemaan ja rajoittamaan onnettomuuksia ja
organisaatiota vahingoittavia tapahtumia. Vaikka
turvallisuusjohtamisella saavutetaan myos talou-
dellisia hyotyja ja liiketoiminnallisia etuja, on toi-
minnan keskeinen tavoite ihmisiin, ymparistéon
ja omaisuuteen (myos tieto) kohdistuvien hait-
tojen minimointi. Yritysturvallisuuden saavutta-
minen ja hallinta edellyttdd organisaatiolta seka
riskienhallintaa etté turvallisuusjohtamista.

Yritysturvallisuuden hallinta lahtee riskien tun-
nistamisesta ja perustuu johdon strategian poh-
jalta tekemiin valintoihin. Organisaation toiminnan
luonne ja avainriskit ohjaavat yritysturvallisuu-
den hallinnan painopisteiden kohdistumista esi-
merkiksi tietoturvallisuuteen, tyéturvallisuuteen
tai ympéristoturvallisuuteen. Yritysturvallisuuden
merkitys voi olla hyvin erilainen eri yrityksissa.
Joillekin yrityksille turvallisuus voi olla kilpailu-
edun ja maineen luoja, joillekin taas lakisédateinen
vahimmaisvaatimusten toteuttamiseen sidottu
velvoite. Esimerkiksiasiakaskunta ja muut sidos-
ryhmat vaikuttavat yritysturvallisuuden hallinnalle
asetettaviin tavoitteisiin ja raportointitarpeisiin.
Yritysturvallisuuden hallinnan strategista johta-
mista organisaation ylimman johdon né&koékul-
masta on kuvattu kaaviokuvassa 5.

Yritysturvallisuuden organisointiin ei voida
osoittaa yhté ainoaa tapaa. Organisaation toimin-
nanluonne, koko, rakenne, kulttuuri ja toimintata-
vat vaikuttavat yritysturvallisuuden operatiivisen
johtamisen organisointiin. Yritysturvallisuuden
johtaminen voidaan siséllyttda esimerkiksi laatu-
johtamiseen tai muodostaa toimintajarjestelma,
joka sisaltaa laatu-, ymparisto- ja tyoturvallisuus-
asiat. Talléin tulee kuitenkin organisoida myoés
muiden yritysturvallisuuden osa-alueiden toi-
minta. Yritysturvallisuuden hallintaa ohjaavat eri-
laiset valmiit standardit ja ohjeet, jotka kasittelevat
muun muassa riskienhallintaa, tyéturvallisuusjoh-
tamista, ympaéristojohtamista tai tietojohtamista.
Ohjeiden ja standardien soveltamiseen vaikut-
tavat organisaation yksildlliset piirteet. Erdana
haasteena on yritysturvallisuuden eri osa-aluei-
den vélinen toiminta ja yhteistyo.
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Yritysturvallisuuden toteuttamiseen osallistuu
organisaation johto, linjajohto, tydntekijat seké eri
sidosryhmat. Lisaksi yritysturvallisuuden eri osa-
alueilla tarvitaan erilaisia asiantuntijoita. Ylimman
johdon rooli liittyy strategisiin paatoksiin, sitoutu-
misen osoittamiseen (esim. turvallisuuden naky-
vyys ja resurssit), johtamisrakenteen luomiseen
ja toiminnan seuraamiseen. Linjaesimiehilld on
merkittdva rooli paivittdisessa turvallisuustoimin-
nan motivoinnissa ja valvonnassa. Asiantuntijat
toimivat yleensa yritysturvallisuuden eri osa-alu-
eiden koordinoijina, analysoijina ja suunnitelmien
kokoajina. Toiminnalliset suunnitelmat tehdaan
yhdesséa linjan ja johdon kanssa. Yritysturval-
lisuuden hallinnan operatiivista johtamista on
kuvattu keskijohdon ja asiantuntijoiden n@kokul-
masta kaaviokuvassa 6.

Jotta yritysturvallisuuden hallinta voisi toimia
lapi koko organisaation, tulee yhteinen oppimi-
nen ja tiedonkulku my@s organisoida. Toimintaan
liittyvid uhkia ja puutteita voidaan tunnistaa kai-
killa organisaation tasoilla, joten haasteena on
ndiden tietojen ja oivallusten kerdaminen, ana-
lysointi ja hyédyntdminen. Tietoja voidaan hyé-
dyntaa kaikilla organisaation tasoilla: tydntekijat
ja esimiehet oppivat tunnistamaan uhkia ja 16y-
tdmaan ratkaisuja, asiantuntijat voivat kehittaa
organisaation turvallisuusjohtamista ja johto voi
hyddyntaa tietoja koko organisaation riskienhal-
linnassa ja strategisessa johtamisessa. Koska
organisaation kulttuuri kehittyy yhteisten koke-
musten kautta, vaikuttaa yhdessd toteutettu
yritysturvallisuuden hallinta lopulta myés turvalli-
suuskulttuuriin. Tiedonkulun ja oppimisen tueksi
voidaan kehittdd organisaation muistia (tieto-
jarjestelmat) sek& vuorovaikutuskanavia. Yri-
tysturvallisuuden eri nédkékulmat voidaan ottaa
huomioon esimerkiksi organisoimalla paé&toksiin,
ongelmanratkaisuun ja vuorovaikutukseen téh-
taavia tiimeja. Oppimisen, tiedonkulun ja kulttuu-
rin merkitysta yritysturvallisuuden hallinnassa on
pohdittu kuvassa 6.

JOHTOPAATOKSET

Yritysturvallisuuden hallinta on monimutkainen
kokonaisuus, joka liittyy organisaation toimin-
taan. Téllaisia kokonaisuuksia voidaan jasentaa
kasitteellisen mallintamisen avulla. Mallintami-
sessa tunnistetaan kuvattavan asian kannalta
keskeiset kasitteet eli kohteet sekd kohteiden
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véliset suhteet. (Chen 1976; Leppanen 2000)
Kuvissa 5 ja 6 on pyritty kuvaamaan yritysturval-
lisuuden hallintaa keskeisten kasitteiden, toimi-
joiden ja vuorovaikutussuhteiden avulla. Koska
mallintamisella pyritdan tarkasteltavan jarjestel-
man olennaisten piirteiden pelkistimiseen, ei
malli voi kuitenkaan taydellisesti kuvata jarjestel-
méaa. Myos tarkastelundkokulman valinta on vai-
kuttanut malleihin.

Yritysturvallisuus on téssa artikkelissa néhty
tavoitteellisena tilana, johon pyritdén yritystur-
vallisuuden hallinnan avulla. Yritysturvallisuuden
saavuttamiseksi organisaatiossa tarvitaan seka
strategista ettd operatiivista johtamista. Riskien-
hallinnan ja turvallisuusjohtamisen tiukasti yhteen
nivottu kokonaisuus muodostaa yritysturvallisuu-
den hallinnan. Riskienhallintaa ja turvallisuusjoh-
tamista on vaikea erottaa toisistaan. ltse asiassa
nama prosessit muodostavat toinen toistaan
ohjaavan jatkuvan kehan: riskienhallintapolitiikka
ohjaa turvallisuusjohtamisen suunnittelua ja tur-
vallisuusjohtamisen toteutuminen (onnistuminen)
ohjaa riskienhallinnan kehittdmista. Seka ris-
kienhallinta etta turvallisuusjohtaminen tédhtaavat
organisaation toiminnan jatkuvuuteen.

Yritysturvallisuuden hallintaa suunnitellaan ja
toteutetaan osana organisaation johtamista. Yri-
tysturvallisuuden hallinnan organisointi liittyy
oleellisesti yrityksen hierarkiaan, strategiaan ja
valintoihin muodostaen aina organisaatiokohtai-
sen prosessin. Nain ollen ei voida osoittaa yhta
tapaa yritysturvallisuuden hallintaan. Organisaa-
tioita voidaan kuitenkin ohjata ajattelemaan yri-
tysturvallisuuden hallinnan kokonaiskasitetta ja
siihen liittyvia haasteita:

useiden erilaisten ja uusien riskien tunnista-
minen,

uusien organisaatiomuotojen vaikutukset yri-
tysturvallisuuden organisointiin,

tiedon kerddminen, jalostaminen ja hyoédyn-
taminen,

hajaantuneet vastuut (vastuualueet),
erilaisten asiantuntemusten tarve,

organisaation kaikkia toimijoita koskettavan
hallintaprosessin organisointi sekd

yhteisen ndkemyksen muodostaminen tur-
vallisesta organisaatiosta.

Yritysturvallisuuteen liittyvd saately seka
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tutkimus ovat sektoroituneet pitkalti yritystur-
vallisuuden eri osa-alueiden mukaisesti. Yri-
tysturvallisuuden nykyistd kokonaisvaltaisempi
hallinta organisaatioissa edellyttda paitsi orga-
nisaation sisdistd toiminnan kehittamistd myos
viranomaisyhteistyon sekd tutkimusyhteistyon
lisddmistd. Viranomaisten valistd yhteistyota
tarvitaan esimerkiksi yritysturvallisuuden eri osa-
alueita koskevien saadosten ja raportointivelvolli-
suuksien yhtendistamisessa. Tutkimuksen osalta
haasteet liittyvat laajemman ndkékulman ymmar-
tamiseen. Tutkittaessa ja kehitettdessa yhta yri-
tysturvallisuuden osa-aluetta on ymmarrettéva
vaikutukset myds muihin osa-alueisiin seké yri-
tysturvallisuuden kokonaisuuteen.
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