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Standardit tietohallinnon johtamisessa

Standardien valinnan yhteiskunnalliset ja eettiset
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ABSTRACT

The societal and ethical background for the
selection of standards

The selection of correct standards is the most
important task of the municipal and governmental
information management. The standards are the
¢rucial instrument in information management.
Their implications tend to be persistent; therefore
the misjudgements in selection may be dismal and
difficult to cope. Standards reflect many deep-
seated societal and ethical values, which are
seldom made explicit in the selection process.

In this article, a multilevel framework for the
selection of standards will be envisioned. The
result is an extended information ethics. Its two
basic levels contain the traditional justification of
actions and justification of norms; the third level is
the meta level of information ethics, it is like an
Archimedean point. It is formed intuitively and
remains without a proof of any kind - in an
axiomatic vein of reasoning. The notion used here
is ‘unity of information’ (originally called
'ekavakyata’ in the Veda Scripts). It is used as a
reference concept in judging old and newly
construed ethical norms of our information era.

Key words: information management, information
ethics, information standards

Oikeiden standardien valinta on valtiollisen ja
kunnallisen tietohallinnon térkein ja samalla vai-
kein tehtédva. Standardit ovat tietohallinnon joh-
tamisen keskeisin instrumentti. Niiden vaikutuk-
set ovat pitkdaikaisia ja virheellisten valintojen
haitalliset seuraamukset ovat vaikeasti korjatta-
vissa. Standardit heijastavat taustalla olevia eet-
tisia ja yhteiskunnallisia arvondkdkohtia, jotka
useimmiten jatetddn valintoja tehtdessd eks-
plikoimatta.

Tassa artikkelissa madritelldan standardien
valinnan tietoyhteiskunnalliseksi perustaksi kol-
mesta tasosta (kertaluvusta) koostuva informaa-
tion etiikka. Kaksi ensimmaista tasoa noudatte-
lee perinteista jakoa tekojen ja normien oikeut-
tamiseen. Kolmannen kertaluvun informaation
etiikka ylittdd normien oikeuttamisen proble-
matiikan. Tavoitteena on madritelld intuitiivisesti
uskottava ja normatiivisesti velvoittava metatason
kasite, johon informaation aikakauden eettisia
normeja voi viime kddessa rinnastaa.

1 JOHDANTO

Buckminster Fullerilla (amerikkalainen arkkiteh-
ti, 1895-1983) oli tapana kertoa seuraavaa tari-
naa, joka tapahtui jossakin Cambridgen colle-
geista. Collegen rehtori havaitsi era&na paivand,
ettd suuren ruokasalin kantavaan hirteen oli tul-
lut paha halkeama. Rehtori ei oikein tiennyt ke-
nen puoleen hdnen tulisi kdantyd. Lopulta han
paétti kuitenkin raportoida asiasta kuninkaalliselle
metsénhoitajalle. Metsénhoitaja vastasi, ettd han
oli jo odotellutkin rehtorin vierailua. Mets&nhoita-
jan edeltdjén edeltdja oli nimittain istuttanut ai-
koinaan puun juuri kyseisen hirren uusimisen
varalta ja puu oli juuri kasvanut tarvittavan pitui-
seksi. Talla tavoin, Fuller tapasi lisata, hyvin jar-
jestyneen yhteiskunnan tulisi toimia (Anon. 1996,
39).

My®&s tietohallinnon térkein tehtdvakokonaisuus
koostuu varautumisesta. Tietohallinnon tulisi toi-
mia Fullerin tarkoittaman mets&nhoitajan tapaan
ja ymmartdad ajoissa varautua kaukana tulevai-
suudessa esille tuleviin tarpeisiin. Tarkein varau-
tuminen kohdistuu laajojen tietovarantojen kayt-
tokelpoisena pitdmista koskeviin ongelmiin. Va-
rautumisen tarve on osittain perdisin toiminnan
omasta kehittymisesta ja muuttumisesta, osittain
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ulkoisista tekijoistd. Viimeksi mainituista keskei-
sin osa liittyy teknologian jatkuvaan ja vaikeasti
hallittavaan muuttumiseen.

Tietohallinnon pitkén aikavélin ongelmat ovat
tyypillisesti hyvin vaikeasti ennakoitavissa. Hiu-
kan karjistden voisi sanoa, ettd tietohallinnon
suurin haaste ei ole niink&an uusien jarjestelmi-
en kayttéén ottamisessa kuin niiden hallitussa
kéytosta poistamisessa. Viimeksi mainittu muo-
dostaa suunnittelun kannalta epéjatkuvuuskoh-
dan. Sit4 koskeva suunnittelu ei voi rajoittua pel-
késtéd4dn uuden, korvaavan jérjestelmdn ominai-
suuksien ennakointiin. Pddhuomio suunnittelus-
sa on pakko keskittdd menetelmiin, joilla
tietovarannot siirretdén hallitusti vanhasta jarjes-
telmdstd uuteen, toistaiseksi vield tdysin tunte-
mattomaan jarjestelmaan.

Tulevaisuuteen varautumisessa on pystyttéva
ennakoimaan ja suunnittelemaan monia hyvin
erilaisilla aikajanteilld muuttuvia asioita. On va-
rauduttava nopeasti vaihtuvien laitteiden aiheut-
tamiin ongelmiin mutta my&s hitaasti vaihtuvien
standardien aiheuttamiin ongelmiin. Teknologian
nopea muutos nayttda paallisin puolin tdysin
kaaosmaiselta ja sen kdsitteellinen haltuun-
ottaminen on jokseenkin mahdotonta. Jonkinlais-
ta ymmarrystd on kuitenkin luotavissa tietojen
tallennukseen, kasittelyyn ja siirtoon tarkoitettu-
jen, laajan hyvaksynnén saaneiden standardien
avulla. Standardeja on kuitenkin paljon ja kaaos
ndyttdd kohdistuvan myés niiden kehitykseen.
Ongelma palautuu siten lopulta kysymykseen
jarkevasta standardien valinnasta ja soveltami-
sesta.

Standardien valinta on metatason tietohallintoa,
jossa on vélttdmatodnta irtaantua seka hallinnon
ettd teknologian késitemaailmasta. Jos standar-
deja perustellaan pelkdstddn teknologisin késit-
tein, ollaan tdysin teknologiankehityksesséailme-
nevén kaaoksen armoilla. Kuitenkin myés hallin-
to on teknologian tapaan sokea standardien va-
linnan perimmadisille ongelmille. Viranomaispaa-
tds standardin valinnasta ja kédyttédn ottamises-
ta on usein sokea ja umpimdahkainen eikd miten-
k&dn luonnonvoimaisesti tee standardista yhtdan
sen kestavampaa.

Standardien valinnan perustaksi on pystyttava
luomaan joukko yhteiskunnallisia ja eettisid ar-
voja, joiden pohjalta valittavaksi tarjoutuvia stan-
dardeja on mahdollista arvioida. Asetelmaa on
helppo havainnollistaa yksinkertaisen esimerkin
avulla. Demokratian periaatteita kunnioittavissa

maissa tietoyhteiskunnan tarkeimpiin arvoihin
kuuluu itsestadnselvasti julkisuus. Jos yhteiskun-
nan kannalta tarkeiden tietovarantojen tallen-
nuksessa kdytettdvat standardit valitaan niin, ettd
ne suojaavat julkisuutta, pdadytdén hyvin erilai-
seen kokonaisratkaisuun kuin jos standardien va-
linnalla edistetddn ensisijaisesti tietoturvaa.

2 YHTEISKUNNALLINEN JA EETTINEN
TASO

Informaatio- ja IT-alan eettisid ongelmia kasit-
televét teokset jakavat tarkastelemansa aihepii-
rin hyvin yhtendiselld tavalla neljdadn ryhmaéan.
Ne ovat henkisen omaisuuden suoja, hyva
kauppatapa, erilaiset ilkivallan muodot ja yksityi-
syyden suoja (Johnson 1994; Severson 1997;
Spinello 1995). Jaottelun logiikka on helposti
ymmadrrettdvissd lansimaisen liberalismin perin-
teen pohjalta, jonka mukaan jokaisen tulee voi-
da vapaasti edistda parhaaksi katsomiaan tavoit-
teita, kunhan vain ei esté toisia menettelemasta
samoin (Berlin 1969). Kolme ensiksi mainittua
eettisten ongelmien ryhmaa liittyy taloudellisten
tavoitteiden edistdmiseen, viimeksi mainittu pyr-
kii asettamaan suoramainonnalle, kotimyynnille
ja muille yksityisyyden loukkauksille jonkin
asteiset rajat.

Vaihtoehtoista ldhestymistapaa on mahdollis-
ta etsid eurooppalaisesta perinteestd, joka eri-
koislaatuisella tavalla huipentuu Hegelin oikeus-
filosofiaan ja valtioteoriaan (Hegel 1820). Peter
Drahos on teoksessaan A Philosophy of Intellec-
tual Property pyrkinyt Hegelin ndkemyksien poh-
jalta rakentamaan ‘toisenlaisen’ tavan ajatella
henkisen omaisuuden luonnetta (1996, 73-94).
Drahosin keskeinen ndkékulma Hegelin tulkin-
nassa on, etta liiallinen henkisen omaisuuden
suoja voi yhteisén kannalta olla haitallista.

Hegelin gjattelussa yksityiselld omaisuudella on
sisédisesti ristiriitainen asema. Yksilén tarpeiden
tyydyttdmisessd omaisuus on valttdmatdn. Hen-
kisen omaisuuden varallisuusoikeudellinen suo-
ja on ndin ollen perusteltavissa silté osin, kun se
liittyy henkista tyttd tekevien valittémaan toi-
meentuloon. Henkistd omaisuutta koskevien
varallisuusmassojen kokoamisella téllaista as-
pektia ei kuitenkaan ole. Yksilén vilittémien tar-
peiden ulkopuolelle siirryttdessa tulevat vastaan
kokonaan toisenlaiset ndkdkohdat, jotka t&r-
keydessdan ylittdvat omaisuuden suojan. Ky-
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seessd on yksildiden vapaus hyddyntas yhtei-
stllisen toiminnan varassa syntyneita ideoita ja
ajatuksia. Vain téll& tavoin valtion integroiva rooli
voi toteutua.

2.1 Arvojen perusta

Tietoyhteiskunta on informaatiota koskevan
julkisuuden ja kaupan ristiriitojen varaan raken-
tuva kuvitteellinen kompleksi. Tietoyhteiskunta ei
muodosta yhteiskuntaa samassa mielesss kuin
maataloustuotantoon tai teolliseen tuotantoon
perustuneet muodostumat. Tietoyhteiskunnasta
puuttuvat yhteiskuntaa ja yhteiséllisyyttd koossa
pitévat sosiaaliset verkostot. Etiikan teorian kan-
nalta tietoyhteiskunta on ldnsimaisen liberalismin
- Michael Sandelin késittein: deontologisen libe-
ralismin - looginen sovellutus. Tietoyhteiskunta
jakaa liberalismin kanssa sen keskeisimman
yhteiskuntaeettisen arvon: oikeudenmukaisuu-
den.

Deontologisen liberalismin ymmartama yhteis-
kunta koostuu moninaisesta joukosta henkil6ita,
joilla jokaisella on omat padmadransd, intressinss
ja kasityksensé hyvastd. Yhteiskunta tulee par-
haiten jarjestetyksi, jos se jérjestetdan sellaisten
periaatteiden mukaisesti, jotka eivét ennalta oleta
mitddn erityistd kasitystd hyvasta (siitd mika on
hyvd). Naméd peniaatteet eivat pyri maksimoimaan
sosiaalista hyvinvointia eivatka muutenkaan edis-
ta jonkin tietyn hyvédn saavuttamista. Ne liittyvat
pikemminkin siihen, mik3 on oikein tai oikeuden-
mukaista (Sandel 1982).

Deontologinen liberalismi asettaa oikeudenmu-
kaisuuden (justice) kaikkien muiden kdytanndi-
listen, moraalisten tai eettisten ndkdkohtien edel-
le. Se tekee ndin kahdella tasolla. Ensimmaisen
kertaluvun etiikka koskee tekojen oikeuttamista.
Deontologinen liberalismi asettuu talla tasolla
selvisti konsekventialismin vastakohdaksi. Tekoa
ei valita sen mukaan mink&laisia seuraamuksia
silld on. Teko on valittava oikeudenmukaisuuden
periaatteet huomiconottavien velvoitteiden ja
rajoitteiden perusteella.

Toisen kertaluvun etiilkka eli metaetiikka kos-
kee normien oikeuttamista, Talld tasolla deon-
tologinen liberalismi asettuu selvésti teleologian
vastakohdaksi. Normeja ei valita sen mukaan,
millaisia eldmalle asetettavia pddmaaria ne tu-
kevat tai minkilaisten hyvien toteutumista ne
edistavit. Metaetiikan tasolla oikeudenmukai-

Suus on padmadra sindnsd. Se on riippumaton
kaikista muista arvoista ja tulee ennen niit4. Kant
johtaa ‘oikein tekemisen’ ensisijaisuuden ja véit-
tamattémyyden ihmisen vapaudesta. John Rawls
pyrkii pa&teoksessaan A Theory of Justice (1972)
todistamaan oikeudenmukaisuuden ensisijai-
suuden konstruktiivisella menetelmalls.

Kasitteellinen irrottautuminen deontologisesta
liberalismista on helpointa tehd4 kolmannen
kertaluvun etiikan tasolla. Sellaisesta ei liene kir-
jallisuudessa tehty laajan hyvaksynnin saaneita
madrittelyja, mutta loogisen paéttelyn keinoin
sellainen on ainakin tehtavissd. Kolmannen kerta-
luvun etiikka sijoittuu méadritelménomaisesti nor-
mien oikeuttamisen ylapuolelle. Se on jotain ylei-
sempad ja samalla kertaa abstraktimpaa kuin
kysymykset konsekventialismista tai teleologiasta
(so. niihin kytkeytymisest4 tai niist irrottautumi-
sesta).

Kolmannen kertaluvun etilkkka koskee sellais-
ten arvojen muodostamista, joilla vaikutetaan
normien muodostamiseen ja oikeuttamiseen ja
tdssd oikeuttamisessa tarvittavien arvojen valin-
taan. Kyse on siis informaatioon liittyvén arvo-
pddttelyn loogisesta paatepisteestd, erdénlaises-
ta Arkhimedeen pisteest4, tai nunc stans -pistees-
ta. Informaatioon kohdistuvana kyse ei ole hy-
van elaman perusteiden maarittelysta. Hyva eld-
ma on kasitteellisesti vaikea ja siitd johdettujen
normien yleinen velvoittavuus on vahainen. Kol-
mannen kertaluvun etilkan maarittelyn tavoittee-
na on, ettd se tuottaa normeja, joiden intuitiivi-
nen uskottavuus ja yhteiskunnallinen velvoit-
tavuus ovat ilmeisia.

Intian filosofian Veda-kirjoituksista l6ytyy kayt-
tokelpoinen ja ensi tarkastelussa riittdvan moni-
mielinen késite kolmannen kertaluvun etiikan lah-
tékohdaksi. Kyseessa on tiedon ykseyden kési-
te 'ekavakyata’, jolla ei ole triviaaleja uskonnolli-
sia rasitteita, mutta jonka heuristinen arvo kdy
ilmi hyvin nopeasti. Veda-kirjoituksissa ajatellaan,
ettd kaikki yksittéiset tiedon esiintymismuodot il-
mentéviit tiedon ykseytta. Asia voidaan ilmaista
intialaisille tyypilliseen, arvoitukselliseen tapaan
mm. seuraavasti:

“The Vedas form, in a sense, a single
sentence. So does every chapter of it form a
single sentence; and of course, every
sentence initis a single sentence.” (Atherton
1973; Ranganathan 1963a)

Kirjaimellisesti ynmérrettyna sitaatti sanoo, ettéd
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kaikki inhimillinen tieto muodostaa viime kddes-
s3 yhden lauseen, joka heijastuu kaikissa tiedon
esiintymismuodoissa olipa kyse laajemmista tai
suppeammista kokonaisuuksista. Intian kirjasto-
tieteen perustaja ja isé S. R. Ranganathan tiivisti
taman yksinkertaisen ajatuksen moninaiset
seurausvdittdmat kirjastotieteen viideksi perus-
laiksi, joista ensimmdisen mukaan “kirjat ovat
kayttéd varten™ (Kuronen 1996; Kuronen & Pek-
karinen 1996; Kuronen & Pekkarinen 1999;
Ranganathan 1963b). Pisimmalle viety ja darim-
milleen tiivistetty johtopdatds tdstd on yksinker-
tainen ja samalla ilmeinen: kaikki tieto on yksi ja
ihmiselld on oikeus téhan tietoon.

Oikeus tietoon on kulkenut pitk&n ja mutkikkaan
tien ihmiskunnan historiassa, eikd tien paa suin-
kaan ole vield edes ndkyvissd. Koko tunnetun
historian ajan tietdmaan pyrkiva ihminen on jou-
tunut kamppailemaan erilaisia vallanpitdjid ja nii-
den suhteellista tietomonopolia vastaan. Mono-
poli kuului pitkdan kirkolle ja sen erikoisena
ilmenemismuotona oli esoteria: uskonnolliset
menot pidettiin latinankielell, jota rahvas ei lain-
kaan ymmartanyt. Historian myéta valta on vaih-
tunut monta kertaa. Nykyisin uskonto joutuu kil-
pailemaan kiireisten kuluttajien ajankadytdsta
halpahintaisen viihteen kanssa. Pappien tilalle
ovat tulleet juristit, armeijoiden tilalle markkinoin-
tikoneistot. Ruhtinaat ovat korvautuneet jatti-
yhtididen johtajilla ja omistajilla.

Suuren elektroniikkayhtién tai viihteen jattildi-
sen padjohtaja tai osakkeenomistaja pitaa infor-
maation omistamista ja salassapitoa yhtd itses-
tddn selvdnd ja yhtd vahvasti oikeutettuna kuin
papit ja ruhtinaat muinoin. S&adoksiin kirjatut, jul-
kiseen kulutukseen tarkoitetut perustelut ovat
vuosisatojen kuluessa vaihtuneet, perusjannite
tietdmisen ja salaamisen vélilla on kuitenkin py-
synyt muuttumattomana. Jokaisen historian vai-
heen paatyttyd omistamisen ja salassapidon pe-
rusteet ovat joutuneet uuden tarkastelun kohteek-
si. Niin tulee kdymé&an myds nykyisen, informaa-
tion kauppaa korostavan aikakauden paatyttya.
Muutaman vuosikymmenen tai vuosisadan kulut-
tua nyt vallitsevaa informaation omistamisen ta-
paa tullaan pitdmadan alkukantaisena, sivis-
tymattdmaénd ja perimmaltddn ihmisarvoa louk-
kaavana.

Informaation etiikka on edelld esitetyn lyhyen
johdattelun pohjalta jaettavissa kolmeen tasoon
(kertalukuun) seuraavasti. Kaksi ensimmaisty
tasoa ovat analogisia deontologista liberalismia

koskevien tasojen kanssa. Ne liittyvat tekojen ja

normien oikeuttamiseen. Kolmas taso muodos-

taa ndihin verrattuna kasitteellisesti ylemman ja
selvdsti abstraktimman tason.

1. Ensimmadisen kertaluvun informaation etiikka
kohdistuu informaation jakeluun ja sita kaut-
ta yksilén ja yhteisén vdlisiin vaihdantasuh-
teisiin. Kyse on tekojen oikeuttamisesta, jos-
sa peruskasitteitd ovat jakaminen (sharing)
ja tunnustuksen saaminen.

2. Toisen kertaluvun informaation etiikka kohdis-
tuu informaation jakelun yhteiskunnallisiin
edellytyksiin ja sitd kautta yhteisén ja yhteis-
kunnan vélisiin vaihdantasuhteisiin. Kyse on
normien oikeuttamisesta, jossa peruskasit-
teitd ovat (moraalinen) tekijanoikeus ja tie-
don vapaus.

3. Kolmannen kertaluvun informaation etiikka
muodostaa kasitteellisen sulkeuman, jossa
alemman kertaluvun etiikat kietoutuvat dia-
lektisella tavalla yhteen. Kolmannen kerta-
luvun etiikka uusintaa ensimmdisen kerta-
luvun etiikan dialektisesti korkeammalla ta-
solla. Peruskasitteend on tiedon ykseys. Se
on informaation etiikan metakdasite, jolle ei ole
metakdsitetta.

Informaatiota koskevia arvoja on huomattavasti
enemman kuin mita edelld esitetysta voisi paa-
telld. Niihin kuuluvat jo mainittujen liséksi aina-
kin episteemiset arvot, varallisuusarvot ja yksi-
tyisyyden suoja. Ndma arvot ovat kuitenkin joko
puhtaasti tiedon sisdisid tai funktionaalisia. Ne
ovat tarkeitd mutta eivdt kuulu periaatteellisesti
samaan kasitejarjestelmdan jaottelussa mainit-
tujen kanssa. Varsinkin varallisuutta koskevat
arvot kuuluvat yhteiskunnallisten kdyténteiden ja
niitd ohjaavien normien yhteyteen, ne ovat var-
sinaisista arvoista johdettuja seurannaisia tai
materiaalisen maailman rajallisuuksista aiheutu-
via véistdmattdmia poikkeuksia.

2.1.1 Tunnustuksen saaminen

Ensimmaisen kertaluvun informaation etiikan
peruskésitteitd ovat siis jakaminen ja tunnustuk-
sen saaminen. Jalkimmadinen kdsite on peraisin
Axel Honnethin teoksesta The Struggle for
Recognition vuodelta 1992. Siin4 hin kisittelee
Hegelin nuoruuden aikaisten téiden ja G. H.
Meadin tutkimusten pohjalta ihmisen yksilo-
kehitykselle valttamattémis tunnustuksen saami-
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sen muotoja (Honneth 1996). Honneth jakaa tun-
nustuksen muodot kolmeen luokkaan. Ne ovat
yksilokehityksessad perdkkaisid, mutta mydhem-
min kehittyvat muodot eivat korvaa tai tee tar-
peettomiksi aikaisemmin kehittyneitd muotoja.

Ensimmaisend yksilon kehityksessd muodos-
tuu itseluottamus (self-confidence, Selbst-
vertrauen), jolle on véittdmaténta varhaislapsuu-
dessa saatava didin tai muun [ahimman huolta-
jan antama tunnustus. Talld tavoin syntyvét itse
asiassa psyykkiset edellytykset mybhemmassa
eldmdssd muodostuville pysyville ystdvyys-
suhteille. Tahdn tunnustuksen saamisen luok-
kaan Honneth liittdd yleisemminkin I&heiset su-
kulaisuus-, ystdvyys- ja rakkaussuhteet.

Seuraavaksi muodostuvan itsekunnioituksen
(self-respect, Selbstachtung) kehittymisen kan-
nalta on tdrkeds, ettd ihminen oppii puolustamaan
oikeuksiaan ja oppii samalla hyvdksymaan, ettd
myds toiset puolustavat omia oikeuksiaan. T&-
man kehityskulun tuloksena syntyy vahitellen
yhteisesti jaettu kdsitys ihmisarvoisesta kohtelus-
ta (human dignity). Ihmisarvolla on selvd maé-
réllinen aspekti, jonka selvittdmiseksi voidaan
laskea, kuinka suuri osa yhteison tai kansakun-
nan jésenistd nauttii téyttd ihmisarvoa. lhmis-
arvolla on myds laadullinen aspekti. Se koskee
kaikkia niita sisall6llisia seikkoja, joiden varassa
ihmisen tdysivaltainen jasenyys yhteisdssa
realisaituu.

Mielenkiintoisin vastavuoroisen tunnustuksen
muoto liittyy kuitenkin itsearvostukseen (self-
esteem, Selbstschatzung), jossa ihminen saa
arvostusta yksiléna erilaisuutensa ja jopa erikois-
laatuisuutensa perusteella. Jotta ihminen pystyi-
si kokemaan eldmansa merkitykselliseksi, hanen
on pystyttdva nédkemasn oma erityinen aseman-
sa ihmisten yhteiséssa. Ihmisen perimmainen
merkitys yhteisén kannaita perustuu hdnen
erilaisuuteensa ja ainutkertaisuuteensa. Erilai-
suus ei ilmene niinkddn kykyna tuottaa kaytto-
esineitd vaan symbolisena, luovana toimintana.

Kasitteet jakaminen (sharing) ja tunnustuksen
saaminen voidaan helposti niveltd informaation
tuottamisen ja levittdmisen ongelmiin. Uusi infor-
maatio syntyy yksilén aktiivisen, luovan toimin-
nan tuloksena yhteisdn tuella. Vapaa informaati-
on saatavuus ja kdytettdvyys muodostavat kes-
keisen osan yhteisdn tarjoamasta tuesta yksilén
toiminnalle. Informaation synnyttdmiseen ja ja-
kamiseen liittyy yksildon taholla anteliaisuus
(generosity). Antaminen ja jakaminen eivat kui-

tenkaan ole pyyteeténts toimintaa. Jakamisen
tekee mielekkaaksi tunnustuksen saaminen, joka
voi toteutua sekd muodollisena ettd ep&muo-
dollisena, ensisijaisesti kuitenkin aina symboli-
sessa muodossa.

Ensimmaisen kertaluvun informaation etiikka
koskee informaation jakamisena ilmenevien te-
kojen oikeuttamista, jossa teon tekijan on uutta
tietoa luova yksild ja teon kohteena tiedon kiyt-
té6nsa saava yhteisd. Tekojen oikeuttamisessa
moraalin ja etiikan ongelmat ovat ainaisessa ris-
tiridassa keskendan. Yksittaisen teon tekijs jou-
tuu kamppailemaan monien ongelmien kanssa
henkilékohtaisen moraalinsa ohjaamana ja ahdis-
tamana. Teon oikeutus ei lahesk&an aina osoit-
taudu kestdvaksi eettisen, jdlkikdteisen arvioin-
nin kannalta. Eettinen keskustelu teon oikeut-
tamisesta vaikuttaa yksilollisen moraalin kehitty-
miseen ja nostaa aika ajoin esille eettisten nor-
mien korjaamiseen johtavia ongelmatilanteita.

2.1.2 Tiedon vapaus

Toisen kertaluvun informaation etiikan perus-
kasitteitd ovat (moraalinen) tekijanoikeus ja tie-
don vapaus. Kyseessd ovat eettisen tason, eli
normien oikeuttamista koskevan tason kasitteet.
Yksittdinen teko on aina yksildn tekeméd ja sen
oikeuttamisessa henkild arvioi asemaansa yhtei-
solle valttamattdmana uuden informaation tuot-
tajana. Normien oikeuttamisessa liikutaan yhteis-
kunnan ylldpitdmien ja yhteiskuntaa yllapitavien
normien tasolla. Eettiset normit taydentavéat la-
keihin kirjattuja sddnndksid, ne esimerkiksi kiel-
tavét paljon sellaista, jonka laki sallisi. Ne myds
kehottavat moneen sellaiseen, johon laki ei vel-
voita.

Informaatiota koskevat eettiset normit maarit-
televédt uudelleen yhteisdn ja yhteiskunnan tasolla
jakamisen ja tunnustuksen saamisen tasapainon.
Tunnustuksen saaminen toteutuu vahvana mo-
raalisena tekijanoikeutena, jonka seurannais-
vaikutuksena taloudellinen tekijanaikeus j&a tois-
arvoiseen asemaan. Yhteisoita tulevat tekijan-
oikeuteen liittyvat korvaukset ovat padosin sym-
balisia. Yhteiskunnalta tulevat tekijanoikeuteen
liittyvat korvaukset ovat taloudellisia mutta
maksutavaltaan vélillisid. Vahvaa moraalista te-
kijanoikeutta ei ylldpideté tekijéanoikeuspalkkioilla
ja myytyjen teaskappaleiden tuotolla, vaan kirjas-
tokorvauksilla, apurahoailla ja taiteilijaeldkkeilla.
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Yksittaisestd jakamisen teosta saatu valiton
yhteiséllinen tunnustus muuntuu siten yhteiskun-
nan tasolla vahvan moraalisen tekijanoikeuden
kautta valilliseksi taloudelliseksi korvaukseksi.
Jakamisena ilmenevén teon kohteena ja jakami-
sessa luovutettavan uuden informaation saajana
on lopulta yhteisty6ta, tydnjakoa ja erikoistumis-
ta yllapitéva ja uusintava yhteiskunta, jolle jaka-
misen teot tiivistyvat tiedon vapaudeksi. Laajana
toteutuva tiedon vapaus ei ole mahdollista ilman
tunnustuksen saamisen ja taloudellisen korvaa-
misen erilaisia muotoja. Ne ovat muotoja, joiden
tuella ja muotoamana lukemattomat jakamisen
teot tuottavat tuloksenaan tiedon vapauden.

Yhteiskunnan kannalta tarkasteltuna tiedon
vapaudella on kaksi aspektia: julkisuus ja sanan-
vapaus. Yhteisolle ja sitd kautta yhteiskunnalle
luovutettu uusi informaatio sailyy tuottajansa
omistuksessa mutta samalla itaantuu siitd. Omis-
tamisen oikeus ei estd juuri syntyneen, uuden
informaation vapaata hyddyntédmista. Informaa-
tion hyédyntédmisessa uusi informaatio yhtyy toi-
saalla toimivan hyddyntéjan itsensé aikaisemmin
tuottamaan tai hankkimaan informaatioon. Mer-
kityksellisin hyddyntdmisen muoto on uuden in-
formaation tuottaminen, jonka jakamisen oikeu-
den turvaa sananvapaus.

Sananvapaus on ulkoiselta muodoltaan oike-
us, sisdiselta olemukseltaan velvollisuus. Sanan-
vapaus sisaltda oikeuden ilmaista mielipiteensa
ja siind yhteydessd mahdolliset uutta informaa-
tiota sisaltavat ndkemykset ja perustelut esilla
olevista asioista. Sananvapaus on oikeus esit-
taa uutta informaatiota kenenkaén ennalta esté-
méattd. Sananvapauden olemassaolo siséltaa
samalla julkilausumattoman velvoitteen sen
hyédyntdmiseen. Yksilétasolla velvoite syntyy
uuden informaation jakamisen/vastaanottamisen
teosta. Yhteiskunnallisella tasolla velvoite syntyy
sananvapauden jarjestelman ylldpitdmisesta.
Sananvapaus kukoistaa vain jos sita aktiivisesti
hyédynnetéaan, testataan ja kehitetaan (laajenne-
taan).

Informaation julkisuus on sananvapauden vélt-
tamaton edellytys. Sananvapauden kriittinen puoli
ei toteudu ilman oikeutta niihin tietoihin, joihin
sananvapaus on tarkoitus kohdistaa. Toisaalta
sananvapaus toteutuu julkisuudessa ja julki-
suutena. Myds sananvapauden yleisolla on olta-
va oikeus juuri niihin tietoihin, joihin sananvapau-
den harjoittaja kohdistaa kritiikkinsa.

2.1.3 Tiedon ykseys

Kolmannen kertaluvun informaation etiikan
peruskésitteena on tiedon ykseys (ekavakyata).
Ké&site on samassa asemassa kuin aksio-
maattisten jarjestelmien peruslauseet, joille ei
esitetd suoranaista todistusta. Yleisid perustelu-
ja tiedon ykseydelle on sen sijaan esitettavissa
useitakin. Ensiksi on kuitenkin tarkasteltava in-
formaation etiikan kertalukujen kokonaismaaraa.
Informaation etiikka voisi vallan hyvin sisaltas
vain ensimmaisen ja toisen kertaluvun tarkastelut,
jolloin kertalukujen maara olisi kaksi. Kasilla ole-
vassa kirjoituksessa kertalukujen mé&araksi on
asetettu kolme. Periaatteessa luku voisi olla ta-
takin suurempi.

Viimeisimpaan vaihtoehtoon on helpointa ot-
taa kantaa. Jos kertalukujen maard on kolmea
suurempi, joudutaan auttamatta niin suuriin
kasitteellisiin vaikeuksiin, ettd ajatuksen enempi
kehittely on viisainta hylata. Lukua kaksi puoltaa
se, ettd jako tekojen ja normien oikeuttamiseen
on vakiinnuttanut asemansa moraalifilosofiassa.
Esimerkiksi Habermasin diskurssietiikassa nor-
mit oikeutetaan diskurssin avulla, jolle uni-
versaalisuusperiaate ja diskurssiperiaate asetta-
vat tiukat vaatimukset. Niiden ohjaama keskus-
telu muodostaa erdanlaisen sulkeuman, meta-
tason normeja tai arvoja ei etsité eikd muodosteta.

Kristillisessa etiikassa kolmas kertaluokka, eli
metatason normit ja arvot saadaan pyhista kirjoi-
tuksista. Raamattu muodostaa kristitylle eettisen
auktoriteetin, jonka kadytdssa on kuitenkin jatku-
vana ongelmana tekstin moniselitteisyys ja
sananselittdjien monenkirjavuus ja ristiriitaisuus.
Raamatun tulkinnoissa ovat jo vuosisatoja olleet
vastakkain laupeutta ja tuomiota korostavat néako-
kannat, joita ei ole helppo sovittaa yhteen. Mikali
kolmannen kertaluvun etiikka voitaisiin muodos-
taa ilman Raamatun kaltaista sekavaa dogmien
kokoelmaa, se antaisi hyvan perustan alemman
kertaluvun k&sitteiden pohtimiselle.

Aksiomaattisten jarjestelmien tapaan informaa-
tion etiikan peruskasitteeksi voitaisiin valita jokin
aivan toisenlainen kasite. Jos valittava kasite kuu-
luu saman kasitteellisen paradigman sisd&n kuin
tiedon ykseys, lopputuloksena on oleellisesti sa-
man suuntainen informaation etiikka. Jos kéasite
kuuluu kokonaan toisenlaisen paradigman piiriin,
lopputulos on luonnollisesti erilainen, mahdolli-
sesti jopa taysin erilainen. Jos peruskasitteeksi
valitaan tiedon omistaminen p&d&dytdan hyvin
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erilaiseen informaation etiikkaan. Sitovia perus-
teita yhden tai toisen peruskésitteen valinnalle ei
ole mahdollista esittd4.

Tiedon ykseys ilmenee kdytdnndssa informaa-
tion vapaana saatavuutena ja kyse ei siten kirjai-
mellisesti ottaen ole tiedosta - tieto t4ss4 Plato-
nin maaritelman mukaisessa merkityksess4, joka
sanoo, etta tieto on hyvin perustelty, tosi uskomus
- vaan informaatiosta, joka erityisesti tieto-
verkkojen vélitykselld on tehokkaasti ja jousta-
vasti levitettévissa. Informaatio on tiedon raaka-
ainetta, portaat informaatiosta tietoon ja siits edel-
leen ymmarryksen kautta viisauteen ovat korke-
at ja niitd nouseminen hidasta. Majid Tehranianin
ajatukset kasautuvasta (kirjaviisaus), uudista-
vasta (elaménviisaus) ja muuntavasta (uuden
luominen) oppimisesta korostavat informaation
raaka-aineluonnetta (Tehranian 1990, 43).

Informaatio tietoverkkojen aikakaudelia on tyy-
pillinen julkishyddyke (Tuomala 1997, 58-67).
Julkishyddyke on poissulkevuuden mieless
yksityishy8dykkeen vastakohta. Lukuisat henki-
16t voivat kuluttaa yhta ja samaa julkishyddyketta
samanaikaisesti haittaamatta tai estamatta tois-
tensa kuluttamisen mahdollisuutta. Julkis-
hyddykkeen kuluttamisen estdminen saattaa olla
jopa mahdotonta tai vahintd3nkin vaikeaa. Esi-
merkiksi sopii hyvin auringonpaiste: jos mina
nautin auringonpaisteesta, se ei vdhennd kenen-
k&8n muun mahdollisuutta samanaikaiseen au-
ringonpaisteesta nauttimiseen.

Tiedon ykseyden heuristinen merkitys tulee
parhaiten esille yleismaailmallisessa tarkastelus-
sa. Tieteen ja teknologian historia on pystynyt
tuottamaan tédsmaélleen yhden ihmiskunnalle ar-
vokkaan hyddykkeen, jota voidaan levittaa julkis-
hyddykkeend. Ja se on siis tietoverkkojen vali-
tyksella jaettava informaatio. Informaation kau-
pallisen hybdyntédmisen aikaikkuna on lyhyt ja
parhaiten tuottavat markkinat rajalliset. Jopa
globaaleilla markkinoilla toimivat viihteen jattil&i-
set joutuvat tunnustamaan tdman. Valtaosa maa-
pallon ihmisistd on kaupallisesti levitettdvan in-
formaation tavoittamattomissa ja tulee ole-
maankin nakopiirissa olevan tulevaisuuden ajan.

Aito maailmanlaajuinen tietoyhteiskunta voisi
perustua informaation maksuttomuuden periaat-
teelle. YK vaisi julistaa séhkdisesti levitettavan
informaation tiedon ykseyden periaatteen nojal-
la ihmiskunnan yhteiseksi omaisuudeksi. Infor-
maation jakelun ja hybdyntamisen pa&sasntd
sanoisi, ettd informaatio on maksutonta. Vain erik-

seen madaritellyissa poikkeustapauksissa infor-
maatio olisi maksullista. UNESCO:n uudeksi teh-
tavaksi madriteltdisiin informaatiolla k&ytavan
kaupan valvominen. WIPO:n uusi rooli sis#ltaisi
moraalisen tekijanoikeuden suojaan liittyvat on-
gelmat ja erityisesti uusien symbolisen palkitse-
misen muotojen kehittdmisen.

2.2 Arvoista standardeihin

Siityminen arvoista ja normeista standardei-
hin edellytt4a aina monien késitteellisten tasojen
samanaikaista huomioon ottamista. Siirtymist4 ei
voi normittaa tiukasti, kyseessé ei ole yksioikoi-
nen looginen pééttely. Pa4s4anténs on, etts stan- -
dardit valitaan niin, ett4 ne tukevat toisen kerta-
luvun eettisi8 normeja. Standardien on siten tu-
ettava monipuolisella tavalla tiedon vapautta.
Mika&li vaihtoehtoisia ja mahdollisesti jopa ristirii-
taisia standardeja on tarjolia eika valinta onnistu
tiedon vapauden pohjalta, on seuraavaksi turvau-
duttava ensimmaisen kertaluvun etiikkaan. On
kysyttavé, onko tarjolla olevaa standardia mah-
dollista soveltaa niin, etta tiedon jakaminen ja
tunnustuksen saaminen toteutuvat myos ihmis-
ten arkielamassa ja ammatillisessa toiminnassa
luontevalla tavalla.

Vasta viimeisessé vaiheessa kannattaa turvau-
tua tiedon ykseyden késitteeseen. Vaikka kisit-
teen intuitiivinen voima on suuri, yksityiskohtais-
ten ja kaytannéllisten johtopaatosten tekeminen
sen pohjalta on vaikeaa. K&sitteen intuitiivinen
voima auttaa kuitenkin paljastamaan, onko tar-
jolla oleva standardi sopusoinnussa vai ristiriidas-
sa tiedon ykseyden kanssa. Tiedon ykseys ra-
kentuu moninaisten yhteisdllisen toiminnan muo-
tojen varaan ja samalla se tukee niiden synty-
mist4 ja kukoistamista. Informaatiota koskevien
standardien syntyminen, méérittyminen ja toteu-
tuminen (esimerkiksi tietokoneohjelmina) ovat
monella tavoin yhteiséllisida tapahtumia.
Standardin ja tiedon ykseyden valilld on siten tun-
nistettavissa oleva mutta vaikeasti méariteltava
sidos.

Standardien luomisen ja valinnan perusase-
telmaa on mahdollista havainnollistaa kahden,
ndennaisesti hyvin erilaisen esimerkkiongelman
avulla. Esimerkeist4 ensimméinen koskee Suo-
men uuden julkisuuslain vahittdista realisoitu-
mista alemman tason saannéksina ja sit3 tietd
aikanaan informaation mahdollista vapautta
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koskevina standardeina. Toinen esimerkki kos-
kee maailmanlaajuisten tietoverkkojen perusstan-
dardien syntya ja erilaisten kayttajatahojen hy-
vaksyntaa.

(1) Pitk&an valmisteltu laki viranomaistoiminnan
julkisuudesta astui voimaan 1.1.2000. Lain vii-
des luku koskee hyvaa tiedonhallintatapaa, jota
on selostettu lakiesityksen yksityiskohtaisissa
perusteluissa varsin seikkaperaisesti. Lain poh-
jalta on annettu julkisuusasetus, joka keskittyy
yksinomaan hyvan tiedonhallintatavan toteutta-
miseen. Samaisesta asiasta on laadittu lisaksi
valtiovarainministeriésséa erityinen raportti. Tas-
t4 jo on pasteltdvissa, ettd asia on viranomais-
ten taholla koettu hyvin tarkeaksi.

Jo pinnallinenkin asetuksen ja erillisraportin
silmaily kiinnittda kuitenkin huomion mielenkiin-
toiseen ristiriitaan. Laki on laadittu viranomais-
toiminnan julkisuudesta, mutta kaikki lakia
tdsmentavat asiakirjat kasittelevat ensisijaisesti
tietoturvallisuutta. Talle seikalle voidaan esittaa
triviaalina selityksend se seikka, ettd laissa on
taysin perustellusti lueteltu kaikki julkisuutta kos-
kevat rajoitukset. Uuden lain térkedna tavoittee-
nahan on ollut koota eri s&adoksista yhteen ha-
janaiset maininnat viranomaistietojen salassa-
pidosta. Tama seikka ei kuitenkaan edellyta
yksityiskohtaisempien saanndsten laatimisessa
tietoturvan kasitteisiin keskittymista.

Julkisuusasetukseri laatija on taysin tietoisesti
karttanut julkisuuden ja julkisuuskasitteiden tar-
kempaa analysointia. Asetuksen muotoilussa on
valittu helpoin mahdollinen reitti ja keskitytty pal-
jon tutkitun tietoturvan kasitteistoon. Talla tavoin
on saavutettu kolme térkeaa tulosta. Virarnnomais-
toiminnan julkisuus toteutuu uudenkin lain voi-
massa ollessa salassapitona ja siihen korkein-
taan tehtyind mydnnytyksind. Julkisuuden kasit-
teita ja julkisuuslaista sen hengessa tehtyja joh-
topaatoksia ei ole tarvinnut tutkia. Liséksi on pys-
tytty torjumaan tai vahintaankin lykk&damaan var-
sinaisen tietoturvalain valmistelutyd. Raadollisin
tulkinta on se, ettd viimeksi mainittu on ainoa
selittava tekija lain ja asetuksen keskenaan risti-
riitaiselle kasitteistolle.

(2) Internet-verkon toiminta perustuu USA:n
puolustushallinrion teettamiin yhteyskaytantdihin
(erityisesti TCP/IP). Ensimmaiset niita toteutta-
vat tietokoneohjelmat on tehty Berkeleyn yliopis-
tossa 1970-luvulla ja 1ahdekieliset ohjelmat ovat
alusta lahtien olleet Unix-kayttdjarjestelmien yh-
teydesséd veloituksetta maailman tiedeyhteisdn

kaytettavissa. Perusohjelmisto on ndin tullut laa-
jan kayttajakunnan huolellisesti testaamaksi, tie-
tamys tietoliikenteen toiminnasta on oleellisesti
lisdantynyt ja Internetin palvelut ovat vuosien
mittaan lisdantyneet ja monipuolistuneet. Sahko-
posti, keskusteluryhmat ja World Wide Web toi-
mivat Internetin yhteyskaytantdjen varassa. Kaik-
ki ndma palvelut ovat aluksi vakiinnuttaneet ase-
mansa veloituksettomina julkisohjelmina, joita on
yleensa saatavissa vield senkin jalkeen kun jon-
kin yksittdisen ohjelmiston jatkokehitys on muut-
tuniut kaupalliseksi toiminnaksi.

Bangemannin raportissa vuodelta 1994 ase-
tettiin tavoitteeksi Internet-verkon kaltaisen tieto-
verkort luominen Eurooppaan. Tavoite oli sinén-
sé oikean suuntainen mutta se haluttiin toteuttaa
niin, ettd ratkaisussa ei kaytettdisi Internetissa
vakiintuneita tietoliikenteen standardeja. Tavoit-
teena oli kansainvélisen standardointijarjestd
ISO:n ns. OSI-mallin mukaisten standardien laa-
jamittainen kayttddnotto. Hanketta kannattivat
erityisesti Euroopan maiden telelaitokset ja
likenneministeriot. Viela 1980-luvuri loppupuolel-
la my6s USA:n puolustusministerié DOD oli OSI-
mallin takana - ei niink&an teknisten seikkojen
perusteella vaan sotilaspoliittisista syista ja sik-
si, ettd kaikki muutkin nayttivat olevan menossa
samaan suuntaan (Libicki 1995, 49). Seuraavan
vuosikymmenen alkaessa suunta kuitenkin no-
peasti muuttui ja USA:ssa hyvin harvat enda us-
koivat OSI:n mahdollisuuksiin 1990-luvun puoli-
vélissa.

Internetin puolella tarkeimmat palvelut ovat
vakiinnuttaneet asemansa nimenomaan laajasti
kaytettyjen, korkeatasoisten julkisohjelmien va-
rassa. Internet-verkkoa ei olisi nykyisessa laa-
juudessaan koskaan syntynyt ilman laajaa
julkisohjelmien tarjoritaa. Julkisohjelmiert kehit-
tamiseen liittyy oleellisena osana suuri maara
yhteisollistd tyotd. Julkisohjelmat levitetdan
useimmiten |&hdekielising, jolloin innostuneet ja
asiantuntevat kayttdjat etsivat niissa olevat vir-
heet ja tekevéat korjausehdotuksia. Tasté johtuu
se, ettd eniten kaytetyt julkisohjelmat ovat
laadukkaampia ja virheettdmampia kuin suurten
ohjelmistotalojen kalliit, kaupalliset ohjelmat. OSI-
mallin mukaisten standardien tueksi ei koskaan
syntynyt julkisohjelmien tarjontaa. Kaikki ohjel-
mat olivat kaupallisia, niiden l&ahdekielisia ohjel-
mia ei koskaan jaettu tiedeyhteistn piirissa toi-
miville kayttajille - ei veloituksetta eikd maksus-
ta. Ohjelmat olivat sen vuoksi yleensé laskennal-
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lisesti raskaita ja ne sisalsivat runsaasti virheita.

Virallisen tai tosiasiallisen standardin vakiin-
tuminen yleiseen kdytté6n on siten kaikesta p44-
tellen monitahoinen ongelma. Standardin viralli-
suus tai sen tekemisen kalleus eivat mitenk&an
yksikésitteisesti ndytd johtavan siihen, etta
standardia my$s alettaisiin noudattaa. Ainakin tie-
tolikenteen standardien kohtalosta on paitelts-
vissé, ettd vakiintuakseen standardin tulee v4it-
tamatta saada laaja kéyttdjien hyvaksynts, joka
uskottavimmin ilmenee monipuolisena seké jul-
kisohjelmien ettd kaupallisten ohjelmien tarjon-
tana. Julkisohjelmien tarjonta tavoittaa parhaiten
akateemiset yhteistt, kaupalliset ohjelmat tule-
vat kéyttdén hallintovirastoissa ja liike-eldman
piirissa.

3 TIETOHALLINNON TASO

Julkisen sektorin tietohallinto voidaan karkeal-
la tasolla jakaa pelisdantdjen ja substanssin
hallinnoimiseen. Pelisddnnét tarkoittavat tidssa
nimenomaan standardien valintaa ja standardi-
en kayttdénottamista koskevaa paatdksentekoa.
Julkisen sektorin tietohallinnon ydin on standar-
dien valinnassa - seikka, joka ei milldan tavalla
nay tietohallintoa koskevista s&danndksista. Tieto-
hallinto ei kuitenkaan rajoitu pelkkiin standardei-
hin. Tietohallinnon sis&lléllinen puoli koostuu tieto-
varannoista, jotka ovat hallinnonaloittain subs-
tanssin hallinnasta vastaavien ministerididen vas-
tuulla. Tama karkea jaottelu tietohallinnon laajan
kokonaisuuden jadsentdmiseksi antaa samalla
lahtékohdat tietohallinnon organisoimiselle ja
vastuiden jakamiselle.

Laajojen, koko yhteiskunnan kéyttéén tarkoi-
tettujen tistovarantojen hallinnoiminen edellyttds
valtakunnallisesti jarjestettya tietohallintoa. Kan-
salaisten n3k&kulmasta katsottuna aineistot on
jérjestettava ja kuvailtava riittdvan yhtenéiselld
tavalla. Aineistojen tietoja on voitava etsid, ha-
kea ja selata kayttamalla helppokéayttdisia ja tar-
koitukseen hyvin soveltuvia ohjeimia. Ensi alkuun
ongelmana on aineistojen kuvailu ja tietoverkkoon
jérjestdminen tiedon hakemiseen tarkoitettujen
paikannusjérjestelmien hyddyntamistd silmalld
pitden. Huomattavasti vaikeampi ongelma on tie-
tojen rakenteistaminen niin, etta niiden yhdis-
teleminen ja muuntaminen eri kdytt6tarkoituksiin
on mahdollista. Aineistoihin siséllytetty yksityis-
kohtainen rakenteen kuvaus mahdollistaa muun-

nokset ja siirrot sovelluksesta ja jarjestelmasta
toiseen seka lyhyella etts pitkalla aikavalill4.

3.1 Julkinen tietohallinto

Valtionhallinnon tietohallinnosta on voimassa
oleva asetus, joka on mahdollisesti korvautu-
massa lain tasoisella sédadokselld. Asetuksen
mukaan ministerididen on ohjattava oman hallin-
nonalansa tietohallinnon kehityst4. Asetuksen
noudattamisen laajuudesta ei ole tehty selvityk-
sid. Usean ministerion osalta tilanne kaytannds-
sé on sellainen, ettd hallinnonalan ohjaus jate-
td4dn ministerién omassa tietohallinnon kehitts-
missuunnitelmassa joko vahaisen maininnan va-
raan tai rajoitutaan luettelemaan hallinnonalalla
kaytettyja jarjestelmia. Hallinnonalaan kuuluvien
laitosten tietohallintoa koskevia suunnitelmia ei
joko lainkaan laadita tai niit4 ei ainakaan vaadi-
ta. Tietohallinnon ohjausta standardien valinnan
avulla ei ilmeisesti harjoiteta yhdessakaan minis-
teribssa.

Tietohallinnon ohjaaminen on ohjaamista juuri
standardien avulia. Tietojen tallennustapaa ja tie-
toliikennettd koskevat standardit tekevat tieto-
varannoista yhteiskaytttisia ja pitkdikaisia. Stan-
dardien valinta on kuitenkin hyvin ongelmallinen
asia. Tietoverkkoja koskevat standardit poikkea-
vat syntytapansa puolesta oleellisesti koneita,
laitteita, mittoja ja raaka-aineita koskevista
standardeista. Tietoverkkojen standardit ovat
useimmiten epévirallisia ja niita tuotetaan yrityk-
sissé ja yritysten muodostamissa ryhmittymissa.
Virallisten standardointielinten mahdollisuudet
vaikuttaa tietoverkkojen standardien kehitykseen
ovat hyvin rajalliset.

Vaikeuksista huolimatta standardeja on valit-
tava ja sovellettava. Standardin kayttéon-
ottamisen perusteeksi ei kuitenkaan enda nita
pelkkd viranomaisen paatds. Perusteeksi ei riitd
myoskaan, etta standardi on valittu ‘parhaan kay-
tettaviss4 olevan asiantuntemuksen perusteella’.
Paatoksid ja suosituksia on helppo tuottaa yh-
teistydssd konsulttien kanssa. Standardien so-
veltaminen kaytannon toimintaan ja ennen kaik-
kea siirtyminen yhden standardin mukaan toimi-
vasta jarjestelmésts toiseen ovat kuitenkin vai-
keita toimenpiteitd. Ne vaativat huolellista
ennakkosuunnittelua ja yllattaviin tilanteisiin va-
rautumista. Standardia k&yttddn otettaessa on
sen vuoksi samalla teht4va suunnitelma sen kéy-
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tosta poistamisesta. Téllaista suunnittelua eivat
viranomaiset tai konsultit pysty tekemaén. Se on
tehtidva niissd virastoissa ja laitoksissa, jotka
vastaavat varsinaisista tietovarannoista.
Standardien valinta on siten erdanlaista
metatason tietohallintoa, joka jossakin mielessa
ylittd4 kaiken kaytettavissé olevan asiantunte-
muksen rajat. Téssd metatason tietohallinnossa
on varauduttava siihen, ettd standardeista
velvoittavia pa&toksia tekeva viranomainen tekee
karkeita virheita, jotka tulevat erittdin kalliiksi
virastoille ja laitoksille. Metatason tietohallinnon
on toimittava niin, etta virheiden tekemisen mah-
dollisuus minimoidaan. Virheiden tekeminen on
silti otettava realiteettina huomioon ja tieto-
hallinnossa on varauduttava tehdyista virheista
toipumiseen. Virheiden tekemiseen varautuminen
on tydta, jota eivat tee viranomaiset mutta eivat
mydskaan tietovarantoja yllapitdvét virastot ja
laitokset. Oikeiden ja vaarien standardien valin-
nan jélkihoitoon varautumiseksi tarvitaan laajaa,
madratietoista ja systemaattista tutkimustyota.

3.2 Organisaatio

Tietohallinnon organisatorisia kysymyksia on
tarpeen kasitelld seka valtakunnallisesti ettd yk-
sikkdjen sisdisen tydnjaon kannalta. Valtionhal-
linnon tietohallinnon ohjaus on asetuksen mu-
kaan valtiovarainministerién vastuulla. VM:n hal-
linnon kehittdémisosastoa ei koskaan ole mitoitettu
eikd miehitetty huolehtimaan asetuksen velvoit-
teista. Ei olisi mitenk&éan liioiteltua, jos julkishal-
linnon tietohallinnon ohjaamista, seurantaa ja
tutkimusta varten perustettaisiin kokonainen vi-
rasto. Vahintaankin VM:ssé tulisi olla tietohallinto-
osasto, jolla tulisi olla riittdvat resurssit ja toimi-
valta tehtdviensd hoitamiseen. Valtiokonsernin
kaksi keskeisinta tehtdvaa ovat rahojen ja infor-
maation kierrattdminen. Viimeksi mainitun hallin-
nointi j&a resurssien puutteen takia hoitamatta.

Julkishallinnon tietohallinnossa on ohjattava
sekd normaalitoimintaa ettd poikkeustilanteiden
kasittelyd. Normaalitoiminnan ohjaaminen keskit-
tyy perustietovarantojen luomisen, kehittdmisen,
saatavuuden, tavoitettavuuden ja pitkdn aikava-
lin kdytettédvyyden kysymyksiin. Arkistotoiminnan
provenienssiperiaate kaikkine implikaatioineen
voi toimia tdssa tarkedna koetinkivend. Poikke-
ustilanteet sisaltavat kaiken sen, mité tietoturvan
kasitteiden mukaan siséllytetdan hairidtilanteisiin

ja poikkeusoloihin. T4ta aluetta on kuitenkin laa-
jennettava niin, etta siihen sisallytetdan tietojen-
kasittelytoimintaan kuuluva tuhlaus. Tietojenka-
sittelyn juoksevat investoinnit eivét ole enda mis-
sddn jarkevassa suhteessa tydtehtdvien edellyt-
tdman valttdmattéman varustuksen kanssa.
Mikrotietokoneista ja niiden ohjelmista on tullut
monille ihmisille statuskysymys, joka vuosi vuo-
delta tulee yhteiskunnalle kallimmaksi. T&ta
aluetta tulisi vakavasti tutkia, tulokset tulisi jul-
kistaa ja jonkin tahon tulisi uskaltaa tehda asias-
ta johtopaatoksia.

Valtakunnallisen tietohallinnon ohjauksen tulee
perustua standardien valintaan ja standardeja
koskevan politikan kehittdmiseen. Valinta on
hyvin ongelmallinen asia, jonka vuoksi peli-
sdanndissa on oltava riittadvdassd maarin joustoa.
Standardeja on kuitenkin valittava ja ainakin hal-
linto- ja tydvirastoissa niitd on myds sovelletta-
va. Standardien valinta ei saisi rajoittua suosi-
tusten antamiseen ja vapaasti harkittavaan so-
veltamiseen. Tieteellisille laitoksille on varattava
mahdollisuus omien ratkaisujen tekemiseen.

Hallinnonalojen tietohallinnon ohjausta ei ole
kaytdnnossa organisoitu lainkaan. Ministeriét ei-
vét ole siihen tarkoitukseen palkanneet henkil®-
kuntaa ja on taysin luonnollista, etta tyd jaa suu-
rimmalta osin tekematta. Jarjestelyistd voi vetaa
ainoastaan sen johtopaatdksen, etta toistaiseksi
ei ole vakavalla mielelld edes pyritty ohjauksen
jarjestdmiseen. Hallinnonaloittainen tai muulla
tavoinryhmitelty yksityiskohtaisempi ohjaaminen
on kuitenkin valttamaténtd. Hallinnonalat ovat
hyvin erilaisia ja sen vuoksi ohjaamisen taydelli-
nen keskittdminen ei ole mahdollista. Ohjaami-
sen luonne on liséksi hallinnonalan tasolla erilai-
nen kuin valtakunnallisesti. Valtakunnallinen oh-
jaus perustuu standardien valintaan, hallinnon-
alojen ohjaaminen keskittyy standardien sovel-
tamiseen ja perustietovarantojen kehittamiseen.

Virastojen ja laitosten tietohallinnossa suora-
nainen vastuu tulisi véahitellen siirtdd pois
perinteisiltd atk-ammattilaisilta ja nostaa samal-
la riittdvan korkealle organisatoriselle tasolle.
Ongelman havainnollistamiseksi tarkasteltakoon
hallintojohtajan ja tietohallintojohtajan mahdolli-
sia esimies-alainen -asetelmia. Monissa organi-
saatioissa tietohallinto on hallintojohtajan alaisuu-
dessa. Téllaisessa mallissa korostuvat péivittsi-
sen johtamisen ja enintdan taloushallinnossa
kdytetyn suunnittelukauden tarpeet. Suunnitelmat
realisoituvat tietokoneiden ja ohjelmien uusimi-



ARTIKKELIT+ TIMO KURONEN

163

sena, jolloin tietohallinnon perusidea hdmaértyy tai
kokonaan unohtuu.

Edeli4 esitetyn vastakohdaksi voidaan kuvitel-
la organisaatiomalli, jossa hailintojohtaja on tieto-
hallinnon alaisuudessa. Tassd mallissa tieto-
varantojen pitkan aikavalin kaytettévyys pyrittéi-
siin turvaamaan maksimaalisella tavalla. Paiva-
kohtaiset tarpeet saattaisivat sen sijaan jaada riit-
tdmattdman vahaiselle huomiolle ja témé vahi-
tellen veisi pohjan pitkén aikavélin etujen talou-
dellisesti jarkevaltd turvaamiselta.

Toimivin vaihtoehto on sijoittaa hallintojohtaja
ja tietohallintojohtaja samalle organisatoriselle
tasolle suoraan viraston tai laitoksen ylimman
toimivan johdon alaisuuteen. Hallinto ja tieto-
hallinto ajautuvat aika-ajoin vaistamatta vakaviin
ristiriitoihin, jotka toimivan johdon on vime k&-
dessé ratkaistava pakottamalla kyseiset hallin-
nonhaarat toimiviin ja tasapainoisiin kompromis-
seihin.

3.3 Prosessit

Organisatoristen ratkaisujen ja niihin liittyvien
vastuukysymysten ohella on vélttdmatonta tar-
kastella tietohallinnon keskeisimpiéd prosesseja.
Pelkét vastuut ja kdskytys eivat saa tietohallinnon
monimutkaista kokonaisuutta toimimaan. Kasitel-
tavat ongelmat ovat niin monimutkaisia, etté ne
eivat pelkalld kaskemiselld ja tottelemisella rat-
kea mihinkd&n. Ne voivat ratketa ainoastaan -
jos ratkeavat ollenkaan - monien ihmisten oma-
ehtoisen sitoutumisen, aktiivisuuden ja luovien
ponnistusten tuloksena.

Tietohallinnon tarkeimmat prosessit koskevat
standardien kayttédnottamista, tietohallinnon
kehittdmissuunnitelmia ja tietovarantojen kaytet-
tavyyden seurantaa. Prosessit kietoutuvat ohja-
uksen, suunnittelun, toiminnan ja seurannan ket-
jussa toisiinsa. Ne voidaan lyhyesti esitelld seu-
raavasti. Tassé kuvattava jarjestely poikkeaa
oleellisesti vallitsevasta kdytdnndsta.

- Ohjaus: julkishallinnon tietohallinnosta vas-
tuussa olevat tahot tekevét laajan valmiste-
lun pohjaita paatokset standardien kayttdon-
ottamisesta (standardien valinnan perusteis-
ta hiukan myéhemmin). Valintap&datékset
perusteluineen julkistetaan nakyvasti. Ohjaa-
va yksikkd (valtion tietohallinnon johtoryhma)
kohdistaa paatdksensa erityisesti ministeriti-
den tietohallintoyksikdéille, jotka ovat vastuus-

sa soveltamispaétosten taytantdénpanosta
omilla hallinnonaloillaan. Keskeisi4 tieto-
hallinnon standardeja on sovellettava myds
kunnallisella sektorilla. TAm4 saattaa edellyt-
taa tietohallintoa koskevien sd4&nnésten muut-
tamista.

Suunnittelu: ministerididen tietohallintoyksikét
valmistelevat hallinnonalakohtaiset tieto-
hallinnon kehittémissuunnitelmat. Niissa stan-
dardien soveltamista tdsmennetaan hallin-
nonalan erityisluonteen huomioon ottavalla
tavalla. Ne ovat tarkeé& lahtékohta hallinnon-
alan virastojen ja laitosten tietohallinnon
kehittdmissuunnitelmien tekemiselle. N&dma
eri tasoiset tietohallinnon kehittdmissuun-
nitelmat ovat térkein standardien kayttdén-
ottamista kasitteleva hallinnollinen instrument-
ti. Hallinnonalojen ohjaus perustuu l&hes yk-
sinomaan ministerién ja hallinnonalan yksik-
kéjentietohallintosuunnitelmien keskindiseen
vuorovaikutukseen.

Toiminta: virastot ja laitokset laativat yksik-
kdkohtaiset tietohallinnon kehittdmissuun-
nitelmat osana toiminta- ja taloussuunnitel-
mia. Tietohallinnon kehittdmissuunnitelman
toteuttaminen yksikkdjen normaalissa ty6ssé
liittaa standardit rutiininomaisiin ohjelmien ja
laitteiden hankintoihin ja tietolikenneverkkoja
koskeviin ratkaisuihin. Laitteiden hankinnas-
sa yksikdilla on kdytdnndssé hyvin suuri va-
linnan vapaus. Bilateraalikaupan aikakausion
ohi (vrt. ulkomaisten hankintojen neuvottelu-
kunnan lausunnot), eiké laitteiden alkuperéa-
maalla ole globaalin markkinatalouden kau-
della muutenkaan relevanssia. Hinta/laatu-
suhde on valinnassa ratkaisevin tekija. Oh-
jelmien valinnassa térkeintd on standardien
mukaisuus. Myds hinta/laatu-suhteeseen ja
henkildstdon osaamiseen on kiinnitettédva huo-
miota.

Seuranta: tietovarannoissa olevien tietojen
saatavuutta, tavoitettavuutta ja kdytettavyytta
erityisesti yhteisk&yttdisyyden nékdkulmasta
seurataan jatkuvasti seka virastojen ja laitos-
ten tasolla etté valtakunnallisesti. Seuranta
voidaan organisoida osittain virkatyoksi, osit-
tain se voidaan teettéa erillisrahoituksella yli-
opistojen ja korkeakoulujen piirissd. Valtion
tilintarkastajat ovat teetténeet t4ssa tarkoitet-
tua tyoté ja raportoineet havaituista ongelmis-
ta. Ongelmia koskevat raportit on julkistettava
asianmukaisesti. Ne kdynnistavéat standardi-
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en valintaa ja soveltamista koskevia jatko-
selvityksid. Tietohallintoa ohjaavan yksikénon
seurattava ongelmien késittelyd aktiivisesti
niin kauan, etté ne todella tulevat ratkaistuiksi.

3.4 Standardit

Ohjelmistojen ja tietovarannon vélinen rajapinta
on tiedon tulevaan kayttédn varautumisen tar-
keimpi& kysymyksis. Kyseessa ovat tiedon muo-
toa ja vdlitystd koskevat standardit, jotka
keskeisimmiltd osin liittyvat Intemetin kayttdon.
Esimerkkeina tarkeimmistd standardeista voi-
daan mainita SGML, XML/XSL, Z239.50 (1ISO
23950) ja TCP/IP. Standardien tuottamisessa on
kolme suurta tahoa: perinteinen virallinen stan-
dardointi, monopolistisin pyrkimyksin toimivat
markkinat ja Internet-yhteisd, jossa on seké vi-
rallisia tahoja etté yrityksia ja yhteis¢ja.

Markkinoiden standardit muuttuvat kaikkein
nopeimmin. Niiden muuttamisen tarkoitus on no-
peuttaa ohjelmistojen ja laitteiden uusiutumista
(pa&omien liikkumisen nopeuttaminen). Vauhti on
ainakin suomalaisen julkishallinnon kannalta eh-
dottomasti liilan kova. Toisessa &&rip&&ssé on vi-
rallinen standardointi, joka muuttuu hitaasti ja
vaivalloisesti. Sen standardit ovat usein vanhen-
tuneita jo valmistuessaan. Suomessa on paa-
sdantbisesti seurattu virallista linjaa. Markkinat
ja Internet ovat pitkalti hyldnneet viralliset stan-
dardit eikd paluuta entiseen ole.

Martin Libicki esittd4 perusteellisessa artikke-
lissaan Standards: The rough road to the common
byte (1995) suorasukaisen katsauksen tieto-
verkkojen keskeisimpien standardien kehitykses-
t4 ja suhteellisesta merkityksesta. Libicki tutkii tie-
totekniikan ja kansallisen turvallisuuden vélisia
kysymyksid Yhdysvaltain Maanpuolustuskor-
keakoulussa (The Institute for National Strategic
Studies, National Defense University). Hén
ryhmittelee standardit viiteen klusteriin: CALS-,
DOD-, Unix-, Internet- ja OSlI-klusterit. CALS-
klusterin standardeista térkein on SGML, DOD:n
standardeista tunnetuin on Ada. Unix:n ja Inter-
netin menestystarinasta ei kenelldkaan liene
endd epdilyksid. OSl-klusterin surullisesta koh-
talosta on lyhyt maininta edell&.

Tietoliikenteen kaikki térkeimmét standardit
ovat perdisin Yhdysvalloista. Siella standardeja
koskevaa keskustelua on laajimmin k&yty kan-
sallisen tietoyhteiskuntastrategian (NII, National

Information Infrastructure) puitteissa. Kyse on
kaytanndssa Intemetin virallisten ja tosiasiallis-
ten standardien kokoelmasta, joka edustaa
erddnlaista keskitien ratkaisua standardointiin.
Internetin standardointi eld4 nopeammin kuin vi-
rallinen standardointi mutta selvasti hitaammin
kuin markkinoiden standardointi. Se koostuu vi-
rallisista, markkinoiden tuottamista, ANSI-stan-
dardeista ja Internet-yhteisdn tuottamista stan-
dardeista. Sen kantavin ajatus on avoimuus
Intemetin perinteisen hengen mukaisesti.

Lewis Branscomb ja Brian Kahin luonnehtivat
NIi:n standardeja koskevaa politikkaa seuraavas-
ti:

“The American approach to information
infrastructure development places the
government in the role of enabler and the
private sector in the role of investor and
innovator. The government has nointention,
or indeed capability, of imposing a system-
level architecture on the NIl. The standards
are expected to emerge from the
experimentation, competition, and market
acceptance of services, many of which have
yet to be conceived and tested. At the same
time, traditional standards development
procedures and institutions that ensure
consensus among producers and users
about how mature technologies should be
specified do not fit well with the rapid
development of digital information tech-
nology. Ratification by intemational standards
development organizations is clearly not a
prerequisite for rapid deployment of the NII."
(Branscomb & Kahin 1995, 4)

Nll:ss& sovellettava I&hestymistapa on vastak-
kainen sille, mitd Suomessa liikenneministerit ja
senrahoituksella Telmo, Tieke ja monet muut ta-
hot ovat vuosikausia ajaneet. Yliopistot ja tutki-
muslaitokset eivit onneksi ole seuranneet tata
linjaa. Jos niin olisi tehty, suomalaisen tietoyh-
teiskunnan kehitys olisi Internetin osalta hyvin
kaukana kansainvélisen karjen tuntumasta. Tdma
on kiped ja vaikea ongelma, jonka mittasuhteet
tulisi tunnistaa ja ottaa vastaisen varalta huomi-
oon. Sekd viranomaiset ettd asiantuntijat voivat
erehtyd ja seuraukset voivat pahimmillaan olla
vakavia. Juuri tdsséd asiassa yliopistoja edusta-
vat asiantuntijat olivat oikeassa, viranomaisten
kayttdmat asiantuntijat vadrassa. Mitdan takeita
siitd, etta yliopistojen asiantuntijat olisivat oikeas-
sa myds tulevaisuudessa, ei kuitenkaan ole.
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