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Kansalaiset ja hallinnon sahkoGinen asiointi

Jorma Kuopus

Tietotekniikan kehitys avaa uusia sahkdisia kanavia
ihmisten arkipaivan toiminnoille, jolloin tiedon,
tavaroiden ja palvelujen saantitavat muuttuvat ja
osin monipuolistuvatkin. Suomi on siirtymassa niin
kovaa vauhtia teollisesta yhteiskunnasta
tietoyhteiskunnaksi, ettd tama muutos aiheuttaa
valttamatta paineita kansallisia instituutioita,
rakenteita ja normejakin kohtaan. Uusin
kehitysvaihe verkottuvassa ja yksityistyvassa
julkishallinnossa on joulukuusta 1999 lahtien
kaytettava kansalaisten toimikortti ja sen myéta
vuoden 2000 alusta hallinnon asiakkaan tunnistavat
interaktiiviset tietoverkkopalvelut (HST) - sahkoinen
asiointi.

Taman kirjoituksen tarkoituksena on selvittaa
kansalaisten intresseja, oikeuksia ja oikeussuojaa
hallinnon kehittyvissa tietoverkkopalveluissa.
Arvioin my&s hallinto-oikeuden merkitysta
kansalaisen kannalta naissa uusissa oloissa.

1 SAHKOINEN ASIOINTI MUUTTUVASSA
HALLINNOSSA

Hallinnon sahkdéinen asiointi ei ole sindnsé uusi
asia. Hallinto-organisaatioiden sis&inen tietojen-
kasittely ja viestinvalitys kehittyi Suomessakin jo
1960-luvulta |ahtien. Jo pitkdan puhuttiin kasit-
teistd OVT, EDI tai automaattisen tietojenkasit-
telyn (atk) avulla yllapidetty sanomanvalitys.
Julkishallinnon murros voimistui 1980-luvun jalki-
puolelta lahtien. Siihen sisaltyivat hallintoraken-
teen hajauttaminen ja tietoteknisten toimintojen
ulkoistaminen, paatdsvallan delegointi, keskite-
tyn ohjauksen keventadminen ja normiohjauksen
vahentdminen, palvelujen tuotannon markkina-
ohjaus ja hallinnon sopeuttaminen julkistalouden
lamaan ja resurssien niukkuuteen.!

Hallinto on siten vuosikymmenen aikana ko-
kenut olennaisia muutoksia, jotka vaikuttavat
kansalaisten saamiin palveluihin. Julkista sekto-
ria on vuosina 1987 - 1995 leikattu niin, etta val-
tion budjettitalouden piirissa oleva henkiléstd on
véahentynyt 40 % ja koko julkisen sektorin 15 %.
Tama on — véeston alueellisen keskittymisen
ohella — lisdnnyt eroja hallinnonalojen vililla ja

palveluiden (opetus, posti, liikunta, kuljetus ym.)
tuottamisessa kansalaisille maan eri osissa.

Olen tydsséani laillisuusvalvonnassa pannut
merkille, ettd lain ja peruspalveluvelvoitteiden
ohjausvaikutus on osoittautunut riittAmattémak-
si muun ohella liikelaitostetussa ja sittemmin
yhtiditetyssa postitoiminnassa. Yleisemminkinon
pelkistettavissa, ettd rakennemuutoksia on usein
arvioitu liiaksi hallinnon n&kokulmasta. Niukka
kunnallistalous on supistanut paikoin jopa kan-
salaisten peruspalveluja. Téss4 tilanteessa kan-
salaisten odotukset suuntautuvat 2000-luvun
tietoverkkopalveluihin, joiden odotetaan syrjaseu-
duillakin korvaavan muutoin jo menetettyja pal-
veluita.

Erityisesti vuosi 1995 oli maailmanlaajuisen
Internetin kaytdn laajenemisen vuosi. Sahkai-
nen viranomaisportaali, jatkuvasti paivitettava
“Kansalaisen késikirja“ otettiin kaytt66n 20.8.
1997.2 Yhdensuuntainen www-sivujen lukemi-
nen, kuten hallinnon tietopalvelut ja tiedotus avoi-
mista tydpaikoista, ei kuitenkaan enaa riittanyt.
Sen lisaksi hallinnon vuorovaikutteisessa vies-
tinnassé pyritdan eri tavoin kayttajien tai kaytto-
organisaatiotahon tunnistamiseen, viestien alku-
perdisyyden varmentamiseen ja kansalaistenkin
kayttajaprofiilien kasvattamiseen perusrekis-
tereiden hyvaksikaytdssa. Myods tietovirrat yrityk-
siltd viranomaisille, muun ohella tyénantaja-
suoritustiedot verohallintoon, kulkevat nykyisin
yha useammin sahkdisesti ns. ElImaTYVI-jarjes-
telman avulla. Hallinnon ja liike-elaman tieto-
jarjestelmét eivat mybéskaan ole erilldan toisis-
taan vaan tietojenvaihtoa tapahtuu molempiin
suuntiin, muun ohella julkishallinnon kerd&mien
henkilétietojen laajenevan kaupan myo6ta.?

Kansalaisten sahkoistd asiointia pohditaan
ympéari maailmaa. Tietotekniikan kehityksesta
huolimatta on monissa Euroopankin maissa edet-
ty varovasti. Useimmiten estein ovat olleet kes-
kitettyjen vaestotietojarjestelmien puute ja muun
ohella Englannin (UK) ja Irlannin tasavallan ta-
voin haluttomuus niitd rakentaakaan. Tanskassa
yksityisyydestdan huolestuneiden kansalaisten
vastustus pysaytti vuonna 1996 Borgerkort
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-hankkeen.* Ruotsissa, jossa sindnsa on maail-
man kattavimpia henkilérekistereita (kuten
SPAR), on séhkodisen asioinnin kayttajien tun-
nistusta tietoverkoissa on suunniteltu yhdistys-
pohjaisessa SEIS-organisaatiossa. Norjassakin
on laadittu perusteellisia erityisselvityksia ns.
virtuaalihallinnon kehittdmiseksi ja G7 -maissa
laadittu Government on-line raportteja.s

Suomessa valmistui etutahojen kuulemisen
jalkeen 16.9.1996 valtiovarainministerion, liikken-
neministerién ja sisdasiainministerién tyéryhman
raportti “Henkilon sédhkdinen identiteetti ja henki-
I6kortti“.2 Sen mukaan kansalaisten sahkéinen
tunnistaminen on osa verkottuvan tietoyhteiskun-
nan infrastruktuuria. Siksi henkil6korttijarjestel-
man luominen ja yllapitdminen katsottiin valtta-
mattémaksi. Opetusministerién laatimassa ope-
tuksen tietostrategiassa oli puolestaan lahtékoh-
tana se, etta “tieto- ja viestintatekniikka tukee
laajasti yksiléiden, yritysten ja muiden yhteisé-
jen vuorovaikutusta, tiedon valittamista ja hyo-
dyntamista seka palveluiden tarjoamista ja nii-
den saavuttamista“.”

Sittemmin Paavo Lipposen Il hallituksen
ohjelmassa 15.4.1999 todetaan, etta “julkisen
sektorin toimintaprosesseja, sahkoista asiointia
ja paatdksenteon avoimuutta on kehitettava tie-
to- ja viestintatekniikan tarjoamista mahdollisuuk-
sista kasin ja ettd kansalaisten ja alueiden syrjay-
tymistad ehkéistaan tuomalla tietoyhteiskunnan
palvelut tasapuolisesti kaikkien ulottuville®. Halli-
tuksen tavoitteena on lisata hallinnon tehokkuutta
ja kustannustehokkuutta, toimivuutta ja palvelu-
alttiutta seka keventaa ja virtaviivaistaa hallintoa.®
Kansalaisten edut pyrittiin siis ainakin yleisesti
ottamaan huomioon.

2 HALLINTOMENETTELYN NORMIT JA
TIETOVERKKOASIOINT!

Sahkdinen kaupankaynti ja verkkoasiointi
yleensékin haastaa juridisen ohjausjarjestelman
toimivuuden. Yhdysvaltalainen “tietokoneoikeu-
den* ekspertti Michael D. Scott on pitanyt “multi-
median sdantelya” juristin painajaisena, koska se
koskee niin monen alan vaikeita normistoja uu-
dessa, alati kehittyvassa soveltamistilanteessa.?

Myés hallinnon sdhkéinen asiointi kytkee mo-
net perinteisen asioinnin normit ja ongelmat seka
haastaa hallinto-oikeuden uudentyyppisten toi-
mintatapojen s&antelijana. Uudet informaation
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kasittelytavat ovat heijastuneet seka hallinnon
sisaisiin toimintamuotoihin etta yksityisten kan-
salaisten asemaan heidan asioidessaan viran-
omaisten kanssa. Hallintoasiaa kasitellessaan
viranomainen voi laajasti turvautua toimisto-
automaatioon ja tietoverkkoihin. Samana aika-
na yksityinen ihminen on tietotekniikan kehitty-
essd muuttumassa passiivisesta tieto- ja muun
suojan kohteesta liséksi vuorovaikutteiseksi atk-
sovellusten aktiiviseksi kayttajaksi ja liittymassa
kotonaan, tydpaikallaan seka julkisten tilojen
asiointipaatteilla Iinternet-tietoverkkoon.'®

Tietotekniikan kehitys on kyllakin otettu huo-
mioon hallintomenettelyn sdantelyssa siten, etta
tekniset tallenteet rinnastetaan useissa tilanteis-
sa kirjallisessa muodossa oleviin asiakirjoihin.
Samoin hallintoasian tietokantoihin tukeutuvaa
kasittelyad koskee hallintomenettelylain (muut.
473/87) 20 §, jonka mukaan muun ohella sellai-
nen henkildrekisterilaissa (471/87) tarkoitetusta
henkilorekisteristd saatu tieto, joka saattaa vai-
kuttaa asian ratkaisuun, on merkittdva asia-
kirjaan. Tata normia saatetaan tosin rikkoa loma-
kepaatdksia kayttavassa sahkoisessa asioinnissa
nykyistd useammin.

Suomen liikenneministeri6 laati jo vuonna 1993
raportin hallinnon séhkdisen asioinnin kehittami-
sestd." Sen mukaan juridiset ndkékohdat séh-
kéisessd asioinnissa kytkeytyvéat seuraaviin
ongelmakohtiin:

kirjallisen muodon vaatimus
alkuperaisyysvaatimus ja allekirjoitukset
asiakirjojen toimittamisen maaraajat
asiakirjoihin liittyvat leimaverot
materiaalin arkistointi ja julkisuus
tietosuojakysymykset

Hallinnon sahkdinen asiointi edellytti jo ennen
Suomen EU-jasenyyttd seuraavien lakien ja
muiden normien soveltamista:

Hallitusmuoto

Kielilainsaadanto

Henkilorekisterilaki ja -asetus

Asiakirjain julkisuusiaki
Kilpailurajoituslaki

Maksuperustelaki

Valtionhallinnon tietohallintopaatds
Valtioneuvoston periaatepaatds tieto-
turvallisuuden kehittamisesta valtionhal-
linnossa

Monipalvelupistelaki (sittemmin laki julki-
sen hallinnon asiakaspalvelujen jarjesta-
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misesta yhteisissa palveluyksikdissa N:o
802/93 eli ns. yhteispalvelulaki)
Hallintomenettelylaki

Hallinnon sahkoéisen asioinnin normiohjauk-
sessa on asian yhteiskunnallisesta merkitykses-
ta huolimatta edetty, komiteoita asettamatta, vir-
kamies- [a asiantuntijavoimin.'2. Nain on mene-
telty siitd huolimatta, ettd Suomessakin on sitou-
duttu muiden OECD:n jasenmaiden tavoin seik-
kaperaiseen lainvalmisteluun ja erityisesti tulevi-
en lakien kansalaisvaikutusten ennakointiin. Oi-
keusministerié on laatinut vuonna 1998 lainval-
mistelijan muistilistankin ja tdhdentanyt huolel-
lista lainvalmistelua seka lain vaikutusten selvit-
tamista. Uusien lainvalmistelun laatuvaatimusten
mukaan lain vaikutusarvioinnissa tulisi muun
ohella selvittaa taloudelliset vaikutukset kansa-
laisille ja kotitalouksille seka vaikutukset julkiseen
hallintoon ja organisaatioihin. Saéntelya harkitta-
essa tulee ottaa huomioon myds perusoikeus-
sdanndsten asettamat vaatimukset. Sdadésten
taytanté6npanossa tulisi ottaa lisksi huomioon,
onko saadés helposti kayttajien saatavilla.'? Vaik-
ka tietotekniikan sovelluksista paatettdessa on-
kin usein vaikeata kuulla kansalaisia ja heidan
etutahojaan, olisi avoimen demokratian henges-
sa perusteltua hakea kansalaisldheisia vaihtoeh-
toja ja kuulla kuluttajia. Julkisesta keskustelusta
erossa tehty sahkéisen asioinnin kehitys- ja saa-
déstyé ei ole ongelmatonta kansalaisen etujen
ja oikeusturvan kannalta.

Hallinnon sahkéista asiointia koskevaa yhteis-
t4 menettelylainsdadantoa ei tiettavasti ole saa-
tettu voimaan vield yhdessakaan maassa. Eraa-
na syyna tahan saattaa tietysti Suomen naké-
kulmasta olla julkisen vallan kaytén menettelyta-
pojen erilaisuus tai hallintotoimintojen yksityis-
taminenkin muun ohella Englannissa ja Yhdys-
valloissa. Saksan liittotasavallassa on kuitenkin
laadittu jo vuonna 1997 yleinen laki yksityisyy-
desta teletoiminnassa (luK-Gesetz)," mutta sil-
1a ei ollut liittymaa Pohjoismaissa jo 1980-luvun
alussa toteutettujen hallintomenettelylakien kal-
taisiin saadéksiin. Tosin eri Euroopan maissa on
1990-luvun lopulla vireilla lukuisia hallintotoimin-
nan tehostamiseen ja julkisten palvelujen paran-
tamiseen tahtaavia lakihankkeita.'* Niiden yhte-
ydessa tulevat mita ilmeisimmin arvioitaviksi
my6s sahk@istd viranomaisasiointia koskevat
kysymykset. Siten on odotettavissa, etta ainakin
Pohjoismaissa sahkodista viranomaisasiointia kos-
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kevat uudet toimintatavat ja menettelyllinen saan-
tely tulevat lahitulevaisuudessa yleistymaan, ¢

Sahkoisesta asioinnista ja sen saantelysta on
saatu Suomessa jo kokemusta noin kuuden vuo-
den ajalta. Vuoden 1993 lopulla virallistettiin sah-
kéinen viestinta ja automaattinen tietojenkasit-
telyn kayttdminen yleisisséd tuomioistuimissa
(Laki séhkoisesta viestinnasta oikeudenkaynti-
asioissa 594/1993 ja siihen liittyva asetus 953/
93). Oikeusministerié yllapitaa automaattisen tie-
tojenkasittelyn avulla toimivaa sanomanvalitys-
jarjestelmaa (SANTRA), jossa ei toistaiseksi ole
ilmennyt tahallisesti vaarien viestien lahettamis-
ta tai muita vaarinkaytdksia tietoturva-asioissa'’.
Taman kirjeitse tapahtuvan asioinnin kanssa
vaihtoehtoisen viestinvalityksen kayttajat ovat
tosin olleet tietoturvankin takaamiseksi valikoitu-
ja perintayrityksia ja vastaavia — eivat niinkaan
tavallisia kansalaisia.

Sittemmin tatd lakia on muutettu 20.3.1998
niin, etta lain 1 §:n mukaan haastehakemus, vas-
taus ja muu oikeudenkayntiasiakirja saadaan
toimittaa tuomioistuimelle tai sen asiakirjan vas-
taanottamaan méardamalle henkildlle myos Ia-
hettdmalla se telekopiona tai sdhkdpostina taik-
ka automaattista tietojenkasittelya kayttaen vas-
taanottajan tietojarjestelmaan (sahkdinen vies-
ti). Samoin séhkdisen asioinnin vastuuasioita on
selkeytetty 8 §:ss4 siten, etta asian kasittely tuo-
mioistuimessa tai viranomaisessa on jarjestetta-
va niin, etta jalkeenpdin on todettavissa, kuka
vastaa kustakin asian kasittelyyn liittyvasta
toimenpiteesta. Tata lakia ei kuitenkaan toistai-
seksi sovelleta hallintotuomioistuimissa, vesioi-
keuksissa, vesiylioikeudessa eikd vakuutusoi-
keudessa.

Valtioneuvosto teki 5.2.1998 periaatepaaté k-
sen sahkéisesta asioinnista, palveluiden kehit-
tamisesta ja tiedonkeruun vahentamisesta (VM
9/00/98). Sen mukaisesti nimettiin Vaestérekis-
terikeskus valtion sahkéisen henkildkortin anta-
misesta ja yllapidosta vastaavaksi varmenne-
viranomaiseksi ja luotiin muu tarvittava varmen-
neviranomaisorganisaatio ja kehitetadan vahitel-
len asiointipalvelut. Joulukuun alussa 1999 otet-
tiin kayttéon kaikille kansalaisille tarkoitettu
maksullinen henkilékortti, jota voidaan kayttaa
henkilén sahkéisen tunnistamisen ja allekirjoituk-
sen valineena. Paatéksen mukaan oikeusminis-
terién ja muiden ministeriéiden tuli vaimistelia
hallinnon sahkéisen asioinnin, sédhkéisen asia-
kirjan ja allekirjoituksen seka henkilékortin ja var-
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menneviranomaispalveluiden edellyttama lain-
sdadantd 30.6.1999 mennessa.

Paatdksen mukaan ministerididen ja virasto-
jen on huolehdittava siita, etta tiedot keskeisista
kansalaisille, yrityksille ja yhteisdille suunnatuis-
ta palveluista ja niissa tarvittavista lomakkeista
ovat saatavina molemmilla kotimaisilla kielilla
verkoissa ja merkittdvd osa hakemuksista ja
anomuksista voidaan myds saattaa verkkojen
kautta vireille vuoteen 2001 mennessa. Viran-
omaiset kehittdvat hallinnon tarvitsemia sahkéi-
sid asiakirjoja ja asiointipalveluita seka yhteis-
palvelujen tarjontaa valtioneuvoston paéatéksen
mukaisesti. Suuren muutoksen hallintoon tuo
sekin, ettd valtion viranomaisten tulee vahentaa
ja rationalisoida tiedonkeruuta tavoitteena tiedon-
keruun kustannusten vahentdminen vahintaan
kolmanneksella vuodesta 1997 vuoteen 2002.
Viranomaisten tiedonkeruun lainsdadan-nélliset
yleisvaltuudet poistetaan ja erityisval-tuudet rajat-
aan lakis&aateisesti niihin tietoryhmiin, jotka ovat
valttdmattdémia viranomaistehtavien hoitamisek-
si. Samalla kehitetaan rekistereiden yhteiskayttéa
ja tietopalveluja. - Tama kehitys on aiheuttanut
ja aiheuttamassa lisdantyvaa painetta Euroopan
ihmisoikeussopimuksen 8 artiklaan perustuvaa
kansalaisten yksityisyyden suojaa kohtaan ja
antanut aihetta fukuisiin lainmuutoksiin ja tieto-
suojan erityislakeihin.

Tassa tietoyhteiskunnan suunnittelussa on
pantava merkille lainvalmistelun hitaampikin
kehityskulku. Hallintomenettelylaki (598/1982) tuli
voimaan vuoden 1983 alusta. Laki on muodos-
tanut hyvan pohjan kansalaislaheiselle hallinto-
asioiden kasittelylle viranomaisissa. Heindkuus-
sa 1997 valmistui voimassa olevan saantelyn
ongelmia ja uudistamistavoitteita koskeva koko-
naisselvitys (Hallintomenettelylaista hallintolakiin.
Lahtdkohtia ja suuntaviivoja. Oikeusministerién
lainvalmisteluosaston julkaisu 4/1997). Hallinto-
menettelylain vireilld olevassa uudistustyéssa
olisi voitu ottaa sdhkdinen asiointi muiden uudis-
tusten ohella huomioon osana hallintomenettelyn
kehittdmista. Nain ei kuitenkaan voitu valtioneu-
voston asettamassa kiireellisessa aikataulussa
tehda vaan hallintoasian vireillepanon, valmiste-
lun ja tiedoksiannon muodostamasta sahkdisen
asioinnin kokonaisuudesta valmisteltiin syksylla
1998 ja kevaalla 1999 oikeusministeridssa vir-
kamiestydna erillislaki.

Samaan aikaan sosiaali- ja terveysministerié
ja KELA ovat valmistelemassa vuoden 2000 lop-

puun mennessa omaa makropilottiaan - asiakas-
korttia. Kansalaisen mahdollisuudet valita hanelle
parhaiten sopivat palvelut seka osallistua aktiivi-
sena osapuolena palvelujen jarjestamiseen pa-
ranevat, kun palvelut organisoidaan saumatto-
miksi palveluketjuksi. Tietoteknologian keinoin
voitaisiin lisata asiakkaiden ja kansalaisten tieto-
utta terveellisista eldméantavoista ja sosiaalisten
ongelmien ehkaisysta. Vireilld on siis kaksi laa-
jaa julkista toimikorttihanketta. Monissa Suomen
kunnissa on lisdksi suunniteltu ja osin toteu-
tettukin ns. kuntakorttihankkeita vanhusten ja
vammaisten asiointia ja joukkoliikenteen rahas-
tusta varten.'®

Valtioneuvoston helmikuussa 1998 asettamas-
sa aikataulussa ja velvoitteissa ei aivan pysytty.
Kuitenkin oikeusministerié valmisteli hallinnon
sahkdisten asiointipalveluiden kayttéénoton edel-
fyttdman lain. Siina otettiin huomioon mm. hen-
kilokorttilaki (829/99) ja Vaestorekisterikeskuksen
varmenneviranomaistehtavia'® koskevat laki-
muutokset (véestdtietolaki 527/99 ja rekisteri-
hallintolaki 528/99) seka erityisesti EU:n valmis-
teilla ollut sdhkoéista allekirjoitusta koskeva
direktiiviluonnos 2

Mainittu henkildkorttilaki (829/99) tuli voimaan
jo 1.12.1999. Sahkéinen henkildkortti on toimi-
kortti, jossa on normaalin henkilékortin tietojen
lisdksi mikropiiriin koodattua tietoa. Sen tavoit-
teena on lisatd huomattavasti sdhkdisesti kayta-
van kaupankaynnin tietoturvaa ja luotettavuutta,
koska kayttaja ja kaytetty palvelu voidaan luo-
tettavasti tunnistaa. Korttiin tallennetun varmen-
teen avulla kdyttaja voidaan tunnistaa, han voi
allekirjoittaa asiakirjoja sahkdisesti ja siirtaa tie-
toa verkossa luottamuksellisesti. Kortilla on “val-
tion virallisen henkildtodistuksen” asema. Tahan
asti palvelu on voinut tunnistaa kayttdjan aino-
astaan salasanoilla ja kayttajatunnuksilla. HST:n
avulla voidaan nyt tunnistaa vahvasti myés kayt-
taja ja palveluntarjoajan oikeellisuus. Sahkéinen
asiointi palveluverkoissa Intemet-verkon kautta
edellyttaa julkisen avaimen infrastruktuurin (PKI)
rakentamista Suomeen.

Sahkdisen henkildkortin haltijalla on oma hen-
kilbkohtainen tunnuslukunsa (PIN-koodi) ja tarkis-
tusmerkki kuten nykyisissa pankkikorteissakin on
tata lyhyempana. Vaestdtietoasetuksen 3 a §:n
(1064/1999) mukaan luonnollisen henkilén sah-
kéinen asiointitunnus muodostuu kahdeksasta
numerosta ja tarkastusmerkistd. Kadonneiden
korttien tai vaariin kasiin joutuneiden tunnus-
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lukujen varalta toimii ympérivuorokautinen pai-
vystys, jonka avulla kortti voidaan kuolettaa va-
littdmasti. Nahtavaksi tosin jaa, liittykd tahén
puhelinpalveluissa ilkivaltaa muita kéyttéjié koh-
taan, kun kortteja voitaisiin kuolettaa ja paasy
palveluihin katkaista aiheettomasti.

Korttien hakijoista muodostetaan julkinen ha-
kemistopalvelu, johon hallinnon s&hkéisesta
asioinnista annetun lain 11 §:n mukaan péasy.
Siten jokaisella on oikeus varmenteen voimassa
olon tarkistamista ja s&hkoisen allekirjoituksen
alkuperaisyyden toteamista varten saada var-
mennerekisteristd 5 §:n 1 momentissa tarkoite-
tut tiedot, tieto kaytettavasta julkisesta avaimes-
ta seké tieto varmenteen voimassaolosta tai sen
kéytosta poistamisesta. Lain 11 §:n 2 momentin
mukaan muita kuin 1 momentissa tarkoitettuja
tietoja varmennerekisterista luovutetaan noudat-
taen, mité tietojen luovuttamisesta henkilétieto-
laissa ja viranomaisten toiminnan julkisuudesta
annetussa laissa sdadetaan. Tietoja pyydettées-
sé tulee esittdd selvitys niiden kayttétarkoi-
tuksesta. Luovutettuja tietoja ei saa kayttaa mui-
hin kuin pyydettédessa ilmoitettuihin tarkoituksiin.

Suomessa kaytettédva sadhkéinen tunnistekortti,
kuten myés véestotietojariestelmékin, palvelee
hallinnollisten tarpeiden ohella turvallisuudesta ja
yhteiskunnan jarjestyksesté vastaavien tahojen
tarpeita. Tdménkaltainen toimikortti vahvistaa
myés kumuloituvasti hallinnollisten ja osin kaupal-
listenkin tietokantojen kayttéa kansalaisten val-
vontaan. Kortin avulla on mahdollista tarkistaa
kortin haltijaa koskevia tietoja etdéllakin olevista
asiakasrekistereista ja muista tietokannoista.?*
Véestorekisterikeskuksen tietojarjestelmiin pe-
rustuvaan sahkoiseen henkildkorttiin (HST) kuu-
luu EU-maiden véliseen yhteistydhon ja kotimai-
siin tarkoituksiin kaytettava julkisen hallinnon ha-
kemistopalvelu. Tdma julkisen hallinnon hake-
misto, JULHA-palvelu, siséltda viranomaisten ja
virkamiesten sdhkopostiosoitteet sekd muut tar-
vittavat yhteystiedot.?2 Tata kautta HST-sovellus
tunnistaa joko yksittdisen virkamiehen tai kayt-
tajdorganisaation.

Hallitus antoi hallinnon séhkdisen asioinnin laki-
ehdotuksensa Eduskunnalle 26.11.1999. Lain
on ennakoitu olevan keskeinen sdados sahkois-
ten asiointipalveluiden reunaehtona. Tama laki
(1318/99) tuli voimaan 1.1.2000.

Laki sdhkdisesta asioinnista hallinnossa
mahdollistaa 7) hallintoasioiden séhkdisen
vireillepanon, 2) kasittelyn ja 3) tiedoksiannon,

HALLINNON TUTKIMUS 1« 2000

joita toimintoja laissa kutsutaan sahkodiseksi
asioinniksi. Lain keskeinen, virallinen tavoite oli,
ettd séhkoinen asiakirja tayttaa sdadetyn kirjalli-
sen muodon vaatimuksen. Jos lainsdadannés-
sé edellytetdén asiakirjan omakatista allekirjoit-
tamista, viranomainen voi hyvéksya myds laissa
sdadetyt edellytykset tayttdvan sahkoisen alle-
kirjoituksen. Vastaavasti paatdsasiakirja voidaan
allekirjoittaa oikeudellisesti patevésti sdhkdisella
allekirjoituksella. Varsinaisesti uutena palveluna
kansalaisille on siis perinteisen saantitodistuksen
vélityksella tapahtuvan tiedoksiannon korvaava
sahkdinen erityistiedoksianto, mikéli kansalainen
haluaa tata kayttaad. On tassa vaiheessa muis-
tettava, ettd tata sahkoista “laatuvarmennetta”
ei valttamatta tarvita, vaan myds ilman sitakin
saa asiansa vireille sédhkoisesti (telekopiolla, ta-
vallisella sdhképostilla jne.) tai joskus jopa pu-
helimitse.

Eduskunta hyvéksyi lain 13.12.1999 hallituk-
sen esityksen mukaisena mutta 5, 6, 22, 33, 34
ja 40 § muutettuina. # Lisédksi eduskunta edel-
lyttdd hallituksen huolehtivan siitd, ettd mikali
séhkdisia allekirjoituksia koskevista yhteisdn puit-
teista hyvéksytyn direkliivin kansallisesta imple-
mentoinnista johtuu tarve muuttaa sahkoistéa
asiointia hallinnossa koskevia sdannoksia, edus-
kunnalle annetaan erilinen hallituksen esitys
laiksi séhkoisesté asioinnista hallinnossa anne-
tun lain muuttamisesta. Toiseksi eduskunta edel-
Iyttédd hallituksen huolehtivan siita, ettd eduskun-
nalle annetaan erillisen valmistelun pohjalta laki-
ehdotus, joka koskee julkisella sektorilla toimivi-
en varmennepalvelujen tarjoajien akkreditointi-
ja valvontajarjestelmén luomista nyt esillé olevaa
lainsdadantéa tehokkaampana ja tarkemmin
sadanneltyna.

3 VERKKOASIOINNIN VASTUUT JA
VALVONTA

Keskeisené tekijana sahkdisen asioinnin yleis-
tymiselle on muun ohella kansalaisten luottamus
verkkoasiointiin. Luottamus syntyy muun muas-
sa toiminnan ennustettavuudella ja valvonnalla.
Vaikka uusi laki on kiistdmétta sahkoisen asioin-
nin reunaehto, riippuu sahkoéisten asiointipal-
velujen siséltd kuitenkin kaupallisesti ohjatuista
noin 70-100 projektista. Hankkeiden kaupallinen
kannattavuus ja toteuttamiskelpoisuus nékyy jo
séhkoiseen asiointiin littyvdn varmentamisen ja
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tunnistamisen perusinfrastruktuurinkin toteutta-
misessa. Hallinnon sahkodisessa asioinnissa on
monia osapuolia ja monet perinteiset julkisena
tehtédvana toteutetut toiminnat on talouden kan-
nattavuussyisté ulkoistettu (outsourcing).

Hallinnon sahkdisessé asioinnissa lienee ollut
alunperin tarkoituksena, etta kaikki varmen-
nepalvelut olisivat vain Vaestorekisterikeskuksen
ja senyllapitdman vaestétietojarjestelmén varas-
sa. Sahkoista asiointia koskevaa lakia valmistel-
taessa ja sdadettaessa tuli lisaksi esille, etta oi-
keusministeridn ja liikenneministerién kannat
varmennepalveluiden viranomaisluonteesta ero-
sivat toisistaan. Oikeusministerié oli varmenne-
toiminnan viranomaisluonteen kannalla, mika
kanta sittemmin sisaltyykin lakiin. Liikenneminis-
terid olisi sen sijaan kannattanut kaiketi vapaata
kaupallista kilpailua varmennepalveluissa. Siita
meilld on kokemusta muun ohella moottoriajo-
neuvojen katsastuksen toteutuksesta. Talla het-
kelld on vield epaselvad, tulevatko vaestorekis-
terikeskuksen ohella yritykset (kuten SmartTrust/
Sonera) julkisen laatuvarmentamisen alueelle.
Hallinnon séhkdoisen asioinnin lain 22 §:n mukaan
asian vireillepano sahkdisesti allekir-joitetulla
asiakirjalla on erds mahdollisuus mutta ei sinan-
sé pakollinen muotovaatimus. Vaikka hallinto- ja
lainkayttéasioissa noudatettava menettely on
sdanneltya, Suomen lainsdadantdon sisaltyy
kuitenkin harvoja muotosidonnaisen allekirjoituk-
sen maarayksia.

Viela lain eduskuntakasittelyn aikana kaytiin
polemiikkia verkkoasioinnin lakiesityksesta. Kes-
kuskauppakamarin mukaan lakiesitys suosi
vaestorekisterikeskusta ja ulkomaisia yrittdjia
kotimaisten varmennepalveluyritysten kustan-
nuksella. Keskuskauppakamarin mukaan ei ol-
lut asianmukaista, ettd varmenteen myoéntéami-
nen olisi vélillista julkista hallintoa, varmentaja
toimisi virkavastuulla ja sen olisi noudatettava
toiminnassaan useita hallinto-oikeudellisia s&a-
doksia. Keskuskauppakamarin mielesta Vaesto-
rekisterikeskuksen asemaa yksityisten yritysten
kilpailijana tuli harkita uudelleen.?*

Helsingin Sanomissa (artikkeli 18.9.1999) esi-
tettyjen tietojen mukaan varmennepalveluiden
osapuolia ovat:

- Vaestorekisterikeskus, joka on sahkdisen
asioinnin varmenneviranomainen

- Helsingin Puhelin, joka tuottaa hakemis-
topalveluita (www.julha fi)

- ICL, joka huolehtii varmennepalvelusta

- Sonera, joka yllapitéda sulkulistoja

- NovaCall ja NovoGroup, jotka antavat
kansalaisille neuvontaa

- Setec, joka valmistaa sahkoiset henkild-
kortit seké

- Poliisi, joka julkisena tehtavénéa hoitaa
kansalaiskorttien kayttajien rekiste-
réimisen.

Siten hallinnon s&hkdisten palvelujeninfrastruk-
tuuria pitavéat ylia usein tietohallintoaan ulkois-
taneet viranomaiset sekd sopimuspohjaisesti
monet liikeyritykset. Hallinnossa hyvaksyttavan
varmenteen mydntamisessa samoin kuin niitd
koskevien rekistereiden yllapidossa on kysymys
viranomaistoimintaan rinnastettavasta toiminnas-
ta, julkisesta tehtavasta, jota tulevat mahdollisesti
hoitamaan yksityiset yritykset. Yksityisten kan-
salaisten oikeusturvan kannalta on téllaisessa
tilanteessa tarkeatéd, ettd vastuu toiminnoista ja
myds mahdollisista vahingoista on selkeé ja yk-
siselitteinen. Toiminnan oikeudellinen luonne ei
lain mukaan riipu siita, tarjoaako palvelun valtion
viranomainen vai yksityinen taho. Sahkdinen
asiointi ei lain mukaan sindlldén lahtékohtaisesti
muuttaisi voimassa olevia hallinnon vastuu-
jarjestelman perusteita.

Sittemmin lakia sdadettaessa vastuukysymyk-
set pyrittiin lain 7 §:ssa ratkaisemaan kuitenkin
siten, etta keskeisié hallinto-oikeudellisianormeja
on noudatettava hallinnon sahkdisesséa asioin-
nissa. Varmenteen myontamisessa ja yllapitami-
sessd samoin kuin niihin liittyvien rekisterien
kayttamisessé noudatetaan hallintomenettely-
lakia (598/82), kielilakia (148/22), saamen kie-
len kayttdmisesta viranomaisissa annettua lakia
(516/91), viranomaisten toiminnan julkisuudesta
annettua lakia (621/99), henkilGtietolakia (523/
99) ja arkistolakia (831/94). Naiden normien nou-
dattaminen olisi varmasti vierasta yrityksille, jol-
loin ne saattavat karttaa julkishallinnon laatuvar-
mennemarkkinoita.

Mahdollisesti Euroopan yhteiséjen hanke
EESSI (European Electronic Signatures Standar-
dization Initiative) tulee markkinakilpailun vapau-
desta huolimatta sahkoisten allekirjoitusten
direktiivin 1999/93/EY myG6ta johtamaan varmen-
nemarkkinoilla standardisointi- ja akreditointi-
menettelyihin. European Electronic Signature
Standardization Initiative (EESSI) synnytettiin
vuonna 1999 Information and Communications
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Technologies Standards Boardin (ICTSB) alai-
suuteen. Sen toiminnan perustana on komissi-
on antama, sahkoista allekirjoitusta koskevaan
direktiiviin liittyvda mandaatti eurooppalaisille
standardointi-jarjestéille (CEN, CENELEC ja
ETSI).

Hallinnon sahkdisen asioinnin laissa on saan-
ndkset sahkbiseen tunnistamiseen liittyvista kes-
keisistd vaatimuksista. Lain mukaan varmenta-
jana voi toimia laissa sadadetyt edellytykset tayt-
tava julkinen tai yksityinen yhteiso. Lain 4 § aset-
taa vaatimuksina varmentajalle sen, etta var-
mentajan toiminnan on perustuttava yleisesti
hyvaksyttyihin maariteltyihin kaytantéihin ja hy-
vaan tiedonhallintatapaan. Varmentajalla on
myds oltava tekniset, taidolliset ja taloudelliset
voimavarat, joita pidetaan riittavina suhteessa
sen harjoittaman varmentamistoiminnan laajuu-
teen. Lain 15 §:n mukaan varmentaja vastaa on
velvollinen korvaamaan vahingon, joka aiheutuu
siita, ettd varmenteeseen tai varmennerekisteriin
merkitty tieto on merkittdessa virheellinen tai
varmennetta ei ole sita koskevan pyynnon taik-
ka ilmoituksen johdosta poistettu kaytosta.
Varmentaja ei kuitenkaan ole velvollinen korvaa-
maan vahinkoa, jos tdma pystyy osoittamaan,
etta vahinko ei ole aiheutunut varmentajan huo-
limattomuudesta. Jos vahinko on aiheutunut
varmentamistoiminnassa tai sen osassa apuna
kaytetyn henkildn toiminnasta, varmentaja va-
pautuu vahingonkorvausvelvollisuudesta vain, jos
myds mainittu henkild olisi 2 momentin mukaan
vapaa vastuusta. Vastuu kansalaiseen pain on
ensisijaisesti aina varmentajalla, jolta kansalai-
nen voi vaatia korvauksia myds varmentajan
sopimuspuolen virheisté (lain 15.3 §). Toissijai-
sesti vastuu on sahkoisen asiointilain perusteel-
la myds sopimuspuolella (lain 17 §). Mikali
sopimusosapuoli on syyllistynyt virheelliseen
menettelyyn, kansalainen voi hakea aina korva-
usta varmentajalta, joka sitten voi yrittda peria
maksamiaan korvauksia sopimuspuoleltaan.

Naiden normien soveltaminen ja syy-seuraus-
suhteiden osoittaminen ulkoistetuissa palveluis-
sa ei tule monestakaan syysta olemaan helppoa.
Voidaan paatella, etta varmentajan valinta ja vas-
tuun toteuttaminen ei kansalaisen kannalta ole
lainkaan helppoa kaytanndssa. Ensiksikin
varmennepalveluita koskevaa liiketoimintaa voi-
daan Suomessakin harjoittaa EY-kilpailusaan-
ndsten nojalla muistakin Euroopan maista kasin.
Toimikortin kayttdjan omien oikeuksien toteutta-
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minen ja jo kussakin tietoverkkopalvelussa so-
vellettavan lain ja tarvittavan naytén Iéytaminen
voi olla vaikeata. Asiakkaiden yksityisyyden suo-
jaa koskevat saantelyt eivat mydskaan ole tassa
toiminnan esteina, kun henkildtiedot Euroopan
unionin toimintaperiaatteiden ja neljan perusva-
pauden mukaan voivat sujuvasti liikkua jasen-
maasta toiseen. Suomen varmennevaatimuksia
voitaisiin tosiasiallisesti kiertda toimimalla ulko-
mailta kasin, koska ulkomailla toimivaa varmen-
nepalvelua ei voida juurikaan valvoa Suomesta
kasin.

Ulkomaisen varmentajan osalta Suomen mah-
dollisuudet valvoa kaytanndssa tata toimintaa
ovat rajalliset, vaikkakin lain 34 §n  mukaan
ulkomainen varmennus hyvaksytaan, jos var-

‘mentaja ja varmenne tayttavat 4-6 §:ssa saa-

detyt edellytykset, varmenteen luovuttamisme-
nettelyd voidaan pitda asianmukaisena ja var-
mentajan toiminnassaan noudattavan menette-
lyn voidaan katsoa vastaavan, mita 7 §:n 1 mo-
mentissa saadetaan. Hallinnon sahkdista asi-
ointia koskeneessa lakiesityksessakin todettiin,
etta kun viranomaisten jarjestelmat on saatu tek-
nisesti toimiviksi ja sédhkdisten asiointipalvelujen
kayttdmisesta on saatu kokemuksia, voidaan tar-
kemmin arvioida, olisiko viranomaisten velvolli-
suuksia tai vastuita joiltakin osin tarkoituksenmu-
kaista laajentaa.

Miten telepalveluita olisi arvioitava hallinnon
valvonnan kannalta? Nykyisin laillisuusvalvontaa
ei mielleta useinkaan virkasyytteiden nostamisek-
si vaan ihmisten oikeuksien puolustamiseksi
mielivaltaa, byrokratiaa ja huonoa hallintoa vas-
taa. Eduskunnan oikeusasiamies on ratkaisus-
saan dnro 2251/4/96/31.12.1998 kasitellyt ja siis
tutkinut asunnottoman oikeutta telepalveluihin.
Han totesi ratkaisussaan, etta yleisia telepalve-
luita tarjoavat telepalveluyritykset eivéat ole viran-
omaisia eivatka julkisyhteisdja. Telemarkkinalais-
sa on kuitenkin velvoitettu julkinen valta huoleh-
timaan siita, etta televerkkoja ja telepalveluita on
kohtuullisin ehdoin kaikkien kayttajien saatavilla
koko maassa. Telepalveluyrityksille on puolestaan
asetettu velvollisuus huolehtia siita, etta kayttaji-
en saatavilla on telemarkkinalaissa sdadetyt vaa-
timukset tayttava tosiasiallinen mahdollisuus
televiestintaan. Oikeusasiamiehen mielesta
telepalveluiden tarjoamista voidaan pitaa ns. jul-
kisena tehtdvana. Han katsoi myds, etta olosuh-
teista riippuen yleiset telepalvelut saattavat muo-
dostua joillekin ihmisille valttamattdmiksi paitsi sa-



KESKUSTELUKIRJOITUKSET * JORMA KUOPUS

93

nanvapaudenmyds sosiaalisen perusturvankan-
nalta. Oikeusasiamies kiinnitti likenneministeri-
6n ja kanteluasiassa kuultujen telepalveluyritys-
ten huomiota kaikille ihmisille kuuluvan perus-
oikeussuojan asettamiin minimivaatimuksiin tele-
palveluiden toimitusehdoista ja niiden yleisista
perusteista maarattaessa.®

Hallinnon rakennemuutos ja uudentyyppiset
organisaatiot seka atk-alan suositukset ovat on-
gelmallisia hallinnon perinteisen valvottavuuden
ja tarkastettavuuden kannalta. Laillisuusvalvon-
nan ala ja teho kapenee, mikali hallintoviranomai-
nen tilaa sopimuspohjaisesti tietojenkasittely- tai
tietoverkko- palveluita atk-palveluyritykselta. Niita
ei voitane pitaa julkisen tehtavan hoitajina ja val-
vonta valillisessa valtionhallinnossakin voi Suo-
men Perustuslain 118 §:n puitteissa muodostua
pulmalliseksi. Laillisuusvalvonnan kannalta julkis-
hallinnon atk-toiminnassa on erityisen tarkeata,
etta on selkeita ja sitovia normeja. Kaytannossa
voinee silti syntya markkinavetoisesti ohjautu-
vassa sahkodisen asioinnin palveluverkossa ene-
nevastitilanteita, jolloin ulkoistetun palvelun tuot-
taja ei sopimusperusteisesti vastaakaan anta-
mistaan neuvoista tai saamatta jaaneesta kasit-
telypalvelusta nimenomaan sidosryhmien eli kan-
salaisten suuntaan.?® Sahkdinen varmennepal-
velu ja siihen perustuva sahkéinen asiointi hal-
linnossa rakennetaan eri osapuolien ja lahivuo-
sina yleistyvien monisovelluskorttien toiminnan
varaan, jolloin vastuukin “pulverisoituu”. Hallin-
non sahkoisesta asioinnista annetun lain 17 §:n
mukaan varmentamiseen liittyvan tehtavan voi
sopimuksella antaatoiselle. Tamanlain sdanndk-
sia ei sovelleta varmentajaan silloin, kun taman
myontamaa varmennetta ei voida sita koskevan
kayttorajoituksen vuoksi kayttaa hallinnossa
asioimiseen. Palvelun toteuttamisessa on lisak-
si laissa jaettu vastuuta kayttajallekin siten, etta
viime kadessa vastuu sahkaisen viestin toimitta-
misesta ja perillemenosta on nykyiseen tapaan
lahettajalla eli sahkaista asiointitapaa kayttaneella
kansalaisella.

Tietoturvallisuutta koskevissa jarjestelyissa
ovat nykyisin tavanomaisia erilaiset tietoturva-
kartoitukset, yksityisten konsulttien kayttaminen,
sopimuspohjaiset atk-varakeskuspalvelut seka
muutoinkin liikeyritysten merkittava osuus tieto-
turvallisuuden yllapidossa. Mikali nama jarjeste-
Iyt tietotekniikan uutuuden, jarjestelmien laajuu-
den, ulkomaisen yhteistydn tai muun ennalta ar-
vaamattoman syyn vuoksi pettavat, on hallinnon

asiakas kaytanndssa vailla perinteista oikeus-
suojaa. Vahinkojakin on vaikea arvioida. Asiak-
kaan kannalta henkildtietojen atk-palvelusopi-
muksen mukainen uudelleenkasittely voi olla lai-
ha lohdutus, kun palvelu jaa saamatta tai vaarat
henkilétiedot ovat levinneet laajalle koko sahkoi-
sen asioinnin verkkoon. Yksityistamisen kiistatto-
miin etuhin liittyy siis tiettyja riskitekijoitakin.

Henkildiden luotettavaan tunnistamiseen tar-
vitaan varmenne, joka sisaltaa haltijansa sahkoi-
sen identiteetin - virtuaali-imagon. Varmenteen
sisaltava sirukortti, sahkdinen henkildkortti, on
Suomessa ollut mahdollista saada jo joulukuus-
sa 1999. Korttia on mainostettu silla, etta kaytta-
jat saastavat valtavasti aikaa ja vaivaa kayttaes-
saan palveluja suoraan omalta tietokoneeltaan
lahestulkoon mista tahansa, kellon ympari. To-
sin kortin kaytté oman tietokoneen avulla edel-
lyttaalaitekustannuksista, prosessorikortin lunas-
tuksesta, lukijalaitteesta ja tietoliikennekustan-
nuksista huolehtimista. Kuvio 1 esittaa en osa-
puolten valisia varmentamistoimintoja.

Toimikortin avulla voidaan kayttaa hyvaksi val-
tionhallinnon ja kuntien tietoverkoissa olevia sah-
kéisia kansalaispalveluja sita mukaa, kun niita
rakennetaan. Sahkéinen henkildkortti tarjoaisi
myds muita monipuolisia kayttdmahdollisuuksia,
esimerkiksi pankkiyhteydet, yritysten tarjoamat
palvelut ja salattu sahkdposti. Asiakirjojen sah-
kéinen allekirjoitus tarjoaa seka virallisessa
asioinnissa etta verkkokaupassa aivan uusia
mahdollisuuksia mutta myés tilaisuuden kaytta-
japrofiilien muodostamiseen .

Henkilokorttilain (829/1999) 5 §:n mukaan “vi-
rallinen” henkildkortti on voimassa kymmenen
vuotta mutta sahkoéinen henkildkortti voimassa
ainoastaan kolme vuotta. Vaestérekisterikeskus
pitaa rekisteria sahkodisen asioinnin varmenteista
vaestotietolain 22 §:n mukaisesti. Sahkodisen
henkildkortin avulla asiocinnissaluodut varmenteet
sailyisivat “asiakasprofiilina” ilmeisesti kolme
vuotta vaestorekisterikeskuksen rekistereissa.
Tahan saattanee tulla sdhkodisen kaupankaynnin
kansainvalisten kaytantdjen ja vaatimusten myéta
viela muutoksia, kun Kansainvalinen kauppaka-
mari on saanut omat selvityksensa ja kaytan-
tonsa valmiiksi. Hallinnon sahkéisesta asioinnista
annetun lain 13 §:ssa tosin saadetaan, etta
varmentaja ei saa tallettaa tietoa varmenteen
voimassaolon tarkistamisesta.?’

Sosiaali- ja terveysministerié ennakoi oman
korttihankkeensa osalta, etta sahkoisen asiakas-
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Kuvio 1. Varmennustoiminnan osapuolet.

kortin kaytdlla sosiaali- ja terveydenhuollon seka
sosiaalivakuutuksen palvelujen tuottamisen yh-
teydessa pyritddn vahvistamaan asiakaskes-
keista toimintamallia, jossa s@hkdiset palvelut
ovat saatavissa turvallisesti ja esteettomasti.
Asiakaskortin avulla voidaan myés parantaa ja
kehittdd sahkdisen asioinnin tietoturvaa mutta
samalla potilaista muodostuu asiakas- ja tapa-
usprofiileja.

4 KANSALAISEN TARPEET
VERKKOASIOINNISSA

Suomeen rakennettava jarjestelma on tieto-
teknisessa mielessd maailman karkihankkeita.
Sahkéisen henkildkortin johtoryhmén puheenjoh-
taja Kaarlo Korvola arvioi aikanaan, etta vuon-
na 2020 kansalaiset hoitavat viranomaisasioin-
nistaan jo 60-70 prosenttia tietoverkkojen avul-
a8

Jo yhteiskunta- ja oikeuspolitiikankin tasolla on
tapahtumassa Suomen 1980-luvun alkuunkin
verrattuna suurimuutos “valtiokonsernissa“. Lah-
tokohtana sahkoisen kansalaiskortin infrastruk-
tuurin luomisessa ja lainsdddanndssa ovat olleet
seka hallinnon etta kansalaisen tarpeet. Kuiten-
kin hallinnon asiakkaiden tunnistamisen yhteen-
sopivuus sdhkoisen kaupankayntiin ja pankki-
asiointiin (erityisesti osuuspankit) - markkinalah-
tdisyys - on vahvasti esilla.

Nahtavaksi jaa, toimiiko julkishallinto toisin kuin
nykyisin pankit konttoriverkostoaan karsiessaan
ja jopa pankkiautomaatteja vahentaessaan. Sah-
kdisen asioinnin toteuttamiseksi yhdenvertaisesti
kaikille kansalaisille edellyttaisi, ettd ympari Suo-
men olisi kdytdssa laajakaistainen valokaapeli-
verkko. Syrjdseuduilla kiinteiden, lahoavien pu-
helinlinjojenkin yllapito tuntuu kannattamatto-
malta ja Internet-yhteys matkapuhelimen valityk-
selld voi tulla kalliiksi asiakkaalle. On néista ta-
voitteista lahtien myg@s yllattavaa, ettd nykyinen
likenneministeri pitaa televiestintdd dynaamisten
markkinavoimien tavallisena liiketoimintana eika
hallituksen tuottamana peruspalveluna.

Paradoksaalisesti julkishallinto on pyrkinyt en-
nakoimaan hallinnon muutoksessa kansalaisen
kaytannon tarpeita suhteellisen rajallisesti ja edel-
14 selvitetty sahkoisen asioinnin lakikin on sovel-
tamisalaltaan suppea.®* Taman lain 18 §:n 3 mo-
mentissa kuitenkin sdddetaan, ettd viranomais-
ten on pyrittava kayttdmaan hallinnon asiakkaan
kannalta teknisesti mahdollisimman yhteen-
sopivia ja helppokayttoisia laitteistoja ja ohjelmis-
toja. Viranomaisen on liséksi varmistettava riit-
tava tietoturvallisuus seka hallinnossa asioitaessa
etta viranomaisten keskindisessa tiedonvaih-
dossa.

Véestorekisterikeskus perusteli joulukuun alus-
sa 1999 sahkdisen kansalaiskortinkin toteutus-
vaiheessa kortin kayttddnottoa erityisesti hallin-
non moninkertaisen tiedontallennuksen saastéilla
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ja itsepalvelun toteutuksella muuttoilmoitusten
tekemisessa.® Lakiesityksessi oli vaikutukset
kansalaisten paivittdiseen elamaan ja hallinto-
palveluihin sivuutettu varsin yleisin lausumin.
Séahkdisesta asioinnista hallinnossa annetun lain
(1318/99) 1 §:n 1 momentin mukaan lain tarkoi-
tuksena on 1) lisatd asioinnin sujuvuutta ja 2)
joutuisuutta samoin kuin 3) tietoturvallisuutta
hallinnossa. Naihin paadmaariin pyritidan edista-
malla sahkdisten tiedonsiitomenetelmien kayt-
téd. Taman lain pohjana olleen hallituksen esi-
tyksen mukaan suurinta hy6tya saisivat yrittdjat,
joilla on runsaasti viranomaiskontakteja. Vaes-
tén erityisryhmaét, kuten vammaisten lasten van-
hemmat hyétyisivat sahkdisesta asioinnista.®

Hankkeen tarkeimmiksi tavoitteita on tieto-
messuilla ja muissa yhteyksissa julkistettu: yksi-
I6n tietosuoja, tietoturvaturvalliset asioimismah-
dollisuudet, julkishallinnon palveluiden saatavuus
ympdri vuorokauden, vapaaehtoisuus valita pal-
velut, yksildlle anonyymien asiointipalvelujen
mahdollistaminen seka helppokayttdinen, yhte-
neva rajapinta julkishallinnon palveluihin. Kortin
laaja kayttéonotto edellyttad, etta julkishallinto
alkaa tuottaa uusia sahkdisia asioimispalveluita.

Kun sdhkdisid asiointipalveluita rakennetaan,
on talléin otettava tietenkin huomioon lain aset-
tamat yleiset vaatimukset. Keskeisind reuna-
ehtoina ovat Suomen perustuslain (731/99) sdan-
ndkset. Uuden perustuslain 21§:n 2 momentin
mukaan oikeusturvasta on huolehdittava siten,
etta kasittelyn julkisuus sek& oikeus tulla kuul-
luksi, saada perusteltu paétés ja hakea muutos-
ta samoin kuin muut oikeudenmukaisen oikeu-
denkaynnin ja hyvan hallinnon takeet turvataan
lailla. Perustuslain 22 §:n mukaan julkisen vallan
on turvattava perusoikeuksien ja ihmisoikeuksi-
en toteutuminen.

Sahkdisen asioinnin organisointia alihankin-
toina yksityisten varaan tullee 1.3.2000 lukien
rajoittamaan Suomen perustuslain 124 § hallinto-
tehtavan antamisesta muulle kuin viranomaisel-
le. Sen mukaan julkinen hallintotehtava voidaan
antaa muulle kuin viranomaiselle vain lailla tai
lain nojalla, jos se on tarpeen tehtavéan tarkoi-
tuksenmukaiseksi hoitamiseksi eik& vaaranna
perusoikeuksia, oikeusturvaa tai muita hyvéan
hallinnon vaatimuksia. Merkittavaa julkisen val-
lan kaytt6a sisaltavia tehtavia voidaan kuitenkin
antaa vain viranomaiselle. Taman s&anndksen
tulkinta sdhkdisessa asioinnissa ja varsinkin
varmentamisessa on mielenkiintoista nahda.

Tahan puoleen asiasta ei ole erityisesti puututtu
laajassa valtioneuvoston periaatepaatdksessa
2.3.2000 valtionhallinnon tietohallinnon kehitta-
misesta.

Myés eraéat yksittéiset laintason normit saatta-
vat rajoittaa hallinnon s&hkgista asiointia ja auto-
matisoidun paatéksenteon kayttéa tietyissi tilan-
teissa, kuten uuden henkilGtietolain (523/99) 31
§ rekisteréidyn tiettyjen ominaisuuksien arvioin-
tiin tarkoitetun paatéksen tekemisessa.

Hallinnossa oli perinteisesti 1960-luvun meri-
koskelaisten hallinto-oikeusoppien mukaan lah-
detty siit, ettd oikeusvaltiossa lain soveltaminen
yksistddn takaa hyvan hallinnon kansalaisille.
Tietotekniikkaa kayttavassa hallinnossa on tilan-
ne muuttumassa toiseksi ja mukaan tullut lain,
hallinnon laatutekijéiden ja vastuukysymysten li-
séksi muitakin komponentteja. Hallinnon s&hkgi-
sen asioinnin laissa on toimivaltandkdkohtana
sindnsa se, ettd viranomaiset itse ratkaisevat,
millaisessa laiteympaéristossa ja kenen kanssa
sahkdisen asioinnin palvelua jarjestetaan. Sovel-
lusten suunnittelussa ja toteutuksessa tulee kayt-
taa soveltuvia virallisia tai k&ytanndssa vakiintu-
neita tietoteknisia standardeja, joista erd&na vaih-
toehtona on vaestdrekisterikeskuksen FINEID -
S$10 HST-varmennepolitiikka.

Téata hallintokoneiston tietoteknistymista voi-
daan tarkastella kuitenkin myds toisella, uudella
tavalla arvioimalla sihkdisia palveluita “yksipuo-
lisesti” tavallisten ihmisten, kuluttajien, ndkékul-
masta. Kuluttaja-asiamieskin tdhdensi 6.9.1999
lausunnossaan ehdotuksesta sahkdista asiointia
koskevaksi laiksi, ettd jo hankkeen alusta lahti-
en sahkoista asiointia on tarpeen pyrkia kehitta-
maan myds kansalaisten nakékohdista kasin.
ltavallassa on laadittu seuraavanlaatuinen hah-
motelma kysymykseen tulevista séhkdisista pal-
veluista (Kuvio 2).

Sahkdinen hallinto voi siis olla varsin monita-
hoinen ja siti rakennetaan vaiheittain, Suomes-
sa ennen muuta verotuksessa, tydhallinnossa ja
Kansaneldkelaitoksen etuusasioissa.3* Esteeksi
sahkdisten palvelujen kayttadmiselle voi kuiten-
kin tietokonelukutaidottomuus. Tietotekniikan
perustaidot vaihtelevat eri ihmisten kesken, ku-
ten Auli Keskisen ja Marja-Liisa Viheran tuo-
reet vaitdstutkimuksetkin ovat osoittaneet.3 Sah-
kéisen kaupankaynnin suunnittelussa suora-
markkinoinnin kohteet tai asiakkaat on jaettu
neljaan ryhmaan: Internetista tietdmattdomat, atk-
perustaitoiset, Internet-taitoiset ja Internet-hyd-
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Jokapilviinen eliima

Etdhallinto

Tletopalvelut

Tydti, asumista, koulutusta,
terveyttil, kulttuuria.
liikennett!f, ympiristdd ym.
koskeva tieto

Julkisten palvelujen

hakemisto
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Vlestintdpalvelut
Arkielimiin kysymyKksille
omistetut keskustelufoorumit
Tydpaikkoja ja asuntoja
koskevat ilmoitustaulut
Stihkpostiyhteys

virkamichiin

Lliketolmlntapalvelut
Esim. lipunvaraus, Kurssi-

ilmoittautuminen

Lomakkeiden toimittaminen

sithkdisesti viranomaisclle

Hallinnollisten menettelyjen
opas

Julkiset rekisterit ja
tietokannat

Lait, parlamenitiasiakirjat,

Poliiltinen osalli i P obhj .

kuulemisasiakirjat
Puiitdksentekoprosessien
taustatielo

keskusielufoorumit

Sihkopostiyhteys poliitikkoihin

Poliittisille kysymyksille omistetut KansanLinestykset

Vaalit
Mielipidetutkimuksia Koskevat
Pyynnét

Kuvio 2. Elektronisen hallinnon palveluiden tyypit ¥

dyntajat.s®

Julkisenkaan tiedon levittaminen Internetissa
tai sahkdisen asioinnin perustaminen eivat auto-
maattisesti merkitse sitd, ettad nama resurssit oli-
sivat yhtalaisesti kaikkien saatavilla. Esteet voi-
vat olla valineiden saatavuudessa ja kaytto-
taidoissa mutta myds epaluulossa sahkodisten
verkkopalveluiden tietoturvaa kohtaan tai yksi-
166n kohdistuvan valvonnan ja profiloinnin tuot-
tamisessa. Sahkobisen asioinnin paatelaite voi
sijaita kotona, Info-kioskina ostoskeskuksessa tai
kirjastossa taikka tyénantajan valvomassa tieto-
verkossa. Aina kuten muissakin hallinnon yhteis-
palvelupisteissa asiakkaalle tulisi varata rauhal-
linen ja sivullisten katseilta suojassa oleva tila
omien asioittensa hoitamista varten. Sekin olisi
osa hyvaa hallintoa. Kotoa kasin tapahtuvan tyds-
kentelyn vaarat on jo analysoitu kotoa késin
etatyota kehitettaessa. Kansalaisen kasitteeseen
kuuluu siis yksild kaikissa rooleissaan eika vain
yhteiskunnan jasenena. Hallinnon sahkdiseen
asiointiin kuuluvat siis verkostotalouden ja lisdan-
tyvan tietoverkkojen kaytén vaikutukset kansa-
laisten toiminta- ja vaikutusmahdollisuuksiin seka
yksildiden edellytykset toimia tietoyhteiskunnas-
sa.¥

Hallinnon sahkdinen asiointi voi vaikuttaa kan-
salaisten hallintoa kohtaan tuntemaan yleiseen

luottamukseen seka hallinnon legitiimisyyteen ja
imagoon. Jo nykyisin suuret hallinnonalat, kuten
verotus ja Kansanelakelaitos, kayttavat koneelli-
sesti allekirjoitettuja paatéksia. Mikali kansalai-
nen asioi tietoverkon valityksella kasvottoman
keskuskoneen tai persoonattoman digitaaliviras-
ton kanssa ja saa palautteena allekirjoittamat-
toman atk-tulosteen tai maksukuitin, voi talla olla
vaikutuksensa hallinnon imagoon. Vastuullisen
kasittelijan yhteystieto ei useinkaan ilmene
sahkoisista lomakkeista ja www-sivdilta pulveri-
soituvassa ja henkildtietoja eri tahoilta keraa-
vassa hallinnossa. Tietysti luottamusta ei synny
mikali sahkéinen palvelu ei toimi virheettdmasti
ja sujuvasti.

Sahkaista asiointia kayttava ja siihen investoi-
nut kansalainen saattaa edellyttaa saavansa tata
kautta muita nopeampaa palvelua, lisdarvoa
investoinnilleen. Kuitenkaan kaikkien kansalais-
ten luottamusta hallintoon ei myodskaan lisaa,
mikali sahkoisella viestilla vireillepantu hallinto-
asia ratkaistaan manuaalisesti vireillepantua asi-
aa nopeammin tai halvemmalla. Kansalaisten
yhdenvertaisuuden ja eriarvoisuuden pohdinnoille
l6ytyy siis sijaa uudessa virtuaaliajan hallinnos-
sa.
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5 HAASTEITA HALLINNON
TUTKIMUKSELLE

Julkisoikeudessa tarkastellaan erityisesti val-
tiota ja muita julkisyhteis6ja, niiden keskinaissuh-
teita ja asemaa Euroopan integraatiossa, niiden
oikeudellista rakennetta ja toimintaa seka julki-
sen vallan kayttamista koskevaa oikeudellista
saantelyjarjestelmaa. Tarkasteluun kuuluu myés
kansalaisten tai yleisemminkin ihmisten alistei-
nen oikeusasema julkisen vallankaytén kohtee-
na. Yksityisoikeudessa |ahtdkohtana on usein
kaksi sopimusvapauttaan kayttavaa, samankal-
taista parttia intresseineen.

Hallinnon lainalaisuusperiaate vaatii perusmer-
kityksess&an, etta hallintoviranomaiset noudat-
tavat lakia ja etta viranomaisten paatokset ja toi-
menpiteet ovat lainmukaisia. Hallinto-oikeutta ja
oikeusturvaa voidaan sisaisesti kehittdd muun
ohella asettamalla syksylla 1999 vaitelleen Tuo-
mas Podystin tavoin kysymykseksi, onko laajan
lainalaisuusperiaatteen mukaan kansalaisilla oi-
keus myds informaation ja informaatiojarjestel-
mien laatuun. 38 Tosin oikeusperiaatteita on suo-
malaisessa demokraattisen oikeusvaltion ajatuk-
seen perustuvassa oikeusjarjestelméassa totuttu
pitamaan heikosti velvoittavina oikeuslahteina,
vaikkakin osa oikeusperiaatteista, esim. ns. ylei-
set hallintoharkintaperiaatteet, ovat sitovia. Eu-
rooppalaisessa hallinto-oikeudessa oikeusvar-
muuden (norminannon ja yksilén oikeuksien sel-
vyys oikeusvaltiossa) ohella hallintoa rakenne-
taan lisaksi yksityisten intressien suojaamiseksi
ns. luottamuksensuojan varaan.®

Teknistyvalle hallinnolle voidaan luoda laadul-
lisia mittareita (ennustettavuus, nopeus, halpuus,
selkeys ym.) myés kasitteen “hyvd hallinto” alle.
Kasitteena hyva hallinto on lainsaadanndssa uusi
ja sisélléltaan osin vakiintumaton. Hyva hallinto-
tapa koostuu lahinna sellaisista saantelematto-
mistd mutta dynaamisista ja asianmukaiselta
hallintotoiminnalta edellytettavistd menettelyta-
voista, jotka taydentavat lakisaateista hallinto-
menettelya.* Hyvan hallinnon, jota kehitetaan
myos perinteisella hallinnon laillisuusvalvonnalla,
tulisi kuvastaa niitd perusteltuja odotuksia, joita
ihmisilla kulloisessakin yhteiskunnan kehitysvai-
heessa on julkishallinnon suuntaan. Hyvaan hal-
lintoon kuuluvat elementit on nyttemmin luette-
loitu myés 1.3.2000 voimaan tulevan perustus-
lain 21 §:n 2 momentissa: kasittelyn julkisuus,
oikeus tulla kuulluksi, oikeus saada perusteltu

paatés, muutoksenhakuoikeus sekad muut lailla
turvattavat hyvan hallinnon takeet.*! Sdhkoises-
sa asioinnissa hyvain hallintoon tulisi mieles-
tani kuulua erityisesti tieto- ja viestintapalvelujen
saatavuus ja luotettavuus, asiakkaiden yhden-
vertaisuus, palvelujen ja asiointitavan valinnan-
vapaus, oikeudenmukainen hinnoittelupolitiikka,
hyva tiedonhallintatapa, kayttajan kykyjen huo-
mioon ottaminen*? seka avoimuus palvelujen si-
sallésta ja niihin liittyvasta valvonnasta. Sinansa
ei ole estetta sille, etta sahkoéisten palvelujen tuot-
taminen ja jarjestdminen voivat ilman virasto-
byrokratiaa kuulua yhta hyvin julkisille kuin yksityi-
sillekin elimille, kunhan vastuut kansalaisiin nah-
den ovat selvét ja palvelut paranevat eri vaesto-
ryhmille tasapuolisesti.

Pystytaanké oikeudellisessa saantelyssé ja
asiantuntemuksessa riittavasti ottamaan huomi-
oon silti tekninen kehitys ja markkinavoimien vai-
kutus? Voidaan kysya, onko perinteinen oikeus-
turvaan keskittynyt ja hallinto-organisaatiot
sivulleen jattanyt hallinto-oikeus kaikilta osin oi-
kea paradigma hallitsemaan tietoteknistyvan
hallinnon ohjausta. Hallinnon laajenevia toimin-
tamuotoja ovat hallintotehtavien hoitaminen
vélillisena julkishallintona, valttamattémyys-
hyédykkeiden tuottaminen erityissdanneltuna
liketoimintana tai jopa puhdas liiketoiminta (ku-
ten Sonera Oy), jossa on mukana vain julkisen
vallan omistajuus. Sahkoisen asioinnin myo6ta
normohjaukseen mukaan tulevat muutkin l&hin-
né yksityisoikeuteen kuuluvat oikeudenalat ja
saadokset, kuten henkildoikeus, immateriaali-oi-
keus, kuluttajansuoja ja sopimusoikeus. Kansa-
laisten oikeusturvaa saadaan aikaan normien
ohella tai jopa sijasta kehittamalla kansalaisla-
heisia ja luotettavia atk-sovelluksia (tietoturvan
ja verkkoasioinnin suunnittelun tukivalineet), tieto-
turvatekniikoita (vrt. Privacy Enhanced Tech-
nologies, PET) seké& niihin liittyvaa, laajasti
oikeusinformatiikkaan kuuluvaa “turvallisuusjuri-
diikkaa". Tarvitaan myds hallintotieteita, kun
mallinnetaan asiointitilanteita ja analysoidaan
ongelmatilanteita.

Omana aikanaan ansiokkaassa merikoske-
laisessa hallinto-oikeustieteessahan hallinnon
tosiasiallista toimintaa, kuten atk, pidettiin ei-oi-
keudellisena ilmiéna. Hallintotieteen erityisina
nakokulmina ovat toiminnan organisointi ja joh-
taminen, organisaatioiden toiminnan laatu ja sen
parantaminen seka toiminnan vaikuttavuus kan-
salaisten ja muiden asiakasryhmien kannalta.
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Hallintotiede on nayttanyt kyvykkyytensa
muun ohella uudenmuotoisten yhteispalveluiden
analyyseissa. Siten syksylla 1999 valmistunees-
sa yhteispalvelun arviointututkimuksen loppura-
portissakin pystyttiin haastattelujen ja kyselyjen
pohjalta terdvdan analyysiin ja hallinnon kehitta-
misehdotusten tuottamiseen.*® Yhteispalvelun
keskeisena ideana oli, ettd kansalaiset voisivat
saada eri viranomaisten palveluja, erityisesti
rutiininomaisia hakemus- ja lupa-asioita seka lo-
makkeita ja neuvontaa, samasta fyysisesta toi-
mipisteesta.* Vuoden 1993 yhteispalvelulaki
véljensi lakisidonnaisen hallinnon toimivaltoja ja
erityisesti tietosuojan normistoja miltei rajattomat
mahdollisuudet hallinnon yhteispalvelujen tuot-
tamiseen. Kuitenkin syyt hankkeen ennakoitua
pienempiin saavuksiin kansalaispalvelujen saan-
nissa loytyivat siita, ettei hanke riittavasti onnis-
tunut sitouttamaan eri alue- ja paikallishallintoja
vhteistyéhdn. Omien, tietosuojavaltuutettuna
1990-luvun puolivélissa tekemieni havaintojen
mukaan normien véljetessékin viranomaiset tun-
sivat epavarmuutta paikallishallinnon yhteispalve-
luja toteuttaessaan.

Onko tulevaisuus siis pikemminkin hallinto-
tieteen ja mihin hallinto-oikeuden tulisi perustel-
lusti suuntautua? Tassa artikkelissa tehtyjen ha-
vaintojen ja tulkintojen perusteella ei [dytyne eu-
rooppalaisten hallinto-oikeusperiaatteiden sovel-
tamisesta* huolimatta tukea ainakaan hallinto-
oikeuden laajentumiselle. Oma kasitykseni on,
etta hallinto-oikeus seka laajenee etta supistuu -
liséksi tapahtunee hallintotehtavien yksityistami-
sen ja ulkoistamisen myétd Suomen Lain sisalla
siitymaa kohti yksityisoikeutta. Kansalaisen pe-
rusoikeuksien merkitys kyllakin kasvanee mones-
ta syysta.

Viimeisen vuosikymmenen aikana tapahtunut
tietotekniikan laajamittainen kayttéénotto on
merkinnyt julkishallinnossa tiedon arvon kasvua.
Tama yhdessa hallinnon rationalisointiin ja tehos-
tamiseen tahtaavien uudistusten kanssa on joh-
tanut viranomaisten tehtavien, hallintorutiinien ja
asiakirjatuotannon jatkuvaan kehittymiseen ja
muuttumiseen. Yksityiskohtaisen sitova lainséa-
danté nayttdd soveltuvan huonosti muuttuvan
toimintaympaéristdn hallitsemiseen. Se on myds
ristiridassa normiohjauksen purkamiseen tahtaa-
van hallinnon kehittdmisen kanssa. Naissa risti-
paineissatuloksenaonkin ollut hallinto-oikeudelle
tyypillisten normien vaheneminen ja niiden muut-
tuminen esim. tietotekniikan kayttéd koskeviksi
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suosituksiksi ja sopimuksiksi hallinnon verkot-
tuvassa palvelutuotannossa.

Lopuksi todettakoon, ettei séhkdinen asiointi
ole sinansa pakollista, vaan toistaiseksi perin-
teiset asiointimuodot ovat kaytettdvissd myés
sen rinnalla. Sahkdéinen asiointi on viela nykyisin
lisapalvelu muiden asiointimuotojen joukossa.
Hallinnon toimikorttien ja s&hkdisten asiointipal-
velujen kehitys jatkuu kuitenkin vauhdikkaana,
vaikka sahkoista kansalaiskorttiakaan ei ole vie-
12 otettu laajaan kayttéén. Julkisia palveluita on
tarkoitus tarjota verkkojen kautta ennen kaikkea
paikallis- ja aluetasolla, jossa hallinto ja kansa-
laiset kohtaavat.*® On myés todennakdista, etta
sahkoisessad kaupankadynnissa pian enenevasti
tarjottavat WAP, EMPS (Electronic Mobile Pay-
ment System) ja digi-tv jollakin tavoin - kuten por-
taaleissa - liittyvat myds julkisen hallinnon palve-
luihin.

Keskeisiksi hallinnon uudistuksissa kysymyksiksi
nousevat entistd enemman toiminnan kansalais-
ten luottamus verkkopalveluihin, niiden norminmu-
kaisuus, palvelujen laatu ja edullisuus, asiakas-
datan hallinta seka toimikorttien kayténhallinta. Ei
kuitenkaan ole itsestaadnselvyys, etta tietotekniik-
ka ja tietoverkot parantaisivat kansalaisille tarjotta-
vien palveluiden laatua tai edes saatavuutta. Mik-
si kansalaiset luopuisivat kontakteissaan julkishal-
lintoon katevasta puhelinasioinnistakaan?

Intemetin kaytén huippumaana olevassa Suo-
messa on sahkdisen asioinnin suunnittelussa ja
toteuttamisessa edetty asian vaikeuteen ndhden
nopeasti. Suomi on uuden tietoteknologian kehit-
tamisessa eturivin maa myds sdantelyssa. Kui-
tenkin hallinnon sahkdisen asioinnin osalta ete-
nemme osin haparoiden ja esiintyen ehka Euroo-
pan unionissakin liiaksi edellakavijana. Tallin virtu-
aalitodellisuudessakin on valttAmatdnta muistaa,
etta teknologiamurroksenkin aikana ihmisyys ja eri-
laisten ihmisten huomioon ottaminen sittenkin on
yhteiskunnan térkein arvojen ja tavoitteiden mit-
tari.

VIITTEET

*Julkishallinnon murrosvaiheesta myés Kulla (1999) s.
6-10.

2 Ks. Llikenneministerid (1993) s. 5-6 ja kasikirja
Internetissa http://www.opas.vn.fi/suomi/muuta/kkk/
index.htm seka kansalaisen verkkolomakepalvelu http://
lomake.vn.fijulkinen/.

3 Julkishallinnon kerddmien henkilétietojen kauppaa
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tullee kiihdyttdmaan 1.12.1999 voimaan tullut laki viran-
omaisten toiminnanjulkisuudesta (621/99) seka sen 21 ja
29 §. Aiempaan lainsdadantoon sisaltynyttd ns.
massaluovutuskieltoa ei endé ole voimassa.

“Ks. toimikorttien mahdollistamasta aukottomasta kan-
salaistenvalvonnastaladhemminHeinonervHannula (1999)
s.50-52, 73-75ja 121-125.

5 Aineistoja ulkomaisista kansalaiskorttihankkeista
Internetissd mm. http://www.seis.se , http/Mmwww.fsk.dk/
cgi-bin/doc-show.cgi?doc_id=1594&doc_type =35&
topmenu=4, http://www.itkommissionen.se/lankar/I_
myndig.html, http/Mww.fsk.dk/sk/publ/1999/forvaltning/
publika/eftersp/eftersp-indhold.htm, http/Mmww.govnews.
org/govnews/toc.html, http:/www.ogit.gov.au/ica/
icaindex.html seka http://www.oecd.org/dsti/sti/it/
consumer/prod/guidelines.htm

° Ks. vaestorekisterikeskuksen HST-sivuilta 16ytyva
raportti http://www.vaestorekisterikeskus.fi

7Tasta lahemmin Intemetissa http/Awww.minedu.ftoimy
koul_tutk_tietostra/1/2.html

¢Ks. VAPSU-ryhmén opas (1999)

? Tasta lahemmin teoksessa Michael D. Scott,
Muitimedia Law & Practice § 1.01(1993Ed.)

'?Valtioneuvoston selvitys eduskunnalle EU:n intemet-
hankkeista, http/www.telmo.fitiveke/muut/euhlyh.htm

" Liikenneministeri6 (1993) s. 9ja liite 4

12 Ks, mm. Kanninen, Heikki: Elektroninen tiedonsiirto
hallintoasioissa ja lainkdyttdasiassa voimassa olevan lain-
sdadanndn kannalta. Lainvalmisteluosasto, oikeusminis-
terid. Muistio 18.4.1989.

13vit. Oikeusministerid/Valtiovarainministerid (1998) s.
10-12 ja 15 sekd Suomen sadddskokoelmasta annetun
lain (188/00) 13 § 3 mom: Jos s&addsta ei ylivoimaisen
esteen tai muun painavan syyn vuoksi voida ennen sen
sdadettyd voimaantuloajankohtaa julkaista 12 §:n 1 mo-
mentissatarkoitetulla tavalla painettuna, sdddoksenkat-
sotaan tulleen julkaistuksi, kun se on toimitettu tieto-
verkossa tai 12 §:n 2 momentissa tarkoitettuna muuna
tallenteena yleison saataville. Saadés on talldin julkaista-
va painettuna niin pian kuin se on mahdollista.

4 Ks. Intemetissa http://www.datenschutz-berlin.de/
sonstige/konferen/inh103.htm ja Informations- und
Kommunikationsdienstegesetz 22.7.1997, BGBI. Is. 1870
sekd HE 153/1999 vp. 5-8.

1SVrt. my6s Euroopan komission vihrea kirja julkisen
sektorin tiedon kaytdsté tietoyhteiskunnassa, Intemetissé
http/mww.vn.fivm/kehittaminen/tietohallinto/vihreakirja/
vihreakirja.htm

'¢Ks. lahemmin Eduskunnan hallintovaliokunnan mie-
tintd (1999) ja Justitieministeriet (1999) s. 69-74

'7 Nain kertoi HON Karl Kujanen Pohjoismaiden 15.
oikeusinformatiikkaseminaarissa Rovaniemella
27.11.1999.

' Sosiaali- ja terveysministerio asetti 26.04.1995 tyG-
ryhman, jonka tehtavana oli laatia sosiaali- ja terveysmi-
nisterién hallinnonalan tietohallinnon toimintastrategia si-
ten, ettd uudentietotekniikan avulla parannetaan sosiaali-
turvan saatavuutta, laatua ja tehokkuutta (SM:n tiedote
2.6.1998, 118/98). Tasta myds Seppala (1998) s. 5

19 Ks. Vaestorekisterikeskuksen kuvaus sahkdisesti
henkilékortista Internetisséa http://
www.vaestorekisterikeskus.fihstetusivu2.htm

®Ks. Sahkdisen allekirjoituksen reunaehtoja koskeva
EY-direktiivi 1999/93/EY. Direktiivin 3 artiklan 7 kohdan
mukaan jasenvaltioiden lisdvaatimusten sihkoisten alle-
kirjoitusten kaytdlle julkisella sektorilla tulee perustua ku-
kin sovelluksen erityispiirteisiinja ndma vaatimukset eivat
saa muodostua esteeksi kansalaisille tarjottaville, rajat
ylittéville palveluille. Direktiivi on vahvistettu 13.12.1999 ja
sen implementointiaika paattyy 19.7.2001.Taméan
direktiivin perusteella ovat seka liikenneministerid etta oi-
keusministerié kdynnistidneet lainmuutosten valmistelun.

2 Tastamyos Heinonen/Hannula (1999) s. 73-75.

ZKs. Internetissa http//www.julha.fi/

2Ks. HE 153/1999 vp 5.13.

2Tastd Lappi (HS 1999)

% Eduskunnan oikeusasiamiehen kertomus toiminnas-
taan vuonna 1998 s. 265-266

28 Vrt. Luottokorttia koskenut ennakkopaatos
KKO:1989:98 (13.9.1989):

Luottokorttiyhteisé oli luottokorttiohjelmansa
kayttéehdoissa sitoutunut toimimaan niin, e tta luottokort-
tia voitiin kdyttdd maksuvélineena. Ehtojen mukaanyhtei-
s0 ei vastannut niin sanottujen force majeure-tekijéiden
sen toiminnalle aiheuttamista hairidista.

Yhteison jasenyritys olikieltdytynyt hyvaksymasta asi-
akkaan luottokorttia maksuvalineend, koska yritys tieto-
likenteessa selvittdamattdmasta syysta sattuneentilapai-
sen héirién vuoksi ei ollut saanut tarkistetuksi kortinhaltijan
luottorajan enimmaismaaraa. Hairiéta ei pidetty ylivoimai-
senaesteena. Luotiokorttiyhteisd velvoitettiin korkeimmas-
sa oikeudessa korvaamaan kortinhaltijalle kortin kéyton
epadmisesta aiheutunut vahinko.

Z Tasta yksityiskohtaisesti Heinonen/Hannula (1999)
liite 1.

2Nain http//www.vaestorekisterikeskus.fi'sahtun.htm

2 Nain Olli-Pekka Heinonen Sonera Oy:n
TeleAkatemian tilaisuudessa 10.11.1999. Vit. my&s edus-
kunnassa KK 989/1999.

% Ks. Sisdasiainministerién verkkoasioinnin pelisaan-
ndistd vuonna 1999 laatima “Vapsu-opas“ http://
www.intermin.fi/suom/vapsu/opas.htmi#Verkkoasioinnin
madritelma ja sisdasiainminiministerid (4/99) s. 6. seka
Pulkkinen (1999) s. 28-31

31Ks. mm. Kultaraha-lehtijoulukuu 1999s. 23

®Ks. HE 153/1999 vp. s. 13.

3 Institute of Technology Assessment and Austrian
Academy of Sciences and Centre for Social (1998)

HTasta VAPSU-opas (1999) s.9-12.

% Keskinen (1999); Vihera (1939).

% Ks. http:/www.dipoli.hut.fi/org/telemac/dema/ppV
commerce/sidoo3.htm

Yntemetissa http/ww.tieke.flieketikas/prmkansa htm

®Tasta Poysti (1999) s. 305

®Ks.Schwarze, Laakso & Kuuttiniemi (1999) s. 173-175
ja Intemetissa http/iww.uta f/~firaot/pert.htm

“Tastdmyds Kulla (1999) s. 43.

4 Hyvan hallinnon késitteestd myds Hallberg ym. (1999)
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s.55ja 665-666.

“2Vn. estettdmista verkkoasioinnin palveluista Hyppdnen
(1999)s.8.

“Tastd Kortet ym. (1999) s. 188-189ja 191.

“Vrt. sédhkdiseen asioinnin kdyttamista "dlykkaistad"
lomakkeista sisdasiainministend (17/29).

“Tasta lihemmin Schwarze, Laakso & Kuuttiniemi (1999)

“Ks. Selvitys 7.3 2000 sihkéisestd asionnista Intemetissa
http://www.vn filvm/kehittaminen/julkisten _palvelujen_
kehitlaminenvhstselvitys.pdf.
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