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ARTIKKELIT ¢ OLLIUOTILA

ATK ja tarkastustoiminta

valtionhallinnossa

Olli Uotila

Késittelen seuraavassa automaattisen tieto-
jenkdsittelyn asemaa valtionhallinnon tarkas-
tustoiminnassa selvittdmalla ensiksi niité ylei-
sid periaatteita, joita atk-tarkastuksesta on yk-
sityisella sektorilla ja valtion hallinnossa esi-
tetty. Taman jédlkeen tarkastellaan tarkastus-
toiminnan ja automaattisen tietojenkésittelyn
suhdetta ja tehtdvid nykyisin seka erityisesti
niitd erityistavoitteita, joita valtionhallinnon
atk-tarkastuksella on verrattuna yksityiseen
sektoriin.

1. MAARITTELYJA

Kasite "atk” on nykyaan usein korvattavissa
kdsitteelld "tietotekniikka”, jolla ymmarretaan
kaikkea tietokoneistettua tietojenkasittelya,
kun taas kasite "atk” perinteisesti on merkin-
nyt paddasiassa numeerisen tiedon kasittelya
sulkien pois muun muassa toimistoautomaati-
on eri muodot seké tietokoneavusteisen suun-
nittelun (CAD) ja valmistuksen (CAM).

Kasitteelle atk-tarkastus” ei ole olemassa
mitdan yleista vakiintunutta maérittelya. Kay-
tanndssa kasite onkin saanut siséltdénsa tilan-
teen mukaan eli atk-tarkastusta on ollut sellai-
nen tarkastustoiminta, johon automaattinen
tietojenkasittely on jollakin tavalla liittynyt.
Naité tapoja on ollut hyvin monenlaisia, kuten
atk-perusteisen kirjanpidon tarkastus, tietojar-
jestelmien valmistuksen ja toiminnan tarkas-
tus, ykslkdén atk-toiminnan tarkastus tai atk:n
hyvéksikdyttd tarkastustoiminnassa.

2. KEHITYSLINJOJA

Vanhimmat tuntemani atk-tarkastusta kasit-
televat teokset ovat vuodelta 1961 (Frielink
1961 ja Kaufman 1961), joten atk-tarkastus oli
varsin nopeasti mukana tietotekniikan kasitte-
lyssd. Esimerkiksi Suomessa ensimmainen
kaupallisiin tarkoitukslin hankittu tietokone
kaynnistettiin vuonna 1958 Postipankissa.
1960-luvun julkaisuissa (kuten Pinkney 1968 ja
Ahl & Bergstrom 1969) atk-tarkastuksen kohde-
alueeksi maariteltiin kirjanpitoon liittyvéat ohjel-

mat ja niiden kayttd. Paaasiallisia tarkastus-
kohteita olivat talldin

— kirjausketjut

— dokumentit

— kontrollit

— ohjelmien ja sovellutusten valmistus

— sisdisen tarkastuksen suhde automaatti-

seen tietojenkasittelyyn.

1970-luvulla muuttui tarkastuksen suhde au-
tomaattiseen tietojenkdsittelyyn enemmén
systemaattiseksi tarkasteluksi ja atk ymmar-
rettiin toiminnaksi, johon oli sovellettavissa sa-
moja tarkastuksen menettelytapoja kuin perin-
teisiin toimintoihinkin. Tarkastus siirtyi talldin
erddssad mielessd puolustuksesta hy®kkayk-
seen. Aikaisemmin tarkastustoiminta oli yleen-
sa sopeutettu uuteen tekniikkaan, mutta nyt
pyrittiin yhd enemman asettamaan ehtoja tar-
kastettavuuden ja oikeellisuuden sailyttami-
seksi ja tehostamiseksi.

Asenteen muutos oli pddasiassa seurausta
automaattisen tietojenkéasittelyn aseman sa-
manaikaisesta tai jo hiukan aiemmin tapahtu-
neesta muutoksesta. Toiminnat oli ennen so-
peutettu atk:n edellytysten mukaisiksi ja atk-
henkilét sanelivat pitkalti, kuinka eri toiminnat
tuli hoitaa. Uuden ajattelun mukaan automaat-
tisen tietojenk&sittelyn tuli sopeutua toimintoi-
hin. Syyna tahan muutokseen puolestaan olivat
atk-tietouden ja atk-koulutuksen lisdantyminen
seka laitteistojen ja ohjelmistojen kehitys, jot-
ka "arkipdivédistivat’ automaattista tietojenka-
sittelyd alentaen sen statusta.

Tyypillisessa 1970-luvun alkupuolen teokses-
sa (esim. Mair ym. 1972) atk-toiminnan osa-
alueet jaoteltiin eri aktiviteetteihin kuten myds
niitd vastaavat tarkastustoiminnot. Tarkastus-
listojen avulla n&istd maariteltiin sovellettavat
tarkastustoimenpiteet ja asetettiin vaatimuk-
set hyvalle atk-jarjestelmille.

Suomalainen atk-tarkastus pitaytyi tana
ajankohtana vield tiukasti tilintarkastuksen ky-
symyksissd tarkastellen jarjestelmia l&hinna
niiden kontrollien kannalta ja korostetaan tar-
kastajan asemaa jarjestelmien suunnittelussa
tarkastuksellisten kysymysten asiantuntijana
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(Tilintarkastus ja atk 1970 sekd Ankio & Laama-
nen 1976).

Selvitettdessd atk-tarkastuksen tavoitteen
asettelua siitd julkaistun kirjallisuuden valossa
on 1970-luvun loppupuoli ndhtdvissd ajankoh-
tana, jolloin atk-tarkastus jakaantui useam-
paan lohkoon. Ensinndkin jatkui perinteellinen
linja, joka tarkasteli systeemeja tilintarkastuk-
selliselta kannalta pitdytyen kontrolleihin ja
erilaisiin tarkkailumenetelmiin (Jenkins & Pink-
ney 1981; Perry 1981). Toisaalta tarkastusta
laajennettiin koko atk-toimintaan siten, ettd
sen kohteeksi tulivat muun muassa organisaa-
tio, tietosuoja ja varmistukset, systeemity®n te-
hokkuus, kayttdétoiminnan tehokkuus seka
atk:n hyvéksikdytto tarkastustoiminnassa (Ins-
titutet 1985). Atk-toiminnan laajeneminen, sen
merkityksen kasvu ja toiminnan sisdinen eri-
koistuminen toivat tarkastuksen erityisiksi koh-
teiksi muun muassa tietojenkésittelyn varmis-
tukseen liittyvdt kysymykset ja mikrotietoko-
neiden kdytdn (Parker 1981; Douglas 1983).

Tekniikan ja ohjelmistojen kehitys on johta-
nut automaattisen tietojenkésittelyn aseman
muuttumiseen erillisestd toiminnosta yha in-
tegroidummaksi osaksi sitd hyvaksikadyttavan
yksikdn muuta toimintaa. Tastd on ollut seu-
rauksensa my¢s tarkastustoimintaan siten, et-
tei automaattiseen tietojenkéasittelyyn kohdis-
tuva tarkastus endé |dheskdin aina ole oma it-
sendinen tarkastuksen lajinsa, vaan se sisaltyy
yh& useammin johonkin muuhun tarkastustoi-
mintaan. Tarkastettaessa vaikkapa toiminnan
tuottamien tulosten oikeellisuutta ei jako atk-
toiminnan tarkastukseen ja muuhun tarkastuk-
seen ole endé tarkoituksenmukainen, koska ko-
konaiskuva vaatii naiden molempien yhtiai-
kaista tarkastelua. Esimerkiksi Vahtera (1984)
kasittelee atk-tarkastusta erilaisten toiminto-
ketjujen tarkastuksena. Sen sijaan erdit atk-
toimintaan liittyvat erityiskysymykset kuten tie-
toturva, kadytdn ja systeemityon tehokkuus tai
tietotekniikan hyvaksikaytt®é muun tarkastus-
toiminnan apuvilineend ovat edelleen yksin-
omaan atk-tarkastusta.

3. KANSAINVALINEN KEHITYS
VALTIONHALLINNOSSA

Kuvattu kehitys toteutui lahinna yksityiselld
sektorilla, mutta atk-tarkastus julkisessa hal-
linnossa muuttui samaan tapaan. Parhaan ku-
van kansainvélisesti atk-tarkastuksen sisdllds-
ta julkisessa hallinnossa eri ajankohtina saa
tarkastelemalla eri valtioiden tarkastusvirasto-

jen yhteisjarjestdn INTOSAIN (International Or-
ganization of Supreme Audit Institutions) ko-
kousten ja jarjeston julkaiseman lehden atk-
tarkastusta kasittelevid aiheita. INTOSAI-
jarjestd6n kuuluu yli sata valtiota ja se jarjes-
td4 kolmen vuoden vélein kongresseja, joissa
kédsitelladn ennalta maariteltyja aiheita ja an-
netaan niista julkilausumia ja suosituksia. Jar-
jestd julkaisee liséksi lehted International Jour-
nal of Government Auditing, joka ilmestyy nelja
kertaa vuodessa.

Atk-tarkastusta kasiteltiin ensimmaisen ker-
ran INTOSAIn kokouksessa Tokiossa vuonna
1965. Tassd kokouksessa annetuista suosituk-
sista erds koski tietokoneen avulla hoidettua
laskentatointa ja kirjanpitoa. Tassa suosituk-
sessa edellytettiin atk:n avulla hoidettavaa las-
kentajdrjestelmad tarkastavalla henkil6lla ole-
van mahdollisuudet hankkia perustiedot auto-
maattisesta tietojenkédsittelystd ja erityisesti
sen sytteisiin, konekasittelyyn, tietojen tallen-
nukseen ja tulosteisiin liittyvista kysymyksista
(Gruz 1983).

Montrealin kokouksessa vuonna 1971 auto-
maattinen tietojenkasittely oli jo laajemman
tarkastelun kohteena. Kokousta varten osallis-
tujamaille tehtiin kysely, joka koski sité, kuinka
laajassa maarin automaattista tietojenkasitte-
lyd tarkastettiin, mita vaikutuksia automaatti-
sella tietojenkasittelylld oli ollut tarkastustoi-
mintaan ja miila tavoin tarkastusviranomaiset
osallistuivat atk-jarjestelmien vaimistukseen ja
kaytt6on. Kokouksen tuloksena annetuissa
suosituksissa edellytettiin tarkastajan varmis:
tautuvan siitd, etta atk-projektien organisointi
ja valvonta on riittdvaa, niiden rakentaminen te-
hokasta, dokumentointi suositusten mukaista,
jarjestelméat ovat riittdvasti testattuja, atk-
kontrollit ovat asianmukaisia ja jarjestelmien
tarkastettavuus on hyva. Lisdksi annettiin suo-
situksia, jotka koskivat tarkastajan oikeutta
tutkia jarjestelmda ja sen dokumentteja. Sa-
moin annettiin suosituksia tarkastajien atk-
koulutuksesta.

Montrealin kokouksessa oli automaattinen
tietojenkasittely esilld laajemmin kuin missaan
aikaisemmassa INTOSAIl-kokouksessa. Atk-toi-
minnan kehityksessa 1970-luvun alussa olikin
paisty vaiheeseen, jolloin kehittyneissa lansi-
maissa julkisen hallinnon laskentatoimi ja kir-
janpito jo lahes kokonaan oli siirretty auto-
maattiseen tietojenkasittelyn avulla hoidetta-
viksi. Kun INTOSAI jiasenkoostumuksensa pe-
rusteella on Aasian, Afrikan ja Etela-Amerikan
kehitysmaihin painottunut jarjestd, oli tuolloin
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sopiva aika siirtdd kehittyneimmissa maissa
saadut kokemukset sellaisten maiden kayt-
tédn, joissa automaattinen tietojenkasittely
vasta oli tulossa julkiseen hallintoon (INTOSAI
1971).

INTOSAIn kokouksessa vuonna 1977 Limas-
sa keskityttiin automaattisen tietojenkasitte-
lyn resurssien tarkastusta koskeviin kysymyk-
siin. Tarkastusten tulisi olla systeemipohjaisia
siten, ettd ne kiinnittaisivat erityistd huomiota
suunnitteluun, laitteiden taloudelliseen kayt-
tédn, hallintoon, vaarinkaytdsten ehkaisemi-
seen ja tuotetun tiedon kayttdkelpoisuuteen
(INTOSAI 1977).

Nairobin kokouksessa vuonna 1980 kasitellyt
aiheet muistuttivat Liman kokouksen aiheita.
Nairobissa annetut tarkastussuositukset kos-
kivat atk-projektien kustannusten ja hy&tyjen
tarkastamista, atk-resurssien sijoittelun tehok-
kuutta, kontrollien minimivaatimuksia, atk:n
kayttéd muussa tarkastustoiminnassa seka
vastuunjakoa atk-jarjestelmia koskevissa kysy-
myksissa (Gruz 1983). Seka Liman etta Nairobin
kokousten aihevalinta osoittaa kehityksen jul-
kisella sektorilla kulkeneen samaan suuntaan
kuin yksityisellékin, joskin muutos on toteutu-
nut tietylla viiveelld. Tama selittyy INTOSAIn ja-
senkunnan koostumuksella ja kokousten ta-
voitteiden asettelulla, jolloin késiteltavat ai-
heet valitaan ottaen huomioon véhemman ke-
hittyneiden maiden tarkastustoiminnan tila.

Aasian maiden tarkastusviranomaisten jar-
jestd ASOSAI (1982) jarjesti Soulissa vuonna
1982 toisen kokouksensa, jonka erdana aihee-
na oli taloudellis-hallinnollisten jarjestelmien
tarkastus julkisessa hallinnossa. Julkilausu-
massa korostettiin kustannus-hydtyanalyysien
merkitystd uusien jarjestelmien kayttédnoton
yhteydessé ja edellytettiin selvittdvan suunnit-
telun jarjestelman erilaiset vaikutukset ennen
valmistuspéaéatbksen tekoa, samoin korostettiin
tietotekniikan hyvaksikayton mahdollisuuksia
muussa tarkastustydssa seka tarkastajien atk-
koulutuksen merkitysta.

ASOSAIn kokouksessa Aasian kehittyneim-
pien maiden kuten Japanin ja Etela-Korean tar-
kastusviranomaisilla oli merkittéva osuus. Kos-
ka ndisséd maissa tietokoneistumisaste on huo-
mattavankorkea ja suhtautuminen tietotekniik-
kaan yleisesti myonteinen, on tarkastelukulma

-tietotekniikkaan INTOSAIsta jonkin verran

poikkeava. Tietotekniikkaa ei ASOSAIn kokouk-
sessa tarkasteltu niinkaan itsendisena toimin-
tana kuin eraana menetelmana toimintojen te-
hokkuuden lisdamiseksi.

ARTIKKELIT ¢ OLLIUOTILA

4. ATK-TARKASTUS SUOMEN
VALTIONHALLINNOSSA

Tarkastelen aihepiirid lahinna valtiontalou-
den tarkastusviraston nakdkulmasta. Tama vi-
rasto ei suinkaan ole ainoa valtion hallinnon
tarkastusta suorittava yksikkd, vaan sen ja val-
tiontilintarkastajien ohella valtion hallinnon eri
toimintoihin kohdistuvaa tarkastusta suoritta-
vat myds virastojen ja laitosten sisaiset tarkas-
tajat.

Valtionhallinnon atk-tarkastuksen kohdentu-
minen on paapiirteissaan ollut hyvin samanta-
paista kuin edelld on kuvattu, mutta suhteelli-
sen vaatimattomissa puitteissa. Atk-tarkastuk-
seen kaytettavissad olevat resurssit ovat Suo-
messa olleet suhteessa julkisen hallinnon au-
tomaattisen tietojenkasittelyn laajuuteen hyvin
pienet, verrattiinpa tilannetta sitten melkeinpa
mihin muuhun kehittyneeseen valtioon tahan-
sa.
Syitd tédhan on jalkikateen turha selitella
tarkkaan. Maararahoja mydntavat viranomai-
set eivat aina ole olleet mybnteisia tarkastus-
toiminnan kehittamiselle, jolloin sen yksi eri-
tyislohko, atk-tarkastus, on jaanyt vaille koh-
tuullisia resursseja. Télla hetkella tilanne aina-
kin tarkastusviraston ndkOkulmasta nayttaa
valoisammalta; seka henkild- etta laiteresurssit
ovat lisdantyneet ja kehitys tuntuu jatkuvan sa-
maan suuntaan. Liséksi on koulutuksen ja ylei-
sen atk-tietouden lisdantyessa paasty tilantee-
seen, jossa atk-tarkastusta toteuttavat muut-
kin kuin siihen erikoistuneet henkilt.

Atk-tarkastuksen paaasiallisia kohteita ovat
nykyisin

— valtionhallinnon eri yksikdiden atk-toimin-

nan tarkastus

— taloudellis-hallinnollisten

mien tarkastus

— atk:n turvatoimien ja suojausten tarkas-

tus ja kehittdminen

— asiantuntijatoiminta tarkastustoiminnan

kannalta keskeisia atk-jarjestelmia kehit-
taessa

— atk:n hyvéksikaytdn kehittdminen muun

tarkastustoiminnan apuvélineena

— atk-koulutus tarkastustoiminnan piirissa.

Mainitut toimintamuodot eivat millaan ta-
voin poikkea yksityisen sektorin vastaavasta
toiminnasta. Voidaankin kysya, onko olemassa
jotakin erityista julkisen hallinnon atk-tarkas-
tusta. Esimerkiksi Ahonen (1985), Jancura
(1981) ja Ruotsin tarkastusvirasto Swedish Na-
tional Audit Bureau (1986) kasittelevét asiaa la-

atk-jarjestel-
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hinn& atk-perusteisen informaatiojérjestelmien
tarkastuksena. Tarkastelukulma on tail6in sa-
manlainen kuin yritysjohdolla eli jarjestelmia
tutkitaan lahinnd liiketaloudellisten tavoittei-
den kannalta.

Valtionhailinnolla on kuitenkin myds muita
kuin liiketaloudellisia tavoitteita. Miten nama
erityistavoitteet atk-tarkastuksessa ilmenevat?
Kysymys koskee tietysti koko julkisen hallin-
non tarkastustoimintaa, mutta ainakin atk:ta
koskeva vastaus on konkreettinen. Tarkastus-
toiminnan tulisi kohdistaa edelld mainittujen
asioiden lisdksi huomionsa mm. seuraaviin ky-
symyksiin

— julkisen hallinnon atk-ratkaisujen vaiku-
tukset yhteiskunnan toimintoihin ja haa-
voittuvuuteen

— julkisen hallinnon atk-toiminnan vaikutuk-
set yksityisiin henkildihin

— informaation kulku julkisen hallinnon si-
sélld seka sen ja yksityisen sektorin va-
lilla.

Automaattinen tietojenkasittely ja tietotek-
niikka yleensdkin tulisi tarkastustoiminnassa
ndhda osana julkisen hallinnon tavanomaista
toimintaa. Atk:n erdat ominaisuudet muuttavat
kuitenkin joskus syvastikin niiden toimintojen
luonnetta ja sisadltéa, joihin sitd sovelletaan.
Yksityisten henkildiden kannalta tdmé ilmenee
esimerkiksi siind, ettei atk-toiminnan tulosten
oikeellisuutta kyeta aina valvomaan manuaali-
siin menetelmin. TAmMA asettaa julkisen hallin-
non atk-jarjesteimille korkeita oikeellisuusvaa-
timuksia. Kysymys syyllisyydesta ja mahdolli-
sista korvauksista saattaa virheellisen tietojen-
kasittelyn yhteydess& muodostua laajaksi ja
vaikeaksi, varsinkin jos kysymyksessa ovat laa-
jat jarjesteimét ja arat tiedot. On todenné&kdis-
ta, etta ldhitulevaisuudessa julkiselle hallinnol-
le asetetaan suuremmat vaatimukset atk-jar-
jesteimien oikeellisuudessa ja vastuukysymyk-
sissd. Talléin atk-tarkastuksen tehtavat atk-
jarjestelmien rakenteen ja toiminnan oikeelli-
suuden toteamisessa tulevat entista tarkeam-
miksi.

Toinen olennainen kysymys liittyy atk-jarjes-
telmien tarkoituksenmukaiseen k&yttéén. Kun
julkinen hallinto on laajentuessaan samalla ja-
kautunut yha useampiin paatésvallaitaan itse-
ndisempiin osiin, ovat niiden atk-jarjestelmat
mydskin tulleet monimuotoisimmiksi. Julkisen
hallinnon sisalla tapahtuu kuitenkin entista
enemman tietojen siirtoa viranomaiselta toisel-
le. Tietojen yhdenmukaistaminen ja sailyttami-

nen yhdessa jarjestelméssa lisda tietojenkasit-
telyn tehokkuutta ja véhentaa viranomaisten it-
sendista paatdsvaltaa, ja muutoksella on vai-
kutuksensa myds yksildn tietosuojaan ja oi-
keuksiin. Jotakin jarjesteim&a koskevat tekni-
set ratkaisut kuten kysymys tietojenkasittelyn
hajauttamisesta tai keskittdmisesta, saattavat
vaikuttaa vélillisesti myds siihen, missa paa-
toksenteko ja tiedonhallinta todellisuudessa
tapahtuu. Atk-tarkastus muistuttaa talldin ta-
voitteiltaan hyvin paljon hallinnontarkastusta,
mutta l&dhestysmistavat ja painotukset ovat
jonkin verran erilaisia.

Tietotekniikan uusin kehitysvaihe, automaat-
tisen tietojenkasittelyn, tietoliikenteen, toimis-
totekniikan, tiedon varastoinnin ja joukkovies-
tinndn yhdentyminen, asettaa atk-tarkastuksen
taysin muuttuneeseen tilanteeseen. Mita tehta-
vid silld tdssd ymparistdossé voi olla? Ensim-
mainen mahdollisuus on atk-tarkastuksen ra-
jautuminen tietotekniikan numeeriseen osaan
eli perinteiseen atk-tarkastukseen. Toinen mah-
dollisuus on atk-tarkastuksen laajentuminen
koko uuteen tietotekniikkagn. Onko jalkimmai-
sessd tapauksessa kysymys en&da atk-tarkas-
tuksesta (tai paremminkin tietotekniikan tar-
kastuksesta) riippuu siitd, kohdistuuko tarkas-
tus laajasti asiasisaltédn vai teknisiin seikkoi-
hin. Kasitykseni on, ettd atk-tarkastuksen rooli
pysyy suunnilleen ennallaan eli se toimii tieto-
tekniikkaan liittyvissa kysymyksissa edeliaka-
vijdnd ja valittdjand. Kun uusi tekniikka tulee
yleisesti tunnetuksi, muuttuu se tarkastuksen
tavanomaiseksi kohteeksi ja apuvalineeksi ei-
k& atk-tarkastusta tdssd kohden en&a tarvita.
Teknisen kehityksen nopea vauhti takaa atk-
tarkastukselle kuitenkin jatkuvasti uusia koh-
teita.
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