TIETOSUOJA — KEHITYSPIIRTEITA SUOMESSA
JA ULKOMAILLA-®

Jorma Kuopus

1. JOHDANTO

Tietosuoja on ajankohtainen asia — ei vihiten siitd syystd, ettd Suomeen
saadaan — ainakin hallituksen esityksend — kuluvana vuonna tietosuoja-asioita
sidntelevi henkilérekisterilaki. Kaikesta ajankohtaisuudestaan huolimatta
tietosuojasta keskustellaan meilld lehdistossd varsin vdhidn ja oikeustieteessd
vield vdhemmain. Tdssd kirjoituksessani pyrin esittiméin niitd piirteitd tieto-
suojan kehityksestd, jotka ovat toistaiseksi jdineet informaatiokatveeseen.

Kisitteellisend entiteettind tietosuoja lukeutuu muiden samankaltaisten
termien, kuten tietoturvan, tietolaadun, atk-riskien, oikeusturvan ja atk-oi-
keuden joukkoon. Yhteiskunnan suuri, tietotekniikkaa hyodyntivi rakenne-
muutos on tehnyt kaikki ndmi tekijit tirkeiksi. Tiedon merkitys on korostu-
nut — puhutaan informaatioresurssien hallinnasta ja tiedosta tuotannonteki-
jand.

2. TIETOSUOJAN KASITTEESTA

Saattaisi luulla, ettd tietosuoja on vasta jilkiteollisen informaatioyhteiskun-
nan synnyttiméd ilmi6. Ndin ei kuitenkaan ole asianlaita. Tietosuojan ja sitd
koskevien lakien juuret ulottuvat paljon pitemmille menneisyyteen.
Englanninkielisissi common law -jirjestelmidn maissa mainitaan ensimmai-
send yksityisyyden suojan tunnustamiseen johtaneena oikeustieteellisend
artikkelina amerikkalaisten lakimiesten Warrenin ja Brandeisin »The Right to

* Kirjoitus perustuu tiedonkeruun neuvottelukunnan HR-teemapiivini 6.3.1985 pidet-
tyyn, tissd tiydennettyyn ja modifioituun esitelmiin.
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Privacy» vuodelta 1890." Samana vuonna toimitettiin muuten USA :ssa ensim-
miinen koneellinen viestonlaskenta. Tami atk-pioneeri Herman Hollerithin
keksimd menetelmi ei kuitenkaan ollut Warrenin ja Brandeisin huolenaiheena,
vaan toinen uuden tekniikan luomus, valokuvaus salamavalon avulla ja siihen
liittynyt halpahintainen journalismi.

Koneellistetun tietojenkisittelyn vaaroista saatiin Yhdysvalloissa ensim-
madistd esimakua toisen maailmansodan aikana vuonna 1942. Tuolloin Yhdys-
valtojen liittohallitus kdy tti juuri reikdkorteilla suoritetussa viestonlaskennassa
saatuja kansalaisten etnistd alkuperid koskeneita tietoja véiriin tarkoituksiin
ja pdatti siirtid 112.000 syntyperiltidn japanilaista kansalaistaan Kalifornian
rannikolta sisimaan internointileireihin. Monet sikildiset tutkijat ovat sittem-
min muistelleet titd tapahtumaa hipedn tuntein korostaen tietosuojan merki-
tystd. Hitlerin Saksalla Pariisin valloituksessa ei ollut vield titd tekniikkaa
kdytossddn, vaikka oikeus yksityisyyteen onkin totalitaarisessa valtiossa
ensimmadisend murtuva perusoikeus.

Ylli olen puhunut sekd tietosuojasta ettd yksityisyyden suojasta, silld
nami vaikeasti madriteltiviat kisitteet liittyvit ldheisesti toisiinsa. Yhdisty-
neiden kansakuntien ihmisoikeuksien yleismaailmallisessa julistuksessa
artiklassa 12 on ilmaistu periaate yksilon oikeudesta yksityisyyteen seuraa-
valla tavalla:

»Alk66n mielivaltaisesti puututtako kenenkiin yksityiselimiin, perhee-
seen, kotiin tai kirjeenvaihtoon, dlk66nkd loukattako kenenkdidn kunniaa
tai mainetta. Jokaisella on oikeus lain suojaan sellaisilta puuttumisilta ja
loukkauksiltan.

Titd artiklaa tulkittaessa on kuitenkin muistettava yksityisyyteen liittyva
dilemma eli saman julistuksen 19 artikla vapaan tiedonvilityksen periaattesta.

Yksityisyys tai oikeus yksityisyyteen ovat kuitenkin kisitteiti, joille ei ole
16ydetty mitidn kansainvilisesti hyviksyttyjd yleisid miaritelmid. Yksityisyy-
den merkityssisdltd on ulottunut aina yksilon oikeudesta olla yksin WC:ssid
jopa hinen perusoikeuksiinsa demokraattisessa valtiossa. Yhdysvalloissa
tuomari Cooley miiritteli jo vuonna 1888 oikeuden yksityisyyteen »oikeu-
deksi tulla jitetyksi rauhaan» (right to be left alone). Ainoastaan ihmisid
karttavat erakot pystyvit nykyisin tihin olotilaan — tuskin hekain.? Tukhol-
massa toukokuussa 1967 kokoontunut kansainvilinen lakimieskongressi
ehdotti yksityisyyden mairitelmiksi seuraavaa:

»Oikeus yksityisyyteen on oikeus tulla jitetyksi elimdin omaa elimiinsi
niin, ettid sithen puututaan mahdollisimman vihiisessi mairin. Laajassa
mielessid timi merkitsee yksilon oikeutta eldd omaa elimdinsi suojattuna
seuraavilta seikoilta: 1) puuttumiselta kotielimiin 2) puuttumiselta fyysi-
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seen ja henkiseen riippumattomuuteen tai ajatuksenvapauteen 3) hyok-
kdyksiltd kunniaa ja mainetta vastaan 4) viiriin valoon asettamiselta
5) yksityiselimidn noyryyttivien tapahtumien paljastuksilta 6) yksilon
nimen, henkildllisyyden tai ulkonddn hyviksikiytolta 7) yksilon kirjeen-
vaihtoon puuttumiselta 8) yksiloon kohdistuvalta vakoilulta ja urkinnalta
9) yksilon ammattisalaisuuksien paljastamiselta sekd 10) yksilon saaman
suullisen tai kirjallisen kommunikaation vaarinkdy toltay.

Edelld esitetystd mdiritelmastd jo havaitaan, ettd yksityisyyden suojaan
liittyy useitakin arvovarautuneita elementtejd. Niinpa yksityisyyden suojaa
koskeva lainsdddantd onkin eri kulttuuripiireissd ja eri yhteiskuntajarjestel-
mien puitteissa muodostunut erilaiseksi. On suoritettava arviointi toisaalta
yhteiskunnan yleisten etujen ja toisaalta yksilon etujen valilld. Yhdysvalloissa
onkin esitetty seuraava informaation arvopyramidi, joka kuvaa ristiriita- ja
kilpailutilanteita yksityisten, kaupallisten ja julkisyhteison arvojen valilli:?

YKSITYISET ARVOT

Kilpailu tai
ristiriita

Kilpailu tai
ristiriita
Kilpailu tai

KAUPALLISET  "stiniita  j51 KISYHTEISON
ARVOT ARVOT

Liike-eldmissd informaatio on vuosisatoja ollut kauppatavaraa ja sen mer- .
kitys kasvaa nopean tietoliikenteen ja know-how:n lisddntyessd. Eri alojen
keksinnot saavat tallennusalustakseen atk-tietovilineen. Kaupallisesti, esim.
lehdistossd, hyodynnetty informaatio voi puolestaan loukata yksityistd
kansalaista — aiheuttaa hinelle joko suoranaista vahinkoa tai ainakin rikkoa
hénen toivettaan olla rauhassa. Hallitukset kokoavat puolestaan kansalaisis-
taan julkista tietohuoltoa varten yhd lisddntyvdssi mairin informaatiota
paatoksenteon perustaksi, vihentddkseen kustannuksia tai vain rationalisointi-
tarkoituksessa aikaa sidstidkseen. Tdmi hallinnossa viranomaiselta toiselle
kiertivd informaatio voi olla virheellistd. Kansalaisen asema voi my®s vaaran-
tua sen vuoksi, ettei henkilotieto riittdvin laajasti kuvaa hinen olosuhteitaan.

Edelld kerrotun kehityksen arvioimista yksityisyyden suojan kannalta
vaikeuttaa suuresti eri tilanteiden vaihtelevuus. Kolmikannan kaikkien osa-
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puolten arvot voivat hyvin olla lihes yhtenevitkin. Ajateltakoonpa tilannetta,
jossa moottoriajoneuvorekisterid pitdvd viranomainen myy informaation
ajoneuvon omistajasta ja hdnen osoitteestaan sekd auton katsastusajankohdas-
ta huoltokorjaamolle. Timin informaation perusteella huoltokorjaamo voi
lahettdd atk:ta hyviksikdyttien tiytetyn muistilapun asiakkaalleen ja tarjou-
tua korjaamaan ja katsastamaan ajoneuvon. Asiakas hyotyy tiedonkulusta
rkatsastusmuistutuksen» muodossa, vaikka hdn ei kdyttdisikddan hyvikseen
huoltokorjaamon palveluksia.

Miki on sitten yksityisyyden suojan ja tietosuojan vilinen suhde? OECD
on raportissaan vuonna 1974* erottanut yksityisyyden suojassa kolme ele-
menttid: 1) yksilon fyysisen suojan 2) yksilon psykologisen suojan sekd
3) yksilon informaatiosuojan eli tietosuojan. Yksityisen ihmisen tietosuoja
olisi siten osa yksityisyyden suojasta. Kuitenkin Suomen tietosuojaa paranta-
van henkilorekisterilain valmistelussa on korostettu toisaalta kansalaisten
yksityisyyden suojaa ja heiddn oikeusturvaansa ja toisaalta yhteiskunnan
avoimuutta, toimivuutta ja turvallisuutta henkilorekisterin kdytossd.

Tietosuojassa voidaan erottaa puolestaan painoarvoltaan erilaisia osaele-
menttejd. Tietosuoja-asioiden merkittdvd vaikuttaja, yhdysvaltalainen profes-
sori Alan F. Westin on pitidnyt tietosuojan tirkeimpénd osana yksilon oikeut-
ta kontrolloida mitd hintd itseddn koskevaa informaatiota on keritty ja
kuinka paljon ja missd yhteyksissi sitd annetaan muille.® Titd padsyi tarkasta-
maan omaa henkildkohtaista informaatiotaan ovat monet tutkijat sittemmin
pitineet tietosuojan ydinalueena.®

3. TIETOSUOJAJARJESTELMAN TARPEELLISUUDESTA

Minultakin on kysytty, miksi tietosuojalainsidaddnnon aikaansaaminen Suo-
meen on niin tirked ja polttava asia. Perusteluksi ihmettelylle on esitetty, ettd
onhan meilld olemassa jo sidnnokset Suomen Hallitusmuodon 6,11 ja 12 §:ssd
yksilon suojan keskeisistd periaatteista, laki yleisten asiakirjojen julkisuudesta
poikkeussddnnoksineen, yli 250 viranomaisten ja yksildiden toimintaa koske-
vaa salassapitosddnnostd, sidnnokset yksilon oikeuksien turvaamisesta teknisin
vilinein tapahtuvassa viestinnissi seki rikoslain sdinnokset tarpeettomien tai
perittomien tietojen levittimisesta.’

Nidmd sddnnokset ovat toki olemassa. Ne eivit yksindédn, osin vaikeaselkoi-
sinakin, riitd nyky-yhteiskunnassa kattamaan yksilon tietosuojatarpeita.
Vaikka kysymys olisi tdysin nuhteettomastakin kansalaisesta, tarvitsee hinkin
tietosuojaa. Tietosuoja ei mydskddn ole tiysin joutava, kustannuksia aiheutta-
va kansainvilinen muotioikku, kuten myoéskin kuulee joskus viitettivin.
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Perustelen tietosuojaa puoltavia kdsityksid seuraavasti.

Tietosuojasdiddnnon tarpeellisuus on viimeisten 15 vuoden aikana tunnus-
tettu kansainvilisissd yhteyksissd yhd voimakkaammin. Yksityisten kansalais-
ten yhteenliittymdt, liikeyritykset ja valtiovalta vaativat tuekseen tietohuol-
toa, mikd on johtanut kerdttivin tiedon mdirin kasvuun. Tdtd tietoa kertyy
yli varsinaisen kdyttGtarpeen ja -tarkoituksen varastoon. Yksilotason tieto-
kannat — henkilorekisterit — muodostavat perustan monitasoiselle paatoksen-
teolle liike-eldmidssd ja valtion toiminnoissa. Henkilorekisterit ovat tirkeitd
mm. tuotteiden markkinoinnille, liikeyrityksen henkilostopolitiikalle, tervey-
denhuollon suunnittelulle ja kansalaisten terveydentilan seurannalle, rikolli-
suuden ehkiisemiselle ja rikostutkinnalle, verotukselle, sosiaaliturvan yllapiti-
miselle ja valvonnalle jne. Nykyisin on lihes mahdotonta keksiéd yhteiskunta-
elimidn aluetta, jolle uusi tietotekniikka ei olisi omine etuineen ja haittoineen
tunkeutunut tai tunkeutumassa. Henkilorekistereiden ylldpitimisessid kiyte-
tdidn usein henkildtunnusta, joka helpottaa toisaalta liike-eldimidn ja toisaalta
valtiovallankin vilisten tietokantojen yhdistimistd. Tuoreet tiedon Suomen
vaitionhallinnon atk-politiikasta kertovat, ettd »valtiovalta panostaa tieto-
kantaany.?

Tietojenkdsittelyn tekninen ympiristd on muuttunut merkittivisti 1970-
luvun puolivilin jilkeen. Tietosuojan kannalta ratkaiseva muutos tapahtuu
kuitenkin 1980-luvun loppuvuosina. Monien maiden tietosuojalait on raken-
nettu sen 1970-luvulla perustellun olettamuksen varaan, ettd tiedonkeruu
keskitetddn suuriin tietopankkeihin, joissa informaatiota suurina massoina
kisitellddn erdajotyyppisesti. Kuitenkin 1980-luku alkuvuosinaan on merkin-
nyt mikrotietokoneiden tuloa tyodasemiin ja hierarkkisten atk-verkkojen
kutoutumista. Nimensi mukaisesti hierarkkisessa atk-verkossa henkilokohtai-
set tietokoneet kytketdin toisiinsa ja suurempiin tietokoneisiin valokaapeleil-
la tai muutoin ldhi- ja paikallisverkoiksi. Tdssd toiminnassa kiytetdén apuna
tietoliikenneverkkoja, kuten valintaisia puhelinverkkoja, Suomessa vuonna
1982 kiyttoonotettua yleistd dataverkkoa (YDV) ja suurten laitevalmistajien,
kuten IBM:n, verkkoratkaisuja. Kdytinnossa on ilmennyt paineita DATAPAK-
palveluita tarfjoavan YDV:n ja puhelinverkkojen yhdistimiselle — teletex-yh-
teydet YDV:hen ovat jo olemassa. Tietoliikenneverkkojen kehitys kuroo
toisiinsa mikrotietokoneet, pditelaitteet, superminitietokoneet, yleistieto-
koneet ja keskustietokoneet yhdeksi vyyhdeksi. Tietosuojariskit lisddntyvit ja
atk-rikollisuudenkin vaara kasvaa, kun piisy (access, input, audit) tietojirjes-
telmiin laajenee.®

Tekninen kehitys aiheuttaa mydskin sen, ettd tiedonkeruu halpenee ja
henkildtietoja voidaan kansalaisten edes tietimdttd sdilyttdd entisti pitem-
pddn. Varsinkin suurten tietokoneiden kalliin kiyttoajan perusteella tulee
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tietojen poistaminen varsinkin varmuuskopioina kiytettdvilti magneetti-
nauhoilta kalliimmaksi kuin tietojen siilyttiminen. Informaatiota on helppo
nopeasti luoda, siirtad, yhdistelld, koota, vaihtaa ja tuhota jilkid jattimatta.
Piitoksenteko eri instansseissa muuttuu moniin tietoldhteisiin perustuvaksi
toimistoautomaatioksi. Tietojarjestelmdt tulevat lipinikymattomiksi, mutta
kansalaiset lipindkyviksi. Tietoalustalleen paikallisesti tallennetun »paperi-
informaation» ja atk-etdiskdytossd, jopa ulkomailla fyysisesti olevan tieto-
pankki-informaation vilinen raja himirtyy. Mitd ldhteestdén vieraampaan
tarkoitukseen tietoa kiytetddn, sitd suurempi on vaara pdityd kansalaisen
oloista poikkeavaan lopputulokseen.

Ainakin suomalaisessa valtionhallinnossa tietokonejirjestelmid pidetddn
taloudellisina sijoituksina, joista tulee tehokkaasti saada kaikki hyoty kiyt-
t66n mm. vilttimalli paillekkiistd tiedonkeruuta.'® Vaikka tietojirjestel-
mien suunnittelussa korostetaankin asiakaspalvelun merkitystd, saattaa tima
kehitys myoskin johtaa toisaalta liikeyrityksen tai valtion viraston ja toisaalta
sen asiakkaiden viliseen vieraantumiseen ja »iso veli -mentaliteettiiny. Nyky-
ajan aktiivinen tyovidesto, joista hyvinvoivia kutsutaan Yhdysvalloissa »jupeik-
sin,' ! vetdd perdssddn tietojilked (data trail), joka kertoo heidin lukutottu-
muksensa, yhdistystoimintansa, videofilmimakunsa, sosiaaliturvan tarpeensa,
puoluekantansa, rikollisuutensa, luottokelpoisuutensa ja jopa ystivyyssuh-
teensa.!? Parhaillaan Ruotsissa keskustellaan poliisin uusista tutkintamenetel-
mistd taloudellisen rikollisuuden ehkdisemisessi ja Saksan liittotasavallassa
keinoista terrorismia vastaan.

Suomalaisen lakimieskunnan keskuudessa olen useinkin tavannut optimis-
tisen kasityksen tietotekniikan pelkistid eduista. Nimenomaan on kuviteltu,
ettd meilli ihmislaheisessié hallinnossa ja kuluttajasuojaviranomaistenkin
valvomassa liike-elimissi ei voida tehdi niitd ylilyonteji, joita ulkomailla
tietosuojarikkomusten muodossa on sattunut. Tahin optimismiin onkin
varmasti aihetta lakimiesten ty6n laatua parantavien oikeudellisen aineiston
tietopankkien suhteen.'® Kuitenkin suomalaisessakin informaatioyhteis-
kunnassa toimivat samat kiistellyn teknologisen determinismin ja markkina-
voimien ankarat lainalaisuudet kuin ulkomaillakin. Tietosuojassa ei ole
kysymys vain demokraattisen oikeusvaltion modernin pintakiillon siloittami-
sesta. Siitd syystd tietosuoja monissa maissa halutaankin kytke osaksi valtion
perustuslakijirjestelmadd ja muutoinkin organisaatioiden olennaiseksi osaksi.
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4. TIETOSUOJAJARJESTELYJA ULKOMAILLA
Yieistd

Seuraavassa kansainvilisessd katsauksessa en pyrikdin mihinkdin kattavaan
taydellisyyteen yksityisyyden suojan ja tietosuojan kehityspiirteistd ja eri
maiden tietosuojalakien sisillostd. Onhan jo 1970-luvulla ja varsinkin viitend
viimeksi kuluneena vuonna kdytinnon karttuessa kirjoitettu liioittelematta
tuhansia artikkeleita, virallisjulkaisuja ja kirjoja tiltd alalta. Olkoot siis poimi-
mani nidkodkannat ja esimerkit vain juonteita timin mutkikkaan ja ensinike-
maltd homogeenisen alueen kehityksesta.

Saksan liittotasavalta

Maailman ensimmiinen tietosuojalaki tuli voimaan Hessenin osavaltiossa
jo vuonna 1970. Kuitenkin jo edeltineend vuonna 1969 liittoparlamentissa
olivat alkaneet pitkdt neuvottelut parlamentin ja sikdldisen sisiministerion
vililli. Ndmd neuvottelut johtivat sittemmin 27.1.1977 sd4dettyyn ja 1.1.1979
kokonaan voimaantulleeseen liittovaltion tietosuojalakiin (BDSG). Tati
tietosuojalakia, jonka tiytintoonpanosta merkittdvd osa kuuluu puolestaan
omia tietosuojalakeja sddtineille osavaltioille, on pidetty eri maiden kaikista
tietosuojalaeista mutkikkaimpana.'®

Saksan _liittotasavallan tietosuojalaki kattaa luonnollisten henkildiden
tietosuojan, koskee julkista ja yksityistd sektoria sekd manuaali- ja atk-henki-
lorekistereitd. Ndin ollen muiden ohella myos useat henkilokortistot kuuluvat
lain soveltamisalaan. Erdini lain tarkoituksena on estdd Saksan liittotasavallan
muodostumasta sidntelemdttomin ulkomaisen tiedonkeruun ja tietojenkasit-
telyn turvapaikaksi (data haven). Yksilod koskevien tietojen kisittely on
sallittua vain lain ja kansalaisen suostumuksen nojalla. Menettely poikkeaa
siten monista Euroopan maista, joissa pelkké tietosuojaviranomaist2n antama
lupa tai hinelle tehty ilmoitus riittaa.

Vime aikoina monissa oikeustieteellisissdkin aikakausjulkaisuissa on poh-
dittu laajasti perustuslakituomioistuimen (Bundesverfassungsgericht) 15.12.
1983 antamaa tuomiota viesténlaskentalain tulkinnasta. Tuomiossaan perus-
tuslakituomioistuin tunnusti sosiaalivaltion politiikkaan kuuluvan, ettd
tilastoilla on merkittivd osuutensa taloudellisen ja sosiaalisen kehityksen
aikaansaamisessa. Kuitenkin tuomioistuin asetti rajoituksia tietotekniikan
hyviksikiytolle ja veti rajaa yksilon ja yhteiskunnan intressien vilille. Loppu-
tulokseksi muodostui hallintoautomaation yhteiskunnallisia vaikutuksia pun-
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nittaessa, etti tietosuoja-asiamiehen (Bundes fiir den Datenschutzbeauftragte)
esittdmit oikeudelliset epdilyt koneellistetun véestdnlaskennan toimittamises-
ta pitivdt paikkansa ja tuomioistuin asettikin ehtoja tuollaiselle massamaiselle
tiedonkeruulle.

Mielenkiintoisena kehityspiirteend on mydskin mainittava Euroopan Neu-
voston saksalaisen asiantuntijan esittimd ajatus siitd, ettd tekninen kehitys
ajaa nopeasti suuria tietopankkeja sddntelemdin pyrkivien tietosuojalakien
edelle.'® Timin rakenteellisen epikohdan poistamiseksi mm. Islannissa
siddettiin vuonna 1981 tietoisesti madrdaikainen, vuoden 1985 lopussa kiy-
tostd poistuva tietosuojalaki. Todettakoon, ettd Suomen henkildrekisterilain-
sdddinto tulee ajankohtaistavasta lainvalmistelusta huolimatta perustumaan
tietosuojakomitean mietinton (Kom. 1981:66), joka on lahes saman ikiinen
kuin Islannin vanheneva lainsdddanto.

Yhdysvallat

Kuten edelld olen jo maininnut, ovat yksityisyyden suojan alkuperdiset ideat
periisin Yhdysvalloista. Poliittisen ja filosofisen aatehistorian tasolla yksityi-
syydensuoja-aate voidaan tietysti kytked aiempaankin kehitykseen, kuten
liberalisti John Stuart Millin ajatuksiin vapauden eri osatekijoistd tai saksa-
laisperdiseen oikeusvaltioajatteluun valtiovallan puuttumiselta lailla suojattui-
ne yksilon vapauspiireineen.! ®

Yksityisyyden suoja (privacy-related issues) on saanut Yhdysvalloissa
vahittdisen tunnustamisen. Merkkipaaluina voidaan pitdid Yhdysvaltojen
korkeimman oikeuden p#itoksid vuosilta 1928 ja 1965,!7 joista viimeksi
mainittu merkitsi yksityisyyden suojapiirien (the concept of zones of privacy)
tunnustamista, professori Alan Westinin kirjaa »Privacy and Freedom» vuodel-
ta 1967 seki yksityisyyden suojaa koskevia erillislakeja vuosilta 1970, 1974 ja
1978. Tietosuojalainsidddntd voidaan rakentaa siintelemdin monia eri
tavoitteita (omnibus privacy policy) tai sitten Yhdysvaltojen tapaan kukin
laki tietyntyyppistd henkilorekisterointid, kuten luottotietotoimintaa, varten
(selective privacy policy).

Yhdysvalloissa hallinnon oikeusturvajérjestelmédn rakenne poikkeaa eu-
rooppalaisista ratkaisuista. Niinpd liittovaltion tasolla tai eri osavaltioissa
yksityisyydensuojaa turvaavan oikeudenkdynnin vireillepano on loukatun
varassa. Kuitenkin viime aikoina on ollut keskustelua tietosuoja-asiamies-
jarjestelmén luomisesta.! ®
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Ruotsi

Saksan liittotasavallan ja Yhdysvaltojen tavoin myoskin Ruotsilla olisi oikeu-
tensa tulla mainituksi ensimmdiseni tietosuoja-aatteiden puolustajana. Ruot-
sissa tuli nimittdin voimaan ensimmiisend koko valtiota koskeva tietosuoja-
laki (datalagen 1973:289).

Keskustelu yhteiskunnasta ja tietotekniikasta alkoi Ruotsxssa kyllikin jo
vuonna 1965 atk:n vaikutuksista julkisuusperiaatteeseen ja jatkui sitten vilit-
tomisti henkilorekistereiden muodostamasta uhkasta yksityiselle kansalaiselle.
Kesilld 1983 kdvivdt Ruotsin tietosuojaviraston (datainspektionen) aktiivinen
padjohtaja Jan Freese ja sikdldisen tilastokeskuksen (SCB) pidjohtaja Sten
Johansson kiivaan lehdistokeskustelun véesto- ja asuntolaskennan yhdistdmi-
seen tarkoitetusta atk-yhteisajosta (FOBALT). Lehdisto vitti, etté valtiovalta
katsoi oikeudekseen keritid kaiken mahdollisen tiedon kaikista ruotsalaisis-
ta.!? Lehtitietojen mukaan jokaista ruotsalaista koskevia tietoja kehdosta
hautaan voitiin henkilotunnuksen avulla yhdistelld kaikkiaan noin 150 eri
rekisteristd.?°

Kansainvilisessd vertailussa erdidnlaisena esikuvamaana pidetyssd Ruotsissa
on voimassa henkilorekisterinpitoa koskeva lupajirjestelmi, jota panee tdy-
tantoon noin 30 henkilon vahvuinen datainspektionen. Téma virasto aloitti
mm. loppuvuodesta 1983 lain valvontaa tehostaakseen tarkastusohjelman
liikeyrityksissd. Tietosuojaviraston ohjauksen mukaan monien liikeyritysten
on ollut muutettava toimintatapojaan henkilérekistereiden pidossa ja viltet-
tivi mm. henkilonimid  sisidltivien koodaamattomien magneettinauhojen
lahettdmistd ulkomaille tietojenkisittelyd varten. Ruotsissa datalagenia on
uudistettu jo monta kertaa vuosina 1976, 1979 ja 1982. Vuoden 1983 heini-
kuun loppuun mennessi oli Ruotsin tietosuojavirastossa tullut vireille 40 170
erilaista asiaa.

Ranska

Keskustelu tietosuojan tarpeellisuudesta sai Ranskassa alkunsa vuonna 1974
valtiovallan kdynnistimastd SAFARI-hankkeesta (valtion atk-rekistereiden
yhdistiminen henkilotunnusten avulla).?' Sanomalehtien mukaan kysymys
oli kansalaisten takaa-ajosta (»la chasse aux Francais»). Mielipidetiedustelut
osoittivat, ettd kansalaiset uskoivat suuren keskustietokoneen olemassaoloon.
Tillainen kisitys ei tietysti tuohon aikaan ollut mikdan ihmekain, silld olihan
myos Yhdysvalloissa jo 1960-luvun puolivilissd keskusteltu samasta asiasta ja
vastustettu valtiovallan atk-jdrjestelmien yhdistdmistd useissa kongressin suo-
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rittamissa asiantuntijakuulusteluissa.

Ranskan henkildrekistereitd koskeva tietosuojalaki — Loi relative & I’infor-
matique, aux fichiers et aux libertés — on perdisin vuodelta 1978. Tietosuoja-
viranomaisena toimii Pariisissa »Commissipn nationale de I’informatique et
des libertés», josta yleisesti kdytetddn lyhennettd C.N.I.L. Ranskan tietosuoja-
lain tarkoitus on maiiritelty lain ensimmdisessd pykildssd seuraavasti: »Auto-
maattisen tietojenkasittelyn tulee olla kansalaisten palveluksessa. Atk:n
kehitystd tulee ohjata kansainvilisen yhteistyon puitteissa. Atk ei saa loukata
inhimillista identiteettid eikd ihmisoikeuksia eikd mydskdan yksityiselamai (la
vie privée) taikka yksilon ja yhteisén perusoikeuksia. Henkilorekistereiden
tarkastusoikeus on myoskin Ranskassa »point clé de toutes les lois infor-
matique et libertésy. '

Hallinto-oikeuden tutkijaa saattaa mydskin kiinnostaa tdmén lain sidannos
siitd, ettd Ranskassa hallintopditdsta ei saa perustaa pelkdstddn viranomaisten
atk-tiedostoihin, vaan asiantila on ennen p@itoksentekoa varmennettava
manuaalitiedostoista eli siis 1ahinnd asiakirjoista. Todettakoon jo tdssi yhtey-
dessid, ettd Suomenkin henkilorekisterilain valmistelun yhteydessd on harkittu
hallintomenettelylain muuttamista siten, ettd hallintopaatokseen tehtiisiin
merkintd henkilérekisteritiedon kdytostd jonakin pditdksen perusteena.

Kanada

Kanadan liittohallitus asetti alkuvuodesta 1970 yksityisyyttd ja tietokoneita
tutkineen tydryhmin, joka julkaisi lukuisia raportteja. Sittemmin asetettu
komitea loi vuoden 1975 loppuun mennessi pohjan tietosuojalainsdddinndlle.
Sdddettiin oikeastaan neljdkin tietosuojaa koskevaa lakia: Protection of
Privacy Act of 1974, the Canadian Human Rights Act 1977 sekd kesilld 1983
Privacy Act ja Access to Information Act.

Mielenkiintoista piirrettd tietoyhteiskunnan kehityksessd kuvaa Ihmisoi-
keuksien komissaarin vuosiraportissa 1983 oleva maininta, ettd tiedotusvili-
neiden mielenkiinto tietosuojaa kohtaan ja kotitietokoneiden yleistyminen
olivat aiheuttaneet yleison mielenkiinnon heitd itseddn koskevien henkil6-
rekistereiden kidyttod ja tiedonkeruuta kohtaan. Kanadalaiset olivat tulleet
mustasukkaisiksi heitd itseddn koskevista rekistereistd ja timd oli korostanut
myoskin yksityisyydensuojalakien merkitystd ja niiden edellyttamdi valvon-
taa.2? Yleison asenteiden muutos ei kyllikdin liene ollut aivan mutkatonta,
koska varsinkin vuoden 1983 tietosuojalakien sddtdmistd oli nimitelty »mu-
naukseksi, suureksi pettymykseksi, farssiksi tai pettdvin lainsidddannon luo-
miseksi».? 3
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Monelle yhteiskunnalliselle uudistukselle on ominaista, ettd se tulee ajan-
kohtaiseksi joko epikohtien tai skandaalien kautta. Jotkut tietosuojan tutki-
jat ovatkin vdittdneet, ettd tietotekniikan hiljaiseen kehitykseen on liittynyt
lilankin vdhidn skandaaleja, jotka olisivat suunnanneet yleisén mielenkiinnon
tietosuoja-asioihin. On ilmeistd, ettd Kanadassa kesdlld ja syksylld 1983 kdyty
laaja keskustelu kaupunkien ja hallituksen verotarkastajien suorittamista atk-
tiedostojen urkkimisista »veropinnareiden» 16ytédmiseksi oli omiaan voimista-
maan tietosuojalainsaadannon hyviksyntad.?*

Kansainvilinen yhteistyo

Tietotekniikan hyodyntiminen yhdentid maailmaa, mutta se luo samalla
kansainvilisiin tietovirtoihin liittyvid oikeudellisia ongelmia. Keskendén
kauppaa kiyvissd teollistuneissa lansimaissa on myds syntynyt tarpeita yhte-
ndistdd maiden sisdisid tietosuojalakeja laatimalla mallilakeja ja -sopimuksia.
Samoin on luonnollisesti vireilld useitakin hankkeita atk-rikollisuutta koske-
vien rangaistussdannosten laatimiseksi.

Tietosuoja-asioita tutkineita kansainvilisid jarjest6ja ovat mm. Euroopan -
Neuvosto, OECD, Europarlamentti, Yhdistyneet Kansakunnat, IBI, EEC ja
Pohjoismaiden Neuvosto. Merkityksellisimpida ovat kaksi ensinmainittua
mallisuosituksineen ja -lakeineen sekd konventioineen. Suomi on osallistunut
Euroopan Neuvoston asiantuntijakokouksiin Strasbourgissa ja varsinkin atk-
rikollisuutta koskeneeseen yhteistyohon OECD:n piiriss.

Toiminta kansainvilisissd jdrjestdissd tietosuoja-asioiden selvittimiseksi
alkoi jo 1960-luvun puolella. Kuitenkin vasta Euroopan Neuvoston (CE) kaksi
pddtoslauselmaa (73:22 ja 74:29) saivat tosiasiallisesti laajaa merkitysta.
Euroopan Neuvoston 21 jisenmaata laativat sittemmin 28.1.1981 allekirjoi-
tetun konvention tietosuojasta (The Council of Europe Data Protection
Convention). Sen tarkoituksena oli muotoilla minimivaatimukset tietosuoja-
periaatteille ja -oikeuksille jisenvaltioiden ja muidenkin ohjenuoraksi. Eri
valtioiden kansalaisille haluttiin taata tietosuojaoikeudet riippumatta heidan
kansalaisuudestaan ja asuinpaikastaan. Tietosuojaviranomaisten tuli informoi-
da toisiaan ja toimia muutoinkin yhdessi. Edelleen piti luoda molemmin-
puoliseen apuun tukeutuva hallinnollinen mekanismi ja yhteinen konsultatii-
vinen komitea. Ndilld toimenpiteilld pyrittiin luonnollisesti saamaan aikaan
yhtendisyyttd tietosuojan alueella. Euroopan Neuvoston monet jisenmaat
olivat CE:n luettelon 1.12.1984 mukaan allekirjoittaneet konvention 1984,
vaikkakaan konventio ei ole vield voimassa viidennen ratifioinnin puuttuessa.

Taloudellisen yhteistyon ja kehityksen jirjestd (OECD) loi mydskin omat



132 Hallinnon tutkimus 1/1985

tietosuojaohjeensa (Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data), jotka hyviksyttiin Pariisissa 23.9.1980. Nimid
periaatteet hyviksyi vilittomésti 18 maata — niiden joukossa mydskin Suomi.
OECD:n ja CE:n tietosuojaperiaatteet ovat pidpiirteissidn samankaltaiset.
Nimi yksilotasolla ohjeelliset perusperiaatteet eroavat toisistaan kuitenkin
yksityiskohdissaan melkoisesti. Niinpd CE:n konvention hyviksyminen on
sopijavaltioille lain asemassa. Sen sijaan OECD:n tietosuojaohjeet on tarkoi-
tettu vaikuttamaan vain poliittisella tasolla toimivana vapaaehtoisena meka-
nismina. CE:n konventio koski vain henkil6tietoja sisdltdvid atk-rekistereiti,
kun sen sijaan OECD:n periaatteet koskevat muitakin henkilorekistereitd,
joista aiheutuisi vaaraa yksityisyydelle tai yksilon vapauksille. Ndmi kaksi
asiakirjaa sisdltdvit kuitenkin samankaltaiset ohjeet henkil6tietojen kerdami-
sestd, kdsittelystd, varastoinnista, tarkastuksesta ja levityksestd. Niiden
jarjestdjen luomien esikuvien mukaisesti monien maiden tietosuojalait sisalta-
vit normit tarkastusoikeudesta, oikeuden miirdtd informaation kiytostd ja
sisallostd, vaatimuksen tietoturvallisuudesta, salassapitovaatimuksen, valvonta-
jarjestelyt, valitusmahdollisuuden, sdannokset ulkomailla tapahtuvasta infor-
maation muokkauksesta jne.2

Tietosuoja-asiat olivat Pohjoismaiden Neuvostossa esilld jo 1960-ja 1970-
lukujen taitteessa. Neuvosto antoikin jo vuonna 1971 tietosuojaa koskeneen
jasenehdotuksen pohjalta suosituksen yhtendisen lainsidddnnon aikaansaa-
miseksi jisenmaissa. Edelleen vuonna 1975 asetettu tydryhmd jdtti vuonna
1977 mietint6nsi, jossa ehdotettiin tietosuojan vdhimmadisperiaatteita. Tami
yhteistyd Pohjoismaiden kesken on tietysti ymmirrettivdid alueen muutto-
virtojen ja tydvoimakysymystenkin vuoksi.

Viimeksi tietosuoja-asiat ovat olleet Pohjoismaiden Neuvoston kdsiteltdvi-
ni tind kevddnd istunnossa, jossa jisenaloitteen pohjalta kdydyssd neuvotte-
lussa todettiin lisddntynyt tiedonmyynti siahkoisid menetelmid hyviksikdyt-
tden. Vertailun vuoksi on syytid mainita Ruotsin SCB:n ja Suomen tilasto-
keskuksen vastikddn pitimin yhteisen seminaarin tuloksista, ettd my®6skin
tilastokeskusten maksullinen tietopalvelutoiminta ja siti koskeva markki-
nointi lisidntyvdt merkittavisti — jopa agressiivisesti kuten seminaarissa
todettiin.?® Pohjoismaiden Neuvosto on my®és ollut juuri huolestunut tieto-
jarjestelmiin kohdistuneiden luvattomien tunkeutumisten lisidntymisestd.
Tallainen »dataintring» on Ruotsin datalagenin mukaan rangaistava teko ja
samankaltaisia sanktionormeja suunnitellaan mydskin sisallytettdviksi Suo-
men henkilorekisterilakiin ja rikoslakiin.
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5. SUOMALAINEN TIETOSUOJA

Suomessa ei ole yhtendistd tietosuojalainsddddnt6d, vaikkakin hankkeita til-
laisen lainsidddnnon aikaansaamiseksi on ollut jo vuodesta 1971 alkaen.
Lainsddddnt6omme sisdltyy kuitenkin kolmisensataa erilaista henkilorekis-
tereitdi koskevaa sddnnosti erillislaeissa, kuten nimikirja-asetuksessa, viesto-
kirjalaissa ja -asetuksessa sekd rikosrekisteriasetuksessa.

Suomen seuratessa yhtendistd pohjoismaista kehitystdi 1970-luvun alku-
puolella nédytti hyvinkin siltd, ettd meille saataisiin Ruotsin mallin mukainen
tietosuojalaki. Tuohon aikaan Suomi kulki miltei edelldkavijind perustettaes-
sa oikeudellista aineistoa varten tietojirjestelmid, erityisesti korkeimmassa
hallinto-oikeudessa.?” Tuon vuosikymmenen puolivilin mennessi tulivat
kuitenkin eteen poliittiset erimielisyydet ja tietosuoja hautautui muihin
asioihin.

Tietosuojalainsddddnnén kehittimistd pohti 1970-luvulla montakin eri
toimikuntaa. Tietosuojatoimikunnan mietinté (Kom. 1972:B31) on vuodelta
1972 ja henkilorekisterityéryhman viliraportti vuodelta 1978. Tietosuoja oli
yleison, lehdiston ja poliitikkojen mielenkiinnon kohteena vuoden 1974
tienoilla tietojarjestelmikomitean (Kom. 1974:110) lakkauttamisen aikoihin.
Niiden ongelmien parissa tyoskenneltiin kuitenkin myoskin yksityiselld
puolella. Tietojenkisittelyliitto r.y. laati tietosuojan turvaamiseen tdhdanneet
ohjeet »Tietosuoja — henkilorekisterin pitoa koskevat periaatteet» vuonna
1976. Tamdn tyéryhmin mukaan voitiin tietosuoja-asioita hoitaa usealla
taholla. Henkilorekisterin pito-ohjeiden julkaiseminen oli yksi askel kohti
parempaa tietosuojaa. Koska lainsidddntod ei ole ollut, on liiton antamia
ohjeita sovellettu melko paljon kdytinnon rekisterinpidossa.

Valtioneuvosto asetti 7.5.1980 komitean, tietosuojakomitean, joka antoi
mietintonsd 22.12.1981. Komitean toimeksianto oli jo muotoiltu siten, ettd
silld oli kelvolliset, suhteellisen rajatut puitteet onnistua tehtévéssddn. Komi-
tea on ehdottanut lyhyen, yleisid ja keskeisid tietosuojaperiaatteita koskevan
henkilorekisterilain sadtamista.?® Mietinnon pohjalta on oikeusministeriossd
tehty komitean ehdotuksia tarkentavaa lainvalmistelua hankkimalla lausunnot
vuoden 1983 loppuun mennessd ja kuultu eri tavoin varsinkin 17.7.1984 val-
mistuneiden sdddosluonnosten pohjalta eri intressitahoja. Henkilorekisterilain
sddtdmiselle on vuosien mittaan asetettu useita aikamadrid, jotka kaikki ovat
tahin mennessi pettineet.?®

Tdma lain odotus on tietojenkisittelyalan kdytdnnossd vaikuttanut ainakin
kahdella tavalla: toisaalta on pyritty kerddméian mahdollisimman paljon infor-
maatiota kansalaisista tai asiakkaista henkilorekistereihin ennen lain voimaan-
tuloa tai toisaalta on jdity epitietoisina odottelemaan lain tietojirjestelmille



134 Hallinnon tutkimus 1/1985

asettamia vaatimuksia. Lisdksi olen kuullut erdiden virkamiesten sanovan, etti
tulevalla lailla ei kuitenkaan ole kdytinnossi olennaista merkitystd, koska
tietojenkdsittelyalan kiytintd on kuitenkin ajanut ohitse tulevasta lainsaddan-
tomallista. Niyttdisi myos siltd, ettei tietojenkisittelyalalla aina tiedettdisi
tietosuojan merkitystid. Varsinkin yksityisten kansalaisten tarkastusoikeus
henkilorekistereihin nihdiin sotkuja ja kustannuksia aiheuttavana. Lisiksi
vallitsee kisitteellinen episelvyys lainsdddannollisen tietosuojan ja tietojirjes-
telmien teknisen tietosuojan, tietoturvan tai tietolaadun (ruots. datakvalitet),
vililla.3® Koska tietosuojaselvitykset Suomessa ovat niyttineet olleen varsin
arkaluontoisia asioita, on tietosuojaongelmia pyritty jarjestimdin organisaa-
tioiden sisdisin tyoryhmaselvityksin.

Henkilorekisterilailla on siis kiire, mutta syksylld 1985 ilmeisesti tapahtu-
vassa eduskuntakisittelyssd kaivattaisiin myoskin poliitikoilta »hevoskauden
jalkeistd» asiantuntemusta ja pitkdjinnitteisyyttd timin vaikeasti hahmotetta-
van asian kisittelyssi.>! Oikeusministeri Christoffer Taxell on erddssi haastat-
telussa todennut, ettd meilld oikeusturva kisitteend ei herdtd erityisempda
kiinnostusta ja ettid toisin kuin meilli ulkomaisessa lehdistossd kiinnitetddn
runsaasti huomiota yksityisen ihmisen turvaan viranomaisten suuntaan.’?
Suomen tietosuojalain valmistelun yhteydessd on keskusteltu ehkd liiankin
yksipuolisesti vain luottotietotoiminnan vahingollisuudesta.®® Viime aikoina
julkinen mielipiteidenvaihto on tiedotusvilineissd keskittynyt vain koulutus-
ja tyollisyyskysymyksiin.

Henkilorekisterilain valmistelu ei toistaiseksi ole vield edistynyt hallituksen
esityksen tasolle, vaikkakin lakiluonnosten tarkastus- ja kddanndstyot ovat
oikeusministeriossd huhtikuussa 1985 juuri padttyneet. Niin ollen ei ole tissd
"yhteydessid aiheellista ryhtyd spekuloimaan tulevan yleislain sisillostd tai
kritisoimaan tietosuojakomitean aikanaan tekemii esityksii.>* Olen vakuut-
tunut siitd, ettd aikanaan tarvitaan hyvinkin paljon selontekoa esitelmien,
koulutustilaisuuksien, ohjeiden jne. muodossa ennen kuin henkilorekisterilain
kanssa tekemisiin joutuvat ymmirtivit vaikkapa joustavat oikeusnormit
henkildrekisterin kisitteestd tai arkaluontoisten tietojen piirista.

6. TULEVISTA TIETOSUOJAONGELMISTA

Tulevaisuudessa yksityisiin kansalaisiin kohdistuva tiedonkeruu tulee viisti-
mittd edelleenkin kasvamaan ja tietosuojaongelmat monimutkaistuvat enti-
sestddnkin. Tekninen kehitys tuo mukanaan voimistuvat hierarkkiset, inter-
aktiiviset tietokoneverkot. Nyt on jo selvisti nihtivissd, ettd mikrotietokonei-
den tallennuskapasiteetti kasvaa optisten levyjen tullessa tietovilineiksi ja
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lasertekniikan kehittyessd.>® Timi kaikki lisid atk-jirjestelmien ja siis yhteis-
kunnan tietojirjestelmien haavoittuvuutta ja samalla tietosuojaongelmia.
Tekninen tietoturva ja sithen suuntautuvien investointien miird sekd tieto-
koneohjelmistojen ja systeemiarkkitehtuurien suunnittelu vaikuttavat toisiin-
sa ja sitd kautta myoskin tietosuojaan. Edelld olen jo maininnut tietoteknii-
kan huiman kehitysvauhdin ja lainsditijin vaikeudet seurata titd »Tantalok-
sen hedelmien tavoiny kaikkoavaa kehitysti.

Kuitenkaan lainsdiddnnén jalkeenjdaneisyys ei ole ainoa suuri tietosuoja-
ongelma. Kokemukset Saksan liittotasavallan BDSG:ta uudistettaessa osoitta-
vat, ettd tietosuojaviranomaisten asema ja varsinkin heiddn toimivaltansa
muodostuvat suureksi ongelmaksi. Tietoyhteiskunnan tutkija, professori
Alvin Toffler on kirjassaan »Previews and Premises» sanonut, ettd uudet infor-
maatioyhteiskunnat ovat niin jakautuneita — fragmentoituneita — ettd
jokaisen vihemmistéryhmin mielesti sille — meille kaikille — tulisi luoda oma
erityisedustus. Liike-elimin taholta on Suomessakin tunnettu jo ennalta
mielenkiintoa kaavaillun tietosuojalautakunnan kokoonpanon suhteen, vaikka
perinteisesti monissa maissa on pidetty kiinni tietosuojaviranomaisten puo-
lueettomuudesta.

Nykyisid tietosuojalakeja sovellettaessa ketiin Euroopassa ei tiettdvisti ole
sidddnndisistd sanktioista huolimatta tuomittu vankeuteen. Tietosuojaviran-
omaiset ovat muutoinkin pyrkineet seuraamaan teknisten tietosuojakeinojen
kehitystd ja neuvoillaan ohjaamaan kehitystd hyvidksyttivan rekisterinpito-
kdytinnon suuntaan. Kansainvilisille tietovirroille ei ole asetettu jyrkkid
esteitd. Tietoliikenteen osalta on muutoinkin havaittavissa OECD:n piirissi
suuntaus, jossa hallitukset pyrkivit vihentimdin poliittisten ja taloudellisten
paineiden edessd tietovirtojen sdidanniisid esteiti,

Tietosuojalakien soveltamisala on myoskin erds keskeinen ongelma. Suo-
messa manuaaliset henkilérekisterit tultaneen sisillyttiméin lain soveltamis-
piiriin. Kuitenkaan tutkimus ei ole monissakaan maissa selvittinyt niitd oikeu-
dellisten vastuukysymysten eroja, joita tietotekniikan hyviksikdytt6 aiheut-
taa organisaatioiden sisdlld. Hallintotieteelliselle tutkimukselle olisi hedelmil-
listd tutkia tietotekniikan aiheuttamia muutoksia virastojen sisdisissd tyo-
menetelmissd ja pddtoksentekojirjestelmissid. Valtionhallinnon sisdisessé tieto-
jenvaihdossa ei tulevaisuudessa hankita perustietoja kirjallisin lausunnoin,
vaan asiaa valmisteleva viranomainen kiyttdd viranomaisten vilisti tietoliiken-
neverkkoa — ei pelkidstiin puhelinta — pdistikseen toisen viranomaisen tieto-
jirjestelmidin. Suomen valtionhallinnossa on tissi ilmennyt jo ennen automa-
tisointiakin salassapitosdinnosten liian laajaa tulkintaa. Ennen kansalainen sai
asiakassuhteessaan viranomaiseen luovuttamansa tiedon vastineeksi palveluk-
sen. Nykyisin tietoja tai »tietoalkioita» keritiin yhi useammin varastoon
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tulevaa kidyttod varten.
Tietosuojalait antavat yleensd oikeusturvaa vain luonnollisille henkiléille.

Liikeyritysten ja muidenkin juridisten henkil6iden piirissié on ilmennyt tar-
peita tavallisuudesta poikkeaviin tietosuojajirjestelyihin esim. Itdvallan
18.10.1978 annetun tietosuojalain tapaan. Ongelmia on ilmennyt ainakin
tyontekijdrekistereiden késittelyn ja ulkomaille suuntautuneet tietopalvelu-
toiminnan suhteen. Kansainvilinen kauppakamarijirjesté (ICC) on pannut
kevddlld 1984 vireille hankkeen »Privacy Legislation, Data Protection and
Legal Personsy.

Kansalaisista kerdttdvin tarpeellisen tiedon méaérin — rekisterin syvyyden —
suhteen myoskin mielipiteet vaihtelevat. Saatettaneen sanoa, ettei mikdin
oikeuta kansalaista nauttimaan tehottoman valtionhallinnon puutteista ja
ettd kansalaisen oikeusturva on sitd parempi mitd enemmin valtiovallalla on
tietoa hdnen sosiaalisesta asemastaan, terveydentilastaan, tavoitteistaan jne.
Uudet tekniset keinot mm. telemetrian alalla avaavat valtiovallalle tilaisuuden
hyvinkin kattavaan kansalaisten valvontaan. Kun tillainen rakennemuutos
ravistelee koko yhteiskuntaa tietotekniikan interaktiivisen kiyton levitessi
koteihinkin esim. toimistoautomaation, sahkéisen julkaisutoiminnan ja online-
pankkipalvelujen muodossa, ei yksi tietosuojavirasto pysty yksin hallitsemaan
tdtd yhteiskunnan tavanomaiseen elimianmenoon kuuluvaa tietotulvaa.

Tietosuojaan olennaisesti vaikuttavat valtionhallinnon ja liike-eliman sisii-
set markkinavoimat. Atk-sopimusoikeus, tietopankkien kidyttosopimukset ja
tulosvastuullisuus atk-toiminnassa saattaisivat tukea my®6skin tietosuojan
turvaamista. Atk-ammattilaisten piirissd olisi syytd vakavasti keskustella heille
asetettavista eettisistd perusperiaatteista, jotka eivdt toistaiseksi ole juuri
kehittyneet. Atk-ala kokee lisiksi ohjelmoinnin osalta ns. sovelluskehittimisti
huolimatta ankaraa ty&voimapulaa. Virkamiesten atk-koulutus ja asiantunti-
joiden palkkaus on Suomessa jddnyt jilkeen liike-eldmdn tarjoamista mahdol-
lisuuksista.

Edelld esittiméni perusteella voinkin koota tulevaisuuden tietosuojaongel-
miksi informaatioyhteiskunnan nopean teknisen kehityksen ja lainsddtdjin
vaikeudet seurata sitd, atk-ammattilaisten puuttuvat eettiset normit, tieto-
suojan valvontaongelmat, oikeushenkilGiden tietosuoja- ja vastuuprobleemat,
atk-sopimusoikeuden kehittymdttomyyden, kansainvdlisiin tietovirtoihin liit-
tyvdt valvontavaikeudet, tietokoneohjelmistojen suunnittelun vastaaraan
tietosuojavaatimuksia sekd informaatioyhteiskunnan haavoittuvuuden, jota
viimeksimainittua on tutkittu varsinkin Ruotsissa. Tulevaisuuden ennustami-
nen on nykyisin vaikeata ja varmasti muitakin kansalaisia koskettavia tieto-
suojaongelmia on helposti 16ydettdvissd. Nykyinen oikeusturvakoneistomme
on vuosien kuluessa sopeutunut hitaan manuaalisen hallinnon ja kaupankiyn-
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nin rytmiin. Atomistisessa ajattelussa ei tule esille rakenteellisia ongelmia.

Yksityisyyden suojaa on kuitenkin meilldkin kisitelty implisiittisesti lu-
kuisissa saannoksissd. Tulevan henkilorekisterilakimme valmisteluun osallistu-
nut lainsdddantoneuvos Anna-Riitta Wallin on kuvannut ty6tdan »mustekalan
péain etsimiseksi», koska timin ongelmakimpun haarakkeet ovat jo olemassa
erillislaeissa.3® Onkin varmasti niin, ettd henkilorekisterilain siddtimisen
jalkeen joudutaan pohtimaan monien erityisalojen, kuten verotuksen, kaupal-
lisen tietopalvelutoiminnan, mielisairaanhoidon ja tilastotoimen, omia tieto-
suojakysymyksid. Muiden oikeusturvakeinojen tulisi saada mydskin kehittyi
nyky-yhteiskunnan vaatimusten tasolle ja tietosuoja kaipaa omaa rinnakkaista,
eriytynyttéd ongelmanasetteluaan.
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