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Informaatioresilienssin rakentumiseen R |
vaikuttavien tekijoiden ilmeneminen
varautumista koskevassa

asiantuntijapuheessa

Aino Rantamaki

ABSTRACT

The manifestation of factors affecting
the construction of information resilience
in an expert speech on preparedness

Crisis situations create uncertainties that
challenge societal function and security.
Previous studies have found that in the future
recurring crises will be more regular events than
exceptions. Information resilience has been
proposed as one of the ways to overcome various
information-related threats and uncertainties
caused by crisis situations. This study examines
information resilience in the context of pre-
crisis preparedness. The research aims to
identify factors affecting the construction of
information resilience in experts’ speech on
preparedness. The results suggest that the key
to building information resilience is a shared
desire for effective future preparedness. The
main challenge is a culture that does not accept
imperfect information.

Keywords: Information resilience, preparedness,
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JOHDANTO

Venijin hyokkéyssota Ukrainaan kevaalld 2022
sekd Turkin ja Syyrian maanjéristykset kevittal-
vella 2023 ovat konkreettisella tavalla osoitta-
neet, miten nykymaailman konfliktit ja kriisit
eivit rajoitu pelkéstadn fyysiseen ymparistoom-
me, vaan kyse on materiaalisen ja immateriaa-
lisen ulottuvuuden yhteenlomittumisesta. Siind
missd aseellisten konfliktien ja yllattdvien luon-
nonmullistusten materiaaliset vaikutukset ovat
ilmeiset, ovat niihin liittyvdt immateriaaliset
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uhat monesti vaikeammin havaittavissa. Kriisi-
tilanteissa lisddntyva epavarmuus luo hedelmal-
listd maaperii erilaisille informaatiovaikuttami-
sen muodoille haastaen yhteiskunnallista luot-
tamusta, toimintakykya ja turvallisuutta. Tama
edellyttad uusia ratkaisuja informaation haital-
listen muotojen kohtaamiseen (Xie ym. 2020).
Lisdksi normaaliaikojen ja poikkeusaikojen
vilisen rajan hdmartymisen voidaan nihdi ole-
van viliaikaisen hdirion sijaan enemménkin
tulevaisuutta kuvaava tila (Brousselle ym. 2020;
Yang 2020). Tutkijat puhuvatkin permakriiseista,
joilla tarkoitetaan perékkaisten kriisien ja niihin
liittyvdn epdvarmuuden tuottamaa yhteiskun-
nallisen epavakauden ja turvattomuuden pitkit-
tymistd (Ansell ym. 2022).

Yhtend keinona erilaisista informaatioon liit-
tyvistd yhteiskunnallisista uhista selviytymiseen
on esitetty informaatioresilienssid. Epavarmuuk-
sien ja resilienssin vélinen yhteys on herattanyt
kiinnostusta myos hallintotieteellisen tutkimuk-
sen piirissd (kts. esim. Elston & Bel 2022; Phillips
ym. 2023). Kriisitilanteissa ilmaantuvan infor-
maation epavarmuuden ja epéselvyyden tuotta-
man epdsymmetrian on todettu esimerkiksi
testaavan yhteiskunnallisen paitoksenteon re-
silienssid (Phillips ym. 2023, 175). Poliittishal-
linnollisen paatoksenteon kohdalla resilienssilld
onkin viitattu erityisesti tiedon ja asiantuntijuu-
den saavutettavuuteen (Capano & Woo 2017).
Aikaisemmassa tutkimuksessa ei kuitenkaan ole
juurikaan pohdittu resilienssin suhdetta kriisi-
tilanteissa syntyvédin informaation epasymmet-
riaan. Resilienssid on lahestytty enemmankin
kriisin vaikutusten minimoinnin (Capano &
Woo 2017) ja kriisinjdlkeisen resilienssin toden-
tamisen nakokulmista (Boin & van Eeten 2013;
Duchek 2020). Informaatioresilienssid on alun
perin tutkittu informaatio- ja kirjastotieteiden
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piirissd, jossa silld on tarkoitettu erityisesti va-
hemmistéoryhmien kykyéa selviytyd uudenlai-
sessa tietoympdristdssa (kts. esim. Lloyd 2017;
Varheim 2016). Hallintotieteellisessd tutkimuk-
sessa informaatioresilienssi nahdién laajempa-
na ilmionad. Silld tarkoitetaan toimintaymparis-
ton systeemisyyden, epavarmuuden ja eri suun-
tiin vetdvdn vuorovaikutuksen seki toimijaken-
tdn luottamuksen ja toimijuuden yhdessd muo-
dostamaa osiansa suurempaa kokonaisuutta.
IImaantuessaan informaatioresilienssi vahvistaa
yhteiskunnallista toimijuutta ja heikentéa erilais-
ten informaatioon liittyvien uhkien haitallista
vaikutusta. (Rantamiki & Jalonen 2022; Ranta-
maki 2023.) Informaatioresilienssin yhteiskun-
nallinen merkityksellisyys nousee siité, etta jat-
kuvasti muuttuvassa ja entistd turbulentimmassa
yhteiskunnassa ei voida nojata pelkéstadn enna-
koivaan suunnitteluun ja tilanteisiin reagointiin.
Varautuminen on yhteiskunnallisen kriisinkes-
tavyyden rakentamisen kannalta keskeinen toi-
minto. Erilaiset kriisit kuitenkin osoittavat, ettd
hyvikddn varautuminen ei aina riitd ennakoi-
maan ja estdémdén kriisien vaikutuksia. Enene-
visti tarvitaan keinoja selviyty4 tilanteista, joita
ei voida yhteiskunnallisella varautumisella en-
naltaehkiistd. Lisdksi informaatioresilienssin
rakentumiseen vaikuttavien tekijoiden tarkas-
telun kautta voidaan 16ytdd keinoja vahvistaa
varautumistyota.

Informaatioresilienssin tutkiminen on hallin-
totieteellisesti merkityksellistd erityisesti kol-
mesta syystd. Ensinndkin, vaikka informaatio-
resilienssin yhteiskunnallinen merkitys on teo-
reettisesta nakokulmasta keskeinen (Rantamaki
& Jalonen 2022), ja sen ilmaantumista ja ilmaan-
tumisen tapaa on pystytty empiiriselld aineistol-
la tarkastelemaan (Rantamaiki 2023), ei tutki-
muksessa ole vield kiinnitetty huomiota siihen,
miten informaatioresilienssi rakentuu kansal-
lisen varautumisen todellisuudessa. Tdssd tutki-
muksessa tdhdn tutkimustarpeeseen vastataan
tarkastelemalla kansallista varautumista koske-
vaa asiantuntijapuhetta ja siind ilmenevii infor-
maatioresilienssin ennakkoehtoja eli niitd teki-
joitd, jotka joko edistdvit tai estavat informaatio-
resilienssin ilmaantumista.

Toiseksi informaatioresilienssin ilmaantumi-
sen tarkastelu ei itsessdan kerro sen rakentumis-
ta tukevien tekijoiden mahdollisuuksista ja
haasteista. Varautumista kasittelevastd asian-

tuntijapuheesta voidaan kuitenkin tunnistaa in-
formaatioresilienssin ilmaantumista edistdviin
ja estéviin tekij6ihin liittyvid vahvuuksia ja heik-
kouksia, ja siten kiinnittdd huomiota informaa-
tioresilienssin ilmaantumisen kannalta keskei-
siin kehittamiskohtiin. Néiden kehittamiskoh-
tien tunnistaminen on merkityksellistd erityi-
sesti siksi, ettd aikaisemmassa tutkimuksessa
on todettu informaatioresilienssin olevan ilmio,
jota ei voida vastuuttaa yhdelle yksittiiselle toi-
mijalle (Rantaméki 2023). Sen sijaan keskeistd
on kiinnittdd huomiota informaatioresilienssin
ilmaantumista tukevien rakenteiden vahvista-
miseen.

Kolmanneksi informaatioresilienssid on tut-
kittu kansainvilisesti muun muassa yksilotason
selviytymisen (Lloyd 2017), yhteiskunnallisten
instituutioiden (Varheim 2016) sekd onnetto-
muustilanteiden (Raisio ym. 2023a) konteksteis-
sa. Kotimaisessa tutkimuksessa on tarkasteltu
informaatioresilienssin kasitettd, sen ulottu-
vuuksia ja ilmion taustalla vaikuttavia tekijoi-
td (Juntunen & Hyvonen 2020; Rantamaki &
Jalonen 2022) sekd informaatioresilienssin il-
maantumista pandemianhallinnassa ja kriisin
aikana (Rantamaiki 2023). Aikaisemmat infor-
maatioresilienssid kisittelevit tutkimukset pu-
reutuvat ilmioon padasiallisesti kriisin aikana tai
sen jdlkeen. Informaatioresilienssin on kuiten-
kin katsottu olevan merkityksellinen myds nor-
maalioloissa ja kriisitilanteita edeltdvdna aikana
(Rantaméki & Jalonen 2022). Varautuminen on
kriiseihin ennakoivasti suhtautuvaa toimintaa
ja sitd on pidetty yhteiskunnallisen kriisinkesta-
vyyden kannalta keskeisend toimintona (Ansell
ym. 2021). Varautumista koskevan asiantuntija-
puheen tarkastelun avulla voidaankin kiinnittda
huomiota kriisid edeltavan ja ennakoivan infor-
maatioresilienssin ilmaantumisen tapoihin.

Téman tutkimuksen tavoitteena on tunnistaa
varautumista koskevassa asiantuntijapuheessa
ilmenevid informaatioresilienssin muodostu-
misen kannalta keskeisid piirteitd. Taman ta-
voitteen saavuttamiseksi tutkimuskysymys on
muodostettu seuraavasti: Millaisia informaatio-
resilienssin rakentumiseen vaikuttavia tekijoitd
varautumista koskevassa asiantuntijapuheessa
on tunnistettavissa? Tutkimusaineisto on keritty
osana Suomen Akatemian rahoittamaa tutki-
mushanketta. Hankkeen puitteissa on jérjestetty
haastatteluita, asiantuntijapaneeleita ja tyopajo-
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ja, joiden osallistujat toimivat julkisen hallinnon
virkahenkil6ing, tieteellisen tutkimuksen teh-
tavissd, elinkeinoeldmadssd ja jarjestosektorilla.
Jokaisen osallistujan voidaan siis katsoa olevan
osa ryhmaa tai ryhmittyméd, jolla on omanlais-
taan asiantuntijaymmarrystd yhteiskunnallises-
ta varautumisesta (vrt. YTS 2017). Haastatte-
luissa, paneeleissa ja tyopajoissa kaytiin keskus-
telua kansalliseen varautumiseen ja tiedon huol-
tovarmuuteen liittyvistd teemoista, joiden voi-
daan katsoa liittyvan keskeisesti myds informaa-
tioresilienssiin.

VARAUTUMISEN JA INFORMAATIO-
RESILIENSSIN VALINEN DYNAMIIKKA

Varautuminen maddritelldan toiminnaksi, jolla
varmistetaan yhtaalta erilaisten tehtdvien mah-
dollisimman hiiriétén hoitaminen sekd toisaal-
ta erilaiset hairiotilanteissa tarvittavat poikkea-
vat toimenpiteet. Varautuminen eroaa valmiu-
desta, joka nihddidn varautumisesta seuraava-
na tilana. (Sanastokeskus TSK 2017.) Varautumi-
nen kuuluu viranomaistoimijoiden tehtavanku-
vaan ja on esimerkiksi pelastus- ja kriisitoimin-
taan erikoistuneille viranomaisille arkipaivaa.
Varautuminen ja kansalaisten turvallisuuden
varmistaminen onkin yksi hallinnon keskeisim-
mistd perustehtévistd (Donahue ym. 2014; Xiang
2022). Varautuminen on jatkumo, jota toteute-
taan esimerkiksi erilaisin ennakointitoimin ja
harjoituksin, joiden suunnittelu ja koordinointi
on viranomaistoimijoiden vastuulla (Xiang
2022; YTS 2017). Tiedeyhteisoé tekee ndytto6n
perustuvan varautumisen pohjalle tutkimustyo-
td, jonka pohjalta on mahdollista rakentaa va-
rautumista todennettujen hyvien kiytintojen
ja aikaisemmasta opitun luomalle perustalle.
Elinkeinoeldmén toimijat varautuvat paitsi ylla-
pitadkseen perustoimintojaan dkillisisissé tilan-
teissa, myOs turvatakseen liiketoimintansa ja
yritysten elinvoimaisuuden. Elinkeinoeldméan
rooli yhteiskunnallisessa varautumisessa on kes-
keinen my®ds siksi, ettd suuri osa yhteiskunnan
kriittisestd infrastruktuurista on elinkeinoeld-
man harteilla (kts. esim. Uusikyld ym. 2021). Kol-
mannen sektorin jdrjestdjen roolina on muun
muassa yllapitdd varautumiseen liittyvdd osaa-
mista ja koordinoida vapaaehtoistoimintaa. Yh-
teiskunnallisessa varautumisessa on enenevisti
nostettu esille my6s kansalaistoimijoiden oma-

ehtoinen varautuminen (Donahue ym. 2014;
Nikkanen & Kekki 2021), paikalliselta tasolta
nousevan varautumistiedon merkitys (Sakurai
& Chughtai 2020) seki neljannen sektorin eli it-
seorganisoituvien kansalaisten rooli (Raisio ym.
2023a; Raisio ym. 2023b). Jokaisella sektorilla
on paitsi oma roolinsa, myds oma vastuunsa va-
rautumisen kokonaisuudessa (Xiang 2022; YTS
2017).

Yhteiskunnan eri toimijakentit toteuttavat
varautumista omalla tavallaan. Niiden tuottama
hy6ty on kuitenkin yhteensovittamattomana sii-
loutunutta ja toisiaan tukematonta. Yhteiskun-
nallisen kriisinkestdvyyden vahvistaminen edel-
lyttdd varautumiselta hallinnon ja kansalaisten
toiminnan yhteensovittamista (Donahue ym.
2014, 89) seka sektori- ja toimintatasorajoja ylit-
tavdd ennakointityota (Pouru-Mikkola ym. 2023,
1). Yhteiskunnallista varautumiskokonaisuutta
tulisikin tarkastella varautumisen systeemisend
kokonaisuutena, jossa kaikki yhteiskunnan toi-
mijaryhmat vuorovaikuttavat toistensa kanssa ja
kehittévét varautumista yhteistyssd. Tdhédn yh-
teistoiminnallisuuteen on pyritty my6s Yhteis-
kunnan turvallisuusstrategian (2017) mukaises-
sa varautumisen yhteistoimintamallissa, jossa
on kiinnitetty huomiota erityisesti ennakointiin,
eri toimijaryhmien viliseen tiedonkulkuun se-
kd toimijoiden vilisen luottamuksen rakentu-
miseen. Systeemisyydelld viitataan tdssé erilais-
ten toimijoiden, yhteisGjen ja organisaatioiden
muodostamaan kokonaisuuteen, jossa osateki-
jat vaikuttavat sekd toisiinsa ettd itse kokonai-
suuteen muodostaen jotain osiaan suurempaa
(Uusikyld & Jalonen 2023, 10-12). Systeeminen
ndkokulma edellyttadkin huomion kiinnitta-
mistd kokonaisuuteen yksittdisten osatekijoiden
tai toimijoiden sijaan (Duit 2016). Ennakoivan
varautumisen kohdalla systeeminen nidkékulma
huomioi yhteiskunnallisten haasteiden moni-
tahoisen luonteen, joka edellyttid myos sitd,
ettd tunnustetaan ilmididen olevan liitoksissa
toisiinsa. Tdmén kytkeytyneisyyden huomiotta
jattaminen saattaa johtaa vdarin suunnattuihin
toimenpiteisiin tai suppeaan, “putkindkoiseen”,
ennakointiin. Systeeminen ndkékulma huo-
mioi nédiden erilaisten erityispiirteiden tuotta-
man paitoksentekotilanteiden ainutkertaisuu-
den (Kaivo-oja & Santonen 2022, 102). Yksin-
kertaistettujen ratkaisujen hakeminen olisi ndin
ollen lyhytnakoista.
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Varautuminen on keskeistd yhteiskunnallisen
toimintakyvyn ylldpitdmisessd ja erilaisissa hai-
ridtilanteissa selviytymisessd. Hyvilldkddn va-
rautumisella ei kuitenkaan voida vastata kaik-
kiin epdvarmuuksiin ja ennakoimattomiin ta-
pahtumiin. Lisaksi tarvitaan kykyé selviyty4 tie-
toon liittyvdn epavarmuuden, mahdollisen val-
heellisen tiedon seka liiallisen tai puutteellisen
informaation aiheuttaman epédsuhdan keskelld.
Informaatioresilienssid on esitetty yhdeksi ta-
vaksi selviytyd ympéristossd, jossa saatavilla ole-
va tieto on epétdydellistd, mutta paatoksenteko
kuitenkin vélttamatonta. Informaatioresiliens-
sin on katsottu vahvistavan toimijuutta, hei-
kentavian informaatioon liittyvien uhkien vai-
kutuksia sekd mahdollistavan epdvarmuuden
tulkinnan eteenpédin vievand voimana. Informaa-
tioresilienssi méaritellddn aikaisemmassa hallin-
totieteellisessd tutkimuksessa systeemiseksi ja
emergentiksi ilmioksi, joka rakentuu ja vahvis-
tuu eri toimijoiden vilisessd vuorovaikutuksessa
(Rantamaiki & Jalonen 2022). Sen ennakkoteki-
joind eli ilmaantumista edistdvind tai estdvind
tekij6ind ovat sosiaalinen pddoma, informaa-
tion portinvartijuus, yhteiskunnalliset rakenteet
sekd tulevaisuuden ennakointi (Rantamiki &
Jalonen 2022), joita lapileikkaavat luottamus ja
toimijuus (Rantaméki 2023). My6s Juntusen ja
Hyvosen (2020) mukaan informaatioresiliens-
sin keskeisend rakennusaineena on luottamus.
Toisena tirkednd asiana Juntunen ja Hyvonen

(2020) pitavit sivistystd, jonka he liittdvét yhteen
erityisesti yhteiskunnallisten instituutioiden,
mutta my6s muiden informaatioresilienssin ra-
kentumiseen vaikuttavien tekijoiden kanssa.
Néama informaatioresilienssin ennakkoehdot on
tiivistetty aikaisemman tutkimuksen pohjalta
kuvioon 1.

Yhteiskunnan sosiaalisilla rakenteilla tarkoi-
tetaan paitsi niitd virallisia rakenteita, jotka
muodostavat yhteiskunnallisen toiminnan raa-
mit, myos niitd erilaisia epdvirallisia tapoja ja
taustaoletuksia, jotka vaikuttavat toimijoiden
ja jarjestelmien viliseen vuorovaikutukseen.
Téllaisina voidaan ndahda esimerkiksi erilaiset
toimijoiden taustalla vaikuttavat arvot ja ideolo-
giat tai erilaisten ryhmittymien toimintaa ohjaa-
vat sadnnot. (Holmes ym. 2013; Waylen 2014.)
Informaation portinvartijuudella tarkoitetaan
informaatioresilienssin kohdalla niita erilaisia
vilittdjarooleja, jotka asettuvat eri systeemien
vilisille rajapinnoille (Buchanan ym. 2019).
Nidmad roolit voivat olla esimerkiksi informaa-
tiota merkityksellistdvid ja informaatiovirtojen
kulkua edistavid, informaation levidmistd estd-
via, informaatiota oman tulkintakehyksen kaut-
ta suodattavia tai informaatiovirtoja tarkkaile-
via ja oman position kannalta keskeisid asioita
poimivia toimijuuksia (Hopp & Ferrucci 2020;
Seuri & Ikdheimo 2022). Sosiaalisen padoman
kohdalla informaatioresilienssin taustalla tun-
nistetaan samalla yhteiskunnallisella tasolla vai-
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Kuvio 1. Informaatioresilienssin rakentumista edistavat ja estavat tekijat

(mukaillen Rantamaki & Jalonen 2022).
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kuttavat sitovat (bonding) ja siltaavat (bridging)
yhteydet, jotka yhtadltd vahvistavat luottamusta
ja toisaalta mahdollistavat padsyn omaa yhtei-
s64 laajempiin tietoldhteisiin (Putnam 2000;
Lloyd ym. 2017). Lisdksi informaatioresilienssin
kannalta erityisen keskeisind ndhdaan yhdistava
(linking) sosiaalinen padoma, jolla tarkoitetaan
erilaisia yhteiskunnallisia siiloja lavistavia verti-
kaalisia ja diagonaalisia yhteyksid (Lloyd ym.
2017; Yang & Wu 2020). Ajatus sosiaalisen paa-
oman keskeisyydestd linkittyy my6s aikaisem-
pien tutkimusten nékékulmaan monialaisen
yhteistyon ja vuorovaikutuksen merkityksesta
erilaisten informaatiokriisien ratkaisemisessa
(Xie ym. 2020). Tulevaisuuden ennakoinnilla
tarkoitetaan yhtdaltd aktiivista luotaamista ja
erilaisten signaalien havainnointia sekd toisaal-
ta erilaisten vaihtoehtoisten yhteyksien enna-
koivaa rakentamista ja yhteiskunnallisen ver-
koston vahvistamista. Tassd yhteydessd enna-
koinnilla ei tarkoiteta niinkddn pyrkimysta
tietdd tulevaa, vaan erilaisiin tuntemattomiin
tapahtumiin valmistautumista yhdistelemal-
14 suunnittelua, joustavuutta ja kokeilua (Van
der Wal 2020). Ennakoinnilla pyritddn siis en-
nemminkin tunnistamaan erilaisia toivottuun
tulevaisuuteen liittyvid esteitd ja niihin liittyvia
ratkaisuja (Weigand ym. 2014). Aikaisemmassa
tutkimuksessa on tunnistettu, ettd samat ennak-
koehdot voivat vaikuttaa informaatioresiliens-
sin ilmaantumiseen seki sitd edistavisti tai si-
td estdvasti (Rantaméki & Jalonen 2022). Kyse
on erilaisten tekijoéiden ja toimintojen vilisesta
tasapainottelusta seké niiden yhdessd muodos-
tamasta osiaan suuremmasta kokonaisuudesta
(vrt. systeemisyys).

TUTKIMUKSEN TOTEUTTAMINEN

Tutkimusaineisto kerattiin laajennetulla Delfoi-
prosessilla. Delfoi-menetelméssd on kyse kier-
roksittain etenevistd aineistonkeruuprosessista,
jossa asiantuntijoiden kdyman keskustelun poh-
jalle tuotetaan erilaisia viitteitd tai hypoteeseja
(Linturi 2007). Perinteisesti Delfoi on tulevai-
suuden tutkimuksen menetelmd, jonka avulla
pyritadn hahmottamaan erilaisia tulevaisuus-
polkuja, niiden haasteita ja mahdollisuuksia se-
ka esimerkiksi erilaisten tulevaisuuksien toivot-
tavuutta (ks. esim. Santonen & Kaivo-oja 2022).
Delfoi-prosessi voi kuitenkin edeté erilaisin ta-

voin, kunhan siini sdilyvit menetelméin tunnus-
omaiset piirteet eli anonymiteetti, asiantunti-
juus ja menetelmin iteratiivisuus (Linturi 2007).
Tassa tutkimuksessa Delfoi-menetelmai ei kay-
tetty niinkddn arvioimaan tulevaisuutta, vaan
tuottamaan asiantuntijakeskustelun avulla tie-
toa varautumisen kontekstissa néyttaytyvan in-
formaatioresilienssin nykytilasta seké informaa-
tioresilienssin rakentumista koskevista haasteis-
ta ja mahdollisuuksista. Prosessi alkoi asiantun-
tijoiden teemahaastatteluilla, jotka nauhoitettiin
ja litteroitiin. Asiantuntijahaastatteluiden poh-
jalta muodostettiin kaksivaiheinen asiantuntija-
paneeli. Paneeli toteutettiin sdhkoiselld eDelphi-
alustalla, jossa asiantuntijat kdvivit anonyymis-
ti keskustelua kokonaisvarautumiseen ja tiedon
huoltovarmuuteen liittyvistd teemoista ja vasta-
sivat haastatteluiden pohjalta muodostettuihin
teemoja kasitteleviin kysymyksiin ja vaittei-
siin. Asiantuntijapaneeli tuotti siten aineistoa,
joka koostui sekd teemoihin liittyvista vas-
tauksista ettd niista kdydyista keskusteluista.
Asiantuntijapaneelin tuottamien vastausten poh-
jalta rakennettiin kolme osallistavaa Learning
Café -tyopajaa, joihin kutsuttiin varautumisen
kannalta keskeisid toimijoita jokaiselta yhteis-
kunnalliselta toimijakentdltd. Toimijat jaettiin
kahdessa ensimmaiisessd tyOpajassa kolmeen
eri teemaan ja kolmannessa tyopajassa neljaan
eri teemaan siten, ettd tyopajan aikana jokainen
toimija osallistui jokaiseen teemaan liittyvdan
keskusteluun. Kahdessa ensimmadisessd tyopa-
jassa 45 minuutin mittaisia keskusteluja oli yh-
teensd 18 kappaletta. Kolmannessa tyGpajassa
30 minuutin mittaisia keskusteluja oli yhteensé
16 kappaletta. Teemoista kdydyt ryhmékeskus-
telut nauhoitettiin, litteroitiin ja anonymisoitiin
ennen analyysin toteuttamista. Delfoi-prosessi
oli luonteeltaan iteratiivinen, jolloin jokaisen
vaiheen sisalté6 muokkasi seuraavan vaiheen to-
teutusta ja sisdltod. Ndin vaiheet tuottivat myos
vastaajille palautetietoa aikaisempien kierrok-
sien keskusteluista (Linturi 2007). Eri vaiheisiin
osallistuneiden asiantuntijoiden jakautuminen
varautumisen systeemisen kokonaisuuden eri
toimijakentille on esitetty taulukossa 1.
Delfoi-prosessi on menetelmaillisesti sopiva
yhteiskunnallisen varautumisen systeemistd
kokonaisuutta kisittelevadn tutkimukseen, silld
yksi menetelmdn kantavista piirteistd on osal-
listujien anonymiteetti ja sen mahdollistama
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Taulukko 1.

Delfoi-prosessiin osallistuneiden asiantuntijoiden jakautuminen eri toimijaryhmiin.

Julkinen
hallinto, lkm

Aineistonkeruun
Ikm

vaihe

Tiedevhteisd,

Elinkeinoelimi, | Jirjestot, lkm

Ikm

Asiantuntijahaastattelut | 8 4
(teemana tiedon rooli
lquisivalmindessa ja
varautumisessa)
Asiantuntijapaneelin 15 7
1. kierros

(teemoina tilannetietoisuuteen
Liittyvi vuorovaikutus,
tilannekuvan haasteet,
hallinnon oppimisprosessit,
varautuva siintely,
kansalliseen turvallisuuteen
Liittyvat roolit)

Asiantuntijapaneelin 14 8

2. kierros
(teemoina hallinnon tasojen
vilinen vuorovaikutus,
hallinnon ja elinkeinoelamin
vilinen vuorovaikutus,
ennzkoiva ja osallistava
sdddosvalmistelu, kriiseistd
| oppmminen) 00|
Ensimmainen tydpaja | 5 0
(teemoina varautumiseen
Liittyvit rakenteet, oppiminen
ja subteet)
Toinen tydpaja 5 3
(teemoina varautumiseen
Liittyvit rakenteet, oppimimen
ja suhteet)
Kolmas tyépaja - -
(teemoina avoimuus,
merkityksellisyys, luottamus ja

tiedon epativdellisvys)

erilaisista taustoista tulevien toimijoiden avoin
keskustelu. Anonyymi asiantuntijapaneeli mah-
dollistaa my6s haastavista aiheista kdytdvin
keskustelun ja kriittisenkin argumentoinnin il-
man erilaisten roolien tai intressien tuottamia
ennakko-oletuksia tai vinoumia (Linturi 2007).
Menetelmdn onkin katsottu toimivan hyvin
sellaisten tutkimusten kohdalla, jotka kasittele-
vat erilaisia tieteenalat ylittdvid ja yhteenkietou-
tuneita tutkimusongelmia (Grisham 2009;
Pernaa 2020), joissa yhtendistd konsensusta ei
valttdmatta ole edes mahdollista l6ytas. Viljasti
katsottuna menetelmén tarkoituksena on luoda
prosessi, jossa erilaisista yksiloistd muodostettu
ryhmi pystyy késittelemddn médriteltyd moni-
mutkaista ongelmaa (Linstone & Turoff 1975).
Esiymmarrystd rakentavien haastatteluiden
(n=16), paneelityoskentelyn (n=64) ja tdyden-
tévissd tyopajoissa kédytyjen ryhmakeskustelujen
(n=34) muodostaman kokonaisuuden katsottiin

4 0

Lh
V=]

tuottavan monipuolista ymmarrystéd kansallises-
ta varautumisesta ja sen tietoperustasta.

Aineisto analysoitiin teoriasidonnaisella
sisdllonanalyysilla hyédyntden abduktiivista
paattelytapaa (kts. esim. Aliseda 2006; Tuomi
& Sarajérvi 2018). Kéytdnnossd tdimé tarkoittaa
sitd, ettd teoreettisessa viitekehyksessd esitettya
informaatioresilienssin kokonaisuutta tunnis-
tettuine edistdvine ja estdvine tekijoineen kay-
tettiin linssind tutkimusintressiin eli informaa-
tioresilienssin rakentumiseen vaikuttaviin teki-
joihin kytkeytyvien ilmaisujen etsimiseksi. Tut-
kimuksen johtoajatus muodostui teorian ja ai-
neiston vilisessd vuoropuhelussa, jossa teoreet-
tisesta viitekehyksestd muodostetut ylaluokat ja
asiantuntijapuheesta nostetut ilmaisut rakensi-
vat yhteisesti ymmarrysté aineiston sisillostd ja
sen tutkimuskysymyksiin vastaavista merkityk-
sista (kuvio 2).
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Aineiston peilaus
kehikkoon

Analyysikehikon

rakentaminen

Teoreettinen viitekehys

Alaluokkakohtaisten
sisaltojen analyysi

Aineisto-otosten
ryhmittely

Empiirinen

aineisto

Informaatioresilienssin
rakentumista edistavat ja
estaviat tekijat < visluokat

Teorian ja aineiston
vuoropuhelu <
Alaluokat

Asiantuntijapuhe
haastatteluissa, paneeleissa ja
tybpajoissa = Aineisto-otokset

Kuvio 2. Teorian ja aineiston valinen suhde seka analyysin eteneminen.

Analyysi eteni neljdssd vaiheessa. Analyysin tu-
kena kaytettiin NVivo-ohjelmaa, jonne ensim-
maisessd vaiheessa rakennettiin analyysia oh-
jaava kehikko. NVivo on ohjelma, joka itsessdan
ei tee analyysia tai tulkintoja aineistosta, vaan se
auttaa organisoimaan ja jasentaimadn aineiston
siséltojd. Tassd tutkimuksessa NVivoa kéytettiin
siten, ettd ohjelmaan rakennettiin informaatio-
resilienssin ennakkoehdoista (informaation
portinvartijuus, sosiaalinen pddoma, tulevaisuu-
den ennakointi ja sosiaaliset rakenteet) muodos-
tuva kehikko, joka ilmensi analyysin ylaluokkia.
Toisessa vaiheessa aineistossa sanottua peilattiin
ensimmadisessd vaiheessa laadittuun analyysi-
runkoon. Informaatioresilienssin rakentumista
edistavid ja estdvid tekijoitd kuvaavat ilmaisut
poimittiin niitd kuvaavien yldluokkien alle, ja
jokainen ilmaisu maidriteltiin omaksi analyysi-
yksikokseen. Kolmannessa vaiheessa ylaluok-
kien sisdlt6ja tarkasteltiin omina aineistoinaan,
ja niiden sisédltimat yhteisid piirteitd omaavat
analyysiyksikét ryhmiteltiin omiksi alaluokik-
seen. Kuviossa 3 on esitetty ote analyysin etene-
misestd yhden informaatioresilienssin ennakko-
ehdon kohdalla. Kuviossa vasemmassa reunassa
esitetddn teoreettisen viitekehyksen mukainen
yldluokka ja oikeassa reunassa yldluokkaan kyt-
keytyvé aineisto-otos. Nédiden keskelle muodos-
tuvat aineiston sisdltod mukailevat alaluokat.
Neljannessd vaiheessa aineistosta poimittuja
ilmaisuja tarkasteltiin analysoimalla sitd, mil-
laisina informaatioresilienssin ennakkoehdot

nédyttaytyivat kansallista varautumista koske-
vassa asiantuntijapuheessa, millaisia kuvauksia
informaatioresilienssin rakentumista edistdviin
ja estéviin tekij6ihin liittyi, sekd millaisia infor-
maatioresilienssin ennakkoehtoja koskevia vah-
vuuksia ja heikkouksia puheesta oli tunnistetta-
vissa. Erilaisten informaatioresilienssid edisti-
vien ja estdvien tekijoiden esiintymistiheyden
tutkimisen sijaan asiantuntijapuheen avulla
pyrittiin lisddmédan ymmarrystd informaatio-
resilienssin taustalla vaikuttavista tekijoistd va-
rautumisen kontekstissa. Tama on linjassa myos
Delfoi-menetelmdn kanssa, jonka avulla pyri-
tddn tuottamaan tutkittavaa ilmiotd koskevaa
ymmarrystd ryhmén vuorovaikutuksen keinoin
(Linstone & Turoff 2011).

TUTKIMUKSEN TULOKSET

Tutkimuksen tulokset on jaoteltu neljin teo-
reettisessa viitekehyksessé esitetyn informaatio-
resilienssin rakentumiseen vaikuttavan tekijin
eli informaation portinvartijuuden, sosiaalisen
padoman, tulevaisuuden ennakoinnin sekd yh-
teiskunnan sosiaalisten rakenteiden mukaisesti.

Informaation portinvartijuus
on tasapainottelua

Informaatioon liittyvd portinvartijuus on mur-
roksessa, minka on katsottu liittyvdn esimerkik-
si perinteisen median roolin muuttumiseen
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Taytyy tavallaan hyvaksyy se, eI teto on epdtay 3 1] Seon
visrd ongelma, jos se haluttas poistaa. Kun se &i ole mahdollista.

Tad epatay ¥, mika on maalimi

P . Miin s &i ole haitta, vaan me pystytaan
napeesti korjaamaan asioita ja viemiln eteenpdin.

Mun mielestd se on todedla tirkeetd ylip3atan yrittds hyvaksya se, entd tieto on epitdydellistd. Ja
meilld aina littyy tetryjd esimerkiks niseen.

Mut me varautumisessa , ettd 1 vihdn tapahtuy, sen takia me
varaudutaan, ettd me yritetddn minimoidaan tai ehkdistd sitten tallaisia menetyksia, vahinkoa ja
muits. Mut eihlin me koskaan siihen pystyts

Ne oppii sils Ja harj , ok pohjaisesti asioita ja niiden valmius reagoida
seursavaan johonkin tilanteeseen kasvaa, mut ei koskaan voi tietdd, miki se on se. Et sihdn me olla
koskaan valmiita siihen tilanteeseen

suhtautuminen

__| Tiedon epétaydellisyyteen .

Niin mé luulen, et joku semmonen niinku epivarmuuden sietiminen vois sielld tavotteessa olla

— Ennakoinnin tietopohja

Mut siis sehin on nimenomaa epitdydellisel tiedosta tehdd p
tilanteessa, ja sitte, ja tietosena siitd, et kaikki pistokset ei 0o oikeita, mut jos et tee pistdsti, nii sit
& on kaikkein huonoin paatss

Ennakointitiedon
hybdyntiminen

Et se pithis, et se piths hyvaksyd, etth siel on paljon sellaista, mith ei tiedets etukiteen. Ja tietyl tapaa
varautua siihen, ettd miten me selvitilin tilanteesta, johon me ei osattu varautua

= Ennakoinnin tavoitteet

Siind md oon samaa mieltd siind, ettd thytyy olla tietynlainen riskinsietokyky silhen, etts kuinka
paljon me sitd Sit tehdian paatds, talla tiedolla
menndsn tAhan suuntasn

Tulevaisuuden ennakointi
|
[

| | Ennakoinnin vaikutusten
arviointi

Mut sitten mydskin varautumisessa, e1td onks se ihan hyvakin, ettel ihan kaikkee tiedd. Etjos
tiedettss aivan kaikki, niin sitd varautus tasan just sihen.

Ja hyviksy® se tosiasia, e1td meille ei ole sith oikeaa tievoa. Meilld on vain on se timén hetken tieto,
joka ei valttdmitta ole oikea.

Informaatioresilienssin
rakentumista edistavat ja
estavat tekijat = Ylaluokat

Tearian ja aineiston
vuoropuhelu =
Alaluokat

Asiantuntijapuhe
haastatteluissa, paneeleissa ja
; > Ained tokset

Kuvio 3. Esimerkki aineiston analyysin etenemisesta yhden alaluokan (Tiedon epéataydellisyyteen suhtau-

tuminen) osalta.

sekd portinvartijuuden vaihtumiseen portin-
tarkkailuksi (Hopp & Ferrucci 2020). Myos
yhteiskunnallisen toimintaympdriston kiihtyvé
muutos ja sen edellytykset tiedontuotannon
nopeudelle haastavat portinvartijuutta (Kaivo-
oja 2020). Asiantuntijapuheessa kuitenkin nos-
tetaan esille portinvartijuuden tarpeellisuus.
Tarpeellisella portinvartijuudella tarkoitetaan
sitd, ettd informaatioresilienssid edistivd por-
tinvartijuus edellyttdd yhtdaltd vadran tiedon
levidmisen estimistd sekd toisaalta hyodylli-
sen tiedon levittamistd. Tehtdvd ei ole yksin-
kertainen, vaan portinvartijan roolissa olevilta
toimijoilta edellytetddn taitoa tunnistaa, mika
tieto milloinkin on merkityksellisté, keille sen
levittdminen on keskeistd, ja mika tieto taas on
haitallista. Portinvartijuuden edellyttimia ky-
vykkyyksid tuodaan esille esimerkiksi asiantun-
tijapaneelissa seuraavasti: “Tilannekuvan yhteen
vetdminen vaatii tekijdltd suurta ymmdrrystd ko-

konaisuudesta ja kykydi vdlittdd tdmd kokonais-
kuva ymmdrrettdivdsti eteenpdin”. Informaation
portinvartijuus edellyttddkin taitoa tiivistdd ja
muokata tietoa sellaiseen muotoon, ettéd se hyo-
dyttdd vastaanottajia paljastamatta salaisuuksia.
Tiedon kokoajien ja vilittdjien tulee myos kyeta
tunnistamaan joskus hyvinkin nopeasti, mitd
tietoa ja miten voidaan jakaa eteenpdin.
Hyddyllisen ja haitallisen tiedon erottelun
liséksi portinvartija tasapainottelee myos puut-
teellisen ja liiallisen tiedon vilimaastossa. Tie-
don puutteen aiheuttamat haasteet varautumis-
toiminnalle ja sen suunnittelulle ovat helposti
ymmirrettavissd. Liika tieto voi kuitenkin yhtd
lailla toimia tiedon avoimuuteen liittyvien hyo-
tyjen védhentdjind, ja tiedon liiallisuus voi ai-
heuttaa esimerkiksi huolta ja heikentynytta paa-
toksentekokykyad (vrt. Masip ym. 2021). Tiedon
avoimuus ndhddén eettisend kysymyksend, josta
on joissain tilanteissa my6s tingittava, jotta val-
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tytddn liiallisen tiedon aiheuttamilta negatiivi-
silta seurauksilta. Portinvartijuuden rooli koros-
tuukin informaatiotulvassa, jossa tietovirroista
taytyy poimia oleelliset syotteet ja vilittdd ne
oikeille tahoille. Kaikkien mahdollisten néko-
kulmien suodattamaton viestiminen luo hilyi,
joka peittdd alleen relevantin informaation. Por-
tinvartijuutta tarvitaan kontekstualisoimaan tuo-
tettua informaatiota eli tekemddn siitd merki-
tyksellistd siind toimintaympéristossd, missd sitéd
on tarkoitus kéyttaa. Lisdksi asiantuntijat pitavat
tarkedna yhteisen ydinviestin luomista. Yhteinen
ydinviesti laaditaan rakentamalla ymmaérrysta
siitd, miké on kaikkein keskeisin ilmi6on liittyva
informaatio, ja kuinka se pystytddn viestimadin
mahdollisimman yksinkertaisesti ja ymmarret-
tavasti.

Varautumiseen liittyvdssd paatoksenteossa
informaation portinvartijuuteen vaikuttavat
vahvasti sddntely ja toimivaltuudet, jotka my6s
limittyvit toisiinsa. Portinvartijana on usein se
toimija, jonka vastuulla tietty asia tai toiminto
on. Portinvartijuus saattaakin estdd tiedonkul-
kua erityisesti tilanteissa, joissa kasiteltdvd asia
kuuluu oman vastuualueen ulkopuolelle. Téllai-
nen informaatioresilienssin kannalta haitallinen
portinvartijuus voi haastateltujen mukaan liit-
tya esimerkiksi korostuneeseen varovaisuuteen:
Ettd mitd saa kertoa ja mikd on salassa pidettd-
vdd ja mikd on mitdkin, niin sielld mennddn hel-
posti yli niin kuin siind, ettei sitten kerrota kelle-
kddn mitddn, vaan tehdddn ihan sielld umpiossa”.
Portinvartijuus linkittyykin keskusteluun tiedon
ja vallan yhteydestd (kts. esim. Barzilai-Nahon
2009), jossa toimivaltuuksien luomat raamit vé-
hentavit riskid, ettd joudutaan toimimaan sel-
laisen tiedon kanssa, jonka kontekstia ei hallita.
Aineistossa perddankuulutetaan ajattelun muu-
tosta kohti tilaa, jossa hyviksytdén, ettd tieto on
valtaa jaettuna - ei itselld pidettynd. Tillaisen
ajattelun voidaan katsoa pyrkivén estdimaén sen,
ettd relevanttia informaatiota tippuu toimival-
tuuksien viliin jadviin railoihin.

Parhaimmillaan portinvartijat pystyvit toi-
mimaan erilaisten toimijaryhmien ja keskustelu-
jen valisind tulkkeina. Aikaisemmissa tutkimuk-
sissa onkin todettu kansallisen ennakointi-
tyon tarvitsevan vahvempaa orkestroijaa, joka
yhtddltd kanavoisi ennakointitietoa yhteiskun-
nalliseen paitoksentekoon ja toisaalta edistdisi
erilaiset horisontaaliset ja vertikaaliset siilot

ylittavaa dialogia (Pouru-Mikkola ym. 2023, 10).
Siiloja ylittavan dialogin avulla pystyttdisiin pa-
remmin hyédyntdmaan esimerkiksi jarjestoilla
olevaa tietoa, jonka asiantuntijat nostavat kes-
keiseen rooliin varautumista koskevaan tietoon
liittyen. Jérjest6illd ndhddéan olevan paljon kan-
salaistason tietoa, jota pitdisi paremmin hyodyn-
tda sekd paikallisen, alueellisen ettd valtakun-
nallisen tilannekuvan kokoamisessa. Jarjestoilla
nihdddn olevan myos kansallisessa varautumi-
sessa hyodynnettavad tietoa tuottavia kansain-
vilisid verkostoja. Jarjestojen lisaksi media toi-
mii yhtend tarkeénd yhteiskunnallisena tiedon-
valittdjand, joka kerdd eri toimijaryhmien infor-
maatiota ja asiantuntijuutta, keskusteluttaa eri
toimijoita ja tuo esille erilaisia nakokulmia. Toi-
saalta ndkokulmien moninaisuus voi tuottaa
my0s ristiriitaista tietoa, joka saattaa hammentda
tiedon vastaanottajia. Ristiriitainen tiedonvali-
tys voi yhtdaltd heikentdd luottamusta sekd toi-
saalta luoda suotuisaa kasvualustaa mis- ja dis-
informaatiolle seki erilaisille salaliittoteorioille.
Asiantuntijat korostavatkin tiedonvilittdjien roo-
lia esimerkiksi erilaisten vahemmistoryhmien
kohdalla erityiseksi siksi, ettd ndihin ryhmiin
kuuluvilla ei vélttamattd ole korkeaa luottamus-
ta viranomaisiin. Portinvartijoita voi olla useita,
ja eri portinvartijoilla voi olla erilaisia totuuksia,
mutta asiantuntijoiden mukaan ihminen kallis-
tuu luontaisesti sellaisen portinvartijan puoleen,
johon hin jollain tasolla luottaa.

Yhdistava sosiaalinen padoma tarvitsee
vahvistusta

Asiantuntijat tuovat esille, ettd varautumisen
kontekstissa tiedon kaytettdvyys on jopa sen
luotettavuutta tirkedmpad. Tiedon kéytettaviksi
tekeminen taas tapahtuu dialogisessa prosessis-
sa. Dialogisen prosessin merkityksellisyys liittyy
erityisesti ihmisten erilaisiin eldmis- ja koke-
musmaailmoihin, jotka vaikuttavat saatavilla
olevasta tiedosta tehtyihin tulkintoihin. Ilman
systeemien vilistd vuorovaikutusta ndmaé tul-
kinnat jadvat toisistaan irrallisiksi eiké systeemi-
nen yhteinen ymmarrys pdase muodostumaan.
Toimijoiden viliset suhteet ovat avainasemassa,
kun pohditaan esimerkiksi luottamusta, tiedon-
kulun avoimuutta ja tiedon legitimointia. Asian-
tuntijat korostavatkin yhteista tiedon merkityk-
sellisyyden luomista, silli esimerkiksi viran-
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omaispuheen ja kansalaisten arkipuheen vili-
nen ristiriita voi ruokkia epaluottamusta. Asian-
tuntijat tuovat esille kokemuksensa siité, ettd
varautumistyossa turvallisuutta tehddan kan-
salaisille, mutta ei juurikaan heididn kanssaan.
Kansalaisten rooli ja osallistumismahdollisuu-
det ndhdddn piening, ja samoin jérjestot nah-
dédn irrallisina suhteessa varautumisen koko-
naisuuteen. Asiantuntijoiden mukaan edes vi-
ranomaisten kesken tieto ei liiku aukottomasti,
ja yksittdisen kansalaisen on vield vaikeampi
kiinnittyd varautumista koskevaan tietoverkos-
toon. Institutionaalisen maailman ja kansalais-
ten elimysmaailman vélinen dialogi edellyttaa
toimijoiden kohtaamista tukevia ja mahdollis-
tavia tiloja. Yhteiselld tyoskentelylld pystytddan
rakentamaan tiedonkulkua helpottavia erilaiset
rajapinnat ylittdvid yhteyksid.

Verkostojen rajapintoja ylittavit yhteydet ma-
daltavat kynnystd yhteistyohon ja tiedonjakami-
seen sekd sitouttavat yhteiseen tekemiseen ja ta-
voitteeseen. Rajapintoja ylittavat yhteydet myds
mahdollistavat toisten toimijoiden toimintaken-
tdn ja tiedontarpeiden paremman ymmérryk-
sen, joka parhaimmillaan vahvistaa toimijoiden
vilista luottamusta. Asiantuntijat tuovatkin esil-
le palvelumuotoilun hyédyntimisen yhtena va-
rautumiseen liittyvand kehittdmisajatuksena.
Palvelumuotoilun hyédyntamiselld he viittaavat
siihen, ettd varautumista koskevassa tiedontuo-
tannossa ja -vilittdmisessd huomioitaisiin ny-
kyistd paremmin tiedon kayttokonteksti ja lop-
pukéyttdjan tarpeet. Lisdksi esimerkiksi tiedon-
tarpeiden tdyttamisen osalta kohderyhmén tun-
temus auttaa muokkaamaan viestid kohderyh-
mén ymmartimian muotoon. Rajapintoja ylit-
tamalld voidaan siirtad paitsi tietoa, myos tar-
peellisia kyvykkyyksid. Asiantuntijat arvelevat,
ettd jokaisella toimijalla on olemassa jonkinlais-
ta tietoa. Ilman monitahoista verkostoitumista
tdtd tietoa ei saada hyodynnettyd osana yhteistd
tilannekuvaa. Asiantuntijat painottavatkin, ettd
yhtéaltd on oltava ymmarrystd omasta verkos-
tosta ja sen sisdlld kulkevasta tiedosta sekd toi-
saalta valmiutta luoda uusia verkostoja, jotka
monipuolistavat saatavilla olevaa informaatiota.
Asiantuntijat korostavat vertikaalisia ja diago-
naalisia alhaalta ylospdin kulkevia palautekana-
via, ja heiddn puheenvuoroissaan rohkaistaan
erityisesti aktiiviseen vertikaalisten ja diagonaa-
listen yhteyksien luomiseen: "Tdn pitdd mennd

niin, ettd viranomainen avaa oviaan ja luo ndit
kanavia, jolla ndd itseohjautuvat elementit pdd-
see kii ndihin muodollisiin rakenteisiin ja proses-
seihin”. Kun toimijoiden viliset yhteydet ovat
valmiina ja harjoiteltuina, kriisin iskiesséd toi-
minta on helpompaa. Myo6s ikévid paatoksid on
helpompi hyviksyé, kun niiden taustalla kayty
keskustelu on avointa ja dialogista, jolloin myos
vaikuttamisen mahdollisuudet koetaan todelli-
sina.

Varautumiseen liittyvissd puheessa tunniste-
taan tarve valittdd tietoa erilaisiin ryhmiin eri
tavoin. Keskustelussa viitataan erilaisten yhtei-
sojen tai toimijaryhmien vilisiin yhteyksiin ja
luotettuihin yhteyshenkil6ihin, jotka mahdollis-
tavat ydinviestin vilittymisen yhteis66n sopi-
valla tavalla. Tdmén voidaan ndhdi linkittyvin
ajatukseen erilaisten toimijaryhmien vélisista
sillanrakentajista (boundary spanners), jotka
rikastavat toimintaympdéristonsd tietopohjaa
luoden parempia mahdollisuuksia my6s inno-
voinnille (kts. esim. Tushman 1977; Keszey
2018). Tama monitahoisen sosiaalisen pddoman
hy6dyntiminen vaikuttaa kuitenkin olevan teo-
reettisella asteella eikd niinkdan kdytdnnon toi-
minnassa nikyvé piirre. Sosiaalisen padoman
horisontaalinen rakentuminen vaikuttaa mak-
rotasoa lukuun ottamatta toteutuvan kohtalai-
sen hyvin. Asiantuntijat suhtautuvat kuitenkin
skeptisesti vertikaalisten ja diagonaalisten yh-
teyksien toimivuuteen. Asiantuntijat maalaavat
yhteiskunnasta melko lokeroituneen kuvan, ja
esimerkiksi yhteiskunnan turvallisuusstrategian
sisiltimaa kokonaisturvallisuuden mallia pide-
tddn toteutumattomana tavoitteena. Omassa
hallinnollisessa lokerossa tai tarkoin madritel-
lyssd tehtdvikentdssd pysyminen voi tuottaa tur-
vallisuuden ja hallinnan tunteita. Hallinnolliset
lokerot koetaan tarkeiksi erityisesti siksi, ettd
ne luovat raameja toimivallalle ja vastuille. Va-
rautuminen onkin nihty perinteisesti vahvasti
viranomaistoimintana, johon liittyy vahvoja
toimivaltakysymyksid. Asiantuntijat kuitenkin
muistuttavat, ettd jos jokin asia kuuluu useam-
mille viranomaisille, ei se lopulta kuulu kenel-
lekddn. Varsinkin kansalaisyhteiskunnan koe-
taan jddneen varautumista koskevan keskuste-
lun ulkopuolelle: "Kun me puhutaan varautu-
misesta, me puhutaan aika paljon ndistd viran-
omaistoiminnoista ja sithen liittyvistd erilaisista
foorumeista ja toimivaltasuhteista ja eri tason
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toimintojen yhteensovittamisesta, mutta sitten
kaikki se muu, varsinkin kansalaisyhteiskunnan
toiminta jdd sen perusnarratiivin ulkopuolelle”.
Varautumisen todellisuus ei ndyttdydy saman-
laisena systeemisené kokonaisuutena, miké esi-
merkiksi Yhteiskunnan turvallisuusstrategian
(2017) kuvaama tavoitetila on. Asiantuntijapu-
heen perusteella syntyy vaikutelma siita, ettd
erityisesti nopeasti muuttuvissa tilanteissa so-
siaalisen pddoman hyodyntiminen supistuu
ainakin paatoksentekoon liittyvéssd tiedon ke-
radmisessd ja tietoldhteiden hyodyntidmisessd.
Useiden nékokulmien huomioiminen on véltta-
matontd erilaisissa informaatiokriiseissa tarvit-
tavien ratkaisujen kehittdmiselle (Xie ym. 2020,
1422). Vaarana on se, ettd kun tieto pysyy sii-
loissa, luodaan samalla my0s toisistaan eroavia
tilannekuvia. Mikéli niité erilaisia tilannekuvia
ei yhteensoviteta, saattaa osa varautumisen kan-
nalta merkityksellisistd nakoékulmista jaada
huomioimatta.

Ennakointi nojaa tulevaisuuskuvan sijaan
menneisyyden oppeihin

Tulevaisuuden ennakoinnin kannalta keskeiset
huomiot liittyvit aineistossa siihen, minkalai-
seen tietoon ennakointi nojautuu sekd mita
varten ennakointia todellisuudessa tehdain.
Varautuminen edellyttdd ajankohtaista ja tule-
vaisuuteen kohdistuvaa tietoa. Ennakointitieto
onkin varautumisen elinehto. Asiantuntijoiden
mukaan ennakointia tehdddn kuitenkin liikaa
vanhaan nojaten eli menneisiin kriiseihin ja ta-
pahtumiin varautuen: “Tiefo on kuitenkin pdid-
osin menneisyyteen perustuvaa ja siind mielessd
semmost perdpeilitietoa”. Néin tehddan huoli-
matta siitd, ettd muuttuvan toimintaympariston
ja monimuotoistuvien haasteiden on havaittu
haastavan vanhojen toimintamallien toimivuut-
ta (Jalonen ym. 2022). Aiempiin kriiseihin ja
menneisiin oppeihin nojaaminen ennakoinnis-
sa voi johtaa harhaan ja estad ndkemastd erilai-
sia varautumisen kannalta oleellisia kehityskul-
kuja. Asiantuntijat muistuttavat, ettdi mennei-
syyteen perustuvan tiedon pohjalta on vaikea
rakentaa kunnollista ennakoivaa varautumista.
Haastateltavien mukaan ennakointia tehddan-
kin ajoittain “putkindkoisesti” tunnistamatta
erilaisten ilmitiden systeemisid vaikutuksia (vrt.
ennakointiin liittyvien paatoksentekotilanteiden

ainutkertaisuus, ks. esim. Snowden & Rancati
2021; Kaivo-oja & Santonen 2022). Erilaisten

villien korttien” ja “mustien joutsenten” luova

ideointi ja hyodyntdminen ennakointi- ja ske-
naarioty0ssd avartaisi asiantuntijoiden mukaan
ennakointiin liittyvid nikemyksid. Osaltaan ky-
se on siitd, halutaanko erilaisia hiljaisia signaa-
leja uskoa. Niiden tuottama tieto voi aiheuttaa
tulevaisuuteen liittyvaa pelkoa, mika taas estda
uskomasta niiden realisoitumiseen: ~Vendjin
hyokkiys Ukrainaan oli monta vuotta selkedsti
ndakyvilli oleva kielteinen skenaario, mutta se
lakaistiin maton alle’ ja uskottiin vain myontei-
seen skenaarioon eli Vendjin demokratisoitumi-
seen”. Varautumiseen liittyvdssd ennakoinnissa
néhdéddnkin tarve visioida myos sellaisia asioita,
joiden toivotaan jadvén tapahtumatta.
Asiantuntijat nékevit varautumista koskevan
ennakoinnin keskeiseksi tavoitteeksi kriisin-
kestdvdn yhteiskunnan rakentamisen. Yhteinen
tavoite helpottaa yhteistyon ja luottamuksen
rakentumista. Yhteisestd tavoitteesta huolimatta
varautumiseen liittyvdn ennakoinnin onnistu-
misen todentaminen on vaikeaa, koska voidaan
ajatella, ettd jos ennakointi onnistuu taydellises-
ti, mitdan uhkia tai epasuotuisia muutoksia ei
tapahdu. Télloin on my6s hyvin vaikea toden-
taa, onko uhkan realisoituminen estetty juuri
ennakoinnilla, vai eiko tilanne tai ympdristo ole
vain ollut tdlle uhkalle suotuisa jostakin muus-
ta syystd. Epavarmuuden ja tietimiattomyyden
tunnistaminen ja tunnustaminen edellyttda en-
nakointity6ssd paitsi epatodennakoéisten tapah-
tumakulkujen hyvédksymistd, myos itse enna-
kointitychon liittyvdn epdvarmuuden huomioi-
mista. Ennakoinnissa on tarkedd tunnistaa, ettd
vaikka erilaisia signaaleja tulee luodata ja kerata,
ovat ne kuitenkin realisoitumiseensa saakka
epavarmoja. My0s varautumisessa pitdd tunnis-
taa, ettd ei ole syytd tavoitella tdydellistd varau-
tumista tai huippuunsa viritettyé jirjestelmas,
vaan on hyviksyttivd asioiden epétiydellisyys.
Asiantuntijat korostavatkin tarvetta hyvéiksya
tiedon epitéydellisyys ja varautumiseen vaistd-
mattd liittyva epavarmuus (vrt. Kaivo-oja 2020,
235). Ennakointityohon liittyvd epdvarmuus
tiivistyy hyvin erdan asiantuntijan esittiméan
huomioon: "Kun me emme tiedd, mihin me va-
raudumme”. Samalla asiantuntijat muistuttavat,
ettd tiedon epatdydellisyyden vdhentimiseen
pyrkiminen ja toiminnan valttiméttomyys tie-
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don epitiydellisyydestd huolimatta eivat ole
toisiaan poissulkevia tekijoitd. Kriisitilanteille
on ominaista se, ettd tieto tapahtumien syistd ja
seurauksista on puutteellista. Tiedon puutteelli-
suudesta huolimatta kriisitilanteissa on tehtéva
paitoksid, jotka perustuvat silld hetkelld kaytet-
tévissd olevaan tietoon (Brousselle ym. 2020).
Asiantuntijat huomauttavat, ettd kriiseissa tulee
vastaan asioita, jotka edellyttavit tilannekohtais-
ta improvisointia.

Asiantuntijat arvelevat, ettd ennakointi on
usein melko mekaanista toimintaa. Mekaanisella
toiminnalla he tarkoittavat sitd, ettd suunnitel-
mia laaditaan, koska niiden tekeminen on maa-
ritelty valttdmattomaéksi ja varautumista koske-
vien suunnitelmien olemassaoloa edellytetddn.
Liian usein kuitenkin suunnitelmien todetaan
olevan tehtyini ja ennakoinnin siten “valmista”,
kunnes seuraava tarve suunnitelmien paivityk-
selle ilmenee. Havainto linkittyy aikaisemmassa
tutkimuksessa esitettyyn nakemykseen siitd, on-
ko paitoksenteossa kyse tiedon naytto- vai kéyt-
toarvosta (Feldman & March 1981; Niiranen
2020). Asiantuntijoiden mukaan tulisikin poh-
tia, tuotetaanko informaatiota suunnitelmien
olemassaolon todistamiseksi, vai siksi, ettd in-
formaatiota halutaan todella hyddyntdd osana
pédtoksentekoa. Asiantuntijat ovat yksimielisid
siitd, ettd tieto tulisi nahdé tukitoiminnon si-
jaan varautumisen strategisena voimavarana ja
resurssina.

Yhteiskunnalliset rakenteet seka
rajaavat etta mahdollistavat toimintaa

Yhteiskunnan sosiaalisia rakenteita ja varautu-
mista yhdistavat huomiot voidaan asiantuntija-
puheen perusteella jakaa havaintoihin lainsaa-
dédnnon kaltaisista formaaleista rakenteista
sekd erityisesti toimintakulttuuriin liittyvistd
informaaleista rakenteista. Varautumisen kan-
nalta keskeisind formaaleina rakenteina nayt-
taytyvit vahva oikeusvaltioperiaate sekéd koulu-
tusjarjestelmd. Oikeusvaltioperiaatteeseen no-
jaamisella tavoitellaan informaatiovirtojen liik-
keiden turvaamista, mutta vélilld lainsaddanto
ja vankka sddntelyyn nojaaminen myds rajaa-
vat varautumiseen liittyvad luovuutta ja jousta-
vuutta. Asiantuntijoiden mukaan koulutusjarjes-
telmd taas on yksi keskeinen informaatioresi-
lienssid tukeva instituutio, joka vahvistaa pit-

kéjanteisesti niitd taitoja ja kyvykkyyksid, joita
muuttuvassa tietoympdristossd toimimiseksi
tarvitaan (vrt. Juntunen & Hyvonen 2020). Kou-
lutusjérjestelmalla katsotaan voitavan vaikuttaa
yhteiseen ymmirrykseen erilaisista keskeisistd
termeistd ja toiminnoista sekd luoda jo ennakoi-
vasti kansalaistaitoihin liittyvdd peruskdsitteis-
tod. Koulutusjirjestelmastd kumpuava yleissi-
vistys nahddankin tirkedna pohjana seka tiedon
eri ulottuvuuksia ettd tiedon monikanavaisuutta
koskevalle ymmarrykselle: *Tdrkein puolustus-
linja mun mielestdni ja tdstd me oltiin yhtd mieltd
siind verkostossa, on hyvdi yleissivistys. ... Hyvi
peruskoulu ja hyvi peruskoulun opettaja, niin
sieltd se ldhtee, Suomen puolustaminen, tind ai-
kana”. Yleissivistavadn koulutukseen pohjautuu
my0s keskeiseksi kansalaistaidoksi koettu kyky
arvioida informaatiota riittéavalld kriittisyydella.
Lisaksi mahdollisimman hyvéd medialukutaito ja
mediakriittisyys vahvistavat koko yhteiskunnan
resilienssid informaatiovaikuttamista ja muita
epdvarmaan informaatioon liittyvid tilanteita
kohtaan (Torpan ym. 2021).

Informaalit rakenteet kuvataan aikaisemman
tutkimuksen tapaan esimerkiksi yhteisesti laa-
dittuina pelisddantoind sille, mitd, miten ja mil-
loin tietoa voidaan jakaa (Holmes ym. 2013,
534). Lépileikkaavana informaalina rakenteena
asiantuntijat mainitsevat varautumisen toimin-
takulttuurin, jonka koetaan sallivan huonosti
tietdimattomyyden ja virheiden myontdmisen:
"Meilli ei ehkid oo semmosta kauheen sallivaa
ilmapiirid myoskddn kriiseihin liittyen, et se
tuomio on aika ankara, mitd niistd tulee”.
Tietimattomyyteen ja virheisiin negatiivisesti
suhtautuva toimintakulttuuri voi aiheuttaa epa-
onnistumisen pelkoa. Pelko voi yhtéaltd rajoit-
taa toimijuutta esimerkiksi siten, ettd ajaudu-
taan tilanteeseen, jossa kukaan ei halua kantaa
tilanteeseen ja siind tehtaviin padtoksiin kuulu-
vaa vastuuta eikd kisilld olevien asioiden edis-
taiminen kuulu kenellekdin. Pelon voidaan toi-
saalta tulkita liittyvdn myos siithen, millaisia seu-
raamuksia vairinlaisella tiedon jakamisella voi
olla, kuten aikaisempi lainauskin antaa ymmar-
tad. Negatiivisen toimintakulttuurin yllapitdmi-
selld voidaan tulkita siis olevan yhteyksid myds
moitteen valttimiseen (blame avoidance, kts.
esim. Hood 2007). Pahimmillaan pelko voi joh-
taa sithen, ettd tietoa ollaan varmuuden vuoksi
jakamatta tai saatavilla olevaa tietoa luokitellaan
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todellista tarvetta vahvemmin. Negatiivinen toi-
mintakulttuuri voikin toimia itseddn vahvistava-
na kierteend, joka lisdd ennakkoluuloja ja leven-
tad eri toimijoiden vilisid kuiluja. Puutteiden ja
tietdmattomyyden avoin myontdminen voi kui-
tenkin aktivoida varautumista koskevaa yhteistd
tekemista.

Aineisto rakentaa kuvan instituutioista, jotka
luovat varautumisen kontekstissa seké tyosken-
telyd ohjaavia raameja ettd tyoskentelyn edellyt-
tamid kyvykkyyksid. Formaalit ja informaalit
rakenteet voivat olla joko vahvasti ohjaavia ja
toimintaa kanavoivia tai enemmén mahdollista-
via tekijoitd (vrt. Waylen 2014, 221), ja asiantun-
tijapuheesta tulkittuna varautumisen konteks-
tissa korostuu ensimmdinen toimintalogiikka.
Aineiston pohjalta nousee esille tarve vahvistaa
sellaisia rakenteita, jotka tukevat paremmin vas-
tavuoroista tiedonkulkua ja yhteisen ymmarryk-
sen rakentumista. Asiantuntijoiden nakemykset
ovat linjassa niiden tutkimusten kanssa, joissa
esitetddn tarve kehittdd riittdvin joustavia toi-
mintamalleja ja kokeilemiseen rohkaisevaa toi-
mintakulttuuria (esim. Van der Wal 2020, 760).
Institutionaalinen muutos on kuitenkin hidasta,
ja tdma hitaus koskee sekd formaaleja instituu-
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tiorakenteita ettd informaaleja kaytdntojé ja toi-
mintakulttuuria (Waylen 2014; Kurkela 2022).
Erityisesti turvallisuutta koskevat rakenteet nah-
ddin jaykkina ja huonosti muuttuvina tai uudis-
tuvina. Asiantuntijoiden mukaan ennakointi ja
suunnittelu eivit vilttimatta vaikuta toivotusti,
vaan muutoksia tapahtuu vasta pakon edessi.
Asiantuntijoiden puheessa nousee myos esiin
huoli siitéd, ettd aina lopulta palataan takaisin
vanhoihin uomiin ja totuttuihin tapoihin eikd
todellista oppimista ja uudistumista tapahdu:
"Mutta mulla on pieni pelko, ettd sitd opittua ei
pystytd viemddn siind mitassa esimerkiksi meiddn
sadntelyyn, meiddn lainsddddintoon, meiddn toi-
mintatapoihin, vaan ettd se pikkuhiljaa viludoituu
ja me palataan entiseen”.

KESKUSTELU

Téamian tutkimuksen tarkoituksena on ollut
vastata kysymykseen, millaisia informaatioresi-
lienssin rakentumiseen vaikuttavia tekij6ita va-
rautumista koskevassa asiantuntijapuheessa on
tunnistettavissa. Tutkimuksen keskeiset tulokset
on koottu kuvioon 4.

* Portinvartijuus )
edellyttaa
tasapainottelua

* Portinvartijoita
tarvitaan muun muassa
luomaan rajapinnat
ylittavia yhteyksia

*Ennakointia tehdaan
vanhoihin oppeihin
nojaten

*Turvallisuus on osa
yhteista toivottua
tulevaisuutta

y j

Kuvio 4. Yhteenveto tutkimuksen keskeisista tuloksista.
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Yhteiskunnan sosiaalisten rakenteiden nako-
kulmasta varautumiseen ja turvallisuuteen liit-
tyvin systeemisen informaatioresilienssin vah-
vistaminen edellyttad tiedon epitdydellisyyden
tunnustavan ja hyvaksyvin toimintaympériston
ja -kulttuurin rakentamista. Kun tunnustetaan,
ettd aina varaudutaan yllattavéan tai tuntematto-
maan, jéljelle jad tavoitetila tai toivottu tulevai-
suus (Weigand ym. 2014). Kriisitilanteet luovat
murroskohtia, joissa muuten hitaat kulttuuriset
muutokset saattavat edetd helpommin (Phillips
ym. 2023, 191). Lisaksi tarvitaan yhteinen yh-
teiskunnallista luottamusta ja tulevaisuususkoa
rakentava narratiivi, joka edellyttdd dialogisessa
vuorovaikutuksessa rakennettua yhteistd ym-
marrystd tilanteesta, ympdristostd, késitteistd
ja tavoitteista. Informaatioresilienssin rakentu-
misen taustalla vaikuttavat sosiaalisen paa-
oman monitahoiset yhteydet mahdollistavat
tdmén yhteisen ymmarryksen luomisen erilais-
ten toimijaryhmien kesken. Tamanhetkistd va-
rautumisen yhteista ymmarrysta luovaa systee-
mistd kokonaisuutta rikastamaan tarvitaan ver-
tikaalisia ja diagonaalisia yhteyksid luovia avauk-
sia (vrt. Yang & Wu 2020). Aikaisemmat tutki-
mukset ovat nostaneet esille tarpeen vahvem-
malle sekd ennakointitietoa padtoksentekoon
kanavoivalle ettd horisontaalisia ja diagonaalisia
siiloja ylittavdd dialogia edistdville toimijuu-
delle (Pouru-Mikkola ym. 2023, 10). Téllainen
“orkestroija” edustaa hyvin informaatioresiliens-
sin rakentumista edistdvdd portinvartijuutta.
Tulevaisuuden ennakoinnissa edellytetdan riitta-
vad joustavuutta ja adaptiivisuutta koskien sekd
ohjaavia rakenteita ettd laadittuja suunnitelmia.
Suunnittelu ja improvisaatio eivit ole toisiaan
poissulkevia elementtejd, vaan suunnittelussa
edellytetddn tilan antamista my6s improvisaa-
tiolle, silla suunnitelmien paikkansapitaimatto-
myys on varautumisessa enemmaén sdiantd kuin
poikkeus (Eriksson 2010, 29, 43-44). Kirkas
tavoitetila sekd riittdvan joustavat rakenteet ja
suunnitelmat mahdollistavat emergentit toimin-
tamallit ja ketteryyden myds poikkeusoloissa.

Informaatioresilienssin vahvistamisen kan-
nalta keskeisend vahvuutena niyttiytyy yhtei-
nen toivottu tulevaisuus. Tdma kuvautuu ajatuk-
sena siitd, ettd turvallisuus lavistdad kaiken, pu-
huttiin sitten formaaleista rakenteista tai infor-
maaleista verkostoista (vrt. Laitinen 2020, 222).
Tunnistettu toivottu tulevaisuus mahdollistaa

ennakoinnin suuntaamisen niihin mahdollisiin
haasteisiin ja tarvittaviin ratkaisuihin, joita toi-
vottuun tulevaisuuteen pddseminen edellyttda
(Weigand ym. 2014). Yhteisen toivotun tulevai-
suuden tavoittelu osana ennakointia linkittyy
myo6s visionddriseen otteeseen, jonka on kat-
sottu olevan yksi tapa kohdata epavarmuutta ja
ennaltaehkiistd haavoittuvuuksia (Kaivo-oja &
Santonen 2022). Varautumiseen liittyva yhtei-
nen tahtotila hyvédan lopputulokseen on pii-
sdantoisesti koko yhteiskuntaa koskeva tavoite.
Siihen eivit juurikaan vaikuta erilaiset poliittiset
ideologiat tai paatoksentekoa ohjaavat intressi-
pohjaiset strategiat. Néin ollen siiloutuminen-
kaan ei vaikuta varautumisen kontekstissa niin
vahvasti asian merkittdvyyden kokemukseen ja
yhteisen tavoitetilan tai toivotun tulevaisuuden
kuvaan.

Suurimpana haasteena asiantuntijoiden pu-
heessa niyttiytyy toimintakulttuuri, jonka on
vaikea hyviksyi tietdmattomyytta ja sen luomaa
hallitsemattomuuden tunnetta. Tietimattomyys
voi muodostaa kilven, jonka taakse suojautua,
jotta tilanteesta ei tarvitse ottaa vastuuta (kts.
esim. McGoey 2007; DeNicola 2018). Viran-
omaisvetoinen toimintakulttuuri suhtautuu
herkasti epdillen muiden toimijaryhmien tuot-
tamaan tietoon, mikd voidaan tulkita raken-
tumattomana luottamuksena eri toimijoiden
valilld (vrt. Raisio ym. 2023a). My6s informaa-
tion virtausvaikeudet viranomaisilta muille
toimijoille kertovat jaykéstd ja epdvarmuuden
uhkana tulkitsevasta toimintakulttuurista. Toi-
mintakulttuurit taas ovat hitaasti muuttuvia, ja
niitd yllapitavit sekd formaalit ettd informaalit
yhteiskunnalliset rakenteet (Pekkarinen ym.
2011, 522; Varnum & Grossmann 2017, 957).
Varautumiseen liittyvdd toimintakulttuuria ku-
vastaakin parhaiten vanhojen rakenteiden toi-
sintaminen, mikd resilienssin nakoékulmasta
ndyttaytyy jo koettuun nojaavana ja vanhaa
tasapainoa hakevana (vrt. bounce back) toimin-
tana (Birkland 2016). Aikaisempaan nojaava
toiminta ei ole turhaa, vaan sen tarkoituksena
on ensisijaisesti yhteiskunnallisten ydintoi-
mintojen jatkuvuuden turvaaminen (Rajala &
Jalonen 2022). Informaatioresilienssin kohdalla
on kuitenkin katsottu, ettd pelkki aikaisempaan
nojaaminen ei riitd, vaan sen lisaksi tarvitaan
uudistuvaa, transformatiivista nakokulmaa (vrt.
bounce forward) (Revell & Henderson 2019).
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Hyviksi todettujen toimintatapojen ylldpitdmi-
sen lisdksi tarvitaan aktiivista pyrkimysta op-
pimiseen ja innovointiin (FitzGerald ym. 2021;
Rajala & Jalonen 2022).

Tutkimus kontribuoi hallintotieteelliseen
tutkimukseen erityisesti kolmella tavalla. En-
sinndkin tutkimus tuottaa ymmarrystd siitd,
kuinka informaatioresilienssin rakentumiseen
vaikuttavat tekijit ilmenevit varautumista kos-
kevassa asiantuntijapuheessa ja siind ilmenevis-
sd varautumisen todellisuudessa. Tutkimuksen
pohjalta voidaan katsoa, ettd informaatioresi-
lienssin taustalla tunnistetut estdvit ja edistavit
tekijat ndkyvat myos varautumista koskevassa
puheessa, ja nididen ennakkoehtojen olevan
merkityksellisid my6s yhteiskunnallisen varau-
tumisen kontekstissa (vrt. Rantamaki & Jalonen
2022). Tutkimus vahvistaa lisdksi kasitysta siité,
ettd nditd ennakkoehtoja ldpileikkaavat luotta-
muksen, toimijuuden ja sivistyksen teemat
(Juntunen & Hyvonen 2020; Rantamaki 2023).
Toiseksi tutkimus valottaa varautumiseen liit-
tyvdn informaatioresilienssin vahvuuksia ja
heikkouksia, joiden pohjalta on mahdollista
luoda ymmirrystd informaatioresilienssin ra-
kentumiseen vaikuttavia tekij6itd koskevista
kehittdmistarpeista. Informaatioresilienssin
rakentumiseen liittyvand vahvuutena nayttédy-
tyy yhteinen toivottu tulevaisuus, joka auttaa
luomaan yhteistd ymmérrystd ja suuntaamaan
sekd ennakointia ettd varautumiseen liittyvaa
toimintaa. Keskeisend haasteena kuvautuu to-
tuttuun nojaava ja epdvarmuuden uhkana ke-
hystivi toimintakulttuuri, jonka muutos on hi-
dasta. Kolmanneksi tutkimus tuo informaatio-
resilienssin kriiseja ennakoivaan ja normaaliai-
kaista paatoksentekoa edustavaan kontekstiin.
Tutkimus osoittaa, ettd informaatioresilienssin
rakentumiseen vaikuttavia tekij6itd voidaan
- ja niitd on myos syytd vahvistaa jo normaa-
lioloissa. Normaalioloissa keskeistd on yhteisen
tulevaisuuskuvan muodostaminen ja tdhan tu-
levaisuuskuvaan sitoutuvan ja tulevaisuuteen
katsovan toimintakulttuurin rakentaminen.
Pitkédjdnteistd normaaliolojen aikaista toimintaa
on myos informaatio- ja medialukutaitoa tuke-
van koulujérjestelmdn vahvistaminen ja siten
keskeisten kansalaistaitojen ylldpitiminen (vrt.
Kork & Turja 2023).

Tutkimuksen toteuttamisessa on tunnistettu
my6s mahdollisia heikkouksia. Ensimmaéinen

haaste liittyy siihen, ettd vaikka tutkimus tuot-
ti ymmarrystd informaatioresilienssin taustalla
vaikuttavista tekijoistd sekd niiden mahdolli-
suuksista ja haasteista varautumisen konteks-
tissa, jdd informaatioresilienssin systeemisen
luonteen ymmértiminen asiantuntijanikemys-
ten perusteella puutteelliseksi. Aikaisemmassa
tutkimuksessa systeemisyys on tunnistettu yh-
deksi informaatioresilienssin vallitsevista omi-
naispiirteistd (Rantamaki & Jalonen 2022). In-
formaatioresilienssin systeemiseen luonteeseen
liittyvdd ymmarrystd voisi jatkossa edistda esi-
merkiksi osallistavan systeemidynaamisen mal-
linnuksen avulla (ks. esim. Barbrook-Johnson
& Penn 2022). Toisena heikkoutena nayttaytyy
aineiston taustalla olevan toimijajoukon sisdi-
nen vinouma. Tamé nékyy erityisesti siind, ettd
vaikka aineistoa on pyritty kerddamain kaikilta
keskeisiltd varautumiseen liittyviltd toimija-
ryhmiltd, on puhtaasti kansalaisyhteiskuntaan
linkittyvien toimijoiden osuus melko vahai-
nen. Ndin ollen aineiston pohjalta ei voida teh-
dé pitavia tulkintoja siitd, vastaavatko puheessa
esiintyneet informaatioresilienssiin vaikuttavat
tekijat ja niihin liittyvdt huomiot kansalaisyh-
teiskunnan ndkemyksid, vaikkakin kansalaisten
tuottamalla informaatiolla on katsottu olevan li-
sdarvoa erityisesti ennakoinnin ja varautumisen
kontekstissa (Santonen & Kaivo-oja 2022, 199).
Tutkimuksessa esitetty varautumisen systeemi-
nen kokonaisuus pohjautuu kuitenkin ajatukseen
siitd, ettd my6s muihin yhteiskunnallisiin sekto-
reihin ja toimijaryhmiin kuuluvat toimijat ovat
lisaksi osa kansalaisyhteiskuntaa, ja heilld on se-
kd omaan erikoistuneeseen asiantuntemukseen-
sa ettd omaan kansalaisrooliinsa liittyvid tarpeita
ja toimia osana yhteiskunnallista varautumista.
Neljannen sektorin, eli itseorganisoituvien kan-
salaisten, ja informaatioresilienssin yhteyttd on
tarkasteltu tdtd ennen onnettomuustilanteiden
kontekstissa (kts. esim. Raisio ym. 2023a), mutta
tdméin yhteyden tutkiminen varautumisen kon-
tekstissa ansaitsisi jatkossa oman tutkimuksensa.

Téssd tutkimuksessa on pureuduttu informaa-
tioresilienssin rakentumiseen vaikuttaviin teki-
j6ihin ja niiden ilmenemiseen varautumista kos-
kevassa asiantuntijapuheessa. Lisdtutkimusta
tarvitaan koskien kansalaisyhteiskunnan nake-
myksid varautumisen tietopohjan rakentumi-
sesta ja osallisuuden mahdollisuuksista. Yhteis-
kunnallista informaatioresilienssida on tarkas-
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teltu tdssd tutkimuksessa kriiseja ennakoivasti
ja aikaisemmassa kansallisessa tutkimuksessa
kriisitilanteen aikana (Rantamaki 2023). Jat-
kossa olisi hyvé kiinnittdd tutkimuksellisesti
huomiota myos informaatioresilienssin seu-
rauksiin ja ndiden seurausten néyttaytymiseen
kriisin jalkeisessd ajassa. Oma tutkimusintres-
sinsd on informaatioresilienssin rakentumiselle
keskeisen tietimattomyyden ja tiedon epatdydel-
lisyyden tunnustaminen (vrt. Jalonen 2023)
sekd tatd tukeva toimintakulttuuri. Delfoi-
menetelméd voisi myos hyodyntda vahvemmin
tdssd tutkimuksessa esitetyn varautumisen toi-
votun tulevaisuuden nidkokulmasta. Asiantun-
tijapaneelin avulla on mahdollista etsid niité as-
kelmerkkeja ja polkuja, jotka kuljettavat ennalta
maédritettyyn toivottuun tulevaisuuteen.

Artikkeli on kirjoitettu osana Suomen Akatemian
rahoittamaa ja vuosien 2021-2023 aikana to-
teutettavaa Information Resilience in a Wicked
Environment -hanketta (IRWIN; pddtosnumero
337760).
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