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ABSTRACT

Towards Better Public Authorities’
Disinformation Situational Awareness

Maintaining situational awareness is crucial for
public authorities, as many societal functions
rely on their ability to form the appropriate de-
cisions and solutions. In this article, we analyze
how public authorities form and maintain dis-
information situational awareness and the chal-
lenges that come with it. Our research is based on
interviews with public authorities, which were
analyzed using a theory-based content analysis.
Our results suggest that public authorities pos-
sess disinformation situational awareness and
understand the impact disinformation has on
their official duties. In public authority organi-
zations, disinformation is monitored regarding
the use of resources, goals, operating meth-
ods, and decision-making processes. However,
closer cooperation and coordination among
Finnish authorities is essential to form shared
situational awareness. This helps to better pre-
pare for the risks of disinformation and antici-
pate its potential impact.

Keywords: public authorities, disinformation,
situational awareness, information environment

JOHDANTO

Teknologiakehitys on sekd yhtendistinyt ettd
muuttanut maailmaa ennen ndkemattomalla
nopeudella. Se on edesauttanut informaatioym-
péristdjen avautumisessa laajalle joukolle erilai-
sia toimijoita ja mahdollistanut jatkuvan vuoro-
vaikutuksen yksiloiden ja organisaatioiden vi-
lilla. Informaatioympdériston rihmastomainen
rakenne nopeuttaa niin faktojen kuin haitalli-
senkin tiedon levidmistd (Huhtinen & Ranta-
pelkonen 2016). Lisaksi informaatiotulva, infor-
maatioympériston moninaiset vuorovaikutus-
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kanavat sekd disinformaation kasvava mdaird
tekevit oikean ja laadukkaan tiedon tavoittami-
sesta entista vaikeampaa.

Informaatioympéristossé levidvit ongelmalli-
set tietotyypit jaotellaan misinformaatioksi, dis-
informaatioksi sekd malinformaatioksi. Mis-
informaatiolla ja disinformaatiolla viitataan vir-
heellisen, epdtarkan tai harhaanjohtavan tie-
don jakamiseen (Armitage & Vaccari 2021).
Malinformaatiolla tarkoitetaan totuuden mukai-
sen tiedon, kuten toisen henkilon henkilokoh-
taisen informaation, pahantahtoista levittimista
(Wardle & Drakshan 2017). Disinformaatiolla
tarkoitetaan informaatiota, jota luodaan ja levite-
tddn tahallisesti tarkoituksena johtaa harhaan tai
manipuloida haluttua tahoa (Euroopan komis-
sio 2018; Freelon & Wells 2020). Misinformaatio
on puolestaan vahingossa tai tietimattd jaettua
virheellistd ja haitallista tietoa (Armitage &
Vaccari 2021). Miaritelmistd voidaan huomata,
miten ongelmallisen tiedon keskeiset erot nou-
sevat niitd levittdvien tahojen tarkoitusperisti ja
motiiveista. Kdytdnnossd ongelmallisen tiedon
jakamisen paamairat ovat kuitenkin vaikeasti
selvittavissa (Karlova & Fisher 2013).

Erityisesti viranomaisilla tilannetietoisuuden
ylldpitiminen disinformaatiosta on keskidssi,
silld monet yhteiskunnan elintirkedt toiminnot
nojaavat viranomaisten kykyyn muodostaa ja
tehda tietoon perustuvia oikeita paatoksid seka
ratkaisuja. Sosiaalisen median hyédyntdminen
tilannetietoisuuden rakentamisessa esimerkik-
si kriisitilanteessa altistaa tilannetietoisuuden
tietopohjan tarkoituksellisesti levitetyille disin-
formaatiokampanjoille paitoksenteon manipu-
loimiseksi tai sen haittaamiseksi (Beskow ym.
2019). Nykyddn ongelmana ei ole tiedon puute
vaan tarvittavan tiedon loytdminen, kun sité tar-
vitaan (Endsley 2000). Nykyisen informaatio-
ympériston luonne kasvattaa yhteiskunnallista
tarvetta parantaa disinformaation havaitsemis-
ja huomiointikykya osana paitoksentekoproses-
seja (Xarhoulacos ym. 2021) seka kykya yllapi-
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tad tilannetietoisuutta informaatioymparistoissa
levidvistd disinformaatiosta (Varga ym. 2019).
Viimeistdan covid-19-pandemia osoitti, mil-
laisia vaikutuksia disinformaation levidminen
voi saada aikaan. Suomessa julkiset instituutiot
ja viranomaiset ovat pitkddn nauttineet korkeaa
kansalaisten luottamusta, mika edesauttoi pan-
demian aikaisten ohjeiden ja suositusten noudat-
tamisessa (OECD 2021). Kansainvilisessa kon-
tekstissa disinformaatiolla on kuitenkin pystytty
heikentiméddn pandemian torjuntatoimien te-
hokkuutta muun muassa levittimalld vaaria vait-
teitd pandemian syistd (Glasdam & Stjernsward
2020) seké kylvamalld epéluottamusta toiminta-
ohjeita ja -suosituksia tuottaviin viranomaisiin
(Rich 2020). Disinformaatio haastaa myds pan-
demiasta palautumista (Pascan 2021), mikd on
nostattanut oikeiden tietoldhteiden kayton ensi-
sijaisten tavoitteiden joukkoon niin kansallisella
kuin kansainvaliselldkin tasolla (Stanciu 2022).
Tadssd tutkimuksessa tarkastellaan viranomais-
ten tilannetietoisuuden muodostamiseen liitty-
vid tekijoitd disinformaation kontekstissa. Tut-
kimuksen tarkoituksena on kuvata, miten viran-
omaiset muodostavat disinformaatioon liittyvaa
tilannetietoisuutta. Aiemmassa tutkimuksessa
tilannetietoisuuden tarkasteleminen rakentuu
teknisiin ja suorituskykyéd painottaviin nakokul-
miin informaatioulottuvuuden jaddessa taka-
alalle (Franke ym. 2014). T4ssé tutkimuksessa tar-
kastellaan informaation vastaanottamisen ja
tulkinnan avulla syntyvaa tilannetietoisuutta eli
aikaisemmassa tutkimuksessa taka-alalle jadnyt-
td informaatioulottuvuutta. Tdmén kasitteellis-
tamisessd hyddynnetdan Kuusiston (2008) kehit-
tdmad, tilannetietoisuuden informaatioulottu-
vuutta kuvaavaa, ihmisten tiedonvaihdon mallia.

TILANNETIETOISUUDEN
MUODOSTUMINEN DISINFORMAATION
KONTEKSTISSA

Tilannetietoisuudesta on olemassa lukuisia maa-
ritelmid ja teoriasuuntauksia. Yleisié tilannetie-
toisuuden mairitelmid yhdistad se, ettd tiede-
tdan ja ymmadrretddn, mitd tapahtuu, luodaan
ymmirrysti tulevaisuuden muutoksista ja on-
gelmista sekd ennakoidaan niitd (Tikanméki
& Ruoslahti 2019). Toisin sanoen tilannetietoi-
suutta on ymmdrtdd, mitd ymparilld tapahtuu,
jotta on mahdollista tehd4 péaatoksid siitd, miten

toimia (Adam 1993). Jotta erilaiset organisaatiot
ja paattdjat voivat tehda oikeita ratkaisuja, on
niiden oltava tietoisia padtdsten perusteista ja
mahdollisista seurauksista seka siitd, miten muut
reagoivat pédatoksiin ja millaisia riskeja péa-
tokset sisaltdvit (Poyhonen ym. 2019). Tilanne-
tietoisuuden merkitys korostuu etenkin tilanteis-
sa, joissa paatoksid tiytyy tehdé nopeasti ja infor-
maatiovirta on suurta (Norri-Sederholm 2015).

Tilannetietoisuutta on aina tarvittu, jotta ih-
miset ovat voineet suorittaa tehtdvénsd tehok-
kaasti, mutta pitkdan hyva tilannetietoisuus ra-
kentui padosin yksilon koulutuksen ja kokemuk-
sen kautta. Nykyéddn toimijoiden on kuitenkin
kerattava ja ymmarrettdva suuri madra nopeasti
muuttuvaa dataa. Digi- ja informaatioaikakausi
ovat siirtdneet tilannetietoisuuden fokusta toi-
mijoiden fyysisistd tehtdvistd monimutkaisiin
havainto- ja kognitiivisiin tehtaviin. (Endsley
2000.) Endsleyn (1995) tilannetietoisuusteoriaa
on kdytetty monessa tutkimuksessa, ja tilanne-
tietoisuusteoriassa tilannetietoisuus jaetaan kol-
melle tasolle: havaitseminen, ymmartiminen ja
ennustaminen. Endsley kuvaa tilannetietoisuut-
ta tietyssd ajassa, paikassa ja ympiristossd ta-
pahtuvana tirkeiden muuttujien havaitsemise-
na, niiden merkityksen ymmartdmisend seka
lahitulevaisuuden tilanteen ennakoimisena.
(Endsley 1995; 2000). Toisesta nidkokulmasta ti-
lannetietoisuuden tasot kertovat, missd olemme
olleet, missid olemme nyt ja mihin olemme me-
nossa (Tikanmaki & Ruoslahti 2019).

Tilannetietoisuuden ymmértdminen kogni-
tiivisen prosessin kautta tarkoittaa, etté tilanne-
tietoisuuden keskiossd ovat yksilon rooli, sosiaa-
linen konteksti sekd kokemus (ks. mm. Adams
ym. 1995; Endsley 2000). Kognitiivisessa pro-
sessissa havaittu informaatio kiertéa ja jalostuu
tiedoksi sekd luo tilannetietoisuutta. Tieto péi-
vittyy ympériston muuttuessa, mikd synnyttaa
syvempad ymmarrystd, jonka kautta tilanteen
kehitystd on mahdollista ennakoida. (Endsley
2000.) Ennakointikyky on paittdjille tarkeda,
silla nopeasti muuttuvaan toimintaympéristoon
on helpompi sopeutua silloin, kun oma men-
taalinen malli on jo alitajuntaisesti varautunut
mahdollisiin muutoksiin.

Jos organisaatiossa tiedonvaihto on heikkoa ja
organisaatiossa toimivien yksiloiden kokemuk-
set eroavat toisistaan, voi tilanteista syntya eroa-
via ndkemyksid (Luokkala & Virrantaus 2014).
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Tilanteen syntymistd edesauttaa se, ettd organi-
saatioissa on usein muutama avainhenkild, jotka
vaikuttavat tiedon risteyskohdissa ja joiden har-
tioille relevantin tiedon prosessointi seké luokit-
telu jadvét (Buchler 2016). Heikko tilannetietoi-
suuden rakentuminen ja puutteellinen tiedon-
vaihto johtavat helposti sithen, ettei organisaatio
kykene kuvittelemaan mahdollisten vastustajien
kéytossd olevia resursseja tai strategisia tavoit-
teita eikd identifioimaan omalle organisaatiolle
relevantteja riskejd (Varga ym. 2019). Notaker
ja Hallvard (2022) kertovat, miten erilaisten
havaintoaukkojen muodostumista voidaan eh-
kaistd strategisella tilannetietoisuuden rakenta-
misella, jolloin omat sokeat pisteet ja tiedolliset
aukot ovat helpommin hahmotettavissa.
Disinformaatiolla voidaan vaikuttaa yksiloi-
den toimintaan ja kdyttdytymiseen sekd luoda
merkittdvid negatiivisia kehityskulkuja yhteis-
kunnissa (Karlova & Fisher 2013). Disinfor-
maatio voi hamartda paitoksentekijin tilanne-
kuvaa eli kykyd ymmartad, mitd tapahtuu, jotta
voidaan pdittad, miten tulisi toimia (ks. Adam
1993). Disinformaation avulla toimijoiden ti-
lannetietoisuuden kehittymistd on mahdollista
héiritd syottdmalld harhaanjohtavaa tietoa fak-
tojen sekaan, mikd voi johtaa vddrin mentaa-
lisen mallin ja tilannekuvan muodostumiseen
(Ahmad ym. 2019). Erilaisissa kriisi- ja poik-
keustilanteissa tilannetietoisuutta rakennetaan
yhéd enemmaén sosiaalisesta mediasta kerattaval-
14 tiedolla. Tdssd piilee riskejd, silld sosiaalinen
media on erityisen altis disinformaatiokampan-
joille (Beskow ym. 2019). Liséksi kriisitilanteissa
yksityishenkiloiden spekulointi ja arvailu levid-
vt sosiaalisessa mediassa nopeasti ennen kuin
auktoriteetit ovat pystyneet selvittdmain faktat
ja viestimaan niistd (ks. Haasio ym. 2018).
Aikaisempaa tutkimusta tilannetietoisuuden
muodostumisesta disinformaation kontekstis-
sa on vihin. Disinformaatio levidd helposti ja
nopeasti sosiaalisen median alustoilla (Karlova
& Fisher 2013), minka johdosta kyberturvalli-
suuden tutkimuksesta (ks. mm. Ahmad ym.
2019; Pahi ym. 2017; Péyhonen ym. 2019) 16y-
tyy yhtymékohtia tdméin tutkimuksen nakokul-
maan. Tilannetietoisuuden muodostumisen ja
hyodyntamisen sekd informaation jakamisen
nékokulmista on havaittu, miten prosessinomai-
nen uhkien tunnistaminen ja niihin reagoimi-
nen on merkityksellistd jokaisella organisaation

toiminnan tasolla (P6yhonen ym. 2019). Lisédksi
keskeistd on lisdtd julkisen ja yksityisen sekto-
rin yhteisty6ta, silld kattavaa tilannetietoisuutta
kyberuhkista ei voida saavuttaa ilman sektorien
vilistd yhteistyotd (Pahi ym. 2017).

ANALYYSITAVAN JA AINEISTON ESITTELY

Nakokulma tilannetietoisuuteen:
ihmisten tiedonvaihdon malli

Taman tutkimuksen analyysikehikon muodos-
taa Kuusiston (2008) tiedonvaihdon malli, myo-
hemmin ihmisten tiedonvaihdon malli (Kuu-
sisto 2014), joka on operatiivisessa toiminnassa
kaytetty tilannetietoisuuden rakentumisen in-
formaatioulottuvuutta kuvaava malli. Thmisten
tiedonvaihdon malli on systeeminen malli tie-
doista ja monitahoisista tiedonvaihtotilanteista.
Malli soveltuu erityisesti tilannetietoisuuden
rakentumisen arvioimiseen ja tarkastelemiseen,
silld se huomioi yksityiskohtaisesti tilannetietoi-
suuden ja tilanneymmarryksen muodostumi-
seen liittyvin tiedon luokittelemisen (Kuusisto
2008; Kuusisto 2014; Norri-Sederholm 2015).

Mallia on aikaisemmin kéytetty operationaa-
listen tilanteiden tarkastelussa, mutta tdssa artik-
kelissa sitd hyodynnetddn staattisemman ja pit-
kikestoisemman tilanneymmérryksen tarkas-
telemisessa (Kuusisto 2008). IThmisten tiedon-
vaihdon malli perustuu eri tieteenalojen, muun
muassa filosofian, viestinndn, sosiologian ja
kognitiotieteen, sekd padtoksentekojérjestelmien
teorioihin (Kuusisto 2014). Tiedon hy6dynta-
misen ndkokulmasta malli kisittdd organisaa-
tiot ennen kaikkea kehittyviksi ja dynaamisiksi
jarjestelmiksi, jotka koostuvat yksiloistd, joiden
perusolemus on ldahtokohtaisesti sosiaalinen.
Malli ottaa huomioon seké organisaation koko-
naisvaltaisen sosiaalisen jarjestelmédn ettd yk-
silon tavat kasitelld, arvioida ja jalostaa tietoa.
(Kuusisto 2008; Kuusisto 2014.)

Thmisten tiedonvaihdon mallia on sovellettu
tassd tutkimuksessa kuvaamalla tietoluokkien si-
sdllot disinformaation kontekstissa. Tietoluokat
sisdltdvit erilaista dataa ja informaatiota sekd
hiljaista ja eksplisiittistd tietoa (Kuusisto 2014).
Malli sisaltda tiedon padluokkia ja tietoluokkia.
Tietondkokulmasta tiedon nelja pédialuokkaa
ovat arvot, sisdinen tieto, johtopddtokset ja ulkoi-
nen tieto. Paatoksentekoprosessin nikokulmasta
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Taulukko 1. lhmisten tiedonvaihdon malli viranomaistoiminnan ja disinformaation kontekstissa (Kuusisto
2008; Kuusisto 2014; Norri-Sederholm 2015)

Paaluokat Arvot Siséinen tieto Johtopaatokset Ulkoinen tieto

Paatés Perusoletukset Missio, visio P&atos Tehtdva
Viranomaisten Subjektiivinen nékemys | Ratkaisut, jotka Viranomaisille ja
toimintaa toimijan tavoitteista perustuvat ajatteluun virkahenkildille
ohjaavat, piilossa ja toiveista, kuten ja arviointiin. maaritellyt tehtavat,
olevat, oletukset virkavelvollisuuden kuten lakisaateiset
disinformaatiosta. tayttamisesta. tehtavat ja

disinformaatioon
liittyvat tehtavat.

Keinot Sosiaalisesti Keinot Vaihtoehdot Todenndkdiset
todet arvot Erilaiset keinot tai toimia lopputilat
Yhteisesti hyvaksytyt | menettelyt, joita Realistisesti Todennakoisesti
arvot ja oletukset, sovelletaan tavoitteiden | tavoitettavissa olevat Saavutettavat
esim. toiminnan saavuttamiseksi. toimintavaihtoehdot lopputilanteet,
avoimuus ja reagoida kun valittu toiminta
luottamuksen disinformaatioon. saadaan
rakentaminen. paatokseen.

Resurssit Fyysisesti todet Resurssit Mahdollisuudet Ennakoidut
arvot Saatavilla olevat toimia tulevaisuudet
Hyvaksyttyja resurssit ja niiden Toiminnan Kuvaus mahdollisista
oletuksia vaikutukset toimintaan, | kehitysmahdollisuudet, | tapahtumista ja
rakenteista, kuten ihmiset ja joilla voidaan vaikuttaa | kehittymisestd,
kuten tyGnjaosta, taloudelliset resurssit. disinformaation joita disinformaation
0saamisesta ja vaikuttavuuteen. levidminen saa
organisaatiosta. aikaan.

Rajoitukset | Sosiaaliset Toimintatavat Reunaehdot Ympéristd
rakenteet Viranomais- ja Toimintaa rajoittavat Erilaiset
Sosiaalisen asiantuntija- tekijat, jotka on toimintaymparistot,
systeemin organisaation otettava huomioon jotka vaikuttavat
rakenne, kuten toimintaa ohjaavat ennen kuin suunniteltu | viranomaisten
vuorovaikutuksen toimintatavat. resurssien ja keinojen toimintaan, esim.
periaatteet seka kaytto ennakoiduissa suomalainen
havaittavissa oleva tulevaisuuksissa yhteiskunta ja
kayttaytyminen ja voidaan aloittaa. sosiaalinen media.
toimintatavat.

Tilanne Fyysiset Ominaisuudet Tilannekuva Tapahtumat
rakenteet Viranomais- Disinformaation Relevantit
Toiminnan tulos, organisaatioiden todellisen luonteen tapahtumat
kuten tekniset ominaisuudet, kuten ja vaikuttavuuden disinformaation
tulokset, kirjoitettu henkilostén osaaminen | kuvaus, joka kannalta, esim.
tai puhuttu kiel, ja jarjestelmat. mahdollistaa tilanteen | merkittavat hankkeet
esim. toimintaohjeet hahmottamisen. ja poikkeustilanteet.
ja strategia.

viisi tiedon pédluokkaa ovat pdidtds, keinot, re-
surssit, rajoitukset ja tilanne. (Kuusisto 2014.)
Ihmisten tiedonvaihdon malli huomioi tie-
don historiallisesti kehittyvin luonteen ja tieto-
virtojen virtauksen menneisyydestd nykyhet-
keen. Mallissa tiedot muokkaantuvat, yhdistyvit

ja jalostuvat, mikéd tuottaa ymmarrystd, johto-
paatoksid ja toimintaan tai toimimattomuu-
teen johtavia paatoksid. (Kuusisto 2008.) Kun
tarkastellaan péiluokkia tiedon padluokkien
nakokulmasta, arvot-padluokkaan kuuluvissa
tietoluokissa tiedot muuttuvat hitaimmin ja
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toiseksi hitaimmin muuttuu sisdinen tieto. Joh-
topaitokset ja ulkoinen tieto pdivittyvit usein
nopeasti. Ndiistd kuitenkin poiketen reuna-
ehdot, ympadrist6 ja ennakoidut tulevaisuudet
tietoluokissa tiedon piivittyminen on hitaam-
paa. Tietoluokkien tiedon péivittymisen hitaus
tarkoittaa usein sitd, ettd niiden sisiltdmien ka-
sitysten muuttaminen vie aikaa. Pait6ksenteon-
prosessin nakokulmasta mallin alimmalla tasol-
latiedon médrd on suurta, ja tieto jalostuu siirryt-
tdessd kohti ylimpia kerroksia. (Kuusisto 2014.)

Empiirinen ainelsto

Haastatteluaineisto analysoitiin teorialdhtoiselld
sisdllonanalyysilld kdyttden ihmisten tiedon-
vaihdon mallia (Kuusisto 2008; Kuusisto 2014).
Teorialahtoinen sisdllonanalyysi sopii erityisesti
tilanteisiin, joissa aikaisemmin tutkittua tietoa
sovelletaan uudessa kontekstissa (Elo & Kyngis
2008), kuten tédssa tutkimuksessa tiedonvaihdon
mallia sovelletaan viranomaisten tilannetietoi-
suuden muodostumiseen liittyvien tekijéiden
tarkasteluun disinformaation kontekstissa.

Tutkimusaineisto koostuu 16:n organisaatio-
taan edustavan viranomaisen puolistrukturoi-
duista haastatteluista, jotka toteutettiin syksyl-
14 2021. Haastattelukutsuja lahetettiin harkitus-
ti eri hallinnonaloilla toimiviin ja koordinoivas-
sa asemassa oleviin organisaatioihin. Haastatel-
tavat edustivat kattavasti eri hallinnonaloja,
muun muassa ministerioitd, terveydenhuoltoa
ja pelastustoimea. Haastattelukutsuissa organi-
saatioita pyydettiin ehdottamaan sopivaa haas-
tateltavaa. Haastattelurunko rakennettiin kah-
desta teemasta, jotka sisalsivit yhteensd 21 kysy-
mystd. Haastatteluteemat ja kysymykset raken-
nettiin Kuusiston (2008) tilannetietoisuuden
mallia hyédyntéen, jotta tilannetietoisuuden eri
osa-alueet nousisivat haastatteluissa esille. Haas-
tateltavia kuitenkin rohkaistiin pohtimaan kysy-
myksié ja haastatteluteemoja mahdollisimman
avoimesti. Etdyhteyksilld toteutettiin 12 haas-
tattelua.

Thmisten tiedonvaihdon mallia sovellettiin
haastattelujen analysoinnissa kdyttimailld mal-
lin siséltdmia tietoluokkia koodausrunkona. En-
simmdisessd vaiheessa haastatteluaineisto litte-
roitiin, luettiin sekd siithen merkittiin kohdat,
joiden arvioitiin kuvaavan jotakin tietoluokkaa.
Merkityt lausumat kasiteltiin uudelleen ja jao-

teltiin tietoluokkiin. Tamin jalkeen kahden tut-
kijan péaittelyd verrattiin toisiinsa ja mahdolli-
sista eridvistd jaottelupddtoksista kaytiin kes-
kustelu. Tutkimuksesta jétettiin pois lausumat,
joiden tietoluokat jaivét epéselviksi. Lopuksi tie-
toluokat kasiteltiin vield kerran yksitellen ja
abstrahoiden tietoluokkien sisdltimat lausumat
teemoiksi.

VIRANOMAISTEN DISINFORMAATIO-
TILANNETIETOISUUDEN
MUODOSTUMISEN TEKUAT

Arvot

Arvot-piddluokassa kuvataan organisaation sisal-
14 elavia uskomuksia ja oletuksia, jotka liittyvit
organisaation suorituskykyihin ja tavoitteisiin.
Tietoluokat ovat perusoletukset, sosiaalisesti
todet arvot, fyysisesti todet arvot, sosiaaliset
rakenteet ja fyysiset rakenteet. Tietoluokilla
kuvataan joko piilossa olevia tai organisaation
jasenten yhdessa hyvaksymid periaatteita tai
oletuksia sekd lakeja ja asetuksia, jotka ohjaa-
vat organisaation toimintaa (Kuusisto 2008;
Kuusisto 2014.)

Perusoletukset

Perusoletukset-tietoluokka nousee aineistosta
keskeiseksi. Perusoletuksia kohdistuu siihen,
kuka disinformaatiota levittd4, kehen disinfor-
maatiota kohdistetaan, missd disinformaatiota
pédsdantoisesti liikkuu sekd mitkd ovat parhaat
tavat reagoida disinformaatioon. Téssd tietoluo-
kassa kay ilmi, ettd viranomaisilla on my®6s vas-
takkaisia oletuksia.

Viranomaisten keskeisend olettamuksena on
se, ettei oman organisaation toimintaan kohdis-
tu disinformaatiota. Téta perustellaan sill4, ettd
oman organisaation toiminta ei ole hedelmalli-
nen kohde disinformaatiolle ja korkea kansalais-
ten luottamus suojelee organisaatiota disinfor-
maation vaikutuksilta. Organisaatiossa ei myos-
kadn koeta, ettd disinformaatiolla voidaan vai-
kuttaa sen toimintaan tai sen ydintehtévien suo-
rittamiseen. Omia tyGtehtavid ei koeta otollisek-
si kohteeksi disinformaatiolle, mutta toisaalta
kerrotaan, ettei viranomaisten tehtdvanad ole
miettid, milla motiivilla ihmiset ovat liikkeells,
vaan on keskityttdavd omiin tehtaviin. Jos disin-
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formaatiota tai muita vaikuttamispyrkimyksia
kuitenkin ilmenee, niihin reagoimisen ja selvit-
tdmisen nahdéddan kuuluvan johtajien ja esihen-
kiloiden vastuualueeseen.

Edelld mainittuun olettamukseen liittyy myos
se, ettd disinformaation ja vaikuttamispyrkimys-
ten koetaan kohdistuvan erityisesti kansalaisiin.
Haastatteluissa kerrotaan, miten disinformaa-
tiolla halutaan rappauttaa kansalaisten luotta-
musta viranomaisiin, ja tuodaan esille se, miten
disinformaation tarkoituksena on aiheuttaa
kansalaisissa turvattomuutta ja epavarmuutta.
Sen yhteydessd nostetaan esiin kansalaisten
medialukutaidon tirkeys sekd otetaan kantaa
kansalaisten medialukutaidon tilaan ja siihen,
miten kansalaisiin on vaikea vaikuttaa oikealla
tiedolla.

Toisena keskeisend olettamuksena on, ettd
viranomaisorganisaation ammattitaitoinen hen-
kilosto estdid disinformaation levidmisen. Vaikka
yksittdiset tyontekijit eivat huomaisi disinfor-
maatiota, organisaation laajemmat toiminta-
tavat estdvat disinformaation levidmisen. Vain
yhdessd haastattelussa nostettiin esille, ettei
omassa organisaatiossa ole vélttamattd mietitty,
miten disinformaatio vaikuttaa oman organisaa-
tion toimintaan.

Viranomaisten olettamus disinformaation le-
vittdjistd voidaan jakaa kahteen kategoriaan:
valtioihin ja jarjest6ihin, jotka yhdistetdan jér-
jestdytyneeseen toimintaan disinformaation le-
vittdmisen taustalla, ja yksittdisiin toimijoihin,
jotka toimivat joko omien tai valtion intressien
pohjalta. Haastatteluissa disinformaation keskei-
seksi levidmisalustaksi nimetddn sosiaalinen me-
dia, jossa kenelld vain on mahdollisuus valittaa
tietoa ja tiedon mdédrd on valtava. Osa viran-
omaisista olettaa, ettd valtamediayhtiot eivat
synnytd disinformaatiota sosiaalisessa mediassa,
vaan se on lahtéisin yksiloista.

Sosiaallsesti todet arvot

Sosiaalisesti tosissa arvoissa keskeiseksi tee-
maksi nousee viranomaisten vastuu kansalai-
sille, myds disinformaation kontekstissa. Vies-
tintdvelvollisuus nostetaan keskeiseksi yksittiis-
ten viranomaisten sekd koko organisaation vas-
tuualueeksi, kun kyseessd on disinformaatio
tai vadran tiedon korjaaminen. Viranomaisilla
on eri kasityksid siitd, kenen vastuulle organi-

saatiossa vadran tiedon korjaaminen jdi. Aineis-
tossa kerrotaan viranomaisten yhteisestd vas-
tuusta viestid kansalaisille, mutta toisaalta esille
nostetaan vastuun toinen puoli eli se, ettd kai-
kesta ei ole tarpeellista viestid ja on kaytettava
harkintaa siind, mitd viestitadn. Valehtelua ei
kuitenkaan hyvaksytd. Useat viranomaiset ker-
tovat, miten disinformaatio tuo tavalla tai toi-
sella haasteita viranomaisviestintddan, miké vai-
keuttaa viestintdvelvollisuuden tdyttdmistd. T4-
hén liittyy disinformaation monimutkaisuus ja
viestintdympariston nopea muutos, jotka teke-
vat tiedon oikaisusta haastavaa.

Vahvat ja yhteiset organisaation periaatteet
ja arvot koetaan térkeiksi disinformaation kon-
tekstissa ja organisaation yhteisiin toimintape-
riaatteisiin ja arvoihin nojaudutaan tilanteissa,
joissa vadrdd tietoa tulee vastaan tai sitd aletaan
oikomaan. Koko organisaation kattavat toimin-
taperiaatteet ovat tdrkeitd, ja ne helpottavat yk-
sittdisen viranomaisen varautumista, reagointia
ja toimintaa disinformaation estimiseksi. Ai-
neistossa kuitenkin tuodaan esille my6s se, ettd
omassa organisaatiossa ei ole tdysin mietitty, mi-
ten disinformaatio voi vaikuttaa organisaation
toimintaan, ja tilanne koetaan sinisilméisena
ldhestymistapana disinformaatioon.

Luottamus oman organisaation toimintaan ja
henkilst66n nousee aineistosta keskeiseksi so-
siaalisesti todeksi arvoksi. Haastatteluissa kerro-
taan “meidin organisaation” luotettavuudesta ja
siitd, miten tirkedd on ylldpitad ja kasvattaa orga-
nisaation luottamusta myos kansalaisten nako-
kulmasta. Haastatteluissa kerrotaan luottamuk-
sen olevan organisaation tirkein asia ja tdrkein
strateginen pddoma. Liséksi luottamuspddoma
nimetddn organisaation tirkeimmaksi arvoksi,
ja kerrotaan kansalaisten suuresta luottamuk-
sesta viranomaisia kohtaan Suomessa, mitd ha-
lutaan ylldpitad ja parantaa. Luottamus liitetddn
myos henkiloston luonteenpiirteisiin. Oman or-
ganisaation henkilostod kuvaillaan suoraselkai-
seksi ja valveutuneeksi, ja henkil6ston kerrotaan
toimivan yhteisesti sovittujen periaatteiden ja
toimintatapojen pohjalta. Viranomaisten luotta-
mus toisiin viranomaisiin nousee myos aineis-
tosta esille, mutta ei yhté paljon kuin luottamus
oman organisaation toimintaan ja henkil6st66n.
Lisdksi eri viranomaisten vililld on luottamus-
eroja ja joihinkin viranomaisorganisaatioihin
luotetaan enemmaén kuin toisiin.
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Keskeiseksi arvoksi lukeutuu viranomaistoi-
minnan avoimuus, mihin kuuluu vaikeuksista
tai epdtietoisuudesta kertominen kansalaisille.
Avoimuuteen liittyy viestinnin todenmukaisuus
ja tiedon perustuminen faktoihin. Aineistosta
nousee esille se, ettd viranomaisviestintd voi pe-
rustua vain ja ainoastaan faktatietoon. Toisaalta
samassa yhteydessd kerrotaan, ettei kaikesta vi-
ranomaistoiminnasta ole tarkoituksenmukaista
viestid kansalaisille.

Fyysisests todet arvot

Tietoluokkaan lukeutuvat viranomaisorganisaa-
tion toimenkuvaan ja tarkoitukseen kohdistuvat
oletukset, jotka ohjaavat viranomaistoimintaa
tietyissd tilanteissa. Ndissd lausumissa viran-
omaiset analysoivat toimintaa ohjaavia proto-
kollia ja jarjestelmid. Viestinnidn teema nousee
esille myos téssa tietoluokassa ja erityisesti tilan-
netietoisuuden kontekstissa. Aineistosta nousee
esille se, ettd viranomaisviestinnan reaktiivisuu-
desta olisi tarpeen siirtyd proaktiivisempaan
viestintamalliin.

Disinformaation kontekstissa organisaation
rakenteet ja tyonjako vaikuttavat siithen, kenel-
le vastuu reagoida disinformaatioon liittyvissd
tilanteissa kuuluu, ja useissa haastatteluissa ta-
ma vastuu kohdistuu viestintdasiantuntijoihin.
Organisaatioissa toimii asiantuntijoita, jotka
hoitavat disinformaatioon liittyvit tilanteet tai
joiden tietoa hyodynnetddn disinformaation
havaitsemistilanteissa. Monet tdllaiset asian-
tuntijat kuuluvat organisaatioiden viestintd- tai
sometiimiin. Lisdksi haastatteluissa nousee esil-
le esihenkil6iden ja johtajien rooli sekd se, ettd
erityisesti julkilausumien ndhdddn kuuluvan
johtajien vastuualueeseen.

Sosiaaliset rakenteet

Tietoluokan keskiossd on viranomaisten kollek-
titvinen vastuu ja toiminta disinformaatioon vas-
taamisessa, mika kohdistuu erityisesti viestintddn
organisaation omissa viestintdkanavissa. Organi-
saatioiden sisalld toimivat yksilot tukeutuvat tyo-
yhteison tukeen disinformaatioon vastattaessa ja
sithen reagoitaessa seké védraa tietoa korjattaessa.
Néin ollen vastuu jaetaan tydyhteison kesken.
Vuorovaikutuksen ldhtokohtia ja periaatteita
on havaittavissa eri viranomaisten sekd viran-

omaisten ja kansalaisten vililld. Eri viranomais-
ten vilistd vuorovaikutusta kuvataan viran-
omaisyhteistyon, -kumppanuuden ja -verkosto-
jen kautta. Konkreettisiin esimerkkeihin lukeu-
tuvat eri organisaatioissa toimivien viranomais-
ten viliset palaverit seké tiedonvaihto. Lisaksi vi-
ranomaiset tukeutuvat toisiinsa tiedonsaannissa
ja viestinnissa. Erilaisiin tilanteisiin vastattaessa
vetovastuun tulisi olla viranomaisella, jonka toi-
mialueeseen asiakokonaisuus kuuluu. Lisaksi eri
viranomaisten toimintaa yhdistdvat ja mairitte-
levit yhteiset toimintaohjeet. Viranomaisten
ja kansalaisten vilisen vuorovaikutuksen peri-
aatteet nousevat viranomaisten velvollisuudes-
ta viestid kansalaisille disinformaation levites-
sd esimerkiksi sosiaalisen median alustoilla.
Sosiaalisten rakenteiden ndkokulmasta timi
voisi kuvastaa sitd, miten viranomaiset nakevat
itsensd ja kansalaiset erillisind yhteis6ina.

Organisaation toimintaan vaikuttaviksi sisdi-
siksi rakenteiksi lukeutuvat organisaation toi-
mintaan vaikuttavat ja yhteisesti hyvéksytyt toi-
mintatavat. Naitd ovat haastattelujen perusteella
muun muassa johtamisjarjestelmét, rutiinit, vii-
koittaiset ja kuukausittaiset kokoukset, toimin-
taohjeet ja vakioiksi muodostuneet menettelyt
sekd raportointijarjestelmit.

Fyysiset rakenteet

Fyysisiin rakenteisiin kohdistuu aineistossa vé-
hén lausumia. Viranomaiset kuitenkin tuovat
esille organisaation toimintaan sekd disinfor-
maatioon kohdistuvat erilaiset asia- ja poytd-
kirjat, strategiat, lait sekd toimintaohjeet ja muut
ohjeistukset. Erityisesti disinformaatiota kasi-
teltdessd kerrotaan, ettd disinformaatioon koh-
distuvaa toimintaohjetta ei ole muodostettu tai
sellaisen jalkauttaminen ei ole vield tavoitellulla
tasolla. Toisaalta joissain viranomaisorganisaa-
tioissa on muodostettu selkedt ohjeet maalitta-
mistilanteisiin.

Sisainen tieto

Sisdinen tieto -pddluokka kuvaa organisaation
tapaa toimia, ja se sisdltad kuvauksia kéytettavis-
td resursseista, ohjeista ja henkiloston osaami-
sesta. Tietoluokkina ovat missio ja visio, keinot,
resurssit, toimintatavat ja ominaisuudet, jotka
kuvaavat sekd itse organisaation ettd organisaa-
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tion sisdisen toimijan tapaa toimia ja suorittaa
organisaation perustehtdvit (Kuusisto 2008;
Kuusisto 2014.)

Missio ja visio

Julkisten instituutioiden missio ja visio kumpua-
vat viranomaisille asetetuista tehtdvistd ja nii-
den téyttdmisestd eli viranomaisten virkavelvol-
lisuudesta. Virkatehtévit tiytyy hoitaa mahdol-
lisimman huolellisesti, oma asema on lunastet-
tava ja annetut lupaukset on tdytettdva. Virka-
velvollisuuden tayttamiseen yhdistetddn myos
proaktiivinen ja oikea-aikainen viestintd. Erilai-
set virkavelvollisuudet tdyttimalld voidaan sdi-
lyttad kansalaisten luottamus.

Viranomaisten missio on edistdd kansalaisten
terveyttd ja turvallisuutta, mihin lukeutuvat vel-
vollisuus ennaltaehkdistd disinformaatiota sekd
varautua siihen. Aineistosta nousee esille viran-
omaisten tavoite olla “askeleen edelld” seki se,
miten oman toiminnan on oltava sellaisella poh-
jalla, ettei se kriisin tullessa hetkahda. Lisdksi
vastauksissa tuodaan esille, ettéd tulevaisuudessa
viranomaisten on entista enemman avattava toi-
mintaansa kansalaisille.

Keinot

Viestinndn keinot ovat keskeinen teema disinfor-
maation estamisessd. Naihin lukeutuvat aktiivi-
nen ja avoin viestintd, viestinndn proaktiivisuus
ja ennakoiminen sekd hyvd kommunikointi
viestinndstd vastaavien henkiloiden kesken.
Lisdksi tarkednd pidetddn asioiden avaamista
ja suhteuttamista omassa viestinnéssé sekd pal-
velualttiutta, jolla tarkoitetaan ihmisten kysy-
mysten kuuntelemista ja niihin vastaamista.
Haastatteluissa tuodaan esille, miten viran-
omaisten olisi oltava esilld sosiaalisessa medias-
sa ja osallistuttava oman organisaation toimi-
alueeseen liittyvddn keskusteluun sekd koko
organisaation ettd henkilokunnan sometileilta.
Tietoon liittyvii keinoja on aineistosta iden-
tifioitavissa useampia. Viranomaisten omaa
tietopohjaa varmistetaan olemalla yhteydessd
muihin viranomaisiin ja huhuista sekd pinnalle
nousevista ajheista voidaan tuottaa erikoisra-
portteja muille viranomaisille. Laadukasta tietoa
levitetddn kohdentamalla sitd esimerkiksi ylei-
sonosastokirjoituksilla tai tuomalla viranomais-

ndkokulmaa esille sosiaalisen median kanavissa.
Huhuja ja véaarid viitteitd oiotaan epédsuorasti
asiantuntijoiden haastatteluissa tai omilla tie-
dotteilla. Lisdksi vddrid viitteitd voidaan oikais-
ta tehostamalla laadukkaan tiedon levidmisté ja
jattamalld huono sisdlté huomioimatta.

Muita aineistosta identifioitavia keinoja ovat
kannanotot yhteiskunnallisesti merkittaviin
asioihin ja mediatiedotteiden tekeminen, jotta
oma nikokulma saadaan esille. Nédiden ohella
hiljaa pysyminen ja esimerkiksi kohun laantu-
misen odottaminen ovat myds keinoja reagoi-
da disinformaatioon. Keinoksi lukeutuu myos
haastatteluissa ilmennyt tilannekuvatoiminnan
kehittdminen sellaiseksi, ettd se kattaa viestin-
td- ja mediaympdriston siten, ettd esimerkiksi
sosiaalisen median keskusteluja on mahdollista
seurata tehokkaammin. Kokonaisuudessaan vi-
ranomaistoiminnan avoimuuden kerrotaan eh-
kaisevin disinformaation esiintymista.

Resurssit

Viranomaiset kertovat resurssien riittdmdttomyy-
destd, miké vaikeuttaa disinformaation seuraa-
mista ja ehkaisytoimenpiteitd. Resurssien riittd-
mattomyydelld viitataan aineistossa henkilston
mairddn, ajkaan sekd yleisesti voimavaroihin,
jotka pakottavat viranomaiset tekemaén vaikei-
ta valintoja resurssien allokoimiseksi. Resurssit
on kohdennettava oikein laajalla viestinndn
kentélld. Mitd enemmaén resursseja kohdistuu
sosiaalisen median seurantaan, sitd vihem-
mén aikaa jdd muiden tehtdvien hoitamiseen.
Viranomaisten resursseja kuormittavat myos
tietopyynnot ja oikaisuvaatimukset. Resurssien
riittimdttdmyys on osassa viranomaisorganisaa-
tioista johtanut resurssien uudelleen allokointiin.
Organisaatioissa huomattiin, ettd disinformaa-
tioon vastaaminen ja toimenpiteiden harkitse-
minen veivdt usean ihmisen tyOaikaa. Lisédksi
huomattiin, ettd disinformaatioon liittyvaa
osaamista ei ollut tarpeeksi ja koulutusta olisi
lisattava.

Toimintatavat

Useat toimintatavat kohdistuvat viestintdidn ja
viestinndstd vastaaviin asiantuntijoihin. Esimer-
kiksi viestintdosaston kerrotaan kehittineen
disinformaatiotoimintamalleja ja somemanage-
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rit kdyvit sosiaalista mediaa lapi paivittdin.
”Viestinndn perussaant6ihin” tukeudutaan mo-
ninaisissa tilanteissa tai vaihtoehtoisesti tur-
vaudutaan erikoistilanteiden viestintdohjeisiin.
Viestinndsti vastaaville pyritdan matalalla kyn-
nykselld ilmoittamaan organisaatiolle relevan-
teista tapahtumista. Muun muassa koronapan-
demian organisaatiossa oli kdytossd tilanne-
ryhmén kokoukset, joissa oli mukana myds
viestijoitd osana pandemian hallintaa, ja maalit-
tamistilanteisiin on kehitetty selkeat viestinnin
toimintatavat.

Toimintatapoja kohdistuu asiantuntija- ja vi-
ranomaisorganisaatioon, esimerkkini asiantun-
tijoiden hyédyntdminen lausuntojen antamises-
sa ja hairidtilanteisiin muodostetut standardit.
Liséksi virkamieseettisten toimintaohjeiden nou-
dattaminen, ldhteiden tarkastaminen sekd ver-
taisarvioitujen tutkimusten kdyttaiminen tuotiin
esille yleisind toimintatapoina. Selkedsti disin-
formaatioon kohdistuvana toimintatapana ker-
rottiin disinformaatioteeman tuominen uusien
tyontekijoiden perehdyttimiseen ja koulutuk-
seen.

ominalsuudet

Organisaation ominaisuuksia kuvaillaan kerto-
malla disinformaatioon liittyvistd organisaation
toimintaperiaatteista ja kdytannoistd. Organi-
saation ominaisuudet voivat joko parantaa
tai huonontaa disinformaatioon reagoimista.
Hyviéd organisaation ominaisuuksia ovat disin-
formaatioon varautuminen ja toimintamallien
luominen, ”jareat” jirjestelmit sekd nopea rea-
gointikyky, joka kumpuaa 24/7-toimivasta or-
ganisaation operatiivisesta toimintakyvysta. Ne-
gatiivisiksi ominaisuuksiksi lukeutuvat epaorga-
nisoidut viestintimenettelyt, kuten reaktiivinen
viestintd, organisaation toiminnan lyhytnakoi-
syys sekd paivittimattomat tieto- ja viestintétek-
niikka -jdrjestelmdt. Aineistosta nousee ilmi se,
ettd kaikissa viranomaisorganisaatioissa ei ole
tarjottu disinformaatioon liittyvaa koulutusta ja
tulevaisuudessa koulutusta olisi tarjottava seka
kohdennettava koko organisaation laajuisesti.
Viranomaisten ominaisuudet liitetddn viran-
omaisten toimenkuvaan, rooliin tai virkavelvol-
lisuuteen. Disinformaation kontekstissa velvol-
lisuudet ja viranomaisten rooli ndhdééin viestin-
tdvastuun kautta, ja siind viranomaisten ty6ku-

vaan kuuluu omasta aihepiiristddn viestiminen.
Haastateltavat nostavat esille viranomaisten
lakisaiteisen tehtdvin, jossa virkahenkil6illd on
velvollisuus viestid ja korjata tietoa. Toisaalta
haastatteluista nousee esille erilaisia kasityksi
viranomaisten ominaisuuksista. Osassa organi-
saatioista viestintd jatetddn viestintatiimille, kun
taas joissain haastatteluissa tdma liitetddn kaik-
kien viranomaisen vastuulle.

Viranomaisten viestintdtehtdvaan liittyy tar-
ve seurata mediaa ja sosiaalisen median kanavia,
jotta on vahintddn tietoisuus siitd, mistd julki-
suudessa puhutaan ja millaista tietoa kansalais-
ten keskuudessa liikkuu. Siind viranomaisten
vdlinen yhteistyo on keskiossd, jotta oikea tieto
kulkeutuu my6s viranomaisilta kansalaisille.

Haastatteluista nousi erilaisia jérjestelmid,
joita viranomaisorganisaatiot kayttavit paivit-
tdin. Ndistd olennainen on 24/7-toimiva péivys-
tysjarjestelmi, jonka kautta mahdolliset disin-
formaatiokampanjat ovat havaittavissa vuoro-
kauden ympdri. Jarjestelmiksi lukeutuvat myds
johtamisjirjestelmét ja raportointijirjestelmat,
jotka edesauttavat faktatiedon vastaanottamis-
ta. Hyvit tiedonvaihtokanavat ovat olennaisia
sekd tiedonvilityksessd viranomaisten kesken
ettd viestinndssd viranomaisilta kansalaisille.
Puutteena ilmenee se, ettd olemassa olevat seu-
rantajirjestelmat eivét keskity disinformaation
havaitsemiseen, vaikka disinformaatio on kes-
keisesti esilld monilla organisaation toiminnan
alueilla.

Johtopaatostiedot

Johtopditostietoihin kuuluvien tietoluokkien
sisdltod kaytetdadn lopullisten, toimintaa ohjaa-
vien pditosten tekemiseen. Tietoluokat ovat
pédtos, vaihtoehdot toimia, mahdollisuudet toi-
mia, reunaehdot ja tilannekuva. (Kuusisto 2008;
Kuusisto 2014.)

Pagtos

Paitoksiin liittyvid johtopéitostietoja on aineis-
tosta havaittavissa hyvin vahan, eikd laajempia
teemoja muodostunut. Paitoksid kuvastavat
lausumat siitd, miten disinformaatioon on rea-
goitava silloin, kun se selkedsti vadristelee orga-

nisaation toimintaa tai herattad huolta ja uhkaa
ihmisten henked tai terveyttd. Lisdksi jos havai-
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taan yksittdinen toimija, joka pyrkii sotkeutu-
maan viranomaisten toimintaan, on selvitettava
tapauksen taustat. Viranomaiset kuitenkin pai-
nottavat tapauskohtaista harkintaa disinformaa-
tioon reagoimisessa.

Vaihtoehdot toimia

Haastatteluista nousee esille kolme toiminta-
vaihtoehtoa tilanteissa, joissa disinformaatiota
ja vadaraa tietoa ilmenee: tiedon arviointi ja oi-
kaisu, tapauskohtaisuus ja passiivisuus. Tiedon
arvioinnista ja oikaisusta kerrotaan, ettd viran-
omaisten tehtdvdnd on tiedon taustan selvitta-
minen ja mahdollinen tiedon oikaisu. Tietoa
arvioitaessa voidaan olla yhteydessd muihin
viranomaisiin ja asiat selvitetdan virallisia kana-
via pitkin. Toisena menettelytapana on se, ettd
pédtetaan tapauskohtaisesti, miten disinformaa-
tioon reagoidaan. Tapauskohtaisella arvioinnilla
pystytddn rajaamaan toiminnan vaihtoehdot si-
ten, ettd viranomaisorganisaatiot eivit ylireagoi
tilanteeseen ja valitaan oikeanlainen ldhestymis-
tapa kuhunkin tilanteeseen. Kolmantena vaihto-
ehtona on toimimattomuus eli passiivisuus, jolla
tarkoitetaan tilannetta, jossa disinformaatioon
liittyvén keskustelun tai tilanteen annetaan laan-
tua itsestddn. Téllaisissa tilanteissa viranomaiset
kokevat, ettei heiddn puuttumisellaan ole suurta
merkitystd tilanteen muuttamisessa.

Mahdollisuudet toimia

Mahdollisuuksiin toimia kohdistuu aineistossa
vihdn lausumia, mutta tietoluokkaa kuvaavat
kommentit viranomaisten aktiivisemmasta las-
niolosta sosiaalisessa mediassa ja muilla rele-
vanteilla foorumeilla. Mahdollisesti jokin vi-
ranomainen voisi johtaa tatd toimintaa. Lisdksi
seuraamalla sosiaalista mediaa entistd tiiviim-
min viranomaiset voisivat paremmin varautua
vahingollisiin sekd laajoihin virheellisten vdit-
teiden esittdimisen kehityskulkuihin. Yksittéisia
mahdollisuuksia toiminnalle ovat viranomais-
viestinnén selkeys ja toimet kansalaisten media-
lukutaidon parantamiseksi.

Reunaehdaot

Reunaehdoiksi lukeutuvat osaamisen puute, sa-
nanvapaus, tiedon mddrd ja ajanpuute seki vi-

ranomaisen rooli ja huomio. Osaamisen puutet-
ta kuvaavat kommentit kouluttautumisen tar-
peesta ja pohdinta siitd, mistd disinformaatioon
liittyvda osaamista olisi mahdollista saada. Li-
siksi viranomaiset pohtivat, ettd tulevaisuuteen
on vaikeaa varautua tekoélyn sekd syviviaren-
nosten kehityksen tuomien haasteiden takia.
Toiminnalle asettaa reunaehtoja myds se, ettei
olemassa olevaa tietoa osata hyodyntdd. Tiedon
mddrd jaajanpuutendhtiin yhtend viranomaisten
toimintaa rajoittavana tekijand. Ajanpuute nousi
esiin kysymykseni siitd, kuinka paljon ja kenen
tulisi viestid tai seurata sosiaalista mediaa.
Lisdksi sosiaalisessa mediassa sisdllon maara
on niin valtava, ettei yksittdisen toimijan ole
mahdollista tietdd kaikkea, mitd sielld litkkuu.

Sananvapaus asettaa laillisia reunaehtoja
toiminnalle. Viranomainen ei voi missdin ti-
lanteessa rajoittaa sananvapautta, joten omaa
toimintaa tai organisaatiota huonossa valossa
esittdvadn sisaltoon puuttuminen on rajallista.
Virkahenkilon tai viranomaisen tehtdivdi asettaa
reunaehtoja toiminnalle, ja virkahenkilon vel-
vollisuus ja rooli nousevat esille erilaisista na-
kokulmista. Reunaehdot nousevat esille muun
muassa virkahenkilon velvoitteesta séilyd neut-
raalina, tasapuolisena, tarkkana ja tdsmallise-
néd. Viranomaisen on siilytettdvd kansalaisten
luottamus seké korjattava mahdollisesti tehdyt
virheet. Joissain tapauksissa viranomaistoimijat
eivat valttdmattd ole valmiita viestimadédn henki-
lokohtaisista ndkemyksistddan. Lisdksi koetaan,
ettd viranomaisen tai virkahenkilon rooli hei-
kentdd mahdollisuuksia kertoa asioista julkisesti.

Toimintaa rajoittavaksi tekijéksi lukeutuu
disinformaatiolle annettava huomio. Miten vi-
ranomaisten olisi paras reagoida disinformaa-
tioon niin, ettei samalla anneta lisda huomiota
disinformaatiolle tai edesauteta disinformaa-
tion validointia? Viranomaisten on harkittava
tarkkaan mihin ja millaiseen keskusteluun he
liittyvdt mukaan. Toimintaa rajoittaa osittain
myos pelko siitd, miten viranomaisten reagointi
disinformaatioon saattaa kasvattaa disinformaa-
tion saamaa huomioita ja toisaalta myds validoi-
da sen patevyyttd.

Tilannekuva

Tilannekuva jakautuu sithen, miten disinformaa-
tio nykyisin vaikuttaa organisaation toimintaan,
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miten organisaation toiminta kehittyy disinfor-
maation ehkdisemiseksi ja miten organisaatio
yleisesti tiedostaa disinformaation uhan mah-
dollisen kasvamisen. Useat viranomaiset kerto-
vat, ettd disinformaatio ei ole merkittdvdssd ase-
massa oman organisaation arjessa, disinformaa-
tiota ei havaita paivittdin tai viimeisistd havain-
noista on kulunut vuosia. Mydskaan yksittaisten
virkahenkiloiden tehtéviin ei liity disinformaa-
tiota, eikd esille ole noussut tapauksia, joissa vir-
kahenkil6ihin olisi kohdistunut maalittamista.
Toisaalta haastatteluissa kommentoidaan, miten
omassa organisaatiossa ei usein ehditd reagoida
disinformaatioon.

Disinformaatioon liittyvd tilannekuva nih-
déddn kehittyvind. Kehittymistd edesauttaa vi-
ranomaisten saama palaute, mika on tarkedssa
asemassa disinformaation ehkiisemisen nako-
kulmasta. Viranomaisorganisaatioissa toimii jo
nyt somemanagereita, joiden tehtaviin kuuluu
sosiaalisen median péaivittdiinen monitorointi.
Lisaksi disinformaatiosta on kiyty keskustelua
osana muuta toimintaa organisaation omissa
verkostoissa, ja joissain tapauksissa disinformaa-
tion ehkdiseminen on jo kokonaisvaltaisesti lii-
tettynd osaksi toimintaa.

Viranomaiset tiedostavat disinformaation
uhan eritavoin. Osa viranomaisista tiedostaa
disinformaation tdméan hetkisen uhan tai sen
mahdollisuuden kehittyd uhaksi viranomais-
organisaatioiden toiminnalle. Esimerkiksi on
huomattu, ettd disinformatiivista keskustelua
on sosiaalisessa mediassa kohdistettu omaan or-
ganisaatioon. Lisdksi tiedostetaan, miten tutki-
muksissa ja raporteissa kerrotaan disinformaa-
tioon liittyvistd uhista. Samaan aikaan disinfor-
maation tai maalittamisen kohteeksi joutumi-
nen koetaan erittdin satunnaisiksi tapahtumiksi.

Ulkoinen tieto

Ulkoinen tieto -padluokka siséltdd tilanneym-
marryksen rakentumiseen liittyvit tosiasiat,
jotka ovat organisaation tai toimijan ulkopuo-
lella, mutta ne ovat kuitenkin varteenotettavia
tilanteen ja organisaation toiminnan kannalta.
Tietoluokkina ovat tehtdvi, todennakoiset lop-
putilat, ennakoidut tulevaisuudet, ymparist6 ja
tapahtumat. (Kuusisto 2008; Kuusisto 2014.)

Jehtava

Aineistosta keskeisiksi tehtdviksi nousevat viran-
omaisten lakisddteiset tehtédvit, tietoon liittyvat
tehtavit sekd disinformaation havaitsemisen ja
ehkdisemisen tehtdvat. Viranomaisen tarkedna
tehtdvana on toteuttaa ja huolehtia siité, ettd la-
kiin kirjoitetut tehtévit ja velvollisuudet tulevat
taytetyiksi sekd puuttua selkedsti laittomaan toi-
mintaan. Viranomaisen lakiperustaiseen tehtdi-
vddn ja vastuuseen perustuu myos demokratian,
ihmisoikeuksien ja sananvapauden puolustami-
nen. Demokratiasta ja laista kumpuaviin tehta-
viin lukeutuvat luottamuksen rakentaminen ja
vahvistaminen sekd sen ansaitseminen olemalla
lakisddteinen toimija ja hoitamalla viranomaisil-
le asetetut lakisdateiset tehtévét.

Tietoon liitettyjen tehtdvien voidaan paatelld
olevan haastateltavien tulkintoja siitd, mihin vi-
ranomaisen laissa sdddetty asema heitéd velvoit-
taa. Tietoon liitetyt tehtavdt voidaan jakaa kah-
teen teemaan: viranomaisen tehtdviin suhteessa
tietoon ja viranomaisen tehtdvddn jakaa tietoa.
Viranomaisen keskisend tehtdvinid on huoleh-
tia siitd, ettd tietopohja omien paitoksien taka-
na on riittdva ja ettd kéytettyd tietoa jatkuvasti
epdillddn ja kyseenalaistetaan. Haastatteluissa
ilmaistiin, ettd viranomaisen tehtdvina on tuoda
esille laadukas, oikea tai hyvi tieto seké oikaista
vadrad tietoa. Lisdksi viranomaisen tehtdvéna on
kampanjoida tutkittuun tietoon pohjautuvien
asioiden puolesta.

Suoraan disinformaation havaitsemiseen tai
ehkdisemiseen liittyvid tehtdvid on vihan. Haas-
tatteluissa kuitenkin nostetaan esille viran-
omaisten vastuu disinformaation lihteen ja
taustan selvittdmisessé sekd viranomaisten kyky
nihdd informaatiovaikuttamisen ja disinfor-
maation lapi. Lisdksi viranomaisen tehtdvana
on miettid, mitd disinformaation vihentamisek-
si voidaan tehda.

Todennakoiset lopputilat

Todennékdisten lopputilojen tietoluokkaan
kuuluvia vastauksia esiintyy aineistossa vahan.
Todennékoiset lopputilat -tietoluokka kuvaa
erittdin todennékdistd lopputilaa, joka saavu-
tetaan valitun toiminnan tultua péitokseen
(Kuusisto 2008). Disinformaation kaltaisesta
kehittyvistd ja jatkuvaa tarkkailua vaativasta
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uhasta voi olla vaikeaa muodostaa nakemysta
lopputilanteesta. Viranomaiset tuovat kuitenkin
vastauksissaan ilmi luottamuksen sdilyttdmi-
sen ja sen, miten toiminnan tarkoituksena on
yllépitdd ja edistdd heihin kohdistuvaa korkeaa
luottamusta.

Ennakoraut tulevaisuuadet

Ennakoidun tulevaisuuden teemoiksi muodos-
tuvat teknisen kehityksen haasteet, luottamuksen
rapautuminen, huono viestintd ja muutostarpeet.
Aineistosta nousee esille viranomaistoimijoiden
erilaiset tekniset valmiudet vastata disinformaa-
tion kaltaisiin haasteisiin sekd vaikeus arvioida
sosiaalisen median toimijoiden todenmukai-
suutta. Viranomaisten nettisivupohjien, logojen
ja muun visuaalisen ilmeen hy6dyntdminen ja
kopioiminen disinformaation levittimisessa
sekd tekodlyn kehitys koetaan haasteina, jotka
tulevaisuudessa yha enemmin haastavat viran-
omaisia.

Yhtend vakavimmista disinformaatioon lii-
tettdvistd kehityspoluista nostetaan luottamuk-
sen rapautuminen. Luottamuksen rapautumista
peldtddn, silld kaikesta toiminnasta voidaan
16ytdd jotain kritisoitavaa, jos disinformaatiota
levittavat toimijat niin haluavat. Jatkuva negatii-
vinen uutisointi tai keskustelu voivat heikentdd
luottamusta palveluihin. Esiin nostetaan myds
mahdollinen skenaario, jossa ilmion tai tapah-
tuman ympadrille herdd keskustelua, jota pysty-
tddn lietsomaan ja eskaloimaan disinformaation
avulla.

Aineistosta on erotettavissa huonosta vies-
tinndstd johtuvia kehityskulkuja, jotka altistavat
disinformaatiolle tai johtavat sen levidmiseen.
Jos viranomainen ei viesti tarpeeksi, juorut ja
vaarat arvailut lahtevat helposti liikkeelle seka
negatiivinen julkisuus voi saada kohtuuttomasti
huomiota. Samoin painotetaan sitd, miten vir-
heellinen viestinti ja huono tiedonkulku voivat
synnyttdd kdytdnnon ongelmia sekéd vaikuttaa
tilanteen arviointiin, paitoksentekoon ja tyo-
rauhaan.

Muutostarpeet kuvaavat disinformaation ja
monimutkaistuvan toimintaymparistén aiheut-
tamia muutostarpeiden paineita viranomaistoi-
mijalle. Runsas negatiivinen julkisuus ja mah-
dollinen disinformaatio voivat luoda toimijalle
paineen muuttaa asioita tai toimintaa, vaikka

todellista tarvetta muutokselle ei olisikaan. Osa
viranomaisista suhtautuu mahdollisiin disinfor-
maation aiheuttamiin muutoksiin myds positii-
visesti. Liioittelulla on joissain tapauksissa mah-
dollista saada aikaan positiivisia toimenpiteita
viranomaisorganisaatioissa, ja disinformaatio-
kampanjat voivat antaa organisaatiolle mahdol-
lisuuden ja tilaisuuden kehittya.

Ympéaristo

Ymparistot jakautuvat yhteiskunnallisiin ilmioi-
hin, suomalaiseen yhteiskuntaan, sosiaaliseen
mediaan ja tiedon tulvaan. Erilaiset yhteiskunnal-
liset ilmiét muokkaavat viranomaisten toiminta-
ympéristd, miké vaikeuttaa varautumista disin-
formaation kaltaisiin ndkymattomiin uhkiin ja
niiden aikaansaamaan muutokseen. Esimerkiksi
vaalit ja muut merkittévit poliittiset tapahtumat
ovat otollisia hetkid disinformaation kaltaiselle
vaikuttamiselle. Viranomaiset nostavat esille ko-
ronaviruspandemian ja sen, miten pandemian
kunnollinen hoitaminen vaatii luottamuksen
sdilymistd viranomaisiin.

Suomalainen yhteiskunta on aineiston perus-
teella yksi erityispiirteinen toimintaymparisto.
Suomalaiseen yhteiskuntaan lukeutuu suoma-
laisten korkea medialukutaito ja suomalaisviran-
omaisten vilinen luottamus. Suomalaisten kor-
keaa luottamusta viranomaisiin pidetdan yhteis-
kunnallisena ympéristéni, jota on vaikea hei-
kentdd disinformaatiolla ja jolla on vaikutuksia
kansalaiskeskustelun laatuun. Suomen kielen
néhdadn osittain suojaavan Suomea disinfor-
maatiolta. Yhteiskunnallisessa keskustelussa
on kuitenkin huomattu muutoksia, ja kriittiset
ddnenpainot sekd viranomaisten toimintaa ky-
seenalaistavat mielipiteet ovat lisddntyneet. Sa-
malla toimintaympdriston muutoksiin liittyvat
yleisen epavarmuuden ja yhteiskunnallisen vas-
takkainasettelun lisdantyminen.

Sosiaalinen media on disinformaation néké-
kulmasta keskeinen ympéristo. Viranomaiset
nostavat esille ulkoisten toimijoiden, kuten yh-
dysvaltalaisten teknologiayritysten, aseman dis-
informaation ehkiisyssa erilaisilla sosiaalisen
median alustoilla. Haastatteluissa ilmenee epé-
rointi yksittdisen toimijan mahdollisuuksiin ol-
la tietoinen kaikista foorumeista, joilla tarkeita
aiheita kasitellddn. Myos tiedon levittdmisen
keinot ovat moninaisemmat kuin koskaan ai-
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kaisemmin. Sosiaalinen media on globaali toi-
mintaympadristd, jossa Euroopan unioni, Nato,
Venidjd sekd teknologiayritykset ovat disinfor-
maation nakokulmasta keskeisid toimijoita.

Viranomaiset nostavat esille informaatioyh-
teiskunnan hajanaisuuden, ja osittain koetaan,
ettd avoimessa yhteiskunnassa on tietty madra
disinformaatiota, mika tulisi hyvaksya. Tiedon
tulva ja tiedon volyymin kasvaminen vaikutta-
vat sithen, miten ja mité asioita tehddén ja mil-
laisia ilmi6td seurataan. Tiedon tulva muokkaa
viranomaisten toimintaymparistod. Esimerkiksi
sosiaalisen median kanavat ovat tdynné kaiken-
laista tietoa, johon yksittéiselld toimijalla ei ole
aikaa perehtyd. Aineistosta nousee esille ldh-
dekritiikin merkitys, silld sosiaalisessa mediassa
kuka vain voi esiintyd asiantuntijana ja heikko-
laatuiseen tutkimukseen ja tietoon tormétddn
yhé useammin.

Tapahtumat

Disinformaation levidmiselle ja syntymiselle
otollisiksi tapahtumiksi lukeutuvat huomiota he-
réittdvd tai poikkeava uutisointi, poliittiset hank-
keet ja muutokset, mielenosoitukset seka erilaiset
poikkeustilanteet. Huomiota heréttavaksi uuti-
soinniksi kuvailtiin tapahtuma, jossa viranomai-
sorganisaation hyvai tarkoittavasta eleestd uuti-
sointiin virheellisesti ja tapahtuma sai ylisuuret
mittasuhteet. Huomiota herattavid mediatapah-
tumia ovat aineiston perusteella esimerkiksi va-
rittyneet uutisotsikot tai absurdit julkaisut.

Poliittiset hankkeet ja muutokset, isot kaupal-
liset hankkeet sekd mielenosoitukset ovat aineis-
ton perusteella merkittdvid tapahtumia. Poliit-
tiset hankkeet ja muutokset herattavit sekd jul-
kista keskustelua ettd monenlaisia mielipiteita,
eikd keskustelun taso pysy aina laadukkaana.
Viranomaisilla on aikaisempaa kokemusta po-
liittisiin teemoihin ja politiikan tekemiseen liit-
tyvistd tapahtumista, joissa on esiintynyt disin-
formaatiota. Lisdksi kaupallisia intressejd, kuten
isoja kaivoshankkeita, pidetddn alttiina disinfor-
maatiolle.

Tapahtumiksi nousevat myos onnettomuu-
det, poikkeustilanteet seké turvallisuuspoliittiset
teemat. Nopeaa viranomaisviestintda ja -toimin-
taa vaativat poikkeus- ja hairiétilanteet koetaan
riskialttiiksi disinformaatiolle. Lisaksi aseelliset
konfliktit, vakavat turvallisuuspoliittiset tilan-

teet sekd yleisesti ihmisten henked ja terveytta
uhkaavat tapahtumat mainitaan otollisina tilan-
teina disinformaatiolle.

JOHTOPAATOKSET JA POHDINTA

Téssd artikkelissa tarkastellaan viranomaisten
tilannetietoisuuden muodostamiseen liittyvid
tekijoitd disinformaation kontekstissa. Tutki-
muksen tarkoituksena on kuvata, miten viran-
omaiset muodostavat tilannetietoisuutta dis-
informaatiosta. Kaisitteellistimisessd hyodyn-
nettiin Kuusiston (2008) kehittimda ihmisten
tiedonvaihdon mallia. Yleisesti katsottuna di-
sinformaation ehkdiseminen vaatii eri yhteis-
kuntasektorien vilistd yhteistyotd (Euroopan
komissio 2018; Pahi ym. 2017), jossa yksityi-
nen ja julkinen taho, valtiot ja yksityishenkil6t
ymmartavat disinformaation uhan sekd ne toi-
met, joita on tehtdva sen levidmisen estdmiseksi
(Dorosh 2021).

Tutkimustulosten perusteella viranomaisilla
on ymmarrys ja tilannetietoisuus disinformaa-
tiosta eli siitd, millainen ilmi6 disinformaatio
on, miten se vaikuttaa viranomaistoimintaan
talla hetkelld ja miten se vaikuttaa viranomais-
toimintaan tulevaisuudessa. Havaintoa peruste-
levat tutkimustulosten yhteneviisyys tilannetie-
toisuuden muodostumisen tasoihin: havaitse-
miseen, ymmartiamiseen ja ennustamiseen (ks.
Endsley 1995; 2000). Liséksi tulokset osoittavat,
ettd disinformaation uhkaa seurataan suhteessa
viranomaistoiminnan tavoitteisiin sekd oman
organisaation resursseihin, toimintatapoihin
sekd pdatoksentekoon, jotka ovat osoittautuneet
keskeisiksi tekijoiksi disinformaatiotilanne-
tietoisuutta muodostettaessa (ks. Varga, ym.
2019).

Tassd osiossa keskitytddn pohtimaan tuloksia
mallin paitoksentekoprosessin pailuokkien eli
péaatoksen, keinojen, resurssien, rajoitusten ja
tilanteen kautta. Paitoksentekoprosessin nako-
kulmasta mallin alimmalla tasolla tiedon maara
on suurta, ja tieto jalostuu siirryttdessa kohti
ylimpid kerroksia (Kuusisto 2014), joten pda-
luokkia tarkastellaan kédnteisessi jérjestyksessd.

Tilanne-péaluokka voidaan jakaa viranomais-
organisaation ominaisuuksiin ja kdytanteisiin dis-
informaatiotilanteissa sekd yleiseen kisitykseen
siitd, millainen ilmi6 disinformaatio on ja missa
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Taulukko 2. Tulokset
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sitd esiintyy. Talld hetkelld disinformaatiota
pidetddn pddosin organisaation ulkopuolisena
ilmi6nd. Vaikka useat viranomaiset eivit koe di-
sinformaation olevan télld hetkelld merkittavas-
ti esilld omassa toiminnassaan, samaan aikaan
ymmarretddn, ettd toimintaa on kehitettava, jot-
ta tulevaisuudessa pystytdan paremmin varautu-
maan, ennakoimaan seké reagoimaan kasvavaan
disinformaatioon méérdan. Huomionarvoista
ovat haastatteluissa esille nousseet viranomais-
ten kéytinteet ja menetelmat, jotka voivat jopa
heikentad disinformaatioon reagoimiskykya.

Rajoitukset-padluokka kuvaa viranomaistoi-
minnan kehyksié, rakenteita ja reunaehtoja, joi-
ta mukaillen viranomaiset toimivat. Rajoituksia
asettavat esimerkiksi viranomaisorganisaa-
tioissa muodostuneet toimintatavat ja -peri-
aatteet sekd viranomais- ja virkahenkil6asema.
Toisaalta rajoituksia asettavat myos yhteiskun-
nan odotukset viranomaistoimintaa kohtaan ja
erilaiset toimintaympérist6t, jotka disinformaa-
tion kontekstissa keskittyvdt merkittdvésti so-
siaaliseen mediaan.

Viranomaisviestintd on keskiossd viran-
omaisten tilannetietoisuutta muodostettaessa,
mika néyttaytyy erilaisina viestinndn teemoina,
erityisesti resurssit ja keinot -paaluokissa. Viran-
omaisndkokulmasta sosiaalinen media koetaan
haastavana alustana toimia ja olla ldsnd samal-
la, kun resurssien puute sekd moninaiset verk-
koalustat vaikeuttavat disinformaatioon vas-
taamista, tiedon korjaamista sekd viranomais-
ten mahdollisuutta osallistua keskusteluun.
Viranomaisviestinndn oikea-aikaisuus ja onnis-
tuminen on keskeistd, silld viranomaistoimijan
ldsndolon puute sosiaalisessa mediassa (ks. mm.
Beskow ym. 2019; Pascan 2021) ja auktoriteetin
verkas viestintd (Haasio ym. 2018), edesauttavat
haitallisen tiedon levidmista.

Pidtos-padluokka kuvastaa tiedon jalostu-
misen korkeinta tasoa (Kuusisto 2014), jonka
keskitssé ovat viranomaisten oletukset disinfor-
maatiosta, visio virkavelvollisuuden téyttimisen
edellytyksistd, viranomaisen paitos reagoida
disinformaatioon sekd viranomaisille asetetut
tehtavit. Paaluokkaan lukeutuvat perusoletuk-
set muodostavat analyysin suurimman tieto-
luokan siséltden olettamuksia, joista keskeinen
on disinformaation kohdistuminen kansalaisiin
eikd niinkddn viranomaisiin. Myds aikaisem-
massa tutkimuksessa on noussut esille, miten

valtioiden ja viranomaisten roolina on kansa-
lasten suojeleminen disinformaatiolta (ks. mm.
Dorosh 2021; Pascan 2021) sen sijaan, ettd vi-
ranomaiset olisivat itse disinformaation kohtee-
na. Tdstd huolimatta disinformaatio tuo haas-
teita viranomaistoimintaan ja vaikeuttaa virka-
velvollisuudesta huolehtimista. Viranomaisten
keskeisend tehtdvdni on huolehtia lakisaiteisis-
td tehtdvistd, ja disinformaatio muodostaa tut-
kimustulosten perusteella uuden tehtéivén seka
vastuualueen. Tdhdn liittyen viranomaiset rea-
goivat disinformaatioon erityisesti silloin, kun
se herittda huolta ja uhkaa ihmisten henked tai
terveytta.

Padluokkia tarkastelemalla voidaan huoma-
ta, miten viranomaistoiminnan erindiset rajoit-
teet ja ominaisuudet heikentévit viranomaisen
mahdollisuuksia reagoida disinformaatioon.
Havainnon perusteella pelkistddn viranomai-
siin tukeutuminen nopeaa reagointia ja toimia
vaativissa disinformaation levidmistilanteissa ei
ole tehokasta. Osittain tdhdn vaikuttavat myos
resurssien niukkuus ja muut viranomaisteh-
tavit, jotka heikentdvit viranomaisten kykya
muodostaa yhtendinen kokonaiskuva verkossa
ja laajemmin yhteiskunnassa levidvistd disinfor-
maatiosta. Vaikeuksista huolimatta viranomais-
ten toimet disinformaation estdmiseksi koetaan
tarkeiksi. Tdm4 ilmenee siitd, miten viranomai-
sorganisaatioissa pyritdan kehittdmddn toimin-
taa ja uudelleen allokoimaan resursseja, jotta
disinformaation médaridn mahdolliseen kasvuun
olisi varauduttu.

Tutkimuksen tuloksia tarkasteltaessa on huo-
mioitava viranomaisten erilaiset kisitykset ja
ajatukset siitd, mitd disinformaatio tarkoittaa
tai sisdltdd. Haastatteluissa nousi esille se, miten
viranomaiset kéyttivit virheelliseen ja haitalli-
seen tietoon perustuvia kisitteita osittain limit-
tédin, vaikka haastattelukysymykset fokusoitiin
disinformaatioon. Tdm4 voi kertoa siité, ettei
viranomaisiin taikka yleisesti Suomeen ole
kohdistunut sellaista disinformaation uhkaa,
joka olisi johtanut disinformaatiotilanteisiin
laadittujen toimintaperiaatteiden muodosta-
miseen tai niiden laajamittaiseen kayttoon-
ottoon. Disinformaatiokésitteen ja -ilmion
vadrinymmarryksen mahdollisuus on huomioi-
tava tutkimuksen tuloksia tarkasteltaessa.

Disinformaation kaltaisesta nukkuvasta
uhasta on vaikea muodostaa tilannetietoisuut-
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ta, ja monia oleellisia seikkoja jda helposti huo-
maamatta. Disinformaatiotilannetietoisuuden
ylldpitaminen korostuu tulevaisuudessa, jotta
viranomaiset pystyvit tekemédn oikeita ratkai-
suja ja padtoksid, varautumaan disinformaation
riskeihin sekd ennakoimaan kehityspolkuja, joi-
ta sen levidminen saa aikaan. T4td edesauttavat
viranomaisten entistd tiiviimpi yhteistyo seka
koordinoitu toiminta jaetun disinformaatio-
tilannetietoisuuden muodostamiseksi. Lisdksi
viranomaisten on pystyttivd kommunikoimaan
kansalaisille, mihin my6s disinformaatiolla
pyritdan padosin vaikuttamaan, sekd kasvatta-
maan koko yhteiskunnan resilienssid disinfor-
maatioon. Koko yhteiskunnan resilienssi on
disinformaation vaikuttavuuden nikokulmasta
olennaista, silld viranomaisten on mahdotonta
puuttua kaikkeen yhteiskunnassa levidvain dis-
informaatioon tai muuhun haitalliseen tietoon.

Artikkeli on kirjoitettu osana Suomen Akatemian
rahoittamaa Tiedon huoltovarmuus kompleksi-
sessa ympiristossd (IRWIN) -hanketta (pddtos-
numero 337760).
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