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Kriisien tuottamassa epavarmuudessa
selviytyminen edellyttaa informaatioresilienssia
tukevia toimia ja rakenteita

Aino Rantamaki

Ilmastonmuutos, koronapandemia, Vendjan
hyokkdyssota Ukrainaan ja energiakriisi ovat la-
hivuosien osoituksia siitd, kuinka erilaiset kriisit
savyttavat toimintaymparistédmme ja haastavat
yhteiskunnan toimintaa. Kriisit eivdt ole tois-
tensa kanssa yhteneviisid kestoltaan, tyypiltadn
tai laajuudeltaan. Kriisien monitahoisuus onkin
yksi tekijé, joka haastaa sekd niihin valmistautu-
mista ettd niistd selviytymistd. Tyypistddn riip-
pumatta kriisit ovat yllattévid ja odottamattomia
tapahtumia, jotka vaikuttavat merkittavasti yh-
teiskunnan toimintaan ja edellyttdvit toimen-
piteitd. Esimerkiksi geopolitiikkaa ja strategista
ajattelua tutkinut Colin Gray on kirjoittanut sii-
t4, ettd valtioiden suurin haaste ei ole yllitysten
vilttdminen, vaan se, kuinka pystytdan valtta-
madn ylldtysten ja niiden synnyttiman epévar-
muuden aiheuttamat vahingot. Kriisit ja niiden
tuottama lisddntynyt epavarmuus tulkitaankin
herkisti uhkana ja pelkkid negatiivisia vaiku-
tuksia tuottavina ilmi6ina.

Viitostutkimukseni tarkastelee informaatio-
resilienssid. Tutkimustani lapileikkaa ajatus siita,
ettd epdvarmuus voidaan tulkita myds muutos-
voimana ja kriisit mahdollisuuksina oppia ja
uudistua. Epavarmuus ei ole poistettavissa, joten
keskeistd on sen kehystdminen hyodyllisellé ta-
valla. Tdstd nakokulmasta katsottuna kriisit ovat
paitsi vdistaiméttomid, myos valttimattomia. Ne
pakottavat meidét ennakoimaan eli pysymain
valppaina, harjoittelemaan eli yllapitiméian tai-
toja, sekd kehittymédn eli synnyttdmain oppi-
mista. Osuvasti onkin todettu, ettd kriisi ei ole
vain jonkun loppu ja tuho, vaan usein myos
jonkin uuden alku. Etymologinen sanakirja
tietdd, ettd kriisi on lainasana, joka on lahtoisin
kreikan kielestd, ja lainautunut sieltd aikanaan
latinaan muodossa risis’ ja merkityksessd ’rat-
kaiseva kddnne. Vaikka kriisi onkin médritel-
mallisesti hdiri6, se voidaan vertauskuvallisesti
mieltdd myos peiliksi, joka auttaa tunnistamaan
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rakenteissa ja prosesseissa sellaisia ratkaisevia
kainteitd, jotka eivit ole kriisisidonnaisia, vaan
tarjoavat eviitd epdvarmuudessa navigoimiseen.

Viime vuosien tapahtumat ovat osoittaneet,
ettd siind missd erilaiset kriisit vaikuttavat vais-
tdmattd monin tavoin arkeemme ja toimintaam-
me, on niissd aina mukana myos tiedollinen
ulottuvuus. Viitoskirjan aloittamisen aikaan
vuonna 2021 Valtioneuvoston laatimassa turval-
lisuusselonteossa todettiin, ettd informaatioon
liittyvdt uhat ovat yksi keskeisistd yhteiskun-
nallisista uhista tulevaisuudessa. Kriisien tie-
dollinen puoli voi ndyttaytyd esimerkiksi tiedon
puutteena, epdvarmuutena, kiyttokelvottomuu-
tena, liiallisuutena tai perdti valheellisuutena.
Informaation lisdédminen ei vaistimattd vahenna
toimintaympdriston epavarmuutta, vaan saattaa
sen sijaan lisdtd epavarmuutta. Valtioneuvoston
selonteosta on aikaa nyt kolme vuotta, mutta
siind esitetty informaatiouhkiin liittyvén tule-
vaisuuskuvan merkityksellisyys ei ole ténd aika-
na lieventynyt, vaan ennemminkin painvastoin.
Viimeaikainen yhteiskunnallinen keskustelu
esimerkiksi hybridiuhkiin kohdistuvasta huol-
tovarmuudesta, ennakointia tukevasta toimin-
takulttuurista ja informaatiovaikuttamisen tuot-
tamista sisdisen turvallisuuden haasteista tuovat
hyvin esille sen, kuinka informaatiota koskevat
uhat ovat olennainen osa nykypaivan kriiseissa
selviytymistd ja niistd vahvistumista. Uskon, ettd
ndmd kuvailemani erilaiset huomiot yhteiskun-
nallisen turvallisuusympériston muutoksesta ja
sen tiedollisista ulottuvuuksista osoittavat, ettd
vaitostutkimukseni tuottama ymmarrys infor-
maatioresilienssistd ja sen vahvistamisen tavois-
ta on tdrked paitsi tieteellisesti, my6s yhteiskun-
nallisesti.

Resilienssi ei ole tutkimuksellisesti yksinker-
tainen ilmio, ja sithen kohdistuva kiinnostus on
ollut viime vuosina niin suuressa kasvussa, ettd
resilienssi on tuomittu erddnlaiseksi muotiter-
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miksi, jolla ei ole todellista arvoa tai merkitysta.
Téma johtuu muun muassa siitd, ettd resilienssia
on tutkittu useilla eri tieteenaloilla, useista eri
ndkokulmista sekd usealla erilaisella yhteiskun-
nan tasolla, mikéd osaltaan on johtanut siihen,
ettd resilienssi on késitteend epamairdinen ja ja-
sentymdton. On myds esitetty kysymyksid siit,
eikd ajatus sisusta tai kriisinkestdvyydesta riit-
tdisi ajamaan samaa asiaa.

Tutkimuksessani resilienssia ldhestytdan eri-
tyisesti ajallisen ulottuvuuden ja epdvarmuudes-
sa tasapainottelun nikokulmasta. Tutkimuskir-
jallisuudessa kriisi jaetaan usein kolmeen toisiin-
sa liittyvadn vaiheeseen. Resilienssin ajallinen
ulottuvuus tarkoittaakin sitd, ettd resilienssi kyt-
keytyy kriisid edeltivadn ennakointiin, kriisin
aikaiseen reagointiin ja kriisin jalkeiseen uudis-
tumiseen. Epdvarmuudessa tasapainottelulla
taas tarkoitan erityisesti sité, etté resilienssi edel-
lyttda sekd ydintoimintojen turvaamista ja siten
vakauden ylldpitimistd, mutta myds oppimista
ja uusien toimintatapojen kehittdmisté. Kyseessé
ei ole siis vain kyky kestad kriisin aiheuttama is-
ku tai palata kriisid edeltdvddn tilaan, vaan hyo-
dyntéda kriisin eri vaiheiden erityispiirteit4 siten,
ettd luodaan mahdollisuuksia muovautua ky-
vykkdammaéksi kohdata tulevia kriisitilanteita.

Viitoskirjassani tutkimusintressi kohdistuu
informaatioresilienssiin, joka kytkee yhteen krii-
sien informaatioulottuvuuden tuottamat haas-
teet ja resilienssin kaltaisen kyvyn selviytya
ndiden haasteiden virittimassa ilmapiirissa.
Samalla informaatioresilienssid jisennetddn ta-
valla, jonka avulla pyritdan vihentdimidn sen
kasitteellistd epamadriisyyttd ja vahvistamaan
sen tutkimisen edellytyksid my6s jatkossa.

Viitostutkimukseni mukaan informaatioresi-
lienssi on ilmid, joka syntyy eri toimijoiden va-
lisessd vuorovaikutuksessa, joka vahvistaa kykya
toimia epavarmuutta synnyttévissd tilanteissa, ja
joka auttaa lieventdméan informaatioon liittyvid
haavoittuvuuksia, kuten vaaran tiedon levidmi-
sen mahdollisuuksia ja vaikutuksia. Informaa-
tioresilienssin syntymistd tukevat tutkimukseni
mukaan monitahoiset yhteydet, kyvykds infor-
maation portinvartijuus, luottamusta ja sivistys-
td rakentavat yhteiskunnalliset instituutiot, sekd
tulevaisuutta avoimesti tarkasteleva ja joustava
ennakointi. Tutkimukseni mukaan informaatio-
resilienssi on ilmi6, joka edellyttda huomion
kiinnittdmista yksittdisistd toimijoista laajem-

min yhteiskunnan rakenteisiin ja niiden kykyyn
tukea informaatioresilienssin rakentumista.

Informaatioresilienssi syntyy erilaisten toimi-
joiden ja jdrjestelmien vilisessd vuorovaikutuk-
sessa eikd sitd voida vastuuttaa yhdellekddn yk-
sittdiselle taholle. Tdma4 ei kuitenkaan tarkoita
sitd, etteikod informaatioresilienssin rakentumi-
sessa olisi tilaa toimijuudelle. Ensimmadisella
luokalla oleva esikoiseni kertoi, kuinka koulun
uutisviikolla tdmédn vuoden alkuvuodesta oli
kayty ldpi sitd, mistd luotettavaa tietoa 16ytyy
ja miten tiedon luotettavuutta voidaan arvioida.
Yliopistossa taas tarkoituksenamme on opettaa
kriittistd ajattelua ja saatavilla olevan tiedon ref-
lektointia ja puntarointia.

Ndmai ovat esimerkkejd siitd, miten yhteis-
kunnalliset instituutiot voivat vahvistaa infor-
maatioresilienssin kannalta keskeisid taitoja ja
siten yksildiden toimijuuden mahdollisuuksia.
Ne myds osoittavat sen, kuinka tarpeellisia tai-
toja ei rakenneta yhdessd hetkessi tai tiettyna
ikdkautena, vaan pitkdjanteisesti ja jatkuvan
oppimisen periaatteita noudatellen. Erityisesti
vastuisiin ja toimijuuteen liittyvien huomioiden
kautta tutkimukseni vastaa resilienssid kohtaan
esitettyyn kritiikkiin yhtdalta siitd, etta sen tar-
kastelu systeemisend ilmi6éna poistaisi toimijuu-
den mahdollisuuksia ja toisaalta sysdisi kriiseista
selviytymiseen liittyvid vastuita hallinnolta yk-
siloille. Informaatioresilienssin ilmaantuminen
on yhteinen asia, jossa yksiloiden toimijuuden
avulla voidaan vahvistaa titd ilmaantumista tu-
kevia yhteiskunnallisia rakenteita ja toisinpain.

Toinen instituutio, johon vaitostutkimukses-
sani pureudutaan, on lainsdadanto. Vaikka tutki-
mukseni ei ole lainsaddéntotutkimus, ja laki-
aineistoa kéytetddn linssind informaatioresiliens-
sin tarkasteluun, voidaan tutkimukseni pohjalta
tunnistaa joitain merkityksellisid elementteja.
Ensinnékin erilaiset yhteiskuntaa ja globaalia
toimintaymparist6d koskevat uhat ovat niin mo-
ninaisia ja toisiinsa kytkeytyvid, ettei niitd pys-
tytd yhden sektorin tai toimialan tiedon varassa
kohtaamaan, saati ratkaisemaan. Tamai tarkoit-
taa sité, ettd myos varautumista koskevassa lain-
sddddannodssd tulee ottaa huomioon eri ministe-
rididen, toimialojen ja tieteenalojen nikemys
laaja-alaisen yhteisen ymmirryksen muodosta-
miseksi.

Resilienssin yhtend osa-alueena nahdédan krii-
sin jéilkeinen oppiminen ja uudistuminen, jon-
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ka tarkoituksena on vahvistaa kykyd kohdata
seuraava kriisitilanne valmiimpana ja kyvyk-
kdampénid. Kuten koronapandemiassa huoma-
simme, kriisin jilkeinen aika ei ole yksinkertai-
nen madritelld. Jatkuvat kriisit tai kriisitilanteen
pitkittyminen voivat myos turruttaa ajattelua.
Poikkeuksellisuus muuttuu arkiseksi ja valppaus
selviytymiseksi.

Viitostutkimuksessani esitetadnkin, ettd op-
pimista ei pitdisi jattdd vain kriisin jdlkeiseen
aikaan. Oppien kerddmistd, uusien toiminta-
tapojen hahmottamista ja toimimattomista
kaytdnnoistd luopumista voidaan ja pitdd tehda
jo kriisin aikana, jolloin pystytddn paremmin
hy6dyntdmadn dkillisen tilanteen aktivoima
kehittdmispotentiaali. Kriiseistd oppiminen on
perustavanlaatuinen osa seuraaviin kriiseihin
varautumista. Tutkimuksessani tuodaankin esil-
le, ettd vaikka aikaisemmista kriiseistd oppimi-
nen on yksi osa onnistunutta varautumista, ei
oppien hyédyntdamisen tule kuitenkaan johtaa
haitalliseen polkuriippuvuuteen, innovoinnin
turruttamiseen tai joustamattomiin suunnitel-
miin. On my0s osattava tunnistaa, mitkd van-
hoista toimintamalleista ja kaytannoistd ovat
sellaisia, jotka eivit endd palvele, ja joista olisi
siten syytd poisoppia.

Yksi tutkimukseni teoreettisista ldhtokohdis-
ta on tietopohjainen paitoksenteko ja siihen
kohdistuvat haasteet erityisesti kriisitilanteissa.
Tietopohjainen paitoksenteko on ajatuksena
erityisen tuttu itselleni jo terveydenhuollosta
ja sielld tehtavasta kaytdnnon tyostd, jota ehdin
tehda yli viisitoista vuotta ennen tutkimusurani
aloittamista. Potilastydssd puhutaan erityisesti
informoidusta paatoksenteosta, joka tarkoittaa
sitd, ettd potilaalle tai asiakkaalle tulee antaa
paras mahdollinen tieto esimerkiksi hoitojen tai
ladkityksen eri puolista, hyodyistd ja haitoista,
jotta hdn pystyy informoidusti tekemédan omaa
hoitoaan koskevia pditoksid. Yhteiskunnan ta-
solla voidaan katsoa tdmdn tarkoittavan sitd,
ettd paatoksentekijoilld tulee olla paras mahdol-
linen tieto kasittelyssd olevien paitosten taus-
toista, mahdollisista vaikutuksista, hyodyistd ja
haitoista. Tédllaisen tietopohjan rakentaminen
edellyttdd monitahoista tiedontuotantoa ja eri
ndkokulmien tuomista yhteiseen poytaan.

Paras mahdollinen tieto tuo esille hyvin sen,
ettd tdydelliseen ja kaiken kattavaan tietoon ei

edes péadtoksenteossa ole mahdollista tai tarkoi-
tuksenmukaista pyrkid. Perusteellisesta poh-
jatyostd huolimatta koskaan ei padstd ideaali-
tilanteeseen, jossa kaikki oikea tieto olisi oi-
keaan aikaan oikeassa paikassa. Tdmé on totta jo
siksikin, ettd kuvatun mukaista ideaalitilannetta
tuskin on olemassa lainkaan. Pdatoksenteossa
on siis kyettdvd myo6s hyviksyméén tietopoh-
jaan ja tietoympdristoon liittyvd epavarmuus,
joka parhaimmillaan toimii tiedonnildn kas-
vattajana eikd toimintaa estivdnd pelotteena.
Tietamattomyyden hyviksyvin toimintakult-
tuurin merkitys korostuu tutkimuksessani eri-
tyisesti siten, ettd tietdmattomyyden tunnista-
mattomuus ja tunnustamattomuus voi toimia
onnistuneen varautumisen, luottamuksen ra-
kentumisen ja informaatioresilienssin ilmaan-
tumisen hidasteena.

Samanlainen epavarmuuden ymparilld tasa-
painottelu on ollut my6s koko viitosprosessia
kuvaava teema. Yhtailta epavarmuus on luonut
epdilystd ja kyseenalaistusta omaa tutkimus-
ta, osaamista ja etenemistd kohtaan. Toisaalta
epdvarmuus on motivoinut oppimaan lisdd ja
kehittdmddn omaa ymmérrystd, minkd seu-
rauksena on tdmdn viitoskirjan lopullinen
muoto. Viitésprosessin paittyminen ei tarkoita
sitd, ettd osaaminen tai ymmarrys edes tdssa
vaitoskirjassa tutkittavasta ilmiostd olisi valmis.
Tutkimukseni on kuitenkin yksi porras kohti
vahvempaa asiantuntijuutta ja tutkijaksi kasvua.
Samalla tutkimus tuottaa vankan perustan tule-
valle informaatioresilienssié kasittelevalle tutki-
mukselle erityisesti kolmella tavalla.

Ensinndkin olen viitostutkimukseni my6té
rakentanut kasitteellisen jasennyksen siitd, mi-
td informaatioresilienssi tarkoittaa hallintotie-
teellisessd tutkimuksessa ja erityisesti kriiseihin
kytkettyna. Toisekseen tutkimukseni mahdollis-
taa informaatioresilienssin operationalisoinnin
siten, ettd ilmioén johdonmukainen ja yhteistd
ymmdrrystd rakentava tutkimus on mahdollis-
ta. Kolmanneksi tutkimukseni tuo esille niitd
mahdollisuuksia ja haasteita, joita informaatio-
resilienssiin kriiseja ja niihin varautumista kos-
kevassa pédtoksenteossa liittyy, samalla avaten
nikymad niihin olosuhteisiin ja taustatekijoihin,
joiden kehittdmiseen voidaan sekd tutkimuk-
sella ettd kdytdnnon toimenpiteilld tuottaa rat-
kaisuja ja keinoja.
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