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English Abstract

The article discusses the confidentiality of medical records especially regarding
electronic medical records (EMRs) in Finland. During the past few years there
have been dozens of cases where medical records have been accessed without
authorization and the patients’ privacy has been breached. Although the Finn-
ish data protection legislation confines access to records only to those taking part
in the treatment, much wider access is granted in practice. The article presents
the principles of confidentiality of medical records and the protection of privacy
and discusses the current state of legislation and the major problems regarding
the privacy breaches. Special notice is paid to the possible ways of enforcing the
current legislation and holding the registrars liable.

Full Article in Finnish

Potilastietojen salassapito potilastietojirjestelmien kan-
nalta
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1 Johdanto

Potilastiedot ovat olennaisen tirkeitd terveydenhuollossa asianmukaisen
hoidon jirjestimiseksi ja hoidon jatkuvuuden varmistamiseksi. Myos terve-
ydentilaa koskevien tietojen salassapito on ensiarvoisen tirkedi, silli nima
tiedot voidaan hyvilld syylld nihda erilaisista arkaluonteisista ja salassapidet-
tdvistd tiedoista kaikkein henkilokohtaisimmiksi. Terveydentilaa koskevat
tiedot tunnustetaankin arkaluonteisiksi kdytinnossd maailmanlaajuisesti

kontekstista riippumatta, vaikka laajemman yksityisyyden suojan sisillossd
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onkin kulttuureittain eroavaisuuksia.! Potilastietojen salassapito ja hoito-
suhteen luottamuksellisuus ovat molemmat ladkiri-potilassuhteen kulma-
kivid ja sisaltyvit eettisen periaatteen tasolla my6s alkuperiiseen Hippokra-
teen valaan.” On toimivan hoitosuhteen kannalta vilttimitontd, ettd potilas
voi turvallisin mielin kertoa ldakirille arkaluonteisiakin asioita ja luottaa
sithen, ettd nimi pysyvit salassa.> Omalta osaltaan potilastietojen ja luotta-
muksellisen hoitosuhteen suojan vahvuudesta kertoo my®s se, ettei lddkiri
oikeudenkidymiskaaren (4/1734) 17 luvun 23 §:n mukaan lihtokohtaisesti
saa oikeudenkidynnissi paljastaa ilman suostumusta potilasta koskevia tieto-

ja torkeitd rikosepdilyjd lukuunottamatta.

Potilastiedot ovat tirkeitd paitsi potilaan hoidon, turvallisuuden ja oikeus-
turvan myos hoitohenkilokunnan oikeusturvan vuoksi, silld potilasasiakir-
joilla on merkittivi rooli terveydenhuollon ammattihenkildiden menettelyn
asianmukaisuuden tarkastelussa ja mahdollisten potilasvahinkojen selvitte-
lyssi.* Tilanteita arvioidaan jilkikiteen, joten on molempien osapuolten
kannalta tirkedd, ettd potilasasiakirjoista saa selkedn ja tismillisen kuvan
hoidon etenemisesti ja potilaan terveydentilan kehittymisestd. Laki potilaan
asemasta ja oikeuksista (785/1992, jiljempini potilaslaki) velvoittaakin 12
§:ssid terveydenhuollon ammattihenkil6t kirjaamaan  potilasasiakirjoihin
hoidon jirjestimisen, suunnittelun, toteuttamisen ja seurannan turvaa-
miseksi tarpeelliset tiedot. Potilaalla on oikeus kieltdytyd hoidosta, mutta
silloinkaan hinelld ei ole oikeutta kieltdd terveydentilaansa koskevien tieto-
jen kirjaamista potilasasiakirjoihin.’ Sosiaali- ja terveysministerid on anta-
nut lisiksi kirjaamisvelvoitetta tismentimiin asetuksen potilasasiakirjoista
(298/2009, jiljempini potilasasiakirja-asetus), jossa sidnnelldan tarkemmin

muun muassa potilasasiakirjojen laatimista ja siilyttimista.

Potilastietojen salassapidon merkitys on korostunut sitdi mukaa, kun tieto-

jen sdilyttdmisessd on siirrytty paperiarkistoista sahkoisiin tietojirjestelmiin

1 Bygrave 2002, s. 132.

2 Suomen Liikiriliitto: Hippokrateen vala: http://www.laakariliitto.fi/etiikka/hippokra-
tes.html, vierailupdivd 22.10.2012.

3 HE 185/1991 vp., Yksityiskohtaiset perustelut, 13 §.

4 Lohiniva-Kerkeld 2007, s. 140, ks. my®s esimerkiksi Potilasvakuutuskeskuksen Internet-
sivujen Selvitysten hankkiminen-osio: http://www.pvk.fi/www/page/pvk_www_2336,
vierailupdivi 22.10.2012.

5 Lehtonen 2002, s. 261.
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ja hoito on keskittynyt aiempaa suurempiin yksikoihin.® Nykyisin tietoihin
paisee kisiksi entistd suurempi joukko henkil6itd entistd helpommin ja no-
peammin, mikd yhtddltd auttaa hoidon jirjestimisessd, mutta toisaalta tuo
mukanaan myos riskeji potilaiden yksityisyyden suojan kannalta. Kehitys
johtaa kohti entistd laajempia tietovarastoja’, joista on kiistattomasti hydtyi:
kun potilaan tarvittavat tiedot ovat saatavilla keskitetysti riippumatta siitd,
missi terveydenhuollon toimintayksikossd hin on kiynyt, voidaan esimer-
kiksi vileedd pidllekkiisten laboratoriokokeiden teettdmistd. Kattavammat
tiedot auttavat myds muodostamaan paremman kokonaiskuvan potilaan
terveydentilasta. Niitd etuja on tavoiteltu terveydenhuoltolain (1326/2010)
9 §:1l4, jonka mukaan sairaanhoitopiirin kuntayhtymin alueen perustervey-
denhuollon ja erikoissairaanhoidon potilasasiakirjat muodostavat yhteisen
potilasrekisterin. Niin ollen sairaanhoitopiirin eri toimintayksikdt voivat
hyddyntid samoja potilastietoja myds ilman potilaan nimenomaista suos-
tumusta. Tietojen hyddyntiminen pykilin ulkopuolelle jidvissd tapauksis-
sakin olisi lainsidadinnon puolesta mahdollista, silld potilaslaki mahdollis-
taa tietojen luovuttaminen potilaan suostumuksella eri yksikdiden vlilla,
mutta kidytinndssi tietojen luovuttaminen kangertelee.® Terveyden ja hy-
vinvoinnin laitos onkin ilmaissut huolensa siitd, ettei potilastietojen vilit-
timinen organisaatioiden vililld toimi ja perustuu edelleen monin paikoin

paperisten potilastietojen faksaamiseen.’

Henkil6iden terveydentilaa koskevia tietoja kerdtddn lukuisiin erilaisiin re-
kistereihin, jotka Lasse Lehtonen jakaa viitdskirjassaan viiteen eri tyyppiin:
1) tilastointia, tutkimusta ja hallinnon sisidistd suunnittelua varten kootut
rekisterit, 2) hoidon rahoittamista, rahankiyton valvontaa ja toimintojen
ohjausta varten kootut rekisterit, 3) potilaan tarvitsemien sosiaalisten etuuk-
sien hallinnointia varten kootut rekisterit, 4) rekisterit, joiden tarkoituksena
on valvoa tai arvioida yksil6d ja 5) hoitoa varten suunnitellut rekisterit."

Artikkelissa kisittelen viimeksi mainittuja, hoitoa varten suunniteltuja, eri

6 Maioli — Rabbito 2008, s. 240—242.

7 Ks. esim. HS 7.5.2012: Piikaupunkiseudulle tulee yhteinen potilastietojirejstelma:
http://www.hs.fi/kotimaa/P%C3%A4%C3%A4kaupunkiseudulle+tulee+yhteinen+p
otilastietoj%C3%A4rjestelm%C3%A4/a1305561518964, vierailupiivi 21.10.2012.

8  Hypponen — Winblad — Reponen — Liiveri — Vinski 2012, s. 37.

9  THL: Organisaatioiden vilinen potilastieto ei ole vield kattavasti saatavilla kaikkialla
Suomessa: http://www.thl.fi/fi_FI/web/fi/uutinen?id=28762, vierailupdivi 21.10.2012.

10 Lehtonen 2001, s. 255.
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hoitolaitosten yllapitdmid potilasrekistereitd ja niihin sisiltyvien tietojen
salassapitoa. Aluksi kdyn lipi yksityisyyden suojaa ja henkilétietojen suo-
jaa yleisemmin, jonka jilkeen kisittelen potilastietojen suojaa, tietosuojan
sddntelyd seki potilastietojen salassapitoa koskevia sdinnoksid ja aiheeseen
liittyvid keskeisimpid ongelmia. Niitd ovat tietojirjestelmit, jotka eivit tdy-
td lainsidddnndn vaatimuksia sekid kiyttdjille annetut liian laajat kiyttooi-
keudet, jotka mahdollistavat potilastietojen tarkastelun myés silloin, kun
kiyttdjin ja potilaan vililld ei ole hoitosuhdetta. Lopuksi tarkastelen lyhyesti
salassapitoon liittyvai rikosoikeudellista vastuuta ja potilastietojirjestelmien
kehittdmiseen liittyvid kansallisia hankkeita sekd mahdollisia tapoja puuttua

ongelmiin.

2 Yksityisyyden ja henkilotietojen suoja perusoikeutena

Potilasasiakirjojen luottamuksellisuuden ja muiden henkil8tietojen suojan
taustalla on yksityiselimin suojan periaate, joka Suomessa ilmenee perus-
tuslain 10 §:std. Yksityiselimin suoja taataan myds useissa kansainvilisissd
sopimuksissa, jotka Suomi on ratifioinut. Niistd yksi tirkeimmistd — muun
muassa yksilovalitusjirjestelminsi vuoksi — on Euroopan neuvoston ihmis-
oikeussopimus (EIS), jonka 8 artiklan mukaan jokaisella on oikeus yksityis-

ja perhe-elimin kunnioitukseen.

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselimd, kunnia
ja kotirauha on suojattu, ja henkilétietojen suojasta siddetidn tarkemmin
lailla. Yksityiselimin kisitettd ei pykilin yhteydessd ole mairitelty, mut-
ta esitdiden mukaan se voidaan perustuslain yhteydessi ymmartid laajasti,
henkilon yksityistd piirid koskevana ylikasitteend.! Yksityiselimin kisittee-
seen liittyy ldheisesti myos yksityisyyden kisite, joka monesti nahddin yksi-
tyiselimin suojaa laajempana. Toisaalta termejd on toisinaan myés kiytetty
toistensa synonyymeini'?, ja esimerkiksi henkilotietolain (523/1999) 1 §:n
mukaan lain tarkoituksena on toteuttaa yksityiselimin suojaa ja muita yk-
sityisyyden suojaa turvaavia perusoikeuksia.

11 HE 309/1993 vp., Yksityiskohtaiset perustelut, kohta 1.1, 8 §.
12 Viljanen 1999, s. 336.

284



Janne Valo: Potilastietojen salassapito potilastietojirjestelmien kannalta

Yksityisyyden kisitteen méiritelmat vaihtelevat laajuuden osalta. Lasse Leh-
tosen mukaan yksityisyys on ennen kaikkea yksilon oikeutta pitdd itseddn
koskevat asiat omana tietonaan ja poissa toisten ulottuvilta.” Mairitelma
on tasmillinen ja sopiikin hyvin erityisesti yksityisyyden suojan tarkasteluun
tietosuojaan liittyvissd kysymyksissd — kyse on juuri tietojen pitdmisestd pois
muiden ulottuvilta. Sami Mahkosen mukaan taas yksityisyyden kisitteelld
on lukuisia merkityksid, joista yhden sisdltond on itseddn koskevan tiedon
kontrollointi. Toisaalta Mahkosen yksityisyyden kisite on kokonaisuudes-
saan laajempi ja sisiltid myos esimerkiksi sosiaaliseen kanssakdymiseen ja

liheisyyssuhteiden siintelyyn liittyvid osa-alueita.'t

Yksityisyys ja sen suoja niyttdytyvit eri tavoin eri tilanteissa'®, mutta kiista-
tonta on, ettd terveydentilaa koskevat tiedot sijoittuvat yksityisyyden suo-
jan ytimeen kulttuurista riippumatta ja yksityisyyden suojan tarve on ko-
rostunein arkaluonteisten, kuten terveydentilaa koskevien, tietojen osalta.
Terveydentilaa koskeviin tietoihin liittyy my6s lukuisia erityispiirteitd, jotka
tuovat haasteita yksityisyyden suojan midrittimiselle ja toteuttamiselle: esi-
merkiksi jo pelkki tietyn lddkirin vastaanotolla tai tietylld klinikalla kiynti
saattaa paljastaa henkil6std hinen terveydentilaansa liittyvid tietoja yksityi-
syyttd loukkaavalla tavalla.'®

Perustuslain 10 §:n 1 momentin toinen virke sisiltdd henkilotietoja kos-
kevan sidntelyvarauksen, jonka mukaan henkildtietojen suojasta siddetdin
tarkemmin lailla. Hallitusmuodon, jossa pykild oli samansisiltoisend, esi-
toiden mukaan tilld ei viitata ainoastaan silloiseen henkilorekisterilakiin
vaan yleisemmin lainsdidinnollisiin jirjestelyihin henkilstietojen suojaa-
miseksi'. Potilastietojen suojaa koskeekin jiljempini kisiteleivilld taval-
la usean lain kokonaisuus. Henkil6tietolain esitoiden mukaan nykyiselld
lainsdiddnnolld pyritddn estimdin nimenomaan ennakolta henkiltietojen
védrinkidytostd johtuvat yksityisyyden suojan loukkaukset. Aiemmin suoja
nojasi ensisijaisesti rikosoikeudellisen vastuun uhkaan ja jilkikiteiseen ar-

viointiin.'®

13 Lehtonen 2001, s. 195.

14 Mahkonen 1997, s. 16.

15 Lehtonen 2001, s. 191-192 ja Korhonen 2003, s. 75.

16 Lehtonen 2001, s. 253.

17 HE 309/1993 vp., Yksityiskohtaiset perustelut, kohta 1.1, 8 §.
18 HE 96/1998 vp., Yleisperustelut, kohta 1.
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3 Tietosuojan siintely
3.1 Sdintelyn kehitys tietotekniikan kehityksen mukana

Tietosuojalainsidgdinnon kehitys on suurelta osin linkittynyt tietotekniikan
kehitykseen: keskustelu tietosuojakysymyksistd ja sen seurauksena myos
lainsiddidnnon kehitys alkoi pidasiassa linsimaissa 1960- ja 1970-luvuilla.”
Tietotekniikan edelleen jatkuva kehitys on antanut yhi useammalle toimi-
jalle mahdollisuuksia keritd aiempaa enemmin tietoa ja yhdistelld eri lih-
teistd kerittyd tietoa helpommin ja laajemmin. Tiedon kerddminen onkin
herdttinyt viime vuosina keskustelua erityisesti yksityisten toimijoiden ja
sosiaalisen median palveluiden osalta, ja sddntelyd onkin kehityksen myotd
pyritty pdivittimain ja tismentdmidn. Vastaava kehityssuunta on nihtivis-
si my0s terveydenhuollon sisilld: potilaista kerdtidn yhd enemmin ja laa-
jemmin tietoa.* Tietosuojaa koskevan kotimaisen lainsiddidnnén taustalla
on myds ylikansallista sddntely, erityisesti Euroopan neuvoston tietosuoja-

sopimus®' ja EU:n henkilotietodirekeiivi*.

Tietosuojalainsidgdinnon kehittymiseen yksityisyyden suojan kannalta on
vaikuttanut my6s perusoikeuksien entistd suurempi merkitys ja rooli, eri-
tyisesti vuoden 1995 perusoikeusuudistuksen jilkeen.” Vastaavaa kehitystd
perusoikeuksien merkityksen kasvun osalta on tapahtunut myos ylikansal-
lisesti: esimerkiksi Euroopan neuvoston ihmisoikeussopimuksen 8 artiklan
ja YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan yleissopimuksen
yksityisyyden suojaa koskevan 17 artiklan onkin tulkittu vaativan my®s tie-

tosuojan turvaamista lainsiidinnossi.

3.2 Tietoturvallisuus ja hyvi tiedonhallintatapa

Tietoturvallisuus on tietosuojan rinnakkaiskisite ja se voidaan mairitelld

osa-alueidensa perusteella niin, etté se tarkoittaa tilaa, jossa tiedon ja sithen

19  Bygrave 2002, s. 94-97.

20 Etzioni 1999, s. 15.

21  Yleissopimus yksildiden suojelusta henkilotietojen automaattisessa tietojenkisittelyssd
(SopS 36/1992).

22 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksildiden suojelusta henki-
Itietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta, annettu 24.10.1995.

23 Karapuu - Jyrinki 1999, s. 75-79.

24 Bygrave 2002, s. 116-117.
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liittyvin tietojenkisittelyn kiytettdvyys, eheys, aitous ja luottamuksellisuus
on turvattu optimaalisella tavalla huomioiden eri tilanteiden vaatimukset.”
Perinteisesti tietoturvallisuus on tarkoittanut ensisijaisesti luottamuksel-
listen tietojen suojaamista ja siihen tihtddvid kidytinnon toimenpiteitd.?
Tami kuitenkin helposti yksinkertaistaa tietoturvallisuuden pelkiksi padsya
kontrolloiviksi osatekijoiksi kuten salasanoiksi ja palomuureiksi sen sijaan,
ettd tietoturvallisuus kisitettdisiin laajempana periaatteena ja kokonaisuu-
tena. Informaatioteknologian merkityksen kasvu ja teknologiariippuvuus
ovatkin johtaneet Tuomas Pdystin mukaan siihen, ettd tietoturvallisuus on
noussut nimenomaiseksi oikeusperiaatteeksi, jonka tulisi vaikuttaa taustalla

laajemminkin kuin vain henkilétietojen suojaan liittyen.”

Yhteni osana tietoturvallisuutta ja hyvii tiedonhallintatapaa on myos rekis-
terinpitijien toiminta-tapojen jatkuva kehittdiminen.” Tekniikan kehittyessi
aiemmin esimerkiksi korkeiden kustannusten vuoksi mahdottomat suojaus-
tavat voivat tulla yleisiksi ja kdyttokelpoisiksi, jolloin rekisterinpitdjien tu-
lisi muuttaa toimintatapojaan ja parantaa tiltd osin jirjestelmidin. Hyvistd
tiedonhallintatavasta antaa osviittaa viranomaisten toiminnan julkisuudesta
annetun lain (621/1999, jiljempini julkisuuslaki) 18 § ja erityisesti sen 1
momentin 4 ja 5 kohdat. Pykali ei sisilld yksityiskohtaisia siannoksid siitd,
mitd hyviin tiedonhallintatapaan kuuluu, vaan sen tasmallisempi sisilt6 on
tarkoituksella jitetty midraytyviksi ajan ja eri tilanteiden mukaan. Lain esi-
toiden mukaan hyviin tiedonhallintatapaan kuitenkin kuuluu muun mu-
assa se, ettd salassapidettivien asiakirjojen kisittely sujuu kaikissa vaiheissa

niin, ettd ulkopuoliset eivit voi saada niisti tietoja.”’
3.3 Tietojen laadun merkitys tietoturvallisuuden tasolle

Tietojen suojaaminen paremmin tarkoittaa yleisesti ottaen enemmin kus-
tannuksia ja vaivaa verrattuna heikompaan suojaan. Lihtokohtana onkin
erddnlainen suhteellisuusperiaatteen sovellus: mitd arkaluonteisempia tiedot

ovat, sitd paremmin ne tulee suojata.” Arkaluonteisia tietoja — terveyden-

25 Poysti 2002, s. 63.

26 Ylipartanen 2010, s. 17.

27 Poysti 2002, s. 76-77.

28  Kuopus 2002, s. 235.

29 HE 30/1998 vp., Yksityiskohtaiset perustelut, kohta 1.1, 18 §.
30 Bygrave 2002, s. 68.
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tilaa koskevien lisiksi — ovat esimerkiksi rotua tai etnistd alkuperid, uskon-
nollista vakaumusta tai seksuaalista kiyttdytymistd koskevat tiedot. Periaate
tietojen suojaamisesta arkaluonteisuuden mukaan sisiltyy myos lainsdddin-
to66n: henkiltietolain 32 §:n 1 momentin mukaan tietojen suojaamiseksi
toteutettavissa toimenpiteissd on otettava huomioon muun muassa kisitel-
tivien tietojen laatu ja kisittelyn merkitys yksityisyyden suojan kannalta.
Vastaavasti esimerkiksi tiedot, joiden perusteella ei voida tunnistaa yksit-
tdistd henkilod ja jotka ovat vihemmin merkityksellisid yksityisyyden suo-
jan kannalta, voidaan suojata kevyemmilld ratkaisuilla rikkomatta hyvai

tiedonhallintatapaa.’

Lee A. Bygraven mukaan hyviin tietojenkisittelyyn henkiltietojen osalta
kuuluu yhtend ydinperiaatteena myos kisittelyn kohteena olevien henki-
16iden odotusten ja Kisitysten huomioiminen.’* Tietojen Kisittelyn on toi-
sin sanoen oltava reilua ja noudatettava suhteellisuusperiaatteen ajatusta.
Lihestymistapa johtaa samaan, tietojen laadun perusteella miirdytyvin
suojauksen ajatukseen, joka potilastietojen osalta tarkoittaa yleisesti ottaen
vahvaa suojausta ja tavanomaista pidemmille menevii toimenpiteitd vairin-

kiytosten estimiseksi.

4 Potilastietojen salassapidon ja kisittelyn siintely
4.1 Saintely ja sen piillekkiisyydet

Potilastietojen salassapitoa ja kisittelyd sddnnellddn useassa eri laissa osin
riippuen muun muassa siitd, onko kyseessi julkinen vai yksityinen tervey-
denhuollon toimintayksikko. Yleislakina kaikenlaisten henkilorekistereiden
osalta Suomessa on henkil6tietolaki ja potilastietojen osalta potilaslaki, joka
kattaa sekd julkiset ettd yksityiset toimijat. Potilaslailla kumottiin osa sitd
edeltineistd potilaan oikeuksia koskeneista paillekkiisistd sidnnoksistd ja
korjattiin lainsidddnnén hajanaisuutta yleisesti, mutta salassapidon osalta
saantelyyn jii pdillekkiisyyksid ja sidgnndsten suhde muuhun lainsdiddin-
to6n jdi paikoin episelviksi. Tdhin myos tietosuojavaltuutettu kiinnitti

huomiota hallituksen esitykseen antamassaan lausunnossa, mutta esitystd

31 Lehtonen 2001, s. 233.
32 Bygrave 2002, s. 58.
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ei kuitenkaan tiltd osin muutettu.” Sidntelyd sisiltyy myds esimerkiksi la-
kiin terveydenhuollon ammattihenkiloisti (jiljempand ammattihenkillaki,

559/1994) ja lakiin yksityisestd terveydenhuollosta (152/1990).
4.2 Henkilotietolain potilastietoja koskevat siinnokset

Potilastietojen salassapitoon liittyvin erityislainsidgdinnon lisiksi mys hen-
kilotietolaki sisdltad lukuisia potilastietojen ja muiden arkaluonteisten tie-
tojen salassapidon kannalta merkittdvid sdinnoksid seki yleisempii tietojen
suojaamiseen liittyvid sadnnoksid. Henkil6tietolain arkaluonteisten tietojen
kisittelykieltoa koskeva 11 §:n 1 momentin 4 kohta kieltid muun muassa
henkildn terveydentilaa tai sairautta koskevien tietojen kisittelyn. Kielto ei
luonnollisestikaan voi olla tdysin ehdoton, ja 12 §:n 1 momentin 10 kohta
sisaltaakin poikkeussddnnoksen, jonka perusteella terveydenhuollon am-

mattihenkildt ja toimintayksikot saavat kisitelld myos arkaluonteisia tietoja.

Henkilotietolain 5 §:ssd rekisterinpitdjille on asetettu yleisluonteinen huo-
lellisuusvelvoite, jonka mukaan henkildtietojen kisittelyssd on muun muas-
sa noudatettava huolellisuutta ja hyvii tietojenkisittelytapaa seki toimitta-
va niin, ettei rekisterdidyn perusoikeuksia rajoiteta ilman laillista perustetta.
Potilasasiakirjojen osalta on myds erityissddntelyd, eiki 5 §:n velvoite ole
kovin tismillinen. Eduskunnan oikeusasiamies kuitenkin viittasi 5 §:44n
esimerkiksi tapauksessa®, jossa lddkiri oli pitinyt paperisia potilasasiakirjoja
huoneessaan nihtivilld lapindkyvissd muovitaskuissa niin, ettd vastaanotolla
ollut potilas niki muiden potilaiden tietoja. Oikeusasiamies katsoi laakirin
rikkoneen huolellisuusvelvoitteen lisiksi my6s potilaslain mukaista salassa-
pitovelvollisuuttaan. Lasse Lehtosen mukaan paperisten potilasasiakirjojen

vastaavanlainen huoleton kisittely on varsin yleistd.”

Henkilotietolaki sisiltdd sddnnoksid myds tietojen suojaamisesta. 32 §:n ja
sen taustalla olevan EU:n tietosuojadirektiivin mukaan rekisterinpitijin
on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henki-
I6tietojen suojaamiseksi muun muassa asiattomalta padsyltd tietoihin. Ku-

ten edelld kohdasta 3.3 kiy ilmi, momentin viimeisen virkkeen mukaan

33 Lehtonen 2001, s. 258, ks. my®s tietosuojavaltuutetun lausunto, dnro 270/03/90.
34 EOA 1840/4/10,s. 2.
35 Lehtonen 2001, s. 230.
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suojaustoimenpiteiden toteuttamisessa on otettava huomioon esimerkiksi
toimenpiteiden aiheuttamat kustannukset, kisiteltivien tietojen laatu ja
kisittelyn merkitys yksityisyyden suojan kannalta. Lain esitdiden mukaan
arkaluonteisia tietoja sisiltivin rekisterin suojaamiseen on kiinnitettavi eri-
tyisen paljon huomiota, ja rekisterinpitijin on méairiteltivi tietojen kiyt-
tooikeudet sekd varmistettava, etti tietoja pddsevit kisittelemiin vain ne
henkildt, joilla on siihen oikeus.* Kiyttdoikeuksien rajaamista yksityiskoh-
taisesti edellytetdin myds sosiaali- ja terveysministerion potilasasiakirjojen
laatimista koskevassa oppaassa.”” Hoitoon osallistuvatkin saavat asetuksen 4
§:n mukaan kisitell tietoja vain siini laajuudessa kuin heidin tydtehtivin-

sd ja vastuunsa edellyttivit.
4.3 Potilaslain laaja salassapitovelvollisuus

Potilaslain 13 §:ssd sdddetddn potilasasiakirjoihin sisiltyvit tiedot salassa-
pidettdviksi. Téltd osin huomionarvoista on, ettd salassapitovelvollisuus
koskee kaikkia potilasasiakirjoihin sisiltyvid tietoja, ei siis ainoastaan arka-
luonteiseksi madriteltyjd. Niin ikddn salassapitovelvollisuus koskee kaikkia
terveydenhuollon toimintayksikdssi tydskentelevid tai tehtivid suorittavia,
ei ainoastaan hoitohenkilokuntaa. Tdssd potilaslaki eroaa esimerkiksi am-
mattihenkil®laista, joka siis ei koske esimerkiksi yksikdiden toimistotydnte-
kijoitd, siivoojia tai muuta henkildkuntaa, jotka kuitenkin saattavat padstd
potilastietoihin tai nihdi taikka kuulla arkaluonteisia tietoja.*® Salassapito-

velvollisuus jatkuu my6s palvelussuhteen tai tehtdvin padttymisen jilkeen.

Potilasasiakirjoihin sisiltyvid tietoja ei potilaslain 13 §:n 2 momentin mu-
kaan saa antaa sivulliselle. Sivulliseksi on mairitelty muut henkilét kuin
ne, jotka osallistuvat potilaan hoitoon tai siihen liittyviin tehtiviin. Niin
ollen esimerkiksi samassa sairaalassa tyoskenteleva ladkiri tai hoitaja, joka ei

osallistu potilaan hoitoon, on salassapidon kannalta sivullinen, eika hinelld

36 HE 96/1998 vp., Yksityiskohtaiset perustelut, 32 §.

37 STMkZOOI, kohta 3 (Potilasasiakirjoja koskevia periaatteita ja rekisterinpitijin velvol-
lisuuksia).

38 Lohiniva-Kerkeli 2007, s. 162. Esimerkiksi heinikuussa 2011 Haartmanin sai-
raalassa paljastuneessa laajassa potilastietojen urkintatapauksessa tekiji oli nimen-
omaan hoitohenkilskuntaan kuulumaton toimistosihteeri. Ks. esim. YLE: Laaja
potilastietojen urkinta paljastunut Helsingissi: htep://yle.fi/uutiset/teksti/kotimaa/
2011/07/laaja_potilastietojen_urkinta_paljastunut_helsingissa_2720182.html, vierai-
lupdivd 26.10.2012.
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lahtokohtaisesti ole oikeutta potilastietoihin. Pykilin poikkeussiinnosten
perusteella tietoja voidaan luovuttaa esimerkiksi toiselle saman yksikon am-
mattihenkilélle tai kokonaan toiseen toimintayksikkéonkin, tietyissi tapa-
uksissa my6s ilman potilaan suostumusta. Niin ollen salassapitosiinnosten
estimittd potilaan tietoja voidaan luovuttaa esimerkiksi konsultaation yh-
teydessd tai potilaan ollessa tajuttomana my®s niin, ettd potilas on tunnis-

tettavissa.

Huomionarvoista on, ettd lihtékohtaisesti tietosuojaa koskeva lainsdiddan-
t6 on vilineneutraalia: potilastiedot ovat salassapidettdvid riippumartta siitd,
ovatko ne tallennettu esimerkiksi paperisille potilaskorteille vai tietojirjes-
telmdin. Merkitystd ei liioin ole silld, tallennetaanko esimerkiksi ladkirei-
den sanelut tietojirjestelmdin idnitallenteena vai litteroituna tekstind. Sa-
lassapitovelvollisuus tarkoittaa myos esimerkiksi sitd, ettd sairaalassa ei tulisi
kiydi keskusteluja potilaan terveydentilasta muiden kuullen ilman potilaan

suostumusta®, vaikka kidytinnossi ndin osastoilla menetelldinkin®.
4.4 Salassapito muussa lainsiidinnossi

Laki terveydenhuollon ammattihenkildistd koskee terveydenhoitohenkils-
kuntaa ja sisdltdd myds omat sidnnoksensi salassapitovelvollisuudesta. Lain
17 §:n mukaan terveydenhuollon ammattihenkils ei saa ilmaista sivulliselle
luvatta yksityisen tai perheen salaisuutta, josta hin on asemansa tai tehti-
vinsd perusteella saanut tiedon. Huomionarvoista on, ettd salassapitovel-
vollisuus ei koske ainoastaan potilasasiakirjoihin merkittivii tietoja®, eikd

my6skddn rajoitu ainoastaan henkildiden terveydentilaa koskeviin tietoihin.

Laissa yksityisestd terveydenhuollosta on ammattihenkil6lain salassapitovel-
vollisuutta vastaava sdinnés (12 §), joka kieltdd palvelujen tuottajan tyon-
tekijoitd tai muita tehtdvid suorittavia ilmaisemasta luvatta sellaista, mitd
he ovat tehtivinsd vuoksi saaneet tietdd toisen terveydentilasta tai muista
vastaavista seikoista. Kuten ammattihenkilolain pykild, myoskddn timin

mukainen vaitiolovelvollisuus ei rajoitu siis vain potilasasiakirjoihin sisilty-

39 Ylipartanen 2010, s. 24.
40 Lehtonen 2001, s. 218.
41 HE 33/1994 vp., Yksityiskohtaiset perustelut, kohta 1, 17 §.
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viin tietoihin. Vaitiolovelvollisuus koskee kaikkia palvelujen tuottajan pal-

veluksessa olevia, ei ainoastaan terveydenhuollon ammattihenkilditi.

Sosiaali- ja terveysministerion potilasasiakirja-asetuksella tismennetddn po-
tilasasiakirjoja koskevaa sddntelyd. Asetuksessa sidnnellddn tarkemmin esi-
merkiksi sitd, mitd tietoja potilasasiakirjoihin on kirjattava, kuka merkintdji
saa tehdi, sekd kirjaamiselle asetettuja miirdaikoja. Salassapidon kannalta
merkittivin on asetuksen 4 §, jonka mukaan terveydenhuollon toimintayk-
sikossd tyoskentelevien kiyttéoikeudet potilasasiakirjoihin tulee maaritelld
yksityiskohtaisesti, ja sihkdisessa potilastietojirjestelmissd on oltava kiytts-
oikeuksien hallintajirjestelmi, jolla kullekin kiyttdjille voidaan madritelld

tehtivien mukaiset kiyttooikeudet.

Potilasasiakirja-asetuksen 5 §:n mukaisesti palveluja ulkopuolelta hankit-
taessa rekisterinpitoon ja tietojen kisittelyyn liittyvistd tehtivistd tulee so-
pia kirjallisesti ja palveluja hankkivan yksikon tai ammattihenkilon tulee
varmistua siitd, ettd salassapitoa ja vaitiolovelvollisuuksia koskevia siannok-
sid noudatetaan. Rekisterinpitdjini ostopalveluiden osalta on palveluiden
hankkija, kidytinnéssi siis julkinen terveydenhuollon toimintayksikkd.*
My6s henkilotietolain 32 § edellyttdd rekisterinpitdjan lukuun toimivil-
ta asianmukaisia selvityksid ja sitoumuksia henkildtietojen suojaamisesta.
Edelld mainitut potilaslain, ammattihenkil6lain ja yksityisestd terveyden-
huollosta annetun lain siinnékset tulevat sovellettavaksi myos ulkoistus-
tilanteissa: tdlloin salassapitovelvollisuus koskee suoraan palveluntarjoajan

palveluksessa olevia henkil®itd.

5 Ongelmat ja tietojen urkintatapaukset
5.1 Tyypilliset urkintatapaukset ja niiden yleisyys

Vuonna 2011 uutisoitiin lukuisista tapauksista, joissa potilastietoja oli ur-
kittu. Tietosuojavaltuutettu Reijo Aarnion mukaan tietosuojavaltuutetun
toimiston tietoon tulee vuosittain satakunta poliisitutkintaan johtanutta

urkintatapausta, ja Aarnio onkin kuvaillut potilastietojen urkkimista kiu-

42 TEO 2007,s. 5.
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salliseksi maan tavaksi.** Korostamisen arvoista on, etti kyse on ainoastaan
poliisitutkintaan johtaneista tapauksista. Osa yksittdisistd urkintatapauksis-
ta ei tule edes asianosaisten tietoon, eivitki tietoon tulleistakaan tapauksista
kaikki johda jatkotoimiin. Esimerkiksi tilanteessa, jossa hoitohenkilokun-
taan kuuluva on kiynyt luvatta katsomassa yksittdisen tuttavansa potilastie-
toja, mutta ei levitd niitd eteenpiin tai kiyté tietoja muuten, kiinnijidmisris-
ki on todellisuudessa hyvin pieni. Tekiji voi jadda tdlléin kiinni lihinni, jos
potilas pyytdd nihtiviksi potilasasiakirjojensa lokitiedot, mitd harvemmin
tapahtuu ellei ole ennalta epiilysti tietojen urkinnasta, tai jos toimintayk-
sikké omassa valvonnassaan huomaa urkinnan. Timi lienee kuitenkin hy-
vin epitodennikaisti jos kyse on yksittdisistd tapauksista eik jarjestelmalli-

sestd, esimerkiksi kymmenien potilaiden tietojen katselusta.

Myés Euroopan ihmisoikeustuomioistuin on kisitellyt potilastietojen suo-
jaamista esimerkiksi tapauksessa I. v. Finland, jossa tuomioistuin katsoi, ettd
sairaala oli laiminlydnyt riittdvin potilastietoihin padsyn kontrolloinnin ja
kiyton seurannan.* Tapauksessa my®és katsottiin, ettei jilkikiteinen vahin-
gonkorvauksen mahdollisuus riitd yksityisyyden suojan toteuttamiseksi,
vaan edellytyksend on tehokas suoja jolla pyritddn kdytinnossd estimdin

loukkauksia tapahtumasta.

Suurimpana uhkana tietoturvallisuudelle on useimmiten oma henkilokun-
ta®’, ja myds useissa vuonna 2011 uutisoiduista tapauksista tekiji oli hoi-
tohenkilokuntaan kuuluva henkild, joka ei kuitenkaan ollut osallistunut
kyseisten potilaiden hoitoon.* Monesti oli kyse ennalta jollain tavoin tutun
henkilon, esimerkiksi ex-puolison, naapurin tai julkisuuden henkilén tie-

doista. Urkkimisongelma ei rajoitu ainoastaan potilastietoihin, vaan julki

43 YLE: Laaja potilastictojen urkinta paljastunut Helsingissi: htep://yle.fi/uutiset/
kotimaa/2011/07/laaja_potilastietojen_urkinta_paljastunut_helsingissa_2720182.
heml. Vierailupiivi 23.10.2012.

44  EIT Iv. Finland, 17.10.

45  Kuopus 2002, s. 228.

46  Lukuisista eri tapauksista ks. esim.: YLE: Hoitajalle kallis lasku potilastietojen urkinnas-
ta: heep://yle.fifalueet/lahti/2011/09/hoitajalle_kallis_lasku_potilastietojen_urkinnas-
ta_2907337.html, Turun Sanomat: Naisldkirille sakkoja henkildrekisteririkoksesta:
heep://www.ts.fi/online/kotimaa/173337.html, Turun Sanomat: Hoitaja urkki potilas-
tietoja kymmenii kertoja: http://www.ts.fi/online/kotimaa/247308.html, vierailupiivi
23.10.2012.
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on tullut vastaavanlaisia tapauksia myds vankeinhoidon? ja poliisin® pii-
ristd. Niissd taustalla on useimmiten pohjimmiltaan samat syyt: vajavaiset

tietojirjestelmit ja ihmisten liiallisuuksiin mennyt uteliaisuus.’

5.2 Ongelmat jirjestelmien suunnittelussa ja kiyttooikeuksissa

Ongelman ydin nihdikseni on siini, ettei henkildiden yksityisyyden suo-
jaa ja arkaluonteisten tietojen suojaa ylipdatdin nihdi riittivin tirkedni ja
vakavasti otettavana. Se ei ole toiminnassa sisidnrakennettuna ja toimin-
taa ohjaavana periaatteena, vaan jid jilkikiteen lisityksi keinotekoiseksi
rajoitukseksi, joka pahimmillaan vaikuttaa toimijoille pelkiltd ylimairii-
seltd rasitteelta. Kdytinndssi timi ilmenee turvallisuuspuutteina seki itse
tietojirjestelmissd ettd niiden ulkopuolisissa kiytinnoissi, kuten paperisten
potilasasiakirjojen kisittelyssi. Kuten Jorma Kuopus huomauttaa, pelkkd

lainsdidinnon suoja ilman teknisid turvaratkaisuja on tdysin riittimicon.*

Potilastietojirjestelmien osalta tilannetta on hyvin hankala korjata jalkika-
teen, miki entisestddn korostaa tarvetta huomioida potilastietojen salassa-
pito asianmukaisesti jirjestelmid suunniteltaessa. Liian avoimeksi jitettyjen
kiyttooikeuksien tarkentaminen jilkikiteen on etenkin suuremmissa toi-
mintayksikoissd hankalaa. Taloudellisten paineiden alla toimiville yksikdille
potilastietojirjestelmien jilkikiteinen korjailu on my6s kustannusrasite ver-
rattuna siihen, etti tietosuoja huomioitaisiin paremmin jo suunnitteluvai-

heessa.

On nihdikseni selvii, ettd potilastietojirjestelmit, joissa hoidon kannal-
ta ulkopuoliset pddsevit ilmeisen vapaasti tutkimaan potilastietoja, eivit
tdytd henkilétietolain 32 §:n ja EU:n tietosuojadirektiivin vaatimuksia tar-

peellisista teknisistd ja organisatorisista toimenpiteistd henkilotietojen suo-

47 Ks. esim. YLE: Vanginvartijaa epiilliin urkinnasta:  htep:/yle.fifuutiset/
kotimaa/2011/11/vanginvartijaa_epaillaan_urkinnasta_3012367.html, vierailupdivi
23.10.2012.

48 Ks. esim. Nelonen: Toistasataa poliisimiestd esitutkintaan Mika Myllylin tietojen ur-
kinnasta: http://www.nelonen.fi/uutiset/kotimaa/uutinen/toistasataa-poliisimiesti-esi-
tutkintaan-mika-myllyldn-tietojen-urkinnasta, vierailupdivd 23.10.2012.

49  Tietosuojavaltuutettu Reijo Aarnio YLEn haastattelussa. YLE: Uteliaisuus ja ihmis-
suhteet ajavat urkkimaan potilastietoja: http://yle.fi/alueet/lahti/2011/09/ uteliai-
suus_ja_ihmissuhteet_ajavat_urkkimaan_potilastietoja_2911525.html, vierailupiivid
23.10.2012.

50 Kuopus 2002, s. 242.
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jaamiseksi. Kdytinnossd potilastietojirjestelmiin annetaan hyvin yleisesti
laajempia oikeuksia kuin mitd tydtehtivic edellytedisivie, eikid oikeuksien
rajaaminen ole puutteellisten tietojirjestelmien vuoksi aina edes mahdollis-
ta.’! Huomionarvoista on, ettd valtaosassa julki tulleista tapauksista on ollut
kyse nimenomaan siit4, ettd henkilokuntaan kuuluvat tutkivat potilastietoja
omilla kiyttdjioikeuksillaan eiki siitd, ettd tietojirjestelmidin murtaudut-
taisiin kdyttden itselle kuulumattomia tunnuksia. Itsestddn selvid tulisi olla
my®s, ettd potilastietoihin pidsy rajattaisiin koskemaan vain hoitohenkils-
kuntaa. Oikein suunnitellussa jirjestelmissd esimerkiksi laskun lihettimi-
nen potilaalle ei antaisi padsyd varsinaisiin potilastietoihin. Toisaalta esimer-
kiksi Helsingin ja Uudenmaan sairaanhoitopiirin palveluksessa oli vuonna
2010 ldhes 12 000 hoitohenkilskuntaan kuuluvaa henkil6i ja ladkareitikin
yli 2 600%, joten olisi aiheellista rajoittaa potilastietoihin pddsyd hoitohen-
kilokunnan sisillikin ainoastaan niihin, jotka konkreettisesti osallistuvat
potilaan hoitoon. Tétd lainsiddintd ja potilasasiakirja-asetus nykyiselldin-
kin edellyttivit. Potilastietojen on luonnollisesti ensisijaisesti tarkoitus pal-
vella hoitoa, eiki jirjestelmi saa hankaloittaa tai hidastaa titd tarkoitusta.
Hoidon sujuvuus on pidettivi lihtékohtana myds kompromissiratkaisua
hakiessa, mutta on kaikesta huolimatta vaikea nihdi, ettd timin edellytyk-

send olisi koko henkilskunnalle avoin jirjestelma.

Erityisen kyseenalainen koko henkilokunnalle avoin jirjestelmid on huo-
mioiden sen, miten teknisesti yksinkertaista olisi toteuttaa kiyttdoikeudet
kiyttdjaryhmittdin ja samalla varmistaa, ettd tiedot ovat tarvittaessa kiytet-
tavissi. Oikeudet voitaisiin antaa esimerkiksi vain potilaan hoidosta vastaa-
van osaston hoitohenkilokunnalle ja sairaanhoitopiirin kiireellisestd hoidos-
ta vastaavien yksikoiden henkilokunnalle. Muille yksikoille pddsy voitaisiin
avata esimerkiksi siind vaiheessa, kun potilas siirtyy kyseisen yksikon hoi-
toon, samalla kun suljettaisiin aiemman hoitavan yksikon pddsy. Vastaavasti
esimerkiksi lddkireiden saneluita puhtaaksikirjoittavalle toimistohenkils-
kunnalle voitaisiin toki antaa tyon hoitamisen kannalta oleelliset aiemmat

tiedot, mutta henkildtietojen nikemiselle ei liene tarvetta.

51 Lehtonen 2001, s. 230.
52 HUSin  vuosikertomus 2010, s. 11.  http://www.dpaper.eu/HUS/HUS-
vuosikertomus2010/, vierailupdivd 23.10.2012.
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5.3 Potilastietojirjestelmien muut ongelmat

Ongelmat potilastietojirjestelmien kanssa eivit rajoitu vain potilastietojen
suojaamiseen. Tietojirjestelmien kiytettdvyysongelmat olivat esilld esimer-
kiksi kevialld 2012, kun valtiontalouden tarkastusviraston pidjohtaja Tuo-
mas Poysti esitteli ladkiripaivilld tarkastusviraston sosiaali- ja terveydenhuol-
lon ICT-toiminnasta tekemii tarkastusta ja totesi, ettd terveydenhuollon
tietojirjestelmien yhdistiminen ja kiytettdvyyden parantaminen sddstiisi-
vit vuosittain 80 miljoonaa euroa ja toisivat laskennallisesti 400 000 uutta
vastaanottoaikaa terveyskeskuksiin.”® Suomen Laikirilehti vertaili vuonna
2010 neljad potilastietojirjestelmai erityisesti ldakirien nikokulmasta ja
16ysi kaikista ongelmia, jotka liittyivit jirjestelmien kiytettdvyyteen, hitau-
teen, puutteisiin ja yleiseen toimivuuteen. Osa jirjestelmistd oli jopa kadot-
tanut kirjattuja tietoja.” Jiljempini kisiteltivin kansallisen terveysarkiston
onkin tarkoitus tuoda helpotusta tietojen vaihtoon yksikoiden vililld, mutta

muihin ongelmiin siitd on vain rajallisesti apua.

Kiytettivyydessi ei ole kyse ainoastaan jirjestelmien kiyttdjien ty6n suju-
vuudesta ja tehokkaasta ajankdytostd, vaan kiytettdvyys on myds osa tie-
toturvallisuutta.”® Hankalasti toimiva tietojirjestelmi saattaa johtaa siihen,
ettd kdytedjic kiertivit kiytettdvyysongelmia luomalla omia, ohjeista poik-
keavia kiytintdjd ja kdyttdvit jirjestelmidd toisin kuin on suunniteltu, ja
mahdollisesti heikentivit ndin toimimalla tietoturvaa (esimerkiksi tulosta-
vat potilastietoja hankalasti toimivasta jirjestelmistd tydn helpottamiseksi,
vaikka tarkoitus olisi pitid tiedot sihkdiseni niiden turvallisen siilyttdmisen

hallitsemiseksi).

Kuten edelld kivi ilmi, terveydenhuollon ammattihenkilsilld on velvolli-
suus kirjata potilastiedot potilasasiakirjoihin, ja potilaan hoidon kannalta
asianmukaiset tiedot ovat tirkeiti. Hoitohenkilokunnalla ei kuitenkaan ole

yksiselitteistd oikeutta saada kiyttoonsi potilaan aiempia tietoja, toisin kuin

53 Valtiontalouden tarkastusvirasto: Kiyttdjaystavillisilld tietojirjestelmilld jopa yli 400
000 lddkirin vastaanottoaikaa lisdd: heep://www.vtv.fi/ajankohtaista/tiedotteet/?3680_
m=3546, vierailupidivi 24.10.2012.

54 Winblad — Hypponen — Vinskd — Reponen — Viitanen — Elovainio — Liiveri 2010,
s. 4192-4193.

55 Kuopus 2002, s. 226.
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esimerkiksi sosiaaliviranomaisilla kiireellisen sosiaalihuollon tapauksissa.*®
Potilaslain 13 §:n 3 momentin 3 kohdan poikkeusiinndksen mukaisesti
potilastietoja voidaan luovuttaa, mutta minkdinlaista velvollisuutta esimer-
kiksi toisessa terveydenhuollon toimintayksikoissi tehtyjen laboratorioko-

keiden tulosten tai muiden tietojen luovuttamiseen ei ole.”

Eduskunnan oikeusasiamies kisitteli tapauksessa EOA 3256/4/07 Turun
terveystoimen potilastietojirjestelmin kdyttoonottoa. Jirjestelmd toimi
kiyttoonoton jilkeen useiden piivien ajan hitaasti ja epiluotettavasti ja
oli ajoittain kokonaan pois kiytdstd. Tami aiheutti sen, ettei esimerkiksi
tietoja potilaan kiytdssi olevista lddkkeistd tai laboratoriotuloksia pystyt-
ty nikemain. Mydskdin uusien laboratoriotutkimusten tekeminen ei ollut
mahdollista. Oikeusasiamies tarkasteli potilastietojirjestelmin kayttokat-
koa ensisijaisesti poikkeustilanteiden ohjeistuksen ja sosiaali- ja terveyden-
huollon asiakastietojen sihkoisestd kisittelystd annetun lain (159/2007) 4
§:n kautta.’® Pykilin mukaan asiakastietojen sihkoisessd kisittelyssi tulee
turvata tietojen saatavuus ja kiytettivyys. Oikeusasiamies ei toimivaltansa
mukaisesti voi arvioida tarkoituksenmukaisuuskysymyksii, jollaisia tietojér-
jestelmien suunnitteluun ja kehitykseen liittyvit kysymykset pitkilti ovat.
Vaikkei ongelmana olekaan laillisuusvalvojien toimivalta, myds timi osal-
taan heijastelee edelld mainittua ongelman ydinti ja taustalla vaikuttavaa
lahtokohtaa: tietojirjestelmiin suhtaudutaan kuin monoliitteind, joihin ei
voi vaikuttaa ja joiden kanssa vain pitdd eldd parhaansa mukaan, ja joissa
salassapito sekd tietoturva yleisemminkin ovat jilkikdteen piille asetettu-
ja rajoituksia eivitkd toimintaa ohjaavia periaatteita. Terveydenhuoltoon
liittyvid esimerkkid lainatakseni ongelmien osalta puututaan tilldin usein
pelkkiin taudin oireeseen eik itse syyhyn.

Pidcoksestd kidy myos ilmi, ettd kiyttoonotossa tehtiin myds helposti vil-
tettdvissi olleita virheitd. Esimerkiksi piivityksen jilkeinen jirjestelmin hi-

taus johtui siitd, ettei tybasemia ollut jdtetty yoksi péille vaan piivitykset

56 Lehtonen 2001, s. 168.

57 Timi saattaa omalta osaltaan selittid myds tietojen luovutuksen kankeutta ja kehityk-
sen hitautta. Karrikoidusti esimerkiksi yksityiselli terveydenhuollon toimintayksikdlld
ei (lukuunottamatta potilaan etua, jonka toki tulisi olla tirkein) ole juurikaan intresseji
luovuttaa esimerkiksi tekemiensi kokeiden tuloksia toisen yksityisen toimintayksikén
(ts. kilpailijansa) kiyttoon.

58 EOA 3256/4/07, s. 5-8.
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kdynnistyivit aamulla ja kuormittivat verkkoa tyontekijoiden kdynnistiessd
tydasemansa. My®s riittivd kuormitustestaus oli selkeisti laiminlyéty, silld
useat ongelmat tulivat esiin vasta suuremmalla kiyttdjamairilld. Tapaus ker-
too ylipddtidn toimivien potilastietojirjestelmien tirkeydestd, mutta myos
siitd, miten suuria puutteita itse tietojirjestelmien teknisessd toimivuudessa

ja niiden suunnittelussa on.

6 Rikosoikeudellinen vastuu
6.1 Salassapitorikos, henkilérekisteririkos ja tietomurto

Yksityisyyden suoja koostuu usean eri lain muodostamasta kokonaisuudesta
ja my0s rikoslaissa (39/1889) on useita yksityisyyden suojan loukkauksia
koskevia sddnnoksid. Rikoslain 38 luvun 1 §:ssd siddetddn salassapitorikok-
sesta, josta voidaan tuomita sakkoon tai vankeuteen enintddn yhdeksi vuo-
deksi. Tunnusmerkistoon kuuluu lain nojalla tai viranomaisen mairayksestd
salassapidettdvin seikan paljastaminen tai tillaisen kidyttiminen omaksi tai
toisen hyodyksi. Potilastietojen osalta salassapitorikos voisi toisin sanoen
tdyttyd esimerkiksi jos hoitohenkilokuntaan kuuluva kidy urkkimassa po-
tilastietoja ja jakaa niitd eteenpdin. Viranhaltijoiden kannalta ensisijainen
siinnos on kuitenkin rikoslain 40 luvun 5 §:n virkasalaisuuden rikkomi-
nen, jonka rangaistusasteikko on sakosta kahteen vuoteen vankeutta. Lievi-
nd tekomuotona on rikoslain 38 luvun 2 §:ssd sdddetty salassapitorikkomus.

Henkilorekisteririkoksesta siddetiin rikoslain 38 luvun 9 §:ssi. Kisiteltivin
aiheen kannalta olennaisin on pykilin 1 momentin 1 kohta, jossa siidetiin
rangaistavaksi henkilotietojen kisittely vastoin muun muassa henkilotieto-
lain arkaluonteisia tietoja koskevia siadnnoksii ja henkildtietojen kisittelyd
koskevien erityissdédnnosten rikkominen. Rangaistavuuden edellytyksend
on myos, ettd teko loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa
muuta vahinkoa tai olennaista haittaa. Rangaistusasteikko on sakosta vuo-

teen vankeutta.

Rikoslain 38 luvun 8 §:n siinnds tietomurrosta voi tulla sovellettavaksi,
mikili loukkaus on toteutettu murtautumalla tietojirjestelmain. Tallaisilta

ulkopuolisilta murroilta potilastietojirjestelmit on kuitenkin kyetty ainakin
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toistaiseksi suojaamaan hyvin, ja esiin tulleet potilastietojen urkinnat on

tehty jarjestelmin sisdltd, ei murtautumalla ulkopuolelta kisin.

Useimmiten ilmi tulleissa tapauksissa on ollut kyse henkil6rekisteririkok-
sesta juuri sen vuoksi, ettei ole osoitettu ettd tietoja olisi jaettu eteenpdin tai
kdytetty omaksi hyddyksi. Seurauksena on ollut sakkoja ja jossain tapauk-
sissa my6s korvauksia uhreille. Osa urkintaan syyllistyneistd on irtisanottu,
osa siirretty muihin tehedviin. Myds eduskunnan oikeusasiamies on anta-
nut huomautuksia salassapitovelvoitteen rikkomisesta. Niin tapahtui my®os
tapauksessa, jossa lddkiri oli pitdnyt potilaan nihtivilli muiden paperisia

potilasasiakirjoja™.

Ainakin riikeimmissi tapauksissa salassapitovelvollisuuden rikkomista voi-
taisiin pitdd myos ammattihenkilolain 26 §:n mukaisena muutoin virheelli-
send tai moitittavana toimintana, jonka perusteella Valvira voi puuttua am-
matinharjoittamisoikeuteen tai antaa huomautuksen taikka hallinnollisella
ohjauksella kiinnittdd huomiota asianmukaiseen ammattitoimintaan. Toi-
saalta oikeuksien poistaminen tai rajoittaminen olisi teoriassa mahdollista
myds ammattihenkildlain 27 §:n mukaisesti ammattitoiminnassa tehdyn
rikoksen perusteella, jos ammattihenkild on tuomittu vankeusrangaistuk-

seen esimerkiksi salassapitorikoksesta tai virkasalaisuuden rikkomisesta.
6.2 Rekisterinpitijin vastuu

Potilastietojirjestelmit ovat siis henkildtietolain tarkoittamia henkil6re-
kistereitd, joista vastuussa ovat rekisterinpitdjit. Rekisterinpitdji on hen-
kilotietolain 3 §:n mukaan henkil6 tai yhteiso, jonka tarkoituksia varten
henkil6rekisterid pidetdin ja jolla on oikeus miadriti sen kiytostd. Yleiset
henkilétietolain sidnnokset koskevat siis myos potilastietojirjestelmien re-
kisterinpitdjid, ja olennaisia sidnndksid kisiteltdvin aiheen ja rekisterinpi-
tdjdn kannalta ovat 5 §:n huolellisuusvelvoite ja 7 luvun tietoturvaa kos-
kevat siinndkset. Vastuun osalta huomionarvoista on, etti edelld kisitellyt
salassapitorikos ja henkilorekisteririkos eivdt kuulu niihin rikoksiin, joihin
rikoslain 38 luvun 12 §:n mukaisesti sovelletaan oikeushenkilén rangaistus-

vastuuta koskevia siinnoksii.

59 EOA 1840/4/10,s. 3.
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Kiytinnossd on siis erittdin epitodennikdistd, ettd tietojirjestelmin tilaa-
misesta, suunnittelusta, toteuttamisesta tai kﬁyttﬁmisestﬁ vastanneet tahot
voisivat joutua henkilokohtaiseen rikosoikeudelliseen vastuuseen vaikka
jarjestelmi olisikin selvisti henkildtietolain vastainen. Rikosvastuun toteut-
tamisessa on lukuisia ongelmia: yhtéiltd vastuun kohdentaminen tietyille
henkil$tahoille ja toisaalta se, ettd henkilorekisteririkos on rangaistava vain
tahallisena tai térkedn tuottamuksellisena. Laillisuusperiaate ja sen elemen-
teistd epitismillisyyskielto puolestaan edellyttiisivit tismillisempid mari-
telmid vaaditulle tietoturvan tasolle. Tdmi tuottaisi kiytinnossi ongelmia
muun muassa tietoturvaan liheisesti liittyvin teknologian nopean kehityk-
sen vuoksi. Eikd henkilokohtainen rikosoikeudellinen vastuu liene myos-

kddn tarkoituksenmukainen tapa toteuttaa rekisterinpitdjin vastuuta.

Tietosuojalautakunta voi nykyiselliin henkilStietolain 44 §:n mukaan tie-
tosuojavaltuutetun esityksestd kieltdd henkilStietolain vastaisen henkilo-
tietojen Kisittelyn tai velvoittaa oikaisemaan sen, mitd on oikeudettomasti
tehty tai laiminly6ty. Tietosuojalautakunta voi tarvittaessa asettaa mys uh-
kasakon. Oikaisuvelvoitteen laajempi kiyttd voisi tarjota yhden, verrattain
kevyen tavan puuttua potilastietojirjestelmien puutteisiin. Episelviksi jid,
miksei tietosuojavaltuutettu ole toiminut asiassa aktiivisemmin, jos valtuu-
tetun toimistossa kuitenkin tiedostetaan ongelma ja nihdidn sen laajuus
(ks. kohta 5.1). Toisaalta selvii on, ettei ongelmaa voi ratkaista kieltimalla
terveydenhuollon toimintayksikoiltd henkildtietojen kisittelyd. Ongelma
on myds niin laaja, ettd sithen kattavasti puuttuminen vaatisi todennikéi-

sesti merkittivid resursseja.

7 Uudet tietojirjestelmit ja hankkeet
7.1 Kansallinen terveysarkisto (KanTa)

Heinikuun 2007 alussa tuli voimaan laki sosiaali- ja terveydenhuollon asia-
kastietojen sihkoisestd kisittelystd, jolla luotiin kansallinen terveysarkisto.
Laissa asetetaan julkisen terveydenhuollon antajalle velvollisuus liittyd valta-
kunnallisen tietojirjestelmipalvelun kiyttdjiksi. Myos yksityisille palvelun-
tarjoajille on siddetty vastaava velvoite, jos palveluntarjoaja on jirjestinyt

potilasasiakirjojensa pitkdaikaissdilytyksen sihkoisesti. Pyrkimyksend on

300



Janne Valo: Potilastietojen salassapito potilastietojirjestelmien kannalta

luoda keskitetty potilastiedon arkisto (eArkisto), johon tietoja tallennetaan
yhtenevilld tavalla eri toimintayksikdisti ja josta tietoja voidaan luovuttaa
toiselle toimintayksikélle potilaan suostumuksella. Tietojen luovuttaminen
edellyttad lain mukaan hoitosuhteen olemassaolon varmistamista. Potilas
voi toisaalta lain 11 §:n mukaisesti my6s kieltdd tietojensa luovutuksen tie-
tystd palvelutapahtumasta tai tietyltd palvelujen antajalta. Arkisto on tarkoi-

tus ottaa kdyttoon vuoden 2015 loppuun mennessa.

Yhtend osana eArkistoa on mahdollisuus tarkastella internet-palvelun kaut-
ta omia arkistoon kirjattuja tietoja ja esimerkiksi tietoja luovutuksista. Tdstd
sdddetddn lain 19 §:ssd, mutta sddntely kattaa vain luovutuslokirekisterin,
johon merkitddn tiedot asiakastietojen luovutuksesta toiselle palveluntarjo-
ajalle. Tamin lisiksi on erillinen kiyttolokirekisteri, jonka avulla voi seura-
ta, kuka tietoja on kiyttinyt ja milld perusteella, mutta tietojen saaminen
siitd ei onnistu internet-palvelun kautta. Asiakkaalla on toki 18 §:n mu-
kaisesti oikeus tarkistaa lokirekisteristi tieto siitd, kuka on kiyttinyt hinen
tietojaan ja milld perusteella. Taltd osin uusi arkisto ei siis todenndkoisesti
juurikaan helpota urkintojen paljastumista, vaikka antaakin henkildille lisad
keinoja seurata helpommin tietojensa kiyttod nykytilanteeseen verrattuna.
Tarvittaessa asiakas voi myos pyytii tietoja kiyttineeltd tai tietoja saaneelta

selvitystd tietojen kiyton tai luovuttamisen perusteista.

Lain 8 §:n mukaan asiakastietojen sihkoisessd kisittelyssd kaikki osapuo-
let tulisi voida tunnistaa ja todentaa luotettavasti. Tdmi on luonnollisesti
erittdin tirkedd tietoturvan kannalta, mutta ei potilastietojen urkinnan es-
timisen tai paljastamisen osalta ole merkittivi tekiji. Valtaosassa tapauk-
sista ei ole ollut kyse siitd, ettd urkkija olisi esiintynyt toisena (esimerkiksi
osastosihteeri ladkirini) kdyccamilld toisen kiytedjatunnuksia, vaan kiytdssi
on ollut omat kiyttdjitunnukset ja kiyttdoikeudet, jotka ovat olleet tarpeet-

toman laajat.
7.2 EU:n henkilétietosdintelyn uudistaminen

Euroopan komissio antoi 25.1.2012 ehdotuksensa uudeksi henkilotieto-
jen sidntelyksi unionin alueella. Asetuksella on tarkoitus korvata aiempi

henkilotietodirektiivi, joka tuli voimaan vuonna 1995 ja yhteniistid eu-
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rooppalaista sidntelyd. Asetusehdotuksen 28 ja 29 artiklat sisaltivit rekis-
terinpitdjille asetettavan velvollisuuden ilmoittaa tietoturvaloukkauksista,
loukkauksen luonteesta riippuen joko kansallisille valvontaviranomaisille
tai rekisterdidyille itselleen. Ehdotuksen voi tiltd osin nihdi parantavan tie-
toturvaloukkausten kuten potilastietojen urkinnan kohteeksi joutuneiden
asemaa, silli nykyisellddn rekisterinpitdjilld ei ole velvollisuutta ilmoittaa
mahdollisista loukkauksista. Esimerkiksi keviilli 2010 Haartmanin sairaa-
lassa lihes 200 henkilon potilastietoja urkkineen osastosihteerin teko tuli

asianosaisten tietoon vasta kesilla 2011, kun sairaala ilmoitti asiasta.

Asetusehdotuksen sisdltdmistd sidnnoksistd mainittakoon my6s 79 artikla,
jossa esitetddn tietosuojaviranomaisille sakotusoikeutta tietosuojasddnnos-
ten rikkomisen seurauksena. Sakko voisi ehdotuksen mukaan olla suu-
rimmillaan 1 000 000 euroa tai 2 prosenttia yrityksen vuotuisesta maail-
manlaajuisesta liikevaihdosta. Suuruus riippuisi muun muassa rikkomisen
luonteesta, tahallisuudesta seki toteutetuista teknisistd ja organisatorisista

toimenpiteista.

8 Yhteenveto

Potilastietojen tulisi olla vain hoitoon osallistuvien henkildiden kiytettivis-
sd ja pysyd muilta salassa. Potilastietojirjestelmit sisiltdvit arkaluonteisia
tietoja, joten niiden suojaamiseen tulisi panostaa erityisen paljon ja vii-
rinkiytokset estdd ennakolta. Potilasasiakirja-asetuksen mukaan terveyden-
huollon ammattihenkiliden kiyttdoikeudet tulee midritelld “yksityiskoh-
taisesti”. Nienniisesti lainsdddinnon tasolla kaikki siis on kunnossa, mutta

kiytinnossi potilastietoja urkitaan kiusallisen usein.

Ensisijaiset ongelmat potilastietojen salassapidon osalta liittyvit nihdikseni
potilastietojirjestelmiin ja nimenomaan siihen, miten salassapitoon ja tieto-
turvaan suhtaudutaan niitd rakennettaessa. Henkilotietolain tarkoituksena
on lain esitdiden mukaan estdd ennakolta yksityiselimin suojan loukkauk-
set, joten yksityisyyden suojasta huolehtimisen pitiisikin tapahtua etuki-
teen. Jilkikiteinen arviointi ja tekijoiden rikosoikeudellinen vastuu ei tlti-
kddn kannalta ole yksindin riittdvé ratkaisu. Tietojen urkkijoiden ja vddrin-

kiyttdjien osalta rikosoikeudellinen vastuu on jirjestetty riittdvilld tavalla
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(korkeintaan ongelmana tekijéiden vastuun toteuttamisessa ovat ne tapauk-
set, jotka eivit tule missdin vaiheessa ilmi), mutta rekisterinpitdjien laimin-
lyontien osalta vastuun toteuttaminen on hatarammalla pohjalla. Toisaalta
rikosoikeudellinen vastuu ei todennikoisesti tdled osin olekaan paras tapa
lahestyd asiaa. Tietosuojalautakunnalla on nykyisellddn valtuudet puuttua
potilastietojdrjestelmien puutteisiin, ja timi olisikin mielestini hyvi lihto-
kohta josta kisin lihted hakemaan ratkaisua ongelmaan. Toisen vaihtoch-
don voisi tarjota EU:n tietosuoja-asetuksen mahdollisesti mukanaan tuoma

tietosuojaviranomaisten sakotusoikeus.

Potilastietojen kidyton rajoitukset eivit saa vaarantaa potilasturvallisuutta,
mutta on selvii, ettd hoidon kannalta tarpeellisen tiedonsaannin edellytyk-
send ei ole koko henkilskunnalle avoin jirjestelmd. Selvdd on my®6s, ettei
kaikkia mahdollisuuksia tietojen urkintaan ja mahdolliseen védrinkidyttoon
voida ennalta rajata pois milldin jarjestelyilld, eiki sitd pidd epirealistisesti
asettaa edes tavoitteeksi. Millddn tekniselld toteutuksella ei mydskidn voi
estdd esimerkiksi sitd, ettd hoitoon osallistunut rikkoo salassapitovelvolli-
suttaan kertomalla suullisesti potilaan tietoja ulkopuolisille. Suhteellisuus-
periaatteen soveltaminen on hyvi lihtokohta myds tietojirjestelmien ke-
hitykselle: jo edelld mainitun kaltaisilla, suhteellisen laajoilla rajoituksilla
kiyttooikeuksiin voitaisiin teknisesti varsin yksinkertaisesti rajata yksittiis-
ten potilaiden tietojen ulkopuolelle suuri joukko sellaisia kiyttijid, joilla ei

asemansa tai tehtdviensi vuoksi ole oikeutta kisitelld tietoja.

Tietojdrjestelmien kaavaillut uudistukset liittyvit enemmin tiedonvilityk-
seen ja erillisten tietojirjestelmien yhteensopivuuteen, eikd niistd ole ratkai-
suiksi salassapitoon liittyviin ongelmiin. Uuteen eArkistoon on tarkoitus
keritd kaikkien toimintayksikdiden potilastiedot, joten tietoa on yhdessi
paikassa aiempaa enemmin. Tami yhtdiltd auttaa hoidon jirjestimisessd,
mutta toisaalta mahdollistaa pahimmillaan entisti laajemman urkinnan.
Kiyttooikeuksia hallinnoisivat jatkossakin eri jarjestelmid kiyttdvit yksikot

itsendisesti.

Lasse Lehtonen kritisoi viitoskirjassaan potilasasiakirjojen sddntelyd asetuk-

sella ja katsoo, ettei yksilon oikeuksiin yksityiselimidn suoja mukaanluki-

303



Helsinki Law Review 2012/2

en tulisi puuttua lakia alemmilla sdinnoksilld.® Kritiikki on aiheellista, ja
painopistettd voitaisiinkin muuttaa esimerkiksi niin, ettd siirrettdisiin osa
asetuksen verrattain yleisluontoisista sadnnoksistd potilaslakiin ja otettaisiin
asetukseen nykyistd tarkempia ja yksiselitteisempid siannoksid potilasasia-
kirjojen suojaamisesta. Niitd voitaisiin esimerkiksi suojauskiytintojen ke-

hittyessd muuttaa ilman ettd puututtaisiin lakiin.

Jonkinlainen potilastietojen salassapitosdintelyn kokonaisuudistus voisi
myos olla tarpeen erityisesti lainsddddnnén selkeyttdmiseksi, silld nykyisel-
ladn sadnnoksid on useassa eri laissa, jotka ovat osin paillekkdisid ja saman-
sisdltoisid, mutta toisaalta osin soveltuvat eri tilanteisiin ja eroavat sisillolli-
sesti. Yhteistd sidnnoksille on kuitenkin se, ettd niilld pyritddn suojaamaan
ihmisten yksityisyyttd. Suojan kohteen kannalta on merkityksetonti kisitel-
lainko hinen tietojaan julkisen vai yksityisen puolen toimintayksikossd, tai

mihin lakiin salassapitovelvollisuus perustuu.

Arto Ylipartanen esittdd osuvasti potilastietojen kisittelyn ohjenuoraksi seu-
raavaa: kisittele potilaan tietoja niin kuin toivoisit itsedsi koskevia potilas-
tietoja kisiteltdvin.' Tdmi kuulostaa erinomaisen sopivalta lihtokohdalta
paitsi hoitohenkilokunnan jokapiiviiseen tydhon, myés potilastietojirjes-

telmii seki niiden kiyttooikeuksia hallinnoivien ja suunnittelevien tyohén.

60 Lehtonen 2001,s. 117
61 Ylipartanen 2010, s. 24
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