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Elamme informaation
aseistamisen aikaa

Informaatio ja mediankaytto ovat timén hetken maailmassa monin tavoin valtioiden turval-
lisuuden ytimessa. Ndin on toki ollut aina, mutta ei siind mitassa kuin nykyaén. Digitalisaa-
tion muovaamassa elaimantavassa on mahdollista puhutella ihmisid uusin tavoin. Kun niité
mahdollisuuksia kdytetéén estoitta hyviksi omien valtapoliittisten pyrkimysten edistamiseksi,
olemme sinéllddn ikiaikaisen ilmi6én uudenlaisen esiintymistavan darella.

Osa tité kehityskulkua on median muuttuminen ylirajaiseksi. Vield reilut pari vuosikym-
ment4 sitten kotimaan uutisia ulkomailla kannatti metsdstad isojen rautatieasemien lehtikios-
keista. Vajaan viikon vanha Hesari tyydytti uutisndlkda oikein hyvin. Nyt ovat lehtikioskit
median murroksen myotd melkeinpa hdvinneet ja uutiset voi nauttia reaaliajassa missé pdin
maailmaa tahansa. Tama koskee my6s maahanmuuttajia. Teknologia sallii kotimaan median
tuomisen mukanaan uuteen asuinmaahan.

Kehityskulun toinen puoli on Vendjén suunnitelmallinen informaation kéyttd omien
valtapoliittisten pyrkimystensd edistdmiseksi. Teknologian laajentuneiden mahdollisuuksi-
en ja informaatiovaikuttamiseen satsattujen isojen resurssien myGté kyse on laajuudeltaan
valtavasta toiminnasta. Oli kyse sitten levottomuuksien organisoinnista Saksassa Lisa-tyton
tapauksen ympérilld tai hakkeroitujen tietojen levittimisestd Y hdysvaltain presidentinvaalien
yhteydessd, tavoite on sama: heikentdd ldnsimaisia yhteiskuntia himmennyksen ja epaluot-
tamuksen avulla. Avoimissa demokratioissa yhteiskunnallinen paatoksenteko karsii tai jopa
jahmettyy Yleisen ilmapiirin muuttuessa sekavaksi.

Vendjdlld on hyvin rajoitetusti resursseja raivata tietd takaisin suurvalta-asemaan, mutta se
kéyttas omia vahvuuksiaan voimallisesti. Yksi niistd on informaation ymmértdminen aseeksi,
jolla on sodan klassisen méaritelmén mukaan mahdollista taivuttaa toinen vékisin tekeméan
oman etunsa vastaisia ratkaisuja. Tdma on osa hybridivaikuttamisena tai -sotana tunnettua
toimintatapaa, jossa katsotaan, ettd poliittisten ja strategisten tavoitteiden saavuttamisessa
muut keinot ovat usein aseiden kiyttod tehokkaampia.

Suomessa puhutaan jatkuvasti informaatiovaikuttamisesta, vaikka olisi yhté perusteltua
puhua Venéjin lanttd vastaan kdymadsté informaatiosodasta. Sota-sanan kaytto vain kertoo
kahdesta taistelevasta osapuolesta. Informaatiosodan keinoja ovat valheet, manipulointi ja
vastaavat likaiset temput. Suomi avoimena demokratiana ja oikeusvaltiona luopuisi omasta
olemuksestaan, jos ottaisi ndma keinot kayttoon.

Ulkoministerion ajankohtaisviestinndn paéllikon Vesa Hakkisen mukaan aggressiivista
informaatiovaikuttamista ei Suomeen kohdistu télld hetkelld muualta kuin Vendjaltd. Tama
ei tarkoita sitd, etteivatkd monet muutkin maat pyrkisi tuomaan omia viestejaén esille, jopa
ohjailemaan Suomen kantoja. Lansimailla vain on niissa pyrkimyksissa kaytdssadn se valtti,
ettd Suomen edut katsotaan useimmiten varsin yhteneviisiksi lannen etujen kanssa. Ei liit-
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tolaista kohtaan tarvitse tai edes kannata kidyda informaatiosotaa.

Venéjén sisilld Kremlin ote tiedotusvilineistd on tiukka. Vendjalld voidaan perustellusti
puhua valtamediasta, joka on hallituksen kantoja my®téileva, usein jopa propagoiva. Riip-
pumattomat mediat toimivat marginaalissa ja ne voidaan viranomaispaitoksilld sulkea.
Varsinkin televisio on tiukassa késiohjauksessa, sddtéden kansakunnan mielentilaa tarpeiden
mukaan. Hyvé esimerkki tdsté on nopeasti vaihdellut kanta Turkkiin. Kun Turkki ampui alas
vendldishévittédjan, olivat maa ja sen kansalaiset viholliseksi luokiteltavia. Kun yhteisymmér-
rys kahden autoritddrisen johtajan vililld 16ytyi, muuttui uutisten sévykin kuin taikaiskusta.

Venildisten medioiden kamppailu Suomessa asuvien venajénkielisten huomiosta voidaan
ymmartdd myos Vendjén valtion yrityksend yllapitdd kontrollia rajan yli. Erds tapa aavistella
Vendjdn toimia lannessd on tarkastella peilind sitd, mitd se tekee median suhteen omien
rajojensa siséllé: kieltdd ulkomaisen omistuksen ja keskittd sitéd valtaapitéville, sulkee me-
dioita niiden siséllon takia, kontrolloi ja manipuloi voimallisesti sosiaalista mediaa seké luo
faktoista riippumatonta todellisuutta.

Vendjdn valtion ohjailema media esittdd maailman hyvin toisenlaisena kuin l&nnen mediat.
Kuvat ja tulkinnat ovat niin kaukana toisistaan, ettd asetelma siséltdé ajatuksen vastakkain-
asettelusta, jopa konfliktista. Yksi seuraus on, ettd vendjénkielisten maahanmuuttajataustais-
ten henkildiden asema on monissa maissa politisoitunut. Suomessa tdmé on tullut ndkyviin
erityisesti kaksoiskansalaisuuskeskustelussa, jossa on puhuttu Suomen ja Venijan kaksois-
kansalaisten lojaaliudesta Suomea kohtaan. Taustalla on myds ajatus Vendjan viranomaisten
halusta ja kyvystd kdyttdd nditd ihmisié Suomen etujen vastaisessa toiminnassa. Epéluottamus
Vendjin valtiokoneiston toimintaa kohtaan konkretisoituu epdluuloksi kaksoiskansalaisia
kohtaan. Epéluottamusta toiseen suuntaan lietsotaan myds. Esimerkiksi lapsikiistoja kdytetdan
osana Suomen painostamista. Niihin liittyvé propaganda kuvaa Suomen sellaisena maana,
jossa jokaisen venéldistaustaisen perheen on syyté jatkuvasti pelété lastensa huostaanottoa.
Moni niin tekeekin nyt.

Osansa téssd kokonaisuudessa on ilmi6ll4, jota on nimitetty totuudenjalkeiseksi ajaksi.
Venéjélle valhe on osa strategiaa ja se katsoo vain tekevénsa sitd samaa, mité linsimaatkin.
Valheilla vihreistd miehisté ostettiin aikaa Krimin valtaukseen, silld on viltelty [td-Ukrainassa
kéytévén sodan ja malesialaiskoneen alas ampumisen seurauksia ja niin edelleen. Tarpeellisek-
si katsottuja valheita levitetddn paitsi virallisten kanavien kautta, myds mittavien sosiaalisen
median verkostojen avulla. Avuksi tissé valeuutisten levittimisessa ovat rienténeet erilaiset
poliittiset laita- ja ddriryhmat lansimaissa. Niille himmennyksen ja epaluottamuksen levit-
tdminen on omien etujen mukaista. Tdmé toiminta on saanut nojaa jopa Valkoisesta talosta,
kun Donald Trump presidenttind on enemmén kiinnostunut viestien poliittisesta sopivuudesta
itselleen kuin niiden totuusarvosta.

Julkisuudessa kaytdva keskustelu on aina omalta osaltaan val-
takamppailua. Eldmme nyt tilanteessa, jossa emme ole sodassa, "r : ‘
mutta emme endéd oikein rauhassakaan. Ympérillimme on yhé =
enemmén aseistettua informaatiota ja sellainen ympéristd vaatii \ ot
il
kaikilta malttia, vaivannakod ja suhteellisuudentajua. A
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