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Johdanto

Verkkoymparistossa ja erityisesti sosiaalisessa mediassa leviava virheellinen tieto aiheuttaa
kansainvalisessa yhteisossa huolta, koska laajalle levitessaan se voi vaaristaa yleista mielipi-
detta ja vaikuttaa paatoksentekoprosesseihin demokraattisissa yhteiskunnissa. Kansalliset
viranomaiset ovat joutuneet reagoimaan virheelliseen tiedon levittimiseen erilaisilla sdante-
lyratkaisuilla minimoidakseen tai poistaakseen vairan tiedon haitalliset vaikutukset. (Helm
& Nasu, 2021, 302—304.) Samaan aikaan demokraattinen paatoksentekoprosessi kamppai-
lee pysydkseen mukana nopeatempoisessa ja nopeasti muuttuvassa ymparistossé, missa pe-
rinteiset tietoldhteet korvataan sosiaalisen median alustoilla (Zamparutti ym., 2022). Viime
vuosina vaaran tiedon leviamisen negatiivisia vaikutuksia on havainnollistanut erityisesti
COVID-19 pandemia, jonka aikana sekd pandemiasta etta siihen liittyvistd toimintaohjeista
levisi valtavasti erilaisia virheellisid vaittamia (Helm & Nasu, 2021, 304). Viimeistaan pande-
mia heratti yhteiskunnan disinformaation, vaiaran tiedon ja valeuutisten tuomiin negatiivi-
siin vaikutuksiin. Esimerkiksi Terveyden ja hyvinvoinnin laitos (THL) ilmoitti lopettavansa
Twitter-tilinsa aktiivisen kayton viestintikanavana. Perusteena paitokselle on disinformaa-
tion riittimaton torjunta ja siita aiheutuneet negatiiviset seuraamukset. (Terveyden ja hyvin-
voinnin laitos, 2023).

Tutkimuksemme tarkoituksena on selvittaa, millainen velvollisuus ja millaiset mah-
dollisuudet viranomaisilla on oikaista virheellista tietoa. Taman lisdksi tuomme esille, miksi
virheellisen tiedon oikaiseminen on viranomaisten nakokulmasta merkityksellista seka mil-
laisia kdytdnnon mahdollisuuksia viranomaisilla on korjata virheellista tietoa lainsdaddannon

asettamien velvoitteiden ja rajoitteiden viitekehyksessa.

Informaatioympariston muutos virheellisen tie-

don nakokulmasta

Tarkastelemme tutkimuksessamme, miten virheelliseen tietoon liittyvit kasitteet, lainsaa-
danto seka informaatioympariston muutos vaikuttavat sithen reagoimiseen. Valeuutisen, di-
sinformaation ja misinformaation kasitteita kaytetdan usein sekaisin ja limittdin, mutta si-
sallollisesti niissa on merkittavia eroja. Euroopan komission julkaisemassa tutkimuksessa
Wardle ja Derakhshan (2017, 16) kertovat, miten valeuutiskasitteen taustalla on monimut-

kainen informaation saastumisen ilmio, jonka selittimiseen valeuutiskasite on riittamaton.
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Valeuutisten termi muodostettiin alun perin kuvaamaan satiirisia uutisia, mutta nykyaan
termilla usein viitataan tekaistujen uutisten levittimiseen, jossa tietoa manipuloidaan joko
poliittisten (propaganda) tai taloudellisten (mainonta) tavoitteiden saavuttamiseksi. (Tan-

doc, Lim & Ling, 2017.) Kuviossa 1 on esitetty edella mainittujen kasitteiden limittyneisyys.

INFORMAATIOTILAN SAASTUMINEN

VAHINGOLLINEN

Misinformaatio Disinformaatio Malinformaatio

Vaara asiayhteys V&ara asiayhteys Tietovuodot
Harhaanjohtava sisaltd Huijaava sisalto Hairinta
Manipuloitu sisalto Vihapuhe

Tekaistu sisalto

KUVIO 1. Information disorder — conceptual framework (Wardle & Derakhshan, 2017).

Valeuutistermin kompleksisuuden ja osittaisen puutteellisuuden takia tutkijat ovat
sen sijaan tarkastelleet disinformaation, misinformaation ja malinformaation muodostamaa
informaatiotilan saastumisen ilmi6té (engl. information disorder) (ks. mm. Rucinska, Fecko
& Mital’, 2022; Helm & Nasu, 2021; Wardle & Derakhshan, 2017). Informaatiotilan saastu-
minen on seurausta disinformaation, valeuutisen ja vihapuheen levidmisesta yhteiskun-
nassa, mitka levitessaan voivat heikentdad demokratiaa, julkisen vallan toimintaa seka jul-
kishallinnon paatoksentekokykya (Rucdinska ym., 2022, 12). Taman lisdksi informaatiotilan
saastumisella on todettu olevan negatiivisia vaikutuksia kansalliseen turvallisuuteen seka
yleisen jarjestyksen ylldpitoon, silld sen avulla on yllytetty ihmisid vakivaltaiseen toimintaan
(Helm & Nasu, 2021, 304).

Dis- ja misinformaation kasitteet ovat paillekkaisid, mutta eivit kuitenkaan samaa
tarkoittavia konsepteja ja niiden suurin eroavaisuus loytyy vaaran tiedon levittimisen tarkoi-
tusperista (Kouroutakis, 2019). Rué¢inskan, Feckon ja Mitalin (2022) mukaan disinformaa-

tiota luodaan usein tahallisesti, ja sen tavoitteena on synnyttaa negatiivisia reaktioita
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kohderyhmissa, joihin sitd suunnataan, minka lisaksi sen halutaan aiheuttavan laajempaa
vahinkoa yhteiskunnassa. Disinformaatio voi sisdltia myos oikeaa tietoa, jota on esimerkiksi
manipuloitu vairan vaikutelman luomiseksi. (Nagasako, 2020, 128). Misinformaatiolla tar-
koitetaan vaaran tiedon tahatonta levittdmista (ks. mm. Norri-Sederholm ym., 2020; Warlde
& Derakhshan, 2017) eli tiedon jakaja ei vilttdmatta ole tietoinen levittiméansa tiedon epéato-
denmukaisuudesta, eiki tiedon jakamisen taustalla ole aikomusta aiheuttaa vahinkoa (Berto-
lami, 2022). Viitekehyksen kolmantena kisitteend kiaytetdan malinformaation maaritelmaa,
milla tarkoitetaan mis- ja disinformaatiosta eroten todellisuuteen perustuvaa tietoa, jonka
kayttotarkoitusta on muutettu esimerkiksi poistamalla tai muokkaamalla alkuperaista tietoa
ja jakamalla se henkilon, organisaation tai valtion vahingoittamiseksi (Baines & Elliot, 2020,
12; Warlde & Derakhshan, 2017, 20).

Tutkimuksen viitekehyksessa kaytimme virheellinen tieto -késitettd kuvaamaan
kaikkea harhaanjohtavaa ja vairaa tietoa (disinformaatio, misinformaatio, malinformaatio,
vaara tieto) sekd informaatiovaikuttamisen tuloksena syntynytta tietoa. Informaatiovaikutta-
misella tarkoitamme tietoista toimintaa, jolla pyritdan vaikuttamaan viranomaisten toimin-
taan vaaraa tai harhaanjohtavaa tietoa levittamalla (Valtioneuvosto 2019a, 16).

Vaikka virheellisen tiedon levittimisen motiivit eroavat toisistaan, on niiden leviami-
sen seurauksilla samankaltaisia negatiivisia vaikutuksia yhteiskunnan toiminnalle. Kuten
COVID-19-pandemian aikana nousi esille, virheellisen tiedon levidminen kansanterveydellis-
ten kriisien yhteydessa voi heikentda tutkittuun tietoon ja nayttoon perustuvien toimintata-
pojen kayttoonottoa, mikd pahensi epidemian levidmista (van der Meer & Jin, 2019, 560).
Virheellisen tiedon aiheuttamien kansanterveydellisten riskien lisdksi (virheellisen) tiedon
leviaminen voi muokata kuvaa todellisuudesta ja muodostaa (vaaria) kasityksia, joilla on to-
dellisia seurauksia muun muassa poliittisiin vaaleihin ja poliittisiin paatoksentekoprosessei-

hin (Fowler & Margolis, 2014).

Disinformaatioon reagointi, vastaaminen ja il-
mion pysdyttaminen
Virheellisen tiedon negatiiviset vaikutukset pakottavat valtiot ja ei-valtiolliset yhteisot rea-

goimaan sen leviamiseen (Rucinska ym., 2022, 12). Disinformaation vastatoimia on kehitelty

niin kansainvilisella kuin kansallisella tasolla niin julkisissa kuin yksityisissa
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organisaatioissa, ja disinformaation negatiiviset vaikutukset sosiaaliseen, taloudelliseen ja
poliittiseen vakauteen ovat vaikuttaneet erilaisten toimenpiteiden kehittamiseksi sen torju-
miseksi.

Euroopan maat, kuten Belgia, Tanska, Ranska ja Saksa ovat kansallisella tasolla ryh-
tyneet eriniisiin toimenpiteisiin disinformaation kitkemiseksi. Valtioiden lahestymistavat
disinformaation pysayttamiseksi vaihtelevat lainsdadannosti erilaisiin kampanjoihin kansa-
laisten medialukutaidon parantamiseksi. (Funke & Flamini, 2008.) EU:n toimesta julkais-
tussa tutkimuksessa (Zamparutti ym., 2022) kerrotaan, miten disinformaatio vaikuttaa hal-
linnon kaikilla tasoilla, ja koska paikallis- ja alueviranomaiset ovat ldhella kansalaisia, niiden
tulisi olla etulinjassa verkkodisinformaatioon vastaamisessa seka yhteiskunnan sietokyvyn
kehittamisessa. Tahan viittaavat myos erilaiset tiedeyhteisojen muodostamat ohjeistukset,
joiden avulla halutaan herattia julkiset organisaatiot disinformaation negatiivisiin vaikutuk-
siin. Esimerkiksi Britannian hallitus on julkaissut disinformaation vastaisen tyckalupaketin
(RESIST2), jonka tarkoituksena on antaa julkisen sektorin toimijoille paremmat valmiudet
torjua manipuloitua, vaaraad ja harhaanjohtavaa tietoa. Malli on suunnattu ohjenuoraksi eri-
tyisesti viestinnasta vastaaville julkisen sektorin tyontekijoille. (RESIST 2, 2022, 8.) Suo-
messa valtionhallinto on julkaissut oppaita, joissa neuvotaan virheelliseen tietoon reagoimi-
seen seka yleisesti informaatiovaikuttamisen tunnistamiseen (Valtioneuvosto, 2016; Valtio-
neuvosto, 2019a; Valtioneuvosto, 2019b).

COVID-19-pandemia on osoittanut, miten viranomaistoiminnassa on haasteita toi-
mia yleisten kriisiviestintdohjeiden perusteella. Ohjeet pakottavat viranomaisia ottamaan
ensimmaisena kantaa esille tulleisiin asioihin, vaikka strategisesti olisi ollut perustellumpaa
todeta, ettei toistaiseksi ole riittavaa tietoa viranomaisviestinnan perustaksi. (Glenn, 2021,
206.)

Yksiloiden seka organisaatioiden tulisi puuttua sosiaalisessa mediassa kohtaamaansa
vaaraan tietoon esimerkiksi kumoamalla vadraa tietoa tai tarjoamalla oikeaa tietoa uskotta-
vista ldhteista. Erityisesti hyvimaineisten organisaatioiden tulisi seurata sosiaalista mediaa
ja kumota vairaa tietoa, kun sitd ilmenee. Taman lisdksi vuorovaikutus ja dialogi sosiaalisen
median kayttdjien kanssa on vaaran tiedon korjaamisprosessin keskiossa. Tutkimusten tu-
lokset rohkaisevat seka instituutioita etta yksiloita reagoimaan kohtaamaansa vaaraan tie-
toon (Vraga & Bode, 2017, 637). Lisiaksi ne antavat selkean tuen eduille, joita vaaran tiedon
korjaaminen saa aikaan (Swire-Thompson, Miklaucic, Wihbey, Lazer & DeGautis, 2022,
1663).

Vaikka tutkimus on osoittanut, ettd vaaraa tietoa kannattaa korjata (Swire-Thompson

ym., 2022; Vraga & Bode, 2017), samaan aikaan tiedetdin, ettd vaaraa tietoa on vaikea
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korjata tehokkaasti (ks. mm. Nyhan & Reifler, 2015, 81; Lewandowsky, Ecker, Seifert,
Schwarz & Cook, 2012). Taman taustalla on tapa, jolla ihmiset tekevat automaattisesti kau-
saalisia padtelmia saatavilla olevasta informaatiosta, minka seurauksena, vaikka vaara tieto
olisi kumottu, voi se sdilya ihmisten mielissi ja vaikuttaa heidan arvostelukykyynsa (Nyhan
& Reifler, 2015, 81). Tisti johtuen erilaisissa dis- ja misinformaation ehkaisyyn liittyvissa
ohjeissa kerrotaan (ks. mm. Wardle & Derakhshan, 2017; RESIST2, 2022.), miten vairan
tiedon kumoamisessa on muodostettava vaihtoehtoinen narratiivi, jolla korvataan vaiaraan
tietoon perustuvat tarinat (Nyhan & Reifler, 2015, 90—91).

Jotta dis-, mis- ja malinformaatiota on mahdollista kumota tehokkaasti erilaisten
narratiivien avulla, on oltava tietoisia vairan ja haitallisen tiedon levidmisen taustatekijoista
seka ymmartaa millaisesta ilmiostd on kyse. Viranomaisten nikokulmasta on merkityksel-
listd ymmartia informaatiotilan saastumisen vaikutukset oman organisaation toimialueilla
sekd oman organisaation prioriteetit, jotka ovat alttiita vaaran tiedon levidmisen vaikutuk-
sille. (ks. mm. European Commission, 2022; RESIST 2, 2022). Kaikkiin disinformaatiota-
pauksiin ei ole tarpeellista puuttua aktiivisesti (ks. mm. European Commission, 2022; RE-
SIST 2, 2022), mutta disinformaatiotapaukset, joilla on selkea potentiaali kasvaa ei kannata
jattaa huomioimatta, silla niilla on mahdollisuus vahingoittaa oman organisaation mainetta
(European Commission, 2022, 13) seka johtaa merkittaviin negatiivisiin vaikutuksiin yhteis-
kunnassa (Zamparutti ym., 2022, 2—3).

Erityisesti viranomaistoiminnassa virheellisen tiedon estiminen ja oikaiseminen on
valttimatonta. Virheellinen tieto saattaa heikentdi luottamusta viranomaisten toimintaan.
Pahimmillaan viranomaisten viestien vaaristaiminen ja kyseenalaistaminen on kansalliseen
turvallisuuteen vaikuttava seikka (Vasu ym. 2018, 5). Yleinen luottamus on Suomen hallin-
nollisen mallin kulmakivi, kuten havaittiin COVID-19-pandemiaan reagoitaessa. Luottamuk-
sen yllapitamiseksi viranomaisten tuleekin ymmartaa luottamusta heikentavien “tietohyok-

kaysten” dynamiikkaa (Jallinoja & Viliverronen, 2021, 2).

Saantely — ja muut toimenpiteet viranomaistoi-

minnan tueksi

Nykyiset viranomaisten saantelytoimet, jotka kasittelevat informaatioympariston saastu-
mista, voidaan paipiirteittdin jakaa kolmeen ryhméan: tiedon korjaaminen, sisillon poista-

minen tai estiminen ja rikosoikeudelliset seuraamukset. Tiedon korjaaminen on lievin
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saantelymuoto, koska se ei suoraan vaikuta vaaran tai harhaanjohtavan tiedon levidmiseen,
vaan tiedon korjaamisen kautta luodaan alusta, jossa tiedon virheellisyydesta ilmoitetaan
julkisesti. Tiukempi sddntelymuoto valeuutisten ja vaaran tiedon kisittelemiseksi on tiedon
sisillon poistaminen tai estiminen, mika voi tapahtua itsesdintelyn tai palveluntarjoajien
aloitteesta ilman lainsdadant6a. Lainsdadannollisten toimien kautta on viime aikoina suun-
nattu kohti valeuutisten luomisen ja levittdmisen kriminalisointia, ja tiukin vairaan tiedon
sdantelynmuoto ovat sitd koskevat rikosoikeudelliset seuraamukset. (Helm & Nasu, 2021,
315—322.) Disinformaation levittamiseen kohdistuvan saantelyn laatimiseen liittyy eparoin-
tia, silla lainsdadannon on pelatty heikentavan sananvapautta (Tan, 2022, 532; Helm &
Nasu, 2021; Baade, 2019) seki antavan joillekin valtioille lakiin perustuvia mahdollisuuksia
hyokata poliittisia vastustajiaan ja toimittajia vastaan (Tenove, 2020; Baade, 2019). Valeuu-
tisia kisittelevin lain standardi on tdmén takia oltava mahdollisimman universaali ja muo-
dollinen yleisen kaytettdvyyden nikokulmasta (Baade, 2019, 1375).

Kansainvilisessa oikeudessa ei ole yleista kieltoa sadnnell tietoa valheellisuuteen pe-
rustuen, mutta vaaran sekd harhaanjohtavan tiedon levidmisen pysayttamista on harjoitettu
muun muassa kunnianloukkausten ja kapinoinnin saantelyssia (Helm & Nasu, 2021, 307).
Kansainvilinen oikeus ei kuitenkaan anna valtioille selkeita ohjeita siitd, miten niiden tulisi
vastata ulkomailta tuleviin disinformaatiokampanjoihin (Tenove, 2020, 522). Silti kansain-
vilisen tapaoikeuden mukaan valtion puuttuminen toisen valtion sisiisiin tai ulkoisiin asioi-
hin on kielletty. Vaarat uutiset voidaan tulkita rikoksiksi, koska vaaran tiedon levittdmisen
kautta on mahdollista vaikuttaa paatoksentekijoiden kykyyn tehda rationaalisia paatoksia.
Tama perustuu siihen, ettd rationaaliset paatokset perustuvat faktatietoon, ja vaaran tiedon
levittiminen rajoittaa ihmisen vapautta punnita erilaisten faktatietoon perustuvien vaihto-
ehtojen vililla. (Baade, 2019, 1362—-1364.)

Disinformaation ja vaaran tiedon levidmisen nakokulma pitaisi liittd4 osaksi kansal-
lista paatoksentekoa ja lainsdddantoa kolmen teeman avulla. Ensimmainen kohta on median
saantely, jossa kuitenkin turvataan sananvapaus julkisessa informaatioymparistossi. Toinen
on vaaleihin kohdistuva saintely, jolla taataan kansalaisten oikeus d4nestaa vapaissa, turval-
lisissa ja reiluissa vaaleissa. Naiden lisaksi kansallisen turvallisuuden nakokulmasta voi olla
tarpeellista ottaa huomioon riskit, joita vihamieliset valtiot voivat kohdistaa demokraattisiin
systeemeihin. Disinformaation estiminen liitetaan usein osaksi muuta lainsaadantoa, ja di-
sinformaation kasittely osana kansallista turvallisuutta koskevana uhkana pidetaan merki-
tyksellisena. (Tenove, 2020.)

Viime vuosina on otettu konkreettisia askeleita valeuutisten ja disinformaation le-

vidmiseen liittyvan lainsdddannon luomiseksi seka kansallisella ettd ylikansallisella tasolla.
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Esimerkiksi EU:ssa on muodostettu niin sanottu monitasoinen kehys disinformaation levia-
misen hillitsemiseksi, mihin sisiltyy aloitteita, jotka keskittyvat erityisesti verkkoalustojen
rooliin ja vastuuseen vaaran informaation levidmisen hillitsemisessa. (Cavaliere, 2022, 2).
Samaan aikaan kansallisella tasolla kehitetdan yksityiskohtaisempia sdadoksid vastaamaan
maiden omia tarpeita (Helm & Nasu, 2021; Funke & Flamini, 2008), joskin erityisesti EU-
jasenmaiden huomattavan erilaiset standardit heikentaviat EU:n oman disinformaation vas-
taisen kehyksen tehokkuutta (Cavaliere, 2022, 28). Tamain liséksi laeista ja eri tason sddnte-
lysta huolimatta, suuri osa disinformaation ja vaaran tiedon aiheuttamista haitoista johtuu
todenniakoisesti yksittdisista kayttajistd, jotka joutuvat vaaran tiedon manipuloimiksi ja levit-
tavat vaaraa tietoa sosiaalisen median alustoilla. TAman takia kaikkien kansalaisten medialu-
kutaitoa on parannettava, jotta he pystyviat paremmin arvioimaan tiedon todenmukaisuutta.
(Tan, 2022, 534-535).

Suomessa varsinaista virheellisen tiedon lainsaadannollisti sddntelya on niukasti.
Lainsdadanto ei suoraan koske virheellisen tiedon esittamisti, vaan kattaa ainoastaan esi-
merkiksi kunnialoukkausrikosten ja vihapuheen tapaiset teot. Laissa on kuitenkin saannos
viranomaisen tai muun toimijan oikeudesta saada julkaisussa itseddn tai toimintaansa kos-
keva virheellinen tieto oikaistuksi (Laki sananvapauden kayttamisesta joukkoviestinnissa
2003/460). Vastaavasti Suomessa viranomaisilla on lainsaadant6on perustuva velvollisuus
jakaa oikea-aikaista ja luotettavaa tietoa virheellisen tiedon levidmisen estamiseksi (Valtio-
neuvosto, 2019b, 7). Lisiksi valtionhallinnon toimijoiden yleinen tehtidva on tuottaa ja jakaa
tietoa avoimuuden toteutumiseksi (Laki viranomaisten toiminnan julkisuudesta 1999/621).
Lain tarkoitussaannoksestd ilmenee julkisuusperiaatetta laajempi nikokulma. Sadnnoksen
tulkinnan mukaisesti viranomaisten tulee aktiivisesti edistda toimintansa avoimuutta tietoai-
neistoja tuottamalla seka viestinnin keinoilla. (Oikeusministerio, 2019, 44.)

Huomioitavaa on, ettd Suomessa jokaisella on sananvapaus, mika tarkoittaa oikeutta
ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja muita viesteja kenenkadn ennakolta
estamatta (Suomen perustuslaki 1999/731). Sananvapaus mahdollistaa julkisen kriittisyyden
julkista hallintoa kohtaan provosoimalla ja kielteisia asioita esille tuomalla. Suomalaiseen
sananvapauden saantelyn ominaispiirteisiin liittyy oleellisesti moniarvoisuutta turvaavan
lainsaddannon yllapitaminen seka ihmisoikeusmyonteinen laintulkinta, toisin sanoen vies-
tintaan ei saa puuttua enempaa kuin on valttamatonta sananvapauden kannalta. Lisaksi on
huomioitava, ettd sananvapauden tulkintaan liittyy merkittavalla tavalla kansallisen lainsaa-
dannon lisaksi eurooppalainen ratkaisukaytanto. (Korpisaari, 2015, 105—136.) Sananvapau-

teen kuuluu lisdksi oikeus vastaanottaa tietoja. Kyseinen oikeus liittyy olennaisesti
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joukkoviestinten vapauteen, minka vuoksi sananvapauden kayttoa voidaan rajoittaa vain

painavista syista. (Nuotio, 2019, 207—214.)

Tutkimusmenetelma ja aineisto

Tutkimuksen empiirinen aineisto kerattiin turvallisuuskahvilamenetelmaa hyodyntien. Tur-
vallisuuskahvila voidaan maaritella deliberatiivisen demokratian ideaalin ja mallien pohjalta
kehitetyksi osallistavan keskustelun menetelmiksi (Mansbridge, 2015). Turvallisuuskahvila
on kehittynyt myohemmin tutkimusaineiston kerdamiseen sopivaksi menetelmaksi, joka so-
veltuu hyvin turvallisuusviranomaisten kaltaisten organisaatioiden kayttamaksi tutkimus-
menetelméaksi (Puustinen ym., 2020). Turvallisuuskahviloiden kautta saadaan tehokkaasti
koottua suurehko maaira ihmisia keskustelemaan méaaritellysta teemasta (Brown & Isaacs,
2011). Lisdksi turvallisuuskahvila-menetelmalla kyetaan kokoamaan yhteiseen keskusteluun
teemaan liittyvid asiantuntijoita, joiden keskustelujen perusteella pystytian muodostamaan
osallistujajoukon yhteisia nakemyksia kisiteltdvasta teemasta. Suomalainen tapa jarjestaa
turvallisuuskahviloita on pyrkimys jonkinasteiseen osallistujien valikoimiseen, osallistuja-
joukko ei sen vuoksi vilttdmatta edusta laajempaa yhteiskunnallista ndkemysta. (Raisio ym.
2017, 20—31.) Turvallisuuskahviloiden tulosten avulla pyrimme osoittamaan miten viran-
omaiset kokevat virheellisen tiedon oikaisemiseen liittyvit haasteet.

Turvallisuuskahviloita jarjestettiin vuoden 2022 aikana kolme eri puolilla Suomea.
Turvallisuuskahviloihin osallistui yhteensa 50 henkiloa. Osallistujat olivat eri viranomaista-
hojen edustajia. Pyrimme saamaan turvallisuuskahviloihin kattavan osallistujajoukon orga-
nisaatioista, joita tutkimuksen kohteena olevat teemat koskettavat. Osallistuminen turvalli-
suuskahvilaan oli vapaaehtoista.

Turvallisuuskahviloissa pidimme ennen varsinaista keskusteluosuutta infotilaisuu-
den, missa esittelimme turvallisuuskahvila menetelmaai ja kerroimme tiivistetysti informaa-
tiovaikuttamisesta seka erityisesti sithen varautumisesta viranomaisorganisaatioissa. Info-
tilaisuuden avulla pyrimme tuomaan osallistujille lisatietoa kasiteltavasta teemasta seka var-
mistamaan yhteisen nakemyksen keskustelujen pohjaksi.

Osallistujat jaettiin satunnaisesti 3—5 hengen keskusteluryhmiin, joita ohjasi tutki-
mushankkeeseemme kuuluva fasilitaattori. Keskustelujen teemoina olivat vallitsevan hetken
tilanne informaatiovaikuttamisen osalta, informaatiovaikuttamisen tilannetietoisuuden pa-
rantaminen seka viestinnidn parantaminen informaatiovaikuttamisen nakokulmasta. Ryh-

mien keskustelut nauhoitettiin ja nauhoitukset litteroitiin. Taman lisaksi
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ryhmaikeskustelujen aikana taytettiin idealomakkeita. Idealomakkeiden tarkoituksena oli
koota keskustelussa esille tulleita ajatuksia ryhman yhteiseksi nakemykseksi. Viimeisessa
vaiheessa jokainen turvallisuuskahvilaan osallistunut arvioi idealomakkeissa esille tulleita
nakemyksia viisiportaisella asteikolla ja kirjasi halutessaan sanallisen arvion esitettyyn asi-
aan liittyvistd mahdollisista heikkouksista tai vahvuuksista. Idealomake on tyoryhmatyos-
kentelyyn tarkoitettu tyokalu, jonka avulla turvallisuuskahviloiden osallistuneilla oli mahdol-
lisuus tuottaa ideoita koko osallistujajoukon arvioitavaksi (Zang & Hanks, 2016). Idealomak-
keet kirjoitettiin myohemmin puhtaaksi tutkijoiden kayttoa varten. Turvallisuuskahviloissa
taytettiin yhteensa 66 idealomaketta. Idealomakkeet sisilsivit yhteensa 341 kommenttia.
Kommenteista 158 sisdltaa yhteisesti koottuihin ideoihin liittyvid mahdollisuuksia ja vah-
vuuksia ja 183 kommenttia kasittelee ideoihin liittyvia haasteita ja heikkouksia. Kuviossa 2
on esitetty esimerkki idealomakkeeseen kirjatusta ideasta ja sen pohjalta kirjatuista kom-

menteista.
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KUVIO 2. Lomake dotmocracy.org.

Aineiston analyysissa kaytettiin induktiivista sisallonanalyysia. Kyseisen lahestymis-

tapa sisilsi tiedon avoimen koodauksen, luokittelun ja abstraktion (Elo & Kyngas, 2008).
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Keskusteluista kertynyt aineisto koodattiin kvalitatiivisella data-aineisto ohjelmistolla At-
las.ti 9 (Atlas.ti, GmbH, Berlin Germany).

Keskustelujen pohjalta muodostuneesta aineistosta eroteltiin aluksi osiot, joissa osal-
listujat kuvasivat virheelliseen tietoon liittyvida havaintojaan. Kyseiset havainnot koodattiin
edelleen keskittymalla nakokulmiin, joissa teemoina olivat erilaiset virheelliseen tietoon liit-
tyvit seikat. Koodauksen tuloksena saatiin 11 teemaa, jotka edelleen yhdistettiin seitsemaan
teemaryhmain.

Idealomakkeiden pohjalta muodostuneesta aineistosta eroteltiin osiot samaan tapaan
kuin haastattelujenkin osalta. Erottelun tuloksena saatiin 16ydoksia, joilla oli yhteys virheel-
lisen tiedon oikaisemiseen, tunnistamiseen tai ennakointiin. Koodauksen tuloksena muodos-

tui kolme teemaryhmaa.

Tutkimustulokset

Analyysissa tunnistettiin turvallisuuskahviloissa kaytyjen keskustelujen perusteella yhteensa
kuusi teemaa ja idealomakkeiden pohjalta yhteensi kaksi teemaa. Tutkimustulokset esite-
taan yhdistdmalla molempien aineistojen tulokset. Yhdistaminen tapahtui lisidmalla keskus-
telujen pohjalta saatuihin teemoihin idealomakkeiden tuottamat teemat. Idealomakkeiden
aineistosta tuli esille kaksi samaa teemaa kuin haastatteluaineistosta: virheellisen tiedon en-
nakoiminen ja millaiseen virheelliseen tietoon tulee reagoida? Aineistot yhdistelemaélla saa-
tiin yhteensa kuusi teemaa. Teemat ovat virheellisen tiedon ennakoiminen, virheellisen tie-
don tunnistaminen, millaiseen virheelliseen tietoon tulee reagoida, miten ja milloin virheel-
liseen tietoon reagoidaan, haasteet virheelliseen tietoon reagoimisessa sekd viranomaisten
roolit virheelliseen tietoon reagoimisessa. On huomioitava, etta osa asioista sopisi useam-
paankin kategoriaan. Esimerkiksi virheellisen tiedon ennakoiminen ja sen tunnistaminen
ovat aineiston perusteella hyvin ldhella toisiaan. Teemat on esitetty taulukossa 1 siina jarjes-
tyksessi, missa ne kronologisesti esiintyisivat prosessin aikana. Kaytimme haastateltavien
lausumien suoria lainauksia osoittamaan, miten he kokevat kyseisen teeman kaytannon toi-

menpiteiden ndkokulmasta.
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TAULUKKO 1. Teemat ja titvistelmadt tuloksista.

TEEMA

TIIVISTELMA TULOKSISTA

Virheellisen tiedon enna-
koiminen

Viestinnan ennakointi tunnistamalla haastavat teemat, erilaiset seu-
rantatyokalut kayttoon

Virheellisen tiedon tunnista-
minen

Kieliasuun liittyvit seikat, ehdottomat ja ristiriitaiset kannanotot, vi-
ranomaisten kyseenalaistaminen

Millaiseen virheelliseen tietoon
tulee reagoida?

Vahingoittaa organisaation mainetta, vaikuttaa kansalaisiin tai palve-
lujen tuottamiseen

Miten ja milloin virheelliseen tie-
toon reagoidaan?

Virheellisen tiedon poistaminen, tiedon oikaiseminen, yhteys virheel-
lisen tiedon julkaisijaan, ei reagoida lainkaan, reagointi valittomasti
tai negatiivisten seurausten ilmettya

Haasteet virheelliseen tietoon
reagoimisessa

Valtava seurattavien alustojen maira, resurssit, viranomaisten rajalli-
set haasteet yksittiisten henkiléiden lausumien oikaisuun

Viranomaisten roolit virheelli-
seen tietoon reagoimisessa

Toimivaltaan perustuva jako, organisaatiokohtainen vastuujako, haas-
tavissa tapauksissa viraston ylin johto

Virheellisen tiedon ennakoiminen

Virheellisen tiedon ennakointia pidettiin yleisesti merkittdvana seikkana. Organisaatioiden

tulee pyrkid tunnistamaan ennakkoon arkaluontoiset teemat ja tapahtumat ja lisdksi valmis-

teltava ylin johto mahdollisiin kohuihin. Organisaation johdonmukainen ja ennakoitavissa

oleva viestinta helpottaa virheelliseen tietoon varautumista, toisin sanoen, onko viestintaa

mahdollista tulkita vairin ja onko viranomaisten viestinta yhdenmukaista? Virheellisen tie-
don ennakoimiseen tulee tehda runsaasti erilaista taustatyota. Tutkimustulokset ja tarkeim-
pien paatosten muistiot tulee olla valmiina ja virheelliselle tiedolle alttiiden teemojen osalta
tulee tehda ennakkoviestintia tulevasta paatoksesta tai asiasta. Erilaisilla mediaseurantatyo-
kaluilla ja automaattihalytyksilla kyetaan lisaksi ennakoimaan virheellisen tiedon haittavai-

kutuksia.

“Ehka tavallaan sitten myos se ennakointi, ettd osataan jo ennakoida sitd,
ettd minkdlaisia mahdollisia reaktioita joku tietty asia mahdollisesti voi
tulla atheuttamaan, ja niitd jo mietitddn etukdteen, kuinka nithin sitten

mahdollisiin reaktiothin tullaan vastaamaan sitten.”
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Virheellisen tiedon tunnistaminen

Virheellisen tiedon voi tunnistaa viestin sisallosta. Asioiden karjistaminen, erilaiset ehdotto-
mat vaittdmat ja mustavalkoinen tapa esittii asia saattaa kielid virheellisesta tiedosta. Li-
sdksi vetoaminen viranomaisen puolueettomuuteen tai epaluotettavuuteen seki asioiden yk-
sinkertaistaminen voivat herittda viranomaisten mielenkiinnon. Vastaavasti vetoava kirjoi-
tuksen ulkoasu, visuaalisuus ja erilaiset kielelliset signaalit saattavat olla tiedon vastaanotta-
jia kiinnostavia seikkoja. Laajempina virheellisen tiedon tunnistamisen teemoina ovat risti-

riita virallisen tiedon kanssa seki viittaaminen erilaisiin auktoriteetteihin.

”“Se on jonkinlainen kdrjistdminen, semmonen vdittdmadt, ja sellanen jossa
niin kun, se kirjoitetaan niin ovelasti, ettd sithen tartutaan kauheen mehe-

vdsti mukaan.”

Varsinaisen virheellisen tiedon levittdjan osalta huomio voi kiinnittya pohdintaan,
miksi virheellinen tieto on hy6dyllisti julkaisijalle. Lisdksi tunnistetun henkilon aikaisem-

man vastaavan toiminnan seki uskottavuuden kautta voidaan tunnistaa virheellinen tieto.

Millaiseen virheelliseen tietoon tulee reagoida?

Aineiston perusteella organisaatioiden toimintaan negatiivisesti vaikuttavaan virheelliseen
tietoon on reagoitava. Organisaatioiden reagoinnin kriteereiksi nostetaan virheellisen tiedon
levidmisen laajuus, virheellisen tiedon vahingollisuus organisaation maineelle tai lakisaatei-
selle tehtavalle seka virheellisen tiedon vaikutukset kansalaisten palvelujen kayttamiselle.
Joissain tapauksissa puuttumiskynnyksena oli rasistisen, loukkaavan tai virkamiesten henki-
lokohtaisiin ominaisuuksiin liittyvan tiedon julkaiseminen. Toisaalta myos kansalaisten tur-
vallisuuden vaarantava virheellinen tieto tulisi oikaista, mikali silld on laajamittaisia vaiku-
tuksia. Joidenkin vastausten perusteella kaikki virheellinen tieto tulisi oikaista vaikutuksista
riippumatta, mutta erityisesti sosiaalisen median alustojen osalta on kiytettava tapauskoh-

taista harkintaa.

“Ettd meilld se ndkyy sillain, ettd sillon kun yhteiso oireilee, niin silloin on

pakko puuttua.”
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"Meiddn ndkokulmasta tietysti aina, ettd jos henki tai terveys tai merkit-
tdvd omaisuus tai yhteiskunnallisesti joku kriittinen toimi on uhattuna, niin

se on sitten kylld puuttumisen kynnys.”

Milloin ja miten virheelliseen tietoon reagoidaan?

Aineiston perusteella virheellinen tieto tulisi paasaantoisesti oikaista valittomasti, koska jal-
kikateen selittely tai tiedon oikaiseminen on tehotonta. Myo0s tdssd teemassa ennakointia pi-
detdidn ensiarvoisen tirkedna. Virheellisen tiedon oikaisu tulisi tehd4 jo hiljaisten signaalien
ilmentyessi ja tilanteen alkuvaiheessa tulisi ldhettda nopea oikaisu ja myohemmin katta-
vampi “virallinen” vastine. Joissakin organisaatioissa vastaavasti odotetaan negatiivisten

seurausten ilmenemista.

"No, ohjeena on ainakin meilld ollut yleensd se, ettd annetaan niitten olla

niin kauan kuin ne on harmittomia ja hiljaisia seuraajia.”

Kriittisimmissa tapauksissa virheellinen tieto poistetaan organisaation viestialus-
toilta tai otetaan yhteytta viestintaalustan yllapitdjaan seka estetddn viestin kommentointi.
Yleisin tapa reagoida virheelliseen tietoon on julkaista uutinen, missi ei valttamatta kiisteta
tietoa, vaan ohjataan oikean tiedon suuntaan. Joissakin tapauksissa ollaan yhteydessa vir-

heellisen tiedon levittdjaan ja pyritdin sitd kautta selvittaimain tilanne.

"Mutta me ei olla ldhdetty sille linjalle ettd poistettaisiin. Sitten tdytyy olla
Jjo todella torkeetd, jos ldhdetddn poistamaan. Ettd sitten vaan korjataan,
Jjos on jotain semmoista ettd se alkaa kuohumaan. Kun se poistokin on vd-

hdn semmosta, ettei haluaisi ldhted sille sensuurilinjalle.”

Haasteet virheelliseen tietoon reagoimisessa

Suurimpana haasteena virheelliseen tietoon reagoimisessa pidetdan valtavaa seurattavan tie-
don méiraa. Viranomaiset eivat padsaiantoisesti kykene seuramaan viestiketjuja alusta al-
kaen vaan vasta negatiivisten seurausten ilmetessi. Viranomaisasema tuo haasteita reagoida
virheelliseen tietoon, koska viranomaiset noudattavat keskusteluissa ja yleisesti viestinnassa
tiettyja saantoja, eivatka voi oikaista yksittaisiin henkiloihin tai tapauksiin liittyvia tietoja

julkisesti. Lisaksi viranomaisilla on haasteita tunnistaa selkeasti virheellinen tieto
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(disinformaatio) paivittaisesta keskustelusta. Organisaatiot seuraavat yleensa omaan toimin-
taansa liittyvaa keskustelua, minka vuoksi viranomaisten yhteinen tilannekuva ja kokonais-
koordinaatio ovat puutteellisia. Esimerkiksi sosiaalisen median alustojen toiminta ei nou-
data viranomaisten toimivaltajakoa, vaan merkittava virheellinen tieto saattaa kohdistua mi-

hin tahansa viranomaisorganisaatioon.

“Just ehkd sen tunnistaminen, ettd jos se alkaa hitaasti hivuttaen, ettd joku
yksittdinen viesti sielld joka voi mennd than sithen perusnormaaliin asioin-
nin piikkiin, ettd joku nyt on vaan tyytymdton taas johonkin asiaan. Ja sit-

ten siella pikkuhiljaa tulee sieltd tdalta lisaa.”

“Jo stind tilannekuvan ylldpitdmisessd on hankalaa se, ettd asiantuntijat
kattoo sitd nakymadada hyvin kapealta sektorilta usein ja tuijottaa sitd omaa

asiaansa, ja ne et vdlttamdittd nde sitd kokonaisuutta siind.”

Viranomaisten tehtivijako virheelliseen tietoon reagoimisessa

Yleissadntona viranomaisten valilla pidetdan toimivaltaan perustuvaa tehtavijakoa virheelli-
seen tietoon reagoimisessa. Toisin sanoen se viranomainen oikaisee virheellisen tiedon,
jonka tehtdvialueeseen asia kuuluu. Laajoissa tapauksissa tehtdvijaosta on sovittava viran-
omaisten kesken.

Viranomaisorganisaation sisilla tehtavijako virheellisen tiedon korjaamisessa ja-
kaantuu huomattavasti. Tehtdvaa ei yleisesti pideta ainoastaan viestinnian vastuualueeseen
kuuluvana, koska usein kasiteltavat asiat vaativat syvillista aihepiirin tuntemusta. Herkissa
ja laajoissa teemoissa asian hoitaminen annetaan viraston ylimmalle johdolle ja turvalli-
suutta vaarantavissa tapauksissa turvallisuusorganisaatiolle. Vastaavasti aineistossa esiintyy
niakemyksia, joiden mukaan jokaisella viranomaisella on velvollisuus oikaista virheellinen

tieto.

”Se pitdisi ehkd tulevaisuudessa entistd selkedmmin tunnistaa yhdeksi sem-

moiseksi viranomaisen tyon osa-alueeksi selkedimmin.”

” Kylld se jokaisen viranomaisen tehtdvd on toimia faktantarkistajana ja

otkaisijana.”

50



Informaatiotutkimus 1-2(43), 36—57

Johtopaatokset ja pohdinta

Tutkimuksessamme virheellinen tieto -kasite toimii kattokasitteena erilaisien tarkoituspe-
rien kautta tuotetulle ja jaetulle harhaanjohtavalle tiedolle, mika saattaa olla haasteellinen
lahestymistapa muodostettaessa tarkkoja kasitemaaritelmia. Tutkijat haluavat paasaantoi-
sesti erotella vaaran tiedon ja esimerkiksi disinformaation toisistaan niiden tarkoitusperien
vuoksi sekd maaritelld informaatiovaikuttamisen laajemmaksi kokonaisuudeksi kuin pelkas-
tdan vaaran tiedon esittdminen ja levittiminen. Maarittelyn mukaisesti disinformaatiolla ta-
voitellaan selkeisti vahinkoa (esim. Zamparutti, 2022, 3) ja informaatiovaikuttamisella tar-
koitetaan toimintaa, jolla pyritdin vaikuttamaan laaja-alaisesti yhteiskunnalliseen keskuste-
merkittava informaatiovaikuttamisen keinoista (Valtioneuvosto, 2019a, 16). Informaatiovai-
kuttamisen estiminen on tiarkei4, silla sen kautta vaikutetaan kokonaisturvallisuuteen ja yh-
teiskunnan elintarkeiden toimintojen yllapitdmiseen, pitimalla huoli kansalaisten informaa-
tioturvallisuudesta.

Virheellinen tieto -késitteen kiyttamisen perusteena on tutkimuksen tarkoitus, jossa
halutaan selvittaa viranomaisten mahdollisuudet ja velvollisuudet torjua kaikenlaista vaaraa
tietoa. Tutkimustulosten perusteella viranomaisten kiaytannon toimenpiteet ja mahdollisuu-
det reagoida vaaraan ja harhaanjohtavaan tietoon ovat paasaantoisesti samantyyppisia kasit-
teellisista eroista tai mahdollisista vaikutuksista riippumatta.

RESIST-mallissa (RESIST2, 2022) ja Valtioneuvoston kanslian julkaisemassa Infor-
maatiovaikuttamiseen vastaaminen -oppaassa (Valtioneuvosto, 2019a) on informaatiovai-
kuttamisen torjunnan ja havaitsemisen keinovalikoimassa tuotu esille useita samoja teemoja
kuin taulukon 1 koosteessa. Taulukossa 2 vertailemme tutkimustulostemme teemoja RE-

SIST2-malliin ja Informaatiovaikuttamiseen vastaaminen -oppaan vastaaviin teemoihin.
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TAULUKKO 2. Tutkimustulosten teemojen vertailu RESIST2-mallin ja Informaatiovaikut-

tamiseen vastaaminen -oppaan vastaaviin teemothin.

TEEMA

TUTKIMUSTULOKSET

RESISTS-MALLI

VNK-OPAS

Virheellisen tie-
don enna-
koiminen

Viestinnan ennakointi
tunnistamalla haastavat
teemat, erilaiset seuranta-
tyokalut kayttoon

Digitaalisen median seu-
ranta, erilaiset seuranta-
tyokalut, organisaation
perusarvojen suojaami-
nen, haavoittuvuuksien
vahentdminen, viestinnian
ennakointi

Jatkuva varautuminen, tie-
toisuuden lisddminen, yhteis-
ty0, toimivat rakenteet, luot-
tamuksen rakentaminen
strategisen viestinnin avulla

Virheellisen tie-
don tunnista-
minen

Kieliasuun liittyvit seikat,
ehdottomat ja ristiriitaiset
kannanotot, viranomais-
ten kyseenalaistaminen

Manipuloitu sisilto, pei-
telty tai harhaanjohtava
lahde, argumentointi, bo-
tit, kontekstista irrotettu
esimerkki

Vadristellyt faktat, valeasian-
tuntijat, tahallinen harhaan-
johtava argumentointi, oman
asian edistiminen, hajaan-
nuksen lisddminen, julkisen
keskustelun hiiritseminen,
tarinat, botit

Millaiseen vir-
heelliseen tie-
toon tulee rea-
goida?

Vahingoittaa organisaa-
tion mainetta, vaikuttaa
kansalaisiin tai palvelujen
tuottamiseen

Organisaation perusarvo-
jen vastainen viestinti,
vaikuttaa organisaation
palvelujen kiyttamiseen
tai kohderyhméan

Yleisesti haitalliseen ja jarjes-
telmailliseen harhaanjohta-
vaan viestintaan

Miten ja milloin
virheelliseen tie-
toon reagoi-
daan?

Virheellisen tiedon poista-
minen, tiedon oikaisemi-
nen, yhteys virheellisen
tiedon julkaisijaan, ei rea-
goida lainkaan, reagointi
valittomasti tai negatiivis-
ten seurausten ilmettya

Selkea organisaation ar-
voihin perustuva vastine,
helposti ymmarrettava
viestintd, sosiaalisen me-
dian alustoilla reagoitava
valittomasti

Kommunikaatio kohderyh-
mien kanssa, oikean tiedon
jakaminen, toimintavelvoite
syntyy, kun toimialaan liitty-
vaan keskusteluun tai yhteis-
kunnan turvallisuuteen pyri-
tdan vaikuttamaan informaa-
tiovaikuttamisen keinoin,
faktapohjaiset vastatoimet

Haasteet vir-
heelliseen tie-
toon reagoimis-
essa

Valtava seurattavien alus-
tojen maara, resurssit, vi-
ranomaisten rajalliset
haasteet yksittdisten hen-
kiloiden lausumien oikai-
suun

Jatkuvasti uusia seuratta-
via alustoja ja tekniikoita,
kohdeyleison haavoittu-
vuus (Covid19), valtava
tiedon mé&ara, disinfor-
maation tunnistaminen

Nykyinen informaatioympa-
risto on altis vastakkainaset-
teluun perustuvaan keskuste-
luun, valtava tietotulva, in-
formaatiovaikuttamisen tun-
nistaminen massasta

Viranomaisten
roolit virheelli-
seen tietoon
reagoimisessa

Toimivaltaan perustuva
jako, organisaatiokohtai-
nen vastuujako, haasta-
vissa tapauksissa viraston
ylin johto

Vahva viestinnin ammat-
tilaisten rooli, johtotaso
hyviksyy merkittavimmat
viestit

Jokaisen tulee osallistua teh-
tdvaan (viranomaiset, yhtei-
sOt, jarjestot ja yksilot)

Tutkimustulosten perusteella voidaan todeta, etta viranomaisilla on kattava kasitys

mahdollisuuksistaan seki velvollisuuksistaan virheellisen tiedon oikaisemisessa.
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Viranomaiset ymmartavat ennakoinnin seka virheellisen tiedon tunnistamisen merkityksen
seka kykenevit linjaamaan millaiseen virheelliseen tietoon tulee reagoida. Sita vastoin eniten
haasteita tuottaa kdaytannon toimenpiteet virheellisen tiedon oikaisemiseksi. Aineiston pe-
rusteella viranomaisilla ei ole kaikilta osin selvia, millaisia mahdollisuuksia virheellisen tie-
don oikaisemiseen 16ytyy. Toisaalta kattavampaa lainsaadantoa tai esimerkiksi sosiaalisen
median alustojen ylldpitijien vastuuta ei juurikaan kaivattu.

Vertailun perusteella voidaan todeta, ettd merkittavimmat erot taulukon 2 perus-
teella 16ytyvat viranomaisten asemaan liittyvissi haasteissa. Viranomaiset korostavat vir-
heelliseen tietoon reagoimisessa toimivaltaan seki organisaatiokohtaiseen jakoon perustu-
vaa mallia. Lisdksi viranomaiset kokevat, ettd viranomaisasema rajoittaa joihinkin yksittai-
siin henkil6ihin tai tapahtumiin liittyvaa tiedon oikaisemista. Viranomaisten toimenpiteet
eivat huomioi riittdvasti oman organisaation ulkopuolista viranomaisverkostoa virheelliseen
tietoon liittyvin tilannetietoisuuden osalta.

Tutkimusaineiston tulokset edustavat otosta suomalaisten viranomaisten nakemyk-
sistd virheelliseen tiedon tunnistamiseen seka sen torjuntaan. Turvallisuuskahviloihin osal-
listuneilla on kasityksemme mukaan keskimaaradista parempi viestinnallinen osaaminen ja
kokemus seka perehtyneisyys informaatiovaikuttamiseen liittyvaan ohjeistukseen. Kyseiset
seikat saattavat vaikuttaa siihen, ettd osallistujien nakemykset ovat merkittdvan samansuun-
taisia vertailuissa kaytettyjen RESIST-mallin seka Valtioneuvoston oppaan nakemysten
kanssa.

Tutkimustulokset vahvistavat teoriaosaan kirjattuja virheelliseen tietoon liittyvii tee-
moja. Viranomaiset ovat pakotettuja reagoimaan virheelliseen tietoon sen negatiivisten vai-
kutusten vuoksi seka yllapitadkseen viranomaisiin kohdistuvan luottamuksen. Sananvapau-
teen kohdistuva lainsdadanto tuo viranomaisille haasteita oikaista vaaraa tietoa ja osallistua
aktiivisesti vaaran tiedon tuottajien toiminnan pysayttamiseen. Tutkimustulosten perus-
teella viranomaiset kokevat sananvapauteen liittyvan sdintelyn rajoitteeksi, eikd viranomais-
toimintaan kuuluvaksi peruslahtokohdaksi. Viranomaistoiminnan tulee toteuttaa sille laissa
madritellyt tehtavit lainsdddannon mairittelemissa rajoissa, lainsaadanto toisin sanoen
maarittelee julkisen vallan kiyton perusteet, tavoitteet ja rajat (Maenpaa, 2020, 1, 20).

Viranomaisten vaillinainen tilannekuva virheelliseen tietoon liittyvasta kokonaisuu-
desta ja heikko yhteistyo aluetason viranomaisten valilla ovat kehittimiskohteita myos Eu-
roopan Unionin laatimassa disinformaation torjuntaan suunnatussa kasikirjassa (European
Commission, 2022, 60). Jatkotutkimusaiheeksi ja samalla kehittimiskohteeksi esitimme vi-
ranomaisten tilannetietoisuuden parantamiseen liittyvia toimenpiteita virheellisen tiedon

oikaisemisen osalta kansallisella tasolla.
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