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JOHDANTO

Internetsensuuri on ilmid, joka on kasvussa
maailmanlaajuisesti. Sekd sensuurin menetelmat
ettd sensuurin laajuus ovat lisdéntyneet viimeisen
kymmenen vuoden aikana autoritaaristen valti-
oiden lisdksi my0s ldnsimaisissa demokratioissa
(Deibert et al. 2010, xv). Hakutulokset, kotisivut,
chat-keskustelut ja uutisryhmét ovat kaikki
vaarassa joutua sensuurin hampaisiin. Usein
sensuurikeskustelun péddkohteeksi valitaan
Kiinan kansantasavalta, jonka sensuurimenetelmt
ovatkin ldhes vertaansa vailla (kts. esim.
MacKinnon 2009). Mutta mika on tilanne taalld
pohjoismaisessa hyvinvointivaltiossa, vapaassa ja
demokraattisessa Suomessa?

Tama gradututkielmaani (Rytinki 2013) perus-
tuvaartikkeli on intresseiltddn emansipatorineneli
ideologisia ja valtarakenteita paljastava ja siten

niiden purkamista edesauttava (Saariluoma 1993,
119). Paino on sanalla paljastava: tarkoitukseni on
kuvata suomalaisen internetsensuurin rakennetta,
el esittdd keinoja sensuurin kiertdmiseksi
tai poistamiseksi. Suomalaisessa julkisessa
keskustelussa esiin nostettujen ulkomaisten
sensuuritapausten esittely ei kuulu tdmén
tutkimuksen piiriin.

Perinteinen sensuurikésitys koskee sditelevai
sensuuria. Toisin sanoen sensuurin tehtdvana
on rajoittaa informaation julkaisemista (esim.
Ekholm 2002, 45). Tamén artikkelin maaritelma
sensuurista on juuri klassinen sensuurikisitys, jossa
viestin ulkopuolinen taho, sensori, rajoittaa viestin
etenemistd. Klassisen sensuurin tutkimuksen
liséksi on hyodyllisti tutkia modernia sensuuria,
jonkamukaan diskurssin muodotja sdénnot voivat
olla/sisdltad sensuuria (kts. esim. Schaeur 1998).
Taltd kannalta katsoen sensuuri saattaa valtion (tai
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muun ulkopuolisen tahon, esimerkiksi yrityksen)
sddtelyn lisdksi syntyé jokapdividisessd sosiaali-
sessa kanssakdymisessd. Tama aihe on kuitenkin
niin laaja, ettei sen késittely ole mahdollista tdssd,
vaan se vaatii oman artikkelinsa.

Roman Jakobsonin kehittelemén (Jakobson
1960) klassisen kommunikaatiomallin mukaan
viestin julkaiseminen koostuu kuudesta osa-
tekijastd: 1) ldhettdjéstd, 2) vastaanottajasta,
3) viestistd, 4) koodista, 5) kanavasta ja 6)
kontekstista. Sensori voi rajoittaa viestintdi
kaikissa julkaisemisen vaiheissa (Miiller 2004,
15). Seuraavassa lyhyet esimerkit kustakin
vaiheesta internetsensuuriin sovellettuna (suluissa
sensuuritoimenpiteen kohteet):

1) Ldhettdjin uhkailu tai rankaiseminen

(1ahettdja)

2) Vastaanottajan uhkailu tai rankaiseminen

(vastaanottaja)

3) Viestin (esim. sdahkoposti) ennakkotarkastus

(viesti)

4) Tietyn viestinosan sensurointi sanalistojen

avulla (koodi)

5) Rekisterdintipakko (kanava)

6) Sensuurilainsdddantd (konteksti)

Internetsensuuri poikkeaa perinteisestéd
sensuurista erityisesti siind, ettd valtioiden
viliset rajat ovat internetissd fyysisid rajoja
helpommin lépdistdvissd. Tietyssd maassa
kielletty materiaali on mahdollista saada kdyttoon
esim. ulkomailla sijaitsevien servereiden avulla.
Sensuuria harjoittavien tahojen onkin usein
estettdvd pddsy aineistoon, johon heilld ei ole
laillista vaikutusvaltaa. Tétd varten sensorit ovat
kehitténeet tekniikoita, joiden voi katsoa olevan
pelkéstiddn internetsensuurille ominaisia. Ky-
seisten tekniikoiden tarkempi esittely ei kuitenkaan
kuulu tdmén tutkimuksen aiheisiin.

Tutkimuskysymyksid muotoutui lopulta kaksi
kappaletta:

1) Mitd aiheita Suomessa sensuroidaan

internetissa?

2)Minkdélaisia ovat internetsensuurin kaytannot

ja niiden muotoutumisen prosessit Suomessa?

Ensimmaéinen tutkimuskysymys kerdsi yhteen
kaikki erilliset aiheet, joiden kohdalla kotimaista
internetsensuuria esiintyy. Aiheet luokiteltiin
selkedksi kokonaisuudeksi. Vastaus toiseen
kysymykseen on ennen kaikkea lainsdddanndl-
linen. Lakipykélien esittelyn lisdksi paikannettiin
ne viranomaiset ja yksityisen sektorin toimijat,
jotka vaikuttavat lakien muodostumiseen ja
sensuurin kdytinnon toteutukseen vélittomasti.
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KARTOITUS INTERNETSENSUU-
RIN ESIINTYMISESTA
SUOMESSA

Aineistoldhtoinen sisdllonanalyysi osoittautui
sopivaksi menetelméksi sensuuriaiheiden ja
— lakien paikantamiseen. Prosessi voidaan jakaa
kolmeen osaan (Sarajarvi & Tuomi 2002, 110):
1) aineiston redusointi eli pelkistiminen, 2)
aineiston klusterointi eli ryhmittely ja 3) aineiston
abstrahointi eli késitteellistiminen.

Tutkimusmateriaali koostui Electronic Frontier
Finland ry:n lehdistétiedotteista sekd Helsingin
Sanomien arkiston toimituksellisesta sisdllostd
vv. 2002 —2012.

Lehdistotiedotteista vastaava Electronic Frontier
Finland ry (EFFI) on Helsingissé kotipaikkaansa
pitdva poliittisesti sitoutumaton yhdistys, jolla on
n. 1500 jasentd. Se on perustettu puolustamaan
kansalaisten séhkoisid oikeuksia. EFFI ajaa oi-
keutta sensuroimattomaan viestintaan, kohtuullisia
kayttoehtoja digitaalista siséltod ostettaessa
sekd vapautta kehittdd ja julkaista avoimia
tietokoneohjelmia. Yhdistyksen tarkoituksena
on toimia sananvapauden ja yksityisyyden
suojaamiseksi ja edistimiseksi niin internetissi
kuin yhteiskunnassa laajemminkin. EFFI mm.
antaa lausuntoja lainsdddant6hankkeista, pyrkii
vaikuttamaan poliittiseen péadtoksentekoon ja
tarjoaa oikeudellista neuvontaa. (www.effi.org)

On huomattava, ettd EFFI:n lehdist6tiedotteet
ovat aatteellisen yhdistyksen julkaisemaa
materiaalia. Kyseessd ei ole puolueetonta
tiedonvilitystd harjoittava kaupallinen yritys,
vaan yhdistys, jonka arvomaailma vaikuttaa siihen,
mistd aiheista lehdistotiedotteita julkaistaan.
Voidaan perustellusti olettaa, ettd EFFI:n
lehdistdtiedotteiden aiheet keskittyvit yhdistyksen
omien kiinnostuksenkohteiden ympérille. Koska
sananvapauden suojaaminen ja sensuroimaton
viestintd kuuluvat niistd tdrkeimpiin, voidaan
lisdksi olettaa, ettd useimmat kyseisid aiheita
késittelevit keskustelut Suomessa ovat tulleet
EFFI:n lehdistotiedotteissa ainakin mainituiksi
tutkimusmateriaalin kirjoitusajankohtana.
Onhan EFFI yksi aktiivisimpia internetiin
liittyvien oikeuksien ja vapauksien keskustelijoita
Suomessa.

Helsingin Sanomat on puolestaan Pohjoismai-
den suurin tilattava sanomalehti. Lukijoita lehdelld
oli keskimdérin 883 000 (Levikintarkastus Oy).
Lehted kustantaa Sanoma News, jonka emoyh-
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tid on mediakonserni Sanoma oyj. Lehden arkisto
siséltdd kaiken Helsingin Sanomien toimituksel-
lisen sisdllon lehdessd julkaistussa muodossa
vuoden 1990 alusta saakka. Sanoma Newsin
strategisena tavoitteena on tuottojen kasvattaminen
kuluja nopeammin, monikanavaisuus, media-
markkinaosuuden kasvattaminen, digitaalisten
palvelujen laajentuminen ja niistd saatavat uudet
tulonlihteet ja kuluttajilta saatavien tulojen kasvu.
Missiona on ihmisten tiedontarpeen ja yritysten
asiakastavoittelun tyydyttdminen. (Sanoma.fi,
hs.fi)

Olisi tietenkin naiivia ajatella, ettd Helsingin
Sanomien julkaisema koko toimituksellinen
sisdltd olisivat pelkéstddn mielipidettd vailla
olevaa neutraalia uutisvirtaa kyseisend tai
minédén ajanjaksona. Tdmén tutkimuksen tehtiava
ei kuitenkaan ollut selvittdd Helsingin Sanomissa
julkaistujen tekstien ndkokulmaa esimerkiksi
tekijanoikeuksiin, vaanriittd4, ettd saatiin selville,
ettd tekijdnoikeuksia on ylipddtddn késitelty
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sensuurista puhuttaessa. Kuten edellisen aineiston
kohdalla, my®s téssd vedotaan Helsingin Sanomien
aktiivisuuteen aiheita késiteltdessd. Oletus on,
ettd useimmat sensuuriaiheet ovat tulleet ainakin
mainituiksi kymmenen vuoden aikajaksolla maan
ylivoimaisesti suurimmassa sanomalehdessa.

Tutkimuksen aluksi EFFI:n lehdist6tiedotteet ja
Helsingin Sanomien artikkelit luettiin kursorisesti
lapi. Tdmén jélkeen tekstit luettiin uudelleen ja
niiden siséltd pyrittiin tiivistimédn muutamaan
sanaan. Ryhmittelyn jidlkeen materiaali luettiin
lapi vield kerran, jonka jdlkeen muodostetut
ryhmét koottiin niitd vastaavien luokkien alle
— toisin sanoen materiaali luokiteltiin.

EFFI on julkaissut vuosina 2002 - 2012
yhteensd 156 lehdistdtiedotetta. Néissd késitellyt
aiheet jaettiin alustavasti taulukon 1 mukaisesti
32 ryhmaéén.

Taulukosta on luettavissa, ettd erityisesti
Tekijanoikeuslain kohdalla julkaiseminen on ollut
tasaista: tiedotteita on julkaistu l&hes joka vuosi.

Taulukko 1: EFFI ry:n lehdistdtiedotteiden aiheiden jako ryhmiin / esiintymiskerrat

vuositasolla. (Lédhde: www.effi.org)
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Sensuuriaiheista myds patenttilainsdddintdd on
kisitelty yli kymmenessé tiedotteessa, erityisesti
00 — luvun alussa. Vertaisverkot, Sananvapaus
joukkoviestinnissd, Teknisten suojakeinojen
kiertdminen ja Lapsiporno ovat myds EFFlin
lehdistotiedotteissa vahvasti edustettuina. Laajasti
puiduista aiheista Sdhkoinen dédnestys (10 kpl) ja
Teletietojen tallennusvelvollisuus (16 kpl) eivit
kuulu tdimén tutkimuksen kysymyksiin.

Kuten sanottu, tiedotteita oli julkaistu yhteensi
156 kappalettajanejaettiinem. tavalla 32 ryhméaén.
Muodostettujen ryhmien suuren médrédn vuoksi
luokittelu osoittautui selventivaksi toimenpiteeksi.
Luokittelussa pyrittiin yksinkertaisuuteen, eli
ryhmid yhdistettiin toisiinsa mahdollisimman
pitkélle. Luokkia syntyi lopulta 4 kappaletta,
kuten taulukossa 2 ndiemme.

EFFI ry:n lehdistdtiedotteita analysoitaessa
suomalainen internetsensuuri koskee té-
ten pédpiirteittdin kolmea luokkaa: (a)
immateriaalioikeuksia, (b) sananvapautta ja (c)
lapsipornoa.

Helsingin Sanomien arkistosta tietoa haettiin
kolmessa vapaasanahaussa kolmella eri sanalla:
internet-sensuuri, internetsensuuri ja sensuuri.
Kyseessd oli vapaasanahaun mahdollisimman
yksinkertainen malli. Internet-sensuuri — sana-
haulla osumia saatiin 48 kappaletta. Internetsen-
suuri puolestaan antoi tuloksena vain 8
osumaa. Niistd pdillekkiisid artikkeleja 10ytyi
kolme kappaletta. Yhteensd osumia kahdella
ensimmadiselld haulla tuli titen 53 kappaletta.

Sensuuri-sanahaulla osumia tuli yhteensi 437
kappaletta. Néisté tutkimukseen mukaan valittiin
vain ne artikkelit, jotka késittelivét internetsen-
suuria (myds ulkomaista). Pédllekkdisyyksien
karsimisen jdlkeen uusia tekstejd 16ytyi tdmén
haun avulla 44 kappaletta. Yhteenlaskettuna
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internetsensuuria késittelevid tekstejd 16ydettiin
yhteensd 97 kappaletta.

Kuten Electronic Frontier Finland ry:n
tapauksessa, my0s sanomalehtiaineiston kohdalla
toimittiin ryhmittely-luokittelu-metodilla.
Muodostetut ryhmét on koottu taulukkoon 3.

Taulukosta voi lukea, ettd erityisesti Kiinan
sensuuri on Helsingin Sanomia kiinnostava
aihe. Siitd on kirjoitettu vv. 2002 - 2012 peréti
32 artikkelia. Kiinan sensuuri on ainoa yli
kymmenen artikkelia saanut aihe. Toiseksi eniten
on kisitelty kirjastojen sensuuria, aihe, joka oli
tapetilla erityisesti vuonna 2005. Lapsiporno
on tirked keskustelunaihe 8 kirjoituksellaan,
kuten myos tekijdnoikeudet kuudella osumalla.
Yleisesti ottaen sensuurin kisittely on ollut tasaista,
artikkeliméddrien ollessa vuositasolla 5-12 vililla,
lukuunottamatta vuosia 2005 ja 2012, jolloin
sensuuritekstejd on painettu 16 ja 19 kpl.

Kuten EFFIL:n aineiston kohdalla, mydés
Helsingin Sanomien ryhméjaosta muodostettiin
lopulta selkeimmaét luokat, jotka ndemme
taulukosta 4.

Helsingin Sanomien toimituksellista sisdltod
analysoitaessa suomalainen internetsensuuri
kisittelee pédpiirteittdin kolmea luokkaa: (a)
immateriaalioikeuksia, (b) sananvapautta ja (c)
lapsipornoa. Luokkajako on siis tdsmélleen sama
kuin EFFI:n lehdistotiedotteiden kohdalla.

Yleisesti ottaen voi sanoa, ettd luokkajako on
tassd artikkelissamuodostettu myos sensuurin syité
silmilldpitden. Toisin sanoen siihen luokitteluun,
mitd aiheita Suomessa sensuroidaan, liittyy tassé
artikkelissa olennaisesti se, miksi sensuuria
tapahtuu.

Immateriaalioikeuksien (luokka a) kohdalla
viestintd katkaistaan taloudellistd syista.
Vertaisverkostoissa laittomasti jaettava aineisto

Taulukko 2: EFFI ry:n lehdistotiedotteiden aiheryhmistd muodostetut luokat. (suluissa
luokkaan sisdltyvit ryhmittelyssd muodostettujen ryhmien numerot):
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Taulukko 3: Helsingin Sanomien artikkelien aiheiden jako ryhmiin. (Ldhde: HS arkisto)

200% 2003 2004 2005 2006 2007 2008 2004 200 2011 202

10} Iran & Nokian verkkoteknologia
11} Sahkikijatja sensuuri
12) Gaagle ja iedonkeruu

Taulukko 4: Helsingin Sanomien artikkelien aiheryhmistd muodostetut luokat (suluissa
luokkaan siséltyvit ryhmittelyssd muodostettujen ryhmien numerot):
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— useimmiten musiikki, pelit tai elokuvat
— aiheuttavat materiaalin tuottajille taloudellisia
menetyksid, koska he eivdt saa tuotteidensa
kédytostd korvausta. Raha muodostaa niin
ensimmadisessd luokassa sensuurin perustan.
Kahdessa seuraavassa luokassa taloudellisilla
tekijoilla ei ole merkitysta.

Sananvapauden rajoittamiseen (luokka
b) liittyvédt ryhméit ovat tutkimusmateriaalin
mukaan mm. seuraavat: Sananvapauslaki,
Muhammed-pilakuvat, Tiedonkeruu internetissa,
Hakukonesensuuri, Kirjastot ja sensuuri,
Tshetseenisivujen sensurointi, Moderointi ja
Vihapuhe. On mahdollistakysyéd, onko mielekésti
luokitella néin kirjavia ja toisistaan poikkeavia
ryhmid saman luokan alle, tai pitdisikd tdhén
luokkaan rakentaa mahdollisesti hierarkkisia
alaluokkia. Esimerkiksi kirjastosensuurin
kohdalla sensuurin syyt ovat moraalis-pedagogisia,
vihapuheen ja Muhammed-pilakuvien kohdalla
uskonnollisia ja sananvapauslain tapauksessa
lainsdddannollisid. Yhteistd nimittdjdd voi olla
hankala 16ytd4. Kuitenkin katson, ettd kaikissa
tdmédn luokan ryhmissd keskustelu on lopulta
kietoutunut yhteisen nimittdjan, sananvapauden
ympirille. Debattia kdydaén siitd, mité internetissa
voi Suomessa sanoa ja mitkd ovat sananvapauden
rajat. Keskeistd kaikissa Sananvapaus-luokan
ryhmissd on se, ettd vilitetyt viestit sisdltdvit
itsessddn sananvapautta problematisoivaa
siséltéd. Jos luokassa a) sensuroitu materiaali
on ldhes poikkeuksetta laitonta, luokassa b)
sensuroitu informaatio on toisinaan laillista,
toisinaan laitonta — juuri tdstd keskustelemme.
Luokassa a) samaa ilmiotd ei ole havaittavissa,
vaan siind sensuroituun informaatioon, oli se sitten
millaista tahansa, on vain lisdtty hintalappu, joka
tekee sen ilmaisesta jakamisesta laitonta. Vield
kerran: luokassa a) tekijanoikeuksilla varustetun
materiaalin levittdminen on siis laitonta aina, oli
itse viesti miké tahansa, luokassa b) juuri viestin
laittomuus/laillisuus nousee debatin keskidon.
Jalkimmadisesséd luokassa keskustelun pddosassa
ei ole kommunikaatioon liitetyt ulkoiset tekijat,
kuten talous ja raha, vaan itse kommunikaatio ja
sen sisalto.

Luokka c¢) Lapsiporno on erotettu omaksi
luokakseen siksi, ettd siind sensuroitu materiaali
on epdilyksettd laitonta eikd sen jakamiseen
liity taloudellisia tekijoitd. Kukaan ei kiistd
lapsipornon vastaista taistelua ylipadtdin, vain
keinot saatetaan tuomita. Tutkimusmateriaalista
loydetyssé lapsipornokeskustelussa ei ole kyse
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Vladimir Nabokovin Lolitan kaltaisesta sananva
pauskeskustelusta, vaan pelkistién keinoista, joilla
tdman vastenmielisen materiaalin hankkiminen ja
levittdminen estetdén. Kysymys sensuurista ei ole
titen luokassa c) siséllollinen, vaan ennen kaikkea
vélineellinen.

Uskon, ettd kaikki suomalaisen internetsen-
suurin aiheet voidaan sijoittaa kyseisen luokituksen
alle. Mielestdni tutkimukseni tieteellinen niytto
— kaikessa suppeudessaan — tukee viitettini.
Kuten sanottu, Helsingin Sanomat ja Electronic
Frontier Finland ry ovat molemmat riittivin
pétevid 10ytdméin tdrkeimmait suomalaisen
internetsensuurin aiheet tutkimuksessa kéytetyn
kymmenen vuoden aikavililld. Luokitukseni,
jossa taloudelliset syyt, siséllolliset tekijét sekd
vilineelliset ongelmat muodostavat kunkin
luokan perustan, jakaa sensuurin aiheet tiiviiseen
pakettiin, jonka ymmaértdminen on kokonaisuuden
kasittdmiseksi sekd jatkoanalyysin suorittamiseksi
tarpeellisen yksinkertaista ja suoraviivaista.

INTERNETSENSUURI JA SUOMEN
LAKI

Lakipykéldt muodostavat keskeisen perustan
internetsensuurille, varsinkin klassisen sensuurin
tavoin ajateltuna. Tdméa kappale kokoaa yhteen
edellisen luvun luokittelun tuloksena saatuihin
aiheisiin liittyvén sensuurilainsddddnnén Suo-
messa. Mukaan luetaan myds immateriaali-
oikeudet, joiden kohdalla toteutetaan selkedd
informaation vapaan vaihdon rajoittamista.

a) Immateriaalioikeudet

Immateriaalioikeudet luetaan perinteisesti
varallisuusoikeuteen, mutta tekijédnoikeuslaissa
on myods persoonallisuusoikeudellisia piirteita.
Kansainvilisid sopimuksia, jotka liittyvét
immateriaalioikeuksiin ja jotka Suomi on
allekirjoittanut, ovat mm. Pariisin yleissopimus
(1921), Yleismaailmallinen tekijanoikeussopimus
(1963) sekd WIPO — sopimukset (1996). On
huomattava, ettd kullakin maalla on kuitenkin
oma tekijidnoikeuslainsdddintonsd. (Haarmann
2005, 32 & Haarmann 2006, 10-20)

Maakohtaista lainsdddiant6d ohjaa Suomessa
my6s Euroopan Unionin asettamat direktiivit
(Haarmann 2006, 10-33). Tekijanoikeuteen
vaikuttaa lisdksi myds YK:n ihmisoikeuksien
julistuksen 27. artikla. Sen mukaan jokaisella on
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oikeus vapaasti “nauttia taiteista”, mutta myos
oikeus aineellisten etujen suojaamiseen, jotka
johtuvat hénen luomastaan (--) taiteellisesta
tuotannosta.”

Immateriaalioikeudet voidaan jakaa tekijén-
oikeuteen (varsinainen tekijanoikeus, lahioikeudet)
ja teollisoikeuteen (mm. patenttioikeus, mal-
lioikeus, tavaramerkkioikeus). Helsingin Sano-
mienjaElectronic Frontier Finland ry:n materiaalia
tutkimalla kévi ilmi, ettd immateriaalioikeus ja
sensuuri kohtaavat erityisesti kahdessa osa-
alueessa: tekijanoikeudessa ja patenttioikeudessa.
Katsokaamme néité seuraavaksi tarkemmin.

Tekijanoikeus suojaa kirjallisia ja taiteellisia
teoksia. Esimerkiksi elokuva, valokuva, kartta
ja improvisoitu puhe nauttivat tekijanoikeuksia.
Teoksen tulee ylittid ns. ’teoskynnys” tullakseen
suojatuksi. Tekijédnoikeus on sill4, joka on luonut
teoksen. Yleensd tekijanoikeus on voimassa 70
vuotta tekijdn kuolinvuoden péidttymisesta.
My6s muunnelma, kddnnds ja kokoomateos eli
jalkiperdisteokset saavat tekijdnoikeudellista
lainsuojaa. (Varsinainen) tekijdnoikeus
voidaan jakaa kahteen alueeseen: taloudellisiin
ja moraalisiin oikeuksiin. Edellinen sisdltdd
mm. oikeuden kappaleiden valmistamiseen,
jilkimméinen mm. ns. isyysoikeuden ja
respektioikeuden. Isyysoikeuden mukaan tekija
on mainittava, respektioikeuden mukaan hinté ei
saa loukata. Myo0s teoksia suojaavien teknisten
toimenpiteiden lainopillinen kisittely kuuluu
tekijanoikeuslain piiriin. (Haarmann 2006, 43
-71)

Patenttioikeus puolestaan on kehitetty
teollistumisen ja keksinndllisen toiminnan
tukemiseksi. Patentti on voimassa 20 vuotta
patenttihakemuksen tekemispaivastd. Sitd voidaan
jatkaa progressiivisesti kohoavalla, vuosittaisella
lisdamaksulla. Patentin voi saada “mihin tekniikan
alaan tahansa” liittyvdédn keksint66n, jota voidaan
kayttad teollisesti. (Haarmann 2006, 144, 167)

b) Sananvapaus

Tarkeimmét sananvapautta koskevat lait
Suomessa ovat perustuslain sananvapautta
koskeva pykald, Rikoslaki, Laki sananvapauden
kéyttdmisestd joukkoviestinnéssd, sekd Sdhkoisen
viestinnén tietosuojalaki.

Sananvapauteen vaikuttavat osaltaan myos
Kuvaohjelmalaki, Laki viranomaisten toiminnan
julkisuudesta ja Hallintolaki. My&s useiden
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valtioiden véliset Euroopan ihmisoikeussopimus
sekd Kansalais- ja poliittisia oikeuksia koskeva
kansainvilinen yleissopimus vaikuttavat
sananvapauden rajoihin Suomessa.

Suomen perustuslain 12 § on nimeltdén
Sananvapaus ja julkisuus, ja se kuuluu
kokonaisuudessaan néin:

”Jokaisella on sananvapaus. Sananvapauteen
sisdltyy oikeus ilmaista, julkistaa ja vastaanottaa
tietoja, mielipiteitd ja muita viestejd kenenkdin
ennakolta estdmaittd. Tarkempia sddnnoksid
sananvapauden kdyttimisestd annetaan lailla.
Lailla voidaan sditdd kuvaohjelmia koskevia
lasten suojelemiseksi valttdiméttomié rajoituksia.
Viranomaisen hallussa olevat asiakirjat ja muut
tallenteet ovat julkisia, jollei niiden julkisuutta
ole vilttiméttomien syiden vuoksi lailla erikseen
rajoitettu. Jokaisella on oikeus saadatieto julkisesta
asiakirjasta ja tallenteesta.”

Lain keskeinen tavoite on vapaan mieli-
piteenmuodostuksen ja julkisen keskustelun
takaaminen, joukkotiedotuksen vapaa kehitys
ja moniarvoisuus sekd vallankdyton kritiikin
mahdollistaminen (Innanen & Saarimiki 2012,
309).

Suomi on allekirjoittanut KP - sopimuksen v.
1976. Kyseinen sopimus painottaa sananvapauden
mukana tulevia velvollisuuksia ja vastuuta, kuten
tekee myos Euroopan ihmisoikeussopimus.
Ihmisoikeuksien yleismaailmallinen julistus (19.
artikla) puolestaan ei ole sen allekirjoittaneita maita
juridisesti sitova.

Rikoslaissa on useita hyvin merkittdvid
sananvapautta rajoittavia pykélid. Rikoslaki
kieltid mm. kiihottamisen kansanryhméi
vastaan, julkisen kehottamisen rikokseen,
uskonrauhan rikkomisen, uhkapelin jérjestdmisen,
vikivaltakuvauksen, sukupuolisiveellisyyttd
levittdvan kuvan ja yksityiselaméi loukkaavan
tiedon levittdmisen sekd kunnianloukkauksen.
Myd6s markkinointirikosta sekd yritys- ja
virkasalaisuuden rikkomista koskevatlait sisaltavat
sananvapauteen liittyvid piirteita.

Lain sananvapauden kéyttdmisestd joukko-
viestinnéssd tarkoitus on antaa “tarkempia
sddnnoksid perustuslaissa turvatun sananvapauden
kayttdmisestd joukkoviestinndssd.” Kyseinen
laki koskee myos sdhkodisessd viestintdverkossa
Suomessa harjoitettavaa julkaisu- ja ohjel-
matoimintaa. Lain 1 pykéldssd painotetaan,
ettei “viestintdéin saa puuttua enempiéd kuin on
vélttimétontd ottaen huomioon sananvapauden
merkitys kansanvaltaisessa oikeusvaltiossa.”
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Saddokset ovat vilineneutraaleja, eli ne pétevit
kaikki joukkoviestinndn muotoihin tekniikoista
riippumatta. Lakia sovellettaessa tulee kuitenkin
tunnistaa internetviestinnin erityispiirteet. Tama
koskee mm. yksityishenkildiden viestinnédn ja
joukkoviestinndn vélistd erottelua (Innanen &
Saarimiki 2012, 309 -310) Esimerkiksi tavallisen
keskustelupalstan kohdalla velvollisuutta
moderointiin ei ole kenelldkddn, mutta rikos-
oikeudellinen vastuu siilyy.

Merkittdvd kohta Laissa sananvapauden
kayttdmisestd joukkoviestinnédssd on sen 5 luku:
Pakkokeinot. 17 §:n mukaan tuomioistuimella on
oikeus maéritd palvelimen yllapitdja luovuttamaan
viestinnédn teletunnistetiedot asianomistajalle,
syyttdjille tai pidittdmiseen oikeutetulle
virkamiehelle, mikdli on todennékoisid syitd
epdilld, ettd viesti sisdltdd materiaalia, jonka
toimittaminen yleisdlle on laissa kielletty4.
Teletunnistetiedot tarkoittavat verkkoviestin
lahettdjén selvittdmisessd tarvittavia tarpeellisia
tunnistamistietoja, joiden avulla viestija kisitelldan
viestintéverkoissa (Innanen & Saariméki2012, 76).
Asianomistajalle tiedot saa maérétd luovutettavaksi
vasta, kun hdn saa nostaa asiasta syytteen (Innanen
& Saariméki 2012, 332).

Saman luvun 18 § antaa tuomioistuimelle
oikeuden virallisen syyttdjdn, tutkinnanjohtajan
tai asianomaisen hakemuksesta keskeyttdd
laittoman verkkoviestin jakelun, mikéli viesti
siséllon saattaminen saataville on rangaistavaa.
Hakemus késitelldén Helsingin kérdjdoikeudessa
tai laitteen ylldpitéjan kotipaikan kirdjéoikeudessa,
ja se késitelldén kiireellisend. Viestin ldhettdjaa
kuullaan ennen viestinnidn katkaisua, ellei asian
kiireellisyys muuta vaadi. Keskeyttimisméaarays
voidaan antaa julkaisijalle, ohjelmatoiminnan
harjoittajalle tai palvelimen yms. yllapitéjélle.
(Innanen & Saarimidki 2012, 335) Myos
palvelimen yms. yllapitdjalld on oikeus "keskeyttda
itsendisesti (ilman tuomioistuimen antamaa
keskeyttimismaardystd) verkkoviestin jakelu, jos
verkkoviestin sisélto on selvésti lainvastainen tai
sopimusehtojen vastainen (Innala & Saarimiki
2012, 337).

Sdhkoisen viestinndn tietosuojalakia sovel-
letaan yleisissd viestintdverkoissa tarjottaviin
verkkopalveluihin, viestintdpalveluihin, lisi-
arvopalveluihin ja palveluihin, joissa késitellddn
palvelun kiyttod kuvaavia tietoja. Lisdksi
lakia sovelletaan suoramarkkinointiin yleisissa
viestintdverkoissa seké tilaajaluettelopalveluihin
ja numerotiedotuspalveluihin.
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Sahkdisen viestinnin tietosuojalain toisen luvun
4. pykéla médraa, etti viesti, tunnistamistiedot ja
paikkatiedot ovat luottamuksellisia, jollei toisin
sdddetd. Tdma laki nousi julkisuuteen ns. Lex
Nokia-keskustelun myo6td. Lain 5. luvun 20
§ madradd, ettd mm. teleyritykselld on oikeus
tietoturvasta huolehtimiseksi viestien valittdmisen
ja vastaanottamisen automaattiseen estimiseen
ja rajoittamiseen. Tietyissd tapauksissa myos
manuaalinen késittely on mahdollista. Lainkoh-
dassa tdsmennetddn, ettd toimenpiteet eivét saa
rajoittaa sananvapautta taikka luottamuksellisen
viestin tai yksityisyyden suojaa enempiid
kuin tiettyjen tavoitteiden turvaamiseksi on
vélttdmatonta. Lain suoramarkkinointia koskeva
7. luku antaa puolestaan teleyritykselle tai
yhteisdtilaajalle oikeuden estdd suoramarkki-
noinnin vastaanottamisen kayttidjin pyynnosta.
Myo0s tdssd yhteydessé korostetaan sananvapauden
rajoittamisen huolellista toteuttamista.

Kuvaohjelmalaissa sdddetdéin “kuvaohjelmien
tarjoamista koskevista rajoituksista lasten
suojelemiseksi.” Lain kymmenennen pykéldn
mukaan kuvaohjelmaa ei kuitenkaan tarvitse
luokitella eikd merkitd, jos se “pidetddn
saatavilla sananvapauden kiyttimisesti
joukkoviestinnédssi annetussa laissa (430/2003)
tarkoitetussa verkkojulkaisussa ja on valmistettu
tai hankittu julkaisun toimittamisen yhteydessé.”
Internetin tilausohjelmapalveluihin lakia
kuitenkin sovelletaan. Laki pdtee my0s internetin
ohjelmatarjontaan, joka onjirjestetyssd muodossa
ja jota joku ylldpitdd. Luokittelua ja merkintdd
toteuttaa Suomessa Opetus- ja kulttuuriministerion
alainen Mediakasvatus — ja kuvaohjelmakeskus.

Laki viranomaisten toiminnan julkisuudesta
kertoo (1 §), ettd viranomaisten asiakirjat ovat
julkisia, ellei toisin sdddetd. Tétd aihetta sivuaa
myos Hallintolain tietyt kohdat.

c¢) Lapsiporno

Lapsipornon sensuuria internetissd sééte-
lee Laki lapsipornografian levittdmisen
estotoimista. Lain tarkoituksena on “lasten ja
heiddn perusoikeuksiensa suojaamiseksi edistdd
toimenpiteitd, joiden avulla voidaan estdd paédsy
ulkomailla yllapidettaviin lapsipornosivustoihin.”
(FINLEX, Laki lapsipornon levittimisen
estotoimista 1068/2006)

Lapsipornosivusto on em. lain mukaan “lasta
esittdvdan sukupuolisiveellisyyttd loukkaavan
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kuvan levittdmistd internetin kautta”. Lain
mukaan teleyrityksilld “on oikeus tarjota
palvelujaan siten, ettd niiden avulla ei ole
padsyd lapsipornosivustoihin”. (FINLEX, Laki
lapsipornon levittdmisen estotoimista 1068/
2006)

Lain neljds pykild nimedd poliisin tahoksi,
joka voi kartoittaa lapsipornosivustoja. ”Poliisi
voi laatia, ylldpitdd ja pdivittdd luetteloa
lapsipornosivustoista.” Tdtd tarkoitusta var-
ten tietoja voidaan pyytdd ja vastaanottaa
mm. yksityishenkil6iltd ja teleyrityksilta.
Keskusrikospoliisi toimittaa pdivitetyn estolistan
sddannollisesti yli 30 teleyritykselle, joiden
toiminta kattaa yli 90 % kuluttajille tarjottavista
nettipalveluista (Poliisi, 2013).

Mikéli sivustolta tavataan Suomen rikoslain
mukaista lapsipornografiaa tai sivusto muutoin
tayttid estotoimien perusteet, sivusto siséllytetdan
estolistalle. Poliisin internetsivujen mukaan
“toimenpiteistd pidetddn kirjaa ja estotoimen
perusteena ollut aineisto tallennetaan muistiin
myOhempdd tarvetta kuten laillisuustarkastusta
varten.” (Poliisi, 2013)

Lain lapsipornografian levittdmisen estotoimista
viides pykald méaria poliisin laatimaan tiedotteen,
joka ilmestyy ndyttodn kiellettyd sivustoa
haettaessa. Tiedotteessa ilmoitetaan sivustolle
pédsyn olevan estetty juuri kyseisen lain takia.
Tiedotteen tulee lisdksi siséltdd ilmoituksen
estosta, eston syyn, tahot, joiden puoleen asiassa
voi kéddntyd ja heiddn yhteystietonsa. Kuudes
pykald madrad poliisin laatimien luettelojen olevan
salassa pidettivid, seitsemds pykdld maérad lain
voimaantulosta. (FINLEX, Laki lapsipornon
levittdmisen estotoimista 1068/2006)

Lapsipornoon liittyy myds useat rikoslain
kohdat.

Rikoslain 17 luku méairda sukupuolisiveelli-
syyttdloukkaavan kuvan levittimisesti. Luvun 18
§:nmukaan kiellettyd on ’sukupuolisiveellisyyttd
loukkaavasti, todellisuuspohjaisesti tai toden-
mukaisesti” esitettdvien kuvien jakuvatallenteiden
valmistaminen, kaupan pitdminen, vuokraaminen
tai muulla tavoin tarjoaminen tai saataville
asettaminen.

Lain 19 § kieltdd sukupuolisiveellisyyttd
loukkaavan lasta esittdvan kuvan hallussapidon.
Hallussapidosta tuomitaan myds se, “joka
on maksua vastaan tai muuten sopimalla
hankkinut pddsyn 1 momentissa tarkoitettuun
kuvaan tai kuvatallenteeseen niin, ettd se on
hinen kéytettdvissddn tietokoneen tai muun
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teknisen laitteen vélitykselld ilman laitteelle
tallentumista.”

Rikoslain 24 pykéld koskee oikeushenkilon
rangaistusvastuuta em. tilanteissa.

Rikoslaissa ilmaistuja sdddoksid sivuaa,
tdsmentdd ja syventdd lisdksi kaksi muuta lakia,
nimittdin pakkokeinolaki ja rikosrekisterilaki.

Poliisin nettisivujen mukaan YK:n lasten
oikeuksien yleissopimus (SopS 59-60/1991),
EU:n neuvoston puitepditds lasten seksuaalisen
hyviksikdyton ja lapsipornografian torjumisesta
(2004/68/Y OS) sekd Euroopan neuvoston tietover
kkorikosyleissopimus (SopS60/2007) vaikuttavat
osaltaan lapsipornografian torjumiseen asettamalla
Suomelle tiettyjd velvoitteita. Laissa maérityt
estotoimet ovat osa EU:n poliisipddllikdiden
toimintaryhmén kdynnistimé# lapsipornografian
CIRCAMP -torjuntahanketta (COSPOL Internet
Related Child Abusive Material Project). (Poliisi,
2013)

LAKIEN MUODOSTUMINEN JA
VALVONNAN KAYTANTO

Tassd kappaleessa esitellddn aluksi Suomen
lainmuodostuksen yleisid piirteitd. Tdméan
jélkeen perehdytién kahteen esimerkkitapaukseen:
Lain lapsipornon levittdmisen estotoimista
muodostusprosessi eduskunnassa toi esiin
kat-tavasti ne toimijat, jotka vaikuttavat
sensuuriin liittyvien lakien muodostamiseen
Suomessa. Sensuurilakien kdytdnnon valvontaan
osallistuvia toimijoita paikannettiin tdmén
jélkeen tekijanoikeuksiin liittyvén ns. Chisugaten
yhteydestd. Sensuurin kdytdntdjen kuvausta
pyrittiin tdydentdimdin lopulta sananvapauteen
liittyvistd sensuuriaiheista 16ytyvien toimijoiden
paikantamisella, joita edeltdvit esimerkit eivét
kenties sisdltineet (uusia toimijoita ei 10ytynyt).
Niin edeltdvin kappaleen lakipykélien mono-
tonisen listaamisen paélle saatiinrakennettua elava
ns. rautalankamalli sensuurin kaytanngista.

Suomessa lainsdddéntovaltaa kayttid
perustuslain mukaan eduskunta. Ehdotukset lakien
sdatamiseksi, muuttamiseksi tai kumoamiseksi
tulevat eduskunnan késiteltdviksi yleensd joko
hallituksen esityksind tai kansanedustajien
tekemind lakialoitteina. (Eduskunta, 2013)

Lakiehdotuksen késittely alkaa lédhete-
keskustelulla, jossa eduskunnan puhemies
esittelee lain eduskunnalle. Téménjilkeen ehdotus
lahetetddn valiokuntakisittelyyn. Eduskunnassa
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on 15 pysyvéi erikoisvaliokuntaa ja erityisesti
EU-asioita koordinoiva suuri valiokunta.
Kuhunkin erikoisvaliokuntiin kuuluu 17 jasenté.
Valiokunnilla on oikeus hylétd ehdotukset tai antaa
niidenraueta. Niissd myds kuullaan lakiehdotuksen
piiriin kuuluvan alan asiantuntijoita. Valiokunnan
mietinnén valmistuttua ehdotus palaa taysistuntoka
sittelyihin. Jos eduskunta hyviksyy lain, tasavallan
presidentti vahvistaa sen. Mikéli presidentti ei lakia
vahvista, se palaa eduskunnan késittelyyn, jossa
se voidaan hyvéksyéd uuden dénestyksen jélkeen.
(Eduskunta 2013)

Euroopan unionin asettamat direktiivit vai-
kuttavat suoraan Suomen lainsdddantoon. Kun
direktiivi hyvéksytddn EU:ssa, jasenvaltioiden
on otettava se osaksi kansallista lainsdddantoa.
(Euroopan Unioni, 2013)

Lakialoite lapsipornon levittdmisen estotoimista
annettiin eduskunnalle hallituksen esityksend
21.7.2006. Asiasta olijarjestetty titd ennen “laaja,
joskin riped lausuntokierros”. Lausuntopyyntd
lahetettiin 250 taholle, ja esitysluonnoksen saattoi
liséksi nidhdé ja sitd kommentoida ministerion
nettisivuilla. (Valtiopdiviaasiakirjat, HE 99/2006
vp)

Vastauksia lausuntopyyntdihin saatiin 40
taholta, joista 8 ilmoitti, ettei anna lausuntoa.
Lausunnonantajat voidaan jakaa seuraaviin
ryhmiin (suluissa esimerkki): 1) kansalaisjarjestot
(Mannerheimin lastensuojeluliitto), 2) etujarjestot
(Teosto ry), 3) ammattiyhdistysliikkeet (Kirjai-
lijaliitto), 4) tydnantajajérjestot (Elinkeinoeldmén
keskusliitto), 5) yksityiset yritykset (Nokia), 6)
ministeriot (Opetus- ja kulttuuriministerid), 7)
muut valtioelimet (Valtion taidemuseo) sekd
8) yliopistot (Aalto). (Valtiopdivaasiakirjat,
HE 99/2006 vp) Tama lista on erittdin kattava
ja monipuolinen esimerkki siitd, kuinka monia
eri toimijoita lakien muodostumisessa voi
olla mukana. Tarkemmin demokraattisen
paétoksenteon problematiikkaan syventymaéttd voi
todeta, ettd maallikon voi olla hankalaa ymmartaa
esimerkiksi Nokian mukanaoloa lapsiporno-
asioistapéitettiessi. Kenties demokratian kannalta
on hyva, ettd tdrkeissd lainsdfdéntdasioissa
mielipidettd kysytddn yllattdviltd tahoilta.
Niin menettelemilld vastaukset oletettavasti
monipuolistuvat ja ndkokulmat laajenevat. Listaa
lapikdydesséd tulee silti mieleen, ettd jaikohdn
yhtd ainutta kived kddntdméttd ja mielipidettd
kysymyttd? Puuttuu vain katugallup. Mutta timé
ei kenties olekaan vitsi, vaan vastaus esitettyyn
kysymykseen. Tavalliselta tietokoneen kayttéjalta
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tai heiddn eturyhméltddn ei nimittdin lausuntoa
pyydetty, vaikka esitysluonnosta saattoi toki
netissd yksityishenkilond kommentoida. Néytta
silté, ettd tavallisen kayttdjan ndkokulma puuttui
lainsdddantotyotd tehtiessa.

Taysistuntoon laki annettiin 5.9 ja ldhete-
keskustelu kaytiin 6. syyskuuta. Puhe-
miesneuvoston ehdotuksen mukaisesti asia
lahetettiin litkenne- ja viestintdvaliokuntaan,
jossa kuultiin lisdéd asiantuntijoita. Keskustelun
jalkeen Valiokunta ehdotti, etté laki hyviksyttdisiin
muuttumattomana. Laki lapsipornon levittdmisen
estotoimista hyvéaksyttiin toisen kisittelyn
ddnestyksessd ja presidentti Tarja Halonen
vahvisti lain Helsingissd 1. péivind joulukuuta
2006. (Valtiopdivaasiakirjat, PTK 114/2006 vp,
EV 159/2006 vp)

Seuraavaksi perehdyttiin tekijdnoikeuksien
valvontaan, johon on muotoutunut vakiintunut
kaytanto, tietty virkamieskoneisto”, jossa on
tosin mukana myds yksityisid toimijoita.

Tekijanoikeuksiin liittyvistd asioista vastaa
Suomessa opetusministerio. Opetusministerio
mm. kehittdd tekijanoikeuslainsdddiantod sekd
neuvottelee alan kansainvilisistd sopimuksista.
Opetus- ja kulttuuriministerion yhteydessi
toimii myds tekijanoikeusneuvosto, jonka asettaa
valtioneuvosto kolmen vuoden vélein. Neuvos-
tossa on osanotto mm. Helsingin yliopistolla,
oikeusministeri6lla, tekijanoikeuksien haltijoilla,
Kansalliskirjastolla, Valtion taidemuseolla ja
elinkeinoeldmaélld. Tekijdnoikeusneuvosto avustaa
ministerioti alaa koskevien asioiden kasittelyssé
jaantaa lausuntoja lain soveltamisesta. Lausunnot
eivit kuitenkaan ole osapuolia sitovia. (Opetus- ja
kulttuuriministerio, 2013)

Toinen opetusministerion yhteydessd toimiva
tekijanoikeuksia kisittelevd elin on nimeltdén
tekijanoikeusasioiden neuvottelukunta, jonka
rooli on seurata ja arvioida tekijdnoikeusasioita.
Alan yleisend keskustelufoorumina toimii
Suomen tekijédnoikeudellinen yhdistys ry, jonka
piirissé toimiva Tekijanoikeusinstituutti julkaisee
alan aineistoa. Yhdistyksen alaisuudessa toimii
myos Tekijanoikeuden tietokeskus. (Opetus- ja
kulttuuriministerid, 2013)

Huomattava osapuoli tekijdnoikeusasioissa
Suomessa on oikeuksien haltijoiden asioita
hallinnoivat ja valvovat organisaatiot, tekijan-
oikeusjérjestot. Nditd ovat mm. Gramex ry sekd
Teosto ry. Kyseiset jérjestot “myodntivit lupia
aineiston kayttdmiseen, perivét kdyttdmisesti
korvaukset ja tilittdvit ne jirjeston piirissi
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paitettivid tilityssddntdjd noudattaen oikeuksien
haltijoille.” (Opetus- ja kulttuuriministerio,
2013)

My0s usean eriinstanssin (tekijanoikeusjérjestot,
MTV3, Yleisradio Oy, Sanoma Entertainment
Oy, Suomen Muusikkojen Liitto yms.) yhdessd
perustama Tekijdnoikeuden tiedotus- ja
valvontakeskus ry ndyttelee suurta roolia alan
kentdlld. Koska tekijanoikeusloukkaukset ovat
asianomistajarikoksia, oikeudenhaltijoiden on
itse valvottava oikeuksiaan. Kaavioon 1 on
lopulta koottu havainnollisesti tekijdnoikeuksiin
vaikuttavia tahoja.

Syksyllda 2011 Tekijanoikeuden tiedotus- ja
valvontakeskus (TTVK) péétti seurata Bittorrent-

Rytinki: Internetsensuuri... 11

tekniikalla vertaisverkossa tapahtuvaa musiikin
laitonta jakamista. Bittorrent-tekniikalla levyja
internetistd ladattacssa oletusasetuksena on, ettd
materiaalia ladattaessa sitd samalla myds jaetaan.
Seurattavaksilevyksi valikoitui muusikko Christel
Sundbergin (Chisu) uusi levy ”Kun valaistun”.
(EFF127.11.2012)

TTVK kerdsi syksyn mittaan listan levya
jakaneista [P —osoitteista. Helsingin kérijioikeus
myo6nsi tammikuussa 2012 TTVK:lle oikeuden
selvittdd lataajien henkildllisyydet. (EFFI ry,
2013) 67 kayttdjan verkko-osoitteet saatiin
talteen. Heistd 28 kaytti Elisan laajakaistayhteytta,
joka on helposti tunnistettavissa. TTVK
lahestyi laittomia lataajia kirjeitse ja vaati 600

Kaavio 1: Tekijdnoikeusasioihin vaikuttavia tahoja. Useat merkittavit toimijat kuuluvat sekd
Tekijanoikeusneuvostoon ettd Tekijanoikeusasioiden neuvottelukuntaan, joista edellinen on
vaikutusarvoltaan suurempi. Lainsdddannon kannalta keskeinen operaattori on Opetusministerio.
Kéytinnon valvontaa toteuttaa etupddssid Tekijanoikeuden tiedotus- ja valvontakeskus.
Suomalaiseen tekijanoikeuslakiin vaikuttaa vahvasti alan kansainvéliset sopimukset.
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euron korvausta tekijdnoikeuksilla suojatun
materiaalin laittomasta jakamisesta. Toimeen
ryhdyttiin TTVK:n toiminnanjohtaja Antti
Kotilaisen mukaan pelottelutarkoituksessa: jos
lataajat kieltdytyisivdt maksamasta korvauksia,
TTVK harkitsisi rikosilmoituksen nostamista
(TTVK 29.11.2012). Samalla TTVK vaati
allekirjoittamaan vaitiolosopimuksen, jotta
korvaussummista ja niiden syisté ei tulisi julkista
tietoa. (Yle X Popuutiset 29.11.2013) (EFFI ry,
27.11.2012)

Julkiseen keskusteluun asia nousi Aki Nylund
— nimisen yksityishenkilon ja hénen tyttirensa
ansiosta. Nylundin tuolloin 9-vuotias tytto
latasi ilmeisesti epdhuomiossa Pirate Baysta
Chisun uuden levyn. Vaadekirjeet ldhetettiin
laajakaistayhteyksien haltijoille, ja ndin TTVK
syytti tiedostojen jakamisesta tyttdren sijaan
yhteyden haltijaa eli lataajan isdd. Nylund jatti
korvaussumman maksamatta, koska vaadekirje
vaikutti rahastukselta eivitkd ladatut kappaleet
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toimineet. Tdman jdlkeen Nylundin ovelle kolkutti
talousrikososaston poliisi, joka takavarikoi tyttiren
tietokoneen. Samalla poliisi ehdotti Nylundille
vaaditun summan maksamista. (Facebook
20.11.2013) Electronic Frontier Finland ry nosti
poliisin toiminnasta tutkintapyynnon Eduskunnan
Oikeusasiamiehelle ja Oikeuskanslerille.
Asiaa puitiin runsaasti eri medioissa, ja lopulta
paédyttiin sopuratkaisuun: tytonisd maksoi TTVK:
lle puolet vaaditusta summasta eli 300 euroa.
EFFL:n tutkintapyyntd ei puolestaan johtanut
jatkotoimenpiteisiin. Oheisessa kaaviossa 2 on
esitetty yksinkertaisella tavalla ”Chisugaten”
tapahtumasarja.

Niin huomaamme, ettd internetsensuurin
kaytanto tekijanoikeuksien osalta lisédé sensuuriin
liittyvien toimijoiden mééraéd kahdella: poliisillaja
tuomioistuimilla. Molemmat liittyvit olennaisesti
internetsensuurin valvonnan toteutukseen. Muut
ryhmét, mukaan lukien Tekijanoikeuden tiedotus-
javalvontakeskusry, voidaan laskea mukaan niihin

Kaavio 2: ”Chisugaten” osapuolet ja tapahtumasarja.
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toimijoihin, jotka jaoteltiin kahdeksaan ryhmaén
jo lapsipornolain késittelyn yhteydessa.

Lopuksi huomio kiinnitettiin Sananvapaus-
luokan ryhmiin. Kuten luokittelun yhteydessi
analysoin, Helsingin Sanomien artikkeleista
ja Electronic Frontier Finland ry:n 16ytyvit
sananvapautta, internetid ja sensuuria koskevat
aiheet ovat mm. seuraavat: Tiedonkeruu interne-
tissd, Hakukonesensuuri, Internetsensuuri ja
kirjastot, Moderointi, Vihapuhe, ja Linkittimisen
kielto. Kyseisiin aiheisiin liittyva tutkimusmate-
riaali ei sisédlld lisédtietoa internetsensuurin
toimijoista, vaan kaikissa yksittdistapauksissa
esiintyvét intressitahot voidaan jakaajo edeltdvien
aiheiden (lapsipornolain muodostumisprosessin
ja/tai tekijanoikeuden kdytdnndn valvonnan)
yhteydesséd 16ytyneisiin toimijoihin. Ndin ollen
olemme tilanteessa, jossa 14 eri intressiryhméd
vaikuttaa internetsensuurin muodostumiseen
Suomessa.

TULOKSET

1) Mitd aiheita Suomessa sensuroidaan
internetissi?

Suomessa harjoitettavan internetsensuurin voi
jakaa padpiirteissddn kolmeen aihepiiriin. Ndma
ovat: (1) Immateriaalioikeudet, (2) sananvapaus
ja (3) lapsiporno.

Immateriaalioikeuksien kohdalla sensuurin
syyt ovat kaupalliset. Sensuurin keskidssd
on ennen kaikkea tekijdnoikeuksia sisdltavi
materiaali — elokuvat, musiikki, pelit — jota
jaetaan ilmaiseksi vertaisverkostoissa. Kaiken
immateriaalioikeuksilla suojatun materiaalin
jakaminen ilmaiseksi internetissd on tdmén
artikkelin kirjoitushetkelld kielletty.

Sananvapauden kohdalla sensuurin syyt
ovat edellistd moninaisemmat: niin moraalis-
pedagogiset (kirjastosensuuri), uskonnolliset
(vihapuhe), filosofiset (tiedonkeruu), poliittiset
(wikileaks), ideologiset (tsetseenisivut) kuin
kulttuurisetkin (natsiaiheiden hakukonesensuuri).
Toisin kuin muissa luokissa, olennaista tdssi
luokassa on keskustelun keskittyminen itse
sensuuria kohdanneisiin teksteihin ja niiden
sisdltoon. Tekijanoikeuskeskustelu paneutuu
sen sijaan markkinatalouden rakenteisiin ja
lapsiporno laittoman materiaalin levittdimisen
eston vilineelliseen toteuttamiseen.
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Lapsipornon tapauksessa sensuurin syy
on filosofis-ideologis-pedagoginen: lasten
suojeleminen. Laiton materiaali halutaan saada
pois erityisesti tavallisen tietokoneenkéyttdjin
ulottuvilta. Sensuurin keinot ovat timén luokan
ytimessd ja itse sensuurin puiminen jai vihemmaélle
huomiolle. Lapsipornon sensuuri on Kiistdmaétta
tavoiteltava toimenpide.

2) Minkalaisia ovat internetsensuurin
kiytdnndt ja niiden muotoutumisen
prosessit Suomessa?

Internetsensuuri pohjaa Suomen valtiossa
Suomen lakiin. Lakejamuodostettaessa on otettava
huomioon my®0s kansainviliset sopimukset seké
Euroopan Unionin lainsdddanto. Lait sdddetddn
Suomessa eduskunnassa, ja prosessiin osallistuvat
seuraavat kolme toimijaa: (a) eduskunta, (b) hal-
litusja (c) presidentti. Kuten olemme huomanneet,
lainsddddnt6on vaikuttaa em. ryhmien lisdksi
lukuisia muita toimijoita. Namé voidaan jakaa
seuraaviin ryhmiin: (d) kansalaisjirjestot, (e)
etujarjestot, (f) ammattiyhdistysliikkeet, (g)
tyOnantajajérjestot, (h) yksityiset yritykset, (i)
ministeriot, (j) muut valtioelimet ja (k) yliopistot.
Kaikki vaikuttavat lakien muodostumiseen mm.
osallistumalla asiaa kisiteleviin elimiin tai
antamalla lakikésittelyssé tarvittavia lausuntoja.

Saddettyjen lakien noudattamista tulee tietenkin
myds valvoa. Valvontaa toteuttavat tahot
voidaan lisdtd em. listan perdén seuraavasti: (I)
tuomioistuimet, (m) poliisi ja (n) suojelupoliisi.
Kuten tutkimuksen aikana olemme huomanneet,
el internetsensuuria sivuavien lakien valvonta ole
jadnyt pelkéstidn poliisien ja tuomioistuimien
harteille. Lapsipornoaiheissa poliisin liséksi
internetin kartoitusta suorittavat kansalaisjarjestot
sekd potentiaalisesti yksityishenkilot. Teki-

jdnoikeusasioissa etujdrjestot vastaavat
lain valvonnasta, koska kyseessd on ns.
asianomistajarikos.

Lopputulema on, ettd internetsensuuria
koskevien lakien sddtdimiseen ja valvontaan
kotimaassamme vaikuttaa 14 eri ryhméi
yhteiskunnan eri aloilta. Lakien muodostumisen
ja valvonnan voi esittdd kaaviossa 3 kuvatulla
tavalla.

Sensuuri muodostuu nédin kdytdntona
tai joukkona kdytdntdjd, jossa on lakien
muodostumisen rakenteita sekd niin lakien
tuottamisessa kuin niitd seuraavissakin vaiheissa
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Kaavio 3: Internetsensuuri Suomessa: lakien muodostuminen ja valvonta. Kansainvéliset sopimukset ja
EU:nlainsdddantd muodostavat pohjan Suomen eduskunnan kansalliselle lainsdédéntotyolle. Kaaviossa
esitetyt ryhmait ovat seuraavat: (a) eduskunta, (b) hallitus, (c) presidentti, (d) kansalaisjérjestot,
(e) etujarjestot, (f) ammattiyhdistysliikkeet, (g) tyonantajajérjestot, (h) yksityiset yritykset, (i)
ministeridt, (j) muut valtioelimet, (k) yliopistot, (1) tuomioistuimet, (m) poliisi ja (n) suojelupoliisi.
Eri sensuuriluokkiin liityvét toimijat on merkitty omiin laatikoihinsa.

LAINSAADANTOTYO
EDUSKUNMNASSA

erilaisia toimintarooleja. Osa niistd rooleista
perustuu lakeihin, osalle taas on muodostunut
vakiintunut asema néihin lakeihin ja niiden
mukaisiin rakenteisiin perustuvan toiminnan ja
kdytdnnon puitteissa. Ndin katsottuna sensuuri
laajana ja moniulotteisena kdytdntdnd tuottaa
lopputuloksen, johon on vaikuttamassa monen-
laisia intressejd ja arvoja useilta yhteiskunnan eri
kentilta.

PAATELMAT

Suomalaiseen internetsensuuriin vaikuttavien
tahojen méédrd on huomattavan suuri. Tédmén
tutkimuksen 10ytdmistd 14 ryhmistd yksitoista
vaikuttaa sensuurilakien muodostumiseen
eduskuntakaisittelyd ennen tai sen aikana. Kirjo on

KAYTANNON
WVALVONTA

laajajasisdltdd monia yhteiskunnallisen toiminnan
positioita. Valta on jakautunut laajalle, mutta
tiettyja keskittymid on havaittavissa. Lapsipornon
osalta suurinta valtaa pitdd suojelupoliisi.
Immateriaalioikeuteen liittyvissd asioissa
opetusministerid sekd Tekijdnoikeuden tiedotus
— ja valvontakeskus nousevat korostuneeseen
rooliin. Sananvapauden osalta yhtd tai muutamaa
vallan majakkaa on em. aihepiirejd hankalampaa
paikantaa.

Digitaalisessa maailmassa varastaminen
vahentdi teokselta vaihtoarvoa. Tdmé on mullis-
tanut vanhan analogisen ajan ansaintalogiikan
esimerkiksi séveltdjien osalta. Keskustelu siité,
miten keinotekoista digitaalista niukkuutta pitéisi
yllapitié tai pitdisiko tiedostojen kopi-oiminen ja
jakaminen jopa kokonaan sallia, painottuu usein
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ensimmdiseen vaihtoehtoon. Tekijdnoikeusjérjeste
Imien kartoittaminen kansainvilisesti seké uusien
immateriaalioikeusjirjestelmien perusteleminenja
mahdollistaminen ovat jatkotutkimuksen téirkeiti
osa-alueita. Muissa Pohjoismaissa, erityisesti
Ruotsissaja Tanskassa Euroopan Unionin jasenind,
tilanne on vastaava Suomen tilanteen kanssa.
Norjassa EU:n lainsdddannolla ei ole merkitysté,
mutta kansainvéliset sopimukset rajoittavat
vertaisverkkojen toimintaa samoin kuten muissa
Pohjoismaissa. On huomionarvoista, etté erityisesti
Ruotsi on profiloitunut tekijanoikeusasioissa
sekd hyvissd ettd pahassa. Maailman suurin
vertaisverkkosivusto, The Pirate Bay, on
ruotsalainen keksintd, kuten myds laillinen ja
uusi digitaaliseen musiikin kulutukseen kehitetty
ohjelmisto, Spotify. Verrattuna esimerkiksi
Pohjois-Amerikkalaiseen kdytdntdon, jossa
kuluttajat hankkivat musiikkikappaleet omalle
koneelleen ostamalla, pohjoismainen tapa kuluttaa
musiikkia streamaamalla on uusi ja tuore ilmid.
Téamé vaikuttaa luonnollisesti muusikoiden
ansioihin, eikd liene kenenkddn intresseissd
viahentdd heidédn rahallisia ansioitaan. Kysymys
siitd, onko vertaisverkkojen tarkkailujirjestelma
tdhdn paras keino, on jatkotutkimuksen tédrked
aihe.

Sananvapauden nimissd on mahdollista sanoa,
kuvata tai kirjoittaa mitd tahansa, ottamatta
huomioon potentiaalisen kuulijakunnan arvos-
tuksia, uskomuksia, tabuja ja tapakulttuuria.
Tamén aiheen kohdalla tdmaén artikkelin tulokset
jaavat riittimattomiksi. Loydetyt ryhmét ovat
kukin itsendisind aiheina riittdvin merkittivia
oman tutkimuksen kohteiksi, tiettyyn yksittdiseen
tilanteeseen kohdistuvan analyysin materiaaliksi.
Tassd mielessé tutkimukseni luokkajakoa voi pitdd
liianyleisend mallina. Kehys- jadiskurssianalyysin
avulla suoritettu tutkimus, jossa vaikkapa
vihapuheen osapuolten ndkemykset ja niiden
perusteet sekd diskurssin teemat ja rakenne
tulevat kuvatuksi, voi muodostua seuraavaksi
mielenkiintoiseksi tutkimuskohteeksi. Jussi Halla-
ahon tapaus, jossa rasistisiset kirjoitukset voidaan
nikokulmasta riippuen nédhdd myds dlykkdidna
sananvapauden rajojen kokeiluna ja kirjoittaja
jopa erdédnlaisena sananvapauden marttyyrind,
siséltdd erittdin mielenkiintoista problematiikkaa
uuden median vaikutuksista yhteiskuntamme
keskustelukulttuuriin. Téssd yhteydessd asian
tarkempi puiminen on kuitenkin mahdotonta,
vaan se vaatisi oman artikkelinsa.

Lapsipornon kohdalla sensuuria voi pitdd
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varauksetta hyvéksyttdvdnd ja tarpeellisena.
Tietokoneen peruskiyttdjan ei ole syytd 10ytdd
surffatessaan vastenmielistd, laitontaja loukkaavaa
materiaalia. Kuitenkin voidaan kysyd, kuinka
moni tavallinen kansalainen torméaa lapsipornoon
tietokonetta arjen tasolla kiyttdessddn? Lakia
lapsipornon levittdmisen estotoimista voi
kritisoida juuri sen védhidstd vaikutuksesta
lapsipornoteollisuuden ehkéisemisessd. Myos se,
ettd sensuurin kohteeksi joutuneiden sivustojen
lista on salainen, tuntuu oudolta demokraattisessa
valtiossa. Listan oikeellisuutta ei valvo tilld
hetkelld kukaan. Listalle voi pédédtyd helposti
sivuja, jotka eivét sinne kuulu. Perustuslain
106 §:n mukaan tuomioistuimen tulee antaa
etusija perustuslaille niissd tilanteissa,
joissa tavallisen lain soveltaminen johtaisi
perusoikeuksien loukkauksiin. Perustuslaki
kieltdd ennakkosensuurin, joten lapsipornon
sensurointijdrjestelmdn on oltava vapaach-
toinen. Lapsipornolaki perustuukin operaatto-
reiden oikeuteen “tarjota palvelujaan siten, ettd
niidenavullaeiole padsyé lapsipornosivustoihin”.
Elimikali oikeutta ei kdytetd, laki on merkitykseton
tai sitd kiristetddn — ehkd. Lainsddddnnon
tilannetta voisikin ironisesti verrata ravintolaan,
jonka seindlld roikkuisi kyltti: “Jos ette lopeta
tupakointia, niin saatamme kieltdd sen.”

Hyviksytty julkaistavaksi 9.6.2014.
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