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Huomattavan suuri osa verkkorikollisuudesta tapahtuu pimeässä verkossa eli
Tor-verkossa ja verkon huumekauppa on keskittynyt sinne. Palvelun nimi tulee
sanoista “The Onion Router”. Nimi viittaa “sipulireititykseen”, jonka avulla sala-
taan lähettäjän tietokoneen IP-osoite. (Haasio, 2017.) Tutkimusaineisto koostuu
noin 9300 Sipulitorille1 vuodenvaihteessa 2018 lähetetystä keskusteluryhmä-
viestistä.

Tor-verkon toimintaan liittyvää tutkimusta on tehty ensisijaisesti niiden tek-
niikkaa tietojenkäsittelytieteen (esim. Chaabane, Manils, & Kaafar, 2010; Loe-
sing, Murdoch, & Dingledine, 2010; Reardon & Goldberg, 2009), huumausaine-
politiikan (esim. Dolliver, 2015) tai kriminologian näkökulmasta (esim. Martin,
2014) tutkien. Bilgrein (2018) online-huumekauppojen sosiaalisen luottamuk-
sen syntyä koskeva artikkeli on lähes ainoa huumekaupan sisältöjä koskeva tut-
kimusNurmen ym. (2017) artikkelin lisäksi. Nurmi ja Kaskela (2015) ovatmyös

1 http://2i7aalqdpiuw36nu.onion/
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selvittäneet kotimaisen huumekaupan laajuutta. Rikolliseen tiedonjakamiseen
ja tiedontarpeisiin liittyvää tutkimusta ja niiden erityispiirteiden analyysiä sen
sijaan ei ole lainkaan tehty.

Tutkimuksen materiaali analysoitiin ensin kvantitatiivista sisällönanalyysiä
käyttäen. Sen jälkeen se käydään läpi diskurssianalyysin avulla. Kvantitatiivisen
analyysin jälkeen ryhdytään esimerkkikategorioiden diskurssianalyysiin keskit-
tyen huumekauppaan liittyviin tiedontarpeisiin. Kvantitatiivisessa kokonaisa-
nalyysissä tarkastellaan kaikkia Sipulitorilla esiintyviä tiedontarpeita ja näin
luodaan yleiskuva kyseisen kuvalaudan sisältämistä tiedontarvetilanteista. Kva-
litatiivisessa analyysissä keskitytään huumeita koskevan tiedonhankinnan dis-
kurssien selvittämiseen. Alustavasta aineistoon on suunniteltu sovellettavaksi
CMDA-analyysiä (Computer Mediated Discourse Analysis), jonka toteuttami-
seen perehdytään tarkemmin (vrt. Herring, 2001, 2004).

Huumekaupan informaatiokäytäntöjä koskevan tutkimuksen keskeiset tut-
kimuskysymykset voidaan tiivistää seuraavasti:

1. Mitä tiedontarpeita voidaan havaita pimeän verkon huumekauppadis-
kursseissa?

2. Mitkä ovat havaitut tiedontarpeita laukaisevat tekijät? (affektiivi-
set/kognitiiviset)

Tiedontarpeen ilmauksiksi ymmärrämme

1. Selkeät, kysymysmuotoiset ilmaisut, joissa etsitään vastausta johonkin
kysyjää askarruttavaan ongelmaan.

2. Kysymysmuotoiset ilmaisut, joilla selvästikään ei etsitä vastausta tiettyyn
ongelmaan, vaan halutaan saada muiden keskustelijoiden kommentteja,
jotta oma asioiden merkityksellistäminen mahdollistuisi.

Ymmärrämme tässä tutkimuksessa tiedontarpeen ensisijaisesti tilanteeseen
liittyvänä ja toissijaisesti dialogiin liittyvänä tiedontarpeena (vrt. Savolainen,
2012). Wilson (1981) puhuu myös fysiologisista syistä tiedontarpeiden laukai-
sijana – tässä yhteydessä oletamme esimerkiksi vierotusoireiden ja riippuvuu-
desta johtuvien fysiologisten oireiden laukaisevan tiedontarpeita. Alustavien
havaintojen perusteella myös affektiivisten tekijöiden merkitys tiedontarpeiden
laukaisijana on selkeästi havaittavissa yhtenä rikolliseen tiedonhankintaan liit-
tyvänä erityispiirteenä.

Huumekaupan informaatiokäytäntöjen lisäksi tutkimusprojektissa käsitel-
lään myös tiedon jakamiseen liittyvää tematiikkaa, huumeiden markkinointiin
liittyviä käytänteitä, anonymiteetin merkitystä sekä luotettavuutta osana verkon
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rikollista toimintaa. Nämä teemat ovat informaatiokäytänteistä erillisiä tutki-
muslinjoja projektissamme. Tavoitteena on ensin julkaista huumeisiin liittyviä
tiedontarpeita koskeva artikkeli ja tämän jälkeen tehdä toinen artikkeli, jossa
käsitellään tiedon jakamista Tor-verkossa saman aineiston pohjalta. Tällöin kes-
kisiksi tekijöiksi nousevat mm. pelon, luottamuksen ja kokemusten diskurssit
esimerkiksi huumeiden laadun, kauppakokemusten ja huumausaineiden laadun
suhteen. Myöhemmin aineistosta julkaistaan vielä lisää artikkeleita, esimerkiksi
markkinoinnin, nimistöntutkimuksen ja tietojärjestelmätieteen kanavissa.

Viestit on jaettu neljään pääkategoriaan, jotka ovat A) Tiedontarpeita il-
maisevat viestit, B) Tiedon jakamiseen liittyvät viestit, C) Myyntiin ja mark-
kinointiin liittyvät viestit ja D) Identiteettiin liittyvät viestit. Kukin neljästä
pääkategoriasta jakautuu 18 alakategoriaan, jotka ovat:

1. Huumeiden saatavuus, tarjonta ja hinta
2. Huumeiden käyttö
3. Huumeiden vaikutukset
4. Huumeiden valmistus ja kasvatus
5. Huumeiden laatu
6. Huumekaupan luotettavuuteen liittyvät tekijät
7. Hormoneihin liittyvät kysymykset
8. Petokset ja varkaudet
9. Aseet ja ammukset

10. Prostituutio, seksuaalisuus ja porno
11. Turva- ja perintäpalvelut
12. Tietomurrot, tietoturva
13. Poliisi, muut viranomaiset ja lainsäädäntö
14. Arki ja elämänhallinta
15. Tietotekniikkaan liittyvät kysymykset
16. Rahan ansaitseminen, työteko
17. Trollaukset, provosointi
18. Henkilötiedot

Näin valituilla kategorisoinnilla voidaan löytää aineistosta paitsi yksittäisiä
informaatiokäytäntöjä, myös havaittavia kaavamaisuuksia esimerkiksi selkeästi
vakiintuneiden tiedonjakamisen ilmaisutapojenmuodossa. Näin voidaan löytää
ne rikollisiin informaatiokäytäntöihin liittyvät erityispiirteet, joitamahdollisesti
on olemassa ja osin jo havaittu alustavan analyysin perusteella.
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