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Pimea verkko eli Dark Web (Gehl 2018) on anonyymin informaation liikkumi-
sen mahdollistava, erilliselld selaimella kiytettava verkko. Siitd kidytetdan usein
my0s nimed Tor-verkko, koska palvelua voidaan kayttaa esimerkiksi Tor-selai-
men avulla. Anonyymin luonteensa vuoksi se soveltuu hyvin esimerkiksi rikol-
liseen toimintaan (vrt. esim. Haasio, Harviainen & Savolainen 2020).
Disnormatiivinen informaatio voidaan Haasion (2015; 2019) mukaan
madritella informaatioksi, joka on luonteeltaan yhteiskunnan enemmiston
arvojen, asenteiden tai vaihtoehtoisesti myos lainsdadannon vastaista. TAman
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tyyppistd informaatiota on esimerkiksi huumeiden kaytto6n ja myyntiin liit-
tyva informaatio, kuten Haasio, Harviainen ja Savolainen (2020) ovat toden-
neet tutkiessaan Tor-verkon huumekauppaan ja -kulttuuriin keskittyneen
Sipulitorin keskusteluissa esiintyneita tiedontarpeita.

Burnett ja Lloyd (2020) ovat lanseeranneet kisitteen Dark Knowledge,
joka on ldheistd sukua disnormatiiviselle informaatiolle. Pimedssa tiedossa
painottuvat ennen muuta tiedon kielletty luonne esimerkiksi uskonnollisista
tai moraalisista syistd, sekd tiedon vaarallisuus, joka voi liittya esimerkiksi
tuhoisaan tai ei-toivottuun kaytokseen. Yksi keskeisistd kasite-eroavaisuuk-
sista on siind, puhutaanko informaatiosta vai tiedosta. Tdssd emme paneudu
tarkemmin néiden kisitteiden vilisiin eroihin ja yhtildisyyksiin vaan keski-
tymme siihen, millaista disnormatiiviseksi informaatioksi tai pimeéksi tiedok-
si luokiteltavaa aineistoa Tor-verkossa liikkuu.

Kuten Burnett ja Lloyd (2020) ovat huomauttaneet, kaikki pimei tieto ei
ole luonteeltaan vahingollista henkil6ille tai organisaatiolle. Sen sijaan kasit-
teelld voidaan viitata my0s sellaiseen informaatioon, joka on tietoisesti piilo-
tettu, ettei se tulisi julkiseksi tai ettei sitd havaittaisi. Kyse voi olla esimerkiksi
moraalisesti arveluttavasta, mutta sindnsi laillisesta informaatiosta, jota ei
haluta julkiseen levitykseen sen arkaluontoisuuden takia.

Huumekauppa on keskeisimpia Tor-verkon laittomia sisaltoja. Osa palve-
luista on globaaleja, mutta yha useammat verkon huumekaupat ovat erikois-
tuneet tarjoamaan palveluja paikallisesti tietyissd maissa. (Demant ym. 2018.)
Kryptomarketeissa vilitettdva informaatio on ldhinna tuotetietoa, kuvalauta-
tyyppisissd palveluissa taas keskustellaan laajemmin huumekulttuurista ja
tarjotaan myos muita laittomia palveluita (Harviainen, Haasio & Hamalai-
nen 2020). Terrorismi ja dariliikkeiden toiminta on huumekaupan liséksi toi-
nen Tor-verkon anonymiteettia hyodyntava rikollisuuden osa-alue (Chen ym.
2008; Weimann 2016). My0s laittoman pornografian ja seksuaalista vikival-
taa sisdltidvien materiaalien levittiminen tapahtuu usein Tor-verkon kautta
(O’ Brien 2014).

Pimeédn verkon lainvastaiseen toimintaan keskittyneita sivustoja voidaan
ajatella olevan erdénlaisia illegaaleja “virtuaalisia pienid maailmoja” (vrt. Bur-
nett, Besant & Chatman 2001; Burnett & Buerkle 2004), joissa vilitetdan lain-
vastaista ja moraalitonta informaatiota ja tyydytetdin niihin liittyvia tiedon-
tarpeita.

Aihepiirin empiirinen tutkimus on hyvin vidhiista. Burnettin ja Lloydin
(2020) artikkeli on puhtaasti késitteellinen analyysi. Disnormatiivista infor-
maatiota on késitelty muutamassa julkaisussa myos empirian tasolla (Haasio
2015; Haasio, Harviainen & Savolainen 2020). Aihe vaatiikin tarkempaa em-
piriaan perustuvaa tutkimusta informaatiokayttdytymisen eri nakokulmista
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ndiden kisitteiden selkiyttimiseksi. On kuitenkin syytd muistaa, ettd disnor-
matiivista informaatiota ei liiku pelkdstdan Tor-verkossa. Esimerkiksi timéan
tyyppistd huumeisiin liittyvdd informaatiota vilitetidn myo6s sosiaalisen
median eri palveluissa (esim. Demant ym. 2019; Moyle ym. 2019; Oksanen ym.
2020), mika tulee my6s huomioida jatkotutkimuksessa.
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