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Valvonta ja teknologia: Tapaus Venadja

Outi Helin* & Katri Pynnéniemi?

Koronapandemian myd&ta eri maissa on otettu kdyttoon kansalaisten normaalia eldmaa rajoittavia
maarayksia pandemian leviamisen ehkaisemiseksi. Liikkumisrajoitusten valvonnassa on hyddynnet-
ty erilaisia teknologiasovelluksia, kuten QR-kulkulupia seka puhelintietoihin ja sijaintiin perustuvaa
seurantaa. Demokraattiset ja autoritaariset maat kuitenkin eroavat siind, missa tarkoituksessa erilaisia
valvontateknologioita kaytetdan. Tassa artikkelissa luomme katsauksen viimeaikaiseen tutkimukseen
koskien uusien teknologioiden vaikutuksia autoritaaristen maiden resilienssiin. Aikaisempi tutkimus
on pyrkinyt mallintamaan erilaisia vaikutuspolkuja, ja siita kdy myds ilmi autoritaaristen maiden pyr-
kimys toteuttaa ennakoivaa verkkovalvontaa. Artikkelin lopuksi kdsittelemme muutamia politiikkaoh-
jelmia, joiden puitteissa Venaja kehittda muun muassa verkkovalvontaa.

Avainsanat: autoritaariset hallinnot, teknologia, valvonta, Venaja

Johdanto?®

Koronapandemian myd6td eri maissa on otettu kidytto6n kansalaisten normaalia elimdi ra-
joittavia médrdyksid pandemian levidmisen ehkiisemiseksi. Liikkumisrajoitusten valvonnassa
on hyédynnetty erilaisia teknologiasovelluksia, kuten QR-kulkulupia seki puhelintietoihin
ja sijaintiin perustuvaa seurantaa. Esimerkiksi Vendjilld on otettu kiytt6on mobiilisovellus
kotona koronaa sairastaville. Kasvojentunnistuksen ja teleoperaattoritiedot yhdistivd mobii-
lisovellus on viline paitsi pandemian hillitsemiseen, mutta se tuottaa my6s materiaalia te-
koilyn kehittimiseen. Moskovan alueella on pandemian aikana luotu hallinnolliset puitteet
tekodlyteknologioiden kehittimiseksi. (Interfax 2021.)

Kevialld 2020 tunnettu venildinen toimittaja, Novaja gazeta -lehden politiikan toimituk-
sen esimies Kirill Martynov tiivisti kiynnissd olevan muutoksen nimedmilld sen algoritmien
ja autoritaarisen poliittisen jirjestelmdn liitoksi: “algoritmikratiaksi”. Martynovin (2020)
arvio pohjautuu ajatukseen, jonka mukaan valvontateknologiat saavat siti enemmain valtaa,
mitd heikompia demokraattiset instituutiot ovat. Taltd osin Vendjin tilanne nédyttid erityisen
synkiltd. Tassd artikkelissa luomme katsauksen aikaisempaan tutkimukseen koskien digi-
taalisten teknologioiden hyodyntimistd autoritaaristen maiden resilienssin vahvistamiseksi.
Lisaksi pohdimme, miten aikaisempaa tutkimusta voisi hyddyntid arvioitaessa Vendjin tek-
nologiahankkeiden merkitystd autoritaarisen valvonnan nikokulmasta.

Artikkeli etenee siten, ettd seuraavassa kappaleessa kiymme lyhyesti lipi aikaisemmas-
sa tutkimuksessa esiin nostettuja nikokulmia internetin ja laajemmin digitaalisten teknolo-
gioiden hyodyntimisestd osana autoritaaristen maiden poliittisen vakauden vahvistamista.

1 YTM, projektitutkija (2021), Helsingin yliopisto, <outi.helin@gmail.com>
2 YTT,apulaisprofessori, Helsingin yliopisto & Maanpuolustuskorkeakoulu, <katri.pynnoniemi@helsinki.fi>

3 Artikkeli on kirjoitettu osana MATINEn vuonna 2021 rahoittamaa tutkimushanketta "Epavarmuustekijat toi-
mintaymparistoanalyysissa”.
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Outi Helin & Katri Pynndniemi

Kiymme lyhyesti lipi erilaisia malleja, joiden avulla tutkijat ovat selittineet digitalisaation
vaikutusta autoritaaristen poliittisten jirjestelmien tasapainoon. Yksi keskeisistd johtopai-
toksistd on se, ettd teknologia ei korvaa vikivaltaisen repression keinoja, vaan se kohdentaa
niitd. Peliteoriaa hyodyntivi tutkimus puolestaan osoittaa, ettd digitaalisten teknologioiden
kehittyessi autoritaariset valtiot todennikoisesti pyrkivit entistd tarkemmin ennalta-ehkiise-
miin poliittisen opposition toimintaa (erityisesti massamielenosoituksia). (Dragu & Lupu
2021.) Artikkelin lopuksi luomme katsauksen Venijilld toteutettaviin politiikkaohjelmiin,
joissa kehitetddn yhteiskunnallisen toiminnan digitalisaatiota ja verkkovalvontaa.

Katsaus aikaisempaan tutkimuskirjallisuuteen

Autoritaaristen maiden suhdetta tieto- ja viestintiteknologiaan (ICT) tarkastellaan usein
peilaamalla sitd teknologian kansalaisia voimaannuttavaan ja vapauttavaan voimaan. Tami
nikokulma hallitsi esimerkiksi vuoden 2013 Arabikevidn tapahtumien tulkintaa. Toisaalta
tiedetdidn, ettd autoritaariset maat kiyttivit uutta teknologiaa kansalaisten yhteiskunnallisten
ja poliittisten oikeuksien rajoittamiseen. Konstanzin yliopiston tutkijat Espen Red ja Nils
Weidmann (2015, 338) huomioivat omassa tutkimuksessaan nimi molemmat nikokulmat:
teknologian vapauttavan voiman nikokulman (engl. Zideration technology) lisiksi teknolo-
gian repressiivisen puolen (repression technology). Toronton yliopiston politiikan tutkija Seva
Gunitsky on samoilla linjoilla ja erottelee toisistaan kyber-optimistit ja kyber-pessimistit.
Kyber-optimistit nikevit teknologian ty6kaluna, jonka avulla voidaan mobilisoida hallinnon
vastaista toimintaa, kun taas kyber-skeptiset uskovat, ettd hallinto voi hyédyntii teknologioita
sensuurissa ja kontrollissa (Gunitsky 2015, 44). Autoritaarisen hallinnon kontrolli voi ulottua
my6s maan ulkopuolelle. Sosiologi Dana Moss on tutkinut Syyrian hallinnon keinoja vaikut-
taa ja jopa estad hallinnonvastaisen diasporan toimintaa ulkomailla. Moss (2018, 265) kuvaa
titd toimintaa digitaalisesti mahdollistetuksi repressioksi (engl. digizally-enabled repression).
Redin ja Weidmannin (2015, 338, 348) mukaan ICT-teknologian kiytt6 vahvistaa au-
tokraattista selviytymistd, silld se mahdollistaa julkisen mielipiteen muokkauksen ja toisina-
jattelijoiden tunnistamisen. Seva Gusnitsky (2015, 42) argumentoi, etti erityisesti sosiaalisel-
la medialla on roolinsa autokraattisen hallinnon kestivyyden vahvistamisessa. Myos Andrea
Kendall-Taylorin, Erica Franzin ja Joseph Wrightin mukaan teknologia vahvistaa autokra-
tiaa. Ndiden tutkijoiden mukaan teknologia ei korvaa vanhoja vikivaltaisia repression keinoja
vaan kohdentaa niitd: teknologian avulla autoritaarinen hallinto tunnistaa paremmin vasta-
rinnan, johon fyysinen vikivalta voidaan kohdentaa (Kendall-Taylor ym. 2020, 108-109).
Venildisen taloustieteiliji Sergei Gurievin ja yhdysvaltalaisen politiikan tutkija Daniel
Treismanin kehittima informaatioautokratian teoria pyrkii selittimédin digitaalisten tekno-
logioiden ja poliittisen legitimiteetin vilistdi monimutkaista vuorovaikutussuhdetta. Tutki-
joiden lahtokohtana on ajatus, ettd autoritaariset valtiot eivit endd entiseen tapaan nojaa
massamaisiin pidétyksiin ja mielivaltaan vaan pyrkivit siilyttiméddn valtansa ensisijaisesti
informaation manipuloinnin avulla. Teorian keskeisid muuttujia ovat poliittisen ja taloudel-
lisen eliitin koko sekd sen kyky vastustaa tai painvastoin myo6tailld maan poliittisen johdon
kantoja median vilitykselld. Autoritidrisen jirjestelmin kyky manipuloida vieston mielialoja
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median vilitykselld kuitenkin heikkenee taloudellisen modernisaation my6ti. Ndin syntyy
tilaa demokraattiselle muutokselle, tutkijat toteavat johtopaitoksissddn. (Guriev & Treisman
2020,1-2,9.)

Kuitenkin monissa eri tutkimuksissa on osoitettu, ettd internetin ja sosiaalisen median
kiyton laajentuminen tarjoavat autoritaarisille hallinnoille uusia mahdollisuuksia toteuttaa
valvontaa. Kansalaisten digitaalisessa muodossa lihettimit tiedot kulkevat internet-infra-
struktuurissa, joka saattaa olla valtion kontrollissa tai héirion kohteena. Digitaalista valvontaa
hyédynnetdin erityisesti vastustuksen tukahduttamisessa ja laajojen protestien ehkiisyssa.
Verrattuna perinteisiin, fyysistd lisndoloa vaativiin keinoihin, verkossa tapahtuva valvonta on
helpompi salata ja se on my6s kustannustehokasta. (Xu 2021, 313, 323.)

Toisaalta on hyvid muistaa, ettd valvontajirjestelmin rakentaminen vaatii erityisosaamista
sekd mittavia investointeja. Carnegie keskuksen tutkija Steven Feldstein on tutkinut tekodlyn
kdyttod osana verkossa tapahtuvaa, toisinajattelijoiden muodostamien verkostojen valvontaa.
Tavoitteena on tunnistaa verkostoista yksittdisid toimijoita ja hyodyntid titd tietoa esimer-
kiksi massamielenosoitusten ennaltachkiisemisessi. Lisiksi tekodlyd hyodyntivin kasvojen-
tunnistusteknologian avulla voidaan seurata vikijoukkojen muodostumista tai etsid poliittisia
tunnuksia kantavia ihmisii. (Feldstein 2019, 43—44.) Palaamme niihin esimerkkeihin artik-
kelin viimeisessé kappaleessa.

Verkkomaailman valvonnan ja ohjailun nelja tasoa

Kuten Konstanzin yliopiston tutkijat Eda Keremoglu ja Nils Weidmann ovat esittineet, vai-
kuttamis- ja rajoittamistoimet voivat kohdistua internetin infrastruktuuriin, verkon toimin-
taan tai erilaisiin palveluihin ja sovelluksiin. Infrastruktuurilla tarkoitetaan laitteistoja, joiden
kautta yhteydet rakennetaan. Verkon avulla varmistetaan tiedonsiirto lihteestd midrinpdd-
hin, ja sovellustyokaluilla kayttija lihettdd ja vastaanottaa tietoa. (Keremoglu & Weidmann
2020, 1690-1692.) Tissi kappaleessa tarkastelemme aikaisempaan tutkimukseen nojautuen
autoritaaristen maiden keinoja rajoittaa yhteiskunnallista toimintaa seuraavilla neljilld eri
tasolla: internet-infrastruktuuri, ylikansalliset ja kansalliset toimijat, verkossa tapahtuva toi-
minta sekd yksilon digitaalinen jalanjalki.

Internet-infrastruktuurin hallinta

Autoritaariset maat pyrkivit tyypillisesti saamaan internet-infrastruktuurin joko suoraan
tai vilillisesti poliittisen johdon hallintaan (Keremoglu & Weidmann 2020, 1690-1692;
DeNardis 2012, 720). Monissa maissa, kuten Venijilld, valtio vastaa digitaalisen tietolitken-
neinfrastruktuurin rakentamisesta syrjdisille alueille. Vengjilld monet infrastruktuuriyritykset
ovat valtion omistamia tai hallinnolle liheisten tahojen omistamia (Vendil Pallin 2017, 17;
Kukkola 2020, 13, 17). Autoritaariset maat ovat turvautuneet myos tietoliikenneyhteyksien
katkaisuun hillitdkseen yhteiskunnallista liikehdintdd tai levottomuuksia (DeNardis 2012,
729-731). Viimeksi ndin tehtiin Kazakstanissa tammikuussa 2022 tapahtuneiden mielen-
osoitusten aikana. Niin yhteiskunnalliset muutokset ja valtakamppailut heijastuvat suoraan
tai vilillisesti infrastruktuurin toimintaan (ma.).
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Tutkija Mari Ristolaisen (2017, 113, 125) mukaan Veniji pyrkii luomaan itsendisen ver-
kon kontrolloimalla internettietoliikennettd Venijin sisilld. Vendjin tavoite suvereenista in-
ternetistd kattaa my9s riippumattomuuden globaalista internet-infrastruktuurista. Tavoittee-
na on ollut luoda niin kutsuttu infernetin pysiytyspainike (engl. internet kill switch) ja muita
keinoja, joilla voidaan seuloa ja torjua ei-haluttua sisilt6d Vendjin alueella. Tami tarkoittaa,
ettd kaikki Venijin alueella toimivat internetintarjoajat velvoitetaan asentamaan laitteisto,
joka estdd kiyttdjien pddsyn hallinnon laittomaksi mairittelemdin sisdltoon. Vendjin vies-
tinnén ja informaatioteknologian valvonnasta vastaavalla viranomaisella Roskomnadzorilla
on jatkossa merkittivi osa Vendjin internetliikenteen solmukohtien kontrolloinnissa (Vendil
Pallin & Hjelm 2021, 2). Juha Kukkola (2021, 21) kisittelee Venijin internetsegmenttid su/-
Jetun kansallisen verkon kisitteen kautta. Suljetulla kansallisella verkolla tarkoitetaan valtion
kontrolloimaa kybertilaa, joka on mahdollista kytkei irti globaalista internetistd kriittisten
peruspalveluiden toimintaa vaarantamatta.

Vendjin pyrkimys eristdd vendldinen internet globaalista verkosta ilmenee esimerkiksi
vuonna 2019 sdddetyn “uvereenin internetin”lain myotd (Duma 2019). Lakimuutosten pii-
tavoitteena on luoda edellytykset maan sisdisen internetliikenteen tehokkaalle valvonnalle,
saattaa kaikki internetliikenne valtion sddntelyn alaisuuteen ja siten luoda valtion "digitaa-
liset rajat” sekd levittdd valtiojohtoisen internetin mallia kansainvilisesti (Epifanova 2020,
2). Internet-infrastruktuurin kontrolloinnin nikokulmasta keskeistd on lakiin kirjattu kohta,
jossa velvoitetaan internet-palveluntarjoajat asentamaan laitteistoa, jolla ehkiistddn Vendjin
vakauteen, turvallisuuteen ja verkon toiminalliseen yhteniisyyteen kohdistuvia uhkia (Ve-
ndjin federaation laki 2019). Lehtitietojen mukaan internet-palveluntarjoajilla on ilmennyt
yhteysongelmia laissa vaadittujen laitteistojen kiyttoonoton myotd (Gavriljuk 2021).

Kansallisten ja ylikansallisten toimijoiden toiminnan sddtely
Ylikansalliset teknologiayhtiot ovat kasvattaneet valtaansa maailmassa. Vapaissa yhteiskun-
nissa internetissé tapahtuva tiedonvaihto on usein yksityisten teknologiayritysten hallinnassa
(Yayboke & Brannen 2020, 6). Monet maat ovat alkaneet suhtautua teknologiayhticiden
digitaaliseen johtoasemaan vakavasti ja pyrkineet rajoittamaan ndiden yhtiéiden toimintaa
(Moore & Tambini 2018, 402). Autoritaarisissa poliittisissa jarjestelmissd yritykset on pyritty
saattamaan hallinnan alaisuuteen. Esimerkiksi Vendjd on vaatinut kansainvilisid yrityksid re-
kisterditymiin Venijilld, jolloin ne tulisivat Vendjin federaation lakien alaisuuteen.
Venijilld on my6s sdddetty lakeja, joilla pyritddn rajoittamaan kansainvilisten yritysten
toimintaa Vendjin verkkoympiristossi. Esimerkiksi vuonna 2014 siidetty laki velvoittaa
operaattoreita tallentamaan henkilétiedot Vendjilld sijaitseviin palvelimiin. Lisiksi Vendja
on velvoittanut kansainviliset yritykset perustamaan toimiston Vendjille, jos niiden hallin-
noimilla verkkosivuilla kdy péivittdin yli 500 000 ihmistd Vendjiltd ja sisdlt6 on vendjiankie-
listd. Jos ulkomaalainen yritys ei noudata laissa asetettuja méiiriyksid, voidaan ddrimmadiseni
keinona estdi sivustolle padsy Venijilti (Balashova 2021). Vuonna 2016 Venijin valvontavi-
ranomainen Roskomnadzor esti pddsyn LinkedIn-palveluun, silld sen on katsottu rikkovan
henkildtietojen siilyttamistd koskevaa lakia: venildisten henkilStietoja tulee sdilyttdd Vendjin
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alueella (Bondarev ym. 2016). Osa kansainvilisistd yrityksistd on taipunut Vendjin asettamiin
sdantoihin, mutta osalle se tuottaisi mainehaittaa (Vendil Pallin 2017, 27).

Vuoden 2020 alkupuolella Aleksei Navalnyn tukimielenosoitusten aikana Roskomnadzor
pyrki rajoittamaan sosiaalisen median internetliikennetti ja pyysi sosiaalisen median alustaa
Twitterid poistamaan mielenosoituksiin kannustavaa sisiltod. Roskomnadzor on myés vaa-
tinut Googlea poistamaan hakutuloksia palvelustaan. (Roache 2021.) Venijin toimet kan-
sainvilisid alustoja kohtaan ovat tuntuvasti tiukentuneet, mutta vield ollaan kaukana Kiinan
kaltaisesta kontrollista, jossa Google, Facebook ja Twitter eivit toimi maassa laisinkaan.

Verkossa tapahtuvan toiminnan valvonta ja hallinta

Edelld on jo kasitelty Iyhyesti Keremoglun ja Weidmannin tutkimuksen johtopditoksid kos-
kien autoritaaristen maiden tapoja rajoittaa verkossa tapahtuvaa toimintaa. Viitaten aikai-
sempaan tutkimukseen tutkijat erittelevit neljd keinoa, joiden avulla autoritaariset maat hyo-
dyntévit internetid omiin tarkoituksiinsa. Ensinnikin tietoa kontrolloidaan ja sensuroidaan
esimerkiksi sosiaalisen median seurannalla ja hallinnolle uhkaavat sisilt6 poistetaan. Toisek-
si sensuuria tdydennetdin proaktiivisella tiedon kehystimiselld ja manipulaatiolla. Kolmas
keino on julkisen verkkotilan valvonta esimerkiksi sosiaalisen median osalta, josta voi 16y-
tyd tirkedd tietoa toisinajattelijoista ja opposition aktiivisuudesta. Neljintend Keremoglu ja
Weidmann mainitsevat internetin roolin autokraatin informaatiodilemman helpottamisessa:
autokraatit hyddyntavit hallinnon digitaalisia alustoja julkisen keskustelun palautekanavina.
(Keremoglu & Weidmann 2020, 1693-1694.)

Verkossa tapahtuvan tiedonjakamisen kontrolloinnista ja sensuurista 16ytyy runsaasti ai-
kaisempaa tutkimusta. Vendjin on omaksunut erityisesti Kiinalta kansalaisten elimai kont-
rolloivia menetelmid. Yksi esimerkki yksilon digitaalisen ja fyysisen jalanjiljen kohtaamisesta
on Kiinan sosiaalinen pisteytysjirjestelmid. Hallinto kerdd kansalaisista suuren méirin tietoa,
esimerkiksi pankki-, ostos- ja terveystietoja. Tekoilyn avulla hallinto arvioi kerittyi tietoa ja
koostaa kansalaisten sosiaaliset pisteet, joiden avulla pyritddn ohjaamaan kansalaisten kéyt-
tdytymistd: epiluotettavien henkil6iden eldimidd voidaan rajoittaa esimerkiksi matkustamisen
rajoittamisella tai etuuksia pois sulkemalla. (Kendall-Taylor ym. 2020, 109.)

Tutkija Rui Houn mukaan Kiina hyodyntdd verkossa tapahtuvassa mielipiteen valvon-
nassa kaupallisia yrityksid, eli omaa poliittista toimintaa toteutetaan ostopalveluina markki-
nointistrategioita hyddyntiden. Hou huomauttaa, ettd mielipiteen analysoinnista ja datanlou-
hinnasta (engl. data-mining) 16ytyy esimerkkejd myds demokratioista: esimerkiksi poliittiset
puolueet voivat toteuttaa kohdennettua kampanjointia palveluita tarjoavien yritysten avulla
(henkil6tietojen kerdys ja analysointi). Valtionhallinnon ja tiedonkisittelyd harjoittavien yri-
tysten yhteisty6 kasvattaa autoritaaristen maiden kykyi kisitelld suuria tietomidrid ja avaa
mahdollisuuden verkostoituneempaan ja monitasoiseen sosiaaliseen kontrolliin. Autoritaari-
sessa yhteiskunnassa kaupalliseen markkinointiin tarkoitettuja vilineitd, kuten kohdennettua
markkinointia, voidaan hyodyntii verkossa toimivien toisinajattelijoiden valvonnassa. (Hou
2017,419,422-423.) Houn (2020,2251) mukaan internetin kontrollointi Kiinassa ei ole vain
valtion toimijoiden kisiss, silld teknologiayritykset ja muut toimijat osallistuvat valvontaan
ja mielipiteen manipulaatioon samalla kasvattaen valtion kykyid kisitelld suuria tietomairia.
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Edelld olemme kisitelleet lihinni keinoja, joilla hallinnot pyrkivit rajaamaan tai estimain
verkossa tapahtuvaa yhteiskunnallisesti merkittivid toimintaa. Tamin lisdksi aikaisempi tut-
kimus on selvittinyt autoritaaristen maiden suosimia epdsuoria tapoja hallita verkossa kéy-
tyja keskusteluja ja toimintaa. Esimerkiksi Johannes Gerchewskin ja Alexander Dukalskisin
(2018, 13-14) tutkimuksesta ilmenee, ettd joissakin tapauksissa autoritaariset maat pyrkivit
mieluummin muokkaamaan uhaksi kokemaansa verkon mielipideilmapiirid kuin estimiin
kokonaan piisyn internetiin. Myds Seva Gunitsky (2015, 42-45) on esittinyt, ettd interne-
tin "negatiivisen kontrollin” (verkossa tapahtuvan toiminnan sensurointi ja kontrolli) sijaan
autoritaariset maat pyrkivit muokkaamaan verkkoa mieleisekseen. Gunitskyn mukaan auto-
ritddrisen jirjestelmin vallan vahvistamiseksi kdytetddn neljdd eri toimintatapaa, joita ovat:
vastamobilisaatio (engl. counter mobilization), diskurssin kehystiminen (discourse framing),
preferenssien paljastaminen (preference divulgence) ja eliitin koordinointi (e/ite coordination).

Kohdatessaan verkossa vastarintaa hallinto voi mobilisoida omia tukijoitaan samoin kuin
oppositiojohtajat mobilisoivat kannattajia protesteihin. Diskurssien kehystdmisessd on kyse
julkisen tilan hallinnasta sosiaalisessa mediassa. Tami kanava toimii myos toiseen suuntaan
eli sosiaalisen median kautta hallinto saa tietoa epikohdista ja kansalaisten mielipiteistd ja
voi ehkdistd niiden eskaloitumista protesteiksi (Gunitsky 2015, 42—45). Tutkijoiden Chun-
Chin Chan ja Thun Hong Lin mukaan internetin sensuuri onkin ennen kaikkea reaktiivinen
strategia kansalaisyhteiskunnan vaientamisessa. Autokratiat hyodyntivit internetin sensuu-
ria erityisesti informaation manipuloinnissa ja kansalaisyhteiskunnan demobilisaatiossa. De-
mobilisaatioon pyrkivii sensuuria lisitddn silloin, kun hallinto kohtaa vilittémin poliittisen

riskin. (Chang & Lin 2020, 874, 889-890.)

Politiikkaohjelmien avulla uusia keinoja Venajan verkon valvontaan?

Tassd kappaleessa pyrimme soveltamaan edelld kuvattua jaottelua (verkossa tapahtuvan
toiminnan valvonnan tasot) ja muodostamaan kisityksen Venijilld kiynnissi olevien tek-
nologian kehityshankkeiden merkityksestd osana autoritaarisen hallinnon resilienssin vah-
vistamista. Tarkasteltavat neljd politiikkaohjelmaa Turvallinen kaupunki*, Moskovan dlykau-
punkihanke’, Digitaalinen talous® -hanke ja Tekodlyn kehittaminen’ ovat keskeniidn erilaisia,
vaikka yhdistavidkin tekijoitd niiden vilille 16ytyy. Hy6dynndmme analyysissid ndiden ohjel-
mien perustamisasiakirjoja ja muita viranomaisaineistoja. Tamin suppean aineiston pohjalta
emme voi siis muodostaa kokonaisvaltaista nikemystd ndiden ohjelmien ja niihin sisiltyvien
konkreettisten teknologiahankkeiden yhteiskunnallisesta merkityksestd tai edes niistd kdy-
dysti keskustelusta Venijalla.

Kaikkia niitd eri politiikkaohjelmia yhdistivi strategisen tason dokumentti on vuonna
2017 hyviksytty Vendjin informaatioyhteiskunnan kehittimisen strategia vuosille 2017-2030
(myShemmin Informaatioyhteiskunnan kebittimisen strategia). Strategiassa luodaan suunta-

Http://government.ru/docs/16082/
Https://docs.cntd.ru/document/537906652#8000LM
Http://government.ru/docs/28653/
Http://www.kremlin.ru/acts/bank/44731
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viivat digitalouden kehittimiselle ja linjataan, ettd kansallinen turvallisuus on huomioitava
osana tietoyhteiskunnan kehittdmistd (Vendjin presidentti 2017). Jo titd ennen erilaisissa
strategioissa ja kehitysohjelmissa on asetettu tavoitteeksi yhteiskunnan eri osa-alueet katta-
van hallinta- ja valvontajirjestelmin kehittiminen (Pynnoniemi 2011; Pynnoniemi & Kari
2016).

Vuonna 2014 Vendjilld ryhdyttiin toteuttamaan koko maan kattavaa Turvallinen kau-
punki -hanketta. Sen tavoitteena on luoda koko Venijin kattava yhtendinen jirjestelmi,
jonka avulla voidaan vahvistaa yhteiskunnallista turvallisuutta, lain noudattamista ja elin-
ympdriston turvallisuutta. Jarjestelma yhdistdd tietoa vilittavit, sdilyttavit ja analysoivat in-
formaatio- seki telekommunikaatiosysteemit ja titd kautta luo edellytykset laaja-alaiselle
valvonnalle (Venijin hallitus 2014, 29). Titd ennen erilaisia kokeiluita ja laajempia hanke-
kokonaisuuksia on toteutettu Moskovassa ja muissa pilottikaupungeissa (Moskovan kau-
punginhallinto 2011). Esimerkiksi Moskovan dlykaupunki -hankkeen puitteissa on tarkoitus
hy6dyntdd massadataa paiatoksenteossa sekd tehostaa kaupungin taloutta ja hyédyntaa julki-
sen ja yksityisen kumppanuuden mahdollisuuksia tieto-, digi- ja tietoliikenteen alalla.

Digitaalinen talous -projekti on puolestaan kansallinen hanke, jonka tavoitteena on lisitd
digitaalisten ratkaisujen hyddyntimistd taloudessa ja yhteiskunnassa koko Venijin laajui-
sesti. Hankkeen vastuuministerié on Venijin digitaalisesta kehityksestd, kommunikaatiosta
ja massamediasta vastaava ministerié (Minkomsvjaz). Tamankin digitalisaatiota eri eliman-
alueilla edistavin hankkeen tavoitteet ovat suurisuuntaisia. Hanke jakautuu seitseméiin ala-
ohjelmaan: Digitaalisen ympairiston normatiivinen siintely, Tyovoimaa digitalouden tarpeisiin,
Tietoinfrastruktuuri, Tietoturvallisuus, Digitaaliset teknologiat, Digitaalinen valtionhallinto ja
Tekoily (Minkomsvjaz 2021). Venijilld on myos vuoteen 2030 ulottuva erillinen tekodlyn ke-
hittimisen strategia (Eskonmaa 2021). Tdssi strategiassa (Vendjian presidentti 2019) médri-
tellddn tekodlyn kehittimisen keskeisimmit tavoitteet ja tehtdvit seki linjataan, miten teko-
ilyad voidaan hyodyntdd kansallisen edun ja kansallisten strategisten prioriteettien tavoitteissa.
Strategian on tarkoitus toimia pohjana eri valtiontoimijoiden, kuten federaatiosubjektien tai
valtio-omisteisten yritysten tekodlystrategioille. Kuten edellisetkin teknologiahankkeet ja
ohjelmat, my6s tekoilystrategian toteuttaminen nihdédin kokonaisvaltaisena, kaikkia eri yh-
teiskunnan osa-alueita koskettavana tehtivini. (IMt.)

Venijin digitalisaatio- ja teknologiahankkeita tarkastellessa on syytd huomioida, ettd alu-
eelliset erot hankkeiden osalta voivat olla suuria. Osa kisiteltdvistd hankkeista on paikallisia,
osa koko Venijin laajuisia. Toimijoiden osalta hankkeita yhdistdd monipuolinen toimijakent-
td: valtiojohtoisissa projekteissa on mukana niin eri tason viranomaisia, eri organisaatioita
kuin yrityksidkin. Hankkeet eivit ole toisistaan irrallisia vaan ne ovat osittain pdillekkaisia.
Ainakin Digitaalinen talous -hankeen ja Turvallinen kaupunki -hankkeen yhteyksistd on sel-
keitd viitteiti. Kumpaankin hankkeeseen liittyvistd projekteista 16ytyy esimerkkejd tekodlyn
hyodyntimisestd. Digitalisaatio ja teknologiahankkeiden mahdollistaminen nikyy myos
lainsdddanndssid. Vuoden 2020 heindkuussa allekirjoitettiin laki, joka tuo helpotuksia digi-
taalisten innovaatioiden kehittdmiseen. Laki sallii digitaalisten ratkaisujen kehittimistd kos-
kevien erityislakikokeilujen lanseeraamisen tietyilld aloilla, esimerkiksi terveydenhuollossa,
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maataloudessa ja teollisuuden alalla. Lain tavoitteena on esimerkiksi luoda uutta taloudellista
toimintaa, parantaa kilpailua ja tuotteiden seki tuotteiden laatua. (Venijin federaation laki
2020.)

Viime vuosina yksi keskeisistd lihtokohdista Vendjin internet-infrastruktuurin kehitti-
misessd on ollut pyrkimys korvata ulkomainen teknologia kotimaisilla laitteistoratkaisuil-
la. Taimi todetaan suoraan Informaatioyhteiskunnan kebittimisen strategiassa, joka linjaa, ettd
informaatioinfrastruktuurin vakaan toiminnan edellytyksend on tuontilaitteiston korvaami-
nen vendldisilld vaihtoehdoilla (Vendjin presidentti 2017). Tekodlyn kehittdmisstrategiasta
puolestaan todetaan, ettd Vendjin teknologinen suvereniteetti on yksi tekodlyn kehittimisen
perusperiaattein (Vendjin presidentti 2019). Yhteenvetona eri strategioista voidaan todeta,
ettd ne viestivit Vendjin halusta eriytyd globaalista internetistd ja lisitd kotimaisen inter-
net-infrastruktuurin kiytt6d. On kuitenkin hyvd muistaa, ettd ldhitulevaisuudessa Vendjd on

riippuvainen kiinalaisesta teknologiasta (Sinkkonen & Lassila 2020, 7).

Lopuksi

Koronapandemian alkuvaiheessa arvioitiin, etté tilanteen pitkittyminen muodostaisi vakavan
haasteen Venijin poliittiselle jirjestelmille (Bovt 2020; Galeotti 2020; Kolesnikov 2020).
Pandemian pitkittyessi Venidjin poliittinen johto on pyrkinyt (ja titd kirjoittaessa onnistu-
nut) rajamaan nykyisen poliittisen jirjestelmidn avoimesti haastavat poliittiset vaihtoehdot
keskustelun ulkopuolelle. Ndin se pyrkii estimdin tilanteen, jossa yhteiskunnallinen tyyty-
mittomyys kanavoituisi Kremlille epimieluisana tai nykyisen poliittisen johdon asemaa hor-
juttavana poliittisena toimintana (Pynnoniemi & Helin 2020).

Samalla on kuitenkin syytd tihdentid, ettd autoritaarisen hallinnon resilienssiin liittyy
monia epivarmuustekijoitd, joiden vuoksi poliittisten vaikutusten arviointi on vaikeaa. Titéd
artikkelia varten ldpikdydystd tutkimuskirjallisuudesta nousee kuitenkin selkeisti esiin ajatus,
ettd autoritaariset maat hyodyntivit uutta teknologiaa ennakoivasti. Kyse on kokonaisvaltai-
sesta varautumisesta erilaisiin héiridtilanteisiin sotilaallisista konflikteista sisipoliittisiin le-
vottomuuksiin ja luonnonkatastrofeihin. Vendjin osalta verkossa tapahtuva toiminta nihddin
herkisti alustana, jonka kautta pyritddn vaikuttamaan Venijin poliittiseen tasapainoon (So-
tilasdoktriini 2014). Aikaisemmissa tutkimuksissa on eritelty erilaisia vaikuttamisen tasoja,
joista verkossa tapahtuva toiminta on vain yksi. Niitd muita tasoja ovat internet-infrastruk-
tuuri, ylikansalliset ja kansalliset toimijat sekd yksilon digitaalinen jalanjalki.

Tissi artikkelissa lyhyesti esitellyt teknologian kehityshankkeet vaikuttavat kaikilla nail-
ld tasoilla. Analysoiduissa viranomaisaineistoissa nimetdin erilaisia turvallisuusuhkia ja ris-
kejd, mutta jitetddn avoimeksi konkreettiset keinot turvallisuuden parantamiseksi. Erimer-
kiksi Moskovan kaupungin hankkeissa verkon kautta tapahtuva valvonta (videokameroiden
tuottaman datan analysointi) nihdédén osana yhteiskunnallisen ja yksiléiden turvallisuuden
parantamista. Eri hankkeille asetettujen tavoitteiden analysointi ei kuitenkaan riitd niiden
laajemman yhteiskunnallisen vaikutuksen arvioimiseksi. Tarvitaan tarkempaa analyysid tek-
nologiahankkeiden toteutuksesta kiytinnossd, niitd ohjaavan lainsdddinnén muutoksista
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seki laajemmin hankkeiden yhteiskunnallisesta vaikuttavuudesta — tai sen puutteesta. Toi-
vomme, ettd timi katsausartikkeli osaltaan inspiroi tutkijoita syvallisemman analyysin dérelle.
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English Summary

Surveillance and technology: The case of Russia
Outi Helin & Katri Pynndniemi

With the corona pandemic, regulations restricting the normal life of citizens have been introduced
worldwide. To track the movement of people, different countries have used various technology appli-
cations, such as QR passes and tracking based on telephone data and location. However, the way in
which these technologies are used varies between democratic and authoritarian countries. In this arti-
cle, we provide an overview of recent research on the effects of new technologies on the resilience of
authoritarian countries. Previous research has sought to model different paths of influence,and it also
reveals the efforts of authoritarian countries to implement proactive online surveillance. At the end of
the article,we will discuss a few policy programs under which Russia will develop these technologies.

Keywords: authoritarian governance, technology, surveillance, Russia
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