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Tcillainen on maailmamme...elektronin j a
kytkimen maailmq, baudin kauneus.t Kiy-

tcimme olemassaolevia palve\uj a maksamatta
niistri mitcicin, se voisi olla sika-halpaa ellei-

viit ne o lis i nilj akkaiden vo itontavoittelij oi-
den kcisissri, ja te kutsutte meitci rikollisiksi.

Teemme tutkimusmatkoja.. j a te kutsutte
meitri rikollisiksi. Etsimme tietoa..ja te kut-
sutte meitci rikollisiksi. Olemme olemassa il-
man ihonvririri, kansallisuutta, uskonnollista
vakaumus ta.. j a te kutsutte meitri rikollis iks i.

Te rakennatte atomipommeja, kriytte sotia,
murhaatte, huijaatte ja valehtelette meille

uskotellen, ettri se kaikki on meidcin hyvdk-
semme, ja kuitenkin rikollisia olemme me.

Niin, olen rikollinen. Rikokseni on uteliai-
suus. Rikokseni on ihmisten arvioiminen sen
perusteella mitri he sanovat ja ajattelevat, ei
sen perusteella miltti he ntiytttivdt. Rikokseni

on, ettci voitan teidrin nokkeluudessa, mitri
en tule koskaan saamqan teiltri anteel$i.

Olen hakkeri, ja trimri on julistukseni. Voitte
pys riyttrici minut, y ks ityis en ihmis en, mutta

ette yoi pysriyttrici meitri kaikkia.

The Mentor,
"Tuomiopiiivtin legio on an " j iise n2

Tietokoneen, telekommunikaation ja virtuaalito-
dellisuuden problematiikkaa kdsitteleviissii koko-
naisuudessa hakkerismilla on itseoikeutettu paik-
kansa - eikd ainoastaan siksi, ettd monet ndiden
teknologioiden luovimmista kehittiijistii (kuten
Applen perustajat Steve Jobs ja Steve Wozniak
sekii VPL Researchin Jaron Lanier) ovat aloitta-
neet uransa hakkereina.3 Hakkerismi on merkittdvd
ilmio, koska se muodostaa tavallaan 'tietoverkon
puuttuvan renkaan' julkisen telekommunikaatio-
sektorin sekd kansalaissektorin viilille. Se on luo-
nut korkean ja alemman teknologian viilille jatku-
van kehdmdisen liikkeen, joka muuttaa niiden
identiteettiii ja suhteita. Lisiiksi se asettaa kiperiii
kysymyksiii telekommunikaation kiiyttdoikeudes-
ta, yksilcinvapaudesta ja yhteiskunnallisesta etii-
kasta nopeasti rakentuvan teknokulttuurin kes-
kellti.

On olemassa melko yksimielinen, stereotyyppi-
nen kdsitys hakkerin'ideaalityypeistd'. Tietokone-
hakkeri (computer cracker) nauttii omasta suveree-
niudestaan kyetessddn vierailemaan todellisuuksis-
sa (tietokannoissa), jotka ovat tavallisen kansalai-
sen katseilta suljettuja. Puhelinhakkeri Qthone-
phreak) tuntee tyydytystd onnistuessaan murta-
maan telekommunikaation taloudellis-ideologisen
perusskeeman: puhelujen maksullisuuden. Radio-
ja televisiomerirosvot hyokkiiiiviit broadcas t-mal-
lin kimppuun keskeyttiimiillii julkisia radio- ja tele-
visioliihetyksiii ja syottiimiillii niiden tilalle omia
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ohjelmiaan.
Kaikille niiille ideaalityypeille on yhteista mieli-

kuva hajamielisestd, pitkiitukkaisesta friikistii, joka
juustonakseja narskuttaen ja Coca-Colaa ryystden
viettiiri yonsd laitearsenaalinsa parissa ja piiiist2iii
neuroottisen naurahduksen aina onnistuessaan
murtautumaan jonkin tarkoin varjellun salasanan
liipi. Toinen, viime vuosina yhii enemm?in yleisty-
nyt mielikuva viittaa mustiinpukeutuneiden nuor-
ten miesten pahaenteiseen istuntoon jossain suljet-
tujen ovien takana.

Enemmiin kuin'todellisuuteen' ndmd mielikuvat
liiffyvat hakkerismin mytol o gi aan,j onka peruspiir-
teet kiteytti jo Steven Levy vuonna 1984 ilmesty-
neessd bestselleriss66n I1a ckers jajota erilaisetjul-
kisuuskoneistot ovat sittemmin kehitelleet edel-
leen.a Vaikka itse termi "hakkeri" on perdisin
50-luvulta (sitii alettiin kiiytrtiii Bostonin MIT:n
opiskelijoista, jotka onnistuivat murtautumaan
vain opettajien kiiyt<issii olleisiin oppilaitok-
sen sisdisiin tietokoneisiin), se alkoi tulla
yleiseen tietoisuuteen vasta 70-lul.un lop-
pupuolella, yhtd matkaa kotitietokoneen
ldpimurron kanssa.

Mitkii ovat hakkerimytologian ulottu-
vuudet? Miten niiitii ulottuvuuksia syn-
nyttdvdt, muokkaavat ja hyodyntiiviit erilai-
set yhteiskunnassa vaikuttavat diskurssit?
Niiihin kysymyksiin pyrin saamaan selvyyttii artik-
kelissani.

Frontier-metafora ja
virtuaalimatkailun esteet

Hakkereihin on usein sovellettuy'ontier -metafo-
raa; heiddt on ndhty loyt<iretkeilij<iinii tai uudisrai-
vaajina, jotka uteliaisuutensa ajamina tunkeutuvat
uhkarohkeasti ylikansallisen telekommunikaation
ei-kenenkddn maalle. Hakkerit kiiyttiiviit t6td meta-
foraa itsekin (ks.motto). T. Amman ja S. Sthal kir-
joittavat muropaketista'taiteilijanimensd' omak-
suneesta Captain Crunchista eli John T. Draperis-
ta: "Draper avasi ovet l[htedkseen Kaliforniasta
tutkimusmatkalle kaikkiin maailman puhelinverk-
koihin nollatariffilla."5 Captain Crunch, kuuluisin
- ja pahamaineisin - phone-phreak on vaittanyt
mm. onnistuneensa kierrAfi emeAn puhelinddnensd
ilmaiseksi Kaliforniasta Tokion, Intian, Kreikan,
Etelii-Afrikan ja Lontoon kautta takaisin toiseen
tytip6ydiilliiiin olleeseen puhelimeen, johon se saa-
pui viivbstyneend.6

Frontier-metaforaan on varsinkin viime aikoina
liitetty ajatus' virtuaalisesta maailmanmatkailusta'.
Hakkerit seikkailevat telekommunikaatiojiirjestel-
mien muodostamissa virtuaalisissa tiloissa, joista
mm. hakkeripiireissii on usein alettu kAyttaa kyber-
tila-nimitystii.T Virtuaalinen maailmanmatkailu

a

poikkeaa fyysisestd matkailusta sikiili, ettii ruumis
jAtetadn kotiin - toisin sanoen kayttoliifiyman
ddreen -ja matkanteko tapahtuu tietoverkkojen kei-
noavaruuksissa, joissa painovoima ei vaikuta ja
matkaanlSht<i on (liihes) samanaikaisesti perillesaa-
pumista.

Kyse on my6s uudesta 'telemaattisesta' olemas-
saolon tavasta, joka on alkanut synnyttdmddn vir-
tuaalisia on-line -yhteisoja. Yksi sellainen on ra-
kentunut San Franciscon seudulla toimivan WELL
(Whole Earth 'Lectronic Link) -tietoverkon va-
raan, jossa monien muiden ohella myos hakkerit
pitiiviit omia konferenssejaan.s Toinen esimerkki
on Kit Gallowayn ja Sherrie Rabinowitzin jatkuva
projekti Electronic Cafd International, jonka tar-
koituksena on kansainvdlisen pysyvien' elektronis-
ten kahviloiden' multimediaverkon luominen. Gal-
lowayn ja Rabinowitzin kokoama vituaalinen yh-
teiso tiiyttiiii heidiin mielestddn 'uuden avantgar-
den' kriteerit.e

Tietoverkoissa piileviit mahdollisuudet ovat
kiehtoneet sekii scifi-kirjailijoita ettA virtuaalitodel-
lisuuden (VT) tutkijoita. William Gibsonin Neuro-
mancerin (1984) visio "matriisista", tietoverkko-
jen maailmanlaajuiseksi integroituneesta verkos-
tosta, johon on mahdollista kytkeytyii "dekin"
viilityksellii on telemaattisen olemassaolon liihitule-
vaisuuteen projisoitu malli. Kirjan piiiihenkilostii,
"konsooli-cowboysta" ja datavarkaasta Casesta
tunnistaa helposti hakkerin hyvin tummiksi piirre-
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tyt iiiiriviivat. VT-tutkija Jaron Lanierin Gibsonra
optimistisempi ndkemys kohdistuu tietoverkkojen
kehittimiseen kommunikaatiovdlineestd virtuaali-
todellisuudeksi. Nykyisen primitiivisen tekstin
piiiitteelle naputtamisen
sijasta VT:hen'sukelta-
minen' tarjoaisi toisistaan
ffysisesti erilliiiin (tieto-
verkon eri solmukohdis-
sa) oleville ihmisell2i lii-
heisyyden ja liisniiolon
kokemuksen.lo

Sankaruuden ympiircii-
miin .frontier-metaforan
riittiimiittcimyys on kiiy-
nyt konkreettisesti ilmi
viimeisten parin vuoden
aikana. Tietoverkkoja ei
voikaan kuvailla autio-
maaksi, joka passiivisena
vain odottaisi hedelmoit-
tiijiiiiin. Kyberajan uudis-
raivaajilla ei ole vastas-
saan intiaaneja, jotka
pyssynpaukuttelun jel-
keen voitaisiin sulkea re-
servaattiin ja tappaa su-
kupuuttoon tuliliemen
avulla. Varsinkin Yhdys-
valloissa hakkerit ovat joutuneet kybertilan valti-
aiksi julistautuneiden suurliikemaailman sekd val-
tiovallan laajamittaisten ja systemaattisten vainojen
kohteiksi.

Selviisti ylimitoitetuissa ja h?itiivarjelun liioitte-
lulta vaikuttavissa toimenpiteissd on ollut paranoi-
sia piirteitii. Kuvitellessaan taistelevansa ilkeiden
hakkereiden lahefiamia tietokoneviruksia vastaan
FBI niiyttiiii tiedostamattaan saaneen tartunnan tie-
dotusvdlineiden levittdmdstd mediaviruksesta.
Hakkeri-hysteria on - kiiytettyjti biologisia kieliku-
via myciten - ollut rinnakkainen AlDS-hysterialle,
kuten Andrew Ross on hiljakkoin osoittanut.ll
Mielikuva hakkerismista vaikuttaa siis perin erilai-
selta riippuen siitii diskurssista, johon se on kul-
loinkin sitoutunut.

Perjantain 13. pflivfln mediavirus
FBI:n toteuttama, "operaatio Sundeviliksi" ristitty
kampanja oli kuumimmillaan vuonna 1990. Craig
Neidorfin, siihkcipostin viilityksellii levidvdn
Phrack -julkaisun toimittajan kokemukset ovat
vain yksi esimerkki monien joukossa.12 Neidorfin
el6md muuttui 15. helmikuuta, kun hiinen luokseen
saapui vierailulle FBI:n agentti sekii Bell-puhelin-
yhtirin turvallisuusosaston edustaja. Seuraavana
piiiviinii oli vuorossa perusteellinen kotietsintd,
joka johti hdnen tietokoneensa takavarikointiin ja
syytteeseen salaliitosta Bell-yhtion tietokonejiirjes-

telmdn tuhoamiseksi.
Kuten myohemmin kdvi ilmi, syy oli Neidorfin

Phrackissa julkaisema yhtitin hallinnollisen jiirjes-
telmdn toimintaa kuvaava tiedosto, jonka hiin oli

saanut erddltii hakkerilta.
Absurdia tilanteessa oli se,
ettii Neidorfin julkistama
aineisto, joka ei sisiiltiinyt
yksityiskohtaista tietokon-
einformaatiota (esim. sala-
sanoja) oli hdnen kerto-
mansa mukaan vapaasti
saatavilla. Oikeudenkiiyn-
nin jiilkeen Neidorf piiiis-
tettiin ehdonalaiseen va-
pauteen, mutta hiinen lait-
teidensa takavarikointi ja
puoleen miljoonaan mark-
kaan nousevat oikeuden-
kiiyntikulut - puhumatta-
kaan hiinen julkisen ima-
gonsa tahraantumisesta -
pitiiviit huolen siit6, ettei
tuo helmikuun pdivd katoa
mielestd.r3

Vaikka operaatio Sunde-
vil on helppo yhdistiiii mui-
hin samanaikaisiin ilmioi-

- jotka ovat aiheuttaneet huolta kansalaisvapauk-
sien puolustajille Reaganin ja Bushin Yhdysval-
loissa, oli sillii tiedotusvdlineiden simuloimien
ohella ainakin yksi todellinen virike. Se oli ns.
Internet-tietokonevirus, jonka laski marraskuussa
1988 liikkeelle Cornell-yliopiston opiskelija Ro-
bert Morris.

Monis oli halunnut antaa taidonndytteen hakke-
rina ja liihettii6 tietoverkkoon viruksen, joka laskisi
kaikki sen solmukohdat ja mittaisi ndin sen koon.
Virheellisen koodin takia Morrisin virus alkoi rep-
likoitua nopeasti ja jumiutti loppujen lopuksi yli
6000 verkkoon ky'tkettyii tietokonetta. Vaikka tie-
tokantoja tuhoutui reippaidenkin arvioiden mukaan
alle puolen miljoonan markan aryosta, tapaus antoi
viranomaisille syyn ryhtyti jyrkentdmiiiin tietoko-
nerikoksia koskevaa lainsiiiid[ntoii ja tiedotusviili-
neille aiheen levittiiii hakkerismiin kohdistuvaa pa-
niikkimielialaa.'a

Seuraavana vuonna sattuikin surkuhupaisuudes-
saan ylittdmdtcin, tunnetun kauhuelokuvan mukaan
"perjantain 13. piiiviin virukseksi" ristitty tapaus,
jota on luonnehtittu ensimmdiseksi varsinaiseksi
mediavirukseksi. Wes Thomas -niminen henkilo



sai itseltaan Captain Crunchilta kryptisen viestin,
joka koski Amsterdamissa jiirjestettiivdd "galaktis-
ta hakkerijuhlaa". Kun Thomas pyrki saamaan
li siitietoj a, tapahtuman j drj estiij ii vihj aisi hdnelle sa-
laperdisesti, etti "lokakuun 12. paivd,n virusaika-
pommi" tulisi aikaansaamaan "ison jutun". Tho-
mas vdlitti tiedon New York Timesille. Kun viesti
elokuussa tuli julkisuuteen, alkoi kuumeinen spe-
kulointi.

Yleinen tulkinta oli, ettd liikkeelle oli pii?istetty
virus, joka aktivoituisi lokakuun 12. paivaja .yh-
tyisi seuraavana pdivhni tuhoamaan tietokoneiden
kovalevyjii. Seuranneessa paniikissa mm. CNN
valisti, etta tietylla hetkellii kotitietokoneiden muis-
tit pyyhkiytyisiviit tyhjiksi - vaikka ne olisi kytketty
pois piiiiltii! Erilaiset "tietokonerokotteet" tekiviit
kauppansa. Jotkut yhtirit onnistuivat itse tuho-
amaan tiedostonsa yrittdessiiiin kiiiintiiii tietokoneit-
tensa sisdisid kelloja lokakuun 13. piiiviin yli.

Kun kauhulla odotettu piiivb koitti, mitiiiin ei ta-
pahtunut. Pari piiiviiii mycihemmin NASA tosin
ltlysi avaruussukkulan laukaisua kontrolloivasta
tietoverkostaan viruksen ja viestin: "Your system
has been WANKed! - Worms Against Nuclear Kil-
lers. "r5

Digitaaliset skeittarit
ja kyberpunk

Mediavirusten kiihdyttiimiistd mytologisoitumises-
ta huolimatta hakkerismi ei ole selviirajainen ilmio.
Sen motiivit ja tarkoitusperdt ovat erilaisia, samoin
sen harj oittaj at, j otka kuuluvat j o eri hakkeri-suku-
polviin. 70-luvulla aloittaneilla pioneereilla, jotka
usein jakavat tietyn "hakkerietiikan" on selvid
vaikeuksia ymmiirtiiii nuorimpia, joita John Perry
Barlow on osuvasti kutsunut "digitaalisiksi skeitta-
reiksi".16 Kun ensinmainittujen tausta on 60-lulun
poliittisessa undergroundissa, hippiliikkeessd ja
happokulttuurissa, ovat jiilkimmiiisten liihtcikohtia
S0-luvun urbaani nuorisokulttuuri - postmoderni
katumentaliteetti, ghettoblasterit, scifi, hip-hop,
scratchja stagit,

Kun hakkerismi ensinmainituille oli todellista
loytoretkeilyd, joka edellytti oppimista erehdysten
kautta ja usein omien laitteiden rakentamista (uuri
tiissii ilmapiirissd saivat alkunsa ensimmiiset App-
len kotitietokoneet), operoivat viimeksimainitut
valmiissa maailmassa, jossa hakkerismi nivoutuu
luontevasti eliimdntapojen kokonaisuuksiin. Tieto-
koneisiin ja muihin elektronisiin laitteisiin kiisiksi
piiiisy on kiiynyt yhii helpommaksi, ja tietokonepe-
lien pelaamisesta, musiikin samplauksesta tai vi-
deonauhojen kiisittelystii on tullut automatisoitu-
neita taitoja, jotka eivdt viilttdmdttd ruoki ajatuksel-
lisia sisiilt<ijii, "etiikasta" puhumattakaan.

Kuvioita sotkee edelleen ns. leyberpunk, joka
toisinaan suorastaan samastetaan hakkerismin

kanssa. "Kyberpunkkareihin" tormea yhii useam-
min erilaisten alakulttuurijulkaisujen sivuilla, mut-
ta kisitteen miiiiritelmiiiin harvemmin. Nimitys
viittasi alkuaan 80-luvun scifi -kirjallisuuden suun-
taukseen, jonka keskeisiii edustajia ovat William
Gibson ja Bruce Sterling.l7 Viime aikoina kyber-
punk on alkanut laajentua kulttuurista identiteettiii
mearittAvaksi kdsitteeksi, jolla ntiyttiiii olevan sekd
viilj empiZi ettd suppeampia kiiytttitapoj a. Viiljiissii
mielessd sillii tarkoitetaan Gibsonin Neuromancer-
in symboloiman scifi-kirjallisuuden suuntauksen,
tietokoneteknologian, tietoverkkojen ja yleensd
teknokulttuurin, Totall Recallin tapaisten eloku-
vien, housemusiikin jne. hanastajaa, jonka ajatte-
lussa voi olla mukana annos new agea ja punkista
periytyviiii'subversiivista' tlylitietoisuutta.ls

Suppeammassa mielessi kyberpunk on yritetty
miiiiritellii poliittiseksi liikkeeksi, enemmiin tai vd-
hemmdn jiirjestiiytyneeksi alakulttuuriksi. Hyvii
esimerkki on Milanossa toimivan Shake-koopera-
tiivin julkaisema Cyberpunk-teos, alaotsikoltaan
"poliittisten tekstien antologia". Se on jaoteltu ky-
berpunk-kirjallisuutta, "antagonistista kyberiii"
(kiiytiinn<issii hakkerismia), teknoanarkistej a (ham-
purilaisen Chaos Computer Clubin toimintaa),
"psykedeelistii kyberiii" (Timothy Learyn ajatte-
lua) ja "kyberin sovellutuksia" (mm. Fura dels
Baus - ja Mutoid Waste Company -taiteilijaryhmiii,
aivostimulaattoreita ja TV-hakkereita) kiisitteleviin
osioihin. Monet teksteisti ovat kddnnoksiii eri
maissa ilmestyvissd pienlehdissii julkaistuista tai
muita kanavia pitkin levitetyistii artikkeleista ja len-
tolehtisistii.

Saman ryhmiin julkaiseman "kansainvdlisen un-
dergroundleh den" Decoderir viimeisimmdssd nu-
merossa on mm. Bruce Sterlingin, Jaron Lanierin,
Kathy Ackerin ja Marc Paulinen haastattelut sekd
vaikeasti luokiteltavia kirjoituksia militarismista,
hakkerismista ja uusprimitivistisesti heimokulttuu-
rista. Lehti "suosittelee vilpittrimiisti" julkaistun
aineiston kopioimista ja lainaamista sekd luettelee
vaikuttavan kansallisten ja kansainvdlisten yhteyk-
sien verkoston. Monet jiiljet johtavat Berkeleyssd
Kaliforniassa ilmestyvii2iz Mondo 2000 -lehteen
(aiemmin High Frontiers, Reality Hackers), joka
on omalaatuinen yhdistelmii kyberpunk-filosofiaa,
uus- ja jiilkipsykedeliaa, new age-estetiikkaa sekd
tietokonefi rmoj en monivdrimainoksia.

Etiikka ja initiaatio
Kansainvdlinen kyberpunk-liike (etrkii olisi parem-
pi puhua vaatimattomammin yhteydenpitoverkos-
tosta) niiyttiiii olevan muodostumassa kodiksi vai-
non kohteeksi joutuneille hakkereille.Ie Ainakin se
tunfuu sisdistdneen toimintaperiaatteisiinsa perin-
teisen hakkerietiikan, jonka parhaita kiteytyksiii on
Amsterdamissa rvuonna 1989 jiirjestetyn ICATA-
konferenssin p2iiitrisjulkilausuma (suomennos
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ohessa).
Hakkerietiikka esittdytyy sen perusteella jonkin-

laiseksi huutavan iiiineksi teknoerdmaassa. Se kiiy -
tai on kdyviniiiin - kamppailua yksilonvapauden ja
kansalaisyhteiskunnan puolesta projisoituna kysy-
mykseen tiedonkiisitte ly j a - siirtoj iirj e stelmien va-
paasta kdytt<ioikeudesta. Taustalla piirtyy synkkii
ndkemys korporokratiasra eli suuryritysten hallit
semasta maailmasta, jossa korostuu 'Jyrkkii ero
niiden viilillii joilla on ja joilla ei ole, niiden viilillii
jotka kuuluvat suuryritysten maailmaan ja ovat sen
suojeluksessa ja niiden, jotka on suljettu ulos
kylmiiiin ja pimeiiiin".2o Voitaisiin mycis puhua
kiinteiille linnanherra-vasalli-suhteelle perustuvas-
ta uus-feodalistisesta yhteiskunnasta, jonka moni-
mutkaisissa verkostoissa kansan omaksitunnoksi ja
jaloksi rosvoksi mielelliiiin esittiiytyvii hakkeri hii-
viskelee.

Demokraattisiin ideaaleihin verhoutumisesta
huolimatta jtirjestiiytynyt hakkerismi ei ole popu-
listinen, vaan pikemminkin elitistinen alakulttuuri.
Juuri tdmdn eksklusiivisen luonteen takia sen todel-
lisesta levinneisyydestii ja hahmosta on vaikea saa-
da luotettavaa kuvaa. Joka tapauksessa silld on
omat julkaisunsa, jdrjestonsd, yhteydenpitokana-
vansa, sddnnolliset kansainvdliset konferenssinsa
ja esikuvalliset sankarihahmonsa (Captain Crunch
ja hiinen opetuslapsensa, TAP-lehden perustaja
Richard Cheshire, Cha-
os Computer Club
ryhmd, 'ideologi-teo-
reetikko' Timothy Lea-
ry, jne.)

Hakkerismilla on
myos tietyt initiaation-
sa, jotka mddrittdvdt sen
kulttuuri sta identiteettid.
Hakkerien kiiyttiimii
technospeak on asiaan
vihkiytymiittomien nd-
krikulmasta usein jok-
seenkin ldpitunkema-
tonta - tarkoituksellises-
ti. Heillii on myos alter
egonsa (The Prophet,
Necron 99. Zot...). jot-
ka toimivat tietoverkois-
sa liikuttaessa koodini-
minii ja palvelevat sa-
malla kulttuurisen erot-
tautumi sen merkkeind ja
todellisen henkilollisyy-
den naamioina.

Keskeisin initiaatio
liittynee itse teknologian
tuntemukseen ja hallin-
taan. Vaikka yksi hak-
kerismin julkilausutuis-
ta periaatteista on tieto-

cnt{fluutcA

koneiden kiiyton demokratisoiminen - "secret
knowledge for all!" - se ympiiroi teknologian tie-
tyllii taianomaisella ekspertiydellii, joka rakentaa
muuria tavallisten kotimikon kiiyttiij ien suuntaan.
Sitti tiimiikin on osa hakkerismin mytologiaa - hak-
kerien kuuluisat "uroteot", teknologiset tai-
donndytteet, ovat pelkkii jddvuoren huippu. Valta-
osa hakkerismiin luokitelluista teoista on toteutettu
arkisilla laitteilla ilman mainittavampia innovaatio-
ita. On my<is syytii olettaa, ettii yhtii 'tiedostavaa'
hakkeria kohti loytyy monta sellaista, jotka harjoit-
tavat hakkerismia omassa yksityisyydessddn vain
huvin vuoksi - tai tehddkseen ilkivaltaa (mistil
'vakavat' hakkerit ehdottomasti sanoutuvat irti).

Uusi avantgarde?
Aikakaudella, jonka ptiiihiinpinttymid on ajatus
"avantgarden kuolemasta" tiedostava - siis usein
kyberpunkin nimikkeen alle ryhmittynyt - hakke-
rismi niiyttiiii omaksuneen perinteisen avantgarden
positioon kuuluneita piirteitii. Sellaisina voi pitdd,
eksklusiivisiksi ryhmiksi tai liikkeiksi jiirjestiiyty-
misen ohella, oppositioasennetta vallanpitiijiii ja
vallitsevia arvoja kohtaan, oman toiminnan
mieltAmiste kokonaisvaltaiseksi eldmdnasenteeksi
vastakohtana tyon ja vapaa-ajart jne. erottelulle,
'taiteen' ja 'eldmdn' vdlisen rajan hiivittiimistd, vi-

rallisen vakavuuden
fi,enaavaa nu-
rinkddntimistd, kaaok-
sen ja anarkian pi-
dmiste luovan ener-
gian ilmauksena, tek-
nologian'automatisoi-
tuvia' ja'epiiinhimil-
listyviii' kiiyttotapoja
vastaan kamppailemis-
ta ja niiden aproprioin-
tia omiin tarkoituksiin
sekii ylipiiiinsd'futu-
ristista' asennoitumista
tulevaisuuteen men-
neisyyteen kohdistu-
van nostalgian sijasta.

Huomiota kiinnittaa
myos monissa hakke-
riteksteissd ilmenevd
voimakkaasti dualisti-
nen maailmanndke-
mys, joka tuntuu sopi-
van huonosti postmo-
dernin, rajojen ja kate-
gorioiden hiimiirtymis-
td korostavan ajattelu-
tavan puitteisiin. Siinii
erottuu ikii2in kuin kai-
ku modemistisesta
katsantotavasta, joka
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muodosti klassisen avantgarden perustan. Esimer-
kiksi futuristeilla, surrealisteilla ja dadaisteilla ei
ollut vaikeuksia oman tarkastelupisteensd mdd-
rittelemisessd eronteon perusteella - ei silloinkaan,
kun oma identiteetti perustui identiteettien kiel-
tdmiseen (kuten dadaismin tapauksessa).

Hakkerismin kohdalla voidaan kysyd, miten
pitkiillc viranomaisten hydkkiiykse t ov at tu o tt ane e t
tdmdn eron ja johtaneet vastarinnan politiikan
mddrittelemiseen klassisen avantgarden strategio-
iden pohjalta. Tiimii ei viiltteimiittii ollut tyypillistii
70-luvun varhaiselle hakl<erismille, jota on tuvail-
tu pikemminkin "huumeenomaiseksi villityksek-
si", intuitiiviseksi ja individuaaliseksi resistanssik-
si, kuin tietoiseksi ala- ja vastakulttuuriseksi toi-
minnaksi. Itse asiassa hakkerismin nousu sijoittuu
ajankohtaan, jolloin'poliittista osallistumista' ol-
tiin juuri tyrintdmdssd syrjiitin postmodemin "anyt-
hing goes" -asenteen tieltii. Tiillii hetkellii monet
muutkin merkit kuin hakkerismin jiirjestiiytyminen
viiftaavat poliittisten strategioiden paluuseen.

Tiiltii kannalta varsinkin 50-lululla muotoutunut
situationismi tarjoaa sopivan rinnastuskohdan hak-
kerismille. Ttihiin yhteyteen onkin kiinnitetty huo-
miota; Mark Downham puhuu jopa "situationisti-
sesta kyberpunkista".zr Situationismi oli kan-
sainvdlinen liike, joka pyrki toiminnallaan kuro-

(yhtii hyvin kadulla kuin puhelinverkossa), joka
tdmdn toiminnan seurauksena paljastuu niiky-
mdttrimien, mutta ehdottomien ideologisten muu-
rien halkomaksi.2s Vaikka on hakkereita, jotka
mieluiten harjoittavat puuhiaan syrjiiiin vet?iyty-
neini, kuuluisimmat tapaukset ovat yleensi niitd,
jotka ovat tietoisesti pyrkineet niikyviin ja kuuluvan
'situaation' luomiseen. Vaikka niihin sisiiltyy aimo
annos "luovuutta", hakkerit eiviit, tosin kuin situ-
ationistit, ole pyrkineet kehystiimiiiin toimintaansa
"taiteen" kiisitteellii.

Kuuluisa esimerkki on televisiopiraatti Captain
Midnightin tunkeutuminen yhdysvaltalaisen HBO
(Home Box Office) -kaapelikanavan ldhetykseen
27. huhtikuuta 1987. Kesken Haukka ja lumimies -
elokuvan esityksen ruutuun ilmestyivdt sanat:

Good Evening HBO from Captain Midnight.
$ 12.95 a month? No wav!

(Show-Time/Movie Channel, Bewari ! )
Useiden kuukausien tuloksettoman etsinniin jril-

keen Captain Midnight paljastui sattumalta John
MacDougall -nimiseksi elektroniikkainsincioriksi
ja satelliittilautasten kauppiaaksi, joka tyoskenteli
osa-aikaisesti Central Florida Teleport -satelliitti-
keskuksessa. Satelliitin kautta ldhettdmdnsd viestin
awlla MacDougall oli halunnut protestoida HBO-
kanavan muuttamisesta avoimesta maksulliseksi.
Hdnet tuomittiin ehdonalaiseen vankeuteen ja sak-
koihin.26

Captain Midnight harjoitti ddtournementia
muuntaessaan anonyymin ja etdisen satellittitelevi-
sion yksityisen kansalaisen mielipiteiden sensuroi-
mattomaksi ilmaisukanavaksi. Vieliikin tyylipuh-
taampana tdmd strategia esiintyy seuraavassa kap-
paleessa selostettavassa Chaos Computer Clubin
tempauksessa.

Oidipaalinen draama
Kun Intemet-viruksen ldhettdneen Robert Morrisin
henkilotaustaa ryhdyttiin selvittamaan, kiivi ilmi,
ettd hdnen isdnsd ei ollut kukaan muu kuin - Kan-
sallisen tietokoneturvallisuuskeskuksen viruksiin
erikoistunut piiiitutkija! Kaiken hsaksi tama oli
opiskeluaikoinaan 5O-luvulla ollut mukana ke-
hittamassa itseddn uusintavaa tietokonepelid, joka
on monien nykyisten tietokonevirusten prototyyp-
pr.

Tiimii oidipaalinen draama muistuttaa laajem-
minkin siitd monimielisestd suhteesta, joka vallit-
see alakulttuurisena ilmionii pidetyn hakkerismin
sekd tietokoneita hyodyntiivien ja markkinoivien
valtarakenteiden viilillii. Monen hakkerin kapina
Isiin jiirjestelmiiii vastaan on pddtynyt Isdksi muut-
tumiseen. Isdn tyrmistys ja torjunta on puolestaan
muuttunut'eron oikeutuksen' tunnustamiseksi ja
"reiluksi toveruudeksi miesten kesken". Hakkerin

maan umpeen yhteiskunnallisen ja taiteellisen
avantgarden vdlille avautunutta kuilua. Sen keskei-
nen idea oli "situaatioiden", subversiivisten ta-
pahtumien jiirjestiiminen yhteiskunnan julkisessa
tilassa ja keskeinen metodi ddtournement. vallan-
pitiijien merkkien ja menertelytapojen omaksumi-
nen ja niiden kddntdminen itseddn yastaan.22

Situationismin vaikutus mm. scratch-videoon,
Dara Bimbaumin, Barbara Krugerin ja Jenny Hol-
zerin tapaisten taiteilijoiden strategioihin sekii
punk-liikkeen, varsinkin Sex Pistols -yhtyeen jul-
kisuuskuvaan on selvd, vaikkakin se ilmenee eri ta-
voin.23 Scratch-videoiden tekij<iille kuten myds
Dara Bimbaumille keskeistd oli television kuvien
ja ddnten omiminen ja niiden taivuttaminen uusien
sisiiltotasojen kantajiksi. Strategian jatko,'paran-
neltujen' teosten sysddminen takaisin alkupeiaisiin
konteksteihinsa, ei kuitenkaan onnistunut kuin
osittain - valtamedia neutraloi teokset liihes vii-
littomiisti sulauttamalla ne omaan ilmaisuvaras-
toonsa. Krugerin ja Holzerin tapa kiiyttiiii banaaleja
julkisuuskoneistoja (postikortteja, T-paitoja, neon-
mainoksia) teostensa kanavana toimi jossain
mddrin paremmin. Sex Pistols oli tietoisesti situ-
ationismin ideoiden pohjalta rakennettu kokonais-
taideteos, joka suvereenisti (oskin lyhytaikaisesti)
teki niin tiedotusvdlineistd, levyteollisuudesta ja
muodinluojista kuin mycis Johnny Rottenin nimeen
vannovista punkkareista sdtkynukkejaan; itse mu-
siikki oli loppujen lopuksi pelkkii veruke.2a

Hakkerismin ja situationismin selvin yhteys liit-
tyy operoimiseen yhteiskunnan julkisessa tilassa
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"kapina" on siis paljastunut normaaliksi siirtymii-
riitiksi, 'portiksi aikuisuuteen". Kun tdmd merk-
kipaalu on ohitettu, jopa rastakampausta ja suitsuk-
keentuoksuista kaftaania voidaan suvaita valkois-
ten paitojen ja kravattien seassa suuryrityksen
ktiytiivillii. Kyse ei endd ole niinkiiiin eron kuin
"osoitetun kyvykklyden" merkistd. Katumuksen
tehneet hakkerit ovatkin nykyiiiin erittdin kysyttyii
tycivoimaa tietokonemaailmassa.

Voidaan myos kysyii, missd mddrin hakkerismi
on onnistunut demokaattisten ihanteidensa ajami-
sessa. Tietoverkkojen vapaan k[yttrioikeuden laa-
jamittaisen saal'uttamisen sijasta se niiyttdd monesti
tahtomattaan toimineen turvajiirjestelmien testaaja-
na ja niiden heikkojen kohtien osoittajana. Ndin se
on antanut virikkeitii biotunnisteiden kaltaisten yhd
aukottomampien systeemien kdytttionotolle. Tiimii
paradoksaalinen "saavutus" on ollut monen klas-
sisen hakkerisuorituksen sivutuote.

Hampurilainen Chaos Computer Club ryhtyi
wonna 1 984 legendaariseen hy<ikkiiykseensd Sak-
san postilaitoksen ja IBM:n rakentamaa maksullis-
ta BTx-puhelinpalveluverkkoa vastaan. CCC koki
verkon uhaksi yksityisen kansalaisen vapauksille.
Ryhmii sai (BTX-systeemin toimintavirheen an-
siosta!) haltuunsa hampurilaisen sddsttipankin sala-
sanan, hankki oman BTX-palvelunumeron ja oh-
jelmoi pankin tietokoneen soittamaan siihen kerta
toisensa jiilkeen. Kun pankki maksoi kuusinume-
roisen puhelinlaskunsa, CCC julkisti tempauksen-
sa ja palautti rahat.21 BTX-verkon kehitys tosin
halvaantui, mutta vastaavien jiirjestelmien ke-
hittajet saivat paljon arvokasta tietoa.

Sama koskee mytis Mark Paulinen johtamaa ka-
lifomialaista Survival Research Laboratories -

ryhmdd, jonka toimissa on rinnakkaisuuksia hak-
kerismiin. Ryhmiin destruktiivisia performance-
esiintymisiiiiin varten rakentamien konehirvioiden
ja robottien osien (mm. suihkumoottorien) alku-
perd on usein hdmdrdn peitossa. Mutta samalla kun
Paulinen ryhmiin toimintaa voi pitiiii absurdeihin
mittasuhteisiin vietynd vertauskuvana teollistuneen
yhteiskunnan pimedstd puolesta (esitykset saattavat
usein yleison todelliseen hengenvaaraan), se tuot-
taa mycis suurteollisuutta kiinnostavaa ja hyddfl-
tiiviiii testitietoa eri materiaalien ja laitteiden kes-
tiiryydestii iiiirimmiiisissd olosuhteissa.

Edelleen voitaisiin viitata virtuaalitodellisuuden
tutkimukseen, jota Jaron Lanierin VPL Researchin
tapaiset liihtokohdiltaan idealistiset, riippumatto-
mat pikkuyritykset sekd sotilaallisten tahojen ja
suuryritysten rahoittamat laboratoriot harj oittavat
data-hanskaan ty6nnetty kiisi kiidessii. Alan yhdys-
valtalaiset tutkimuskeskukset ovat jopa hiljakkoin
perustaneet yhteisen tietoverkon tutkimusvaihdon
jouduttamiseksi. SIMNETIN kaltaisten taistelusi-
mulaatioj iirj estelmien j a sotilaallisten etdkehoj en
sekd toisaalta siviilisovellutusten ja jopa Lanierin
"globaaliseen yhteisymmiirrykseen" tAhtaevien

televdlitteisten virtuaalitodellisuuksien kehittely-
tyon lomittuminen on eettinen paradoksi, jota eivdt
selitii pois esimerkiksi Lanierin vakuuttelut siitd,
miten monet hdnen tuntemansa sotatutkijat ovat
"kunnon miehi6", jotka eivdt tappaisi kiir-
pastakaan.'"

Niin hakkerit, Survival Research Laboratories
kuin VT-tutkimus integroituvat ndin - tahtoen tai
tahtomattaan - olennaiseksi osaksi teknologian ja
sitd koskevien diskurssien kiertokulkua. "Ihmis-
kunnan yhteisen hyviin edistiimisen" nimissii teh-
tdvd tutkimustyo tuntuu olevan erottamaton tuhon
ja ylivallan levitthmiseen tiihtiiiivistii tutkimukselli-
sista tavoitteista. Emme voi riuhtaista niitd erilleen
- voimme ainoastaan vaikuttaa siihen, mihin koh-
distamme ponnistelumme, mitd painotamme.

Hakkereista piinetty mediakuva nayttaa stereo-
skooppisen postikortin tavoin milloin jalon rosvon,
milloin yhteiskunnan vihollisen piirteet, riippuen
siitii, mista kulmasta sitd tarkastelee. Vaikka viime-
aikaiset vainot ovat taatusti edistdneet hakkerien
organisoitumista ja lisdnneet heidiin piiiittiiviii-
syyttiiiin taistelussa kyberelintilasta, heiddn todel-
lista valtaansa ei pidii liioitella. Kuten tutkija Ald-
rew Ross on hiljakkoin muistuttanut, tietokoneyri-
tysten tavallisten tyontekijciiden tekemdt tihutydt -
heidiin toteuttamansa "sabotaasit" ja aikavarkau-
det sekd viritthmdnsd "aikapommit" (otka tietyn
ajan kuluttua saattavat tyhjentiiii tietokantoja tai
tartuttaa niihin viruksia) - saattavat olla hakkerien
tekosia niikymiittomiimpid, mutta ne ovat usein
niitd monin verroin kalliimpia ja tuhoisampia.2e

Viitteet:
1 baudi (baud) : modulointinopeuden yksikkti, x signaaliele-
menttiii sekunnissa (Seppo Peltonen & Kari Nykiinen'. Tiedon-
siirron sanakirja, Tietoportti ky, Kotka 1986).

2 "A Message to You from Legion of Doom Member 'The
Mentor"', liondo 2000, n:o 31"Winter l99l). 59. Julkaistu
julistus on osa tekstiii, joka on alunperin ilmestynyt siihk6pos-
tina leviiiviissii Phrack-julkaisussa vuonna 1986.

I Jobsin ja Wozniakin kerrotaan rahoittaneen kotitietokoneit-
tensa kehittelyty<itii valmistamalla ja myymiillii ns. "blue bo-
xeja", phone-phreakien puhelinverkkoihin tunkeutumisessa
kiiyttiimie laitteita. (R.U.Sirius & George Gleason: "Do G-
Min Dream of Electnc Sheep?", Mondo 2000, n:o 3 (Winter
l99l), 40-41.) Siniset ja- muunkin viiriset "laatikot" on
Yhdysvalloissa sittemmin lailla kielletty. Niiiden laitteiden
rakenteesta ja puhelinhakkerismin menetelmistii, ks. "Phone
Phreaking",'Cyberpunk. Antologia di testi politici, a cura di
Raffaele Scelsi, ShaKe Edizioni Underground, Milano 1990,
122-128 (alk. Blacklisted New.s, New York 1983). Lanierin
hakkerimaineeseen viittaa John Perry Barlow: "Life in The
DataCloud. John Barlow Interviews Jaton Lanier", Mondo
2000, n:o 2 (Summer 1990), 44.

a Ymmiindn mytologialla mielikuvien, uskomusten ja niike-
mysten joukkoa, jonka pohjalta muotoutuu 'yleisesti
nyvaksyty kasitys' jostain ilmiostti. Tiim.ii mytologia kohoaa
aictuaalisen historian faktden yltipuoleile jonkinlaiseen (l6hes)
'paikallaan leijuvaan' ajattomuuteen. Kuten muinaisissa yh-
teisdissa, mltologia tarjoaa yhteisolle selitysmallin jostain
ongelmallisei-ra pidetyste tai selitystii kaipaavasta.asiasta tai
ilmiost?i. Nyky-yhteiskunnassa media, esimerkiksi televisio,
on keskeinen myytti-generaattori; se mytologisoi todellisuutta
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ker fi.ir Moskau". Hamburg 1989).
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I WELL:in toimintaa on selostanut seikkaperiiisesti Howard
Rheingold: "New Tools for Thought: Min<i-Extendine Tech-
nologies and Virtual Communittes.', teoksessa The Cimputer
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Mclaren oli saanut voimakkaita vaikutteita 60-lu-nrn ranska-
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Brasiliassa. Henki16llisyytensd salanneet ryhmiin i?isenet er-
sintiikuulutettiin. Merirosvoradioliihetykset- ovat ielDommin
hallittavan tekniikkansa takia olleet melko yleisiii. Kuuluisa
esimerkki iiiinihakkerismista on ,v.uonna l98i sattunut taoaus.
Brittil2iinen anarkistinen rock-yhtye CRASS saattoi levityk-
seen ddninauhan, jolla oli - yhtyeen eri liihteistii koostama _

fe.aganin ja .Thatcherin mannertenvdlinen puhelinkeskustelu.
Eri maiden tiedusteluliihteet identifioivat nauhan KGB:n oro-
pagandaksi. Suuren julkisen kohun iiilkeen rvhmii iultisti
tekonsa ja strategiansa. Ks. Douglas kahn: Joitn Heirtfietd.
Art-and Mass Media, Tanam priss, New york 19g5,'131-
132.
2' ks. tarkemmin: Ralfaele Scelsi: "Mela al cianuro". Cyber-
punk Antologia. op.cit.. 25-27.
28 Viimeksi Lanierin vetimiissd paneelissa ,.Applications of
Virtual Reality: Reports from the Field", SIGGIIAPH, Las
Ve-gas, .1.8. I 991. .Eriis yleiscin edustaja muistutti Laniirille,
ette tutkimussalaisuuksien jakamisen siiasta hiinen oitiiisi
pyrkid ktirkemddr? tutkimustuloksensa paneelin kansoinaneilta
sotatutkijoilta. Kommentti jiii pelkiiksi huutavan iiiineksi kor_
vessa.

2' Andrew Ross, op.cit., 123.
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