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1. Johdanto

Alkuvuodesta 2021 kameravalvonta ja julkisuusperiaatteen kytkokset demo-
kratiaan nousivat otsikoihin entisen padministeri Juha Sipildn epdiltyd pahoin-
pitelyd koskevien tallenteiden luovuttamisen yhteydessd. Eduskunnan turval-
lisuusjohtaja oli nayttanyt toimittajalle tallenteen tietokoneen naytoltd, josta
se oli kdnnykdn kameraa kdyttden kuvattu. Nédin hankittu video oli julkaistu
uutisverkkosivuilla.

Kameravalvonta on yleistynyt huomattavasti viime vuosikymmenina. Tuhan-
siin tyopaikkoihin kohdistuneen tutkimuksen' mukaan se oli kiytossa kahdessa
kolmasosassa tyGpaikoista jo vuonna 2011. Kameravalvonta on juurtunut yhteis-
kuntaamme tavaksi, jolla on ilmeisid etuja vaarojen ollessa vihemmin ilmeisid.
Valvonnan lisddntyminen on tapahtunut kontekstissa, jossa ihmisten kuvien
tallentaminen on yhd tavanomaisempaa.”

Oikeudellisesti kameravalvonta on vain védhdn ja vilillisesti sddnnelty
kysymys.’ Sdantely on kdytdnnossa rikoslain (39/1889) ja yksityisyyden suojaan
kuuluvien sddnnosten ohjaamaa. Erottelu julkisen ja yksityisen kameravalvon-
nan vililld on olennainen oikeudellisen sddntelyn kontekstin kannalta. Téssé
artikkelissa keskitymme viranomaisten toiminnan julkisuudesta annetun lain
(621/1999, JulkL) soveltamisalaan kuuluviin viranomaisiin ja niihin rinnastet-
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1. Tero Mamia - Anne Alvesalo-Kuusi — Anna Kuokkanen - Simo Virtanen, Tyon elektroninen
valvonta Suomessa. Tutkimuksen loppuraportti 6/2011. Ty6terveyslaitos, s. 40 ja 71. Saatavilla
osoitteessa https://urn.fi/ URN:NBN:fi-fe201707207739.

2. Benjamin Goold - Tan Loader — Angélica Thumala, The Banality of Security: The Curious Case
of Surveillance Cameras. British Journal of Criminology 53(6), 2013, s. 977-996, 993.

3. Kameravalvonnan kehityksestd osana yksityisyyden suojaa Riku Neuvonen, Yksityisyyden suoja

Suomessa. Lakimiesliiton Kustannus 2014, s. 85-87.
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taviin julkista valtaa kdyttdviin tahoihin* sekd Euroopan unionin virastoihin.
Liséksi keskiossd on julkisilla paikoilla, kuten katualueilla, tapahtuva kamera-
valvonta. Tallentavasta kameravalvonnasta muodostuu henkil6tietoja, joiden
kayttoon sovelletaan tietosuojalainsdadddntod.’ Julkisuuslain tarkoittamien orga-
nisaatioiden kameratallenteet ovat viranomaisen asiakirjoja. Téhén viittaamme
kasitteelld julkinen kameravalvonta.®

Taman artikkelin tarkoituksena on tarkastella ensi sijassa julkisen kamera-
valvonnan oikeudellista sddntelya toisaalta julkisina asiakirjoina ja toisaalta hen-
kilotietoina. Kdsittelemme tilanteita, joissa joku haluaa tutustua julkishallinnon
tallenteisiin tai haluaa kayttda henkil6tietoihinsa kohdistuvaa tarkastusoikeut-
taan. Pyrimme vastaamaan tdssd artikkelissa kahteen kysymykseen. Ensiksi mil-
lainen harkintavalta on tallenteiden luovuttamisesta paattavalld viranomaisella?
Toiseksi voiko harkintavallan kayttod analysoimalla pyrkid systematisoimaan
tallenteiden oikeustilaa?

Artikkelin ldhestyminen kameravalvontaan tapahtuu vaihteittain. Aluksi
selvitimme, mité tarkoitetaan kameravalvonnalla ja siihen liittyvilld tallenteilla
ja miten ne sijoittuvat oikeudelliseen saédntelykehikkoon. Analysoimme harkin-
tavallan rajat tallenteiden luovuttamistilanteissa. Tamin jalkeen esittelemme
kéytdnnon testin, miten viranomaiset tatd harkintavaltaa kdyttavit.

Soveltamiskdytdntoon kohdistuva analyysi toteutettiin suppeana empiirisend
tarkasteluna, jonka tavoitteena oli selvittad, miten asiakirjajulkisuutta ja omien
tietojen tarkastusoikeutta koskevaa normistoa tulkitaan eri viranomaisissa. Siten
esimerkiksi asianosaisjulkisuus (JulkL 11 §) ja tiedonsaanti tutkimuskaytto6n
(JulkL 28 §) on rajattu tarkastelun ulkopuolelle. Lopuksi vastaamme kysymyk-
seen siitd, onko viranomaisten soveltamiskdytdnnon perusteella paiteltivissa
yleisempai linjaa tallenteiden luovuttamisesta.”

4. Julkisuuslain soveltamisalasta Tomi Voutilainen, Oikeus tietoon: Informaatio-oikeuden perus-
teet. Edita 2012, s. 94-103.

5. Tamén liséksi on jonkinlaisia erityistapauksia ja esimerkiksi Tietosuojalautakunnan péitoksen
2/932/2011 perusteella Google sai ksitelld tietoja karttapalvelua varten madraajan, kunhan
henkil6ité tai ajoneuvoja ei voinut tunnistaa.

6. Julkinen tarkoittaa tassd yhteydessé julkisen vallan kiinteist6j4 ja alueita. Angloamerikkalaisessa
kdytannossa julkinen on avointa ja yksityinen kasittdd myos yksityisten omistamat kiinteistot,
kun taas Euroopassa yksityisesti omistettu tila voi olla julkista tai puolijulkista. Beatrice von
Silva-Tarouca Larsen, Setting the Watch: Privacy and the Ethics of CCTV Surveillance. Hart
Publishing 2011, s. 14-16.

7. Ks. Kaijus Ervasti, Lakimies, oikeus, yhteiskunta: Oikeus yhteiskunnallisena kéytintona. Edita
2017,s. 16-17.
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2. Kameravalvonnan sddntely

2.1 Kameravalvonnan kisite

Kamera- tai videovalvontajirjestelmé on jéirjestelmd, joka kuvaa valvottavaa
kohdetta ja mahdollistaa tapahtumien valvonnan ja niiden tallentamisen.® Sen
keskeisid komponentteja ovat kamera-, tallennus- ja tarkkailulaitteet ohjelmis-
toineen sekd muut laitteet, jotka ovat tiedon siirron ja ohjauksen kannalta tar-
peellisia.” Euroopan tietosuojaneuvosto (EDPB) on kéyttianyt késitettd videolaite,
joka sisdltdd yleiskielen kannalta ajatuksen myds tallentamisesta.

Kameravalvontaa kdytetddn tuottamaan jatkuvaa kuvallista informaatiota
halutuilta alueilta. Sen avulla pyritdan estimédan mahdollisia ongelmia ja selvit-
tdmaddn niitd jalkikdteen. Kameravalvontaa voidaan hyédyntdd myos esimerkiksi
joukkotapahtumissa héirictilanteiden ennakoinnissa, alkavan tulipalon havait-
semisessa sekd tilannejohtamisessa.'

Kameravalvontaa voidaan hyddyntdi kahdella tavalla, reaaliaikaisesti ja jalki-
kiteisesti. Reaaliaikaisen tarkkailun tavoitteena on ennaltaehkdista epétoivottuja
tapahtumia. Jalkikateen tallenteita tutkimalla voidaan selvittdd erilaisten tapah-
tumien kulkua. Niiden kaytto ei rajoitu pelkédstddn turvallisuuteen, vaan niitéd
voidaan kayttda myos esimerkiksi toiminnan kehittdmiseen' tai yleishyodylli-
seen tarkoitukseen.'” Yleishyodyllisié tarkoituksia on esimerkiksi kelikamerat ja
luontokamerat, kuten Norppalive."?

Nykyisessd digitaalisessa tekniikassa kuvakenno koostuu pikseleisti eli ku-
vapisteistd, joiden médrd kertoo kuvan tarkkuuden. Kameroiden lisdksi val-
vontajarjestelmd koostuu yleensa tallentimesta sekd tallentimen ja kameroiden
vilisisté tietoliikenneyhteyksistd.'* Jarjestelmaén voi liittad myos esimerkiksi
mikrofoneja ja analytiikkatoimintoja kuten hahmontunnistuksen, kavijdlasken-
nan tai lampo- ja savupatsaiden tunnistuksen.'

8. Teknologiakeskeisestd lahestymistavasta Anthony C. Caputo, Digital Video Surveillance and
Security. Butterworth-Heinemann 2014, s. 49-60.

9. Kimmo Arenius - Veijo Kauppi - Roger Lehtonen — Aku Péankaldinen — Petri Kayhko - Pekka
Sallinen - Patrik Westerlund - Kim Kattilakoski - Jukka Siivonen - Mats Lindeqvist - Jouni
Virta — Veli-Matti Luukkanen - Reijo Hovinen, Kameravalvontaopas. Turva-alan yrittdjit ry
2020, s. 10. Saatavilla osoitteessa https://turva-alanyrittajat.fi/kameravalvontaopas.

10. Ibid., s. 7-8.

11.Ibid., s. 9-10.

12. Potentiaalisista kdyttokohteista laajemmin J. K. Petersen — Pamela Taylor, Handbook of Sur-

veillance Technologies. Taylor & Francis 2012, s. 475-477.

13. Norppaliven avulla pystyi seuraamaan hylkeitd niiden luonnollisessa ymparistossd hairitse-

mattd niitd. Ks. https://wwf.fi/luontolive/norppalive/.

14. Arenius et al. 2020, s. 16-19.

15. Ks. ibid., s. 28-35.
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Turvajarjestelmien paljastumisen kannalta olennaista on, ettd kameratallen-
teista voidaan paételld jarjestelmin tekninen suorituskyky. Sitd on esimerkiksi
kameran sijainti, sen erottelukyky, kuvan pakkaustaso ja kameran kyky kuvata
hdmarassd. Kameran ja sen teknisten ominaisuuksien pdatyminen ulkopuolisille
voi vaarantaa valvonnan tarkoituksen.

2.2. Kameravalvonnan yleiset reunaehdot

Suomessa kameravalvonnasta ei ole erityislakia, toisin kuin esimerkiksi Ruot-
sissa'é, jossa viranomaisten harjoittama kameravalvonta vaatii padsiadntdisesti
luvan. Suomen tilanteen arvioinnissa konteksteja ovat alueellinen eli mitd ka-
mera kuvaa, toimijakeskeinen eli kuka on vastuussa valvonnasta ja tiedollinen
eli syntyykd siitd henkil6tietoja. Alueellisen, toimijakeskeisen ja tiedollisen na-
kokulman muodostama kolmio on olennainen sdantelyn normatiivisen ulottu-
vuuden kannalta.

Tiedollisesta nakokulmasta keskeinen on EU:n yleisen tietosuoja-asetuksen
(2016/679, GDPR) 5 artiklan 1 kohdan alakohdan ¢ (5.1.c) tietojen minimointi-
periaate, jonka mukaan henkilGtietojen on oltava asianmukaisia ja olennaisia ja
rajoitettuja sithen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd kasitellddn. Kaytdnnossd taima tarkoittaa sité, ettd kameravalvontaa voidaan
kayttad niissa tilanteissa, joissa yksityisyyttd vihemmaén loukkaavaa keinoa ei
ole kdytettavissd'” ja talloinkin valvonnan tekniset ratkaisut ja niiden kayttota-
vat pitdd valita niin, ettd silld loukataan mahdollisimman vdhéin yksityisyytta.
Kéytannossd tdma voi tarkoittaa sité, ettd vaihtoehtoiset keinot, kuten vartiointi,
eivit olisi kdytdnndssd toteutettavissa niiden edellyttdmien ylivoimaisten talou-
dellisten panostusten takia.

2.3. Kameravalvonnan tallenteet henkil6tietoina

Henkil6tietojen kasittelyn kannalta keskeisimpind sdanndoksid ovat tietosuojalaki
(1050/2018, TSL) ja GDPR. Ne koskevat viranomaisten lisdksi myos yksityisid.'®

16. Kamerabevakningslag (2018:1200).

17. Julkiset organisaatiot ovat tyonantajia, joten niihin sovelletaan lakia yksityisyyden suojasta
tyoelamaissé (759/2004). Sen 17 §:n 1 momentin mukaan ennen kameravalvonnan kaytt66n
ottamista on selvitettava tyontekijéiden yksityisyyteen vahemmén puuttuvien muiden keinojen
kayttomahdollisuudet, ja etté tyontekijan yksityisyyteen ei puututa enempéi kuin on vélttdma-
tontd toimenpiteiden tarkoituksen saavuttamiseksi.

18. Erddt osakokonaisuudet on rajattu pois ndiden soveltamisalalta. GDPR:d4 ei sovelleta yksi-
tyishenkil66n, joka kisittelee henkil6tietoja yksinomaan henkil6kohtaista tai kotitaloutta
koskevassa toiminnassa. Rikosasioiden tietosuojasta sdddetddn erikseen rikosasioiden tieto-

777



Kari Telaranta — Riku Neuvonen

Arvioitaessa henkildtietojen sdantelyn suhdetta valvontakameratallenteisiin kes-
keistd on se, onko tallenteella henkil6tietoja ja toisaalta se, kisitelladnkd niita.

Henkilotieto on mika tahansa tunnistettavissa olevaan luonnolliseen hen-
kiloon liittyva tieto. Henkilo on tunnistettavissa, jos hanet voidaan suoraan tai
epasuorasti tunnistaa esimerkiksi nimen, henkildtunnuksen, sijaintitiedon, verk-
kotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaali-
sen tekijan perusteella.'” EDPB:n mukaan® (tallentava) kameravalvonta kerdi ja
sdilyttda kuvallista tai audiovisuaalista tietoa kaikista valvottuun tilaan tulevista
ihmisistd, jotka voidaan tunnistaa.

Seuraavaksi arvioidaan, kdsitelldcdnko tallenteissa olevia henkil6tietoja. Kasit-
telyllé tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin
tai henkildtietoja siséltdviin tietojoukkoihin joko automaattista tietojenkasittelya
kéyttden tai manuaalisesti (GDPR 4.2 artikla). Asetuksen mukaan?®' téllaista
ksittelyd on tietojen kerddminen, tallentaminen, jirjestiminen, jisentdiminen,
sailyttdiminen, muokkaus, muuttaminen, hakeminen, kyseleminen, kaytto,
luovuttaminen, levittdiminen tai saataville asettaminen, yhteensovittaminen, yh-
distdminen, rajoittaminen, poistaminen tai tuhoaminen. Kuten asetustekstistd
ilmenee, jo henkil6tietojen tallentaminen ja tallenteiden sdilyttiminen itsessadn
on henkilGtietojen kasittelyd. Tietosuojavaltuutetun mukaan tallenteiden sii-
lytysajalla ei ole merkitystd henkilotiedon kisitteen kannalta.”? Toisaalta myos
ei-tallentava kameravalvonta, jota seuraa esimerkiksi vartija, tdyttad asetuksen
madritelmédn henkiltiedosta ja sen kasittelysta.”

Unionin tuomioistuimen tapauksessa C-345/17 oli kyse kumotun henki-
l6tietodirektiivin (95/46/EY) tulkinnasta. Poliiseja oli videoitu poliisiasemalla
kuulustelutilanteessa ja kyseinen video oli julkaistu internetissa. Poliisit olivat ta-
pauksessa nahtavissé ja kuultavissa, joten tallenteet olivat henkil6tietoja. Toisessa
tapauksessa C-212/13 tuomioistuin totesi, ettd kotiin asennettu myos julkista

suojadirektiivissd 2016/680. EU:n toimielimid koskee lisiksi asetus 2018/1725 luonnollisten
henkiléiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen
kasittelyssd ja ndiden tietojen vapaasta litkkuvuudesta.

19. GDPR 4.1 artikla.

20. EU:n tietosuojatyoryhmén (EDPB 2019) ohjeet 3/2019 henkil6tietojen kisittelystd videolait-
teilla (29.1.2020), s. 7. Saatavilla osoitteessa https://tietosuoja.fi/euroopan-tietosuojaneuvos-
ton-ohjeet.

21. Luettelo ei liene tyhjentava, silld asetuksessa se alkaa sanalla "kuten” ("such as”).

22. Tietosuojavaltuutetun toimisto 2022. Usein kysyttyd kameravalvonnasta. Saatavilla osoitteessa
https://tietosuoja.fi/usein-kysyttya-kameravalvonta (noudettu 27.1.2022).

23. My0s nditd koskee tietojen minimoinnin periaatteet ja kisittelyn kohteena olevan oikeudet
soveltuvin osin, kuten oikeus tietoon siitd kuka niita tietoja késittelee ja miksi.
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tilaa kuvaava valvontajirjestelma, joka luo henkilostd kuvatallenteen ja tallentaa
ne kovalevylle on automaattista henkilétietojen kasittelya.*

Henkil6tietojen kasittely on sallittua vain ennalta maéritellyissa tarkoituk-
sissa (GDPR 6.1 artikla). Kameravalvonnan kohdalla oikeutusperuste voi olla esi-
merkiksi julkisen vallan kdyttiminen tai yleistd etua koskevan tehtdvén suoritta-
minen (alakohta e) tai rekisterinpitdjan oikeutettu etu (alakohta f). Kansallisesti
on lisaksi sdddetty (TSL 4.1 §:n 2 kohta), ettd alakohdan e mukainen késittely on
sallittua, jos se on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen
edun mukaisen tehtdvén suorittamiseksi.®

TSL:n sdadnnoksen tarkoituksena on mahdollistaa viranomaisten tekema
henkil6tietojen kasittely silloin, kun oikeutta ksittelyyn ei voida suoraan johtaa
viranomaista koskevasta tehtdvi- ja toimivaltasddnnoksestd eikd mahdollisesta
yksityiskohtaisemmasta erityissdantelystd.”® Téstd lienee kyse silloin, kun
viranomainen esimerkiksi omaa toimintaa turvatakseen on ottanut kaytt66n
tallentavan kameravalvonnan.

Yleisen edun edistamistehtavan lisaksi kasittelyperuste voi olla rekisterinpita-
jan (tai kolmannen osapuolen) oikeutettu etu.”” Viranomainen ei voi vedota ka-
sittelyperusteena 6.1 artiklan alakohtaan f (oikeutettu etu), silld 6.1 artikla rajaa
viranomaisten tehtdviensé yhteydessé suorittaman tietojenkésittelyn alakohdan
f soveltamisalan ulkopuolelle. Niin ollen julkinen kameravalvonta on ldhtokoh-
taisesti oltava perusteltavissa yleiselld edulla (alakohta e) ja vastaavasti yksityinen
kameravalvonta oikeutetulla edulla (alakohta f).* Julkinen tai yksityinen taho ei

24. Tapauksessa oli kiistaa siitd, sisaltyyko tallainen henkilétietojen kisittely GDPR 2.2.c artiklan
mukaisen kotitalouspoikkeuksen piiriin. Kun jirjestelmélld samalla valvottiin myos julkista
tilaa, se ei tuomion mukaan ollut yksinomaan henkilckohtaista tai kotitaloutta koskevaa, vaikka
jarjestelma olikin asennettu kotitaloon omaisuuden, terveyden ja hengen suojaamiseksi. Ks.
myo6s Cornelia Beatrice Gabriela, The Video Surveillance Matter in the Case-law of the Euro-
pean Court of Justice. Lex et scientia, 27(2) 2020, s. 32-40, 33-36.

25. Yksityisoikeudellinen yhteiso ei voi vedota kisittelyperusteena 6.1 artiklan e alakohtaan, vaikka
se hoitaisikin julkisia hallintotehtavia. HE 9/2018 vp EU:n yleisti tietosuoja-asetusta taydenta-
viaksi lainsdadannoksi, s. 80. Téstd poikkeuksena TSL 4 §:n 1, 3 ja 4 kohtien mukainen kasittely
(henkil6n asema, tehtavit ja niiden hoito, tutkimus tai tilastointi ja arkistointi).

26. HE 9/2018 vp, 5. 79.

27. EDPB:n mukaan periaatteessa kaikki 6.1 artiklan mukaiset lainmukaiset perusteet voivat tulla
kyseeseen videovalvontatietojen kasittelyn oikeusperusteena. Sen mukaan 6.1.c artiklaa (laki-
sddteinen velvoite) sovelletaan, jos kansallisessa lainsdddanndssa sdddetddn velvollisuudesta
suorittaa videovalvontaa. Harvinaisissa tapauksissa rekisterinpitdja voi kéyttda 6.1.a artiklaa
(suostumus) kasittelyn oikeusperusteena. EDPB:n mukaan todenndkéisimmin kaytettavat
sdannokset ovat oikeutettu etu ja yleinen etu. EDPB 2019, s. 9.

28. Ei ole pdivinselvid, ettd viranomainen ei voisi vedota oikeutettuun etuun ksittelyperusteena.
Kapeasti tulkittuna viranomaisten asianmukaista hallinnointia ja toimintaa varten suoritettava
tietojenkdsittely ei olisi “tietojenkdsittelyd, jota viranomaiset suorittavat tehtéviensd yhteydessd”.
EU:n tietosuojatydryhman (EDPB 2014) lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mu-
kaisesta rekisterinpitdjan oikeutetun intressin késitteestd (9.4.2014), s. 24. Saatavilla osoitteessa
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/
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voi perustella valvontaa pelkastdan kiinteiston omistajan ja vuokralaisen vilisella
sopimuksella.?”’

Tietosuojalain perusteluissa todetaan yleisen edun kisittelyperusteesta, ettd
viranomaisen on arvioitava, voidaanko kyseessd olevaa henkildtietojen kasittelyd
pitdd oikeasuhtaisena ksittelyn tarkoitukset huomioon ottaen. Arvioinnissa on
huomioitava GDPR 5 artiklan henkildtietojen kisittelyd koskevat periaatteet,
kuten tietojen minimoinnin periaate. Rekisterinpitdjan olisi myos arvioitava
kasittelyn oikeasuhtaisuutta suhteessa rekister6idyn etuihin ja perusoikeuksiin.*
Yleisen edun perustetta sovellettaessa lapset tulee huomioida erityisesti.* Yleisen
edun perusteella oikeutetussa kameravalvonnassa on punnittava rekisterdityjen
etuja ja haettua yleistd etua, samoin kuin oikeutetun edun perusteen punninta-
tilanteissa Kyseessd on niin sanottu tasapainotesti.’ Se pitdd tehdd perusteesta
riippumatta.

GDPR 15.1 artiklan mukaan rekister6idylld on oikeus saada vahvistus siiti,
kasitellaanko hintd koskevia tietoja seké tiedot muun muassa kisittelyn tarkoi-
tuksesta, tietoryhmistd, tietojen sdilytysajoista ja tietojen vastaanottajista. Re-
kister6idylld on oikeus péddstd hdntd itseddn koskeviin henkil6tietoihin ja saada
kaikki tietojen alkuperista kaytettdvissa olevat tiedot. Rekisterdidylld on paitsi
oikeus saada ne tallenteet, joissa hén itse esiintyy, my0s tieto siitd miten ndma
tallenteet on hankittu. Tama voisi sisdltdd esimerkiksi tiedon kameran sijainnista
ja mahdollisesti my6s kameran teknisid tietoja.

EDPB:n* mukaan, jos tallenteella on ulkopuolisia henkil6itd, tallennetta ei
pitéisi luovuttaa ilman ettd sitd muokataan niin, ettd ulkopuolisia henkil6ita ei

wp217_fi.pdf. Samassa lausunnossa (s. 24) EDPB esittid tilojen videovalvonnan turvallisuus-
syisté sisaltyvin laajaan tulkintaan yleistd etua koskevasta tehtévasta.

29. Apulaistietosuojavaltuutetun ratkaisussa 4.6.2021 (Dnro 4900/182/18) rekisterinpitéja ve-
tosi asuinrakennuksen kulunvalvontajérjestelmén osalta myés GDPR 6.1.b artiklaan, jonka
mukaan kisittely on sallittua sopimuksen taytdnt66n panemiseksi, jossa rekisterdity on osa-
puolena. Apulaistietosuojavaltuutettu totesi, ettd vuokrasopimuksella sovitaan vuokrasuhteen
ehdoista ja luovutetaan kayttooikeus. "Padmadran saavuttamiseen ei liity tarpeellisena osana
henkilGtietojen kisittely sahkolukkojarjestelmin kautta ja tietojen kerddminen vuokralaisen
kulkemisesta kotitalossaan. Lisiksi voidaan todeta, etta silloin, kun on olemassa vihemman
yksityisyyden suojaan puuttuvia vaihtoehtoja, henkil6tietojen ksittelya ei voida katsoa tarpeel-
liseksi sopimuksen tdytintoonpanoa varten.” Kulunvalvonta ei ollut tarpeellista sopimuksen
taytdntdonpanemiseksi, eivatka edellytykset kisitelld henkilotietoja 6.1.b artiklan kisittelype-
rusteen nojalla tayttyneet. Siten my6skddn kameravalvontaa ei ole lahtokohtaisesti mahdollista
perustella pelkistdan kiinteiston omistajan ja vuokralaisen viliselld sopimuksella.

30. HE 9/2018 vp, s. 79.

31. Ibid., s. 79-80.

32. Ks. Tietosuojavaltuutetun toimisto 2022. Rekisterinpitdjan oikeutettu etu. Saatavilla osoitteessa
https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu (noudettu 27.1.2022). My6s EU:n tietosuo-
jatyéryhmd on kisitellyt tasapainotestid. Ks. EDPB 2014, s. 25-52. Téss4 artikkelissa ei menna
tdmdn syvemmin tasapainotestiin.

33.EDPB 2019, s. 23.
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voi tunnistaa, mutta velvollisuutta tihan ei ole. Ulkopuolisten henkil6iden suo-
jaamista ei ohjeen mukaan voi kuitenkaan kéyttad “tekosyynd” tietojen luovutta-
matta jattdmiselle. Saman ohjeen mukaan tieto valvonnan kattavuudesta ei ndyté
olevan salassapitointressind kovin korkealla. Ohjeen mukaan rekisterinpitdjan
olisi ilmoitettava tdsmallisesti valvottu alue, jotta mahdollisesti kuvatuksi tullut
voi arvioida, onko hdnen henkildtietojaan mahdollisesti talletettu.**

2.4 Kameravalvonnan tallenteet viranomaisen asiakirjoina

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat
ja muut tallenteet ovat julkisia, jollei lailla toisin sdddetd. Jokaisella on oikeus
saada tieto julkisesta asiakirjasta ja tallenteesta. Tallenteella tarkoitetaan sisaltod,
joka on luettavissa, kuunneltavissa tai muutoin ymmarrettavissa vain teknisin
apuvilinein.® Julkisuuslain (621/1999, JulkL) 5.1 § niputtaa samaan asiakirjan
kasitteeseen kirjalliset ja kuvalliset esitykset sekd muut viestit.

Arvioitaessa sitd, onko viranomaisen hallussa oleva tallenne asiakirja eli jul-
kisuuslain soveltamisalaan kuuluva, on ensinnd arvioitava, onko se kirjallinen tai
kuvallinen esitys. Toisekseen on arvioitava sitd, onko se viranomaisen hallussa.
Asiakirja on viranomaisen hallussa, jos se on viranomaisen palveluksessa olevan
laatima tai se on toimitettu viranomaiselle asian kisittelya varten tai muutoin
toimialaan tai tehtéviin liittyen.*

Mdenpdd* jakaa julkisuuslain soveltamisalan ulkopuolelle kokonaan tai osit-
tain jadvét asiakirjat kahteen kokonaisuuteen, joista toinen on ns. ei-asiakirjat
(JulkL 5.3 §). Ndiden yhteys julkisen vallan kdytto6n on niin vélillistd ja mer-
kitykseltddn vdhaistd, ettd julkisuuslain soveltaminen niihin ei ole perusteltua.
Toisen kokonaisuuden muodostaa viranomaisen sisdistd tydskentelyd varten
laaditut asiakirjat (JulkL 5.4 §), joihin julkisuuslakia sovelletaan vain rajoitetusti.

Tapauksessa KHO 2016:207 oli kiistaa siitd, ovatko pelastuslaitoksen palo-
paikalta ottamat valokuvat sisdistd koulutusta varten hankittuja ei-asiakirjoja,
vai sovellettiinko niihin julkisuuslakia. Ratkaisussaan KHO totesi, ettéd sisdistd
kayttéd varten hankituille asiakirjoille tyypillistd on se, ettd ne eivit valittomasti
liity suoritettavaan virkatehtdvain vaan tukevat viranomaisen oman toimin-
nan jarjestamistd. Asiakirjan julkisuusasema ei ole mydskédén riippuvainen siité,
onko se liitetty arkistoon vai ei (KHO 2016:117). Viranomaisen suorittaessa

34.1bid., s. 23-24.

35. HE 309/1993 vp perustuslakien perusoikeussadnndsten muuttamisesta, s. 58.

36. My0s toimeksiannon perusteella laaditut asiakirjat ovat viranomaisen asiakirjoja (JulkL 5.2
§). Tdstd voi olla kyse esimerkiksi silloin, kun kameravalvonnan toteutuksesta ja tallenteiden
yllapidosta vastaa kolmas osapuoli, kuten vartioimisliike.

37. Olli Médenpad, Julkisuusperiaate. Talentum 2016, s. 59-60.
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lakisaiteistd tehtdvad, sen yhteydessd muodostuvat kuva- ja dénitallenteet ovat
viranomaisen asiakirjoja.*®

Tapauksessa T-436/09 unionin yleinen tuomioistuin otti kantaa kameraval-
vonnan tallenteiden asemaan asiakirjoina. Kuvaruudulla nakyvét valvontakame-
ran kuvat eivit ole asiakirjoja, jos ne pysyvit tekniselld laitteella tallentumatta
mihink&in vain hetken. Kuitenkin valvontakameraan liitetty tallennuslaite muo-
dostaa tallenteen, joka on kiistatta” mahdollisen tutkimuspyynnon kohteena
oleva asiakirja. Tapauksessa kyse oli laitteesta, joka tallentaa kuvat automaatti-
sesti viimeisten 30 vuorokauden ajalta, Tilanne ei muutu, vaikka yli 30 vuoro-
kautta vanhat kuvat poistetaan jarjestelmastd ja korvataan uusimmilla kuvilla.”

Julkisuuslain perusteluiden mukaan asiakirja on viranomaisen hallussa, kun
se on fyysisesti viranomaisen toimipaikassa tai viranomaisessa toimivalla pai-
kasta riippumatta. Esimerkiksi tallenne saattaa fyysisesti sijaita palveluyrityksen
tiloissa. Se on kuitenkin viranomaisen maarattdvissé, ja viranomainen voi kayttaa
sitéd joko tietoliikenneyhteyksien avulla tai siten, ettd palveluyritys tulostaa tai
muutoin tuottaa tiedostosta aineistoa viranomaisen kaytt66n.** Olennaista on,
onko tallenne viranomaisen maardysvallassa.

Tallenne voi olla kokonaan tai osittain salassa pidettava. Salassapidon pe-
rusteista on sdadetty JulkL 24 §:ssd. Tyypillisesti videovalvonnan tallenteiden
salassapitoperuste on perusteltu 24.1 §:n 7 kohdalla, jonka mukaan henkiléiden,
rakennusten, laitosten, rakennelmien seka tieto- ja viestintdjarjestelmien turva-
jarjestelyjd koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat on pidettava
salassa, jollei ole ilmeist4, ettd tiedon antaminen niistd ei vaaranna turvajarjes-
telyjen tarkoituksen toteutumista. Ilmeisyyden arviointi on tallenteen luovutta-
misesta padttavin viranomaisen harkintavallassa.*!

Kuopion hallinto-oikeuden tapauksessa Dnro 12/0154/2 3.4.2012 oli kysymys
esitutkintapdytakirjan liitteend olleesta cd-levysta. Tallenne sisélsi valvontaka-
meran kuvaa putkatilojen kaytéavilta. Poliisilaitos oli kieltdytynyt antamasta tal-
lennetta, koska se sisilsi poliisin tilojen turvallisuuteen liittyvéa tietoa ja teknistd
tietoa. Hallinto-oikeus totesi, ettd tallenteessa nikyy putkatilojen ovia, mutta
esimerkiksi niiden lukitusjarjestimasti ei ole tehtdvissa tarkkoja havaintoja. Tal-
lenteesta ei ollut saatavissa lisdtietoa turvajdrjestelyistd verrattuna siihen, mité
julkisen esitutkintapoytékirjan perusteella on saatavissa. Hallinto-oikeus arvioi,
ettd tieto oli joka tapauksessa laadultaan yleisesti tiedossa olevaa ja niin vdhiista,
ettei silld ole merkitystd poliisin turvajérjestelyjen kannalta.

38. Kari Telaranta, Ovatko viranomaisen ottamat valokuvat julkisia asiakirjoja? Defensor Legis
3/2017, s. 459-465, 465.

39. Tuomion kohdat 126-127.

40. HE 30/1998 vp laiksi viranomaisten toiminnan julkisuudesta ja sithen liittyviksi laeiksi, s. 55.

41. Samalla on huomioitava, ettd viranomaisen paatokselld voidaan kieltda liikkuminen tietyilla
paikoilla, jolloin oikeudeton alueelle tunkeutuminen tulee rangaistavaksi RL 24:3 siannoksen
mukaan julkisrauhan rikkomisena, tdstd enemman Neuvonen 2014, s. 126-128.
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Tallenteiden salassapitoa voi yrittad perustella myds muilla kuin turvajar-
jestelyilla. Edelld mainitussa tapauksessa poliisilaitos perusteli luovuttamatta
jattamistd myos silld, ettd tallenteen antaminen loukkaisi julkisuuslain 24.1 §:n
26 kohdan tarkoittamalla tavalla poliisien yksityiseldiméa. Poliisin kulkeminen
virantoimituksessa putkatilojen kéytavalla ei ollut lainkohdassa tarkoitettu, yk-
sityiseldméaén liittyvé, arkaluonteinen tieto.*

Tapauksessa KHO 2021:27 oli kyse pahoinpitelytapauksen esitutkintapdy-
takirjan liitteend olevasta videosta, joka oli kuvattu teollisuushallin valvontaka-
meralla. Poliisilaitos kieltaytyi luovuttamasta tietoja, koska rikoksen asianosaiset
ovat tunnistettavissa tallenteelta ja rikoksen tekotapa on selvésti ndhtavissé. Li-
siksi tallenteella nakyy ulkopuolisia henkil6itd seké asianosaisten ja rikoksesta
epaillyn kéyttaytymiseen sekd ilmeisiin liittyvid yksityiskohtia. Tallenne ylitti
poliisilaitoksen arvion mukaan tarkkuudellaan sen, mité oli paateltavissé julki-
seksi tulleista asiakirjoista.

KHO:n mukaan tallenteesta vilittyy henkiloiden yksityiseldmaan liittyvaa
informaatiota. KHO nojautui lainvalmisteluaineistoon,* jonka mukaan henkil6n
yksityiselamdin liittyvét arkaluonteiset seikat ja rikoksen uhria koskevat tie-
dot voivat olla salassa pidettavid. KHO totesi, ettd vaikka tallenteilla on useiden
henkildiden yksityiselamaén liittyvéda tietoa, timd tieto ei ole arkaluonteista ja
tallenteet eivit siten olleet salassa pidettéavia.

Edelld mainittujen oikeustapausten valossa voidaan todeta, etté ldhtokohtai-
sesti ihmisten ndkyminen tallenteella ei vield loukkaa heiddn yksityisyyttaan.*
Paljastuvan tiedon taytyy olla arkaluonteista. Mikali henkil6 nékyy esimerkiksi
kadulle suunnatun tai virastossa olevan valvontakameran tallenteessa, tieto itses-
sadn ei ole arkaluonteinen. Vaikka tallenteella nakyisi rikos, kuten pahoinpitely,
my6skdin se ei vield lahtokohtaisesti ole salassa pidettdvé arkaluonteinen tieto.
Tiedon paljastumisesta tulisi aiheutua haittaa.

Tallenteisiin liittyva julkisuus on EU-oikeuden kontekstissa erilainen. EU:n
perusoikeuskirjan 42 artiklaa konkretisoivan Euroopan parlamentin, neuvoston
ja komission asiakirjojen saamisesta yleison tutustuttavaksi annetun asetuksen
((EY) N:0 1049/2001, JulkA)** mukaan jokaisella unionin kansalaisella seki jo-
kaisella luonnollisella henkil6lld, joka asuu jossain jasenvaltiossa, sekd jokaisella
oikeushenkil6ll4, jolla on sddantoméairiinen kotipaikka jossain jasenvaltiossa,

42. Tkdan kuin varmuuden vuoksi hallinto-oikeus totesi myos, ettd tallenne ei sisalla sellaista tietoa,
joka oikeuttaisi salaamisen julkisuuslain 24.1 §:n 32 kohdan perusteella.

43. HE 30/1998 vp ja HE 222/2010 vp esitutkinta- ja pakkokeinolainsaddannén uudistamiseksi.

44. Huomioitavaa on vield, ettd kuinka henkil6t nakyvat. Vuonna 2012 syyttidja teki syyttamatta-
jattdmispaatoksen tapauksessa, jossa henkilo4 epiiltiin kotietsintdd tekevien poliisien salakat-
selusta valvontakameroiden avulla. Neuvonen 2014, s. 134-135.

45. Asetuksen synnystd ja valmisteluun liittyvistd jannitteisté, ks. Joni Heliskoski — Péivi Leino,
Darkness at the Break of Noon: The Case Law on Regulation No. 1049/2001 on Access to
Documents. Common Market Law Review (43) 2006, s. 735-781.
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on oikeus tutustua EU:n toimielinten hallussa oleviin asiakirjoihin (2 artikla).
Asetuksen mukaan asiakirjalla tarkoitetaan mita tahansa tallennetta, eli pape-
rille tulostettua tai sdhkoisessé muodossa tallennettua tekstid taikka &dni- tai
kuvatallennetta tai audiovisuaalista tallennetta, joka koskee toimielimen vas-
tuualueeseen kuuluvia politiikkoja, toimintaa ja paatoksid (3 artikla). Sisdiseen-
kin kiyttoon laaditut asiakirjat tulee asetuksen mukaan esittda.

Asiakirjan médritelmé on siis EU:n asetuksessa vastaava kuin julkisuuslaissa
lukuun ottamatta sitd seikkaa, ettd asetuksessa ei madritelld ei-asiakirjaa. Myos
luovuttamisesta kieltdytymisen perusteet ovat hieman toisistaan poikkeavia.*
Niita ovat ehdottoman suojaintressin salassapitoperusteet, jotka on méaritelty
asetuksen 4 artiklan 1 kohdassa,* joita ovat muun muassa yleistd turvallisuutta
koskevan yleisen edun suojaaminen sek yksityiseldmén, yksilon koskematto-
muuden seka erityisesti henkil6tietojen suojaaminen. Poiketen muista salassapi-
toperusteista, edes ylivoimainen yleinen etu ei oikeuta luovuttamaan ehdottoman
suojaintressin alaisia tietoja.

Edella mainitusta huolimatta, vaikka tallenteelle tallentunut tieto olisi salassa
pidettavaa, sen esittdminen tai luovuttaminen voi olla silti sallittua harvinai-
sissa tarkedin yleiseen etuun liittyvissd tilanteissa. EIT:n Guja vastaan Moldova
-tapauksessa viranomaisen palveluksessa oleva luovutti salassa pidettavid tietoja
medialle. Yleison tarve informaation saamiseen voi olla niin voimakas, ettd se
syrjdyttdd salassapitovelvollisuuden. Kyse on paljastuksesta aiheutuvan haitan ja
julkisen tarpeen tietojen paljastamiseen vilisestd punninnasta. Tdrkedd on, ettd
on toimittu vilpittdmaéssd mielessd, uskottu tietojen olevan tosia ja pidetty niiden
paljastamista julkisen edun mukaisena.*®

Yhteenvetona Suomen viranomaisten ja EU:n toimielinten hallussa oleviin
kameravalvonnan tallenteisiin soveltuu lahtokohtaisesti seki julkisuus ettd tu-
tustumisoikeus.*

46. Riku Neuvonen, Oikeus julkiseen tietoon. Kauppakamari 2017, s. 46-49.

47. Lehtonen et al. ovat luonnehtineet sdéntelyd samantapaiseksi kuin julkisuuslain tarkoittama
vahinkoedellytyksinen salassapito-olettamaan perustuva salassapito, josta on kyse silloin, kun
tietoja salataan turvajédrjestelyitd koskevan JulkL kohdan perusteella. Lasse Lehtonen — Maija
Hall - Sampo Brander, Euroopan unionin asiakirjojen salassapito yleisen edun perusteella.
Lakimies 2/2007, s. 208-227, 211.

48. Guja v. Moldova 12.2.2008. Hakemus nro 14277/04. Euroopan ihmisoikeustuomioistuin. Riku
Neuvonen on purkanut Guja-tapauksen perusteella muodostuvia kriteereité pilliinpuhaltajien
sananvapaudelle. Ks. Riku Neuvonen, Pilliinpuhaltajien asema Suomessa, s. 246-247 teoksessa
Péivi Korpisaari (toim.), Viestinndn muuttuva sdédntely. Viestintdoikeuden vuosikirja 2016.
Helsingin yliopisto, s. 241-254.

49. Samanlaisia oikeuksia on turvattu my6s Euroopan neuvoston yleissopimuksessa viranomaisten
asiakirjojen julkisuudesta, joka on ratifioitu Suomessa blankettilailla (16/2015). Yleissopimus
kattaa my0s julkista valtaa kéyttavit yksityiset.
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3. Tietopyynnot kameravalvonnan tallenteista

Artikkelin empiiristd osuutta varten toinen kirjoittajista kdvi kdveleméssa eri
virastojen valvontakameroiden edessd. Kdynnin yhteydessd otettiin ylos kameran
sijainti seké ajankohta, jolloin kameraan on taltioitunut kirjoittajan henkildtie-
toja. Tdmdn jalkeen ensin pyydettiin luovuttamaan tallenne yhden minuutin
ajalta. Téssd vaiheessa ei vield paljastettu, ettd tietojen pyytdja todenndkoéisesti
nékyy tallenteella. Tarkoituksena oli selvittdd viranomaisen tulkintalinja tallen-
teesta yleisojulkisena asiakirjana, jota pyydettédessd ei tarvitse perustella pyyn-
toddn eikd todistaa henkil6llisyyttadn (JulkL 13.1 §).* Viranomaisen vastauk-
sesta kirjattiin ylos mahdollisen kieltdytymisen syy sekd perusteet. Muutamassa
tapauksessa keskustelua jatkettiin kieltaytymisen perusteiden syventamiseksi.

Kaikki viranomaiset kieltdytyivdt luovuttamasta tietoja JulkL tai JulkA no-
jalla. Padosin perusteena oli JulkL 24 §:n 1 momentin 7 kohta.”’ Lisédksi erddt
tdydensivit perusteluitaan viittaamalla muuhun lainsdddant66n. EU:n virastojen
kohdalla kieltdytymisen syy oli JulkA 4 artiklan 1 kohta.

Seuraavaksi pyydettiin kirjoittajan omien henkildtietojen tarkastusta GDPR
15 artiklan nojalla. Kahdelta viranomaiselta omien tietojen tarkastusta ei pyy-
detty, koska kirjoittaja ei ollut vieraillut kyseisen viranomaisen valvontakame-
roiden edustalla siten, ettd henkilétietoja olisi tallentunut jarjestelméan. Koonti
tietopyyntdjen tuloksista on koottu taulukkoon.

50. Myos JulkA 6.1 artikla. Vaikka kyse olikin tutkimuksellisesta tarkoituksesta, se kytkeytyy JulkL
3 §:n tarkoitukseen mahdollisuudesta valvoa julkisen vallan kiyttod, muodostaa vapaasti mie-
lipiteensd sekd vaikuttaa julkisen vallan kiyttoon. Julkisuudella on funktionsa myés kansalais-
ten ja viranomaisen viélisen luottamuksen yllapitdmisessd, jota ilman viranomaisen on vaikea
toimia. Ks. Vigjilenca Abazi - Eljalill Tauschinsky, Reasons of Control and Trust: Grounding
the Public Need for Transparency in the European Union. Utrecht Law Review 11(2) 2015, s.
78-90, 81-84.

. Yksikdédn viranomaisista ei vastannut, ettd kyse olisi “henkil6rekisteristd tai muusta asiakir-
jasta, josta tieto voidaan luovuttaa vain tietyin edellytyksin” (JulkL 13.2 §), jolloin pyytdjin
olisi ilmoitettava tietojen kéyttotarkoitus, muut tietojen luovuttamisen edellytysten selvitti-
miseksi tarpeelliset seikat sekd tarvittaessa tiedot sitd miten tietojen suojaus on tarkoitus jér-
jestdd. "Muut asiakirjat” viittaa lahinna salassa pidettéviin asiakirjoihin (ks. HE 30/1998 vp, s.
70). Henkilorekisterin kisite on ongelmallisempi. Mikali Iyhyt tallenne tai kuva katsottaisiin
henkilorekisteriksi, saattaisi se tarpeettomasti vaikeuttaa julkisuusperiaatteen toteuttamista.
Alkuperigiseen henkilorekisterin (ks. kumottu henkil6rekisterilaki 523/1999 3.1 §:n 3 kohta)
madritelmadn sisiltynyt vaatimus henkilotietojen helposta ja taloudellisesti edullisesta 16ydetta-
vyydestd tayttynee muun muassa kasvojentunnistusalgoritmien kehittymisen my6td. Lyhyehko
tallenne tai still-kuva ei kuitenkaan téyttine GDPR 4.6 kohdan méaritelmai tietojoukosta.
Ks. my6s Péivi Korpisaari, Miten henkilotietojen suoja rajoittaa paikkatietojen kayttamista?
Liikejuridiikka 1/2018, s. 40 ja mys tapaus T-436/09 asiakirjan ja tietokannan kisitteista.

5
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Taulukko 1: Viranomaisten vastaukset tietopyyntdihin.

Viranomainen

Luovutuspyyntd

Julkisuusperusteinen
luovutus

Tarkastusperusteinen
luovutus

ECHA

Euroopan komissio | Parlamentin edusta | Ei, JulkA 4.1 artiklan Ei pyydetty
alakohta a

Euroopan Eteldpddn seinusta Ei, JulkA 4.1 artiklan Kylld, paikan pdilld

kemikaalivirasto alakohta b katsottavaksi

Helsingin kaupunki

Kaupungintalon
edusta

Ei, JulkL 24.1 &n 7
kohta

Kylld, paikan pdalld
luovutettavaksi

TPK

Presidentinlinna,
Katajanokan kulma

Ei, JulkL 24.1 &n 7
kohta

Ei, TSL 34.1&n 1k,
GDPR 23.1 artiklan ¢
ja d alakohta

Ulkoministerio

Ankkurikadun
sivusta

Ei, JulkL 24.1 &n 7
kohta

Ei, TSL 34.1&n 1k,
GDPR 23.1 artiklan d
alakohta

Suojelupoliisi

Ratakadun ja
Fredrikinkadun

Ei, JulkL 241 &n 7 ja 9
kohta

Ei pyydetty

kohta

kulma

VNK OoM Ei, JulkL 24.1 &n 7 Ei, TSL 34.1 &n 1k,
henkilostéravintolan | kohta + muita GDPR 23.1 artiklan d
edusta alakohta

KKO Eteldinen sivu Ei, JulkL 24.1 &n 7 Kyll&, luovutus jos

todistaa
henkil6llisyyden

JulkL 14.3 §:n mukaan tieto julkisesta asiakirjasta on annettava mahdollisimman
pian, kuitenkin viimeistdan kahden viikon kuluessa siitd, kun viranomainen
on saanut asiakirjan saamista koskevan pyynnon. JulkA 7.1 artiklan mukainen
madrdaika on 15 tyopéivdd.*

GDPR 12 artiklan 3 kohdan mukaan pyydetyt tiedot on toimitettava ilman
aiheetonta viivytystd kuukauden kuluessa pyynnon vastaanottamisesta. Maéréai-
kaa voidaan tarvittaessa jatkaa enintddn kahdella kuukaudella ottaen huomioon
pyyntdjen monimutkaisuus ja maara.

Kirjasimme ylos viranomaisten vastausajat. Padsddntoisesti viranomaiset
vastasivat julkisuusperusteisiin tietopyynto6ihin juuri ja juuri méairaaikojen
puitteissa. Nopeimmat vastaukset saatiin muutamassa péivéssa tietopyynnon
ldhettdmisestd. Yhdessd tapauksessa viranomainen véitti, ettd tallenne ei olisi

52.JulkL 14.3 §:n nojalla midrdaikaa voidaan esimerkiksi suuren tydmaéran vuoksi pidentaa
kuukauteen. Vastaavasti JulkA 7 ja 8 artiklat mahdollistavat ensimmadisen ja toisen (muutok-
senhaku) vaiheen pidennyksen 15 tyopaivilld. Euroopan komissio padtyikin toisessa vaiheessa
kdyttimadn tdtd mahdollisuutta: ”Valitettavasti emme ole vield pystyneet kerddmain kaikkia
tietoja, jotka tarvitaan pyyntonne perusteellista analysointia varten lopullisen pa4toksen teke-
miseksi”
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asiakirja, johon sovelletaan julkisuusasetusta. Vastauksesta tehtiin oikaisupyynto,
johon saatiin vastaus kolmen viikon kuluttua oikaisupyynndosta. Tdssé vastauk-
sessa mainittu virhe oikaistiin.

Henkil6tietojen tarkastuspyynt66n viranomaiset vastasivat nopeasti, yksi
jopa samana péivind. Enimmilldan pyynnon kisittelyyn kului 5 pdivaa (sisaltden
viikonlopun), joten pyyntéihin reagoidaan GDPR:n edellyttimall tavalla. Sen
sijaan JulkL 14.3 §:n maksimista ndyttdd muodostuneen vastausaika.” Muuta-
massa tapauksessa mairdaika ylittyi enintdadn kahdella paivalla.

3.1. Tietopyynn6ét tallenteisiin viranomaisen asiakirjoina

Yhtd lukuun ottamatta kaikki viranomaiset pitivit tallenteita sellaisina, joiden
luovuttaminen voi johtaa turvajérjestelyjen vaarantumiseen. Vastauksia ei paa-
sddntoisesti perusteltu tarkemmin, vaan perusteet olivat yleiselld tasolla, esi-
merkiksi "turvajdrjestelyt voivat vaarantua teknisisté syistd”. Yksi viranomainen
kuitenkin tarkensi, ettd tallenteen antaminen paljastaisi tietoja muun muassa
kameravalvotun alueen rajauksesta ja kameravalvonnan laadusta (erottelukyky
ja toiminta hdmérassa).

Turvajérjestelyiden vaarantumisen lisdksi viranomaiset ilmoittivat myos
taydentévia salassapitoperusteita. Suojelupoliisi ilmoitti luovuttamisen paitsi
vaarantavan turvajirjestelyt, myds vaarantavan valtion turvallisuuden ja olevan
vastoin erittdin tirkeda yleistd etua. Monessa tapauksessa viranomainen totesi
muun ohella, etti tallenteet saattavat siséltad tai sisaltavit EU:n yleisen tietosuo-
ja-asetuksen mukaisia henkil6tietoja.

Arvioimme syyksi perusteluiden niukkuudelle sen, etté asiakirjajulkisuuteen
perustuvissa tietopyynndissa tyydyimme padsadntoisesti viranomaisen ensim-
maiseen vastaukseen asiassa, jos sen arvioitiin olevan oikeudellisesti kestavalla
pohjalla ja vastaavan muiden viranomaisten tulkintalinjaa. Kahdessa tapauksessa
jo ensimmdisen pyynnon johdosta saimme valituskelpoisen hallintopéatoksen.>

EU:n toimielinten vastaukset poikkesivat toisistaan. Kemikaalivirasto totesi
vastauksessaan, ettd tallenteissa esiintyy henkil6tietoja, eikd niité siitd syystd

53. Kaksi viikkoa on verraten pitké aika. Norjassa aikaraja on kolme péivad, viiden péivin jalkeen
voi jo valittaa. Tanskassa médrdaika on kaksi pdivdd ja maksimi kymmenen ja Islannissa maa-
ritelma on heti, kuitenkin seitsemdn pdivin sisalla.

54. Tietopyynnosta pitdisi aina antaa valituskelpoinen paitos, kuten eduskunnan oikeusasiamies on
ratkaisussaan 22.3.2003 korostanut. Valituskelpoinen paitos tarkoittaa viranomaisen paatosta
valitusosoituksineen. Yksittdisen virkamiehen tai viranhaltijan vastauksesta tietopyynt66n voi
pyytad viranomaisen valituskelpoisen paatoksen. Valituskelpoinen paitos voidaan toki antaa
jo heti vastauksena tietopyynt66n. Neuvonen 2019, s. 101-103.
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voida luovuttaa (JulkA 4.1 artiklan b alakohta).”® EU:n komissio puolestaan
totesi, ettd videovalvontalaitteet on asennettu ihmisten, omaisuuden ja tiedon
suojaamiseksi ja siten muodostavat osan komission turvallisuusinfrastruktuuria.
Tiedon luovuttaminen paljastaisi komission mukaan tdmén infrastruktuurin
komponentteja ja vaarantaisi siten yleisen turvallisuuden. EU:n komissio perus-
teli luovuttamisesta kieltdytymistéd JulkA 4.1 artiklan alakohdalla a, jonka mu-
kaan toimielimet eivét anna tutustuttavaksi asiakirjaa, jonka siséltaimien tietojen
ilmaiseminen vahingoittaisi yleista turvallisuutta.

EU:n komission ensimmdiseen vastaukseen tehtiin uudistettu hakemus.*
Hakemuksessa vditettiin, ettd komissio ei voisi vastata yleisestd turvallisuudesta
parlamenttirakennuksen ldhiymparistossa, silld yleisesta turvallisuudesta ka-
tualueella vastaa lain*” nojalla Belgian poliisi.*® Komissio ei muuttanut kantaansa,
vaan totesi ettd silld on laaja harkintavalta sen arvioidessa sitd, voiko asiakirjaan
tutustuminen vahingoittaa yleistd etua.”® Komissio totesi, ettd videotallenteen
julkistaminen vaarantaisi komission henkil6ston, vierailijoiden ja suuren ylei-
son turvallisuuden, jota komissio piti JulkA 4.1 artiklan yleiseen turvallisuuteen
kuuluvana asiana. Kysymys siitd, kenelld on toimivalta yleiseen turvallisuuteen
liittyvdan kameravalvontaan, oli komission mukaan merkitykseton.

Lisaksi komissio totesi, ettd kameravalvonnalla on kolme tavoitetta: vaarin-
kaytosten ehkdiseminen, havaitseminen ja dokumentointi. Vaarinkaytoksia voi
komission mukaan esiintyd monissa muodoissa, joita ovat esimerkiksi vikivalta,
luvaton péidsy rakennuksiin tai epasosiaalinen kayttdytyminen kuten omaisuu-
den fyysinen vahingoittaminen.

Komission mukaan pyydetyn tallenteen julkistaminen voisi vakavasti vaa-
rantaa edelld mainitut tavoitteet, silld se paljastaisi kyseisen turvallisuusinfra-

55. Kemikaalivirasto totesi vastauksessaan, ettd henkil6tietojen luovuttaminen voisi olla mahdol-
lista asetuksen 2018/1725 artiklan 9 kohdan 1 alakohdan b nojalla edellyttien, ettd hakija olisi
perustellusti esittanyt, etta tiedot on tarpeen siirtda yleistd etua koskevaa erityista tarkoitusta
varten. Téllainen tarkoitus saattaisi olla esimerkiksi tieteellinen tutkimus. T4dhén ei tekemissam-
me tietopyynnoéissa vedottu, silld tutkimus kohdistui viranomaisten toimintaan, ei tallenteiden
sisaltoon.

56. JulkA 7 ja 8 artiklojen perusteella EU-toimielinten asiakirjajulkisuusasioiden kasittelyprosessi
on hieman vastaavalla tavalla kaksivaiheinen, kuten julkisuuslain mukainen kisittelyprosessi
(vrt. JulkL 14.3 §). JulkA 7 artiklan mukaan hakija voi viidentoista tydpaivin kuluessa siité,
kun hén on vastaanottanut toimielimen vastauksen, tehdi uudistetun hakemuksen ja pyytad
toimielintd tarkistamaan kantaansa. Jos uudistettu hakemus hylitaan, hakija voi nostaa kanteen
toimielintd vastaan tuomioistuimessa ja/tai kannella oikeusasiamiehelle EY:n perustamissopi-
muksen asianomaisten médardysten mukaisesti.

57. CHAPITRE IIL Art 14. 5 AOUT 1992. Loi sur la fonction de police.

58. Suomessa yleisen jérjestyksen ja turvallisuuden ylldpitoa on pidettava julkisena hallintotehté-
vind, josta on sdddettavi lailla. Siten esimerkiksi yksityinen vartioimisliike ei voi vastaanottaa
toimeksiantoa yleisen jarjestyksen ja turvallisuuden ylldpitdmiseksi. HE 22/2014 vp laiksi yk-
sityisistd turvallisuuspalveluista seké erdiksi sithen liittyviksi laeiksi, s. 27.

59. Komissio viittasi unionin oikeuden tapauksiin C-266/05 (kohta 56) ja T-264/04 (kohta 40).
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struktuurin osatekijoitd. Kolmannet henkil6t voisivat komission nakemyksen
mukaan saada selville komission kameraverkon tdsmaillisen kattavuuden esi-
merkiksi tutkimalla, missd he nakyvit kameroissa ja missi eivat. TAdmé voisi
helpottaa vdarinkaytoksid, silld yksilot voisivat kehitelld menetelmia vélttdakseen
havaitsemisensa, ja héiritapauksen jalkeiset tutkimukset olisivat hyodyttomia,
koska tapahtumapaikalta ei olisi saatavilla kuvaa.®

Komissio totesi vastauksessaan myds, ettd julkistetut asiakirjat tulevat koko
suuren yleison eivdtkd ainoastaan pyynnoén esittdjin saataville (ns. erga omnes
-vaikutus). Komissio perusteli luovuttamatta jattamistd myos komission pai-
tokselld 2015/443.°' Henkiléiden, ajoneuvojen, tavaroiden ja laitteiden saapumi-
nen komission tiloihin ja poistuminen niista kirjataan fyysisen turvallisuuden
varmistamiseksi. Téllainen julkisen toimielimen tavoittelema pdamaara kuuluu
komission mukaan “yleisen turvallisuuden” kisitteen alaan riippumatta jasen-
valtion omasta toimivallasta ja siitd, kuuluvatko valvontakamerat katualueella
komission toimivaltaan vai eivit.

Kaikilla tietopyynnon kohteeksi valikoituneilla viranomaisilla oli intressi olla
paljastamatta videovalvontalaitteiden teknisid yksityiskohtia, jotka voivat paljas-
tua tallenteet luovuttamalla.®* Sekd EU-oikeuteen ettd julkisuuslakiin pohjautuva
argumentaatio oli identtistd, luovuttamatta jattdmiselld haluttiin suojella arvoja
kuten "kokonaisturvallisuus” ja "omaisuuden turvallisuus”® Turvajarjestelmédan
kuuluvalla kameralla on tarkoitus suojata niitd arvoja. Ainoastaan yhdessa ta-
pauksessa vedottiin pelkistadn siihen, ettd tallenteet luovuttamalla rikottaisiin
kolmannen osapuolen (kuvassa nikyvin henkilon) oikeutta yksityisyyteen.

Luovuttamatta jattiminen kolmannen osapuolen henkiltietojen perusteella
saattaa olla mahdollista EU:n toimielimille JulkA 4 artiklan nojalla. Vastaavaa

60. Euroopan komission paatos C(2021) 5556 final, 19.7.2021.

61. Paatoksen mukaan toimielimen on toteutettava toimenpiteitd henkildiden, omaisuuden ja
tiedon turvallisuuden varmistamiseksi.

62. Toisin kuin joidenkin muiden tallennemuotojen kohdalla, ei videotallenteen kohdalla ole help-
poa toteuttaa osajulkisuutta, ks. KHO 28.9.2016 T 4078.

63. Turvallisuuteen liittyvit kidsitteet voidaan ndhdd epamaariising ja kieltdytymista koskevien
perusteluiden valossa rakentuvat ensisijaisesti viranomaisen tarpeelle suojata omaa toimintaa
ja omaisuutta eriasteisilta “hyokkayksiltd” Kun viranomaiset suojaavat itseddn, he samalla
katsovat suojaavansa laajemmin yleistd etua, jonka edistimiseksi viranomainen on olemassa.
Perusteluiden valossa luovuttamatta jattiminen kytkeytyy ensi sijassa "kovaan” turvallisuuteen
(security), turvallisuuden jérjestysulottuvuuteen, joka puolestaan kytkeytyy ns. yleiseen jar-
jestykseen ja turvallisuuteen. Ks. Kari Telaranta, Turvallisuus lainsdatédjan diskursseissa 2019,
s. 184-219 teoksessa Alisa Puustinen (toim.), Pelastus- ja turvallisuustutkimuksen vuosikirja
2019. Pelastusopisto. Saatavilla osoitteessa https://www.pelastusopisto.fi/tutkimus-ja-tieto-
palvelut/tki-palvelut/vuosikirja/. Kerttula on viitoskirjassaan analysoinut henkilokohtaisen
turvallisuuden ja yleisen jérjestyksen ja turvallisuuden suhteesta kéytya keskustelua. Ks. Timo
Kerttula, Vartijat ja jarjestyksenvalvojat julkisen vallan kayttdjind. Helsingin yliopisto 2010, s.
79-85. Saatavilla osoitteessa http://urn.fi/ URN:ISBN:978-952-10-5547-8.
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mahdollisuutta ei ole julkisuuslain 24 §:n salassapitoperusteissa.® Erona EU-oi-
keuteen tallenteella olevan henkilotiedon tulee olla arkaluonteinen ollakseen
salassa pidettava.®®

3.2. Tietopyynnét tallenteisiin henkil6tietoina

Kun tarkastelun kohteena olevat virastot kieltdytyivit luovuttamasta tallenteita
asiakirjajulkisuuden perusteella, seuraavaksi samoja virastoja ldhestyttiin pyyn-
nolla saada itseddn koskevista henkilotiedoista jéljennds. Kahta virastoa lukuun
ottamatta kirjoittaja kdvi ndyttdytymassd valvontakameran edessd pitden kiddes-
sddn erityiselld kuviolla varustettua paperia. Nayttdytyminen pyrittiin jarjestd-
madn siten, ettd kuvassa ei nakyisi muita ihmisia.

Yksikddn virastoista ei kiistdnyt kirjoittajasta otetun kuvan asemaa henki-
lotietona. Kolme kuudesta virastosta oli valmiita luovuttamaan tai esittimain
pyydetyt tallenteet. Yksi virastoista olisi tarjonnut tallenteen muistitikulle tallen-
nettuna, jos kirjoittaja olisi vieraillut viraston nimedméssa yhteyspisteessi ja toi-
nen tarjosi mahdollisuutta tulla tutustumaan tallenteeseen paikan pailld. Kolmas
olisi halunnut vield varmistua siit4, etté tietojen pyytdjd on sama kuin tallenteella
oleva henkild, ja olisi timén jélkeen ollut valmis luovuttamaan tallenteen.

Kolme kuudesta virastosta kieltdytyi luovuttamasta pyydettyja tietoja. Kiel-
taytymistd perusteltiin muun muassa silld, ettd luovuttamalla kameratallenteet,
olisi tiedon saajalla péadsy viraston ja valtion turvallisuusjérjestelyihin ja mah-
dollisuus selvittdd muun muassa mahdollisia kameravalvonnan katvealueita.
Pelkéstddn tietoa siitd, kdsitelladnko rekisterdidyn tietoja tallenteessa, voidaan
vastausten mukaan pitda riittdvana tietona esimerkiksi katvealueiden selvittami-
seksi. Edelleen luovuttamisesta kieltdaytymistéd perusteltiin silld, ettd luovuttami-
nen voisi vaarantaa virastoon kohdistuvat turvallisuusvaatimukset tai heiken-
tdisi oleellisesti viraston mahdollisuutta huolehtia sen lakisditeisestd tehtdvasta.
Lisdksi vedottiin siihen, ettd luovuttaminen haittaisi rikosten ehkéisemisté tai
selvittdmistd.®® Myos henkildston ja vierailijoiden oikeussuoja sekd turvallisuus,

64. TSL 28 §:n mukaan oikeuteen saada tieto ja muuhun henkilétietojen luovuttamiseen viran-
omaisen henkilorekisteristd sovelletaan, mitd viranomaisten toiminnan julkisuudesta sdade-
taan.

65. Mikael Koillinen kiinnitti ennen GDPR:n voimaantuloa huomiota sen jannitteeseen kotimaisen
julkisuusperiaatteemme kanssa ja mahdollisiin EU-oikeuden etusijaperiaatteesta johtuviin
ongelmiin. Lopulliseen asetukseen paatynyt julkisuusperiaatteen huomioimisen mahdollistava
86 artikla ndyttdisi vastaavan tdhdn huoleen. Ks. Mikael Koillinen, Oikeudesta anonyymin jul-
kisen vallan kéyttoon. Lakimies 1/2016, s. 26-52, 48-51. Ks. my6s Helge Kranenborg, Access
to Documents and Data Protection in the European Union: On the Public Nature of Personal
Data. Common Market Law Review 45(4) 2008, s. 1079-1114.

66. Rikosten selvittaimisen kannalta tallenteiden hy6dyntamisessd néyttéisi olevan Paasosen ja
Luomalan mukaan parantamisen varaa. Mikili kameroiden yhteni tarkoituksena on rikosten
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omaisuuden suojaaminen ja kansainvilisten tietoturvavelvoitteiden tayttiminen
mainittiin suojattavina arvoina.

Virastojen mukaan niiden omasta turvallisuudesta huolehtiminen on velvol-
lisuus, ja tallenteiden luovuttaminen vaarantaisi ndiden lakisddteisten tehtdvien
hoitamisen. Virastot vetosivat tiltd osin vastauksissaan muun muassa lakiin kan-
sainvilisistd tietoturvallisuusvelvoitteista (588/2004), lakiin tasavallan presiden-
tin kansliasta (100/2012) seka asetukseen asiakirjojen turvallisuusluokittelusta
valtionhallinnossa (1101/2019).

TSL:n perusteluissa todetaan,*” ettd kansallisen turvallisuuden, puolustuksen,
yleisen jarjestyksen ja turvallisuuden vaarantuminen tai rikosten ehkéisemisen
ja selvittdimisen vaarantuminen on ollut peruste tiedon luovuttamisesta kiel-
taytymiselle my0s tietosuojalakia edeltineessi henkil6tietolaissa (523/1999, 27
§). Henkildtietolain 27 §:n perusteluissa®® viitattiin henkil6tietolakia edeltdnee-
seen henkildrekisterilakiin (471/1987), jonka 12 §:n mukaan tarkastusoikeutta
ei ollut, jos tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta taikka
suhteita toiseen valtioon tai kansainviliseen jarjestoon, haitata rikosten ehkaise-
mistd tai selvittdmistd taikka olla vastoin muuta erittdin tirkeda yleistd etua.
Henkil6tietolailla implementoidun, kumotun tietosuojadirektiivin 13 artikla ei
mahdollistanut poikkeamista tirkeédn yleisen edun perusteella, joten se jai pois
henkil6tietolaista.®

Yleiseen etuun liittyvien rajoitusperusteiden osalta on siis viitattu taaksepdin
aina henkilorekisterilakiin saakka. Henkilorekisterilain 12 §:n yksityiskohtaisissa
perusteluissa todettiin, ettd mainitut rajoitukset koskisivat ldhinné viranomaisten
rekistereitd ja rajoitusperusteen kaytto edellyttad aina tapauskohtaista harkintaa.
Niin ollen rajoituksista piti nimenomaan sdétda erikseen.”” Yleiseen etuun ja
rikostorjuntaan liittyvit tarkastusoikeuden rajoitukset ovat siis alun perinkin
koskeneet ldhtokohtaisesti vain viranomaisten hallussa olevia henkilétietoja.

Nyt tehdysséd empiirisessa tarkastelussa kerdtyt havainnot puoltavat sita joh-
topadtelmaa siitd, ettd ndmd yleiseen etuun liittyvit rajoitusperusteet soveltu-
vat vain tietyille virastoille. Ne valtion viranomaiset, joilla oli poikkeuksellisia
lakisdateisia tehtdvid oman turvallisuutensa varmistamiseen liittyen, kytkivat
omien turvajdrjestelyidensd salassapidon, myos rekister6idyltd itseltddn, oman
toiminnan suojaamiseen rikoksilta ja muilta hyokkayksiltd seké laajemmin ky-
seisen viranomaisen yleiseen etuun liittyvadn tehtavaan. Muut, valtion turvalli-
suuden kannalta vihemmin keskeiset virastot sen sijaan eivit vedonneet yleisen

selvittaiminen, keski66n nousee kameroiden sijoittelu sekd videokuvan laatu. Jyri Paasonen —
Mikko Luomala, Kameravalvonta tutkimus- ja sdantelykohteena. Edilex 2021, s. 3. Saatavilla
osoitteessa https://www.edilex.fi/artikkelit/24627.

67. HE 9/2018 vp, 5. 119.

68. HE 96/1998 vp henkilotietolaiksi ja erdiksi siithen liittyviksi laeiksi, s. 62.

69. Ibid., s. 62.

70. HE 49/1986 vp henkilorekisterilaiksi ja sithen liittyviksi laeiksi, s. 36.
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jarjestyksen ja turvallisuuden vaarantumiseen taikka rikosten ehkéisemisen ja
selvittdmisen vaarantumiseen, vaan padtyivit antamaan pyydetyt tiedot.

3.3. Havainnot kasittelytoimista laadituista selosteista

Tarkastuspyynnoissd pyydettiin GDPR 30.1 artiklan edellyttimé seloste kasit-
telytoimista. Selosteessa on oltava muun muassa rekisterinpitdjan, hdnen edus-
tajansa ja tietosuojavastaavan nimi sekd yhteystiedot, kisittelyn tarkoitukset,
kuvaus rekisteroityjen ryhmisti ja henkilotietoryhmistd, kenelle henkilétietoja
luovutetaan, mahdollisuuksien mukaan eri tietoryhmien poistamisen suunni-
tellut madraajat” sekd mahdollisuuksien mukaan yleinen kuvaus teknisistd ja
organisatorisista turvatoimista.

GDPR 37.1.a artikla edellyttdd, ettd tietosuojavastaava on nimettiva aina
kun tietojenkasittelyé suorittaa jokin muu viranomainen tai julkishallinnon elin
kuin lainkéyttotehtaviddn hoitava tuomioistuin. Saman artiklan 6 kohdan mu-
kaan tietosuojavastaava voi olla henkilston jdsen tai hdn voi hoitaa tehtdvidan
palvelusopimuksen perusteella. Artiklan 7 kohdan mukaan rekisterinpitéjén tai
henkilotietojen kisittelijan on julkistettava tietosuojavastaavan yhteystiedot. Ei
liene mahdollista, ettd tietosuojavastaavana toimisi esimerkiksi viranomaisen
kirjaamo tai muu vastaava yleinen yhteydenottopiste.”” Tiedon saaminen julkisen
vallan kéyttdjien nimistd kuuluu julkisuusperiaatteen ydinalueeseen.”

EU:n komissiolta ei pyydetty selostetta kameravalvontaan liittyvistd ka-
sittelytoimista. Muilta se pyydettiin ja saatiin (7 kpl). Selosteista tarkistettiin,
onko niissd kerrottu kameravalvonnan tarkoitus, tietojen kisittelyperuste, tie-
tosuojavastaava ja hdnen yhteystietonsa, tietojen hankintatapa seka sdilytyksen
madrdajat. Pddsdantoisesti kameravalvonnan tarkoituksena oli tyontekijoiden ja
muiden tiloissa olevien turvallisuuden varmistaminen ja omaisuuden suojelu.
Yhdessi selosteessa mainittiin lisaksi jarjestyksen valvonta. Yhdessd selosteessa
ei kerrottu lainkaan kameravalvonnan tarkoitusta.

Yhdessi tapauksessa tarkoituksena oli mahdollistaa poliisin tekninen val-
vonta. Selosteen mukaan tietoja ei padsddntoisesti luovuteta, ja jos niitd luovu-

71. Kun kyseessd on henkil6tiedot, joita ei ole saatu henkil6ltd itseltddn (kuten kameravalvonnan
tallenteet), GDPR 14.2.a artikla edellyttda ilmoittamaan joko henkilétietojen sdilytysajan tai
jos se ei ole mahdollista, timén ajan maarittamiskriteerit.

72. Tietosuojavastaava on ilmoitettava rekisterinpitdjan selosteessa “tarvittaessa’, kun taas henki-
l6tietojen kasittelijan on ilmoitettava aina tietosuojavastaavan nimi. Emme arvioineet, missa
madrin GDPR soveltuu poliisin hallinnassa olevien tilojen kameravalvontaan ja missd méarin
sovelletaan rikosasioiden tietosuojadirektiivid 2016/680. Laki (1054/2018) sisaltdd vastaavat
sdaannokset kuin GDPR, 38 § edellyttdd nimedmain tietosuojavastaavan ja 18 § edellyttad laa-
timaan selosteen kisittelytoimista.

73. Koillinen 2016, s. 36.
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tetaan, se tehdddn “voimassa olevan lainsddddnnon velvoittamissa ja sallimissa
rajoissa”. Selosteesta ei yksiselitteisesti selvinnyt, luovutetaanko henkil6tietoja
eteenpdin toiselle viranomaiselle (poliisi). Henkil6tietojen kasittely ei ole oi-
keutettua muilla kuin tietosuoja-asetuksen 6 artiklassa mainituilla perusteilla.
Siten kasittelyperuste ei lahtokohtaisesti voine olla poliisin tarve tietoihin, kun
kyseessd on jokin muu viranomainen kuin poliisi.”*

Toisessa selosteessa oli kuvattu melko yksityiskohtaisesti kameroiden sijainti,
valvotut alueet ja kameravalvonnan toiminta-aika. Muissa selosteissa oli todettu
esimerkiksi, ettd tallennetaan ”laitteiden ja jérjestelmien” tuottamaa tietoa, tai
mainittiin valvontakamerat alueilla ja toimipisteissa tai kiinteistot ja niiden vé-
liton léheisyys. Yhdessd selosteessa ei kerrottu tietojen hankinnasta mitdan.

Tietosuojavastaavan nimi ja yhteystiedot oli merkitty kolmeen selostee-
seen. Yhdessd selosteessa oli vain titteli, toisessa vain sahkopostiosoite. Kah-
desta selosteesta puuttui tietosuojavastaavan nimi ja yhteystiedot kokonaan
tai tietosuojavastaavaksi oli nimetty kirjaamo tai vaihde. Tietojen siilytysaika
oli padsadntoisesti 1 kuukausi (3 kpl). Yhdelld viranomaisella sailytysajaksi oli
merKkitty “enintdédn 1 vuosi” ja kaksi sisdlsi sdilytysajan osalta viittauksen toiseen
asiakirjaan.” Erddssd selosteessa sdilytysaika oli “tietoldhdekohtainen”

Monessa selosteessa haasteena oli niiden yleisluonteisuus. Selosteelle oli
usein pyritty mahduttamaan kaikki “ydintoiminnan” ulkopuolisten rekisterei-
den asiat. Erityisesti kameravalvontaa varten laadituissa selosteissa henkiltie-
tojen kdsittelyn perusteeksi oli merkitty yleinen etu. Kaikenkattavissa selosteissa
kasittelyperuste saattoi olla tarve rekisterinpitdjan lakisditeisen velvoitteen nou-
dattamisesta. Tallentavaa kameravalvontaa ei voi perusteella lakisdateiselld vel-
voitteella, ellei laissa selkedsti edellytetd, ettd viranomainen tekee tiloissaan tek-
nistd valvontaa. Kahdessa selosteessa kisittelyperustetta ei ilmoitettu lainkaan.

Rekisteroidyn oikeuksien kannalta tallenteiden sdilyttdmisaika on omien
tietojen tarkastusoikeuden toteuttamiseksi merkityksellinen, mutta yksiselit-
teisesti sdilytysaika ilmeni vain kolmessa tapauksessa. Tarkastelun perusteella
ongelmia oli tietosuojavastaavien nimeamisessa. Yhteystietoja ei kerrottu kol-
messa tapauksessa seitsemastd. Selosteiden perusteella myds kameravalvonnan
lainmukaisuus herittdd epdilyja, silld sen oikeutus tulee aina kyetd palauttamaan
GDPR 6 artiklan mukaiseen lainmukaiseen kisittelyperusteeseen.

74. Ks. Apulaistietosuojavaltuutettu 4.6.2021 Dnro 4900/182/18. Tapauksessa apulaistietosuojaval-
tuutettu totesi, ettd rekisterinpitdjan tulee mys kiinnittdd huomiota siihen, ettei se perustele
henkilGtietojen kisittelya poliisin tarpeella.

75. Mainitut asiakirjat olivat "tiedonohjaussuunnitelma” ja "arkistonmuodostussuunnitelma”.
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4. Pohdinta

Viranomaisten tulkinnan perusteella valvontakameroiden tallenteet eivit ole kai-
kille luovutettavia julkisia asiakirjoja. Pddtosten perustelujen mukaan viranomai-
set haluavat turvata, ettd kameravalvonta osana teknisia turvallisuusjarjestelyitd
ei vaarannu. Mikdli tallenteet olisivat julkisia, kuka tahansa voisi pyytdd kame-
roiden tallenteet ja pditelld niistd turvajérjestelyiden kannalta keskeisii tietoja.

Yksittdisen kameran suorituskykytietojen paljastuminen ei vélttdmatta ole
turvajérjestelmien kokonaisuuden kannalta merkittavda. Kameran teknisid yk-
sityiskohtia voi tallenteen lisdksi olla péiteltdvissd myds muutoin, esimerkiksi
tarkastelemalla kameraa ulkoisesti. Yksittdisen kameran merkitys voi olla muu-
toinkin vahdinen esimerkiksi siitd syystd, ettd useat kamerat kuvaavat samaa
tilaa. Este tallenteen luovuttamiselle ei saa olla tdysin hypoteettinen, vaan turva-
jarjestelmien vaarantumisen on oltava kohtuullisesti ennakoitavissa.”®

Joskus intressi, kuten yleinen etu tallenteiden luovuttamiselle voi olla salassa-
pitoa suurempi. Salassapito ei ole ehdoton. Yksittdisen tallenteen luovuttamisen
kannalta merkitysta on silld, kuinka merkittava turvajirjestelyiden vaarantumi-
nen luovuttamisesta seuraa. Tallenne tulisi luovuttaa, jos se viranomaisen mu-
kaan ei vaaranna turvajérjestelyitd. Arvioinnissa viranomaisen on syytd punnita
niitéd intressejd, jotka puoltavat tallenteen luovuttamista suhteessa luovuttami-
sesta mahdollisesti aiheutuvaan haittaan.

Toisaalta turvajdrjestelyiden arvo suojattavana intressind ei voi olla rajaton.
Turvajdrjestelyt tulisi muutoinkin suunnitella ja toteuttaa uudestaan sellaisen
tilanteen jélkeen, jossa turvajarjestelyitd koskevia tietoja on vuotanut tai niitd
on jouduttu luovuttamaan. Siten punninnassa voi olla kyse siitd, mikd on tur-
vajdrjestelyiden tilapédisen vaarantumisen ennakoitavissa oleva vaikutusaika ja
vaarantumisen vakavuuden aste ja siité, paljonko turvajérjestelyiden uudelleen-
toteutus tulee maksamaan. Luovuttaminen voi olla perusteltavissa esimerkiksi
tarkeilld yleiselld edulla, vaikka turvajérjestelyiden arvioitaisiinkin vaarantuvan.

Viranomaisten tulkintalinja on yhtendinen, kun on kyse julkisuusperus-
teisesta tallenteiden luovuttamisesta satunnaiselle luovutusta pyytaville ilman
luovuttamista puoltavia intressejd. Samalla olemme havainneet, ettd ndiden tie-
topyyntojen vastausajan maksimista on tullut kdytannossi vastausaika. Viran-
omaisten tulkinnat erkaantuvat, kun kyse on tietojen luovuttamisesta henkils-
tietojen tarkastusoikeuden perusteella.

Tietopyynnon perusteella erddt viranomaiset kieltdytyivat luovuttamasta
henkildtietoja. Kieltdytymistd viranomaiset perustelivat kyseisten viranomais-
ten yleiseen etuun liittyvilld tehtdvalld, ja viranomaisen lakisédateiselld velvolli-

76. Ks. Yhteis6jen tuomioistuimen suuren jaoston tuomio yhdistetyissd asioissa C-39/05 ja
C-52/05, kohta 43.
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suudella suojata omaa toimintaansa. Tdma voi olla hyviksyttivaa, jos kyse on
erittdin tirkedstd yleisestd edusta kuten valtion jatkuvuudesta (kokonaisturvalli-
suudesta). ”” Taustalla on sama tarve suojata turvajéirjestelmid kuin lahestyttdessé
tallenteita asiakirjajulkisuuden kautta.

Empiirisessi tarkastelussa mukana ollut EU-virasto kieltaytyi luovuttamasta
tallennetta perustellen salaamista tallenteessa esiintyvin ulkopuolisen henkilo-
tiedoilla ja paityi vastaavasti tietojen esittdmisen kannalle, kun kavi ilmi, ettd
henkildtiedot ovat tallenteen pyytdjan.

Yksityisyyden suojan kannalta olennaista on, ettd esimerkiksi tapauksessa
KHO 2021:27 kyse oli jokseenkin arkaluonteisista videotallenteista, mutta ei
kuitenkaan niin arkaluonteisista, ettd salassapitokynnys ylittyisi. KHO arvioi,
ettd tallenteiden sisélto huomioon ottaen oli syyté olettaa, ettd tiedon antamisen
niistd muutoin kuin viranomaisen luona nahtaviksi voisi johtaa erdiden tallen-
teilla esiintyvien henkildiden yksityisyyden suojan loukkaamiseen.

Esitutkinnan tai tuomioistuinprosessin yhteydessi talletetuista danista ja ku-
vista tieto voidaan antaa vain luovuttamalla tallenne viranomaisen luona néhta-
viksi, jos tallenteen sisélté huomioon ottaen on syyti olettaa, ettd tiedon anta-
minen muulla tavoin voisi johtaa tallenteessa esiintyvin henkilon yksityisyyden
suojan loukkaamiseen.” Esitutkintalain perusteluiden” mukaan tarkoituksena
on se, ettd kukaan ei voisi saada tallenteesta kopiota, vaikka sen sisaltamait tiedot
olisivat julkisia. Keskeistd on viranomaisen kontrolli siité, etté tallenne ei paady
henkilon haltuun.

Kameravalvonnan tallenteissa on kyse eri intressien vilisestd punninnasta
ja niiden saattamisesta keskendédn tasapainoon.*® Rekisterinpitéjin etujen vas-
tapainona on oikeus valvoa julkishallinnon toimintaa ja yksilon mahdollisuus
vaijkuttaa omien tietojensa kéyttoon. Oikeus omaan dataan ja sen hallintaan
voidaankin nidhda digitaalisen ajan ihmisoikeutena.®

77. Kokonaisturvallisuuden kisitteeseen sisdltyy muun muassa valtion johtaminen, kansainvili-
nen toiminta, Suomen puolustuskyky ja sisdinen turvallisuus. Valtioneuvoston periaatepditos
kokonaisturvallisuudesta 5.12.2012, s. 7. Saatavilla osoitteessa https://valtioneuvosto.fi/docu-
ments/10184/1210166/periaatepaatos-kokonaisturvallisuudesta.pdf.

78. Esitutkintalaki (805/2011) 7 §:n 2 momentti. Vastaava sdéannds on oikeudenkayntien julkisuu-
desta yleisissd tuomioistuimissa annetun lain (370/2007) 13 §:n 2 momentissa.

79. HE 222/2010 vp, s. 233.

80. Perustuslakivaliokunta on painottanut, ettd yksityiselimén ja henkil6tietojen suojalla ei ole
etusijaa muihin perusoikeuksiin nahden, vaan ne tulee suhteuttaa muihin perus- ja ihmisoi-
keuksiin sekd muihin painaviin yhteiskunnallisiin intresseihin, kuten yleiseen turvallisuuteen.
Perustuslakivaliokunnan lausunto hallintovaliokunnalle esityksestd EU:n yleist4 tietosuoja-ase-
tusta tdydentavaksi lainsdddannoksi PeVL 14/2018 vp, s. 8.

81. Ks. Antti Poikola - Kai Kuikkaniemi - Ossi Kuittinen — Harri Honko - Aleksi Knuutila, MyDa-
ta: johdatus ihmiskeskeiseen henkilétiedon hyédyntdmiseen. Liikenne- ja viestintiministerié
2018. Saatavilla osoitteessa http://urn.fi/URN:ISBN:978-952-243-554-5.
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Kameravalvontaan julkisella paikalla liittyy henkildtietojen suojan ohella
muitakin individualistisia suojeluintresseja.** Hirsch kytkee yksityisyyden anony-
miteettiin, jossa ihminen voi olettaa pysyvansa tunnistamattomana julkisellakin
paikalla ja olematta erityisen tarkkailun alla. Se voi vaarantua kameravalvonnan
avulla tapahtuvan toiminnan tarkkailun johdosta. Kohdennetun, vaikeasti ha-
vaittavan seurannan kohteeksi joutuminen voi olla héiritsevia, vaikka ei tekisi-
kddn mitdan vaaraa.®

Larsenin mukaan yksilon kontrolli omiin tietoihin on sitd tirkedmpad, mitd
henkilokohtaisesti merkityksellisemmistéd asioista on kyse ja mitd enemmén
ulkopuolinen puuttuminen voi vaikuttaa yksilon identiteettiin.** Yksityisyyden
suojan tarve voi olla riippuvainen siitd informaatiosta, jota kuvatallenteelta on
saatavissa esimerkiksi tilanteen intiimiydesta.** Suutelevat henkilot tai autossa
nenéddnsd kaivava henkil0 saattavat odottaa suurempaa yksityisyyttd, kuin yksin
kivelevd, “massaan sulautuva” henkil6.%

Nédmad eri intressit tulisivatkin parhaiten huomioiduksi siten, ettd tiedot
olisivat ndhtavissad rekisterinpitdjan luona. Télloin rekisterinpitdjalla sailyisi
mahdollisuus valvoa, ettd tallenteiden kopioita ei paddy ulkopuolisten haltuun.
Eduskunnan turvallisuusjohtajan pyrkimys ndyttéisikin olleen tdim&.*” Siitd huo-

82. Toisaalta yksityisyydelld voi olla my6s yhteisollisyyttd tukeva funktio, jolloin yksilon suojelu
koituu my®s yhteison hyvéksi. Ymmarryksen lisaidminen sen yhteisollisesta merkityksestd voisi
parantaa sen asemaa suhteessa turvallisuuteen, jolle yksityisyydelld on tapana jadada alisteiseksi.
Ks. Susanna Lindroos-Hovinheimo, Henkilotietojen suoja EU-oikeudessa: yksityisyytta yksilon
kustannuksella. Lakimies 1/2018, s. 52-75. Hén ldhestyy EU:n yksityisyyskehitystd immuni-
saation kasitteen avulla.

83. Laajaan yksityisyyskisitykseen voi kytked yksilon mahdollisuudet vaikuttaa sithen, miten han
ndyttaytyy maailmassa ja kenen odotuksiin tai uteliaisuuteen hénen taytyy vastata. Hirsch
kytkee valvonnan myds sanan- ja kokoontumisvapauteen, joiden toteuttamiseen valvonnalla
voi olla negatiivinen vaikutus. Hinen mukaansa my®ds tallenteiden levidmisen laajuus on mer-
kityksellista yksityisyyden kannalta — on eri asia, padtyyko tallenne muutaman virkamiehen
katsottavaksi vaiko televisiolahetykseen. Andrew von Hirsch, The Ethics of Public Television
Surveillance, s. 61-65 teoksessa Andreas von Hirsch — David Garland - Alison Wakefield. Eth-
ical and Social Perspectives on Situational Crime Prevention. Hart Publishing 2004, s. 59-76.

84. Larsen 2011, s. 17. Larsen syventad Hirschin ajatuksia ja jakaa yksityisyyden julkisilla paikoilla
neljaan normatiiviseen ulottuvuuteen (s. 22-30) ja pohtii kasvokkain kohtaamisen ja kamera-
valvonnan kautta valvotuksi tulemisen merkityseroja yksityisyyden kannalta (s. 60-61).

85. Ks. Hirsch 2004, s. 63 ja Larsen 2011 s. 17 ja s. 157-158.

86. Ulkopuolisen voi olla vaikeaa péitelld, millaista yksityisyyden suojaa henkil6 odottaa. Yksinkin
kuvassa nakyvaan henkiloon saattaa esimerkiksi kohdistua sosiaalisia odotuksia siiti, ettd ha-
nen pitéisikin olla jossain muualla kuin kyseisessé paikassa kyseisena hetkend. Oma kysymyk-
sensé on se, voiko tallaisilla subjektiivisilla odotuksilla olla oikeudellista suojaa. Lindroos-Ho-
vinheimo (2018, s. 64) esittda yksiloldhtoiselle nakokulmalle vaihtoehdoksi yksilén persoonan
suojaamista yleisten normien perusteella, jolloin yksilolld itselldan ei ole valtaa paattdd, missé
hénen yksityisyytensa rajat kulkevat.

87. Tallenteen luovuttamista sen pelkin esittimisen sijaan puoltavia ndkékulmia voidaan tunnistaa.
Ks. Telaranta Kari, Eduskunnan kameratallenteiden esittaiminen edisti julkisuusperiaatetta ja
turvasi demokratiaa. Perustuslakiblogi. Suomen valtiosddntooikeudellinen seura 2021. Saata-
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limatta tallenne péatyi julkisuuteen toimittajan kuvattua sen néaytoltd kannykka-
kamerallaan. Toisaalta esimerkiksi valvontakameran resoluutiota ei voi paitella
tallaisesta kopiosta.® Julkisuuteen jo paityneen tallenteen osalta ei luovuttami-
selle pitdisi olla samanlaisia esteitd, ellei salassapito perustu useampaan seikkaan.
Turvajarjestelmit ovat ainakin jo tulleet sen osalta julkisiksi.

Viranomaisella on harkintavalta siitd, missd, milloin ja missd muodossa tal-
lenteet luovutetaan tai esitetddn. Siten tallenteiden esittiminen viranomaisessa
toteuttaa paremmin tarkastusoikeuden ja asiakirjajulkisuuden tavoitteita kuin
kategorinen kieltdytyminen. T4lloin salassa pidettdva osa, eli kameravalvonnan
tekniset yksityiskohdat, eivit tule laajemmin tietoon (ks. JulkL 10 §, osittaisjul-
kisuus).

Mikili turvajérjestelyille aiheutuva haitta on véhéinen tai olematon,® tallen-
teet voidaan myos luovuttaa. Luovuttaminen voi siséltad riskin ulkopuolisten
henkildtietojen padtymisestd laajempaan levitykseen, jolloin luovutettaessa tu-
lisi harkita ulkopuolisten henkil6iden henkilétietojen suojaamista esimerkiksi
sumentamalla.”® Rajatapauksissa viranomainen voi kysya lisdtietoja (JulkL 13.2
§) — mikali tietopyynnén perusteena on esimerkiksi tallenteella nidkyvé mie-
lenkiintoinen luonnonilmio, tallennetta voi rajata kyseiseen ilmio6n ennen sen
luovuttamista.

GDPR 9 artiklan 1 kohdan mukaan rotuun tai etniseen alkuperaén, poliitti-
siin mielipiteisiin, uskonnolliseen tai filosofiseen vakaumukseen, ammattiliiton
jasenyyteen, terveyteen tai seksuaaliseen kayttdytymiseen ja suuntautumiseen
liittyvien tietojen kisittely on kielletty. Sama koskee geneettisié tai biometrisia
tietoja henkilon yksiselitteistd tunnistamista varten. Myos lasten henkil6tietoja
on pyrittdva suojaamaan.” Vastaavasti JulkL 24.1 §:n mukaan muun muassa
henkilon terveydentila, vammaisuus, seksuaalinen kayttdytyminen tai suuntau-
tuminen tai hdnen henkilokohtaiset olonsa ovat salassa pidettavid. Siten mikéli
kuvatallenteelta on paételtavissa tallaisia tunnistettavissa olevan ulkopuolisen ar-
kaluonteisia tietoja, niiden sumentaminen luovuttamisen yhteydessé on tarpeen.
Muilta osin GDPR 86 artikla mahdollistaa henkil6tietojen julkisuusperusteisen
luovuttamisen.

villa osoitteessa https://perustuslakiblogi.wordpress.com/2021/03/02/kari-telaranta-eduskun-
nan-kameratallenteiden-esittaminen-edisti-julkisuusperiaatetta-ja-turvasi-demokratiaa/.

88. Eduskunnan julkisuuslinjauksista my6s KHO 20.12.2016 T 5423.

89. JulkL 17 §:n mukaan tietojen saamista ei saa rajoittaa enempaé kuin suojattavan edun vuoksi
on tarpeellista.

90. GDPR resitaalin 68 mukaan “jos tietyssd henkilotietoja siséltavissi tietojoukossa tiedot kos-
kevat useampia kuin yhta rekisterdityd, oikeus vastaanottaa henkilGtietoja ei saisi rajoittaa
toisten rekisterdityjen timén asetuksen mukaisia oikeuksia ja vapauksia”. Arkaluonteisuudesta
riippuen téllaisia tietoja voi olla tarpeen sumentaa siindkin tapauksessa, ettd tiedot esitetdan
luovuttamisen sijasta.

91. GDPR resitaali 38.
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Viranomaisilla on parantamisen varaa, kun on kyse kameravalvonnan lain-
mukaisuudesta. Osa tietosuojaselosteista oli vaikeasti 10ydettévissa tai ei huomi-
oinut kameravalvontaa lainkaan. My6skddn kameravalvonnan perusteltavuutta
ei ilmeisesti ole aina arvioitu tasapainotestilld. Olisikin suositeltavaa laatia oma
selosteensa, joka on saatavissa viranomaisen verkkosivuilta. Siind tulisi kertoa
paitsi tietosuojavastaavan yhteystiedot, my0s tietojen ksittelyperuste ja tallen-
teiden sdilytysaika.

Tallenteen esittimisesta tai luovuttamisesta paattamisen ohella tarked kysy-
mys on se, pitdisiko tallennetta tai sen kuvannutta kameraa olla ylipadtaan ole-
massa.”” Kameravalvonnan lisddantyminen ja siihen liittyvdn avoimuuden puut-
tuminen myds sielld, missé se ei vdlttdmattd ole perusteltua,” on kytkettavissd
yliturvallistamiseen.” Siind jokin mééritelldan turvallisuusarvoksi tarkoituksessa
saada tarpeettoman korkea etusija suhteessa muihin intresseihin ja siten esimer-
kiksi lisdd toimivaltuuksia, resursseja tai mahdollisuuksia poiketa sddnndistd.”

92. Larsenin (2011, s. 186) mukaan ihmiset eivét arvosta anonymiteettidan kovin korkealle, ja ovat
valmiita vaihtamaan sen perusteettomiin lupauksiin parantuvasta turvallisuudesta. Toisaalta on
osoitettu, ettd yksiloiden arvostus omaa yksityisyyttdan kohtaan ja yksiliden kéyttaytyminen
sen suojaamiseksi eivét kohtaa. Ilmiotd kutsutaan yksityisyysparadoksiksi. Ks. Pamela Wis-
niewski — Xinru Page, Privacy Theories and Frameworks, s. 19 teoksessa Bart P. Knijnenburg
- Xinru Page - Pamela Wisniewski — Heather Richter Lipford — Nicholas Proferes — Jennifer
Romano, Modern Socio-Technical Perspectives on Privacy. Springer 2022, s. 15-41. Saatavilla
osoitteessa https://doi.org/10.1007/978-3-030-82786-1. Vrt. oikeudellinen yksityisyysparadok-
si, Lindroos-Hovinheimo 2018, s. 62.

93. Vastausta kysymykseen, mité on laiton kameravalvonta julkisella paikalla, on vaikeaa antaa.
Kauppi pitdd ongelmana rikosnimiketta “salakatselu’, silld salakatseluun voi syyllisty4, vaikka
se olisi tdysin avointa ja siité olisi ilmoitettu kyltein. Hdn esittadkin, etté rikoslain salakatselua
koskeva rikosnimike muutettaisiin paremmin vastaamaan tekoa, jota on pidettdva rikosoikeu-
dellisesti moitittavana — nimike voisi hdnen mukaansa olla laiton kuvaaminen tai laiton katselu.
Konsta Kauppi, Kameravalvonta, yksityisyyden suoja ja rikosoikeus. Pro gradu -tutkielma,
Helsingin yliopisto 2020, s. 115. Saatavilla osoitteessa www.edilex.fi/opinnaytetyot/21259. Sa-
lakatselusta ja sen valmistelun kriminalisoimisesta Riku Neuvonen, Viestinti- ja informaa-
tio-oikeuden perusteet. Kauppakamari 2019, s. 241-243.

94. Turvallistamisesta Barry Buzan — Ole Waever - Jaap de Wilde, Security: A New Framework
for Analysis. Lynne Rienner Publishers 1998, s. 21-48. Yliturvallistamisesta Juha Mékinen -
Laura Puumala, Eettisid nakokulmia maanpuolustuksen ja yhteiskunnallisen turvallisuuden
dilemmoihin ja paradokseihin. Tiede ja Ase (79) 2021, s. 32-63, 40-43. Saatavilla osoitteessa
https://journal.fi/ta/article/view/113763.

95. Turvallistamisesta huumausainerikoksissa Niklas Vainio, Viestinnin yksityisyyden suojan tur-
vallisuusperusteinen rajoittaminen perustuslakivaliokunnan kiytanndssi. Lakimies 6/2017, s.
813-837, 820. Kansallisen turvallisuuden ja terrorismin keinotekoisesta linkityksesta rahanpe-
suun ja sen potentiaalisista haitoista kansallisille rikosoikeusdoktriineille Tatu Hyttinen - Saila
Heinikoski, Justification of supranational criminal law — Analysis of collective securitization
in the EU-level harmonization of money laundering provisions. Maastricht Journal of Euro-
pean and Comparative Law 26(6) 2019, s. 815-832 ja Kauppi 2020, s. 112-113. Erivapauksien
turvallisuusperusteisesta legitimoinnista hallituksen esityksissd Telaranta 2019, erit. s. 198.
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Access to CCTV footage: An empirical study of national and EU law

KARI TELARANTA, Master of Business Administration, Doctoral Researcher, Tampere Univer-
sity; RIKU NEUVONEN, LL.D., Senior Lecturer of Public Law, Tampere University

The authors look into the status of recorded CCTV footage in both European
Union and Finnish national public organisations both as personal data and as
public documents. They outline the legal framework for the confidentiality of
and access to such footage. They then dive deeper by empirically examining the
application practices of the authorities, so as to systematise the legal status of the
footage and the margin of discretion of the authorities.

In assessing whether to grant access to CCTV footage, an authority should
balance the interests in favour of granting access and the potential risk of un-
dermining security arrangements. An authority has discretion to decide where,
when and in what form the footage is released or access granted to it. Compared
to public release, granting access by way of showing the footage at the premises
of the authority may cause less disadvantage. This would achieve the best balance
between competing interests.
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