Tiedonsaanti viranomaisen asiakirjasta sahkoisessa Lakimies

1/2023

muodossa - KHO 2022:118 . 173-183

1. Johdanto

Korkeimman hallinto-oikeuden (KHO) vuosikirjapaitoksessd 2022:118 oli ky-
symys siité, tuliko sairaanhoitopiirin toimittaa potilaan asianajajan pyytamat
tiedot pyynnon mukaisesti sahkopostilla sahkoisessd muodossa. Sairaanhoito-
piiri oli toimittanut pyydetyt potilasta itsedaén koskevat potilasasiakirjat postitse.!
Selvad oli, etté potilaalla oli tiedonsaantioikeus omiin tietoihinsa viranomaisten
toiminnan julkisuudesta annetun lain (621/1999, julkisuuslaki) 12 §:n nojalla,
joten KHO:ssa varsinaisena kysymyksenai ei ollut tiedonsaantioikeus vaan asia-
kirjojen antamistapa.

Viranomaistoiminnassa tiedonhallinta ja siihen liittyvé asiakirjojen kasit-
tely ovat muuttuneet padosin digitaalisiksi. Julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019, tiedonhallintalaki) 19 §:n 1 momentissa on sdadetty
viranomaisten asiakirjojen muuttamisesta siéhkoéiseen muotoon.? Lainkohdan
mukaan viranomaiselle muussa kuin sidhkoisessd muodossa saapuva asiakirja
on muutettava sdhkoiseen muotoon, jos asiakirja on sdddetty pysyvisti sdily-
tettavaksi taikka lailla tai lain nojalla arkistoitavaksi. Sdannos ei koske sellaisia
asiakirjoja, joita séilytetddn médrdaikaisesti ilman arkistointivelvoitetta. Lain-
kohdassa saddetddn my0s siitd, ettd viranomaisen laatimat asiakirjat séilytetadn
sdhkoisesti. Sdannos tarkoittaa kdytdnndssa sitd, ettd kaikki viranomaisen tai sen
palveluksessa olevan laatimat taikka viranomaisen lukuun laaditut asiakirjat on
sdilytettdva sahkoisessd muodossa.

Tiedonhallintalain 19 §:n 1 momentilla on vaikutus my6s asiakirjojen an-
tamistapaan julkisuuslain soveltamistilanteissa. Koska viranomaisten asiakirjat
ovat tiedonhallintalain sdantelyn vuoksi sdhkéisessa muodossa, myds tietojen
antamisen viranomaisten asiakirjoista on tapahduttava laht6kohdiltaan sahkoi-
sesti — esimerkiksi digitaalisia palveluja tai muita siahkdisid tiedonsiirtomenetel-
mid kiyttamailld. Sadntely ei ole kuitenkaan néin yksiselitteistd ja suoraviivaista,
vaan tiedon antamiseen julkisesta asiakirjasta ja sen saamisesta sahkoisessd muo-
dossa on erityisid julkisuuslakiin siséltyvid sadannoksia.

1. KHO 118:2022 tapausseloste siséltad ristiriitaisia tietoja tapahtumainkulusta. Yhtaaltd selos-
teessa todetaan, ettd pyydetyt tiedot olisi toimitettu potilaan asianajaja B:lle postitse (kappale
2), mutta toisaalta siind annetaan ymmartai, ettd tiedot olisi toimitettu potilas A:lle postitse
(kappale 17).

2. Siirtymasadntely paattyi 31.12.2021, joten vuoden 2022 alusta viranomaisten asiakirjojen sii-
lyttamisen ja késittelynkin on oltava padosin sdhkoista.
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Terveydenhuollossa alkuperiiset potilasasiakirjat on padosin tallennettava
sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd kasittelystd annetun lain
(784/2021, asiakastietolaki)® 8 §:n 2 momentin mukaan valtakunnallisiin tieto-
jarjestelmépalveluihin liittymisen jalkeen valtakunnalliseen arkistointipalveluun.
Potilasasiakirjoja on titen lahtokohtaisesti sdilytettava sahkoisessd muodossa, jos
ne on tallennettu valtakunnalliseen arkistopalveluun. Toistaiseksi kaikkia uu-
siakaan potilasasiakirjoja ei silti tallenneta valtakunnalliseen arkistopalveluun.*

Tassd kirjoituksessa kasitellddn vuosikirjapaiatoksen KHO 2022:118 perus-
teella kysymysta siitd, mitd on otettava huomioon annettaessa viranomaisen asia-
kirjoja sdahkoisessd muodossa julkisuuslaissa sdddettyjen tiedonsaantioikeuksien
perusteella. Kysymysté tarkastellaan niin julkisuuslain kuin muun relevantin
hallinnon yleislainsaiddannon valossa. Ensin selvitetddn asiakirjojen antamis-
tapaa koskeva sddntely, minka jdlkeen kisitellddn oikeustapaukseen liittyvaa
menettelysddntelyd sekd tunnistamista koskevaa sddntelyd. Lopuksi luodaan
kokonaisndakemys viranomaisen harkintavaltaan asiakirjan antamistapaa kos-
kevista seikoista.

2. Asiakirjojen antamistavoista

Julkisuuslain 16 §:n 1 momentissa on saddetty asiakirjojen antamistavoista: ndité
ovat asiakirjassa olevien tietojen antaminen viranomaisen luona néhtaviksi ja
jaljennettaviksi tai kuunneltavaksi taikka kopion tai tulosteen antaminen asiakir-
jasta. Tieto voidaan antaa myds suullisesti. Sadnnoksessd ei ole erikseen mainittu
tiedon antamista sdhkoisessd muodossa. Kuitenkin sdéannoksen perusteluiden
mukaan siini tarkoitettu kopio voi olla sahkoisen asiakirjan jaljennds.® Julkisuus-
lain 16.1 §:ssd on my0s sdddetty siité, ettd tieto asiakirjan julkisesta sisdllostd on
annettava pyydetylld tavalla, jollei pyynnon noudattaminen asiakirjojen suuren
madrén tai asiakirjan kopioinnin vaikeuden tai muun niihin verrattavan syyn
vuoksi aiheuta kohtuutonta haittaa virkatoiminnalle.

Julkisuuslain 16 §:n 1 momentissa puhutaan tiedon antamisesta asiakirjan
julkisesta sisdllostd. Sdannoksessé ei varsinaisesti puhuta “julkisesta asiakir-
jasta” vaan “asiakirjan julkisesta sisdllostd” Sdannoksesta ei kdy ilmi, mité tdssa
yhteydessd julkisuudella tarkoitetaan: rajautuuko sen soveltaminen niin sanottui-

3. KHO:n Kisittelemdn tapauksen aikaan voimassa oli vanha asiakastietolaki (159/2007), jonka
15.2 §:ssé oli saddetty vastaavasta velvollisuudesta tallentaa alkuperdiset asiakirjat arkistopal-
veluun.

4. Ks. asiakastietolain 52 §:ssé sdddetyt siirtymésdannokset.

5. Hallituksen esitys Eduskunnalle laiksi viranomaisten toiminnan julkisuudesta ja siihen liittyviksi
laeiksi 30/1998 vp, s. 72-73.
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hin yleisojulkisiin asiakirjoihin, joiden tiedonsaannista on saadetty julkisuuslain
9 §:n 1 momentissa, vai tuleeko se sovellettavaksi myds tilanteissa, joissa tietoja
annetaan muuten tiedonsaantiin oikeutetulle. Jalkimmaisessa tapauksessa tiedot
ovat erityisen tiedonsaantioikeuden perusteella saajalleen julkisia. Julkisuuslain
16 §:n 1 momentin perustelut eivdt avaa sitd, mité julkisuudella tarkoitetaan
mainitussa sddnnoksessd. Perustelut antavat kuitenkin ymmaértaa, etté julkisuus-
lain 16 §:n sddnnokset tulevat sovellettavaksi julkisuuslain 9-12 §:ssd saddettyja
tiedonsaantioikeuksia kdytettdessd.®

Nyt kommentoitavassa vuosikirjapdatoksessi KHO 2022:118 valituksen
kohteena korkeimmassa hallinto-oikeudessa oli erityisesti hallinto-oikeuden
tulkinta, jonka mukaan julkisuuslain 16 §:n 1 momentissa tarkoitettu tietojen
antaminen pyydetylld tavalla koskee vain niin sanottuja yleisojulkisia asiakir-
joja tai niiden osia. Hallinto-oikeuden tulkinnan mukaan sdannos ei siis sovellu
tilanteisiin, joissa tietoja annetaan salassa pidettavastd asiakirjasta. KHO totesi
ratkaisussaan, ettd julkisuuslain 16 §:n 1 ja 2 momentin sanamuodon mukainen
rajoittava tulkinta ei ole perusteltua ottaen huomioon julkisuuslain tavoitteet
ja julkisuuslain yleinen lahtokohta henkild4 itseddn koskevien tietojen saami-
sesta. Taman vuoksi ndistd sddnnoksistd ilmenevéd periaatetta tiedon pyytéjan
oikeudesta saada tieto pyytdmalldadn tavalla oli lahtokohtaisesti perusteltua
soveltaa soveltuvin osin myos, kun tietopyyntd koski tietoa tai asiakirjaa,
josta tiedon pyytdjalla oli julkisuuslain 11 §:sséd tarkoitetun asianosaisaseman
perusteella oikeus saada tieto, tai 12 §:ssd saddettyd oikeutta saada tieto itseddn
koskevasta asiakirjasta.” KHO:n ratkaisu edustaa erddnlaista julkisuusmyonteistd
ja palveluperiaatetta edistdvaa tietojen antamistapaa koskevaa tulkintaa. KHO:n
ratkaisussa ei sindnsi kasitelty ja haettu tulkintatukea julkisuuslain perusteluista
vaan laajemmin julkisuuslain tavoitteista.

Ratkaisun KHO 2022:118 kannalta merkityksellisin sddnnds sisaltyy julki-
suuslain 16 §:n 2 momenttiin, jonka mukaan “tietojen antaminen sidhkoisessd
muodossa tai teknisend tallenteena muusta julkisesta asiakirjasta on viran-
omaisen harkinnassa, jollei toisin sdddetd”. Sddntely jattaa siten viranomaisen
harkintaan, voidaanko asiakirja antaa sahkoisessd muodossa. KHO:n mukaan
sairaanhoitopiiri ei ollut ylittanyt harkintavaltansa rajoja paittdessadn olla luo-
vuttamatta potilasasiakirjaan sisiltyvid salassa pidettavia tietoja sahkopostitse.®

KHO on aiemmin ottanut kantaa tietojen antamiseen sahkdisessa muodossa
my0s vuosikirjapdatoksessddn 2022:112. Tapauksessa oli kysymys siitd, oliko
toimittajalla oikeus saada poliisin tietojirjestelmasta pyydetyt tiedot sahkoisessa
muodossa. Poliisihallitus ei ollut luovuttanut pyydettyja tietoja pyydetylld ta-
valla sdhkoisesti. Poliisihallitus ei suostunut luovuttamaan tietoja tietopyynnon

6. HE 30/1998 vp, s. 72.
7. KHO 2022:118, kappale 19.
8. KHO 2022:118, kappale 21.
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esittdjdn kayttoon, vaan ne annettiin néhtévéksi Poliisihallituksen tiloissa siten,
ettd tietopyynnon esittdjd saapuu paikalle tutustumaan tietopyynnon kohteena
oleviin tietoihin erikseen sovittavan menettelyn mukaisesti. Télloin KHO totesi,
ettéd Poliisihallitus ei ollut kdyttdnyt julkisuuslain 16 §:n 2 momentissa sdddettyd
harkintavaltaa ratkaistessaan kysymyksen tiedonantamisen tavasta sdhkoisessé
muodossa. Niin ollen KHO palautti asian uudelleen kisiteltdviksi Poliisihalli-
tukselle.

KHO:n ratkaisut korostavat viranomaisen harkintavallan kayttoa julkisuus-
lakiperusteisesti. Kuitenkin sahkdisid asiakirjoja annettaessa tdhdn harkintaan ja
mahdollisuuteen toimittaa asiakirjat tietylld tavalla sahkoisesti vaikuttavat myos
muualla lainsdddannossa sdddetyt saidnnokset. Naita kidsitellddn seuraavaksi.

3. Menettelyllisid kysymyksid tietopyynnon kdsittelyssa
vuosikirjapddtoksen perusteella

Nyt kommentoitavan ratkaisun taustalla olevassa tapauksessa asianajaja oli
pyytényt potilasasiakirjoja sairaanhoitopiiriltd siten, ettd ne toimitetaan hinelle
sahkopostilla. Sairaanhoitopiirin johtajaylilddkarin tekeman paitoksen mukaan
potilasasiakirjoja ei toimiteta sdhkopostitse. Tehdyn pédtoksen jalkeen asiaa oli
kasitelty vield oikaisuvaatimusmenettelyssd, jossa pditettiin, ettei tietoja toimi-
teta myoskadn turvasdhkopostilla. Julkisuuslain mukaisten tietopyyntdjen ka-
sittelyssd ei noudateta oikaisuvaatimusmenettelyd.’ Ndin ollen asian kasittelyssd
oli menettelyvirhe, jonka vuoksi Turun hallinto-oikeus poisti johtajaylildakarin
paatoksestd oikaisuvaatimusohjeen ja oikaisuvaatimuksen johdosta tehdyn paa-
toksen. Hallintotuomioistuimissa hallintovalitusta kasiteltiin siten johtajaylilaa-
kérin tekemén viranhaltijapdatoksen perusteella.

Sairaanhoitopiirin mukaan se edellytti henkild4 itseddn koskevan tietopyyn-
non tekemisen yhteydessd henkilon tunnistautumista sairaanhoitopiirin kiytossd
olevalla suomi.fi-tunnistautumisella. Kéytannossa suomi.fi-tunnistautuminen
tarkoittaa tietopyynnon esittamista digitaalisten palvelujen tarjoamisesta anne-
tussa laissa (306/2019, digipalvelulaki) tarkoitetun digitaalisen palvelun avulla.”
Oikeustapausselosteesta ilmenee, ettd sairaanhoitopiirin mukaan tunnistautu-
misen kautta voi pyytdd omia tietojaan. Tdma kuitenkin edellytti sité, ettd kan-
salainen itse tunnistautui palvelussa. Sairaanhoitopiirin mukaan sdhkopostivies-

9. Ks. KHO 11.9.2017 t. 4357 ja apulaisoikeuskanslerin ratkaisu 1861/1/2017, 16.2.2018 seké Tomi
Voutilainen, Oikeus tietoon - informaatio-oikeuden perusteet. Edita 2019, s. 545-546.
10. Digipalvelulain 2 §:n 3 kohdan mukaan digitaalisella palvelulla tarkoitetaan verkkosivustoa tai
mobiilisovellusta seké niihin liittyvid toiminnallisuuksia.
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tinnéssd viranomainen ei voinut vakuuttua siitd, ettd tietojen pyytdja oli se, joka
hén viitti olevansa. Merkityksellistd sairaanhoitopiirin argumentoinnissa oli se,
ettei henkil6llisyyttd voida varmistaa sahkopostitse tehdylld pyynnolla. Kuiten-
kin oikeustapausselosteesta ilmenevin tavoin sairaanhoitopiiri oli toimittanut
pyydetyt asiakirjat postitse, vaikka sahkopostitse tehdyn pyynnon perusteella
ei sen mukaan voitu vakuuttua tietojen pyytdjan henkilostd."

Tulkinnassa ei otettu huomioon tapahtuma-aikaan jo voimassa ollutta ja
edelld mainittua digipalvelulakia, jonka 2 luvussa on sdddetty digitaalisten
palvelujen jarjestamiseen liittyvistd viranomaisen velvollisuuksista.* Digipal-
velulain 5 §:n 1 momentissa on sdddetty digitaalisten palvelujen tarjoamiseen
liittyvistd vaatimuksista. Lainkohdan nojalla viranomaisen on tarjottava jokai-
selle mahdollisuutta toimittaa asiointitarpeeseensa liittyvit sahkdiset viestit
ja asiakirjat viranomaiselle kdyttden digitaalisia palveluita tai muita sahkoisid
tiedonsiirtomenetelmid. Sddnndostd sovelletaan esimerkiksi tilanteissa, joissa
asioinnin perusteena on tietopyynnoén esittiminen viranomaiselle. Siten
viranomaisella on oltava kaytossd jokin sahkoéinen tiedonsiirtomenetelma: vé-
hintddn tdma tarkoittaa sahkopostiosoitetta, johon hallinnon asiakas voi ldhettda
esimerkiksi tiedustelun, tietopyynnon tai asiakirjan asian vireillepanoa varten.

Digipalvelulain 5 §:n 1 momentissa on sdadetty myds siité, ettd viranomaisen
on tarjottava jokaiselle mahdollisuus kéyttad asiassaan viranomaisten sahkoisten
viestien ja asiakirjojen vastaanottamiseen hallinnon yhteisistd sahkoisen asioin-
nin tukipalveluista annetussa laissa (571/2016) tarkoitettua viestinvilityspalve-
lua tai muuta riittdvan tietoturvallista sdéhkoistd tiedonsiirtomenetelmas, jos
viranomainen voi toimittaa viestin tai asiakirjan sahkdisessd muodossa. Sddannos
tarkoittaa sité, ettd viranomaisen on tarjottava jokaiselle mahdollisuutta vas-
taanottaa viranomaisen ldhettdmié asiakirjoja sdhkoisesti joko sadnnoksessé
tarkoitetun viestinvalityspalvelun (Suomi.fi-viestit-palvelu)® tai muun viestien
ldhettamiseen ja vastaanottamiseen tarkoitetun riittavan tietoturvallisen digi-
taalisen palvelun tai sahkopostin avulla. Sidnnoksen perusteella viranomaisen
on tarjottava tietopyynnon esittaneelle henkildlle mahdollisuutta saada pyydetyt
sdhkoiset asiakirjat niiden sisallon mukaan riittévén tietoturvallisella sahkoisella
tiedonsiirtomenetelmalld. Sen sijaan viranomainen ei voi edellyttis, ettd pyyn-
noén esittdneen henkilon tulisi vastaanottaa sahkoéiset asiakirjat viranomaisen
kaytossé olevilla sahkoisilld tiedonsiirtomenetelmilla.

Asiakirjat voidaan toimittaa sdhkoisesti, jos tietopyynnon esittdja on ndin
pyytanyt tai suostuu viranomaisen esittimaan pyyntoon ja jos tietopyynnon
esittaneelld on kdytossd viranomaisen kédyttimai riittavén tietoturvallinen di-

11. KHO 2022:118, kappaleet 2 ja 9.

12. Digipalvelulain 2 lukua alettiin soveltaa 1.10.2019 lukien, joten digipalvelulain sdannokset
olivat voimassa kisiteltdessd ja ratkaistaessa tietopyyntod sairaanhoitopiirissa joulukuussa 2019.

13. Ks. palvelusta osoitteesta https://www.suomi.fi/viestit (vierailtu 28.10.2022).
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gitaalinen palvelu tai muu sihkoéinen tiedonsiirtomenetelma. Tietopyynnén
esittdjalld ei kuitenkaan digipalvelulain nojalla ole subjektiivista oikeutta vaatia
sahkoisten asiakirjojen toimittamista haluamallaan sdhkdiselld tiedonsiirto-
menetelmilld, vaan asiakirjat toimitetaan viranomaisen harkinnan mukaisella
sahkoiselld tiedonsiirtomenetelmalld asiakirjan tietosisdllon mukaan. Kysymys
voi téilléin olla asiakirjojen toimittamisesta esimerkiksi sihkopostilla, turva-
sdhkopostilla, viestintddn tarkoitetulla viranomaisen digitaalisella palvelulla tai
Suomi.fi-viestit-palvelulla. Lisdksi digipalvelulain 5 §:n 1 momentissa rajoitetaan
viranomaisen velvollisuutta tarjota viestien ja asiakirjojen toimittamista hallin-
non asiakkaille tilanteisiin, joissa viranomainen yleensakin voi toimittaa viestin
tai asiakirjan sdhkoéisessd muodossa. Kéytdnndssd viranomainen ei voi toimittaa
asiakirjaa sdhkoisessd muodossa, jos sen saattaminen téllaiseen muotoon ei ole
teknisesti mahdollista.

Voidaankin antaa tulkintasuositus, joka koskee julkisuuslain 16 §:n 1 mo-
mentin mukaista pyynt6on perustuvaa toimittamistapaa ja digipalvelulain 5
§:n 1 momentissa sdddettyd viranomaisen velvollisuutta tarjota sdahkoistd
vastaanottomahdollisuutta: Tilanteissa, joissa tietopyynnon esittdja haluaa
asiakirjat toimitettavaksi sahkdisessd muodossa sahkaisid tiedonsiirtomenetel-
mid kdyttden, viranomaisen on tarjottava asiakirjan tietosisélto ja tietoturva-
vaatimukset huomioon ottaen asiakirjan toimittamista sopivalla viranomaisen
kéytossd olevalla laissa tarkoitetulla digitaalisen palvelun tai muun sédhkoisen
tiedonsiirtomenetelmén avulla. Julkiset asiakirjat voidaan toimittaa tavallisella
sdhkopostilla, mutta salassa pidettavien asiakirjojen toimittamisessa on huomioi-
tava muualla sdadetyt kéytettavaa sahkoistd tiedonsiirtomenetelméa rajaavat
saannokset.

Kommentoitavassa vuosikirjapaitoksessd ilmeneva tietopyynto oli kési-
telty vuoden 2019 joulukuussa. Tuolloin ei varsinaisesti ollut voimassa selkeitd
saannoksid vaatimuksista, jotka koskevat salassa pidettivien tietojen siirtoa in-
ternetissd. Kuitenkin laillisuusvalvonnassa oli vakiintuneesti ja laajasti tulkittu
sahkopostin kdyton edellytyksia tietosuojasdantelyyn vedoten siten, ettd salassa
pidettavid tietoja ei voida toimittaa suojaamattomalla séhkopostilla edes suos-
tumuksen perusteella, koska tietojen suojaamisvaatimuksesta ei voida poiketa
suostumusperusteisesti.**

Vuoden 2023 alussa kunnissa ja kuntayhtymissa sekd hyvinvointialueilla
sovellettavaksi tulleessa tiedonhallintalain 14 §:ssd sdddetddn salassa pidetta-
vien tietojen siirtoon yleisessa tietoverkossa (internet) liittyvistd vaatimuksista.
Sdannokset tulevat sovellettavaksi tilanteissa, joissa viranomainen toimittaa esi-

14. Ks. tastd vanhasta laillisuusvalvontakdytanndsté esimerkiksi apulaisoikeuskanslerin ratkaisut
OKV/1913/1/2018, 9.12.2019; OKV/1964/1/2017, 6.3.2018; OKV/1639/1/2016, 10.10.2017;
OKV/1840/1/2010, 1.12.2011; eduskunnan oikeusasiamiehen ratkaisu EOA 3438/4/09,
24.3.2011; tietosuojavaltuutetun ratkaisut 1325/41/2007, 16.8.2007 ja 1475/41/2009, 1.7.2010.
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merkiksi salassa pidettdvid asiakirjoja asianosaiselle tai muulle tiedonsaantiin
oikeutetulle. Tiedonhallintalain 14 §:n nojalla internetissé siirrettdvit salassa
pidettdvit tiedot on salattava tai muuten suojattava tiedonsiirtoyhteytta tai -ta-
paa kayttdmalld. Lisaksi tietojensiirto on jérjestettdva siten, ettd vastaanottaja
varmistetaan tai tunnistetaan riittdvén tietoturvallisella tavalla ennen kuin vas-
taanottaja padsee kasittelemaén siirrettyja salassa pidettavid tietoja. Lainkohdan
nojalla viranomaisen on kiytettava asiakirjojen toimittamisessa joko suojattua
tiedonsiirtoyhteyttd tai salattava siirrettdvit tiedostot. Taman lisdksi viranomai-
sen on varmistettava, ettd tiedonsiirto tapahtuu sille vastaanottajalle, jolle viesti
on tarkoitettu.' Uusi sdédntely rajoittaa jo itsessddn viranomaisen harkintavaltaa
siitd, milld tavalla ja mitd teknologiaa kayttdmalld sahkoisid salassa pidettavid
asiakirjoja voidaan toimittaa vastaanottajille. Sddntely on huomioitava myos
julkisuuslain 16 §:n mukaista sddntelyéd sovellettaessa.

4. Sdhkdisen tunnistamisen vaatimuksesta vuosikirjapddtoksen
perusteella

Kommentoitavan ratkaisun taustalla olevassa tapauksessa sairaanhoitopiiri edel-
lytti, ettd potilaan omien tietojen saantia koskevan pyynnon yhteydessd henkil6n
olisi pitanyt tunnistautua sairaanhoitopiirin kéytossd olevan sdhkoisen tunnis-
tuspalvelun avulla. Tietopyynnén esittiminen johtaa viranomaisessa hallinto-
asian kasittelyyn, eikd hallintolaissa (434/2003) ole erityisid sdadnnoksid siitd,
ettd vireillepanija pitéisi tunnistaa vireillepanon yhteydessa. Hallintolain 16 §:n
mukaan viranomaiselle toimitettavasta asiakirjasta on kdytéva ilmi, mité asia
koskee. Asiakirjassa on mainittava ldhettdjan nimi seka tarvittavat yhteystiedot
asian hoitamiseksi. Hallintolain 19 §:n mukaan asia pannaan vireille kirjallisesti
ilmoittamalla vaatimukset perusteineen.

Tapauksen tietopyynnosté oli ilmennyt, ettd asian vireillepanija oli ollut asian-
ajaja, ja siitd oli selvinnyt myos, mitd asia koski. Hallintolain ndkékulmasta
muodolliset edellytykset asian vireille panemiseksi tayttyivit. Asian arvioimi-
sessa merkityksellistd on myds se, ettd hallintolakiin erityislakina sovellettavaksi
tulevan julkisuuslain 13 §:n 1 momentin mukaan tiedon pyytéjin ei tarvitse
selvittdad henkilollisyyttdan eikéd perustella pyyntodén, ellei tima ole tarpeen vi-
ranomaiselle saddetyn harkintavallan kdyttamiseksi tai sen selvittimiseksi, onko
pyytdjélla oikeus saada tieto asiakirjan sisdllosta. KHO:n vuosikirjapaatoksessa
kasitellyssd tapauksessa henkilon henkiléllisyyden selvittdminen oli tarpeen sen

15. Ks. tistd tarkemmin Tomi Voutilainen, Digitaalisten palvelujen sadntely. Alma Talent 2020, s.
221-223.
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selvittdmiseksi, oliko pyytdjélld oikeus saada tietoja salassa pidettavin asiakirjan
sisallosta.

Koska pyynt6 oli tehty sahkopostitse, tulee tilanteessa sovellettavaksi myos
sahkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003, asiointi-
laki) 9 §:n 2 momentti. Sédnnoksen mukaan viranomaiselle saapunutta sahkoista
asiakirjaa ei tarvitse tdydentaa allekirjoituksella, jos asiakirjassa on tiedot lahet-
tajastd eikd asiakirjan alkuperdisyyttd tai eheyttd ole syytd epdilld. Asiointilaissa
allekirjoitusvaatimus on kytketty osittain lahettdjan henkil6llisyyden selvittimi-
seen ja siten hdnen tunnistamiseensa, vaikka sdhkéinen allekirjoitus ja henki-
16n sahkoinen tunnistaminen ovatkin osittain eri asioita.'® Edelleen lain 9 §:n 2
momentin mukaan asiamiehen ei tarvitse toimittaa valtakirjaa, jos viranomai-
selle toimitetussa sdhkoisessé asiakirjassa on selvitys asiamiehen toimivallasta.
Viranomainen voi kuitenkin méaraté valtakirjan toimitettavaksi, jos viranomai-
sella on aihetta epdilld asiamiehen toimivaltaa tai sen laajuutta. Asiointilain 9
§:n 2 momentti jattda siten viranomaiselle harkintavaltaa sen suhteen, milloin
henkilollisyys pitda selvittdd tai valtakirja esittdd.'” Laillisuusvalvontakéytan-
nossd on todettu, ettd asiointilain ja hyvén hallinnon takeiden ldhtokohdista
viranomaisissa ei tulisi sddnnollisesti kyseenalaistaa sdhkdisesti saapuneiden
asiakirjojen alkuperiisyyttd ilman painavaa syytd eiki siten vaatia allekirjoitusta
tai henkil6llisyyden muuta selvittdmistd.'®

KHO:n vuosikirjapadtoksesta ei kdy ilmi, ettd tapausta olisi arvioitu asioin-
tilain kannalta. Asiointilain mukaisesti sairaanhoitopiirin olisi tullut selvittda
tarvittaessa asiamiehend toimineen asianajajan toimivalta ja sen laajuus, jos ne
olivat jddneet sairaanhoitopiirille epaselviksi. Asiassa edelleen sovellettavaksi
tulevan hallintolain 12 §:n 1 momentin mukaan asianajajan ja julkisen oikeus-
avustajan tulee esittdd valtakirja ainoastaan, jos viranomainen niin maarai. Oikeus-
tapausselosteesta ei ilmene, oliko sairaanhoitopiiri maardannyt asianajajan esit-
tdmadn valtakirjan hallintolain mukaisesti.

Digipalvelulaissa puolestaan on saddetty sdhkoisen tunnistamisen edellytyk-
sistd ja vaatimuksesta muun muassa silloin, kun asiakirjoja toimitetaan varsinais-
ten laissa tarkoitettujen digitaalisten palvelujen avulla. Sddannoksié ei sovelleta
toimisto-ohjelmistosdhkdpostilla’® tapahtuvaan asiointiin. Digipalvelulain 6 §:n
1 momentissa on rajoitettu palvelun kéyttdjan tunnistaminen vain tilanteisiin,
joissa se on tarpeen palvelun tai sen tietosisdltoon liittyvien kédyttooikeuksien

16. Voutilainen 2020, s. 57.

17. Ks. tasta myos apulaisoikeusasiamiehen ratkaisu 2051/4/05, 30.11.2006.

18. Ks. apulaisoikeusasiamiehen ratkaisu 3666/4/10, 31.10.2011.

19. Toimisto-ohjelmistosdhképosti ja sen mahdollinen tietoverkossa oleva ilmentymi ovat asioin-
tilaissa tarkoitettuja sahkoisid tiedonsiirtomenetelmid mutta eivit digipalvelulaissa tarkoitet-
tuja digitaalisia palveluja. Ks. Hallituksen esitys eduskunnalle laeiksi digitaalisten palvelujen
tarjoamisesta sekd sdhkoisestd asioinnista viranomaistoiminnassa annetun lain muuttamisesta
60/2018 vp, s. 58.
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varmistamiseksi tai palvelussa tehtdvdan toimeen liittyvien oikeusvaikutusten
vuoksi. Misséddn ei ole sdddetty KHO:n vuosikirjapaatoksestd 2022:118 ilmenevai
sairaanhoitopiirin esittdmad vaatimusta siitd, ettd tietopyynnon esittdjan pitaisi
kayttda suomi.fi-tunnistautumista, kun hén tekee tietopyynnon siahkoisesti vi-
ranomaiselle. Lisaksi tunnistamisvaatimukselle ei ole digipalvelulaissa sdadettyd
perustetta, koska pelkan tietopyynnon perusteella ei maaritelld kayttooikeuksia
eikd pelkalld pyynnolld ole myoskain digipalvelulaissa tarkoitettuja oikeusvaiku-
tuksia. Liséksi digipalvelulain 5 §:n 1 momentin ja hallintolain 7 §:n palveluperi-
aatteen johdosta viranomainen ei voi kiinnittda séhkoistd asiointiaan pelkdstdan
yhteen tapaan hoitaa asiaa sahkoisesti, jos viranomaisella on tosiasiassa kiytossd
erilaisia sdhkoisen asioinnin mahdollisuuksia.

Henkil6llisyyden selvittiminen voidaan tehdi asian vireilletulon jéilkeen
julkisuuslain, asiointilain ja hallintolain nojalla, jos se on tarpeellista asian sel-
vittamiseksi tai asiakirjan ldhettdjan taikka asianosaisen selvittdmiseksi. Lisaksi
tarvittaessa voidaan vaatia digipalvelulain perusteella sahkoistd tunnistautumista
esimerkiksi annettaessa asiakirja sahkoisesti pyynnon esittgjille, jos se on laissa
sdddetyn perusteella tarpeen tai valttimatonta.

Tapauksessa tietopyynnon kohteena olivat potilasasiakirjat, jotka ovat poti-
laan asemasta ja oikeuksista annetun lain (785/1992) 13 §:n 1 momentin mukaan
salassa pidettavid. Myos julkisuuslain 24.1 §:n 25 kohdan mukaan tiedot hen-
kilén terveydentilasta tai vammaisuudesta taikka hdnen saamastaan terveyden-
huollon ja kuntoutuksen palvelusta ovat viranomaisen asiakirjoissa salassa pidet-
tavid. Digipalvelulain 6 §:n 2 momentin nojalla palvelun kdyttéja on tunnistet-
tava ennen digipalvelussa olevaan salassa pidettdvaan asiakirjaan padsyd vahvaa
sahkoistd tunnistusmenetelmai tai muuta vastaavaa tietoturvallista tunnistus-
palvelua kayttamalla.

Tapauksessa sairaanhoitopiirilld ei sindnsa ollut oikeutta vaatia henkilon
sahkoistd tunnistamista tietopyyntod esitettdessd. Sen sijaan annettaessa tietoja
digitaalisen palvelun avulla sairaanhoitopiirilld on velvollisuus digipalvelulain
nojalla edellyttdd tiedot saavan henkilon sahkoistd tunnistamista riittdvén tieto-
turvallisella tavalla ja viranomaisen kdytossé olevan sahkéisen tunnistuspalvelun
avulla.

5. Lopuksi

KHO:n vuosikirjapaiatoksen 2022:118 perusteella viranomaisella on harkintaval-
taa sen suhteen, antaako se sen hallussa olevia asiakirjoja sahkoisessd muodossa.
Téma harkintavalta ei ole rajoitukseton. Jo aiemmassa vuosikirjapaatoksessa
KHO 2022:112 todetaan, etté tietojen antamistapaa koskeva julkisuuslain 16
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§:n 2 momentin toisen virkkeen perusteella tapahtuva viranomaisen harkinta
ei ole vapaata, vaan julkisuuslain 17 §:n 1 momentin mukaan viranomainen on
julkisuuslain mukaisia paatoksia tehdessdéan velvollinen huolehtimaan siit4, ettd
tietojen saamista viranomaisen toiminnasta ei lain 1 ja 3 § huomioon ottaen
rajoiteta ilman asiallista ja laissa saddettyd perustetta eikd enempda kuin suojatta-
van edun vuoksi on tarpeellista ja ettd tiedon pyytdjia kohdellaan tasapuolisesti.’

Lisdksi viranomaisen harkintavaltaa kaventaa tietojen antamistapaa
sahkoisessd muodossa madrittavat hallintolain 6 §:ssd sdddetyt harkintavallan
rajoitusperusteet. Erityisesti suhteellisuuden ja tarkoitussidonnaisuuden vaati-
mubkset ovat merkityksellisid harkintavaltaa kdytettdessd. Asiakirjojen sdhkoiseen
antamistapaan liittyvdan harkintavallan kayttoon vaikuttavat niin ikdan osaltaan
merkittavasti tiedonhallintalain 14 §:ssé ja digipalvelulain 5 ja 6 $:ssd sdadde-
tyt vaatimukset tietoturvallisuudesta, sahkoisestd tunnistamisesta ja hallinnon
asiakkaan mahdollisuudesta vastaanottaa sihkoisid asiakirjoja. Viranomaisten
asiakirjojen kasittelymuodon muututtua pdiasiallisesti sahkdiseen muotoon
viranomaisella ei ole juuri harkintavaltaa sdhkoisen asiakirjan toimittamista-
vassa muutoin kuin siitd syystd, ettei tiedot saava henkil6 pysty vastaanotta-
maan sidhkoisessda muodossa olevia asiakirjoja viranomaisen kéytdssd olevin
keinoin tietoturvallisella tavalla. Sahkoisten asiakirjojen tulostaminen paperille
ja toimittaminen postitse ei edusta nykyhallinnolle asetettavia hyvéin hallinnon
perusteisiin kuuluvan palveluperiaatteen vaatimuksia. Kirjepostiakaan ei voida
pitdd kovin tietoturvallisena.

KHO:n vuosikirjapaatoksen 2022:118 tarkempi analyysi osoittaa, ettd hallin-
non perustoimintaan ja -menettelyihin liittyva sdantely on hajautunut useam-
paan eri lakiin ja niitd on monissa tilanteissa sovellettava samanaikaisesti. Tie-
topyynnon kasittelyyn ja asiakirjojen antamistapaan voi vaikuttaa samanaikai-
sesti julkisuuslaki, hallintolaki, asiointilaki, tiedonhallintalaki ja digipalvelulaki.
Sddntelyn kehittyminen on johtanut siihen, ettd tietopyynt6jen késittelyd ei voida
viranomaisessa ratkaista ja toteuttaa pelkéstddn julkisuuslain perusteella. Tama
tulisi huomioida asianmukaisesti myos kisiteltdessa tietopyyntéja koskevia va-
lituksia hallintotuomioistuimissa.

Liséksi tietojen saantiin voi vaikuttaa tietosuojasddntely: tietopyynnoén koh-
distuessa omiin tietoihin henkilon on selvitettdvéd viranomaisessa, minka sdan-
telyn perusteella hén tietoja pyytédd, koska tiedon antamista koskevat menettelyt
voivat poiketa sovellettavan sdintelyn perusteella.?! Viranomaisella on puoles-
taan neuvonta- ja selvittdmisvelvollisuus, jonka nojalla sen on opastettava tietoja
pyytavaa henkil6d paitsi pyynnon tdsmentdmisessd myos siind, mitd saantelyé
kasittelyssd sovelletaan. Tietosuojasddntelystd johtuu rekisterdidyn tunnistami-

20. KHO 2022:112, kappale 56.
21. Ks. KHO 2020:72.
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seen® ja rekister6idyn oikeuksien kdyttoon liittyvid vaatimuksia. Rekister6idyn
oikeuksia on pidetty henkilokohtaisina, jolloin rekisteréity voi kdyttad niitd vain
itse.”® Rekisterdidyn oikeus tutustua omiin tietoihinsa palvelee hdnen mahdol-
lisuuttaan valvoa omien tietojensa kasittelyd. Sité ei ole tarkoitettu minka ta-
hansa tietojen hankkimista varten.* Taman lisdelementin vuoksi viranomaisen
hallintolain 31 §:n mukainen selvittdmisvelvollisuus korostuu tietopyyntojen
kasittelyssd myos prosessuaalisista syistd.

Tomi Voutilainen

22. Ks. tietosuojavaltuutetun paatos 6097/161/21, 9.5.2022. Tietosuojavaltuutetun mukaan rekiste-
roidyn tunnistamistavan arvioinnissa huomioon otettavia seikkoja ovat henkil6tietojen luonne,
pyynnoén luonne seké se konteksti, jossa pyynt6 esitetdan.

23. Ks. tietosuojavaltuutetun kannanotto 1330/523/2006, 11.1.2007.

24. Ks. apulaistietosuojavaltuutetun paatods 7635/162/21, 13.1.2022.
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