OIKEUSKAYTANTOA

KKO 2023:14 - Miksi lainvastaisesti hankittuja ~ Lakimies

. .o . . . 3-4/2023
Anom-viesteja sai hyodyntaa? 5. 572-583

1. Tapauksen taustaa

Korkein oikeus antoi vuoden 2023 alkupuolella merkittavan ratkaisun, jossa
tulkittiin sekd perustuslain (731/1999, PL) 10 §:n turvaamaa luottamuksellisen
viestin suojaa ettd oikeudenmukaisen oikeudenkéynnin edellytyksid.' Keskei-
seksi nousi kysymys siité, voitiinko lainvastaisesti hankittua todistelua kayttaa
rikosoikeudenkiynnissé vai tuliko se asettaa hyddyntdmiskieltoon.

Tapauksen yksityiskohdat ovat varsin poikkeukselliset ja kansainvalisyydes-
sadn jopa elokuvalliset. Yhdysvaltain liittovaltion poliisi (Federal Bureau of In-
vestigation, FBI) oli yhdesséd Australian liittovaltion poliisin kanssa perustamas-
saan peiteoperaatiossa rakentanut Anom-nimisen viestintdalustan, jota saattoi
kayttaa erityisilld puhelimilla. Anom-puhelimia oli suunnattu henkiléille, joilla
oletettiin olevan liitynta4 jarjestdytyneeseen rikollisuuteen. Puhelimilla kiytédvin
viestiliikenteen oli markkinoitu olevan tdysin salattua, vaikka tosiasiassa viestit
olivat tallentuneet FBI:n hallinnoimalle palvelimelle.> Peiteoperaatio oli sikali
nerokas, ettei poliisin tarvinnut menna merta edemmas kalaan tarkkaillessaan
epiiltyjen toimintaa erilaisissa hamarissa verkoissa. Poliisi rakensi hdmaréin ver-
kon itse ja houkutteli saaliin sinne.

Kotimaisen oikeuden kannalta merkityksellista on, ettd FBI oli jakanut vies-
tejd my6s Suomeen. FBI oli nimittdin analysoinut viestejd ja toimittanut niitd
oma-aloitteisesti niihin maihin, joihin se oli olettanut viestien liittyvan.> Suomen
keskusrikospoliisi oli saanut tietoa sellaisista viesteistd, joissa oli arvioitu olevan
jokin yhteys Suomeen. Poliisi oli kéyttdnyt nditd tietoja esitutkintojen suun-
taamiseksi ja my6hemmin esitutkinnoissa rikosten selvittaimiseksi. Yksittdisten
tietojen kéyttdmiselle todisteena oli saatu Yhdysvaltoihin osoitetun oikeusapu-
pyynnon kautta hyviksynta.

. Kirjoittaja kiittad Marko Priikid arvokkaista kommenteista késikirjoitukseen.

. Oikeudenkiyntiaineistoon kuuluvien selvitysten perusteella vaikuttaa siltd, ettd FBI sekd sen
kolmanteen maahan sijoittunut alihankkija kerasivit viesteistd seka sisdlto- ettd metatietoja ja
jakoivat molempia eteenpiin. Peiteoperaation tavoite ei ollut ndyton kerddminen yksittdisten
epiiltyjen rikosten tutkimiseksi vaan rikollisuuden torjunta titd laajemmin, ks. Itd-Suomen
hovioikeuden tuomio 8.7.2022 nro 22/128244.

3. Asiantuntijatodistelun perusteella lokakuusta 2019 ainakin heindkuuhun 2021 asti FBI tarkasti

kolmannessa (EU-)maassa olleen palvelimen sisillon ja sai uusia tietoja Anom-palvelimelta kol-

me kertaa viikossa. Tdmén sdannollisen tarkastelun tuloksena FBI kerdsi epaillysta rikollisesta
toiminnasta todisteita, jotka sisdlsivét yli 20 miljoonaa viestid useista tuhansista laitteista.
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Syyttdjd oli vaatinut vastaajille rangaistusta muun ohella torkeistd huumaus-
ainerikoksista ja nimennyt todisteeksi Anom-puhelimista saatuja viestejd. Vas-
taajat olivat vaatineet viestien asettamista hyodyntamiskieltoon katsoen, ettd
viestit oli hankittu lainvastaisesti ja niiden kdyttiminen vaaransi oikeudenmu-
kaisen oikeudenkéynnin toteutumisen.

Oikeudenkéymiskaaren (4/1734, OK) 17 luvun 25 §:sséd sdddetdédn todisteiden
hyodyntdmiskiellosta ja sdédnndksen 3 momentissa lainvastaisesti hankittujen
todisteiden hyodyntamisestd seuraavasti:

[...TJuomioistuin saa hyddyntdd myos lainvastaisesti hankittua todistetta, jollei
hy6dyntdminen vaaranna oikeudenmukaisen oikeudenkiynnin toteutumista ottaen
huomioon asian laatu, todisteen hankkimistapaan liittyva oikeudenloukkauksen va-
kavuus, hankkimistavan merkitys todisteen luotettavuudelle, todisteen merkitys asian
ratkaisemisen kannalta ja muut olosuhteet.

Sekd Kymenlaakson kérdjdoikeus ettd Itd-Suomen hovioikeus olivat hylinneet
vastaajien hyodyntamiskieltovaatimukset. Kéréjaoikeus oli katsonut, ettei vies-
tejd ollut hankittu lainvastaisesti. Hovioikeus oli puolestaan katsonut, ettd ky-
symys oli lainvastaisesti hankituista todisteista. Hovioikeuden mukaan viestien
esittdminen todisteena ei kuitenkaan vaarantanut oikeudenkéynnin oikeuden-
mukaisuutta eikd viestejd siten tullut asettaa hyodyntdmiskieltoon.

Korkein oikeus ei muuttanut hovioikeuden hyédyntamiskieltoa koskevan
padtoksen lopputulosta. Se katsoi kyll4, ettd todisteet oli hankittu lainvastaisesti,
silld menettelylld oli puututtu yksityiseldmén ja luottamuksellisen viestin suo-
jaan ilman laissa sdddettya perustetta. Se ei kuitenkaan katsonut, ettd viestien
hyodyntaminen todisteena vaarantaisi oikeudenmukaisen oikeudenkéynnin
toteutumista, eiki todisteita siten asetettu hyodyntédmiskieltoon.*

2. Todisteiden hankkimisen lainvastaisuus

Lainvastaisuutta arvioidessaan korkein oikeus teki huolellista ty6td ja kiinnitti
huomiota moniin seikkoihin. Se piti sindnsa riidattomana sit4, ettd FBI ei ollut
pyytdnyt suomalaisilta viranomaisilta oikeusapua todisteiden hankkimisessa
eikd asiassa ollut haettu taikka saatu pakkokeinolain (806/2011) mukaista lupaa
salaisen pakkokeinon kdyttoon.

Silti lainvastaisesti hankitun todisteen maérittely ei ollut helppoa. Korkein
oikeus totesi, ettei laissa tai sen perusteluissa ole otettu kantaa siihen, misté na-
kokulmasta todisteen hankkimisen lainvastaisuutta on arvioitava kysymyksessé

4. KKO 2023:14, kohdat 28, 42, 46, 50 ja 53.
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olevassa tilanteessa, jossa todisteen on Suomesta hankkinut vieraan valtion vi-
ranomainen ja se on timén jélkeen sindnsd lainmukaista menettelyd noudattaen
saatu oikeusaputeitse Suomeen.’

Yksityiselamian suoja seké luottamuksellisen viestin suoja nousivat luonnol-
lisesti lainvastaisuuden arvioinnissa keskioon. Perustuslain 10 §:n 2 momentin
mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on louk-
kaamaton. Pykéldn 4 momentin mukaan lailla voidaan sd4tad valttamattomisté
rajoituksista viestin salaisuuteen muun ohella yksilon tai yhteiskunnan turvalli-
suutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissd,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana. Samoin Euroopan
ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksi-
tyis- ja perhe-elamdinsd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioi-
tusta. Artiklan 2 kohdan mukaan viranomaiset eivit saa puuttua timéan oikeuden
kayttdmiseen, paitsi kun laki sen sallii ja se on valttdmatonta demokraattisessa
yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hy-
vinvoinnin vuoksi, tai epéjérjestyksen tai rikollisuuden estdmiseksi, terveyden
tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi.

Korkein oikeus totesi, ettd Anom-viestinta oli riidattomasti tapahtunut Suo-
messa.® Suomessa olevat henkil6t olivat ldhettdneet luottamuksellisia viesteja
Suomessa oleville henkildéille. Korkein oikeus katsoi, ettd niissad olosuhteissa
tapahtuneella viestien sisillon selvittdmiselld oli puututtu Suomen lainkéytto-
vallan piirissa olleiden henkildiden oikeuksiin.”

Hieman harhaanjohtavasti korkein oikeus totesi, ettei tilanteessa ol-
lut kyse sdhkoisen viestinndn palveluista annetun lain (917/2014, SVPL)
3 §:n 43 kohdassa tarkoitetusta yleisesta viestintdverkosta. Sdhkdisen vies-
tinndn palveluista annettu laki suojaa luottamuksellista viestintdd, mutta
tdmédn suojan alkuperd ei ole vain perustuslaissa vaan my6s EU-oikeu-
dessa, nimittdin ePrivacy-direktiivissd®. Sekd direktiivi ettd sen kansalli-
sesti tdytantoonpaneva SVPL ovat huomattavan vaikeaselkoisia yksityis-
kohdissaan. Direktiivin soveltamisala on midéritelty varsin laajasti. Siind

5. KKO 2023:14, kohta 11.

6. KKO 2023:14, kohta 14. Viestinndsta oli paiteltdvissd sijaintitietoja.

7. KKO 2023:14, kohta 14.

8. Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivani heindkuuta 2002,
henkildtietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinndn alalla (séhkoisen
viestinnén tietosuojadirektiivi). EYVL L 201, 31.07.2002. Muutettu Euroopan parlamentin ja
neuvoston direktiivilla 2009/136/EY, annettu 25 pdivand marraskuuta 2009, yleispalvelusta ja
kayttdjien oikeuksista sahkoisten viestintdverkkojen ja -palvelujen alalla annetun direktiivin
2002/22/EY, henkil6tietojen kasittelystd ja yksityisyyden suojasta sahkoisen viestinnin alalla
annetun direktiivin 2002/58/EY ja kuluttajansuojalainsddddnnon téaytintéonpanosta vastaavien
kansallisten viranomaisten yhteistyostd annetun asetuksen (EY) N:0 2006/2004 muuttamisesta.
EUVL L 337, 18.12.2009.
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suojellaan viestinndn luottamuksellisuutta. Direktiivin 5 artiklan mukaan jasen-
valtioiden on kansallisella lainsdddannolld varmistettava yleisen viestintdverkon
ja yleisesti saatavilla olevien sdahkdisten viestintdapalvelujen vilitykselld
tapahtuvan viestinnin ja siihen liittyvien liikennetietojen luottamuksellisuus.
Viestinnalld tarkoitetaan 2 artiklan maéritelmén mukaan tietoa, jota vaihdetaan
tai jota siirretddn tiettyjen osapuolten kesken yleisesti saatavilla olevan sdhkéisen
viestintdpalvelun avulla. On vaikea arvioida, voidaanko Anom-viestintapalvelua
ja sithen soveltuvia puhelimia pitdé yleisesti saatavilla olleina. Korkein oikeus
katsoi, ettei kyse kuitenkaan ollut yleisestd viestintdverkosta, ja viltti siten timén
EU-oikeudellisen lahteiston tulkintapulmat.

Korkein oikeus ei muutoin tarkastellut yksityisyyden suojaa EU-oikeuden
kannalta. Luontevaa olisi kuitenkin ollut pohtia sitd, olisiko jokin muu tieto-
suojaa koskeva sdannosto tullut sovellettavaksi. Jos SVPL ei soveltunut siksi, etté
viestintdverkon ei voitu katsoa olevan yleinen, olisi sovellettavaksi tullut ylei-
nen tietosuoja-asetus tai tassd tapauksessa kenties sitd tdydentéva rikosasioiden
tietosuojadirektiivi kansallisine taytanto6npanosaantdineen. Korkein oikeus ei
kuitenkaan harkinnut sitd, oliko poliisin menettely timéan sdédntelyn vastaista.’
Niin se ei myo6skddn joutunut ottamaan kantaa EU:n perusoikeuskirjan takaa-
man perusoikeussuojan mahdollisiin loukkauksiin, mukaan lukien oikeuden-
mukaisen oikeudenkédynnin suojaan.

Riippumatta EU-oikeuden mahdollisista vaatimuksista korkein oikeus katsoi
sekd perustuslakiin ettd Euroopan ihmisoikeussopimukseen vedoten, etti luot-
tamuksellisten viestien suojaan puuttuminen on mahdollista vain lain nojalla
eikd menettelyssé ollut noudatettu sellaista lakia, joka puuttumisen mahdollisti.*’

Korkeimman oikeuden johtopéitos oli, ettd yksityiselaméan ja luottamuk-
sellisen viestin suojaan oli puututtu jo siten, ettd vastaajien Anom-puhelimilla
lahetettyjé viesteja oli tarkkailtu ja tallennettu. Tallentamisen ei ollut véitettykadn
tapahtuneen pakkokeinolain tai muun kansallisen lain nojalla. Kun viestien
hankkiminen ei ollut tapahtunut minkédédn kansallisen lain nojalla, oli viestit
hankittu oikeudenkédymiskaaren 17 luvun 25 §:n 3 momentissa tarkoitetulla ta-
valla lainvastaisesti."

Syyttdjan kantaa voidaan tdstd ndkokulmasta pitad jossain maérin ongelmalli-
sena. Syyttdjan mukaan todistelua ei ollut hankittu lainvastaisesti. Syyttija totesi
kylld yksityisyyden suojan ja luottamuksellisen viestin suojan olevan perusoi-

9. Luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilo-
tietojen Kkisittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia tai rikosoikeudellisten seuraamusten taytantoonpanoa varten seké ndiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoamisesta annettu Eu-
roopan parlamentin ja neuvoston direktiivi (EU) 2016/680 (rikosasioiden tietosuojadirektiivi).
EUVL L 119/89, 4.5.2016.

10. KKO 2023:14, kohdat 16-17.

11. KKO 2023:14, kohdat 16-17.

575



OIKEUSKAYTANTOA

keuksia ja katsoi aivan oikein, ettd kansainvilisen ja eurooppalaisen ihmisoikeus-
kdytannon mukaan namé perusoikeudet eivit ole ehdottomia. Syyttéjd nosti esiin
muun muassa Euroopan ihmisoikeustuomioistuimen (EIT) kdytantod, jossa ei
ole todettu loukkausta silloin, kun kyse on ollut muun muassa laajamittaisen
jarjestdytyneen rikollisuuden, kuten huumekaupan, tutkinnasta. Puuttuva linkki
téssd perusteluketjussa on kuitenkin se, ettd perusoikeuksiin voidaan puuttua
vain lailla. Jotta syyttdjd olisi voinut pitdd todistelun hankkimista laillisena, syyt-
tdjdn (ja alun perin poliisin) olisi ollut vélttamatonta 16ytaa sellainen laki, jonka
perusteella Anom-viestejé voitiin kerdta ja kdyttaa. Sellaista lakia ei ollut, minka
korkein oikeus ratkaisussaan selvasti ilmaisi.

3. Todisteiden hyédyntdminen ja vapaan todistelun periaate

Vaikka korkein oikeus katsoi, etta todistelu oli hankittu lainvastaisesti, tuli sen
vield harkita, voitiinko todisteet asettaa hyddyntdmiskieltoon. Téssd keskeiseksi
nousi pohdinta siitd, mitéd oikein tarkoitetaan oikeudenkiymiskaaren 17 luvun
25 §:n 3 momentissa todisteiden hyddyntdmiselld:

[T]uomioistuin saa hyodyntdd myos lainvastaisesti hankittua todistetta, jollei hyo6-
dyntdminen vaaranna oikeudenmukaisen oikeudenkdynnin toteutumista ottaen
huomioon asian laatu, todisteen hankkimistapaan liittyvéd oikeudenloukkauksen
vakavuus, hankkimistavan merkitys todisteen luotettavuudelle, todisteen merkitys
asian ratkaisemisen kannalta ja muut olosuhteet.

Kotimaisessa oikeudessamme vapaan todisteiden harkinnan perinne on vahva."
Miten kyseistd lainkohtaa oli tissé tapauksessa sovellettava, on hankala kysymys:
vaijkka hyodyntamiskielto on poikkeuksellinen, se on kuitenkin mahdollinen.
Seka syyttéja ettd vastaajat vetosivat tulkinnan avuksi lakivaliokunnan mietin-
t66n vuodelta 2014, joka koskee oikeudenkdymiskaaren 17 luvun uudistamista.'?
Korkein oikeus viittasi myds useasti samaan lahteeseen pohtiessaan, vaarantaako
laittomasti hankitun todistelun hyédyntdminen oikeudenmukaisen oikeuden-
kdynnin periaatteen.'

Mielenkiintoista on, etta valiokunnan mietinnosta on moneksi. Valiokunta
totesi nimittdin, ettd sen saama selvitys hyodyntamiskiellosta oli hyvin ristirii-

12. Aiheesta on kirjoitettu paljon. Ks. viimeaikaisista puheenvuoroista esim. Aki Rasilainen, Kor-
keimman oikeuden nayttoprejudikaatit ja vapaa todistusharkinta. Lakimies 1/2023, s. 53-76.

13. LaVM 19/2014 vp (HE 46/2014 vp oikeudenkdymiskaaren 17 luvun ja siihen liittyvan todistelua
yleisissd tuomioistuimissa koskevan lainsdddédnnén uudistamiseksi). Ks. my6s edelld mainittu
hallituksen esitys.

14. Ks. esim. KKO 2023:14, kohdat 7 ja 20.
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taista. Osa asiantuntijoista piti ehdotettua sddntelyéd véalttamattomand, kun taas
osa katsoi, ettd lainvastaisesti hankitun todisteen hyodyntamiskiellon tulisi olla
ehdotettua laajempi. Osa taas nédki ehdotetussa sddntelyssa merkittavid vaaran
lihteitd rikosvastuun toteuttamisen kannalta.'

Valiokunta totesi lausunnossaan, ettd vapaan todisteiden harkinnan edut
aineellisen totuuden saavuttamisessa ovat selvit. Hyodyntamiskielto voi kui-
tenkin tulla kysymykseen tilanteissa, jotka liittyvit epaillyn kohteluun esitut-
kinnassa.'® Ratkaistaessa sitd, olisiko lainvastaisesti hankittu todiste asetettava
hy6dyntamiskieltoon, tuomioistuimen tulee valiokunnan mukaan aina suorittaa
kokonaisvaltainen arviointi: harkinnassa eri suuntiin vaikuttavat yhtaltd asian
selvittdmisintressi ja toisaalta tapahtuneen perus- tai muun oikeudenloukkauk-
sen vakavuus ja oikeusturvandkokohdat. Valiokunnan kanta oli, ettd todisteiden
kayttaminen voidaan kieltdd vain hyvin poikkeuksellisesti niiden hankkimisessa
tehtyjen virheiden johdosta. Valiokunta painotti, ettd esimerkiksi muotovirheet
eivit voi johtaa hyodyntdmiskieltoon. Todisteiden hyddyntédmiskiellon tarkoitus
ei ole toimia kurinpitokeinona, jolla puututtaisiin viranomaistoiminnan virhei-
siin tai puutteisiin. Tétd varten on omat virkavastuuseen liittyvit ja rikosoikeu-
delliset keinonsa."”

Korkein oikeus luki valiokunnan mietintda painottaen padsadntoa eli vapaata
todisteiden harkintaa:

Nima sddntelyn tausta-ajatukset huomioon ottaen Korkein oikeus pitdd perusteltuna,
ettd sadnnoksen soveltamista koskevassa harkinnassa annetaan keskeinen merkitys
ihmisoikeustuomioistuimen kéytannolle eika todisteiden hy6édyntamiselle aseteta
tiukempia edellytyksid kuin ihmisoikeustuomioistuimen kaytdnnossa on tehty. Jos
kasilld on tilanne, jossa ihmisoikeustuomioistuin sen aikaisempi oikeuskaytanté huo-
mioon ottaen todennakdisesti katsoisi todisteen hyddyntamisen loukanneen oikeutta
oikeudenmukaiseen oikeudenkéyntiin tai unionin oikeuden soveltuessa hyodynté-
minen olisi unionin tuomioistuimen ratkaisujen perusteella unionin oikeuden vas-
taista, todiste on asetettava hyodyntamiskieltoon. Muissa tapauksissa on perusteltua
noudattaa saannoksen mukaista paasdantoa eli sallia lainvastaistenkin todisteiden
hy6édyntiminen.'®

Téma on mielenkiintoinen kanta. Anom-tapauksessahan kyseessé ei ollut esi-
tutkinnassa tehty muotovirhe tai esimerkiksi pakkokeinolain jonkin yksityis-
kohdan sivuuttaminen vaan koko pakkokeinolain ja siihen siséltyvien vastaajia
suojaavien oikeudenmukaisen oikeudenkdynnin takeiden sivuuttaminen luot-
tamuksellisen viestin suojaa loukaten.

15. LaVM 19/2014 vp, s. 6.
16. LaVM 19/2014 vp, s. 7.
17. LaVM 19/2014 vp, s. 7.
18. KKO 2023:14, kohta 20.
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Analogisesti voidaan tarkastella korkeimman oikeuden aikaisempaa kiytan-
tod niin sanotun ylimédriisen tiedon kéytostd. Pakkokeinolain 10 luvun 55 §:n
mukaan ylimaariisti tietoa on telekuuntelulla, televalvonnalla, tukiasematietojen
hankkimisella ja tekniselld tarkkailulla saatu tieto, joka ei liity rikokseen tai joka
koskee muuta rikosta kuin sité, jonka tutkintaa varten lupa tai paétos on annettu.
Téllaista tietoa saa kayttaa pakkokeinolain 10 luvun 56 §:n mukaan vain tietyin
ehdoin. Korkein oikeus on ratkaisuissaan KKO 2016:17 ja KKO 2007:58 sekd
KKO 2019:36 asettanut hyodyntamiskieltoja téllaisen ylimédaraisen tiedon osalta.

Anom-tapausta voi olla hedelmallistd verrata ndihin. Tosin nyt kyse ei ollut
ylimairaisesta tiedosta sikli, ettd se olisi saatu toisen, luvanvaraisen telepak-
kokeinon yhteydessd. Anom-viesteja voidaan kenties pitdd kokonaisuudessaan
ylimadriising, silld poliisilla ei ollut lupaa mihinkaén telepakkokeinoon, jonka
yhteydessda Anom-viestit saatiin. Koko menettely tapahtui ilman lupaa. Tdsté
ndkokulmasta on jossain madrin yllattavaa, ettei korkein oikeus asettanut hyo-
dyntamiskieltoa.

Hieman analogisessa ratkaisussa KKO 2019:36 oli kyse juuri telepakko-
keinoista. Siind korkein oikeus piti yksityisyyden ja luottamuksellisen tiedon suo-
jaa niin merkittdvana, ettd maarasi hyodyntamiskiellon. Se totesi muun muassa,
ettd aikaisemmasta vapaan todistelun periaatteeseen pohjautuvasta sindnsé sal-
livasta suhtautumisesta on pakkokeinolain 10 luvun 56 §:n sddnnoksen myotd
siirrytty sddntelyyn, joka ilmentda entistd rajoitetumpaa suhtautumista ylimaa-
rdisen tiedon kédyttdmiseen néyttond. Viitaten esitoihin se tulkitsi pakkokeinolain
10 luvun 56 §:44 suppeasti. Se ei laajentanut oikeutta kéyttad ylimaaraistd tietoa
ndyttond tilanteisiin, joissa pykildn 1 ja 2 momentin mukaiset edellytykset jaivat
tayttymatta. Kyseessd oli salassapitorikos, joka ei tayttanyt niita edellytyksid."”

Anom-tapauksessa korkein oikeus totesi, ettd viestien hankkiminen FBI:n
toteuttamalla operaatiolla on periaatteessa merkinnyt olennaista yksityiselaman
ja luottamuksellisen viestin suojan loukkausta, koska tihan suojaan oli puututtu
ilman laissa sdaddettyd perustetta. Loukkauksen vakavuutta tarkastellessaan kor-
kein oikeus katsoi kuitenkin, ettd Anom-puhelimia oli tarjottu padasiassa jérjes-
taytyneeseen rikollisuuteen liittyville henkiléille. Tdmén vuoksi ja sovelluksen
viitetyt salausominaisuudet huomioon ottaen oli ollut oletettavissa, ettd tark-
kailtavat viestit liittyivat 1dhinné vakavien rikosten suunnitteluun ja tekemiseen.
Kysymys ei siis ollut ennalta tdysin rajoittamattomaan henkiléjoukkoon koh-
distuneesta valvonnasta vaan valikoituneesta kohteesta.*” Ndin korkein oikeus
perusteli sitd, ettei sindnsd olennainen oikeuksien loukkaus ole kuitenkaan ollut
niin vakava, ettd hyodyntamiskielto tulisi asettaa.

Ratkaisussa todetaan myds, ettd Anom-puhelimen kayttdjalld on puhelimen
kayttotarkoituksen perusteella ollut aihetta ottaa huomioon, ettd hén voi olla

19. KKO 2019:36, kohdat 13-15.
20. KKO 2023:14, kohta 31.
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viranomaisen tarkkailun kohteena. Tdma argumentti on jossain médrin epéselva.
Miten salaista viestintdkanavaa kayttavd henkil6 olisi voinut olettaa, ettd hinen
viestejddn tarkkaillaan? Tahén ratkaisu ei anna vastausta, mutta siind todetaan
olevan muutoinkin selvai, ettd kun viestintd on padasiassa koskenut rikosten
suunnittelua tai tekemistd, kysymys ei ole yksityiselimén suojan ydinalueesta.
Niin voidaan ajatella, mutta luottamuksellisen viestin suojan ydinalueen louk-
kauksena voidaan hyvinkin pitd4 sité, ettd viesteja tarkkaillaan ja kerétddn laa-
jamittaisesti ilman lainsddddnnostéd 16ydettdvad perustetta ja vieldpa niin, ettei
tarkkailtujen viestien siséltod ollut ilmeisesti rajattu millddn tavalla. Viesteissd
on saattanut olla yhti lailla arkaluonteista kuin muutakin tietoa. Viestejé, niiden
metatietoja ja niiden sisdltdd analysoimalla on oletettavasti ollut mahdollista
tehda yksityiskohtaisia padtelmia tarkkailtujen henkildiden - ja mahdollisesti
myos heidan ldhipiirinsd - yksityiselamasta.

Unionin tuomioistuimen (EUT) oikeuskdytdnndssd on korostettu viestin-
nan luottamuksellisuutta osana unionin perusoikeuskirjan 7 artiklan mukaista
yksityiseldmin ja 8 artiklan mukaista henkildtietojen suojaa. Oikeuskéytanto
elad, mutta siina on vakiintuneesti katsottu, etta ainoastaan vakavan rikolli-
suuden torjumiseksi tai yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkiisemiseksi viranomaisille voidaan antaa kansallisen lainsaddéannén nojalla
oikeus saada sellaisia liikenne- ja paikkatietoja, joiden muodostama kokonai-
suus voi mahdollistaa yksityiskohtaisten paitelmien tekemisen sahkéisen vies-
tintdvilineen kayttdjan yksityiselaméstd. Lisdksi toimivaltaisen viranomaisen
tiedonsaantioikeus on rajattu tdysin valttimattomédan. Tuomioistuin on pitd-
nyt olennaisena sitd, ettd viranomaisten tietojensaantia edeltaa riippumattoman
hallinnollisen toimielimen, kuten tuomioistuimen, etukiteisvalvonta.?? Ndissa
tapauksissa on padosin ollut kyse metatietojen séilyttdmisestd. Anom-operaatio
meni huomattavasti pidemmalle, silld siind viranomaiset siilyttivat ja kdyttivat
sekd metatietoja ettd viestien siséltod.

Varsin tuoreessa ratkaisussa HYA ja muut EUT tdsmensi, ettd perus-
oikeuskirjan 47 artikla, jossa turvataan oikeudenmukainen oikeudenkéynti,
on otettava huomioon telepakkokeinojen kayttimisen yhteydessd.” Téssd
ratkaisussa pohdittiin sitd, minkalaista menettelyd on kiytettdva, kun kansallinen
tuomioistuin antaa luvan tiedustelumenetelmien kaytolle. Anom-tilanteeseen
ei 16ydy téysin analogista tapausta EUT:n kdytdnnosté siksi, etté tilanteessa ei
pyydetty lupaa pakkokeinoille lainkaan.

21. Asia C-203/15 ja C-698/15, Tele2 Sverige ja Watson ym., ECLI:EU:C:2016:970 seké asia
C-207/16, Ministerio Fiscal, ECLI:EU:C:2018:788.

22. Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net ym,,
ECLI:EU:C:2020:791 seki asia C-746/18, Prokuratuur, ECLI:EU:C:2021:152.

23. Asia C-349/21, HYA, IP, DD, ZI ja SS, ECLI:EU:C:2023:102, kohta 44.

579



OIKEUSKAYTANTOA

EUT:n oikeuskéytdnnon valossa voitaisiin kenties katsoa, ettd Anom-vies-
tien kerddmisessd on ollut kyseessd luottamuksellisen viestin suojan ydinalueen
loukkaus. Lienee myds melko ilmeistd, ettd olisi EU-oikeuden vastaista saatda
kansallista lakia, joka mahdollistaisi Anom-viestien kerddmisen silla tavalla kuin
tapauksessa oli tehty. Siksi on harmillista, ettei korkein oikeus syventynyt EU-oi-
keuden tarkasteluun. T4ltd osin perusteluihin jaa epaselvyytta aiheuttava aukko.

Korkein oikeus perusteli hyodyntamiskiellon epddamistd my6s menettelyn
tarkoitusperilld. Anom-viestien hankkimisen taustalla on ollut pyrkimys torjua
yhteiskunnan turvallisuutta vaarantavaa vakavaa rikollisuutta. Tdéma on sindnsi
perustuslain 10 §:n 4 momentin ja ihmisoikeussopimuksen 8 artiklan 2 kohdan
mukainen yksityiseldméan suojaan puuttumisen peruste, vaikkakin puuttuminen
tdssa tapauksessa on tapahtunut lainvastaisella tavalla. Yhteenvetona korkein
oikeus totesi, ettd vaikka Anom-viestien lainvastainen hankkimistapa on siten
loukannut vastaajien yksityiselimédn ja luottamuksellisen viestin suojaa, louk-
kaus ei ole ollut niin vakavaa, ettd viestit pitdisi asettaa hyodyntamiskieltoon.**

4, Pohdintaa

Ratkaisun sisilt6 on jaettavissa kahteen osaan. Ensimmdisessd korkein oikeus
keskittyy médrittelemadn sen, mité tarkoittaa "lainvastaisuus” oikeudenkdymis-
kaaren 17 luvun 25 §:n 3 momentissa. Taltd osin tuomio on maarittelyratkaisu,
jossa tuomioistuin keskittyy normien sisdllon tdsmentdmiseen. Toisessa osassa
tuomioistuin myds pitdytyy mairittelyssd, silld se kdy ldpi 3 momentin sisallon
kohta kohdalta ja arvioi, miten sddntelya on sovellettava tapaukseen. Tuomio-
istuin ei siten syvenny varsinaiseen punnintaan, vaikka sekin olisi ollut mahdollis-
ta.” T4lloin toisessa vaakakupissa olisi ollut oikeudenmukainen oikeudenkaynti
ja toisessa kenties aineellisen oikeuden saavuttaminen. Tdméankaltainen arviointi
olisi tehnyt ratkaisusta vield merkittdvimman ja kenties hyodyllisemman tule-
vissa vastaavissa tilanteissa.

On mielenkiintoista, ettd sekd syyttdja ja vastaajat ettd korkein oikeus itse
vetosivat Euroopan ihmisoikeustuomioistuimen kédytant66n. Jokainen 16ysi siitd
soveltuvia oikeusohjeita, jotka sopivat kulloisenkin argumentin tueksi. Korkein
oikeus painotti, ettd EIT on katsonut laittomasti hankittujen d4nitallenteiden tai

24. KKO 2023:14, kohdat 30-33.

25. Katso madrittely- ja punnintaratkaisuista Susanna Lindroos-Hovinheimo, Who controls
our data? The legal reasoning of the European Court of Justice in Wirtschaftsakademie
Schleswig-Holstein and Tietosuojavaltuutettu v Jehovan todistajat. Information & Commu-
nications Technology Law 28(2) 2019, s. 225-238.

580



OIKEUSKAYTANTOA

laittoman kotietsinndn osalta useissa ratkaisuissaan, ettei yksityiseldmén suo-
jaa loukkaamalla hankitun todisteen kayttiminen ollut tehnyt oikeudenkayntia
epdoikeudenmukaiseksi.?

EIT:n ratkaisukaytdnto lahtee siité, ettei ihmisoikeussopimus sindnsd maa-
rittele, miten ja minkalaista todistelua kansallisissa oikeudenkéynneisséd voidaan
kayttad. Lainvastaisesti hankittujen todisteiden kdyttdminen ei automaattisesti
tarkoita, ettd valtio olisi loukannut oikeudenmukaisen oikeudenkdynnin peri-
aatetta. Arviossa on EIT:n mukaan otettava huomioon se, voidaanko oikeuden-
kdyntid kokonaisuudessaan pitdd oikeudenmukaisena. Tdssd tarkastelussa mer-
kittava seikka on lainvastaisuuden laatu. Jos lainvastaisuus liittyy 8 artiklan vas-
taiseen toimintaan kuten Anom-tapauksessa, tulee pohtia sitd, miten vakavasta
luottamuksellisen viestin loukkauksesta on ollut kyse.

EIT ei yleensd ole katsonut, ettd 6 artiklan suojaamaa oikeutta oikeudenmu-
kaiseen oikeudenkayntiin olisi loukattu, vaikka todisteiden hankkimisessa olisi-
kin loukattu 8 artiklaan sisdltyvaa yksityisyyden taikka luottamuksellisen viestin
suojaa.”” Siten oikeuskdytdnnossd on havaittavissa mielenkiintoinen kaksi-
naisuus. Vaikka EIT on todennut 8 artiklaa loukatun todisteita hankittaessa, ei
talla loukkauksella ole ollut vaikutusta todisteiden kaytettavyyden kannalta. EIT
on varsin tarkka siitd, minkalaisia televalvonnan tai massavalvonnan kaytantoja
valtioilla saa olla.”® Silti tdimén kaltaisesta lainvastaisesta menettelystd ei usein-
kaan seuraa, ettd todisteiden hyédyntdminen olisi vastoin oikeudenmukaisen
oikeudenkédynnin periaatetta. Siten korkeimman oikeuden tulkinta on linjassa
EIT:n ratkaisukdytdnnon kanssa.

Kokonaisuudessaan Anom-tuomio ilmentéi erikoista tilannetta. Oikeus-
jarjestys pelaa kaksilla korteilla, jos viranomaisilla on mahdollisuus lainvastai-
sesti hankkia todistelua ilman, ettd siitd karkeissakaan tilanteissa seuraa hyodyn-
tamiskieltoa. Sama kaksinaisuus hailyy niin EIT:n kdytdnnosséd kuin kotimaisessa
oikeudessa.

Voi olla mielenkiintoista pohtia sitd, mikd merkitys EU-oikeudella olisi voi-
nut olla tissa ratkaisussa. Jos korkein oikeus olisi todennut, ettd EU-oikeus tulee
sovellettavaksi joko ePrivacy-direktiivin tai unionin tietosuojasadntelyn kautta,
olisi korkeimman oikeuden ollut vélttimatontd pohtia my6s unionin perus-
oikeuskirjan 47 artiklaa oikeudenmukaisesta oikeudenkdynnista ja tehokkaista
oikeussuojakeinoista. Talloin merkittavéksi ldhteeksi olisi noussut EUT:n kéy-
tdntd. Se on esimerkiksi ratkaisussa Gavanozov II katsonut, ettd henkildlld, jota
tutkintatoimenpiteet koskevat, on oltava kiytettdvissdan asianmukaiset oikeus-
suojakeinot, joiden avulla hédn voi riitauttaa tutkintatoimenpiteiden sdantéjen-

26. KKO 2023:14, kohdat 30, 41 ja 48. Ks. esim. Lee Davies v. Belgia 2009.

27.Ks. esim. Bykov v. Venija 2009.

28. Ks. esim. Big Brother Watch ja muut v. Yhdistynyt kuningaskunta 2021 sekd Ekimdzhiev ja
muut v. Bulgaria 2022.
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mukaisuuden ja tarpeellisuuden.?” On ymmarrettdvaa, ettei korkein oikeus ha-
vainnut tapauksella olevan selkedd EU-oikeudellista linkkid. Vaikka sellainen
olisi ollutkin, asia on sen kaltainen, jonka ratkaisusta riippuu monen muun
oikeudenkdynnin eteneminen. Taten on my6s ymmarrettdvai, ettei ennakko-
ratkaisua EUT:Ita olisi haluttu pyytda. Silti on harmillista, ettei EUT pédssyt il-
maisemaan omaa nidkemystain asiassa, jossa on varsin poikkeuksellisia piirteita.

5. Ratkaisun seuraukset

Korkeimman oikeuden ratkaisu on péddosin tayteldisesti ja tasapainoisesti laa-
dittu. Tuomioistuin perustelee vakuuttavasti sen, ettd todistelu on hankittu lait-
tomasti. Myds hyddyntdmiskiellon epddaminen perustellaan, mutta tiltd osin
ratkaisu ilment4éd hankalaa pohdintaa, jossa tuomioistuin lopulta katsoo, ettei
oikeudenmukaisen oikeudenkédynnin periaate ollut vaarassa. My0s toisenlainen
lopputulos olisi ollut mahdollinen, mutta ndin hankalat arvioinnit ovat luonnol-
lisesti avoimia monille tulkinnoille.

Ratkaisun seurauksia on kuitenkin syytd miettid. Ensinnédkin on ilmeista,
ettd ratkaisu voi johtaa oikeudenmukaisen oikeudenkdynnin periaatteen kor-
roosioon. Esitutkintaviranomaisten ei nimittdin ole valttdmatontd noudattaa lakia
todisteiden hankkimisessa, jotta voisivat todisteita oikeudenkdynnissd kayttda.
Tama uhkakuva on syyta ottaa tosissaan. Siksi tapauksessa ei ole pohjimmiltaan
kyse pelkéstdan yksilon perusoikeuksien — tassi tapauksessa PL 10 §:n — suojasta.
Pikemminkin ratkaisu nostaa parrasvaloihin laajemman kysymyksen oikeuden-
mukaisen oikeudenkéynnin ja sitd kautta oikeusvaltion perusteiden turvaamisesta.

Korkein oikeus nojasi varsin vahvasti lakivaliokunnan lausuntoon, silld paljon
muita soveltuvia esitdita ei ole. On kuitenkin huomion arvoista, ettei lakivaliokunta
pohtinut lausunnossaan Anom-tapauksessa kisilld olevaa tilannetta. Valiokun-
nan huolenaiheena oli pikemminkin se, ettd todistelua jdisi hydodyntamatta silla
perusteella, ettd esitutkinnassa olisi tapahtunut jokin muotovirhe. Nyt tarkastel-
tavassa tapauksessa ei voida katsoa olleen kysymys muotovirheestd vaan selvésti
vakavammasta menettelystd, joka oli lainvastaista laajemmin kuin muodollisesti.

Lakivaliokunnan lausunto jéttda paljon harkintavaltaa tuomioistuimille yksit-
taistapauksiin, mitd voidaan pitdd pragmaattisena ldhtokohtana. Tuomioistuimet

29. Asia C-852/19, Gavanozov II, ECLI:EU:C:2021:902. Lihtokohta EU-oikeudessa on jasenmai-
den prosessiautonomia. Téstd voidaan mainita ratkaisu asiassa C-140/20, Garda Siochdna,
ECLI:EU:C:2022:258, jossa EUT totesi, ettd direktiivin vastaisella menettelylld siilytettyjen
todisteiden hyviksyttavyys kuuluu kansallisen oikeuden alaan edellyttden, ettd muun muassa
vastaavuus- ja tehokkuusperiaatteita noudatetaan. Ks. siviiliprosessista my6s maaliskuussa
2023 ratkaistu asia C-268/21, Norra Strockholm Bygg, ECLLEU:C:2023:145.
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ovat itse parhaita pohtimaan, miki on oikeudenmukaisen oikeudenkdynnin
kannalta tdrkedd jokaisen jutun yksityiskohdat huomioon ottaen. Valiokun-
nan mukaan tuomioistuimen tulee aina suorittaa kokonaisvaltainen arviointi.
Harkinnassa on otettava huomioon yhtddlta asian selvittamisintressi ja toisaalta
tapahtuneen perus- tai muun oikeudenloukkauksen vakavuus ja oikeusturvana-
kokohdat. Néilld perusteilla on hyvin ajateltavissa, ettd Anom-viestit olisi myds
voitu asettaa hyddyntadmiskieltoon. Perusoikeuden loukkausta voidaan pitda
merkittdvind. Vastaajien oikeusturvatakeet, joista muun muassa pakkokeino-
laissa on sdddetty, oli sivuutettu. Menettely oli siind méirin lainvastainen, ettd
sindnsé poikkeuksellinen hyédyntamiskielto olisi voinut olla aiheellinen.

Hieman eri tavalla kiinnostava kysymys liittyy sithen, minkalaisia vaikutuksia
korkeimman oikeuden ratkaisulla on pohdittaessa poliisin ja muiden viran-
omaisten toimintaa. Ratkaisussa todetaan varsin yksiselitteisesti, ettd todistus-
aineisto on hankittu lainvastaisesti. Tuomiossa ei yksiloida, mika taho lainvas-
taisesti on toiminut, mutta johdonmukainen péitelma on varmaankin se, ettd
joku on. Mikali lakivaliokunnan lausunto otetaan tiltd osin ohjenuoraksi, lienee
merkittava kohta tama:

Todisteiden hyédyntamiskiellon tarkoitus ei ole toimia kurinpitokeinona, jolla puu-
tuttaisiin viranomaistoiminnan virheisiin tai puutteisiin. T4t4 varten on omat virka-
vastuuseen liittyvit ja rikosoikeudelliset keinot.*

Siten on odotettavissa, ettd Anom-viestien hankkimiseen siséltyvaa lainvastaista
toimintaa tutkitaan vield jossakin siihen tarkoitukseen sopivassa prosessissa.

6. Johtopddtokset

Asiassa keskeiseksi nousi oikeudenkdymiskaaren 17 luvun 25 §:n 3 momentti
todisteiden hyodyntamisestd. Korkein oikeus pdityi kokonaisharkinnan perus-
teella johdonmukaiseen ratkaisuun, joka jétti kuitenkin ikévan sivumaun. Kun
otetaan huomioon oikeudenloukkauksen vakavuus, olisi hyédyntdmiskielto
voitu asettaa. Silti ratkaisu on sikali arvokas, ettd korkein oikeus perusteli varsin
vakuuttavasti ja yksiselitteisesti todisteiden olevan lainvastaisesti hankittuja. Siltd
osin ratkaisulla tullee olemaan oikeustilaa selkeyttava vaikutus.

Susanna Lindroos-Hovinheimo

30. LaVM 19/2014 vp, s. 7.
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