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1. Johdanto

Poliittisen mainonnan perustehtévé on kertoa, ettd jokin on toivottava tai totta,
tai saada vastaanottaja uskomaan, ettd tietty puolue tai poliitikko ajaa hdnen
etujaan parhaiten. Thmiset kuitenkin vakuuttuvat eri asioista ja erilaisista la-
hestymistavoista. Merkittdvd osa mainonnasta tapahtuu nykyéan verkossa, silld
alustamainonnan edullisuuden ja kaytettavyyden ansiosta mainonta on tullut
yhé uusien toimijoiden ulottuville. Suuri osa kansalaisista kéyttaa sosiaalisen
median palveluita, eikd samoja mainoksia kannata ndyttaa kaikille. Taten myos
kiinnostus aiempaa tasmallisempad kohdennettua ja raataloityd poliittista mai-
nontaa kohtaan on kasvanut erityisesti kohdennettujen verkkomainosten eli
mikrokohdennettujen mainosten osalta. Téllaiseen mainontaan voidaan katsoa
sisdltyvdn kolme paivaihetta: 1) henkil6tietojen kerddminen, 2) ndiden tietojen
kayttdminen sellaisten ihmisryhmien yksil6intiin, jotka ovat todenndkoéisesti
herkkid tietylle viestille, ja 3) rdatiloityjen verkkoviestien ldhettdminen niille
ryhmille.! Kdytdnnossd kohdentamistekniikat médrittévit osaltaan sitd, keneen

* Miikka Hiltunen, OTM, véitoskirjatutkija, Helsingin yliopisto — Pdivi Leino-Sandberg, OTT, pro-
fessori, Helsingin yliopisto. Artikkeli pohjautuu osin aiempaan kirjoitukseemme Sam Wrigley
- Miikka Hiltunen — Péivi Leino-Sandberg, Freedom of political speech lost in translation?: The
four regulatory frames of automated and targeted political advertising in EU law, s. 213-238
teoksessa Herwig Hoffmann - Felix Pflucke (eds), Governance of Automated Decision-Making
and EU Law. Oxford University Press 2024. Kirjoitus nojautuu INDIGO-hankkeessa toteutet-
tuun tutkimukseen, jota on rahoittanut NORFACE Joint Research programme on Democratic
Governance in Turbulent Ages sekd Euroopan komissio (Horizon 2020 — Grant Agreement No
822166). Kiitimme artikkelin kahta referee-arvioijaa hyodyllisistd kommenteista seké Pielpa
Ollikaista avusta alaviitteiden muotoilussa.

. Tom Dobber - Ronan O Fathaigh - Frederik J. Zuiderveen Borgesius, The regulation of online
political micro-targeting in Europe. Internet Policy Review 8(4) 2019 osoitteessa https://doi.
0rg/10.14763/2019.4.1440, s. 3.
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poliittiseen toimijaan taikka mihin poliittiseen kysymykseen liittyvid mainoksia
internetin kayttéja verkossa kohtaa.

Vaikka kysymys poliittisuuden maéarittelystd on toki tulkinnanvarainen,
mainos ymmarretddn usein poliittiseksi joko poliittisen mainostajan (kuten
ehdokas tai puolue) tai siind kuvatun poliittisen tavoitteen kautta. Poliittisen
mainonnan nimenomaisena tarkoituksena on muuttaa poliittisia nadkemyksia ja
mielipiteitd. Euroopan parlamentti on vaatinut ponnekkaasti téllaisten mainos-
ten tehokasta sddntelya ja ilmoittanut aikomuksestansa puolustaa kansalaisten
oikeuksia "tulla kohdelluksi oikeudenmukaisesti ja yhdenvertaisesti eikéd joutua
manipuloiduksi”* Parlamentin mukaan kohdentaminen

“mahdollistaa tirkeistd yhteiskunnallisista kysymyksistd kédytévéan julkisen keskus-
telun pirstoutumisen, ddnestédjien saalistuksenomaisen analysoinnin, valikoivan
tiedottamisen ja viime kiddessa danestdjakunnan manipuloinnin. Se lisdd myos dis-
informaation levidmisen riskid, ja erityisesti epddemokraattiset ulkomaiset tahot ovat
kayttaneet sitd vaaleihin sekaantumiseen muissa maissa. Harhaanjohtava tai epdméa-
rdinen mainonta poliittisessa tarkoituksessa muodostaa riskin, koska se vaikuttaa
keskeisiin mekanismeihin, jotka mahdollistavat demokraattisen yhteiskuntamme
toiminnan. Kaikki tdimé tapahtuu siitd huolimatta, etté [yleisessd tietosuoja-asetuk-
sessa] on jo asetettu ehdot henkilétietojen kisittelylle, myds mainonnan kohdenta-
miselle ja jakamiselle”

Liséksi parlamentti katsoo, ettd rdataldintiin ja kohdentamiseen “kohdistuu jér-
jestelmillistd vadrinkayttod [- -] eika tatd vdarinkayttod voida ratkaista nykyisen
sadntelykehyksen puitteissa™, ja toteaa, ettd tarvitaan “tiukkoja rajoituksia’, jotta

»

voidaan estdd vaikuttaminen ”[henkiloiden] demokraattisiin valinnanmahdolli-
suuksiin ja heiddn julkiseen keskusteluun osallistumiseensa seki suojella demo-
kratiaa ja vaalien koskemattomuutta”?

Kohdennetun poliittisen verkkomainonnan konkreettisen haitan osoitta-
minen voi kuitenkin olla luultua vaikeampaa. Vaikka Cambridge Analyticaa on
pidetty osavastuullisena® esimerkiksi Trumpin vuoden 2016 vaalikampanjan’ ja

2. Euroopan parlamentti, Poliittisen mainonnan ldpindkyvyys ja kohdentaminen: Euroopan par-
lamentin tarkistukset 2. helmikuuta 2023 ehdotukseen Euroopan parlamentin ja neuvoston
asetukseksi poliittisen mainonnan lipinakyvyydestd ja kohdentamisesta (COM(2021)0731 -
(C9-0433/2021 - 2021/0381(COD))(P9_TA(2023)0027 (2. helmikuuta 2023)), johdanto-osan
47 kappale.

. Euroopan parlamentti 2023, johdanto-osan 47 kappale.

. Euroopan parlamentti 2023, johdanto-osan 47a kappale.

. Euroopan parlamentti 2023, johdanto-osan 47d kappale.

. Ks. esim. Alexander Nix, The Power of Big Data and Psychographics (Concordia Annual Sum-
mit, New York, 19.9.2016) osoitteessa https://youtu.be/n8Dd5aVXLCc (vierailtu 1.6.2022).

7. Jessica Baldwin-Philippi, The Myths of Data-Driven Campaigning. Political Communication

34(4) 2017, s. 627-633, 630.
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Yhdistyneen kuningaskunnan Brexit-kansanddnestyksen tuloksiin,® sen vaikutus
on todistetusti ollut oletettua niukempaa. Vaikka Cambridge Analytican toimin-
nalla oli vaikutuksia d4nestdjien manipuloimiseen ja demokraattisen prosessin
koskemattomuuteen,’ on hyvin vaikeaa madrittdd, mikd kohdennetun poliittisen
verkkomainonnan tosiasiallinen vaikutus tarkalleen oli ndissi skandaaleissa — ja
samalla sitd, miten suuren uhan kohdennettu poliittinen mainonta on tosiasial-
lisesti aiheuttanut poliittiselle padtoksenteolle.

Asiaa koskeva tieteellinen naytt6 on yhti lailla jakautunutta. Esimerkiksi
Zaroualin ja muiden'® tutkimuksessa luotiin sosiaalisen median valesivusto opis-
kelijoille ja profiloitiin kaytt4jid Big Five -persoonallisuuspiirremallin pohjalta.'!
Taman jalkeen kirjoittajat kohdensivat mainoksia kayttéjille, jotka oli luoki-
teltu mallin perusteella erittdin ekstroverteiksi, ja havaitsivat, ettd tdméan piir-
teen perusteella radtiloity mainos muutti ndiden kayttdjien danestysaikomuksia
tehokkaammin kuin mainos, jota ei ollut ratéloity."? Toisessa tutkimuksessa
Papakyriakopoulos ja muut osoittivat, ettd Saksassa pystyttiin luomaan kéyt-
tdjille persoonallisuusmalleja hyddyntdmalld ainoastaan Facebookista saatuja
tietoja."” Sosiaalinen media ei kuitenkaan valttimattd vastaa todellista elimaa, ja
tutkimuksessa todettiin, ettd sosiaalisen median alustoilla ndkyvien poliittisten
mieltymysten ei voida olettaa olevan samoja kuin ddnestéjien todellisten mielty-
mysten.'"* Mikrokohdentamisen kohteena olevat ddnestéjat kuitenkin todenna-
koisesti pysyvit uskollisina nykyisille puoluekannoilleen, ja heidan osaltaan oli
7,8 prosenttia epatodennikdisempéd, ettd he muuttaisivat ddnestysaikomuksiaan

8. Kirje Yhdistyneen kuningaskunnan tietosuojavaltuutetun virastosta parlamentin ji-
sen Julian Knightille (2.10.2020) osoitteessa https://ico.org.uk/media/action-weve-ta-
ken/2618383/20201002_ico-0-ed-1-rtl-0181_to-julian-knight-mp.pdf (vierailtu 10.3.2023).

9. Ks. esim. Channel 4 News,Cambridge Analytica Uncovered: Secret filming reveals election
tricks (19.3.2018) osoitteessa https://www.youtube.com/watch?v=mpbeOCKZF{Q (vierailtu
10.3.2023).

10. Brahim Zarouali - Tom Dobber - Guy De Pauw - Claes de Vreese, Using a Personality-Profiling
Algorithm to Investigate Political Microtargeting: Assessing the Persuasion Effects of Person-
ality-Tailored Ads on Social Media. Communication Research 49(8) 2022, s. 1066-1091, 1066.

11. Tamédn mallin viisi persoonallisuuspiirrettd ovat ekstroversio, mukautuvuus, tunnollisuus,
reagointiherkkyys ja avoimuus/alyllisyys. Lisitietoa tdstd mallista on esimerkiksi artikkelissa
Jacob B. Hirsh - Sonia K. Kang - Galen V. Bodenhausen, Personalized persuasion: Tailoring
persuasive appeals to recipients’ personality traits. Psychological Science 23(6) 2012, s. 578-581,
579; artikkelissa viitataan julkaisuun Lewis R. Goldberg, An alternative "description of person-
ality”: The Big-Five factor structure. Journal of Personality and Social Psychology 59(6) 1990,
s. 1216-1229.

12. Zarouali ja muut 2022.

13. Orestis Papakyriakopoulos — Simon Hegelich — Morteza Shahrezaye - Juan Carlos Medina
Serrano, Social media and microtargeting: Political data processing and the consequences for
Germany. Big Data & Society 5(2) 2018 osoitteessa DOI: 10.1177/2053951718811844.

14. Papakyriakopoulos ja muut 2018, s. 3.
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tietyn kampanjan aikana."® Kohdennettu mainonta voi vaikuttaa myos ddnestys-
aktiivisuuteen. Esimerkiksi Facebookissa ndytettidvd mainosbanneri voi saada ih-
miset 4dnestimadn, jos siind ndytetddn kuvia kéyttajan laheisistd ystavistd, jotka
ovat jo ddnestdneet.'® Toisaalta naytt6d on myos siitd, ettd sosiaalisen median
kaytto pienentdd ddnestysprosenttia.'” Vaikka siis on ainakin jonkin verran nayt-
t6d kohdennetun mainonnan vaikutuksesta ddnestdjiin, mainosten tosiasiallista
tehokkuutta ja vaikutusta ddnestdjiin on lopulta vaikeaa arvioida.'®

Vaikutuksen mittaamiseen liittyvét haasteet vaikuttavat myds saéntelyn suun-
nitteluun. Kohdennetun poliittisen verkkomainonnan saéntely voidaan raken-
taa usealle eri ldhtokohdalle. Yksi vaihtoehto on sddnnelld téllaisia mainoksia
sadantelemdlld henkilotietojen kasittelyd. Koska konkreettiset kohdentamis- ja
raatalointitoimet edellyttivit profilointia ja koska profilointi edellyttda henki-
l6tietojen kasittelyd, henkilotietojen kisittelyn sdantelylla hallinnoidaan myds
kohdennettujen mainosten kayttod. Kohdennettuja poliittisia verkkomainoksia
voidaan sddnnelld myos sddntelemalld verkkomainoksia yleisesti. Siind missé po-
liitikot, aktivistit tai muut poliittiset toimijat saattavat haluta kdyttda mainoksia
tietyn viestin levittdmiseen, mainosten suunnittelu ja jakelu ovat kuitenkin myos
liiketoimintaa, jota on mahdollista sddnnelld. Kolmas vaihtoehto on ldhestya
asiaa sananvapauden ja tiedonvilityksen vapauden ndkokulmasta. Koska naihin
mainoksiin sisdltyy poliittisen mielipiteen ilmaisemista ja politiikkaan liittyvien
tietojen vastaanottamista, niitd voitaisiin arvioida suoraan ihmisoikeuksien lah-
tokohdista. Neljanneksi poliittista mainontaa voidaan tarkastella myds omana
erillisend sadntelykohteenaan.

Kaikki ndma neljd ldhestymistapaa ovat kiytssd EU:ssa, ja niilld on merkit-
tévid rajapintoja myos perustuslain ja Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdnnon kanssa. Jokaista lahestymistapaa on myos EU-sddaddsten
kasittelyvaiheessa arvioitu eduskunnan perustuslakivaliokunnassa, joka on va-

15. Mathieu Lavigne, Strengthening ties: The influence of microtargeting on partisan attitudes and
the vote. Party Politics 27(5) 2021, s. 965-976, 970.

16. Robert Bond - Christopher Fariss — Jason Jones - Adam Kramer - Cameron Marlow - Jaime
Settle - James Fowler, A 61-million-person experiment in social influence and political mobi-
lization. Nature 489 (2012), s. 295-298.

17. Federica Liberini — Michela Redoano — Antonio Russo — Angel Cuevas — Ruben Cuevas, Politics
in the Facebook Era: Evidence from the 2016 US Presidential Elections. University of Warwick
Working Paper No. 389 (2018), s. 27.

18. Papakyriakopoulos ja muut 2018, s. 3; Thomas Christiano, Algorithms, Manipulation, and
Democracy. Canadian Journal of Philosophy 52(1) 2022, s. 109-124, 110; Katharina Baum -
Stefan Meifiner — Olga Abramova - Hanna Krasnova, Do they really care about targeted politi-
cal ads? Investigation of user privacy concerns and preferences. (27th European Conference
on Information Systems — Information Systems for a Sharing Society, Stockholm and Uppsala,
Sweden, June 2019), s. 4 ja Jessica Baldwin-Philippi, Data Ops, Objectivity, and Outsiders:
Journalistic Coverage of Data Campaigning. Political Communication 27(4) 2020, s. 468-487,
469.
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kiintuneesti korostanut, ettd Suomen perustuslaissa turvatut perusoikeudet ovat
merkityksellisid my6s EU-saédntelyn valmistelussa'?, ja edellyttianyt, ettd Suomen
perustuslain tulee ohjata valtioneuvoston kannanmuodostusta EU-lainsdadan-
noén valmistelussa.® Valiokunnan mukaan perustuslain 1 §:n 3 momentti yhdessa
perustuslain 22 §:ssd sdddetyn perus- ja ihmisoikeuksien turvaamisvelvollisuu-
den kanssa merKkitsee, ettd valtioneuvoston tulee osallistua EU-sdddosehdotusten
valmisteluun tavalla, joka turvaa perus- ja ihmisoikeuksia Suomen lisidksi koko
Euroopan unionissa.”’ Valiokunnan kannanotot tarjoavatkin mahdollisuuden
tarkastella ajankohtaisen EU-sddntelyn kehitysta suhteessa suomalaiseen valtio-
sdantooikeudelliseen tarkasteluun. Siltd osin kuin Suomen neuvottelutavoitteet
jadvat saavuttamatta, uudella EU-sdédntelylld on vaikutusta myo6s valtiosadntooi-
keuden tulkintaan, kun otetaan huomioon EU-oikeuden etusija suhteessa kan-
sallisiin perustuslakeihin.

Rajaaminen tai oikeudellisen viitekehyksen maérittdminen on myds esi-
merkki oikeudellisesta asiantuntijatyosté. Pierre Bourdieu on kuvannut, kuinka
oikeudelliset asiantuntijat luovat tarpeen omille palveluilleen maérittelemalla
tavallisella kielelld ilmaistut ongelmat uudelleen oikeudellisiksi ongelmiksi ja
kaantdmalld ne oikeuden kielelle.”? Ennen kun oikeudellinen kysymys paityy
politiikantekijan ratkaistavaksi, se on yleensa jo sijoitettu johonkin oikeudelli-
seen kehikkoon.” Tapa, jolla poliittiset valinnat ja vaihtoehdot muotoillaan ja
madritellddn, vaikuttaa vaistamattd politiikan tuloksiin.** Artikkelissa kaytetyt
nelja sdantelykehikkoa ovat esimerkkeja erddnlaisesta rajaamisesta tai viiteke-

19. Ks. esim. PeVL 20/2021 vp (valtioneuvoston kirjelmé eduskunnalle komission ehdotukses-
ta Euroopan parlamentin ja neuvoston asetukseksi (digipalvelusdados) U 2/2021 vp), PeVL
15/2017 vp (valtioneuvoston kirjelméd eduskunnalle komission ehdotuksesta Euroopan parla-
mentin ja neuvoston asetukseksi (unionin toimielinten tietosuoja-asetus) U 26/2017 vp), s. 4
jaPeVL 9/2017 vp (valtioneuvoston kirjelmé eduskunnalle komission ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi yksityiselaman ja henkilotietojen suojaamisesta sahkoi-
sessd viestinndssé ja sahkoisen viestinndn tietosuojadirektiivin kumoamisesta U 19/2017 vp),
s. 5-6.

20. Ks. esim. PeVL 4/2022 vp (valtioneuvoston kirjelma eduskunnalle Euroopan parlamentin ja
neuvoston asetukseksi poliittisen mainonnan avoimuudesta ja kohdentamisesta sekd Euroopan
tason poliittisten puolueiden ja Euroopan tason poliittisten sddtiéiden ohjesdannén muutta-
misesta U 73/2021 vp), PeVL 20/2021 vp ja PeVL 20/2017 vp (valtioneuvoston kirjelma edus-
kunnalle Euroopan komission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
(médritelmédasetus) U 35/2016 vp), s. 6.

21. Ks. esim. PeVL 20/2021 vp, PeVL 20/2017 vp, s. 6 ja PeVL 53/2017 vp (valtioneuvoston kir-
jelmad eduskunnalle ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi (keskitetty
ECRIS-TCN-jérjestelmé) U 46/2017 vp), s. 5.

22. Pierre Bourdieu, The Force of Law: Toward a Sociology of the Juridical Field. Hastings Law
Journal 38(5) 1987 s. 805, 833.

23. David Kennedy, A World of Struggle: How Power, Law and Expertise Shape Global Political
Economy. Princeton University Press 2016, s. 111.

24. Kansainvilisen oikeuden alalla ks. esimerkiksi Martti Koskenniemi, The Fate of Public Inter-
national Law: Between Technique and Politics. Modern Law Review 70(1) 2007, s. 1-30.
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hyksen madrittamisestd. Téll6in ongelman esittdmistapa voi vaikuttaa siihen,
miten kyseinen ongelma ymmarretdén ja ratkaistaan.” EU-oikeudessa unionin
toimivalta ja titen myds mahdollisuudet sdddelld asiaa vaihtelevat usein sen
mukaan, mairitelldanko jokin ongelma esimerkiksi yhteisen kauppapolitiikan,
ymparistopolitiikan, sosiaaliturvan, sisimarkkinoiden, koheesiopolitiikan vai
talouspolitiikan alaan kuuluvaksi. Komission ehdotukset on tapana kirjoittaa
tietoisesti niin, ettd unionin toimivalta alalla on mahdollisimman vahvaa.*

Myos artikkelissa kasiteltdvissd neljissd lahestymistavassa poliittinen mai-
nonta ja siihen liittyvat ongelmat maaritelldan hyvinkin eri tavoilla, joihin liittyy
erilaisia taustaoletuksia ja etuja. Kunkin ldhestymistavan taytintoonpanosta ja
taytdntoonpanon valvonnasta vastaavat toimijat, joilla on eri tavoitteet ja tehtéi-
vit. Valittu viitekehys vaikuttaa siis sadntelyn painopisteeseen ja taytdntoonpa-
noon. Tarkastelu havainnollistaa, kuinka kohdennettu poliittinen verkkomai-
nonta ilmiénd muuttuu sen mukaan, mistd oikeudellisesta kehyksesta késin sité
lahestytdan. Artikkeli my6s peilaa unionin eri sddntelykehysten painopisteitd
perustuslakivaliokunnan esittdmiin kantoihin. Vaikka valtaosa kohdennetun
poliittisen verkkomainonnan séintelystd on uutta, sddntelykehikon pirstaleisuus
on jo nyt ndhtdvissd. Samalla tietosuojaperusoikeus asettuu jannitteiseen suh-
teeseen muiden perusoikeuksien kanssa. Tdma on ristiriidassa sen sekd yleisestd
tietosuoja-asetuksesta (YTSA) ettd perustuslakivaliokunnan tulkintakdytannostd
nousevan ldhtokohdan kanssa, ettd sdantelyssa tulisi pyrkid eri perusoikeuksien
viliseen tasapainoon.

Artikkelissa tarkastellaan ensiksi kohdennetun poliittisen verkkomainonnan
sadntelyd YTSA:n nojalla.”” Keskitymme analyysissamme erityisesti sddntoihin,
jotka liittyvit erityisten henkil6tietoryhmien kasittelyyn, ja késittelemme sitten
lyhyesti lain yleistd lahestymistapaa ndiden tietojen suojaamiseen. Sen jilkeen
tarkastelemme sadntelyd digipalvelusiaddoksen® nojalla. Digipalvelusdddoksessa
ei suoraan mainita poliittisia mainoksia, mutta siind kielletddn tietyntyyppisid
alustoja yleisesti kdyttdmasta erityisiin henkil6tietoryhmiin perustuvia profiileja

25. Ks. tistd Matthew Windsor, Expertise as Framing, s. 43-54 teoksessa Emilia Korkea-aho - Péivi
Leino-Sandberg (eds), Law, Legal Expertise and EU Policy Making. Cambridge University Press
2022.

26. Ks. tastd Paivi Leino-Sandberg, The Politics of Legal Expertise in EU Policy-making. Cam-
bridge University Press 2021 ja digisdéntelyn yhteydessi myos Miikka Hiltunen, Social Media
Platforms within Internal Market Construction: Patterns of Reproduction in EU Platform Law.
German Law Journal 23(9) 2022, s. 1226-1245.

27. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivind huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kisittelyssd sekéd néiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
EUVLL 119, 4.5.2016, s. 1-88.

28. Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 piivina lokakuuta
2022, digitaalisten palvelujen sisimarkkinoista ja direktiivin 2000/31/EY muuttamisesta (di-
gipalvelusdddos). EUVL L 277, 27.10.2022, s. 1-102.

791



Miikka Hiltunen — Pdivi Leino-Sandberg

mainosten kohdentamiseen. Témaén jélkeen tarkastelemme sitd, miten perusoi-
keuksiin pohjautuva nakékulma eroaa edelld mainituista ndkokulmista. Euroo-
pan ihmisoikeustuomioistuin ei ole vield antanut nimenomaisesti kohdennet-
tua poliittista verkkomainontaa koskevia tuomioita. Sen aiempi oikeuskaytanto
antaa kuitenkin osviittaa siitd, miten tuomioistuin mahdollisesti suhtautuisi
kohdennettujen poliittisten verkkomainosten rajoittamiseen seka siithen, miten
tdllaiset rajoitukset olisi perusteltava, jotta ne olisivat Euroopan ihmisoikeus-
sopimuksen mukaisia. Neljantend viitekehyksena tarkastelemme ndiden mai-
nosten sddntelyd poliittista mainontaa koskevan asetuksen nojalla. Tama asetus
ei koske pelkdstadn kohdennettuja poliittisia mainoksia, mutta se sisaltda niita
koskevia erityissadntojd, jotka osittain poikkeavat digipalvelusaddoksen nojalla
annetuista sddannoistd. Lopuksi perustelemme, miksi viitekehysten vilinen pai-
notus on sidntelykokonaisuuden kannalta olennaista.

2. Ensimmdinen ldhestymistapa: sddntely yleisen tietosuoja-
asetuksen nojalla

Poliittisten mainosten kohdentamiseen ja raatéalointiin liittyy vddjaamattd hen-
kilotietojen kasittelyd. Joissakin tapauksissa tietoja kisitellddn niukasti (vain
kéyttdjan nimi), kun taas toisissa tapauksissa voidaan luoda yksityiskohtaisia
profiileja valtavien tietoaineistojen pohjalta. Koska kasittelyssd ovat henkil6-
tiedot, YTSA luo lahtdkohdan kohdennettujen poliittisten verkkomainosten
sdantelyn tarkastelulle. Yleissdddoksend YTSA ei sisdlld kohdennettua poliittista
verkkomainintaa koskevia erityissadnnoksid, mutta tiettyja poikkeuksia® lukuun
ottamatta sitd sovelletaan toimintoihin, joissa kdytetddn mitd tahansa tunnis-
tettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvid tietoja.*
Asetuksessa sdddetddn arkaluonteisina pidettavid henkil6tietoja koskevasta lisa-
suojasta, jota sovelletaan niin sanottujen erityisten henkil6tietoryhmien (mééri-
telmd YTSA 9 artiklassa) késittelyyn. T4lld on merkitysta eritoten kohdennetun
poliittisen mainonnan kannalta.

Henkil6tiedoilla tarkoitetaan YTSA 4 artiklan 1 kohdassa olevan maéritel-
man mukaisesti "kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkilo6n liittyvid tietoja’, ja muualla asetustekstissd tastd henkilostd kaytetddn

29. Ks. muutamia néistd poikkeuksista yleisen tietosuoja-asetuksen 2 artiklan 2 kohdasta. Unionin
tuomioistuin on johdonmukaisesti katsonut, ettd koska henkil6tietojen suoja on Euroopan
unionin perusoikeuskirjaan (EUVL C 326/391, 8 artikla, 2012) sisaltyvd perusoikeus, naitd
poikkeuksia on tulkittava suppeasti. Ks. esimerkiksi asia C-212/13 Rynes v. Utad pro ochranu
osobnich udaji, ECLI:EU:C:2014:2428, kohta 29.

30. Yleinen tietosuoja-asetus, 2 artiklan 1 kohta sek 4 artiklan 1 ja 2 kohta.
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nimitysta “rekisterdity”. Maaritelmaéssa kaytetdan sanaa “kaikki”, jonka merkitys
on erittdin laaja.’! Médritelmédd tdydennetdén erityisten henkilétietoryhmien
kasitteelld, joka madritelladn 9 artiklan 1 kohdassa néin:

“Sellaisten henkil6tietojen ksittely, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys, seka
geneettisten tai biometristen tietojen kisittely henkilon yksiselitteistd tunnistamista
varten tai terveytta koskevien tietojen taikka luonnollisen henkilon seksuaalista kayt-
taytymistd ja suuntautumista koskevien tietojen kisittely on kiellettyd”

Kuten perushenkil6tietoja koskevaa sdadntelyd myos tatd sdannosté tulkitaan laa-
jasti: unionin tuomioistuin on todennut, ettd se koskee seki niitd tietoja, jotka
nimenomaisesti kuuluvat joihinkin néistd ryhmista, ettd kaikkia henkil6tietoja,
jotka epdsuorasti paljastavat téllaisia tietoja — my®ds silloin, kun timéan luonteisia
tietoja saadaan selville “alyllisen péittelyn tai vertailun perusteella* Naiden
madritelmien laajuudesta seuraa, ettd kohdennetussa mainonnassa yleensa tar-
vittavat tiedot kuuluvat pakostakin henkil6tietoihin, silld ilman henkilétietoja
ei olisi mahdollista yksiloida kayttdjaa kohdentamista varten. Kohdennetuissa
poliittisissa mainoksissa tarvittavat tiedot, kuten henkilon poliittisia mielipiteitd
koskevat tiedot, voivat kuulua my®ds erityisiin henkil6tietoryhmiin. Jokin mainos
néytetadn tietylle kiyttajalle, koska mainostaja tietdd, ettd kyseinen aihe on tarkeé
talle kayttéjille. Toinen esimerkki on tietyn puolueen tai ehdokkaan mainos,
joka nidytetddn tietylle henkildlle, koska tdmén jo tiedetddn olevan puolueen tai
ehdokkaan kannattaja.

Kohdentaminen suoraan poliittisia mielipiteitd ilmaisevien henkil6tietojen
pohjalta ei kuitenkaan ole ainoa kohdennetun poliittisen verkkomainonnan
muoto. Kohdennetussa mainonnassa voidaan kisitelld myos muita, “tavallisia”
henkil6tietoja, joita sitten sovelletaan poliittisessa asiayhteydessd.** Kun néiti tie-
toja kdytetadn kohdennetussa poliittisessa mainonnassa, ne asetetaan poliittiseen
asiayhteyteen, jolloin tietojen voidaan katsoa kuuluvan yleisen tietosuoja-ase-
tuksen 9 artiklan 1 kohdan soveltamisalaan. Vaikka yleinen profiili ei valttamatta
sisdlld erityisiin henkil6tietoryhmiin kuuluvia tietoja, profiilin yhdistiminen
poliittiseen asiayhteyteen tuo tdmén profiilin poliittisten mielipiteiden piiriin.

31. Ks. esim. Article 29 Working Party, Opinion 4/2007 on the concept of personal data, WP
136 (20.6.2007); Nadezhda Purtova, The law of everything. Broad concept of personal data
and future of EU data protection law. Law, Innovation & Technology 10(1) 2018, s. 40-81 ja
Michele Finck - Frank Pallas, They who must not be identified—distinguishing personal from
non-personal data under the GDPR. International Data Privacy Law 10(1) 2020, s. 11-36.

32. Ks. esim. asia C-184/20 OT v. Vyriausioji tarnybinés etikos komisija, ECLEU:C:2022:601,
kohdat 123-128.

33, Ks. tastd Wrigley — Hiltunen — Leino-Sandberg 2024.
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Vaikka henkil6tiedot ja niista tehtavit padtelmat olisivat epatarkkoja tai virheel-
lisig, ne ovat silti henkil6tietoja.**

Tétd tulkintaa tukevat Euroopan tietosuojaneuvoston (EDPB) ohjeet,
joissa puolletaan erityisten henkilotietoryhmien kisitteen laajaa tulkintaa.”
Lihtokohtaisesti silld, miten henkil6tiedot on luokiteltu tai merkitty, ei ole
merkitystd. Riittdd, ettd luokittelu mahdollistaa kohdentamisen erityisten hen-
kilotietoryhmien perusteella.’* Ohjeiden mukaan pelkka paattely riittad sithen,
ettd tietojen kasittely kuuluu 9 artiklan 1 kohdan soveltamisalaan. EDPB toteaa,
ettd esimerkiksi kiinnostus Sielu ja ruumis -liikkeeseen voi olla erityiseen hen-
kilétietoryhmaén kuuluva tieto, vaikka henkild "ei ole julkaissut mitdan nimen-
omaista ilmoitusta filosofisesta vakaumuksestaan”.”” EDPB kuitenkin toteaa, ettd
vaikka péittely on mahdollista, se ei automaattisesti tarkoita, etté tietojen olisi
katsottava kuuluvan erityisiin henkil6tietoryhmiin.*® EDPB katsoo timéan edel-
lyttavin sitd, ettd rekisterinpitéja “on toteuttanut toimenpiteitd sen estamiseksi,
ettd téllaisia tietoja voidaan pédtelld tai kayttdd kohdentamiseen”* Kohdenne-
tun poliittisen mainonnan osalta timén poikkeuksen soveltamisala vaikuttaa
olevan melko suppea. Kohdennettua mainontaa kaytetdin, koska mainostaja
uskoo, ettd mainoksen nahtyddn katsojan mielipide tai nakemys tietysta asiasta
todennikdisesti vahvistuu.

Niin ollen vaikuttaa ilmeiselt, ettd kohdennetussa poliittisessa verkkomai-
nonnassa kéytetddn erityisiin henkilotietoryhmiin kuuluvia tietoja. Se ei kui-
tenkaan tarkoita, ettd tillainen mainonta olisi YTSA:n nojalla kiellettyd. Vaikka
9 artiklan 1 kohdassa lahtokohtaisesti kielletdén erityisten henkil6tietoryhmien
kasittely, 9 artiklan 2 kohdassa sdddetddn useista tilanteista, joissa niihin kuuluvia
tietoja voidaan laillisesti kisitelld. Artikkelimme aiheen kannalta merkitykselli-
nen on poikkeus, jonka mukaan erityisiin henkil6tietoryhmiin kuuluvia tietoja
voidaan kisitelld, jos rekisterdity on antanut sithen nimenomaisen suostumuk-
sensa.*” YTSA 6 artiklan 1 kohdan nojalla rekisterinpitdjélla on oltava my®s lain-
mukainen peruste muidenkin kuin erityisten henkildtietoryhmien késittelyyn.
Unionin tuomioistuin on kuitenkin viimeaikaisissa linjauksissaan korostanut
suostumuksen merkitystd oikeusperustana silloin, kun henkil6tietoja kasitel-
ldan mainosten kohdentamistarkoituksiin.* Siten vaikuttaa siltd, ettd useimmilla

34. Euroopan tietosuojaneuvosto, Ohjeet 8/2020 sosiaalisen median kiyttdjiin suunnatusta koh-
dentamisesta, versio 2.0 (13.4.2021), 123 kohta.

35. Euroopan tietosuojaneuvosto, Ohjeet 8/2020 sosiaalisen median kéyttdjiin suunnatusta koh-
dentamisesta, 31 kohta ja sitd seuraavat kohdat.

36. Euroopan tietosuojaneuvosto 2020, 123 kohta.

37. Euroopan tietosuojaneuvosto 2020, 123 kohta.

38. Euroopan tietosuojaneuvosto 2020, 124 kohta.

39. Euroopan tietosuojaneuvosto 2020, 124 kohta.

40. Yleinen tietosuoja-asetus, 9 artiklan 2 kohdan a alakohta.

41. Asia C-252/21 Meta Platforms Inc. v. Bundeskartellamt, ECLI:EU:C:2023:537, kohdat 117-118.
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rekisterinpitdjilld, jotka haluavat kayttdd tdllaista mainontaa, on mahdollisuus
vain sellaiseen henkil6tietojen kisittelyyn, joka on oikeutettua rekister6idyn
(nimenomaisella) suostumuksella YTSA 6 artiklan 1 kohdan a alakohdan ja 9
artiklan 2 kohdan a alakohdan mukaisesti.

YTSA:ssa sdddetadn myos erityisten henkiltietoryhmien lisésuojasta. Esi-
merkiksi tietosuojaa koskeva vaikutustenarviointi vaaditaan erityisesti silloin,
jos rekisterinpitdjd harjoittaa erityisten henkil6tietoryhmien laajamittaista ka-
sittelyd.*”> Mikali yrityksen ydintehtdavat muodostuvat tillaisesta laajamittaisesta
kasittelystd, sen on nimettava tietosuojavastaava.®

YTSA siséltdd myos muita kohdennetun poliittisen verkkomainonnan kan-
nalta merkityksellisid sdantojd. Késittelyn tulee esimerkiksi olla riittdvén asian-
mukaista ja ldpinakyvad,* ja rekisterdidyille on annettava tietoja esimerkiksi
siitd, kuka heidén tietojaan kéyttdd ja mihin tarkoitukseen tietoja kdytetddn.*
Rekisterinpitéjien on puolestaan varmistettava, ettd henkilotiedot ovat riittavin
tarkkoja® ja ettd ne poistetaan, kun niitd ei enda tarvita.”” Lisdksi rekisterinpita-
jien on noudatettava esimerkiksi sisidnrakennetun ja oletusarvoisen tietosuojan
periaatteita kayttdmalld mieluiten niin véhén tietoja kuin kasittelytarkoituksen
toteutumisen kannalta on mahdollista®® ja varmistettava kisittelyn turvallisuus
asianmulkaisesti.*’

Néitd sddntoja ei kuitenkaan ole laadittu tai méadritetty nimenomaan koh-
dennettua poliittista mainontaa varten. Niissd oikeastaan vain vaaditaan, etta
mainosten kohdentaminen ja raatdlointi (samoin kuin muukin henkilétieto-
jen kaytto) tehdédan siten, ettd henkilotietojen suojaa koskevaa perusoikeutta
kunnioitetaan. Vaikka sdant6ja voidaan soveltaa myos kohdennettuun poliitti-
seen verkkomainontaan, YTSA:n rajoitusten tarkoituksena on pddasiassa estdd
henkilétietojen vdarinkaytto eikéd niinkdan varsinaisen kohdennetun poliittisen
verkkomainonnan vaarinkayttod. Tietosuojasddntelylld voidaan kenties suojella
rekister6ityjé joiltakin kohdennettuun poliittiseen verkkomainontaan liittyviltd
mahdollisilta haitoilta, kuten sdéntdjen vastaisten ja manipulatiivisten profiilien
luomiselta ja hyodyntamiseltd. Téllainen mainonta voi kuitenkin tuoda mu-
kanaan my6s muita haittoja, joita ovat esimerkiksi keskustelun mahdollinen
hajaantuminen tai rataldityjen mainosten kaytto silloin, kun halutaan antaa

42. Yleinen tietosuoja-asetus, 35 artiklan 3 kohdan b alakohta.

43. Yleinen tietosuoja-asetus, 37 artiklan 1 kohdan c alakohta.

44. Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan a alakohta.

45. Yleinen tietosuoja-asetus, 12-15 artikla.

46. Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan d alakohta.

47. Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan e alakohta.

48. Yleinen tietosuoja-asetus, 25 artikla. Ks. my0s yleisessa tietosuoja-asetuksessa madritetty tie-
tojen minimointia koskeva periaate, 5 artiklan 1 kohdan c alakohta.

49. Yleinen tietosuoja-asetus, 32 artikla.
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erilaisille ddnestdjille erilaisia lupauksia. Téllaiset haitat eivat sindnsa liity hen-
kilotietoihin, eivétka ne siksi kuulu tietosuojalain soveltamisalan piiriin.

Lainsdétdja on pyrkinyt tasapainoon eri perusoikeuksien vililld. YTSA:n
mukaan “oikeus henkil6tietojen suojaan ei ole absoluuttinen; sitd on tarkastel-
tava suhteessa sen tehtdvadin yhteiskunnassa ja sen on suhteellisuusperiaatteen
mukaisesti oltava oikeassa suhteessa muihin perusoikeuksiin”* Tasapainoon
eri oikeuksien vililld pyritadn soveltamalla sekéd periaate->! ettd riskipohjaista®
lahestymistapaa. YTSA siséltdd myds nimenomaisen sananvapautta koskevan
poikkeuksen ja edellyttdd, ettd jasenvaltioiden on lainsdddannolld sovitettava
yhteen oikeus henkil6tietojen suojaan ja oikeus sananvapauteen ja tiedonvali-
tyksen vapauteen.”

Toisaalta on selvdi, ettd asetuksen tavoitteiden kannalla henkil6tietojen suoja
on erityisasemassa. YTSA 1 artiklan 2 kohdassa todetaan, ettd “asetuksella suojel-
laan luonnollisten henkil6iden perusoikeuksia ja -vapauksia ja erityisesti heiddn
oikeuttaan henkildtietojen suojaan”. YTSA:n soveltamisesta vastaa riippumaton
viranomainen, joka on “vastuussa tdmédn asetuksen soveltamisen valvonnasta
luonnollisten henkil6iden perusoikeuksien ja -vapauksien suojaamiseksi ka-
sittelyssd ja henkilotietojen vapaan liikkuvuuden helpottamiseksi unionissa”>*
Tietosuoja-asetuksessa kéytettyja késitteitd, kuten erityisten henkil6tietoryhmien
madritelmés, tulkitaan ensisijaisesti tietosuojaa koskevan yleisen tavoitteen va-
lossa. Unionin tuomioistuin on todennut, ettd yleisen tietosuoja-asetuksen sdan-
noksid on tulkittava niin, ettd sen tavoitteet saavutetaan. Yksi tavoitteista on
antaa erityistd suojaa erityisille henkil6tietoryhmille.>® Seké tdmén ettd YTSA:n
yleisen riskipohjaisen ldhestymistavan perusteella® asetuksen vaatimuksia voi-
daan tulkita erityisten henkil6tietoryhmien kdyton ja niihin kuuluvien tietojen
suojelemisen yhteydessi erityisen tiukasti. Unionin tuomioistuin on ollut taipu-
vainen soveltamaan hyvin vahvasti tietosuojaa painottavaa ldhestymistapaa seké
silloin, kun tietosuojasdintelyd on tulkittu itsendisesti, etta silloin, kun tietosuo-
jasdant6jd on tarkasteltu suhteessa muihin oikeuksiin ja etuihin.””

50. Yleinen tietosuoja-asetus, johdanto-osan 4 kappale.

51. Ks. esim. yleinen tietosuoja-asetus, 5 artikla.

52. Ks. esim. yleinen tietosuoja-asetus, 32 ja 35 artikla.

53. Yleinen tietosuoja-asetus, 85 artiklan 1 kohta.

54. Yleinen tietosuoja-asetus, 51 artiklan 1 kohta.

55. Asia C-184/20 OT v. Vyriausioji tarnybinés etikos komisija, kohdat 121 ja 125-126. Téatd né4-
kemysta tukee my0s yleinen tietosuoja-asetus, johdanto-osan 51 kappale.

56. Ks. titd lihestymistapaa koskevasta keskustelusta tarkemmin esim. Claudia Quelle, Enhancing
Compliance under the General Data Protection Regulation: The Risky Upshot of the Account-
ability- and Risk-based Approach. European Journal of Risk Regulation 9(3) 2018, s. 502-526.

57.Ks. esim. asia C-73/07 Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy,
ECLLI:EU:C:2008:727; [2008] ECR I-09831; asia C-28/08 P Euroopan komissio v. The Bavarian
Lager Co. Ltd. [2010] ECR I-06055; asia C-131/12 Google Spain SL v. Agencia Espafiola de
Proteccion de Datos (AEPD), ECLI:EU:C:2014:317; asia C-582/14 Breyer v. Saksan liittotasa-
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Perustuslakivaliokunta on arvioinut tietosuoja-asetusta sekd tietosuojaa ja
yksityisyyden suojaa yleisemmin osin samoin painotuksin kuin unionin tul-
kintaelimet. Erityisten henkilotietoryhmien osalta valiokunta on esimerkiksi
katsonut “erityisesti arkaluonteisten tietojen kisittelyn sallimisen koskevan yksi-

>

tyiselamédan kuuluvan henkildtietojen suojan ydinta”> Valiokunta on niin ikdin
painottanut arkaluonteisten tietojen kisittelyn aiheuttamia uhkia. Valiokunnan
mielestd "arkaluonteisia tietoja sisdltdviin laajoihin tietokantoihin liittyy tieto-
turvaan ja tietojen vadrinkdyttoon liittyvia vakavia riskejd, jotka voivat viime

>

kéadessd muodostaa uhan henkilon identiteetille””” Taman perusteella valiokunta
on todennut, ettd "arkaluonteisten tietojen kasittely on syyta rajata tasmallisilld ja
tarkkarajaisilla sadnnoksilld vain vélttimattomadn”* Unionin tavoite erityisten
henkilotietoryhmien korostuneesta suojaamisesta on siten padosiltaan linjassa
perustuslakivaliokunnan kantojen kanssa.

Toisaalta perustuslakivaliokunta on myo6s sdéannonmukaisesti korostanut
tarvetta perusoikeuksien tasapainottamiseen ja arviointiin myos laajemmasta
perusoikeusndkokulmasta. Valiokunta toisti tietosuoja-asetusta tdydentdvaa
kansallista tietosuojalakia (1050/2018) arvioidessaan, ettd “yksityiseliméan suo-
jaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa

]

perusoikeuksien yleisten rajoitusedellytysten valossa”® Valiokunta on niin ikdén
katsonut, ettd “esimerkiksi téllaisia [arkaluonteisia] tietoja sisdltavien rekiste-
rien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti
rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden, kannalta”’%* Valiokunnan
mukaan ”[l]Jainsdétéjin tulee turvata tima oikeus [tietosuojaan] tavalla, jota

>

voidaan pitdd hyvaksyttdvinad perusoikeusjirjestelméan kokonaisuudessa”® Siten
henkil6tietojen kasittelyssd myos kohdennettuun poliittiseen verkkomainontaan

valta, ECLI:EU:C:2016:779; yhdistetyt asiat T-639/15-T-666/15 ja T-94/16 Psara v. Euroopan
parlamentti sekéd asia C-345/17 Buivids, ECLLEU:C:2019:122 ja asia C-439/19 B v. Latvijas
Republikas Saeima, ECLI:EU:C:2021:504.

58. PeVL 37/2013 vp (hallituksen esitys eduskunnalle laeiksi lasten kanssa toimivien vapaaehtois-
ten rikostaustan selvittimisestd, rikosrekisterilain muuttamisesta sekd rikosrekisteritietojen
sailyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilld
annetun lain muuttamisesta 149/2013 vp), s. 2/I.

59. PeVL 13/2016 vp (valtioneuvoston kirjelmé eduskunnalle ehdotuksesta Euroopan parlamentin
ja neuvoston direktiiviksi (kolmansien maiden kansalaisia koskeva tietojenvaihto ja ECRIS) U
13/2016 vp), s. 4.

60. PeVL 3/2017 vp (valtioneuvoston kirjelmé eduskunnalle ehdotuksesta Euroopan matkustaja-
tieto- ja lupajérjestelméksi (ETIAS) U 3/2017), s. 5.

61. PeVL 14/2018 vp (hallituksen esitys eduskunnalle EU:n yleisté tietosuoja-asetusta taydenta-
viaksi lainsdddannoksi 9/2018 vp), s. 5 viitaten perustuslakivaliokunnan lausuntoon 42/2016
vp, s. 2-3 ja siind viitattuihin lausuntoihin.

62. PeVL 29/2016 vp (valtioneuvoston kirjelmé eduskunnalle ehdotuksesta Euroopan parlamentin
ja neuvoston direktiiviksi (kolmansien maiden kansalaisia koskeva tietojenvaihto ja ECRIS) U
13/2016 vp), s. 4-5.

63. PeVL 29/2016 vp, s. 4.
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tulisi valiokunnan nakemysten valossa tarkastella ei vain tietosuojan turvaamista
vaan laajemmin my6s muita merkityksellisid perus- ja ihmisoikeuksia, kuten
sananvapautta.

3. Toinen ldhestymistapa: sddntely digipalvelusdddoksen nojalla

Toisessa kohdennetun poliittisen verkkomainonnan sdantelyyn EU:ssa sovel-
lettavassa ldhestymistavassa keskitytddn mainonnan uuteen ekosysteemiin ja
tekniikoihin, jotka henkil6tietojen kasittely verkkoympéristdssd mahdollistaa.
Internetin alustoitumisen® myo6téd sdantelyhuomio on alkanut suuntautua yha
enemmain verkkoalustoihin. EU:ssa verkkoalustojen ja muiden internetin vé-
lityspalvelujen sadntely sisdltyy ensisijaisesti uuteen digipalvelusaadokseen.®
Saadokselld on paivitetty ja laajennettu verkkopalvelujen tdhdnastista sddntelya,
joka perustui vuonna 2000 hyvaksyttyyn sahkoistd kaupankéyntid koskeneeseen
direktiiviin.®® Digipalvelusaddoksessd on jdtetty ennalleen vanhan direktiivin
perusperiaatteet mutta muutettu kuitenkin hieman erilaisten verkkopalvelujen
tarjoajien vastuuvapautuksen ehtoja laittoman verkkosisédllon osalta.®” Palve-
luntarjoajien oikeudellisen vastuuvapauden sdilyttamiseksi digipalvelusaddok-
sessd sdddetddn muun muassa, ettd erilaiset sisdllon hallinnoimiseksi toteutetut
oma-aloitteiset toimenpiteet eivit itsessddn vield johda siihen, ettd palveluntar-
joajat menettdisivit immuniteettinsa, kunhan ndma toimenpiteet suoritetaan
“vilpittomassa mielessd ja huolellisesti”*®® Keskeinen digipalvelusdddoksen tuoma
uudistus oli lisdta vastuuvapautta koskevien sddnndsten péille palvelujen avoi-
muutta ja huolellisuusvelvoitteita koskeva porrastettu sdantelyrakenne.® Digipal-

64. Anne Helmond, The Platformization of the Web: Making Web Data Platform Ready. Social
Media + Society 1(2) 2015 osoitteessa DOI: 10.1177/2056305115603080 ja yleisemmin Thomas
Poell - David Nieborg - José van Dijck, Platformisation. Internet Policy Review 8(4) 2019, s.
1-13.

65. Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 pdivina lokakuuta
2022, digitaalisten palvelujen sisdémarkkinoista ja direktiivin 2000/31/EY muuttamisesta (di-
gipalvelusdddos). EUVL L 277, 27.10.2022, s. 1-102.

66. Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 pdivina kesakuuta 2000,
tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankdyntid, sisimarkkinoilla koskevista
tietyistd oikeudellisista nakokohdista ("direktiivi séhkoisestd kaupankdynnistd”). EUVL L 178,
17.7.2000, s. 1-16.

67. Digipalvelusdddos, II luku ja johdanto-osan 16 kappale.

68. Digipalvelusaados, 7 artikla. Sisallon oma-aloitteista moderointia koskeva kehotus, ks. tarkem-
min Aleksandra Kuczerawy, The Good Samaritan that wasn’t: voluntary monitoring under the
(draft) Digital Services Act. Verfassungsblog (12.1.2021) osoitteessa https://verfassungsblog.
de/good-samaritan-dsa/ (vierailtu 30.8.2023).

69. Digipalvelusaados, IIT luku.
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velusdddoksen sdannokset eivit koske nimenomaan poliittista mainontaa, mutta
yleisend verkkopalveluja koskevana asetuksena sen kaikkea verkkomainontaa
koskevat velvoitteet ovat merkityksellisid my0s poliittisen mainonnan kannalta.

Digipalvelusdddds keskittyy niin sanottuihin verkon vilityspalveluihin. Ar-
tikkelimme aiheen kannalta niista tarkein on séilytyspalvelujen luokka, joka on
usein olennaisin my6s mainospalvelujen kannalta.” Digipalvelusdados siséltaa
kuitenkin myds oikeudelliset méaritelmit verkkoalustalle ja verkossa toimivalle
hakukoneelle. Verkkoalustalla tarkoitetaan

”- - sdilytyspalvelun tarjoajaa, joka palvelun vastaanottajan pyynnosti tallentaa ja le-
vittad tietoa yleisolle, paitsi jos kyseinen toiminta on jonkin toisen palvelun vihdinen
ja puhtaasti liitinndinen ominaisuus tai padasiallisen palvelun vahdinen toiminto eikd
sitd voida objektiivisista ja teknisistd syistd kayttdd ilman kyseista toista palvelua ja jos
ominaisuuden tai toiminnon siséllyttiminen toiseen palveluun ei ole keino kiertda
tdman asetuksen soveltamista.””’

Verkkoalustan keskeinen erottava piirre muista sdilytyspalveluista on sdilytetty-
jen tietojen levittaminen yleisolle. Téll4 tarkoitetaan “tietojen saattamista tiedot
toimittaneen palvelun vastaanottajan pyynnostd saataviin mahdollisesti rajat-
tomalle mairille kolmansia osapuolia”’* Néin ollen asetuksen soveltamisalan
piiriin kuuluvat yleisimmit sosiaalisen median ja verkkosiséllonjakopalvelut.

Digipalvelusddadoksessd asetetaan myos velvollisuuksia, joita sovelletaan
vain kaikkein kdytetyimpiin palveluihin. N4illd tarkoitetaan erittdin suuria
verkkoalustoja ja erittdin suuria verkossa toimivia hakukoneita, joiden unio-
nissa olevien palvelun aktiivisten vastaanottajien kuukausittainen keskimaara
on vahintdan 45 miljoonaa.” Digipalvelusaddoksessa sdddetdadn menettelystd,
jossa verkkoalustat ja hakukoneet todetaan erittdin suuriksi.” Tahédn luokkaan
kuuluvat tunnetuimmat poliittisen verkkomainonnan palveluntarjoajat, kuten
Facebook ja useat Googlen palvelut.”

Useimmat sisdllon hallinnointia vilityspalveluissa koskevat digipalvelu-
saannoksen madrdykset ovat merkityksellisid poliittisen mainonnan kannalta,
koska maksetun ja kdyttdjien "orgaanisesti” luoman siséllon vilinen raja on
parhaimmillaankin héilyva. Vaikka mainostajat voivat yleensd vaikuttaa siséllon

70. Yhdistetyt asiat C-236/08-C-238/08 Google France ja Google Inc. v. Louis Vuitton Malletier
ja muut [2010] ECR I-2417, kohdat 116-117 ja asia C-18/18 Eva Glawischnig-Piesczek v.
Facebook Ireland Limited, ECLI:EU:C:2019:458, kohta 22.

71. Digipalvelusdados, 3 artiklan i kohta.

72. Digipalvelusdddos, 3 artiklan k kohta ja johdanto-osan 13-14 kappale.

73. Digipalvelusaddos, 33 artiklan 1 kohta.

74. Digipalvelusidados, 33 artiklan 4 kohta.

75. Ks. Euroopan komissio, Supervision of the designated very large online platforms and search
engines under DSA (pdivitetty viimeksi 8.5.2024) osoitteessa https://digital-strategy.ec.europa.
eu/en/policies/list-designated-vlops-and-vloses (vierailtu 10.5.2024).
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esitystapaan ja kohdentumiseen enemmaén kuin tavalliset loppukayttdjat, mai-
noksista voidaan tavallisesti myds “tykdtd” ja niitd voidaan jakaa kuten mité
tahansa muutakin kéyttdjien luomaa sisilt6d.”® Sekd poliittisten ettd muiden kuin
poliittisten nikemysten edistimiseen soveltuva vaikuttajamarkkinointi, jossa
mediakanavana hyodynnetdan omassa kohderyhmassadn tunnettuja henkil6ita,
vaikeuttaa mainosten erottelua entisestdan.”” Mainontaa ja téllaisten alustojen
muutakin sisdltéd hallitaan sisdllon moderointikdytannoéilld (content modera-
tion), jotka perustuvat kiyttdjien tekemiin ilmoituksiin ja yhd enemman myos
automaatioon.”

Digipalvelusidados siséltad useita siilytyspalveluja koskevia huolellisuusvel-
voitteita, joiden tarkoituksena on parantaa sisallon moderoinnin ldpindkyvyytta
ja tilivelvollisuutta uusille sadntelyviranomaisille sekd myos alustan kayttdjille
yleisesti.”” Nditd velvoitteita sovelletaan yhtad lailla maksettua poliittista sisél-
tod ja puhtaasti kaupallisia mainoksia levittaviin toimijoihin, joten sdddoksen
soveltamisen kannalta ei ole tarpeen eritelld, mikd mainos on luonteeltaan po-
liittinen. Jos mainos poistetaan sdilytyspalvelusta, mainostajalle tulee ilmoittaa
“selkedt ja tdsmalliset perustelut” poistamiselle.*® Mainostaja voi myos vaatia
poistopéditoksen uudelleenkisittelyd verkkoalustan sisdisessd valitustenkasit-
telyjarjestelmassd® tai tuomioistuinten ulkopuolisissa riidanratkaisuelimissd.*
Néilld sadnnoilla kuitenkin pitkalti kodifioidaan sellaisia siséllon moderointikay-
tantojd, jotka palveluntarjoajat olivat jo kehittaneet.* Jaa siten nahtéavéksi, kuinka
paljon uudet lakisdateiset velvoitteet muuttavat nykyista tilannetta kiytdnndssa.

Poliittisen verkkomainonnan kannalta digipalvelusdadoksen merkityksellisin
sdannos on 26 artikla, jossa nimenomaisesti sdannelldan mainontaa verkkoalus-
toilla. Sen soveltamisalasta on suljettu pois mikro- ja pk-yritykset, jotka eivit
yllépida erittdin suuria verkkoalustoja. Artiklan 1 kohdassa sdddetéddn, ettd mai-
nosten yhteydessd on esitettdva tieto siité, ettd viesti on mainos; toimija, jonka

76. Tarleton Gillespie, Custodians of the Internet: Platforms, Content Moderation, and the Hidden
Decisions That Shape Social Media. Yale University Press 2018, s. 203.

77. Giovanni De Gregorio - Catalina Goanta, The Influencer Republic: Monetizing Political Speech
on Social Media. German Law Journal 23(2) 2022, s. 204-225, 207-211 ja yleisemmin vaikut-
tajiin liittyvistd sddntelyongelmista Catalina Goanta — Sofia Ranchordas (eds), The Regulation
of Social Media Influencers. Edward Elgar Publishing 2020.

78. Digipalvelusdddos, 3 artiklan t alakohta.

79. Marta Maroni, Mediated transparency: The Digital Services Act and the legitimisation of plat-
form power, s. 305-326 teoksessa Pdivi Leino-Sandberg — Maarten Hillebrandt — Ida Koivisto
(eds), (In)visible European Government: Critical Approaches to Transparency as an Ideal and
a Practice. Routledge 2023.

80. Digipalvelusdados, 17 artikla.

81. Digipalvelusaados, 20 artikla.

82. Digipalvelusaados, 21 artikla.

83. Maroni 2023. Ks. alustojen sisdllon moderointikdytidntojen kehittimisestd tarkemmin Kate
Klonick, The New Governors: The People, Rules, and Processes Governing Online Speech.
Harvard Law Review 131(6) 2018, s. 1598-1670, 1616-1629.
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puolesta mainos esitetddn; tieto siitd, kuka mainoksen on maksanut; perustelu
sille, miksi mainos kohdennettiin kyseiselle vastaanottajalle, ja tieto siitd, miten
asiaan liittyvid parametreja voidaan muuttaa. Tdmén avulla pitéisi teoriassa olla
mahdollista erottaa mainokset paremmin muista julkaisuista. Artikkelimme
aiheen kannalta olennaista on, ettei mainoksissa tarvitse ilmoittaa, ovatko ne
poliittisia vai eivat. Tietyissd tapauksissa tdma voi olla selvdd (esimerkiksi jos
mainos esitetddn tietyn poliittisen puolueen tai ehdokkaan nimissd), mutta ei
kuitenkaan aina. Artiklan 2 kohdassa méaratdén, ettd verkkoalustojen on luo-
tava jarjestelmd, jonka avulla kéyttdjat voivat ilmoittaa, onko niiden toimittama
sisélto kaupallista viestintda tai sisdltadko se sitd (mukaan luettuina mainokset).
Kun kéyttdjat tekevat taman ilmoituksen, alustan ylldpitdjalla on velvollisuus
merkitd ndma kayttajat kaupallista viestintda tarjoaviksi.

Digipalvelusdadoksen kannalta poliittista ja muuta kaupallista mainontaa
kohdellaan lahtokohtaisesti samalla lailla. 26 artiklan 3 kohta kuitenkin kieltaa
verkkoalustojen ylldpitdjid esittamastd poliittisia tai muita mainoksia kayttgjille,
jos niiden esittdminen perustuu profilointiin, jossa kéytetadn erityisiin henki-
l6tietoryhmiin kuuluvia tietoja. Hyddyntdmélld YTSA:n méidritelmié profiloin-
nista ja erityisistd henkilotietoryhmistd sdannos luo voimakkaan yhteyden di-
gipalvelusdaddoksen ja yleisen tietosuoja-asetuksen vilille. Vaikka kohdennettu
poliittinen verkkomainonta kuuluisi YTSA 9 artiklan 1 kohdan soveltamisalaan,
se voi olla sallittua, kunhan toiminnassa noudatetaan YTSA:n sddnnoksid ja
kunhan se toteutetaan oikeutta henkilétietojen suojaan kunnioittaen. Digipalve-
lusdadoksessd tallaista mahdollisuutta ei kuitenkaan ole, ja kyseisen sddnnoksen
soveltamisalaan kuuluva kohdennettu poliittinen verkkomainonta on yksinker-
taisesti kielletty verkkoalustoilla kokonaan. Taten mainonta, joka voi YTSA:n
nojalla olla sallittua, voikin digipalvelusdadoksen nojalla olla kiellettya.

Aivan kaikki kohdennettu poliittinen verkkomainonta erityisten henkilotie-
toryhmiin kuuluvien tietojen profiloinnin perusteella ei kuitenkaan digipalve-
lusdaddoksenkain nojalla ole kiellettya. Lihtokohtaisesti kieltoa sovelletaan vain
verkkoalustoihin; se ei koske sellaista kohdennettua poliittista verkkomainontaa,
joka toteutetaan muissa palveluissa. Koska kielto ei myoskdan koske mikro- ja
pk-yrityksid* silloin, kun ne eivit tarjoa erittdin suuren verkkoalustan palvelua,
kohdennettua verkkomainontaa voi olla mahdollista toteuttaa digipalvelusda-
doksen rajoittamatta pienimmilla alustoilla. Ndidenkin mainontakeinojen tulee
kuitenkin olla jaljempéna tarkasteltavan poliittista mainontaa koskevan asetuk-
sen mukaisia ja tayttdd YTSA:n asettamat vaatimukset.

Kuten edelld on todettu, digipalvelusdddoksen 5 jaksossa verkkoalustojen
sadntelyrakenteeseen luodaan lisévelvoitteita erittdin suurille verkkoalustoille
ja erittdin suurille verkossa toimiville hakukoneille. Nédiden palvelujen on kat-

84. Siten kuin ne on médritelty komission 6.5.2003 antamassa suosituksessa mikroyritysten seka
pienten ja keskisuurten yritysten méaritelmastd. EUVL L 124, 20.5.2003, s. 36.
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sottu aiheuttavan jérjestelmariskejd verkkoekosysteemille ja yhteiskunnalle
laagjemminkin.** Néiden palvelujen tarjoajien on “huolellisesti tunnistettava,
analysoitava ja arvioitava jérjestelmdriskit, joita aiheutuu unionissa niiden
palvelujen ja niihin liittyvien jérjestelmien [- -] suunnittelusta ja toiminnasta
[- -17% Digipalvelusaadoksessa on médritetty neljantyyppisid jarjestelmaris-
keja melko abstraktilla tasolla, mutta ne riskit, joiden EU katsoo liittyvén l4-
heisimmin poliittiseen mainontaan, ovat "mahdolliset tosiasialliset tai ennakoi-
dut kielteiset vaikutukset kansalaiskeskusteluun, vaalimenettelyihin ja yleiseen
turvallisuuteen”® Kaikki ndméa ovat demokraattisen keskustelun ydinaluetta.
My6s “mainosten valinta- ja esitysjdrjestelmat” mainitaan jarjestelmariskeihin
vaikuttavina tekijoind.®

Alustan yllapitdjien on tunnistettava ja analysoitava riskejd, minka liséksi niitd
on myos lievennettédvi. Lieventdmisté voi olla esimerkiksi "niiden mainontajér-
jestelmien mukauttaminen ja sellaisten kohdennettujen toimenpiteiden toteut-
taminen, joiden tarkoituksena on rajoittaa tai mukauttaa mainosten esittimisté
niiden tarjoaman palvelun yhteydessd”® Tarkoituksena on, ettd komissio laatii
suuntaviivoja ja lainsdadant6d taydentévia sadntojd, joissa edellytettyjd toimen-
piteitd kdsitelladn yksityiskohtaisemmin.” Komissio on jo julkaissut vastikdin
péivitetyt disinformaatiota koskevat kdytannesddnnot,” jotka sisdltdvit useita
poliittista mainontaa koskevia kohtia. Tdma osoittaa, ettd digipalvelusaddos on
selvasti tarkoitettu liittdmddn kdytdnnesddnnot ja muut unionin vastaavat yh-
teissddntelykoodistot osaksi yhtendistd verkkopalvelujen sddntelykokonaisuutta,
miké korostaa digipalvelusdadoksen luonnetta yleistasoisena sdantelykehyksena.
Saannosten lopullinen vaikutus poliittiseen verkkomainontaan jaa kuitenkin
nihtavaksi.

Jarjestelmariskien hallinnan lisdksi digipalvelusdadoksessd sdddetadn, ettd
erittdin suurten verkkoalustojen ja hakukoneiden tarjoajien on “tarjottava kus-
sakin niiden suosittelujarjestelmaéssa vahintaan yksi vaihtoehto, joka ei perustu

>

[- -] profilointiin™** Koska sisdllén ja myos mainosten ndyttdminen perustuu

85. Digipalvelusdados, johdanto-osan 75-76 kappale. Ks. jarjestelmariskin kasitteesté Julie E Co-
hen, The Regulatory State in the Information Age. Theoretical Inquiries in Law 17(2) 2017 s.
369-414, 389-395.

86. Digipalvelusdaados, 34 artiklan 1 kohta.

87. Digipalvelusaddos, 33 artiklan 1 kohdan c alakohta.

88. Digipalvelusdados, 33 artiklan 2 kohdan d alakohta.

89. Digipalvelusdados, 35 artiklan 1 kohdan e alakohta.

90. Digipalvelusdados, 35 artiklan 3 kohta, 45 artiklan 2 kohta ja 46 artikla. Kdytinnesadnnot
mainitaan erikseen riskinlieventimistoimenpiteend 35 artiklan 1 kohdan h alakohdassa.

91. Euroopan komissio, 2022 Strengthened Code of Practice on Disinformation (16.6.2022) osoit-
teessa https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disin-
formation (vierailtu 21.3.2023).

92. Digipalvelusdados, 38 artikla. Digipalvelusaddoksessa viitataan yleisen tietosuoja-asetuksen 4
artiklan 4 kohtaan profiloinnin méaritelméan osalta.
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tatd nykya paljolti erilaisiin kayttédjien profilointia hyodyntéviin suosittelujérjes-
telmiin,” sdannos saattaa muuttaa mainosten esittdmistapaa sekd ainakin peri-
aatteessa antaa kayttdjille mahdollisuuden vaikuttaa enemmain siihen, miten ja
millaista tietoa heille verkossa tarjotaan. Liséksi erittdin suurten verkkoalustojen
tarjoajia koskeva vaatimus verkkomainonnan tdydentavastd lapindkyvyydestd
edellyttdd julkisten mainosrekisterien perustamista.” Myds verkkoalustojen
tarjoajien itsesddntelyllda on yha merkitystd verkkoalustoilla tapahtuvassa po-
liittisessa mainonnassa. Alustan yllapitéja voi esimerkiksi edelleen kieltad mak-
settujen poliittisten viestien levittdmisen palvelussaan kokonaan. Esimerkiksi
Googlella on tilld hetkelld yksityiskohtaiset maakohtaiset rajoitukset poliittiselle
sisllolle.”

Verkkoalustojen ympdrille on hiljalleen rakentunut monitahoinen ja
-mutkainen sddntelykehikko. Myos digipalvelusdddoksen valvonta- ja téy-
tantoonpanorakenne on monitahoinen ja verkottunut. Saddokselld annetaan
uusia toimivaltuuksia komissiolle sekd uusille digitaalisten palvelujen
koordinaattoreille ja Euroopan digitaalisten palvelujen lautakunnalle. Lisaksi
silld pyritdan mobilisoimaan monia muita yhteiskunnallisia toimijoita sdddoksen
valvontaan ja tdytdntoonpanoon. Naitd toimijoita ovat esimerkiksi verkkoalus-
tojen yllapitéjat itse, riippumattomat tarkastajat, tutkijat, luotetut ilmoittajat
(trusted flaggers), tuomioistuinten ulkopuoliset riidanratkaisuelimet ja jopa
palvelun tavalliset kayttdjat. Digipalvelusdaddos on ollut voimassa vasta vdhin
aikaa, mutta nyt jo on ndhtévissd, ettd se rajoittaa poliittista verkkomainontaa
huomattavasti jo pelkéstddan nojaamalla rajoituksissaan tietosuojasadntelyn pii-
rissd lahtokohtaisesti laajasti tulkittaviin kasitteisiin.

Perustuslakivaliokunta on omassa tulkintakdytdnndssadn lahestynyt digipal-
velusdddoksen verkkoviestintdsdantelyd huomattavan kriittisesti sananvapausna-
kokulmasta késin. Valiokunta arvioi jo komission alkuperiistd séddosehdotusta
hyvinkin kriittisesti ja korosti sen merkitysta “erityisesti perustuslain 12 §:ssé,
Euroopan ihmisoikeussopimuksen 10 artiklassa ja EU:n perusoikeuskirjan 11
artiklassa turvatun sananvapauden kannalta”* Valiokunta korosti sananvapau-
den luonnetta "ennen muuta poliittisena perusoikeutena™ ja huomautti, etta
“sananvapauden ulottuvuuksia ei tulekaan tulkita liian kapeasti”*® T4maé on lin-

93. Jennifer Cobbe - Jatinder Singh, Regulating Recommending: Motivations, Considerations, and
Principles. European Journal of Law and Technology 10(3) 2019, s. 1-37, 2.

94. Digipalvelusdados, 39 artikla. Ks. mainosrekistereistd lapindkyvyyden sadntelyn keinona Paddy
Leerssen — Jef Ausloos — Brahim Zarouali - Natalie Helberger — Claes de Vreese, Platform ad
archives: promises and pitfalls. Internet Policy Review 8(4) 2019, s. 1-21.

95. Ks. Google Advertising Policies Help 2023, Political Content osoitteessa https://business.twitter.
com/en/help/ads-policies/ads-content-policies/political-content.html (vierailtu 30.11.2023).

96. PeVL 20/2021 vp.

97.PeVL 20/2021 vp, 5 kohta.

98. PeVL 20/2021 vp, 5 kohta.
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jassa sen peruslahtokohdan kanssa, ettd poliittinen verkkomainonta nauttii niin
ikddn sananvapauden suojaa.

Vaikka valiokunnan digipalvelusdddoksestd esittamat kriittiset huomiot
kohdistuivat ennemmin digipalvelusdddoksen sisdllon moderointia koskeviin
velvoitteisiin kuin nimenomaisesti mainontaa koskevaan sadntelyyn, moderoin-
titoimenpiteet kohdistuvat yhtd lailla mainos- kuin muuhun sisilt6on alustoilla.
Liséksi valiokunta on verkkosadntelyn yhteydessé pitidnyt yleisesti tarkedna, etta
“asetuksen nojalla puuttuminen demokratiaan ja kansalaisten osallistumis- ja
vaikutusmahdollisuuksiin rajoittuu vain valttamattomaan”* Valiokunta vah-
visti tassdkin yhteydessd pyrkimyksen oikeuksien viliseen tasapainoon niin, ettd
my0s sananvapautta voidaan rajoittaa muiden oikeuksien turvaamiseksi.'” Di-
gipalvelusdaddoksen tietosuojaoikeuden kisitteisiin ja niiden tulkintaan nojaavat
rajoitteet, kuten 26 artiklan 3 kohdan kategorinen kielto kohdentaa mainontaa
verkkoalustoilla (laajasti tulkittavien) erityisten henkilétietoryhmien nojalla,
voivat olla ristiriidassa my6s sen valiokunnan huomion kanssa, ettd sananvapau-
den rajoituksissa tulee painottaa “sddntelyn tasmallisyyden ja tarkkarajaisuuden

101

merkitystd”

4. Kolmas ldhestymistapa: sddntely sananvapauden ja
tiedonvilityksen vapauden nojalla

EU:n perusoikeuskirjan 11 artiklan ja Euroopan ihmisoikeussopimuksen 10
artiklan mukainen sananvapaus ja tiedonvélityksen vapaus poikkeavat muista
tassa artikkelissa kasitellyistd lahestymistavoista. Sananvapaus ja tiedonvali-
tyksen vapaus voidaan ensinndkin nihdd ennemmin yleisempéni tarkastelu-
kulmana kuin varsinaisena konkreettisena sdéntelykehyksena. Perusoikeudet
huomioidaan EU-oikeudessa unionin toimintaa yleisesti rajaavina periaatteina
niin, ettd EU-oikeuden sdddos, joka on ristiriidassa EU:n perusoikeuskirjan
madrdysten kanssa, on taltd osin patematon.'” My6s tarkastelun lahtokohdissa
on eroa. Kohdennettua poliittista verkkomainontaa pidetddn muissa kehyksissé
jo lahtokohdiltaan riskialttiina toimintana tai ongelmana, jota on rajoitettava
ja valvottava. Sananvapauden ldhtokohta on péinvastainen: poliittisten viestien
levittamistd ja téllaisten mainosten kayttdmistd koskevaa oikeutta on suojattava,

99. PeVL 20/2021 vp, 7 kohta.

100. PeVL 20/2021 vp, 6 kohta.

101. PeVL 20/2021 vp, 9 kohta.

102. Ks. esim. yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seitlinger ja muut,
ECLI: EU:C:2014:238, kohdat 65-69.
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ja kynnys tiedonvilityksen rajoittamiseen on korkea. Samalla niilld vapauksilla
suojataan myos suuren yleison jasenten oikeutta vastaanottaa tietoja, myds tal-
laisissa mainoksissa annettavia tietoja.'*

Sananvapaus ei estéd lainsddddnnossa asetettavia rajoituksia kohdennettujen
poliittisten verkkomainosten kaytolle. Perusoikeuskirjan 52 artiklassa todetaan,
ettd oikeuksia "voidaan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja
vapauksien keskeistd sisdltod kunnioittaen” ja ettd “suhteellisuusperiaatteen
mukaisesti rajoituksia voidaan sdatdd ainoastaan, jos ne ovat valttdmattomia ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita
tai tarvetta suojella muiden henkil6iden oikeuksia ja vapauksia” Maérdys on
huomattavasti tulkinnanvaraisempi kuin Euroopan ihmisoikeussopimuksen 10
artiklan 2 kohta, jossa todetaan, ettd sananvapaus “voidaan asettaa sellaisten
muodollisuuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi, joista on sd-
detty laissa’, kunhan téllaisia rajoituksia asetetaan jonkin kyseisessé sdannoksessé
nimenomaisesti madritetyn syyn vuoksi. Ndistd syistd Euroopan ihmisoikeustuo-
mioistuin on aiemmin katsonut, ettd “yleiseen etuun liittyvid asioita koskevan
ldhetystoiminnan puolueettomuuden sdilyttdminen ja sitd kautta demokraattisen
prosessin suojeleminen [- -] on rinnastettavissa my0s oikeutettuun tavoitteeseen
suojella toisten oikeuksia”!** Demokraattisen prosessin suojelemista voidaan
siis kéyttad perusteena rajoittaa kohdennettua poliittista verkkomainontaa seké
perusoikeuskirjan ettd Euroopan ihmisoikeussopimuksen nojalla, mikali ra-
joittamisen voidaan osoittaa olevan tarpeen ja oikeasuhtaista timén tavoitteen
kannalta. Poliittisen mainonnan osalta tulee kuitenkin huomioida, ettd ihmisoi-
keussopimuksen tulkintakédytannéssd sen on todettu kuuluvan sananvapauden
ydinalueelle poliittisen ilmaisuvapauden muotona.'®® Perustuslakivaliokunnan
tulkintakdytdntod vastaavasti sananvapautta on tarkasteltava myos suhteessa
muihin oikeuksiin, joita ovat esimerkiksi oikeus nauttia yksityiseliman kunnioi-
tusta ja oikeus henkil6tietojen suojaan.

Euroopan ihmisoikeustuomioistuin on korostanut ratkaisuissaan etenkin
sitd, onko tietojen saanti jollain tavoin yleisen edun mukaista. Téllainen etu voi
olla se, ettd tietojen saanti "luo lapindkyvyyttd julkisten asioiden ja koko yhteis-

103. Oikeus vastaanottaa tietoja on nimenomaisesti mainittu perusoikeuskirjan 11 artiklassa. Eu-
roopan ihmisoikeussopimuksessa ja Euroopan ihmisoikeustuomioistuimen oikeuskaytan-
nossi korostetaan, ettd 10 artiklaan sisdltyy my6s laajempi tulkinta “vapaudesta vastaanottaa
tietoja”. Ks. esim. Tarsasdg a Szabadsagjogokért v. Hungary, valitus n:o 37374/05 (ECHR,
14.4.2009), kohta 35.

104. Animal Defenders International v. United Kingdom, valitus n:o 48876/08 (ECHR, 22.4.2013),
kohta 78, viittaus asiaan VgT Verein gegen Tierfabriken v. Switzerland, valitus n:0 24699/94
(ECHR, 28.9.2001), kohta 62 ja asiaan TV Vest AS v. Norway, valitus n:o 21132/05 (ECHR,
11.3.2009), kohta 78.

105. Miikka Hiltunen - Sam Wrigley, “Why am I seeing this regulation?”: Exploring underlying
issues from the proposed Political Advertising Regulation. European Law Review 48(3) 2023,
s. 312-336, 314-317.
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kunnan kannalta merkityksellisten asioiden hoitamiseen ja siten mahdollistaa
suuren yleison osallistumisen julkishallinnon toimintaan”'*® Euroopan ihmis-
oikeustuomioistuimen méaritelma yleisestd edusta on kontekstisidonnainen,
mutta

“se liittyy asioihin, jotka vaikuttavat suureen yleis66n siind maérin, ettd silld on oi-
keutettu peruste kiinnostua niistd, tai jotka kiinnittdvat sen huomion taikka jotka
koskevat sitd merkittavasti, etenkin jos ne vaikuttavat kansalaisten hyvinvointiin
tai yhteis6n eldmadn. Nédin on myos sellaisten asioiden osalta, jotka ovat omiaan
aiheuttamaan paljon kiistaa tai jotka koskevat tirkedd sosiaalista kysymysta tai joihin
liittyy sellainen ongelma, josta tietiminen on suuren yleison edun mukaista. [- -]
Taltd osin etuoikeutettu asema, jonka tuomioistuin on antanut oikeuskdytinnossdan
poliittiselle mielipiteenilmaisulle ja yleisen edun mukaisia kysymyksid koskevalle
keskustelulle, on merkityksellinen.”*”

Téaman perusteella tiedon vastaanottamista koskevaan vapauteen sovellettuja
poikkeuksia on tulkittu suppeasti. Lisdksi on otettava huomioon, ettd vaikka
tasapainon 16ytdminen pohjautuu selvisti tapauskohtaiseen analyysiin, vaikuttaa
siltd, ettd poliittisia viestejd (my0s poliittiseen mainontaan sisiltyvid) pidetadn
usein sellaisena tietona, jonka saaminen on yleisen edun mukaista.

Téhdn mennessd Euroopan ihmisoikeustuomioistuin ei ole antanut ratkai-
suja, joissa olisi nimenomaisesti kyse sananvapauden suhteesta kohdennettuun
poliittiseen verkkomainontaan. Se on kuitenkin kasitellyt kysymyksid, jotka
liittyvét yleisemmin poliittiseen mainontaan, kuten maksetun televisiomainon-
nan kaytto6n, matkapuhelinsovellusten kaytt6on poliittisten uutisten ja kuvien
jakamisessa sekd sahkoisten esitteiden jakeluun. Naisséd kaikissa tapauksissa
tuomioistuin on todennut, ettd kyseisid kdytdntoja voidaan suojella Euroopan
ihmisoikeussopimuksen 10 artiklan nojalla yhtena poliittisen mielipiteenil-
maisun muotona.'® EIT:n laaja tulkinta sananvapauden harjoittamisesta seka
linjaus, jonka mukaan maksettua televisiomainontaa tulisi pitdd poliittisena
mielipiteenilmaisuna, tukevat ndkemysti, ettd kohdennettua poliittista verkko-
mainontaa tulisi suojella Euroopan ihmisoikeussopimuksen 10 artiklan nojalla,
vaikka asiasta ei vield olekaan suoraa oikeuskédytanto4.'” Tuomioistuin on pitdnyt
poliittista mainontaa poliittisille puolueille elintirkeédnd, jotta ne voivat levittaa
sanomaansa ja osallistua demokraattiseen prosessiin.''’

Edelld esitetyt oikeudelliset ldhtokohdat luovat hyvin erilaisen ndkékulman
kohdennetun poliittisen verkkomainonnan normatiiviseen tarkasteluun kuin

106. Magyar Helsinki Bizottsag v. Hungary, valitus n:o 18030/11 (ECHR 8.11.2016), kohta 161.

107. Magyar Helsinki Bizottsag, kohdat 162—163.

108. Dobber - O Fathaigh - Zuiderveen Borgesius 2019, s. 7-8.

109. Dobber — O Fathaigh - Zuiderveen Borgesius 2019, s. 7-8.

110. Ks. esim. VgT Verein gegen Tierfabriken v. Switzerland, valitus n:o 24699/94 ja TV Vest AS
v. Norway, valitus n:o 21132/05.
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YTSA tai digipalvelusdddds. Ensivaikutelma kohdennetusta poliittisesta verkko-
mainonnasta saattaa olla manipulatiivinen mainos, jonka tavoitteena on saada
henkil6 danestdmadn vastoin omia etujaan. Sananvapauden viitekehyksessd 14-
hestymme asiaa kuitenkin eri tavoin: Sen sijaan, ettd kohdennettu poliittinen
verkkomainonta nahtiisiin uhkana demokratialle, se on myo6s keino, jonka avulla
ihmiset voivat osallistua tehokkaammin ja vaikuttavammin demokratiaan. Niin
ikddn kohdentaminen ei ole automaattisesti ongelmallista. Se voi olla varsin
harmitonta (ja jopa toivottavaa) vaikkapa silloin, kun ihmiset haluavat levit-
tad poliittista viestiddn sellaisille ihmisille, jotka ottavat sen vastaan mielellddn:
talloin mainostajien ei tarvitse tuhlata rajallisia resurssejaan ihmisiin, jotka eivit
missddn tapauksessa ddnestiisi heitd. Kohdennetun poliittisen verkkomainonnan
voidaan katsoa my0s edistdvan demokraattista prosessia, jos se mahdollistaa
kamppailun ddnista niin, ettd mainoksia kohdennetaan omien danestdjien lisdksi
myo6s muille ddnestéjille, jotka ehkd ovat pettyneitéd aikaisemmin ddnestimansa
puolueen toimintaan.

Tdma luo mielenkiintoisen kontrastin esimerkiksi henkildtietojen suojaa
koskevaan perusoikeuteen perustuvaan ldhestymistapaan. YTSA:n nojalla koh-
dennettu poliittinen verkkomainonta on kiellettyd, ellei siind noudateta tie-
tosuojalainsdadantod — 9 artiklan 1 kohdan mukaan tietojen kasittely on siis
oletusarvoisesti laitonta, ellei jokin poikkeuksista sovellu.''! Sananvapauden
lahestymistapa on péinvastainen: kohdennettu poliittinen verkkomainonta
tulisi sallia, ellei kieltimiselle tai rajoittamiselle ole asianmukaisia perusteita.
Kohdennetun poliittisen verkkomainonnan yhteiskunnallisia vaikutuksia on
kuitenkin vaikea (kiistattomasti) todistaa. Keskustelussa esitetdan usein vait-
teitd siitd, kuinka “virheelliset” vaalitulokset johtuvat kohdennetusta poliitti-
sesta verkkomainonnasta, koska niilld mainoksilla manipuloitiin danestajia
tekemadn huonoja ddnestyspaatoksid. Tdma voi toki pitdd joskus paikkansakin,
mutta keskittyminen pelkastadn kohdennettuun poliittiseen verkkomainontaan
ongelmien ldhteend vie huomiota pois muista mahdollisesti vakavista uhkista
demokratian toiminnalle sekd laajemmista yhteiskunnallisista ongelmista, jotka
saattavat yhtd lailla selittdd danestyskéyttaytymistd ja ongelmallisiksi koettuja
vaalituloksia. Télloin kohdennetun poliittisen verkkomainonnan kéytt6d on
vaikea rajoittaa silla perusteella, ettd se vddristaa vaaliprosessia ja horjuttaa de-
mokratiaa, koska nama viitteet pitdisi ensin voida osoittaa toteen, jotta toimet
voitaisiin perustella ja niiden oikeasuhtaisuutta arvioida ihmisoikeustuomio-
istuimen edellyttdmalld tavalla. Toisaalta voi olla helpompaa edistdd sellaisia
rajoituksia sananvapauteen, jotka perustuvat ristiriitaan yksityiseldmén suojan

111. My®6s julkisasiamies Bobek on korostanut painokkaasti titd “kielletty, ellei poikkeuksia so-
velleta” -lahestymistapaa perushenkilétietojen kasittelyn yhteydess: ks. asia C-13/16 Valsts
policijas Rigas regiona parvaldes Kartibas policijas parvalde v. Rigas pasvaldibas SIA (Rigas
satiksme), ratkaisuehdotus, ECLI:EU:C:2017:43, kohta 38.
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ja henkil6tietojen suojan kanssa. Télloin punnittavana on kahden ihmisoikeuden
vilinen tasapaino eiki arvioinnissa ldhtokohtaisesti edellytetd néayttod kohden-
netun poliittisen verkkomainonnan haitoista poliittiselle prosessille.

Vaikutusta on myos silld, mika tuomioistuin asiasta paattada. Myoskaan unio-
nin tuomioistuin ei ole vield kisitellyt nimenomaan kohdennetun poliittisen
verkkomainonnan ja sananvapauden vilistd suhdetta ratkaisuissaan. Euroopan
komissio on kuitenkin arvioinut, ettd “kohdentamistekniikoiden rajoittaminen
saattaa vaikuttaa sananvapauteen™''?, ja voidaan olettaa, ettd Euroopan ihmis-
oikeussopimuksenkin tavoin myos perusoikeuskirjan voitaisiin katsoa antavan
suojaa kohdennetulle poliittiselle verkkomainonnalle. Ei kuitenkaan ole takeita
siitd, ettd EIT ja unionin tuomioistuin tulkitsisivat titd suojaa (ja sen rajoit-
tamista) samalla tavalla. Perusoikeuskirjan 52 artiklan 3 kohdassa todetaan,
ettd siltd osin kuin perusoikeuskirjan oikeudet “vastaavat ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyssd yleissopimuksessa taattuja oikeuksia,
niiden merkitys ja ulottuvuus ovat samat kuin mainitussa yleissopimuksessa’”.
Téamad artikla ei estd unionia antamasta laajempaa suojaa. Lahtokohtaisesti pe-
rusoikeuskirjassa ja ihmisoikeussopimuksessa sdddettyjen oikeuksien paillek-
kdisyyden tulisi johtaa siihen, ettd sananvapauden ulottuvuutta ja merkitysti pe-
rusoikeuskirjan nojalla tarkastellessa myds unionin tuomioistuimen ratkaisuissa
tulisi tukeutua merkittavésti EIT:n tulkintoihin.'”® Vastaavia oikeuksia koskeva
vaatimus jattad kuitenkin varsin paljon tulkinnan varaa, koska perusoikeuskirjan
sdaannokset poikkeavat usein sanamuodoltaan ja rakenteeltaan huomattavan pal-
jon Euroopan ihmisoikeussopimuksen sdadnnoksistd. Unionin tuomioistuimen
oikeuskdytdnndssd onkin monia esimerkkeja asioista, joissa Euroopan ihmisoi-
keussopimusta ei ole otettu huomioon lainkaan.!**

Vaikka EU-tuomioistuin on edellyttanyt riittdvéin tasapainon loytamisté eri
oikeuksien vilille, sen ratkaisuista on vaikea 1oytda esimerkkejd, joissa sananva-
pautta ja tiedonvilityksen vapautta olisi pidetty painavampina perusteina kuin
tietosuojaa. Heindkuussa 2024 antamassaan ratkaisussa unionin yleinen tuo-
mioistuin katsoi poikkeuksellisesti, ettd komission olisi tullut luovuttaa korona-
rokotteiden hankintaan osallistuneiden virkamiesten nimet, jotta heidin mah-

112. Komissio, Ehdotus Euroopan parlamentin ja neuvoston asetus poliittisen mainonnan lapina-
kyvyydestd ja kohdentamisesta. COM(2021) 731 final, s. 12.

113.Ks. esim. asia C-555/19 Fussl Modestrafle Mayr GmbH v. SevenOne Media GmbH,
ECLI:EU:C:2021:89, kohta 81 ja sitd seuraavat kohdat ja Lorna Woods, Article 11, s. 311-340
teoksessa Steve Peers — Tamara Hervey — Jeff Kenner - Angela Ward (eds), The EU Charter
of Fundamental Rights: A Commentary. Hart 2014.

114. Bruno de Witte, The Use of the ECHR and Convention Case Law by the European Court of
Justice, s. 17-34 teoksessa Patricia Popelier — Catherine van de Heyning — Piet van Nuffel
(eds), Human Rights Protection in European Legal Order: The interaction between the Eu-
ropean and the national courts. Intersentia 2011, s. 25.
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dollisia yhteyksiddn rokotevalmistajiin voitaisiin arvioida julkisesti.'”® Tuomiossa
lienee kuitenkin kyse lahinné poikkeuksesta, joka vahvistaa sddnnon, ja siitd on
mahdollista vield valittaa unionin tuomioistuimeen, joka on sdédnnénmukaisesti
painottanut tulkintakdytdnndssddn enemmin tietosuojaan liittyvid oikeuksia
kuin vapautta julkaista tietoja suurelle yleisolle.''® Yhdessd viimeaikaisessa ta-
pauksessa oli kyse Luxemburgissa vuonna 2019 sdddetyst laista, jolla perustet-
tiin tosiasiallisia omistajia ja edunsaajia koskeva rekisteri. Laissa saddettiin, ettd
tahan rekisteriin on kerétty merkittava joukko tietoja rekisteréityjen yhteisjen
tosiasiallisista omistajista ja edunsaajista.'” Osa niistd tiedoista saatettiin yleisén
saataville eritoten internetin vilitykselld. Unionin tuomioistuimen suuri jaosto
katsoi, ettd perusoikeuskirjan valossa rahanpesunvastaisen direktiivin sddnnos,
jonka mukaan jasenvaltioiden on varmistettava, ettd tosiasiallisia omistajia ja
edunsaajia koskevat tiedot ovat kaikissa tapauksissa suuren yleison saatavilla, on
pétemdton. Tuomioistuimen mukaan suuren yleisén péisy tosiasiallisia omistajia
ja edunsaajia koskeviin tietoihin merkitsee vakavaa puuttumista yksityiseldman
kunnioittamista ja henkil6tietojen suojaa koskeviin perusoikeuksiin.*®

Toinen melko tuore esimerkki on edelld mainittu asia OT, jossa unionin tuo-
mioistuinta pyydettiin arvioimaan lainsdadanto4, jossa edellytettiin, ettd sidon-
naisuusilmoitukset, jotka tietyilld julkishallinnon ty6ntekijoilld ja tiettyjen julki-
sia varoja saavien laitosten johtajilla on velvollisuus tehdi, julkaistaan verkossa.
Sadnnoksen tavoitteena oli estdd korruptiota julkishallinnossa. Tuomioistuin
katsoi, ettd téllainen kansallinen lainsddddnt6 on YTSA:n vastaista muun muassa
sen vuoksi, ettd vaaditut tiedot sisalsivit kyseisten henkil6iden kumppaneiden
nimitietoja ja ettd niistd tiedoista voi ilmetd niiden henkil6iden seksuaalinen
suuntautuminen.'"’

Perustuslakivaliokunnassa tietosuojan ja yksityiseldmén suojan vaikutusta sa-
nanvapauteen ja tiedonvalityksen vapauteen kasiteltiin toistuvasti tietosuojalain-
sdaddannon uudistamisen yhteydessd. Oikeuksien vilinen suhde oli merkittava
myos, koska jasenvaltioiden on sovitettava yhteen yleisen tietosuoja-asetuksen
mukainen henkildtietojen suoja erdiden muiden oikeuksien ja intressien, kuten
sananvapauden ja julkisuusperiaatteen, kanssa. Valiokunta korosti nimenomai-
sesti, ettd kansallisen liikkumavaran kdytt6on kohdistuvassa valtiosddntoisessa

115. Yhdistetyt asiat T-689/21 Auken and Others v Commission and T-761/21 Courtois and Others
v Commission, ECLI:EU:T:2024:476.

116. Ks. esim. asia C-73/07 Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy; asia C-28/08 P
Euroopan komissio v. The Bavarian Lager Co. Ltd.; asia C-131/12 Google Spain SL v. Agencia
Espaiiola de Proteccién de Datos (AEPD); yhdistetyt asiat T-639/15-T-666/15 sekd T-94/16
Psara v. Euroopan parlamentti ja asia C-345/17 Buivids, ECLI:EU:C:2019:122.

117. Yhdistetyt asiat C-37/20 Luxembourg Business Registers ja C-601/20 Sovim SA,
ECLI:EU:C:2022:912.

118. Yhdistetyt asiat C-37/20 ja C-601/20, kohta 44.

119. Asia C-184/20 OT v. Vyriausioji tarnybinés etikos komisija, ECLI:EU:C:2022:601.
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arvioinnissa ovat merkityksellisia paitsi yksityiseldmén ja henkildtietojen suo-
jan asettamat sisdllolliset vaatimukset myos muiden informaatioon liittyvien
perusoikeuksien suojan suhde yksityiseldmén ja henkildtietojen suojaan.'*
Téllaisina ndhtiin oikeus kunniaan, oikeus yhdenvertaiseen kohteluun, oikeus
henkilokohtaiseen koskemattomuuteen, oikeus ihmisarvoiseen kohteluun, oi-
keus turvallisuuteen sekd yhdenvertaisuus ja syrjinnan kielto ja oikeus vaikuttaa
itseddn koskeviin asioihin, uskonnonvapaus ja omantunnon vapaus, sananva-
paus ja julkisuus. Erityistd huomiota on kuitenkin kiinnitetty perustuslain 12 §:n
2 momentissa turvatun asiakirjajulkisuuden suhteeseen yksityiseliman ja hen-
kilotietojen suojaan.'?! Keskeistd on, ettei suomalaisessa valtiosddantdoikeudelli-
sessa tarkastelussa ole annettu yksityiseldmén ja henkil6tietojen suojalle etusijaa
muihin perusoikeuksiin ndhden. Arvioinnissa on kyse kahden tai useamman
perusoikeussdadannoksen yhteensovittamisesta ja punninnasta.'? Valiokunta on
korostanut erityisesti asiakirjajulkisuuden ja henkil6tietojen suojan valisti tasa-
painoa'” ja katsonut, ettei tietosuoja-asetuksen soveltamisen alkaminen aiheuta
valitontd tarvetta julkisuuslain muuttamiseen.'**

Tietosuojasddntelyd on pidetty erityisen merkityksellisend myos perustus-
lain 12 §:n 1 momentin mukaisen sananvapauden nakokulmasta. Valiokunta
on erityisesti korostanut, ettd sananvapauteen sisaltyy oikeus ilmaista, julkistaa
ja vastaanottaa tietoja, mielipiteitd ja muita viesteja kenenkdédn ennakolta esti-
mattd.'” Tietosuoja-asetuksen mukaista tdydentdvad kansallista lainsdddantoa
arvioidessaan valiokunta katsoi, ettd ehdotetussa sddntelyssd oli "kyse sanan-
vapauden rajoittamisesta henkilotietojen suojan tarkoituksessa ja vastaavasti
henkil6tietojen suojan rajoittamisesta sananvapauden tarkoituksessa. Valiokunta
pitdd tdllaista tasapainottamista valtiosddntdisesti valttimattomana.”'* Valio-
kunta korosti my0s, ettd perusoikeusrajoitusten tulee olla tarkkarajaisia ja riit-
tavdn tdsmaéllisesti médritettyjd, minka lisdksi rajoitusten olennaisen sisallon
tulee ilmetd laista.

120. PeVL 14/2018 vp.

121.Ks. esim. PeVL 43/1998 vp (hallituksen esitys laiksi viranomaisten toiminnan julkisuudesta
ja siihen liittyviksi laeiksi 30/1998 vp), s. 2/II ja PeVL 60/2017 vp (valtioneuvoston kirjelma
eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi (unio-
nin toimielinten tietosuoja-asetus) U 26/2017 vp), s. 3.

122.Ks. esim. PeVL 54/2014 vp (hallituksen esitys eduskunnalle perhehoitolaiksi 256/2014 vp),
s. 2/ ja PeVL 10/2014 vp (hallituksen esitys eduskunnalle ympiristonsuojelulaiksi ja laeiksi
erdiden siihen liittyvien lakien muuttamisesta 214/2013 vp), s. 4/IL.

123.PeVL 14/2018 vp ja PeVL 22/2008 vp (valtioneuvoston kirjelmé ehdotuksesta Euroopan parla-
mentin ja neuvoston asetukseksi Euroopan parlamentin, neuvoston ja komission asiakirjojen
saamisesta yleison tutustuttavaksi (avoimuusasetuksen uudelleen laatiminen) U 38/2008), s.
4/1.

124.PeVL 14/2018 vp.

125.PeVL 14/2018 vp.

126.PeVL 14/2018 vp.
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Kuten ndistd huomiosta ilmenee, perustuslakivaliokunnan sananvapautta
ja eri oikeuksien vilistd tasapainoa korostava ldhestymistapa on varsin hyvin
linjassa EIT:n ratkaisukéytannostd ilmenevan ldhestymistavan kanssa. Toisaalta
ldhestymistapa jokseenkin eroaa paitsi unionin tuomioistuinten tietosuojaperus-
oikeutta painottavan ldhestymistavan myos edelld kisiteltyjen yleisen tietosuoja-
asetuksen ja digipalvelusdddoksen lahestymistavoista, joissa kohdennettu poliit-
tinen verkkomainonta ndhtiin ennemmin kontrolloitavana sdintelyongelmana
kuin ilmaisuvapauden ilmentyméana. Esimerkiksi valiokunnan digipalvelusa-
doksen yhteydessi esittdmat kriittiset huomiot ilmentavit ennemminkin tdssa
alaluvussa kisiteltyd sananvapausjuridiikasta kumpuavaa ldhestymistapaa po-
liittisen mainonnan ilmi6on.

5. Neljds ldhestymistapa: sddntely poliittista mainontaa koskevan
asetuksen nojalla

Viimeinen arvioitava lahestymistapa on EU:n uunituore poliittista mainontaa
koskeva asetus.'?”” Téssd sadntelyldhestymistavassa keskitytddn nimenomaan
poliittiseen mainontaan toisin kuin tietosuoja-asetuksessa (jossa asiaa tarkas-
tellaan henkil6tietojen ja yksityiselimdn suojan kannalta), digipalvelusdadok-
sessé (jossa asiaa tarkastellaan verkkoalustoilla tapahtuvan yleisen mainonnan
kannalta) ja ihmisoikeusjuridiikassa (jossa asiaa tarkastellaan sananvapauden
kannalta). Toisin kuin sananvapautta korostavassa saantelyldhestymistavassa
poliittista mainontaa koskevassa asetuksessa kohdennettua poliittista mainontaa
pidetddn yksiselitteisesti ongelmana, johon on puututtava. Niinpa laissa asetetaan
tiukkoja rajoituksia kohdennetun poliittisen verkkomainonnan kaytélle."® Koska
nimenomaista oikeusperustaa poliittiselle mainonnalle ei ole, unionin toimivalta
asian sddntelylle perustuu sekd SEUT 16 (tietosuoja) ettd SEUT 114 (sisaimark-
kinat) artiklaan, ja jilkimmadisen soveltamista perusteltiin sisimarkkinoiden
yhdenmukaistamisella poliittisen mainonnan palvelujen osalta.'?’ Téten asetus

127. Euroopan parlamentin ja neuvoston asetus (EU) 2024/900, annettu 13 péivind maaliskuuta
2024, poliittisen mainonnan avoimuudesta ja kohdentamisesta. EUVL L 2024/900, 20.3.2024
(myShemmin poliittista mainontaa koskeva asetus).

128. Poliittista mainontaa koskeva asetus, 11 artikla.

129. Komissio, Ehdotus Euroopan parlamentin ja neuvoston asetus poliittisen mainonnan lapiné-
kyvyydestd ja kohdentamisesta. COM(2021) 731 final, s. 5-6. Poliittista mainontaa koskevaan
asetukseen liittyvistd toimivallasta ks. Miikka Hiltunen - Sam Wrigley, ”Why am I seeing this
regulation?”: Exploring underlying issues from the proposed Political Advertising Regulation.
European Law Review 48(3) 2023, s. 312-336, 314-317 ja Zeno van Drunen — Helberger - O
Fathaigh, The beginning of EU political advertising law: unifying democratic visions through
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on toimielimissa raamitettu sisimarkkinatoimeksi. Asiallisesti asetuksessa keski-
tytddn kuitenkin pddasiassa ongelmallisena pidettéaviltd poliittiselta mainonnalta
suojautumiseen. Vaikka uusi asetus sisdltdd joitakin nimenomaan kohdennettua
poliittista verkkomainontaa koskevia saidnnoksié (joskin osana sellaista poliittista
mainontaa, jossa kdytetddn "kohdentamis- ja mainosten nayttdmistekniikoita”
pédasiassa se koskee kuitenkin kaikkea poliittista mainontaa.'*

Asetuksella on kaksi keskeistd sddntelykohdetta: toinen niistd koskee tie-
tyntyyppisten henkilotietojen kisittelyn rajoittamista ja toinen lapinakyvyyden
lisddmistd sekd ilmoitusvelvoitteita.'*! Asetuksessa asetetaan tiukkoja rajoituksia
henkil6tietojen kasittelylle poliittisen mainonnan kohdentamisessa. Ensinnakin
erityisten henkil6tietoryhmien késittely profilointiin poliittisen mainonnan koh-
dentamisessa kielletdan kokonaan.'* Lisaksi myds kohdentamista muiden kuin
erityisiin henkil6tietoryhmiin kuuluvien henkildtietojen perusteella rajoitetaan.
Rekister6idyn on nimenomaisesti toimitettava henkilétietonsa kohdentamista
varten, ja kohdentamisen on perustuttava suostumukseen, joka on annettu ni-
menomaisesti tillaiseen kohdentamiseen liittyvid toimia varten.'** Asetuksessa
on myos muita tdsmallisempid rajoituksia, kuten kielto kéyttas alaikaisten tietoja
kohdentamiseen.'**

Koska asetus koskee kuitenkin vain poliittista mainontaa, erittdin tirked ky-
symys onkin se, mitd voidaan pitdd poliittisena mainontana. Asetusta ei sovelleta
esimerkiksi sponsoroimattomaan journalistiseen sisdltoon ja vaalien jarjestd-
mistd koskevaan viestintdan.”” Kolmikantaneuvottelujen aikana asetukseen li-
sattiin my6s Euroopan ulkopuolelle sijoittautuneiden rahoittajien harjoittamaa
poliittista mainontaa koskeva kielto. Kolmansiin maihin sijoittautuneet rahoit-
tajat eivdt saa rahoittaa poliittista mainontaa EU:ssa kansanddnestysta tai vaaleja
edeltdvien kolmen kuukauden aikana."** Mainosten kohdentamista koskevien
rajoitusten osalta asetuksen tdytdntoonpanon valvonta annetaan kansallisten tie-
tosuojaviranomaisten tehtavaksi — paitds, joka korostaa tietosuojan painoarvoa

the internal market. International Journal of Law and Information Technology 30(2) 2022,
s. 181-199.

130. Poliittista mainontaa koskeva asetus, 2 artikla. Asetuksen II luvussa kisitellddn poliittisen
mainonnan palveluja yleisesti, IIT luvussa késitellddn poliittisen mainonnan kohdentamista
ja nayttdmista, IV luvussa kisitellddn valvontaa ja tdytantoonpanoa ja V luvussa esitetddn
loppusdannokset.

131. Lapindkyvyysvelvoitteista ks. poliittista mainontaa koskeva asetus, 11-12 artiklat.

132. Poliittista mainontaa koskeva asetus, 18 artiklan 1 kohdan c alakohta.

133. Poliittista mainontaa koskeva asetus, 18 artiklan 1 kohdan a ja b alakohta.

134. Poliittista mainontaa koskeva asetus, 18 artiklan 2 kohta.

135. Poliittista mainontaa koskeva asetus, 2 artiklan 2 kohta ja 3 artiklan 2 kohdan b alakohta.

136. Poliittista mainontaa koskeva asetus, 5 artiklan 2 kohta.
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sadntelykehikossa entisestddn.'”” Toisaalta jdsenvaltioille annetaan harkintavaltaa
lapindkyvyys- ja muiden velvoitteiden valvontaviranomaisten nimedmisessa.'*

Yksi ilmeinen piirre tdssd asetuksessa on siind asetetun kohdentamisrajoi-
tuksen osittainen péillekkaisyys digipalvelusiddoksen 26 artiklan 3 kohdan
kanssa. Digipalvelusaddoksessi verkkoalustojen yllapitéjilta (my6s suurilta mai-
nosverkostoilta, kuten Facebookilta) kiellettiin sellainen (poliittinen tai muu)
kohdennetun mainonnan tarjoaminen, johon siséltyy erityisiin henkil6tieto-
ryhmiin kuuluvien tietojen késittelyd. Verkkoalustoilla kohdennetun poliittisen
mainonnan osalta poliittista mainontaa koskevassa asetuksessa sddadetdan viela-
kin tiukempia rajoituksia kuin digipalvelusdadoksessd. Kun tallainen mainonta
perustuu muihin kuin erityisiin henkil6tietoryhmiin kuuluviin tietoihin, on
noudatettava kaikkia muitakin poliittista mainontaa koskevassa asetuksessa sda-
dettyja rajoituksia, kuten vaatimusta nimenomaisesta ja tiettyyn tarkoitukseen
annetusta suostumuksesta.”® Siten vaikuttaa siltd, ettd verkkoalustoilla, kuten
Facebookissa, voidaan nykyisessi oikeudellisessa sddntelykehikossa tehdé koh-
dennettua poliittista mainontaa vain hyvin rajallisesti.

Digipalvelusdadoksessa ja poliittista mainontaa koskevassa asetuksessa sovel-
lettavat ldhestymistavat ovat kuitenkin melko hyvin sopusoinnussa keskendén.
Erityisiin henkil6tietoryhmiin kuuluvien tietojen kisittely kohdennetun mai-
nonnan kulloisessakin muodossa kielletddan kummassakin saddoksessd koko-
naan. Tietosuojasddntelyn mukaista erityiset henkil6tietoryhmat -kasitettd kay-
tetddn verkkomainonnan sdintelyssa tiuhaan. Samojen oikeudellisten kisitteiden
kaytto eri laeissa ei sindnsd ole epétavallista eikd vélttdmatta ongelmallistakaan.
Lakien ristiinp6lyttaminen” voi olla keino edistdd sdantelyn yhdenmukaisuutta
ja valttda myos turhaa tai tarpeetonta ja paallekkaistd oikeuskaytdnt6d. Mahdol-
liset ongelmat liittyvit siihen, ettd nyt kisilla olevaa aihetta sdantelevien lakien
oikeudelliset lahestymistavat ovat varsin erilaiset. Kuten edelld on todettu, tieto-
suojalaissa erityiset henkilotietoryhmat -ksitettd tulkitaan erittdin laajasti, mutta
samantapainen laaja tulkinta ei valttdmatta ole suoraan sovellettavissa muihin
sadntelykehyksiin. Poliittista mainontaa koskevan asetuksen mukaan erityisiin
henkil6tietoryhmiin kuulumattomien tietojen kiyttaminen osana poliittisen
mainonnan kohdentamista ei valttamatta riitd tekemédan naistd henkilétiedoista
erityisiin henkil6tietoryhmiin kuuluvia tietoja, silld asetuksen sadnnot koskevat
nimenomaan muiden kuin erityisiin henkildtietoryhmiin kuuluvien tietojen
kaytt6d kohdennetussa mainonnassa. Erityisiin henkil6tietoryhmiin kuuluvien
tietojen kayttoé on puolestaan kielletty kokonaan. Asetuksessa on mitd ilmei-
simmin haluttu jakaa henkil6tiedot kahteen ryhmaan: yhtaalta sellaisiin hen-
kilotietoihin, jotka ovat niin arkaluonteisia, ettei niitd tulisi kdsitelld koskaan

137. Poliittista mainontaa koskeva asetus, 22 artiklan 1 kohta.
138. Poliittista mainontaa koskeva asetus, 22 artiklan 3—4 kohta.
139. Poliittista mainontaa koskeva asetus, 18 artiklan 1 kohdan b alakohta.
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kohdennetussa poliittisessa mainonnassa, ja toisaalta sellaisiin henkilétietoihin,
joita voidaan kasitelld tietyin ehdoin.

Vaikka tdssd luvussa asiaa on tarkasteltu poliittista mainontaa koskevan
asetuksen nakokulmasta, vastaava pohdinta on yhti lailla sovellettavissa tie-
tyn kohdennetun mainonnan kieltimiseen digipalvelusaddoksen nojalla. Miten
tuomioistuimen tulisi linjata, jos tietty erityiset henkilotietoryhmat -késitteen
tulkinta on asianmukainen yhdessd oikeudellisessa kehyksessa muttei toisessa?
Miten voidaan arvioida poliittista mainontaa koskevia sadntoja perusteellisesti
(eritoten niiden oikeasuhtaisuuden osalta), jos keskeisten sddnndsten tulkinta
perustuu sellaisiin kdsitteisiin, joita tulkitaan eri tavoitteiden nakékulmasta?

Mielenkiintoista poliittista mainontaa koskevan asetuksen yhteydessa on
myd0s se, ettd jilleen perustuslakivaliokunnan lausunnossa omaksuttu nako-
kulma on erilainen.'*® Vaikka valiokunta sindnsa hyviksyy asetuksen tavoitteet,
se huomauttaa, ettd “poliittisen mainonnan kohdentamista ja avoimuutta kos-
keva asetusehdotus koskee EU:n perusoikeuskirjassa turvattuja sananvapautta
ja tiedonvilityksen vapautta (Euroopan unionin perusoikeuskirjan 11 artikla),
oikeutta yksityiseldimédédn (7 artikla) ja oikeutta henkil6tietojen suojaan (8 ar-
tikla)” ! Edelld olevia kriittisia huomioita ilmentiden valiokunta totesi, ettd “eh-
dotuksesta ei kaikilta osin kéy ilmi, mikd on esimerkiksi poliittisen mainonnan
avoimuutta koskevan asetusehdotuksen suojatoimia koskevan sddntelyn suhde
tietosuojasddntelyn suojatoimia koskevaan sddntelyyn eritoten erityisten henki-
16tietoryhmien osalta”'** Liséksi se katsoi, ettd

“demokratian ja sananvapauden turvaamiseksi asetus ei saa olla liian monimutkai-
nen tai monitulkintainen, jotta myos pienemmat toimijat voivat noudattaa sitd. Nyt
asetusehdotuksen sddntely ja suhde silld tdydennettivain digipalvelussdadokseen ja
tietosuojasadntelyyn muodostuvat vaikeaselkoisiksi ja vaivalloisesti sovellettaviksi.
Valiokunta pitda tarkednd, ettd velvollisuuksien rikkomisesta aiheutuvat seuraamuk-
set eivét saa olla niin suuret, etté niilld olisi ns. chilling effect eli pelottava ja ehkaiseva

vaikutus poliittisen sananvapauden kayttaimiseen.”'**

Némad linjaukset tuovat jalleen ilmi valiokunnan sananvapautta korostavan ldhes-
tymistavan, jota valiokunta jatkoi my6s my6hemmin painottamalla “edelleen seu-
raamusten tdsmallisyys- ja oikeasuhtaisuusvaatimusten merkitystd seka sdantelyn
sananvapauteen kohdistuvien vaikutusten huomiointia ehdotuksen jatkovalmiste-
lussa”'* Se katsoi, ettd “ehdotus on edelleen teknisesti monimutkainen ja sisaltaa
paljon ristiviittauksia tieto-suojalainsdddant6on ja juuri hyvéksyttyyn digipalve-

140. PeVL 4/2022 vp.

141.PeVL 4/2022 vp.

142.PeVL 4/2022 vp, 16 kohta.

143.PeVL 4/2022 vp, 17 kohta.

144. PeVL 57/2022 vp (valtioneuvoston kirjelma eduskunnalle Euroopan parlamentin ja neuvoston
asetukseksi poliittisen mainonnan avoimuudesta ja kohdentamisesta sekd Euroopan tason
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lusdaddokseen” ja painotti eri sdantelyinstrumenttien valisten suhteiden selkeytta-
mistd.'* Siten valiokunnan huomiot suhteutuvat jélleen jokseenkin jannitteisesti
EU-sdddoksessd omaksuttuun lahestymistapaan, jossa painottuvat tietosuojan
tarkeys sekd kohdennetun poliittisen verkkomainonnan ongelmalliset piirteet.

6. Pditelmat

Tassd artikkelissa on tarkasteltu neljaa erilaista lahestymistapaa kohdennetun po-
liittisen verkkomainonnan sadntelyyn. Ne yhtdaltd tdydentdvit toisiaan ja ovat
toisaalta paikoitellen ristiriidassa keskenddn. Yleisen tietosuoja-asetuksen viite-
kehyksessd asiaa ldhestytddn pddasiassa erityisten henkilGtietoryhmien kisitteen
kautta. YTSA ei kuitenkaan vélttimattd estd tietojen kiyttdmistd, vaan asetuksessa
edellytetddn, ettd tietoja kéytetddn tietylld tavalla tai tietyin ehdoin. YTSA:n nojalla
on mahdollista puuttua kohdennettuun poliittiseen verkkomainontaan, jos sithen
liittyy henkil6tietojen vddrinkaytt6d, mutta siihen ei voida puuttua, jos mainontaan
liittyy muuntyyppisté haittaa, kuten uhkaa demokraattiselle prosessille.

Digipalvelusdaddoksen lahestymistavassa sen sijaan sddnnellddn mainoksia
vilittavid verkkoalustoja, ja siind asetetaan kielto kohdentaa verkkomainoksia
erityisiin henkil6tietoryhmiin kuuluvien tietojen profiloinnin pohjalta. Myos
poliittista mainontaa koskevassa asetuksessa sovelletaan samaa kaavaa niin, ettd
kohdennettu poliittinen mainonta voidaan kieltda kokonaan, jos kohdentami-
nen perustuu erityisiin henkilotietoryhmiin kuuluvien tietojen profilointiin.
Tallainen erityisiin henkil6tietoryhmiin kuuluvien tietojen kédytto sddntelyssa on
merkille pantavaa ja mahdollisesti ongelmallista, koska kiellon laajuus méaaraytyy
tietosuojalain perusteella nojautuen tietosuojalain nakékulmaan.

Toisin kuin muissa edelld eritellyissd ldhestymistavoissa sananvapauteen ja
tiedonvilityksen vapauteen perustuvassa ldhestymistavassa kohdennettua po-
liittista verkkomainontaa tarkastellaan ensisijaisesti suojattavana toimintana.
Suojan tarvetta punnitaan suhteessa muihin etuihin ja oikeuksiin, kuten demo-
kraattisen prosessin taikka henkil6tietojen suojaamiseen. Kohdennettua po-
liittista verkkomainontaa koskevien rajoitusten perusteleminen demokratian
ja demokraattisen prosessin suojaamisella voi kuitenkin osoittautua vaikeaksi
(joskaan ei mahdottomaksi), silld kdytdnnossd on vaikeaa hankkia nayttod siité,
miten kohdennettu poliittinen verkkomainonta vaikuttaa demokraattiseen pro-
sessiin. Henkil6tietojen suojaamisen osalta unionin tuomioistuin on osoittanut

poliittisten puolueiden ja Euroopan tason poliittisten sddtididen ohjesddanndén muuttamisesta
U 73/2021 vp), 10 kohta.
145.PeVL 57/2022 vp, 11 kohta.
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painottavansa tietosuojaa hyvin vahvasti, ja jaa ndhtavéksi, miten eri oikeuksien
vilinen tasapainottelu toteutuu kiytdnndssd. Sen tietosuojapainotus on myos
hyvin erilainen kuin Euroopan ihmisoikeustuomioistuimen liahtokohta, jossa
kohdennettu poliittinen verkkomainonta tulisi ldhtokohtaisesti sallia, ellei ra-
joittamiselle ole asianmukaisia perusteita. EU:n oikeudellinen kehys rakentuu
oletukselle kohdennetun poliittisen mainonnan ilmiselvésté haitallisuudesta sen
sijaan, ettd sen haittoja ja hyotyja tai merkitystd demokraattisen keskustelun
kannalta pohdittaisiin tarkemmin.

Vaikka kohdennetun poliittisen verkkomainonnan saédntelyn neljassé eri 14-
hestymistavassa painotetaan eri ndkokulmia, tietosuojaan liittyvd ndkokulma
on silti hallitseva. Tama nikyy esimerkiksi siina, ettd digipalvelusdadoksessd ja
asetuksessa poliittisesta mainonnasta kaytetddn erityisten henkil6tietoryhmien
ja profiloinnin Kkésitteita. Kaikki kohdennettuun poliittiseen verkkomainontaan
liittyvat riskit, haitat ja hyodyt eivat kuitenkaan varsinaisesti liity tietosuojasadn-
telyn tavoitteeseen eli henkilotietojen suojeluun ja saattavat johtaa suhteettomaan
sananvapauden rajoittamiseen. On mahdollista, etti tietosuojaa kdytetddn myos
vilineend sellaisten poliittisten tavoitteiden edistdmiseen, joilla ei ole liityntdd
tietosuojasddntelyn taustalla olevaan tavoitteeseen luonnollisten henkildiden tie-
tojen ja yksityiseldmén suojaamisesta. Téstd syystd my0s poliittisen mainonnan
sddntelya tulee tarkastella kriittisesti. Tavoite on asettaa pelisdantoja poliittiselle
viestinnille, mutta kdytannossd keinoja tdhdn on etsitty ja loydetty tietosuo-
jasta. Huoli sananvapauden rajoituksista vastaa myds perustuslakivaliokunnan
aihepiirin sddntelyn yhteydessa esittdmia huolia ja prioriteetteja, joista ilmenee
oikeuksien tasapainon ja vapaan poliittisen ilmaisun merkitys myos poliittisesti
jakautuneempina ja epavakaampina aikoina.

Lainsddddnnon taustalla olevan lahestymistavan liséksi tulee pohtia myos
sitd, miten ndiden sddddsten tulkinnasta ja tdytdntoonpanosta vastaavat uudet
elimet maarittévit tehtdvinsi. Digitaalisten palvelujen koordinaattorin toimi-
valta eroaa tietosuojavalvontaviranomaisen toimivallasta ja thmisoikeustuomio-
istuimen toimivalta Euroopan digitaalisten palvelujen lautakunnan tai Euroopan
tietosuojaneuvoston toimivallasta. Kukin ndistéd elimista tulkitsee sitd oikeudel-
lista kehystd, johon sen oma toimivalta perustuu, jolloin erityisesti Euroopan
ihmisoikeussopimuksen asettamat vaatimukset jadvit vahemmalle huomiolle.
Tulkinta tehdddn kyseisen lahestymistavan prioriteeteista kdsin, ja niin tehtdessa
ne myos madrittavat saantelyn kohdetta uudestaan osana tulkintaa.

Téllaisessa madrittdmisen ja uudelleenmadrittimisen prosessissa on se riski,
ettd mahdollisuudet levittdd ja oikeus vastaanottaa poliittisia viestejd — jotka
kumpikin ovat oleellinen osa demokraattista yhteiskuntaa — kaventuvat suh-
teettomasti. Kohdennetun poliittisen verkkomainonnan oletettua haittaa on
huomattavan vaikea osoittaa toteen, ja kidytdnnossa silld voidaan jopa tukea ja
laajentaa demokraattista keskustelua. Demokraattista tiedonvaihtoa ja keskus-
telua ei tulisi rajoittaa koykaisin perustein.

816



Kohdennetun poliittisen verkkomainonnan nelja sddntelykehystd eurooppaoikeudessa

The four regulatory frameworks of online targeted political advertising in
European law

MIIKKA HILTUNEN, LL.M., Doctoral Researcher, University of Helsinki — PAIVI LEINO-SAND-
BERG, LL.D., Professor, University of Helsinki

The purpose of political advertising is to change our views and opinions, and
therefore it has inevitable consequences for a democratic society. In recent years,
there has been discussion on the risks of political advertising and the need to
regulate online targeted political advertising. In the European Union, this phe-
nomenon has been approached in at least four different ways, and these are what
form the framework of the article. We compare the differences between the dif-
ferent regulations on political advertising depending on whether the perspective
is the protection of personal data under the General Data Protection Regulation;
the e-commerce environment under the EU’s Digital Services Act; or freedom
of expression and information under the Charter of Fundamental Rights of the
European Union and the European Convention on Human Rights. In addition
to the above, we will also examine the EU’s new rules for political advertising.
We will then consider how the different regulatory frameworks affect the regu-
latory focus or enforcement priorities. The EU’s regulatory solutions are some-
what problematic from the perspective of certain constitutional interpretations
expressed in Finland. Moreover, we argue that evidencing the harm created by
online targeted political advertising is harder than initially assumed.
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