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Lakimies

Teletunnistetietojen sdilytysvelvollisuus — s
Euroopan unionin tuomioistuimen Tele2-tuomio

1. Johdanto

EU:n tuomioistuimen suuren jaoston tuomio 21. joulukuuta 2016 yhdistetyissa
asioissa (C-203/15) Tele2 Sverige AB vastaan Post- och telestyrelsen ja (C-698/15)
Secretary of State for the Home Department vastaan Tom Watson, Peter Brice ja
Geoffrey Lewis on viimeisin ratkaisu sahkoisen viestinnén tietosuojaa sekd EU:n
perusoikeuskirjan 7 artiklan yksityisyyden suojaa ja 8 artiklan henkil6tietojen
kasittelya koskevien ratkaisujen sarjassa. Aiemmin Digital Rights Ireland -tuo-
miossa (yhdistetyt asiat C-293/12 ja C-594/12) EU:n tuomioistuin piti yleistd
teletunnistetietojen sailytysvelvollisuutta koskevaa direktiivid pateméttomana,
koska direktiivissd itsessddn ei ollut sdadetty kansallisten viranomaisten tietoihin
padsyn perusteista, tietojen kdyton valvonnasta ja sdilytyksesta unionin alueella.
Schrems-tuomiossa (asia C-362/14) henkildtietojen luovutusta Yhdysvaltoihin
koskeva komission safe harbour -pditos todettiin patemattoméksi Yhdysvaltain
viranomaisten yleisluonteisen tietoihin padsyn mahdollistavan massavalvonnan
takia. Digital Rights Ireland -tuomiossa ei kisitelty sitd, olisiko kaikkia teletun-
nistetietoja koskeva mairdaikainen yleinen tallennusvelvollisuus rikostutkinnan
tarpeisiin perusoikeuskirjan 7 ja 8 artiklan vastaista. Nyt Tele2-tuomion myota
sdhkoisen viestinnén direktiivin 2002/58 EY 15 artiklan 1 kohtaa ei voi Euroopan
perusoikeuskirjan 7, 8 ja 11 artiklan ja 52 artiklan 1 kohdan valossa tulkita niin,
ettd se sallisi kaikkien tilaajien liikenne- ja paikkatietojen yleisen ja erotuksetta
tapahtuvan siilyttdmisen rikollisuuden torjumiseksi.

Tukholman kamarioikeus totesi asiaa koskevassa tuomiossaan 7.3.2017 (asia
7380-14), ettd yleinen kaikkia teletunnistetietoja koskeva sdilytysvelvollisuus
jopa vakavien rikosten torjumiseksi oli suhteetonta EU:n perusoikeuksien kan-
nalta. Kamarioikeus ei kuitenkaan arvioinut Ruotsin oikeudenkdymiskaareen
(Rattegidngsbalken 27 luku) salaisiin pakkokeinoihin perustuvia tunnistetietoi-
hin kohdistuvia padsyn edellytyksid ja yhdenmukaisuutta EU-oikeuden kan-
nalta. Kamarioikeus ei myoskddn arvioinut kysymystd, tayttdako tunnistetie-
tojen kisittely teleyritysten laskutusta varten ja viestiliikenteen toteuttamiseksi
EU-oikeuden vaatimukset.'

Tele2-tuomio asettaa myds Suomen lainsddddnnon kehittdmiselle vaikean
kysymyksen siitd, miten teletunnistetietojen kayttd vakavien rikosten torjuntaan

1. Kamarioikeuden tuomio saatavilla http://www.kammarrattenistockholm.domstol.se/.
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voitaisiin toteuttaa ilman, ettd kaikkeen luottamukselliseen viestintdan puutu-
taan yleisen tallennuksen muodossa. Pitdisiko tunnistetietojen tallennuksesta
rikostutkinnan tarpeisiin ja padsysta tallennettuihin tietoihin tehda eri pda-
tokset? Padsystd pakkokeinolain (806/2011) mukaisiin televalvontatietoihin
pédattad tuomioistuin poliisin vaatimuksen perusteella. Jos tuomioistuimen tai
riippumattoman hallinnollisen viranomaisen pitiisi tehdé pdatos myos tietojen
tallentamisesta ja sailyttdmisesta rikosten torjunnan tarpeisiin, johtaisi se kak-
sinkertaiseen paatoksentekomenettelyyn.

Suomessa teletunnistetietojen siilytysvelvollisuus rikostutkinnan tarpeisiin
on médritelty tietoyhteiskuntakaaren (917/2014, TYK) 157 §:ssd. Siilytysvel-
vollisuus on luonteeltaan yleinen, ja se koskee porrastetusti eri tunnistetietoja
kuudesta kahteentoista kuukautta viestintdtapahtumasta. Pddsy rikostutkinnan
tarpeisiin sdilytettaviin tietoihin on mairitelty tarkkarajaisesti pakkokeinolain
10 luvun 6 §:n 2 kohdan mukaisesti televalvontaan oikeuttavien rikosten selvit-
tamiseksi ja syyteharkintaan saattamiseksi. Tele2-tuomiossa on esitelty Ruotsin
ja Yhdistyneen kuningaskunnan lainsdddint6d teletunnistetietoihin padsysta.
Molemmissa maissa tunnistetietoihin paasyn kynnys on rikoksen vakavuuden
osalta matalampi ja edellytykset valjemmat kuin Suomen pakkokeinolaissa.

Yksityisyyden ja luottamuksellisen viestinndn suojaa voidaan arvioida
tunnistetietojen kdsittelyn, sdilyttimisen sekd niihin kohdistuvan padsyn
kannalta. Kisittelen Tele2-ennakkopaitoksen tulkintaa ja merkitystd suoma-
laiselle lainsdddénndlle. Arvioin nykyisid tunnistetietojen kasittelyoikeuksia ja
tallennusvelvollisuuksia ennakkopaitoksen pohjalta. Sdhkoisen viestinnén tie-
tosuojaa koskevan direktiivin 2002/58/EY 15 artiklassa on maéritelty mahdolli-
suudet sdatad poikkeuksia sdhkoisen viestinndn luottamuksellisuudesta. Arvioin
tunnistetietoihin padsya koskevia oikeuksia nykyisen kotimaisen lainsadddnnén
eri perusteiden seki valmisteilla olevan tiedustelulainsdddannon kannalta. Koska
EU:n komissio ehdottaa sihkdisen viestinndn tietosuojaa koskevan direktiivin
2002/58/EY korvaamista sdhkdisen viestinndn tietosuojaa koskevalla asetuk-
sella, muutoksella on merkitystd kotimaisen lainsddddnnén muutostarpeiden
arvioinnille.?

Rikostutkinnan pakkokeinolakiin perustuvien tunnistetietojen saannin li-
sdksi eri laeissa on sddnnoksid oikeudesta saada tunnistetietoja muun muassa
hatapuhelujen paikantamiseen, tekijanoikeusloukkausten selvittimiseen
sekd poliisin tehtdvien suorittamiseen. Siilytysvelvollisella teleyritykselld on
mahdollisuus ja oikeus kisitelld teletunnistetietoja TYK 17 ja 18 luvun mukaisesti
omia kayttotarkoituksia varten, muun muassa palvelujen kehittdmistd, laskutusta

2. Komissio ehdottaa korkeatasoisen yksityisyydensuojan varmistavia sadntoja kaikkeen sdhkoi-
seen viestintddn ja paivittdd EU:n toimielimid koskevia tietosuojasadntéja. 2017/0003 (COD)
Bryssel 10. tammikuuta 2017.
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ja markkinointia varten. Arvioin tunnistetietojen kisittelyn edellytyksia ja tie-
toihin péadsyn toteuttamista eri lakien perusteella.

2. Tunnistetietojen sdilytysvelvollisuus sekd viestinndn
luottamuksellisuus ja yksityiseldmdn suoja

Direktiivin 2002/58/EY 15 artikla antaa mahdollisuuden poiketa sahkéisen vies-
tinnén luottamuksellisuudesta kansallisen turvallisuuden, puolustuksen, yleisen
turvallisuuden tai rikosten tai sahkoisten viestintéjérjestelmien luvattoman kay-
ton torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi. EU:n
tuomioistuimen tunnistetietojen siilytysvelvollisuutta koskevat ratkaisut ovat
koskeneet sdilytysvelvollisuutta koskevan direktiivin 2006/24 patevyytta Digital
Rights Ireland -tuomiossa seka liikenne- ja paikkatietojen yleisti ja erotuksetta
tapahtuvaa siilytysvelvollisuutta rikostutkinnan tarpeisiin Tele2-tuomiossa.
EU:n tuomioistuimen mukaan perusoikeuskirjan 7 ja 8 artiklan turvaamiin oi-
keuksiin puuttuminen edellyttda rikoksilta riittavad vakavuutta. Kun direktiivissa
2006/24 itsessddn ei asetettu edellytyksid rikoksia koskevan kansallisen lain-
sddddnnon ja viranomaisten toimivallan, séilytettavien tietojen ja henkil6iden
vakavaan rikollisuuteen liittymisen osalta, direktiivi katsottiin pateméattomaksi.
Tele2-tuomiossa todetaan kaikkia tilaajia koskevan liikenne- ja paikkatietojen
sdilytysvelvollisuuden ilman yhteyttd vakavaan rikollisuuteen olevan perusoi-
keuskirjan vastaista.

Tele2-tuomion jalkeen voidaan todeta, ettd kaikkea sahkoistd viestintad kos-
keva tunniste- ja paikkatietojen tallentaminen ja siilyttdminen rikostutkinnan
tarpeisiin on vastoin EU:n perusoikeuskirjan 7 ja 8 artiklan oikeuksia. Tele2-tuo-
miossa on mainittu perusoikeuskirjan 11 artiklan turvaama sananvapaus osana
punnintaharkintaa, mutta tapauksessa ei kuitenkaan ollut kyse konkreettisista
sananvapauteen perustuvista intresseistd.> Julkisasiamiehen ratkaisuehdotuk-
sessa on listattu ehtoja, joita jdsenvaltio voi asettaa sdhkoisten viestintépalvelujen
tarjoajille. Julkisasiamies arvioi, ettei ole pois suljettua, ettd kansallinen jarjes-
telmd, joka sisdltdd kaikki kyseiset takeet, on silti katsottava demokraattisessa
yhteiskunnassa suhteettomaksi séilyttdmisvelvollisuudesta aiheutuvien vakavien

3. Muun muassa Google Spain SL -tapauksessa (asia C-131/12) EU:n tuomioistuin piti Googlen
hakukoneeseen liittyvié intressejd taloudellisina eikd kayttdjien perusoikeuskirjan 11 artiklan
sananvapauteen liittyvind oikeuksina. Riitta Ollila: Henkil6tietojen suoja EU:n perusoikeutena.
Artikkeleita eurooppaoikeudesta. Defensor Legis 2014 s. 814-824.
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riskien ja vakavien rikosten torjunnassa saatavan hyodyn vilisen epdasuhdan
vuoksi.*

EU:n tuomioistuimen mukaan sddnndston on perustuttava objektiivisiin
kriteereihin niiden olosuhteiden ja edellytysten maarittelemiseksi, joilla toimi-
valtaisille kansallisille viranomaisille on annettava oikeus saada tilaajien tai rekis-
terdityjen kayttdjien tietoja. Téltd osin oikeus voidaan ldhtokohtaisesti myontaa
rikollisuuden torjumisen tavoitteen yhteydessé vain sellaisten henkildiden tie-
toihin, joiden epdillddn suunnittelevan, tekevén tai tehneen vakavan rikoksen
tai olevan jollakin tavalla mukana tallaisessa rikoksessa. Sellaisissa tilanteissa,
joissa kansallisen turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden
elintarkeitd intressejd uhkaa terrorismi, oikeus saada muiden henkildiden tietoja
voidaan kuitenkin myontda myos, jos olemassa on objektiivisia seikkoja, joiden
perusteella voidaan katsoa, ettd ndilld tiedoilla voidaan konkreettisessa tapauk-
sessa tosiasiallisesti my6téavaikuttaa tallaisen toiminnan torjumiseen.

Tele2-tuomion mukaan kansallisessa lainsdddédnnossa pitdisi mainita, missi
olosuhteissa ja milla edellytyksilla tietojen sdilyttamistoimenpide voidaan to-
teuttaa ennaltachkdisevisti, jotta taataan toimenpiteen rajoittuminen tdysin
valttdmattomaan. Sdilyttamisen on oltava sellaisten objektiivisten perusteiden
mukaista, joilla luodaan yhteys sdilytettdvien tietojen ja asetetun tavoitteen vilille.
Edellytysten on oltava sellaisia, ettd niilld rajoitetaan toimenpiteen laajuutta ja
asianomaista yleisdd. Rajoitus voisi perustua vililliseen yhteyteen vakavaan
rikollisuuteen tai maantieteelliseen alueeseen, jos siihen liittyy kohonnut riski
vakavien rikosten valmisteluun tai toteuttamiseen.’

Yleinen kaikkia teletunnistetietoja koskeva tallennusvelvollisuus rikostutkin-
nan tarpeita varten ndyttdd EU:n tuomioistuimen asettamien reunaehtojen perus-
teella mahdottomalta. Kun rikostutkinnan tarpeisiin kohdistuva yleinen vuoden
sdilytysvelvollisuus on Suomessa tahan saakka alkanut viestintdtapahtumasta,
vakavaan rikollisuuteen ja niihin perustuviin yhteyksiin pohjautuva tunnistetie-
tojen tallennus voitaisiin tehda vasta nididen edellytysten toteamisen jilkeen tuo-
mioistuimen tai hallintoviranomaisen paatokselld. Tama voitaisiin toteuttaa joko
tallennusvelvollisuutta ja tietoihin padsya koskevilla erillisilld paatoksilla tai vain
tietoihin pddsyé koskevalla paatokselld, jolloin padsyn yhteydessé arvioitaisiin
mahdollisuus saada teleoperaattorin hallussa olevia aikaisempia tunnistetietoja.
Viestintdhistoriaan perustuvien tietojen hyddyntaminen riippuisi siitd, kuinka
paljon teleoperaattori on tallentanut tunnistetietoja laskutusta tai muuta omaa
kayttod varten.

4. Yhdistetyt asiat C-203/15 ja C-698/15, julkisasiamiehen ratkaisuehdotus, Henrik Saugmands-
gaard Qe 19.7. 2016, kohdat 262-263.
5. C-203/15 Tele2, kohdat 109-110.
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3. Tunnistetietojen kdsittely omaa kdyttotarkoitusta varten

Teleyrityksen oikeudet kisitelld valitystietoja verkko- ja viestintdpalvelun kaytta-
miseksi, laskuttamiseksi, tietoturvan varmistamiseksi, teknisen vian havaitsemi-
seksi ja teknistd kehittamistd varten sekd vdarinkaytostilanteissa, joissa verkko-,
viestintd- tai lisdarvopalvelun maksullista palvelua kdytetadn maksutta, on maa-
ritelty TYK 17 luvussa. Teleyritys saa kisitelld vilitystietoja vain sen verran kuin
on tarpeellista. Vilitystietojen kisittelylld ei saa rajoittaa luottamuksellisen vies-
tin ja yksityisyyden suojaa enempéi kuin on valttimatonta.

Tunnistetietojen kisittelyd koskevat edellytykset kisittelyn minimaali-
suudesta ja vilttamattomyydestd kayttotarkoitukseen ndhden. TYK 139 §:n 3
momentti antaa mahdollisuuden kasitelld laskun maaraytymistd koskevia tun-
nistetietoja vahintddn kolme kuukautta ja enintdan kolmen vuoden ajan vanhen-
tumiseen saakka laskun erdpéivistd. Teleyritysten omaa kayttotarkoitusta varten
tapahtuvan tunnistetietojen ksittelyn ja sdilytyksen on sanottu kuuluvan liike-
salaisuuden piiriin. Toisaalta viestintdviraston madrayksessa 53 sdilytysvelvolli-
suudella tarkoitetaan tietoyhteiskuntakaaren 19 luvussa saddettyd velvollisuutta
sdilyttad tiettyja tietoja viranomaistarpeita varten kauemmin kuin niitd muutoin
sdilytettéisiin.® Sailytysvelvollisuuden piiriin kuuluvat tiedot on mainitusta syysta
johtuen pystyttdva erottamaan sdilytysvelvollisen yrityksen omaakin tarvetta
varten kasittelemistd tiedoista.”

TYK 145 §:n mukaan viestinnan valittdjan on tallennettava yksityiskohtaiset
tapahtumatiedot luottamuksellisuuden ja yksityisyyden suojan kannalta kes-
keisid vilitystietoja sisdltdvissa tietojarjestelmissad tapahtuvasta vilitystietojen
kasittelystd. Tapahtumatiedot on séilytettéva kaksi vuotta niiden tallentamisesta.
Tapahtumatiedot tarkoittavat sellaisia kasittelyn lokitietoja, joissa vilitystapah-
tumat voidaan kohdistaa tietyn viestinndn osapuolen viestintatapahtumaan.®
Niiden ohjeiden perusteella voidaan arvioida, ettd tunnistetietoja teleyrityksen
omaa kéyttod varten sdilytetddn ainakin kaksi vuotta, jos lokitietojen tallentami-
nen edellyttdd myds alkuperdisten tunnistetietojen olemassaolon todentamista.
Lokitietoihin liittyvié tunnistetietoja voidaan tallentaa vain silti osin kuin niihin
on kohdistunut hakuja ja kasittelyd.’

6. Toisaalta internet-operaattorilla ei ole yleisté lakisaateistéd velvollisuutta tallentaa omaa kéyttoda
koskevia tunnistetietoja. Pekka Savola: Tunnistamistietojen luovutusmaéraykset ja telepakko-
keinot. Lakimies 2003 s. 886-908, s. 889.

7. Viestintdviraston mairdys 53 tunnistamistietojen tallentamisvelvollisuudesta. Julkaistu
16.02.2013.

8. HE 221/2013 vp tietoyhteiskuntakaareksi seké laeiksi maankaytto- ja rakennuslain 161 §:n ja
rikoslain 38 luvun 8 b §:n muuttamisesta s. 154.

9. Tarkoitus on estdd tunnistetietojen hakuun kohdistuvia vdarinkaytoksid ja toteuttaa hakuja
toteuttaneiden henkiloiden oikeusturvaa. Pekka Savola: Internet-operaattori ja perusoikeudet.
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Kasittelya laskutusta varten koskeva TYK 139 §:n 4 momentti edellyttds, ettd
viestinnén vilittdjan on ilmoitettava tilaajalle tai kéayttdjalle, millaisia vlitystie-
toja késitelldan ja kuinka kauan niiden kasittely kestdad. Oman matkapuhelinliit-
tymani vélitystietoja koskevaan kyselyyn sain vastauksena, ettd puhelutietojen,
viestien ja datatikettien tallennusajat ovat enimmillddn kolme vuotta eli kuluva
vuosi ja kaksi edellistd vuotta. Teleyritysten omaa kayttotarkoitusta varten ta-
pahtuva vilitystietojen kisittely ja niiden tallentaminen kestad pitempéén kuin
TYK 157 §:n tunnistetietojen sdilytysvelvollisuus rikostutkinnan tarpeisiin.
Téma antaisi mahdollisuuden kohdistaa rikosten torjuntaan ja selvittimiseen
perustuvia pakkokeinoja teleyritysten omaa kayttotarkoitusta varten tapahtuvaan
vilitystietojen kisittelyyn ja tallentamiseen.

4. Perusteet tunnistetietoihin pdasylle

Direktiivin 2002/58/EY 15 artiklassa on lueteltu perusteet paisylle teletunniste-
tietoihin. Siini ei ole nimenomaisia sdéannoksid tunnistetietojen kasittelysta si-
viilioikeudellisten vaatimusten yhteydessd, mutta sihkoisen viestintdjarjestelmén
luvattoman kéyton torjunta ja tutkinta ovat perusteita rajoittaa viestinnédn luot-
tamuksellisuutta. Ndiden perusteiden lisdksi immateriaalisten oikeuksien suo-
jaamista koskevan direktiivin 2004/48 8 artikla velvoittaa jasenvaltiot kansalli-
sella lainsaadannolla varmistamaan, etta toimivaltaisilla oikeusviranomaisilla
on oikeus saada tietoja tekijan- ja teollisoikeuksia loukkaavien jakeluverkkojen
alkuperista rikos- tai siviilioikeudelliseen menettelyyn. EU:n tuomioistuin on
my0s katsonut, ettei sdhkoisen viestinnén tietosuojadirektiivissa suljeta pois
jasenvaltioiden mahdollisuutta sddtda velvollisuudesta paljastaa henkildtietoja
siviiliprosessin yhteydessd." EU:n tuomioistuin on kuitenkin korostanut sit,
ettd direktiivejd on tulkittava tavalla, jolla voidaan varmistaa unionin oikeus-
jarjestyksessd suojattujen eri perusoikeuksien vilinen tasapaino seka yleisten
oikeusperiaatteiden, kuten suhteellisuusperiaatteen, noudattaminen.
Suomessa tekijanoikeuslain (404/1961) 60 a §:ssd annetaan tekijélle tai hdnen
edustajalleen oikeus saada vilittdjana toimivalta palvelun tarjoajalta yhteystiedot
sellaisesta teleliittymast, josta tekijdn oikeuksien suojan kannalta merkittavassa
madrin saatetaan yleison saataviin tekijanoikeudella suojattua aineistoa ilman
tekijan suostumusta. [P-osoitteiden tunnistetietojen luovutusta koskevia vaati-
muksia késitelldan markkinaoikeudessa. Silloin kun IP-osoitteen yhteystietojen

Oikeustiede-Jurisprudentia 2013 s. 163.
10. C-275/06 Promusicae, kohdat 54-55 ja C-461/10 Bonnier Audio, kohdat 54-55.
11. C-275/06 Promusicae, kohdat 68 ja 70 ja C-461/10 Bonnier Audio, kohdat 59-61.
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luovutusta koskeva markkinaoikeuden paétds pannaan taytdntdon, tdytantoon-
pano ei kohdistu TYK 157 §:n perusteella rikostutkinnan tarpeisiin séilytettdviin
tunnistetietoihin. Tekijanoikeusrikoksen rangaistusasteikko vastaa TYK 157 §:n
televalvontatietoihin padsyn edellytyksid, mutta tekijdoikeuslain 60 a §:n yhteys-
tietojen luovutuksessa kyse ei ole rikostutkinnasta.'?

TYK 321 §:n perusteella hitdilmoituksia vastaanottavalla viranomaisella on
oikeus saada hitailmoituksen kohteena olevan henkilon kiyttimin péitelaitteen
ja liittyman sijainnin ilmaisevat yhteystiedot ja sijaintitiedot, jos henkil6 on il-
meisessd haddssa tai vélittomassé vaarassa. Téllainen tiedonsaantioikeus vastaa
henkilétietolain (523/1999) 8 §:n 3 kohdan rekisteréidyn elintarkedd etua henki-
l6tietojen kisittelemiseksi. Vastaava rekisterdidyn elintdrked etu mainitaan myos
henkilotietodirektiivissa (95/46/EY) ja tulevan tietosuoja-asetuksen (2016/679/
EU) 6 artiklan 1 kohdan d alakohdassa perusteena henkildtietojen kasittelylle.
Viranomaisten oikeudesta saada vilitystietoja rikosten ennalta estimiseksi, pal-
jastamiseksi tai selvittamiseksi saddetddn poliisilaissa (872/2011), rajavartiolaissa
(578/2005), henkilotietojen kasittelystd rajavartiolaitoksessa annetussa laissa
(579/2005), tullilaissa (1466/1994) ja pakkokeinolaissa. Naissé laeissa perusteet
vilitystietojen saannille on méaritelty kussakin laissa erikseen.

Pakkokeinoja koskevan lainsddddnnon voimassaolon aikana teleyrityksilla ei
ole aina ollut laissa sddanneltya velvollisuutta tallentaa ja séilyttda tunnistetietoja
viranomaisten kiyttoon. Tassa mielessd pakkokeinot ovat aikaisemminkin koh-
distuneet teleyrityksen hallussa oleviin tietoihin. Aikaisemman pakkokeinolain
(450/1987) aikana siihen on lisétty telekuuntelua ja televalvontaa koskevia 5a
luvun sdadnnoksid erityisesti lakimuutoksilla 402/1995 ja 646/2003. T4llin laissa
ei ollut tunnistetietojen sdilytysvelvollisuutta, mutta pakkokeinolain 5a luvun
9 §:ssd (646/2003) médriteltiin teleyrityksen avustamisvelvollisuus telekuunteluun
ja -valvontaan. Vastaava avustamisvelvollisuus on nykyisen pakkokeinolain
(806/2011) 10 luvun 63 §:ssd. Tele2-tuomion jilkeen on arvioitava, pitdisiko
tunnistetietojen sailytysvelvollisuus viranomaistarpeisiin poistaa ja korvata se
tuomioistuimen paatokseen perustuvalla teleyrityksen avustamisvelvollisuudella.

Viranomaistarpeita varten sdadetty sdilytysvelvollisuus voidaan korvata ra-
jaamalla sdilytysvelvollisuus vain vakavia rikoksia koskeviin tietoihin tai kohdis-
tamalla pédsy teleyritysten omaa kéyttod varten tallentamiin tietoihin tai muu-
ten olemassa oleviin tietoihin. Suomen sihkdisen viestinnin tietosuojalaissa
(516/2004) ei alun perin ollut velvollisuutta sailyttad tunnistetietoja viranomais-
tarpeita varten, vaan sitd koskeva 14 a § (343/2008) lisattiin lakiin direktiivin
2006/24/EY vaatiman muutoksen takia. Sen jalkeen kun EU:n tuomioistuin oli
katsonut Digital Rights Ireland -tuomiossa direktiivin 2006/24/EY pétemétto-
maksi, asiaa arvioitiin uudelleen perustuslakivaliokunnassa kisiteltdvana olleen

12. Jussi Péivirinne: IP-osoitteen juridinen luonne ja kéyttdjan yhteystietojen selvittiminen teki-
janoikeuslain 60a §:n perusteella. Defensor Legis 2013 s. 196-215, s. 215.
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tietoyhteiskuntakaaren yhteydessa. Perustuslakivaliokunta arvioi, ettd avoimeksi
jad, merkitseekd viranomaistarpeita varten sdddetyn sdilyttaimisvelvollisuuden
ulottuminen kiytdnnossa kaikkien sahkoisid viestimid kdyttavien ihmisten tie-
toihin jo yksinddn oikeasuhtaisuusvaatimuksen loukkausta. Perustuslakivalio-
kunta katsoi, etté séilytysvelvollisuuden rajaaminen henkildpiirin ja viestinnan
kohteiden osalta olisi asiallisesti ja teknisesti vaikea toteuttaa. Lisdksi tdllainen
sddntely saattaisi valiokunnan mielestd osoittautua muiden perusoikeuksien,
kuten luottamuksellisen viestin salaisuuden suojan, kannalta ongelmalliseksi."

EU:n tuomioistuimen Tele2-tuomiossa yleinen kaikkia viestintimuotoja
koskeva tallennusvelvollisuus néhtiin suurempana uhkana yksityisyyden suo-
jalle kuin mahdollisuus saéddelld tarkkarajaisesti padsyd tallennettuun tietoon.
Tasta seuraavat kansallisen lainsiadinnon kehittamisvaihtoehdot ovat, etti
sdilytysvelvollisuus muotoillaan uudelleen tai sddnnelldan péadsya teleyrityksen
hallussa oleviin omaa kayttoa varten kasittelemiin tietoihin. Kun péaatoksen-
teko vakavaa rikollisuutta koskevasta sdilytysvelvollisuudesta olisi kdytdnnossa
mahdotonta tehdé heti viestintitapahtuman jalkeen, padsyn pitéisi pohjautua
teleyrityksen omaa kéytt6d varten kisittelemiin tunnistetietoihin. Ennakoivaan
rikostorjuntaan olisi mahdollista saada tietoja vakavien rikosten tekijoéiden tai
niihin osallistuvien henkil6iden tietojen seurantaan. Jarjestaytyneesta tai piiloon
jadvastd rikollisuudesta ei valttimittd saada tietoja heti rikosten tapahduttua.
Téssd mielessd tunnistetietojen historiaan kohdistuva tutkinta voi olla tarpeen
vakavien rikosten selvittimiseksi. Ennakoiva tarkkailu edellyttad profilointia
mahdollisesta syyllistymisestd vakaviin rikoksiin.

Poliisilain 5 luvussa sddnnellddn poliisin salaisten tiedonhankintakeinojen
kéyttod. Salaisen tiedonhankintakeinon kiyton yleisend edellytyksena on, ettd
silld voidaan olettaa saatavan rikoksen estimiseksi tai paljastamiseksi taikka
vaaran torjumiseksi tarvittavia tietoja. Poliisilain 5 luvun 8 §:n mukaan tele-
tunnistetietoihin voidaan kohdistaa televalvontaa, jos henkil6n lausumien, uh-
kausten tai kdyttaytymisen perusteella taikka muutoin voidaan olettaa hanen
syyllistyvén lainkohdassa mainittuihin vakaviin rikoksiin. Salaiset tiedonhankin-
takeinot kohdistuvat vakavien rikosten ennaltaehkaisyyn ja seurantaan, kun taas
pakkokeinot kohdistuvat jo tapahtuneiden rikosten tutkintaan. Telekuuntelua
ja televalvontaa koskevassa tuomioistuimen péaatoksessd on mainittava luvan
voimassaoloaika kellonajan tarkkuudella." Koska TYK 157 § rajaa sdilytysvel-
vollisuuden vuoteen viestintdtapahtumasta, lupa voidaan myontaé taannehtivasti
enintddn vuoden takaisiin tunniste- ja paikkatietoihin."

13. PeVL 18/2014 vp.

14. Poliisilain 5 luvun 7 §:n 3 momentin 4 kohta ja 10 §:n 6 momentin 5 kohta seké pakkokeinolain
10 luvun 5 §:n 3 momentti ja 9 §:n 3 momentin 5 kohta.

15. Muun muassa Jari Aarnion vuonna 2013 alkaneessa rikostutkinnassa tunnistetietoja oli kay-
tettdvissa vuodesta 2012 alkaen. Tieto on saatu MTV:n rikostoimittaja Jarkko Sipilélta.
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5. Lainsddadannén muutostarpeita

Teletunnistetietoihin padsya koskevan lainsdddédnnon tarkastelun perusteella voi-
daan todeta, ettd padsy kohdistuu padsaantoisesti vakavien rikosten tutkintaan
ja ennaltaehkaisyyn. Taman lisdksi teleyhteystietoihin liittyvid henkil6tietoja on
mahdollista luovuttaa tekijanoikeusloukkausten torjumiseksi ja hatakeskukseen
tehtyjen ilmoitusten kasittelemiseksi. Tekijanoikeusloukkausten torjunta yhdis-
tyy direktiivin 2002/58/EY 15 artiklassa mainittuun sahkéisen viestintdjarjestel-
mén luvattoman kéyton torjuntaan, mutta ndiden varsinainen oikeutusperuste
on muussa EU-lainsddddnnossa. Tekijanoikeutta loukkaava tietojérjestelmien
kaytto on oikeudetonta tekijinoikeuden haltijoita kohtaan, mutta ei vélttamatta
viestintdjarjestelmien luvatonta kayttoa.

Tele2-tuomiossa ja EU:n tuomioistuimen muussa sdhkoisen viestinnén tie-
tosuojaa koskevassa oikeuskéytdnndssi ei ole arvioitu teletunnistetietojen ka-
sittelyd kansallisen turvallisuuden tai puolustuksen ja yleisen turvallisuuden
tarpeisiin. Kansallinen turvallisuus seké puolustus ja yleinen turvallisuus ovat
direktiivin 2002/58/EY 15 artiklan mukaisia perusteita puuttua luottamukselli-
seen viestintdan. Kansallista turvallisuutta koskevaa Euroopan unionista tehdyn
sopimuksen (SEU) 4 artiklan 2 kohdan tarkoittamaa poikkeusta on arvioitu
muussa oikeuskdytdnndssd, muun muassa Suomea koskevassa asiassa C-615/10
Insinddritoimisto InsTiimi Oy kansalliseen turvallisuuteen liittyvissd hankin-
noissa. Poikkeusta on tulkittava suppeasti ja kansalliseen turvallisuuteen vetoa-
van jasenvaltion on ndytettavi toteen tarve turvautua kyseiseen perusteeseen.'s
Kansallinen turvallisuus, puolustus ja yleinen turvallisuus tulevat arvioitavaksi
sotilas- ja siviilitiedustelua koskevan lainsddddnnon valmistelun yhteydessa.

Suomen perustuslain (731/1999) 10 §:n 4 momenttiin esitetddn lisattaviksi
luottamuksellisen viestin salaisuuden rajoittamista koskeva sdadnnds tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Sotilastiedustelua koskevassa
laissa voidaan sitten tavallisella lailla sddtaa viestiliikenteeseen puuttumisesta.'”
Direktiivin 2002/58/EY 15 artikla koskee lainsddadannollisia toimenpiteitd, joilla
puututaan luottamukselliseen viestintddn kansallisen turvallisuuden, yleisen tur-
vallisuuden ja puolustuksen tarkoituksessa. Rajoitusten on oltava valttimatto-
mid, asianmubkaisia ja oikeasuhteisia demokraattisen yhteiskunnan toimenpiteita.

16. Sonya Walkila: Luottamuksellisen viestinndn suoja ja sen rajoitusedellytykset EU-oikeudessa.
Liitemuistio julkaisussa Luottamuksellisen viestin salaisuus. Perustuslakisaantelyn tarkentami-
nen. Oikeusministerién mietint6jé ja lausuntoja 41:2016 s. 68-76, s. 71, Juha Raitio: Euroopan
unionin oikeus. Talentum Pro 2016 s. 696-698.

17. Luottamuksellisen viestin salaisuus 2016 s. 45.
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EU:n komission ehdotuksessa 2017/0003 (COD) sahkdisen viestinnan tieto-
suoja-asetukseksi on vastaava 11 artikla, jonka mukaan unionin tai jasenvaltion
lainsddddanndssd voidaan lailla rajoittaa luottamuksellisuutta, jos rajoituksissa
noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraatti-
sessa yhteiskunnassa valttdméton, asianmukainen ja oikeasuhteinen toimenpide
tietosuoja-asetuksen vastaavien hyvaksyttdvien rajoitusperusteiden saavutta-
miseksi. EU:n tietosuoja-asetuksen 23 artiklassa kansallinen turvallisuus, puo-
lustus, yleinen turvallisuus, rikoksiin liittyvét toimenpiteet ja yleiseen julkiseen
etuun liittyvit tirkedt tavoitteet ovat perusteita kansallisille lainsdadant6toimen-
piteille. Luottamukselliseen siahkoiseen viestintddn puuttumisesta pitdd saataa
kansallisella lailla, toimenpiteiden on oltava oikeasuhteisia ja rajoituksissa pitdd
noudattaa keskeisilta osin perusoikeuksia ja -vapauksia. Direktiivin muuttumi-
nen asetukseksi ei olennaisesti muuta EU-oikeudellista saidddstaustaa. Asetuksen
mainitsemia perusoikeuksia ja -vapauksia méérittelee EU:n tuomioistuimen
oikeuskdytdnto niiden tulkinnan osalta.

EU:n komission ehdotuksen 2017/0003 (COD) 6 artiklassa sdddelldan sah-
koisen viestinnén tietojen sallittua kisittelyd. Metadatan kisittely laskutusta,
yhteenliittdmismaksujen laskentaa tai laittoman kéyton havaitsemista varten
on edelleen sallittua. Sen sijaan metadatan kasittely edellyttda loppukayttdjan
suostumusta tietty4 tarkoitusta tai palvelujen tarjontaa varten loppukéyttijille.
Metadatan siilyttdiminen laskutusta varten voisi kestdd niin kauan kuin lasku
voidaan laillisesti riitauttaa tai maksu perid kansallisen lainsdddannon mukai-
sesti. Teleoperaattorin metadatan kisittelyyn omaa kéyttotarkoitusta varten ja
sdilytystd laskutusta varten ei olisi tulossa olennaisia muutoksia nykytilanteeseen
nihden. Toki loppukayttdjan suostumus ja késittelyn minimointi sisallon kasit-
telyyn ja palvelujen tarjoamisen tarkoituksiin korostuvat.

Liikenne- ja viestintdministerié on 20.3.2017 asettanut tyoryhmén arvioi-
maan sahkoisen viestinndn vilittamiseen liittyvien tietojen séilytysvelvollisuut-
ta.'® TYK 157 $:n kumoaminen ja teletunnistetietoihin kohdistuvan eri lakei-
hin perustuvan tuomioistuimen péatoksen toteuttaminen padsyna teleyrityksen
omaa kiyttod varten kisittelemiin tietoihin olisi mahdollinen muutos. Riskiné
tassd olisi, ettd teleyritysten omaa kiyttod varten tapahtuva tunnistetietojen ké-
sittely voisi olla vaihtelevaa eri yrityksilla. Etuna olisi kuitenkin, ettd tunniste-
tietoihin pdisy kohdistuisi vain tuomioistuimen maardamiin lain edellytyksia
vastaaviin tietoihin. EU:n tuomioistuimen mukaan rikollisuuden torjumisen
puitteissa tietojen saannin pitdd rajoittua vain vakavan rikollisuuden torjun-

18. Ruotsissa hallitus on mairannyt tehtdvéksi selvityksen siitd, mitd muutoksia Tele2-tuomio
edellyttdd lainsaddidntoon, jotta se vastaisi EU-oikeuden vaatimuksia suhteellisuudesta yksityis-
elimin suojan ja rikostutkinnan kesken. Datalagring och EU-rétten. Kommittédirektiv Dir.
2017:16 16.2.2017. Selvityksen tekee laamanni Sigurd Heuman, ordférande i Sékerhets- och
integritetsskyddsnamnden 9.10.2017 mennessa.
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taan, joten kansallisen lain on asetettava nama edellytykset. Poliisilain 5 luvun
salaisten tiedonhankintakeinojen kiyton edellytykset liittyvét vakavien rikosten
torjuntaan. Suomen lainsdadanto tayttdd padpiirteittdin ndma edellytykset.

Poliisilain 4 luvun 3 §:n mukaan poliisilla on yksittaistapauksessa oikeus
pyynnosté saada teleyritykseltd ja yhteisotilaajalta yhteystiedot sellaisesta te-
leosoitteesta, jota ei mainita julkisessa luettelossa, taikka teleosoitteen tai te-
lepaatelaitteen yksiloivit tiedot. Tahdn ei tarvita tuomioistuimen lupaa, vaan
pyynnon pitid perustua poliisin tehtdvien hoitamiseen. Apulaisoikeusasiamies
on poliisin tunnistamistietojen hankkimista koskevassa ratkaisussa 25.11.2013
dnro 4654/4/13 arvioinut, ettd poliisin toimintaa koskevan suhteellisuusperiaat-
teen vuoksi tunnistamistietoja ei pitdisi pyytda aivan vahiisiéd rikoksia koskevissa
epailyissd, vaikka sdadnnoksen soveltamisalaa ei ole rajattu asian vakavuuteen
liittyvilld syilld. Koska asiasta on sdddetty lailla, lain perustuslainmukaisuu-
den tutkiminen ei kuulunut oikeusasiamiehen toimivaltaan. Sananvapauslain
(460/2003) 17 $:n mukainen verkkoviestin tunnistetietojen luovutus viestin sisal-
16n rikosta vastaavan teon perusteella vastaa osittain samaa asiaa. Verkkoviestin
tunnistamistietojen luovutuksessa on kyse anonyymin verkkoviestinnén suojasta
sananvapauden kayton tilanteissa.

Teleosoitetta koskevissa tiedoissa kyse ei ole samassa médrin yksityiselamaa
koskevista tiedoista kuin Tele2-tuomion kaikkea viestiliikennettd koskevissa
yhteys- ja paikkatiedoissa. Tunnistetietojen hyddyntdminen on lisdantynyt val-
vonta- ja hatatilanteissa sekd vadrinkaytosten torjumiseksi.'” Bonnier Audio - ja
Promusicae -tuomioissa on arvioitu IP-osoitteen tietojen luovuttamisedellytyk-
sid tilanteissa, joissa tekijanoikeutta viitetdan loukatun. Pddsy tunnistetietoihin
voi olla vakavien rikosten tutkinnassa laajempaa ja yksityiselamaan kohdistuva
puuttuminen merkittivimpaa kuin vyksittdisen IP-osoitteen tietojen
luovuttaminen tekijanoikeusloukkausten selvittdmisessd tai poliisin tehtdvien
suorittamisessa. Tele2-tuomio ei koske kaikkiin mahdollisiin tilanteisiin liittyvaa
tunnistetietojen kasittelyd ja tietoihin péasy4, eiki eri perusteisiin liittyvd EU:n
tuomioistuimen oikeuskéytanto ole yhtendistd. Tdma pitdd ottaa huomioon myos
kotimaisen lainsddddnndn muutostarpeita arvioitaessa.

Riitta Ollila

19. Pekka Savola on tehnyt luovutus- ja pakkokeinosddnndosten vertailua koskevan taulukon. Savola
LM 2013 5. 906.
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