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Yliméaraisen tiedon problematiikka — Tutkimus =™

salaisella pakkokeinolla kertyneen ylimaardisen
tiedon kéyttamisestd

1. Kun tieto jdd kdyttdmattd

Tutkimusaiheen valinta juontaa juurensa vuoteen 2014, jolloin tydskentelin
rikostutkijana poliisissa. Tuolloin olivat juuri tulleet voimaan esitutkintalaki
(805/2011, ETL), pakkokeinolaki (806/2011, PKL) ja poliisilaki (872/2011, PolL),
joilla toteutettiin laaja kokonaisuudistus. Olin mukana tutkintaryhméssd, joka
selvitti rikoslain (39/1889, RL) 50 luvun 2 §:ssd (1304/1993) rangaistavaksi sda-
dettyd torkedd huumausainerikosta. Yhtend tiedonhankintakeinona hyédyn-
simme telekuuntelua (PKL 10:3), jonka avulla seurasimme rikoksesta epiillyn
puhelinliikennetta.

Eradssi puhelussa epdilty kertoi kaverilleen: "Kiihtelysvaaran monkijd on
Raatekankaan hallilla” Tamai tutkittavana olevaan rikokseen nahden merki-
tykseton tieto kiinnitti huomiomme, silld olimme pari pdivdd aiemmin saaneet
tiedon 8 000 euron arvoisen monkijan varkaudesta Kiihtelysvaarassa. Epdillyn
kaytossé ollut Raatekankaan halli oli puolestaan tuttu aiemmasta rikosjutusta.

Vastaavassa tilanteessa vuotta aiemmin olimme tehneet etsinnén ja palaut-
taneet varastetun omaisuuden takaisin omistajalleen. Nyt oikeustila oli kuiten-
kin muuttunut. Uuden PKL:n mukaan yliméariistd tietoa sai kéyttad rikoksen
selvittdmiseen — eli ndyttona tai pakkokeinon perusteena — vain laissa erikseen
madritellyissa tilanteissa (PKL 10:56.1-2). Varkauden (RL 28:1, 769/1990) tai kt-
kemisrikoksen (RL 32:1, 61/2003) tapauksessa nama edellytykset eivit tiyttyneet.
Sitd vastoin ylimadriistd tietoa sai kdyttad vapaasti poliisitoiminnan suuntaa-
miseen (PKL 10:56.4). Niinpa valitimme tiedon varkautta tutkivalle ryhmalle.
Kun kuukautta my6hemmin teimme etsinndn térkedn huumausainerikoksen
perusteella hallille, monkija ei enda 16ytynyt.

* Tuomas Ikonen, OTT. Lectio praecursoria Itd-Suomen yliopiston yhteiskuntatieteiden ja kaup-
patieteiden tiedekunnassa 12.12.2025 pidetyssa viitostilaisuudessa, jossa kirjoittaja puolusti
vaitoskirjaansa Ylimaardisen tiedon problematiikka — Tutkimus salaisella pakkokeinolla ker-
tyneen ylimaardisen tiedon kayttimisestd. Lektio esitetddn tdssd vahaisin muutoksin.
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Tapaus jdi pitkdksi aikaa mietityttdmadn minua, silld siind epdillyn ja asian-
omistajan oikeudet asettuivat poikkeuksellisen konkreettisesti vastakkain. Tama
heritti kysymyksen siitd, miten yliméaraistd tietoa voidaan kéyttda oikeudenmu-
kaisesti. Ylimaaréisen tiedon kiyttaminen merkitsee aina puuttumista epéillyn
ja syytetyn yksityiselimdan. Onkin huomattava, etté salaisen pakkokeinon koh-
teena olevalla henkil6lld on oikeus yksityisyyteen kaikissa tiedon elinkaaren vai-
heissa - niin sen hankinnassa, kisittelyssa kuin mahdollisessa hyddyntimisessa.
Toisaalta, kuten tapausesimerkisté kay esiin, kyse ei kuitenkaan ole vain epdillyn
ja syytetyn oikeuksista. Ylimédriisen tiedon kdyttiminen - tai pikemminkin
kayttamattd jattdminen — voi vaikuttaa merkittavasti myos asianomistajan ase-
maan ja oikeuksiin.

Lain esitéihin perehtyessdni kavi ilmi, ettd ndma yksilolliset oikeudet hei-
jastavat syvempéd perusoikeuksien vilistd konfliktia ja samalla kysymysti siit,
missa kulkevat esitutkintaviranomaisen toimivallan rajat. Tamai sai pohtimaan,
voiko rikosilmoitus ylipditdan perustua sellaiseen ylimaérdiseen tietoon, jota
ei saa kayttaa rikoksen selvittimisessd. Entd jos tietoa kdytetddn kuulustelussa
ilman laissa madriteltyja edellytyksid — saastuttaako se epdillyn my6hemmat ker-
tomukset ja tdytyyko ne silloin poistaa esitutkinta-aineistosta? Sain kysymyksiin
poliisin ja syyttdjien keskuudessa yllattavan erilaisia vastauksia. Samalla kavi
ilmi, kuinka véhdiselle huomiolle aihe oli oikeustieteellisessd tutkimuksessa jaa-
nyt. Téstd vahvistui kisitys tutkimuksen painavasta yhteiskunnallisesta tarpeesta.
Vaikka tuosta hetkestd on kulunut yli vuosikymmen ja sddntelyd on sittemmin
osin tdsmennetty, keskeiset jannitteet ja kysymykset ovat séilyneet.

2. Ylimddrdinen tieto lainopin ja empirian rajapinnassa

Edelld kerrottuihin ldhtokohtiin nojaava viitoskirjani koostuu neljasti osatut-
kimuksesta ja synteesistd. Kahdessa ensimmaisessa osatutkimuksessa analysoin
ylimédaraisen tiedon madritelméa ja sen kiyttamisté rikoksen selvittdmisessa, esi-
tutkinnan suuntaamisessa seki syyttomyyttd tukevana selvityksend. Kolmannen
osatutkimuksen teimme yhdessé kasvatustieteen tohtori Anna Kristiina Kokon
kanssa. Hinen metodologisen asiantuntemuksensa avulla tutkimme ylimaarai-
sen tiedon kéyttimiseen kohdennettavaa laillisuusvalvontaa poliisissa. Neljan-
nessd osatutkimuksessa analysoin ylimaérdiseen tietoon liittyvid kysymyksié
todistusoikeudellisessa kontekstissa. Synteesissd osatutkimusten johtopéatokset
liitetddn laajempaan oikeudelliseen viitekehykseen ja jasennetddn yhtendiseksi
kokonaisuudeksi.

Kuten rikostutkinnassa myds akateemisessa tutkimuksessa tiedonhankinnan
menetelma rakentuu tiedon tarpeen ympdrille. Vditoskirjassani menetelmaillinen
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perusta on ensisijaisesti lainopillinen. Sen avulla analysoin, millaisia merkityksia
ylimaérdisen tiedon eri kayttotarkoituksille tulisi antaa ja miten voimassa oleva
sadntely suhteutuu esimerkiksi oikeudenkéymiskaaren (4/1734) 17 luvun 25 §:ssid
(732/2015) sdddettyyn hyodyntidmiskieltoon ja muuhun todistusoikeudelliseen
systematiikkaan. Kolmannessa osatutkimuksessa hyddynnamme lisdksi empii-
ristd otetta. Salaisen tiedonhankinnan valvonnasta vastaaville virkamiehille
tehdyt haastattelut ja niiden pohjalta tekemdmme sisdllonanalyysi avaavat uusia
ulottuvuuksia ylimaéréisen tiedon tematiikkaan. Synteesissé sen sijaan esitdn
lainsdddantdehdotukset sddntelyn kehittdmiseksi de lege ferenda -tutkimuksen
keinoin.

3. Ylimddrdisen tiedon kdyttimisen normatiiviset ldhtokohdat

Viitoskirjassani osoitan, ettd ylimdédrdisen tiedon problematiikka muodostaa
oikeudellisesti monikerroksisen kokonaisuuden. Se jdsentyy kolmeen toisiinsa
limittyvddn osa-alueeseen: saédntelyyn, tiedonhallintaan ja laillisuusvalvontaan.

Saantelyn kehikko rakentuu kahdesta keskeisestd pykalasta. PKL 10:55:ssd
madritellddn, mitd yliméddrdinen tieto on, kun taas saman luvun 56 §:ssd sda-
detdin, milloin sitd saa kéyttad. Sadntelyn perustana ovat Euroopan ihmisoi-
keustuomioistuimen ratkaisukdytannostd johdetut periaatteet. Niiden mukaan
salaisia pakkokeinoja koskevan sddntelyn tulee olla selkedd ja tdsmallistd sekd
perustua vilttiméttomyyden ja toissijaisuuden periaatteisiin. Ihmisoikeustuo-
mioistuin ei kuitenkaan ole ottanut kantaa siithen, miten ylimaaréisen tiedon
kayttdmisesta tulisi kansallisesti saataa.

Taman ohella sddntelylle asettaa reunaehdot perustuslain (731/1999) 10 §:ssé
turvattu luottamubksellisen viestin salaisuus. Pykédlan 4 momentin niin sanottu
rajoituslauseke madrittdd, milld edellytyksilld tahdn suojaan voidaan lailla puut-
tua esimerkiksi yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten
tutkinnassa. Sdantelyn kannalta ratkaiseva kysymys on, muodostuuko yliméa-
rdisen tiedon kdyttiminen uudenlaiseksi puuttumiseksi luottamuksellisen viestin
salaisuuteen ja edellyttadko se siten rajoituslausekkeen soveltamista. Perustusla-
kivaliokunnan tulkintakdytdnnén mukaan kyse on uudesta puuttumisesta, joka
voidaan sallia vain rajoituslausekkeessa asetetuin edellytyksin.

Tamén tulkintalinjan seurauksena oikeustila on muotoutunut sellaiseksi, ettd
ylimaaraistd tietoa voidaan kdyttda ensinnakin silloin, kun se koskee rikosta,
jonka tutkinnassa olisi voitu kéyttad samaa pakkokeinoa, jolla tieto alun perin
saatiin (PKL 10:56.1). Toiseksi kéytto on sallittua, jos tiedolla voidaan olettaa ole-
van erittdin tirked merkitys rikoksen selvittamisessa ja kyse on rikoksesta, josta
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sdddetty ankarin rangaistus on vihintdin kolme vuotta vankeutta, tai rikoksesta,
joka on erikseen mainittu kayttopykaldn rikosluettelossa (PKL 10:56.2).

4. Luottamuksellisen viestin salaisuus rajoittavana tekijind — uusi
tulkintalinja

Tutkimukseni keskeinen viite on, ettd voimassa oleva sddntely ei tosiasiallisesti
vahvista rikoksesta epdillyn ja syytetyn luottamuksellisen viestinnan suojaa vaan
saattaa tarpeettomasti vaikeuttaa rikostutkintaa. Esitdnkin perustuslakivalio-
kunnan linjasta poikkeavan tulkinnan. Jos viranomaiset ovat saaneet viestin
sisdllon lainmukaisesti osana alkuperdistd tiedonhankintaa, sen kdyttiminen
toissijaisessa asiayhteydessi ei merkitse viestin salaisuuden uudelleen rikkomista
sellaisella tavalla, etté rajoituslausekkeen edellytysten tulisi taytty.

Avaan tulkintaani aiemmin esittdmalldni tapausesimerkilld. Kun epdilty ker-
too kaverilleen hallilla olevasta monkijésta, tulee luottamuksellisen viestin siséltd
viranomaisen eli ulkopuolisen tietoon. Talloin viestin oikeudellinen luonne
muuttuu ratkaisevasti: kyse ei ole endd neitseellisestd viestistd. Vaikka viesti
kuuluu yhé luottamuksellisen viestinnén suojan piiriin, sen sisdllstd irrotetun
tiedon hyddyntédminen toisessa asiassa ei muodosta uutta perustuslaissa tarkoi-
tettua puuttumista viestin salaisuuteen. Tést4 seuraa, ettd salaisen pakkokeinon
kayttd ja yliméaraisen tiedon hyddyntdminen on syytd erottaa toisistaan, ja niitd
tulee arvioida erillisiné yksityiseldméan suojaan kohdistuvina vaikutuksina. Tul-
kintaa tukevat my0s perustuslain perustelut, joiden mukaan luottamuksellisen
viestin salaisuuden ensisijaisena tarkoituksena on suojata liikkeessa olevan vies-
tin sisélto sekd estdd sen avaaminen ja paljastuminen ulkopuolisille.

Tulkintani ei kuitenkaan tarkoita ylimaéraisen tiedon rajoittamatonta kayt-
tdmistd. Koska kyse on edelleen luottamuksellisen viestinndn suojan piiriin
kuuluvasta tiedosta, sen hyodyntidmisen on téytettidvd perusoikeuksien yleiset
rajoitusedellytykset. Ndiden kriteerien mukaan my6s ylimaéraista tietoa koske-
van sdintelyn on oltava muun ohella tdsmallistd, oikeasuhtaista ja ihmisoikeus-
velvoitteiden mukaista.

Katson, ettd ylimaédrdisen tiedon sddntelyd tulisi arvioida ennen kaikkea
todistusoikeudellisena kysymyksena. Toistaiseksi se on nahty lahinnd salaisten
pakkokeinojen kayttoalan laajentamisena. Tdmé ldhestymistapa ohittaa kysy-
myksen todellisen ytimen. Perimmaltdén kyse on todisteiden hyviksyttavyydesta
- siis todistusoikeuden peruskysymyksesta.

Vallitseva nakokulma on perusteettoman kapea myos sithen ndhden, miten
merkittavd poikkeus ylimaardisen tiedon sddntely on suomalaisessa todistus-
oikeudessa. Suomalainen todistusoikeus on 1800-luvulta lahtien rakentunut
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vapaan todistusteorian varaan. Tutkimukseni keskeinen havainto on, ettd
nykyinen sdintely horjuttaa tatd systematiikkaa tavalla, joka ei ole sopusoin-
nussa aineelliseen totuuteen tahtddvien vapaan todistusteorian periaatteiden
kanssa. Jos esimerkiksi varastettua monkijad koskeva tieto olisi saatu epdillyn
puhelimeen kohdistetussa laite-etsinnédssa (PKL 8:20), sitd olisi voitu kayttad
seki todisteena ettd pakkokeinon perusteena. Telekuuntelulla hankittuna sama
tieto sen sijaan rajautui pois, vaikka sen tosiasiallinen merkitys luottamuksellisen
viestin salaisuuden kannalta oli tasmélleen sama.

5. Kohti tasapainoisempaa sddntelyd

Tutkimukseni perusteella esitdn kolme lainsddadantéehdotusta. Ensinnékin
PKL 10:55:ss4 sdddettyd ylimadrdisen tiedon méaéritelmédd on tdsmennettava.
Ylimadraiselld tiedolla tulisi tarkoittaa vain sellaista tietoa, jota ei ainoastaan
ole saatu jollakin pykéldssa mainitulla salaisella pakkokeinolla vaan joka myos
kuuluu luottamuksellisen viestin salaisuuden piiriin. Samalla tekninen seuranta
(PKL 10:21) olisi perusteltua rajata mairitelméan ulkopuolelle, koska kyseiselld
pakkokeinolla ei puututa luottamuksellisen viestin salaisuuteen. Maaritelmaa
olisi kuitenkin aiheellista laajentaa siten, ettd se kattaisi tietojen hankkimisen
telekuuntelun sijasta (PKL 10:4), silld tdma keino voi tuottaa luottamuksellisen
viestin salaisuuden piiriin kuuluvaa tietoa.

Toiseksi on syytd paivittda PKL 10:56.2:ssa oleva yliméariisen tiedon kaytta-
mistd koskeva rikosluettelo. Siihen olisi perusteltua lisitd ampuma-aserikos (RL
41:1, 514/2025) ja rdjahderikos (RL 44:11, 1143/2016) sekd vankeusuhkaiset omai-
suusrikokset. Nykytilanteessa poliisilla ei ole toimivaltaa ryhtyé yliméaraisen tie-
don perusteella etsintdtoimiin vaarallisten vélineiden ja aineiden pois saamiseksi,
ellei kyse ole vilittomasta turvallisuusuhasta, jolloin poliisi voi toteuttaa PolL
2:6:n mukaisia toimenpiteitd. Tama on huolestuttavaa, silld laittomien aseiden
ja rdjahteiden saatavuus on kasvanut ja niiden kayttoon liittyva vakivalta sekd
siitd aiheutuva uhka ovat voimistuneet. Samankaltainen epasuhta ilmenee myos
vahdistd vakavampien omaisuusrikosten tapauksessa. Asianomistajalla on oikeu-
tettu intressi siithen, ettd viranomaisilla on todelliset keinot saattaa rikoksentekija
vastuuseen ja palauttaa anastettu omaisuus takaisin oikealle omistajalleen.

Kolmanneksi yliméiaréisen tiedon kayttdedellytyksid olisi muutoinkin sel-
keytettava. Ylimadraista tietoa tulisi saada kdyttaa rajoituksetta rikosilmoituksen
kirjaamisen (ETL 3:1) ja esitutkinnan aloittamisen (ETL 3:3) perusteena. Lisaksi
sitéd olisi voitava hyddyntdd vakavan rikollisuuden torjuntaan liittyvéssd analyy-
sitoiminnassa sekd hallinnollisissa menettelyissé, jotka koskevat valtion virka-
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mieslaissa (750/1994) tarkoitettua virkasuhteen pddttimistd ja ampuma-aselain
(1/1998) nojalla annetun luvan peruuttamista.

Niilld tarkennuksilla ylimadrdisen tiedon sddntely loisi tdasmallisen ja kont-
rolloidun jérjestelman, joka vahvistaisi seké yksilon oikeusturvaa ettd rikospro-
sessin oikeudenmukaisuutta.

6. Ylimddrdinen tieto tiedonhallinnan ja valvonnan kohteena

Miten tiedonhallinta liittyy ylimédraisen tiedon problematiikkaan? Tutkimuk-
seni mukaan asianmukainen yliméaéréisen tiedon kisittely on keskeinen edellytys
sekd tiedon hyodyntidmiselle ettd sen tehokkaalle valvonnalle. Tiedonhallintalain
(906/2019) mukaan tiedon on oltava koko elinkaarensa ajan saatavilla, ehedd ja
luottamuksellista, milld on erityinen merkitys seki asianosaisten etté sivullisten
yksityiseldmén suojan ja oikeusturvan kannalta. Niistad ldhtokohdista poliisin
tiedonhallintakédytant6jd on tutkimushavaintojen perusteella tarpeen kehittaa.

Tapausesimerkki tuo esiin, ettd poliisille syntyy vastuu myos sellaisesta
yliméardisestd tiedosta, jota ei voida kédyttdd rikoksen selvittdmisessd. Téssd
yhteydessd on olennaista huomata, ettd ylimaaraistd tietoa voidaan aina kayttaa
syyttomyytta tukevana selvityksend (PKL 10:56.4). Jos esimerkiksi telekuunte-
lussa ilmenee tutkittavaan tai johonkin muuhun rikokseen liittyvaa tietoa, jonka
epailty tai syytetty haluaa esittdd puolustuksensa tueksi, sen on ldhtokohtaisesti
oltava hdnen saatavillaan. Puolustuksen on niissa tilanteissa itse voitava arvioida
tiedon merkityksellisyys. Néin tiedonhallinta on ratkaisevassa asemassa myos
oikeudenmukaisen oikeudenkdynnin toteutumisessa.

Tutkimuksessani osoitan, ettd yliméaériiseen tietoon liittyvd kokonaisuus ei
rajoitu pelkistddn sddntelyyn ja tiedonhallintaan vaan sithen kuuluu merkitta-
vdnd osana myds laillisuusvalvonta. Kolmannen osatutkimuksen empiirisestd
aineistosta kay ilmi, ettd valvonta on toistaiseksi ollut poliisissa vdhiistd, ennen
kaikkea dokumentointiin liittyvien haasteiden vuoksi. Nditd vaikeuksia ei kui-
tenkaan voida pitdd perusteena valvonnan laiminlyomiselle. Tehokas valvonta
edellyttda tarkoin ohjattua ja jérjestettyé tiedonhallintaa, jonka avulla voidaan
todentaa, milloin ja milld perusteilla ylimédariista tietoa on kaytetty. On muis-
tettava, ettd salaisten pakkokeinojen ja niiden yhteydessi kertyvin tiedon hyo-
dyntdminen synnyttdd véistimattd kysymyksid toiminnan lainmukaisuudesta,
mika tekee valvonnasta erityisen tirked.
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7. Ylimddrdinen tieto tulevaisuuden rikosprosessissa

Tutkimushavaintojen valossa katse kdantyy véistamattd tulevaisuuteen. Tekno-
loginen kehitys tulee todennékdisesti lisddmadn ylimaardisen tiedon maaraa,
ja tekoidly mahdollistaa eri ldhteistd kertyvédn tiedon entistd tehokkaamman
seulonnan ja yhdistelyn. Tima lisd4 riskejd yksityiseliman suojalle sekd muille
perusoikeuksille, ellei sddntelya, tiedonhallintaa ja laillisuusvalvontaa kehiteté
johdonmukaisesti rinnakkain.

Ruotsissa yliméadriisen tiedon kéyttdiminen on vuodesta 2023 lihtien ollut
sallittua syyttdjan paatokselld suhteellisuusperiaatteen rajoissa. Tdma osoittaa,
ettd vaihtoehtoisia ratkaisuja voidaan toteuttaa oikeusvaltioperiaatteita kun-
nioittaen. Samalla on aiheellista kysya, voisiko samansuuntainen kehitys olla
mahdollinen my6s Suomessa. Vastuu on ensisijaisesti lainsaatajalld ja perustus-
lakivaliokunnalla, mutta ei yksinomaan niilld. Keskusteluun on syytd osallistaa
myos tutkijat, viranomaiset ja kansalaiset. On meiddn yhteinen tehtdvimme
pohtia, mitd arvoja rikosprosessilla haluamme yhteiskuntana suojata.

Toivon, ettd tima tutkimus voi osaltaan avata tuota keskustelua. Téssd mie-
lessd ylimaaraisen tiedon problematiikka toimii peiling sille, miten oikeusvaltio
tasapainottaa rikoksen selvittdmisintressin ja yksityiselaman suojan vaatimukset
sekd millaisiksi oikeudenmukaisuuden rajat madritimme nyt ja tulevaisuudessa.
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