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1. Johdannoksi

Sahkoisten tietoverkkojen ja erityisesti internetin kehittyminen on mullistanut
ihmisten vilistd kanssakdymistd. Monia peleji voidaan pelata yhdessi eri puolilla
maailmaa asuvien ihmisten kanssa, viestejd voidaan ldhettdd fyysisten osoittei-
den sijasta sihkOpostiosoitteeseen, erilaisia keskusteluja saatetaan kdydi entuu-
destaan tuntemattomienkin henkildiden kanssa ja yritystoimintaakin voidaan
lahted harjoittamaan yhdessa eri puolilta maailmaa olevien toimijoiden kanssa.
Eritoten internet on tarjonnut kasvualustan monille erilaisille yhteiséille ainakin,
jos yhteison kdsite ymmérretddn suhteellisen véljasti. Lukuisille ihmisille "kyber-
avaruus’, englanniksi "cyber space’, on ainakin joissain suhteissa reaalimaailmaa
tarkedmpi tai ainakin kiinnostavampi toimintaympérist.'

Internetin ja sen mahdollistamien sovellusten yhteiskunnallisia merkityksia
ja vaikutuksia voidaan tarkastella lukuisista erilaisista viitekehyksistd. Liikkeelle
voidaan lahted esimerkiksi erilaisista rajoitteista erityisesti immateriaalioikeu-
den tutkijana, aktiivisena yhteiskunnallisena keskustelijana ja myds poliitikkona
tunnetun amerikkalaisen Lawrence Lessigin tavoin. Lessig katsoi kuuluisassa
teoksessaan “Code and other laws of cyberspace”, ettd ihmisten toiminnoille
on rajoitteita, jotka voivat johtua laista, sosiaalisista normeista, markkinoista ja
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1. Termilld kyberavaruus ei ole yhtd vakiintunutta merkityssisaltod, mutta varsin usein se kytketdin
digitaaliseen maailmaan, tietoverkkoihin ja erityisesti internettiin. Ks. esim. Huansheng Ning
— Xiaozhen Ye - Mohammed Amine Bouras — Dawei Wei - Mahmoud Daneshmand, General
Cyberspace: Cyberspace and Cyber-Enabled Spaces. IEEE Internet of Things Journal 5(3) 2018,
s. 1843-1856, 1843-1845 ja https://en.wikipedia.org/wiki/Cyberspace, luettu 11.9.2020. Kyber-
avaruutta saatetaan pitdd myos yhteison metaforana. Ks. tdstd esim. Pieter Kleve — Richard
De Mulder, Code is Murphy s Law. International Review of Law, Computers & Technology
19(3) 2005, s. 317-327, jossa toisaalta ei pidetd metaforaa tiysin ongelmattomana. Kirjoittajat
muun muassa kiinnittavat huomiota siihen, ettd internet ja todellinen maailma saatetaan erottaa
aiheetta toisistaan ja ettd ainakin termi “internet-yhteis6” voi olla harhaanjohtava antaessaan
ymmértas, ettd kaikki internetid kdyttavit henkilot muodostaisivat yhteison.
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arkkitehtuurista. Viimeksi mainittu viittaa "todellisen maailman” rajoitteisiin,
jotka voivat johtua esimerkiksi fysikaalisista tai teknologiaan liittyvistd syista.

Internet sovelluksineen pohjautuu tietokoneille, joiden toiminta aina edellyt-
tad ohjelmointia. Lessigin termein voidaan todeta, ettd koodi maérittda arkkiteh-
tuurin kautta, miti internetissi voidaan tehdi. Koodilla voidaan tissi mielessi
sdannelld kayttaytymistd niin internetissd kuin yleisemminkin erilaisten tietoko-
neiden yhteydessa. Tastd nakokulmasta tulee tarkastella my6s edelld mainitussa
teoksessa esiintyvaid ilmaisua "Code is Law”, joka on saanut osakseen suuresti
huomiota niin tieteilijoiden keskuudessa kuin muutenkin. Lessigin keskeinen
viesti liittyy koodin merkitykseen arkkitehtuurin kautta ilman, ettd Lessig todella
olisi tarkoittanut koodia ekvivalentiksi oikeudellisissa yhteyksissd tarkoitetun
lain kanssa.’

Keskustelu koodista lakina on saanut tietylla tavalla uutta virtaa lohkoketju-
teknologian keksimisestd ja yleiseen tietoisuuteen tulemisesta. Lohkoketjutekno-
logiassa on perimmaltadn kyse teknologiasta, joka mahdollistaa tiedon luotet-
tavan varastoinnin hajautetusti. Lohkoketjulle ei vield ole tdysin vakiintunutta
yhteisesti hyviksyttyd maaritelmad, mutta esimerkiksi TEPA-termipankissa
oleva madritelmi lienee varsin ldhelld sitd, kuinka lohkoketju yleensd on ym-
mirretty. Tdmin madritelmin mukaan kyseessd on “jatkuvasti kertyvi hajautettu
datakokonaisuus, jonka kaikki tapahtumat ovat aikajarjestyksessd, kaikkien osa-
puolten vahvistamia ja tallennettu niin, ettei mitd4n voi muuttaa tai vadrentad”*

Lohkoketjuteknologialla ei ole vain yhtd muotoa, vaan kyse on oikeastaan
verraten heterogeenisesta kokonaisuudesta.’ Lohkoketjuteknologiaan kohdistuu
talld haavaa melko suuria odotuksia erityisesti sen mahdollistamien hajautettu-

N}

. Ks. tarkemmin Lawrence Lessig, Code and other law of cyberspace. Basic Books 1999, erityisesti
s. 85-99 ja 235-239. Jokaista rajoitetta voidaan Lessigin mukaan tarkastella myos sdéntelyn
kannalta. Jos pyritdan esimerkiksi vihentdméian autoradioiden varkauksia, haluttua paamaaraa
voidaan edistii, paitsi esimerkiksi koventamalla rangaistuksia, muuttamalla radioiden arkkiteh-
tuuria. Voidaan esimerkiksi laatia tietoteknisin keinoin radioita, jotka luvattoman irrottamisen
jalkeen menettivit toimintakykynsa. Erilaiset autoradioiden koodilukitukset ovatkin varsin
tavallisia nykypéivana, mikd on omiaan vahentdmain anastuksia — olettaen etté rikolliset eivit
ole oppineet kiertiméin suojausjirjestelmia.

. Ks. tdstd esim. Lessig 1999, s. 3-8 ja 89 sekd myos Lawrence Lessig, Code: version 2.0. Basic

Books 2006 (ladattu osoitteesta codev2.cc 11.9.2020), s. 323-324; Primavera de Filippi - Samer

Hassan, Blockchain Technology as a Regulatory Technology: From code is Law to Law is code.

First Monday 21(12) 2016, s. 1-17 (ladattu osoitteesta www.researchgate.net 11.9.2020), 3 ja

Rolf H. Weber, "Rose is a rose is a rose is a rose” — what about code and law? Computer Law &

Security Review 34(4) 2018, s. 701-706, 702-703.

Niin https://termipankki.fi/tepa/fi/haku/lohkoketju, luettu 11.9.2020.

. Ks. esim. Study on Blockchains. Legal, governance and interoperability aspects (SMART
2018/0038). Final report. European Commission 2020, s. 26. Erilaisten lohkoketjuratkaisujen
mahdollisuus tulee muistaa pitdd mielessd myds luonteeltaan oikeudellisia kysymyksia tarkas-
teltaessa.
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jen, vilikddet tarpeettomiksi tekevien jirjestelmien vuoksi.® Nykymuotoisen loh-
koketjukeskustelun kulmakivend voidaan pitdd nimimerkilld Satoshi Nakamoto
julkaistua artikkelia ”Bitcoin: A Peer-to-Peer Electronic Cash System™, jossa
esiteltiin helposti ymmarrettdvissi muodossa lohkoketjuteknologian va-
raan rakentuva maksujirjestelmi, joka ei edellyttanyt erillistd valittdja-
organisaatiota ja jota niin ollen voitiin kayttdd kiteisen tapaan. Kirjoituksessa
hahmoteltu virtuaalivaluutta bitcoin voidaan nykyain lukea lohkoketjutekno-
logian kehitysvaiheeseen 1.0, joka viittaa juuri lohkoketjupohjaisiin virtuaali-
valuuttoihin.?

Vaikka lohkoketjuteknologialla on edelleen liheinen yhteys virtuaalivaluut-
toihin tai virtuaaliseen varallisuuteen, kyseessi oleva teknologia siséltdd paljon
myo6s muita mahdollisuuksia. Télld haavaa on hankala ennustaa lopullisen sosio-
teknisen muutoksen® luonnetta ja laajuutta. On koko joukko vakiintuneita keski-
tettyjd jarjestelmis, jotka ainakin teoriassa saattavat kokonaan tai osin syrjdytya
lohkoketjuteknologian varaan rakentuvien hajautettujen jarjestelmien kayttoon-
oton myoti. Lohkoketjuteknologialla on liki rajattomasti erilaisia kuviteltavissa
olevia, enemmin tai vihemmain elinvoimaisia, sovelluksia, jotka voivat liitty4
vajkkapa ddnestdmiseen, omistustietojen rekisterdimiseen, tunnistautumiseen,
julkisiin palveluihin tai palkkatulojen verotukseen.'

Jo muutaman vuoden ajan on kiyty paljon keskustelua lohkoketjuun sijoitet-
tavista ohjelmista tai sovelluksista (kehitysvaihe 2.0), joilla voi olla mita erilai-
sempia toiminnallisuuksia. TAma4 liittyy erilaisten ohjelmoitavien alustojen ke-
hittymiseen. Tunnetuin néist4 alustoista on Ethereum, joka muistuttaa bitcoinia
siind, ettd myds silla on oma virtuaalivaluuttansa, nimeltddn ether. Ethereumia
suunniteltaessa on kiinnitetty erityisesti huomiota siihen, etté jarjestelmissa
voidaan sijoittaa ohjelmia lohkoketjuun. Ethereum-jérjestelmaén ja muihin loh-

6. Ks. esim. Euroopan parlamentin paitoslauselma 3. lokakuuta 2018 hajautetun tilikirjan tekno-
logiasta ja lohkoketjuista: luottamuksen lisddminen vilikdsien poistamisen avulla.

7. Kirjoitus 16ytyy esimerkiksi osoitteesta https://bitcoin.org/bitcoin.pdf, luettu 11.9.2020.

8. Ks. esim. Imran Bashir, Mastering Blockchain. Distributed ledger technology, decentralization,
and smart contracts explained. Second Edition - Fully revised and updated. Packt Publishing
2018, s. 26 ja Thibault Schrebel, Collusion by Blockchain and Smart Contracts. Harvard Journal
of Law & Technology 33(1) 2019, s.117-166, 122.

9. Jokaisen innovaation todelliset taloudelliset ja muut yhteiskunnalliset vaikutukset riippuvat
lopulta siitd, miten ja missé laajuudessa keksintod hyddynnetdan yhteiskunnassa.

10. Ks. esim. Melanie Swan, Anticipating the Economic Benefits of Blockchain. Technology In-
novation Management Review 7(10) 2017, s. 6-13; Philip Boucher, How blockchain technol-
ogy could change our lives. European Parliamentary Research Service 2017; Bashir 2018, s.
525-559; Markus Rahkola, Katsaus lohkoketjuteknologioiden hyodyntimiseen Suomessa.
Eduskunnan tulevaisuusvaliokunnan julkaisu 1/2019, erityisesti s. 25-32; Juri Mattila (toim.)
- Timo Seppild — Taneli Hukkinen — Arto Laikari - Kalle Markkanen - Riikka Koulu - Kai
Jia, Lohkoketjuteknologian hyodyntimismahdollisuudet palkkatulojen verotuksessa. Valtio-
neuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2019:30 ja Study on Blockchains 2020,
s. 136-138.
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koketjuympiristoihin (kuten Neo ja Corda) sijoitettuja ohjelmia kutsutaan varsin
yleisesti dlysopimuksiksi, englanniksi “smart contract™"!

Kun ohjelma sijoitetaan lohkoketjuun, sille pystytd4dn antamaan autonominen
asema. Kyse voi olla esimerkiksi siitd, ettd ohjelma siirtdi tiettyjen edellytysten
tdyttyessd virtuaalista varallisuutta tietylle tilille eli tiettyyn osoitteeseen. Oh-
jelma saattaa jatkaa periaatteessa ikuisesti toimintaansa siten, ettd se toteuttaa
miti erilaisimpia toimintoja koodiin kirjoitettujen edellytysten tayttyessi. Saattaa
olla verraten helppokin ajatella ainakin jossain mielessi, ettd ohjelman toimintaa
ohjaavalla koodilla on lain asema. Koodin avulla on helppo muovata arkkiteh-
tuuria niin, etteivit ohjelmaan tavalla tai toisella liittyvat henkilot voi kdyttaytya
tavalla, joka olisi vastoin muiden osallisten odotuksia.

Lohkoketjuihin sijoitettavia ohjelmia kutsutaan monesti dlysopimuksiksi siitd
riippumatta, minkai tyyppisestd ohjelmasta on kysymys. Kyse voi olla ohjelmasta,
jolla ei ole mitdédn merkitystd sopimuksen tekemisen tai yleensakddn sopimus-
oikeudeksi kutsutun oikeudenalan kannalta. Koska téllainen kielenkaytté on
omiaan sekoittamaan ainakin juristeja, tassa kirjoituksessa kéytetdan etupidssi
termid “dlykoodi” kuvaamaan lohkoketjuun sijoitettua ohjelmaa, joka automaat-
tisesti toteuttaa sithen ohjelmoituja toimintoja. Vaikka dlysopimuksista puhutaan
yleisesti monilla forumeilla, termié on monesti myos epiilty epaonnistuneeksi
eikd dlysopimuksen kisitteestd tai siitd, millaisin termein erilaisia kasitteitd ku-
vataan, ainakaan tdlld hetkelld vallitse tayttd konsensusta.'?

2. Tutkimuskysymykset

Monet kanssakdymisen muodot edellyttivit luottamusta. Lohkoketjuteknolo-
gian avulla kyetddn synnyttimain luottamusta ilman, ettd tima luottamus perus-

11. Ks. esim. https://ethereum.org/en/learn/, luettu 11.9.2020, Riikka Koulu, Blockchains and
Online Dispute Resolution: Smart Contracts as an Alternative to Enforcement. SCRIPTed
13(1) 2016, s. 40-69, 53; Ilya Grishchenko — Matteo Maffei — Clara Schneidewind, A Semantic
Framework for the Security Analysis of Ethereum Smart Contracts, s. 243-269 teoksessa Lujo
Bauer - Ralf Kiisters (eds), Principles of Security and Trust. Springer 2018, s. 244; Rahkola
2019, s. 23 ja Study on Blockchains 2020, s. 27-28 ja 59.

12. Ks. edelld mainitun johdosta esim. Alexander Savelyev, Contract law 2.0: "Smart” contracts as
the beginning of the end of classic contract law. Information & Communications Technology
Law 26(2) 2017, s. 116-134, 120; Kristian Lauslahti — Juri Mattila — Timo Seppéld, Smart
Contracts — How will Blockchain Technology Affect Contractual Practices? ETLA Reports 9
January 2017, No 68, s. 11; Joachim Enkvist - Magnus Westerlund - Petri Honkanen, Smarta
avtal - en utmaning for avtalslagen? JFT 1/2017, s. 55-69, 60; Mateja Durovic - André Janssen,
The Formation of Blockchain-based Smart Contracts in the Light of Contract Law. European
Review of Private Law 26(6) 2018, s. 753-771, 756757 ja Study on Blockchains 2020, s. 57.
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tuisi esimerkiksi johonkin valtion tai yleisesti tunnetun suuryrityksen kaltaiseen
toimijaan. Mahdollisuus sijoittaa lohkoketjuun autonomisesti toimivia ohjelmia,
joiden toimintaan on kéytinnossd hyvin hankala puuttua jélkikiteen, vaikuttaa
sisdltdvan tietynlaisen vaihtoehdon' jopa lainsdddannolle ja muille valtion vas-
tuulla tyypillisesti oleville toiminnoille. Osa lohkoketjuteknologiaan liittyvasté
keskustelusta kohdistuukin siihen, voisivatko erilaiset yhteisot organisoitua ja
jarjestdd toimintansa lohkoketjuteknologian varaan tavalla, joka tekisi nykymuo-
toisen valtion ainakin joissain suhteissa tarpeettomaksi.'* Kirjallisuudessa on
esiintynyt sellaisia kasitteitd kuin “cryptonation™? tai "DAS” eli "Decentralized
Autonomous Society”.

Téssd kirjoituksessa kiinnostuksen kohteena on, voidaanko lohkoketjuun si-
joitettua ohjelmaa pitdd lakina. Vastaus riippuu tietysti ratkaisevasti siitd, mitd
lailla tdssd yhteydessi tarkoitetaan. Jos laki ymmérretddn viljasti jonkinlaiseksi
missd tahansa yhteisossa noudatetuksi sddntdjen ja periaatteiden kodifioiduksi
tai muuten hyviksytyksi kokoelmaksi, myds lohkoketjuun sijoitettu koodia saat-
taa olla oikeutettua pita4 lakina. Vield helpommin koodia saatetaan pitdd lakina
ainakin jossain mielessd, jos laki kytketddn yleisesti sddntelyyn ja jos sddntely
puolestaan ymmarretdidn laajasti niin, ettd Lessigin tarkoittamaan arkkitehtuu-

13. Huomioon tulee toki ottaa, ettd tietokoneohjelman vaikutusmahdollisuudet ovat rajalliset.
Paljon riippuu siitd, mita kaikkea lopulta saatetaan lohkoketjuteknologian alaisuuteen. Loh-
koketjuun sijoitetut ohjelmat voivat selvéstikin huolehtia lohkoketjupohjaisesta varallisuu-
desta, kuten sen siirrosta. Kyse voi olla, paitsi bitcoinin tai etherin kaltaisesta virtuaalisesta
varallisuudesta, myos lohkoketjuun sijoitetusta “avatarista” reaalielimén omaisuudelle kuten
saamisoikeudelle, omistusoikeudelle esineeseen tai jollekin immateriaalioikeudelle. Voidaan
puhua erilaisista tokeneista eli rahakkeista. Esimerkiksi Rahkola on jakanut rahakkeet kolmeen
paikategoriaan eli 1) maksurahakkeisiin eli virtuaalivaluuttoihin, 2) oikeuden johonkin palve-
luun tai oikeuteen sisiltaviin hyodykerahakkeisiin ja 3) omaisuusrahakkeisiin, jotka sisdltavit
osuuden tai oikeuden yritykseen tai muuhun omaisuuteen. Rahkola 2019, s. 20-21. Myds loh-
koketjun “natiivi” virtuaalivaluutta kuten bitcoin saatetaan siis saattaa rahakkeen kisitteeseen
alaisuuteen, mutta vilttimitonta tima ei ole.

14. Ks. esim. Marzella Atzori, Blockchain Technology and Decentralized Governance: Is the state
still necessary? Journal of Governance and Regulation 6(1) 2017. s. 45-62. My6s lohkoket-
juteknologialla on omat historialliset juurensa, ja osa niistd juontaa ajattelijoihin, jotka ovat
suhtautuneet kriittisesti valtioon ja sen harjoittamaan keskitettyyn vallankayttoon. Esimerkiksi
kryptoanarkistin julistuksesta (May 1988) samoin kuin cyperpunkin julistuksesta (Hughes
1993) voidaan lukea ajatuksia, jotka ilmentanevit yleisesti monen kryptographian ja tietojen-
kasittelytieteen harjoittajan ajatuksia ja joilla lienee ollut vaikutusta my6s moniin lohkoketju-
Magnuson, Blockchain Democracy: Technology, Law and the Rule of the Crowd. Cambridge
University Press 2020, s. 9-40, jossa kdydain perusteellisesti l4pi lohkoketjun taustoja.

15. Atzori 2017, s. 46.

16. Ks. esim. Bashir 2018, s. 55, jossa todetaan vield, ettd ”This concept might look like a libertar-
ian’s or cypherpunk’s dream, but it is entirely possible on a blockchain?”
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riin vaikuttamista tietoisin teknologiaan liittyvin ratkaisuin pidetdin siinte-
lyna."”

Nyt ksilld olevassa kirjoituksessa ymmarretddn laki kuitenkin suppeammin
ja tavalla, joka vastannee useimpien oikeustieteen tai ainakin lainopin harjoitta-
jien késitystd. Olennaista on, ettd laki liittyy normeihin ja tarkkaan ottaen niihin
normeihin, joita voidaan kutsua oikeusnormeiksi.'"® Oikeusnormeja on perintei-
sesti tarkasteltu valtioittain, mutta lisddntynyt kansainvilinen kanssakdyminen ja
erityisesti lukuisten valtioiden EU-jdsenyys aiheuttaa tiettyja hankaluuksia télle
ldhestymistavalle. Liikkeelle voidaan kuitenkin joka tapauksessa ldhted siitd, ettd
oikeusjarjestys voidaan kasittdd nimitykseksi jossain valtiossa kuten Suomessa
voimassa olevien oikeusnormien muodostamalle kokonaisuudelle.'

Keskeinen tapa vaikuttaa oikeusjérjestykseen on lainsddaddnto, mutta oi-
keusnormeissa voi tapahtua muutoksia myos tavanomaisen oikeuden kautta.
Valtaosassa yhteiskunnissa on omaksuttu oikeuspositivistinen jarjestelma. Esi-
merkiksi Suomen perustuslakiin (731/1999) on kirjattu (2-3 §), etté valtiovalta
Suomessa kuuluu kansalle, kansaa edustaa valtiopiiville kokoontunut eduskunta
ja eduskunta kéyttas lainsdddintovaltaa. Eduskunta voi ndin ollen antaa lainsda-
dédntod, minkd useimmat yhteiskuntaan osalliset hyviksyvit ldhtokohdaksi asiaa
sen enemmalti miettimattd.

Laista puhuttaessa viitattaneen usein voimassa olevaan kirjoitettuun lain-
sdadantoon. Esimerkiksi Aulis Aarnio on katsonut teoksessaan Tulkinnan taito,
ettd lakeja ovat suppeassa merkityksessd niin sanotut eduskuntalait ja laajassa
mielessd "kaikki kielellisessa muodossa olevat ja valtiosdantomme edellyttiméssi
jarjestyksessd syntyneet sadadokset”. Aarnio korostaa samassa yhteydess, ettd la-

17. Lain ja teknologian vilistd suhdetta koskevassa runsaassa kirjallisuudessa ei aina puhuta
sddntelystd (regulation) samassa merkityksessd, mutta ilmeistd on, ettd monessa kirjoitukses-
sa on omaksuttu suhteellisen laaja sadntelyn kisite. Ks. esim. Lessig 1999, s. 88-89 ja Roger
Brownsword, Code, control, and choice: why East is East and West is West. Legal Studies 25(1)
2005, s. 1-21, 4-6, jossa tosin omaksutaan suppea saédntelijan kisite. Ks. vield Lyria Bennett
Moses, How to Think about Law, Regulation and Technology: Problems with ”Technology” as
a Regulatory Target. Law, Innovation and Technology 5(1) 2017, s. 1-20, 4, jossa selvitetdan
kokoavasti termin “regulation” kiyttod.

18. Oikeusnormien ohella voidaan puhua myos esimerkiksi kaytostapoja ohjaavista tapanormeista,
uskonnon normeista ja moraalin normeista. Oikeusnormeista tutuimpia lienevat kayttayty-
mistd koskevat regulatiiviset normit, mutta oikeusnormissa voi olla kysymys myos esimerkiksi
kompetenssinormista, jolla perustetaan jonkinlaisia oikeudellisesti relevantteja kelpoisuuksia.
Ks. lahemmin esim. Aarnio Aulis, Laintulkinnan teoria. Yleisen oikeustieteen oppikirja. Wer-
ner Soderstrom Osakeyhtié 1989, s. 70-77 ja Janne Kaisto, Lainoppi ja oikeusteoria. Oikeus-
teorian perusteista aineellisen varallisuusoikeuden nikokulmasta. Edita 2005, s. 13-16.

19. Ks. esim. Janne Kaisto — Tapani Lohi, Johdatus varallisuusoikeuteen. 2., uudistettu painos. Ta-
lentum 2013, s. 1 ja Jaakko Husa — Teuvo Pohjolainen, Julkisen vallan oikeudelliset perusteet.
Johdatus julkisoikeuteen. 4., uudistettu painos. Alma Talent Oy 2014, s. 19-20 seka oikeusjér-
jestyksen kisitteen taustoista ja suhteesta oikeusjirjestelméan Kaarlo Tuori, Oikeuden ratio ja
voluntas. Talentum 2007, s. 105-107.
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kitekstit "antavat informaatiota Suomessa voimassa olevista oikeussadnnoksista”
ja ettd laki on tdstd ndkokulmasta “kielen tason asia” sekd oikeusnormi “timéin
ilmauksen merkityssisdlto”.*

Oikeusjérjestyksessd on tunnetusti voimassa myos sellaisia oikeusnormeja,
joita ei voida ainakaan suoraan johtaa kirjoitetusta lainsddddnnosta. Lain kasi-
tettd tarkasteltaessa tulee ottaa huomioon, ettd joskus kiytossd saattaa olla myos
laaja midritelma. Laista puhuttaessa saatetaan siis sddddsten sijasta tarkoittaa
itse asiassa oikeusjdrjestyst, siis oikeusnormien muodostamaa kokonaisuutta.

Tédssd kirjoituksessa rajoitutaan tarkastelemaan kahta verraten tarkkarajaista
kysymystd. Jos lailla tarkoitetaan eduskuntalakia tai yleensa sdadoksid, lohkoket-
juun sijoitettua ohjelmaa voidaan pitdd lakina vain, mikili koodille on annettu
tallainen asema lainsdadantoprosessissa. Vaikka koodisdantely saattaa vaikuttaa
epitodennikaiseltd, kyseessi ei kuitenkaan ole tdysin mahdoton ajatus. Luvussa
3 tarkastellaan paidpiirteissddn, kuinka lohkoketjuun sijoitettu ohjelma voisi saada
lain aseman silld perusteella, ettd lainsddddantod annettaisiin koodin muodossa
tai ettd ohjelmalle muuten annettaisiin lakia sdddettdessd kirjoitetun lainsdddin-
non asema. Kysymys lohkoketjuun sijoitetun ohjelman asemasta lakina on osa
laajempaa kysymysti siitd, missd madrin lainsddddntod voidaan antaa koodin
muodossa. Luvussa 3 tarkastellaan aihepiiriin sopivassa laajuudessa myos tita
laajempaa tematiikkaa.

Lohkoketjuun sijoitettu ohjelma voi ainakin jossain mielessi saada lain ase-
man myos yksityisautonomian kautta. Kaytannossi kaikkiin oikeusjirjestyksiin
sisdltdd oikeusnormeja, joiden puitteissa yksityiset voivat madratd haluamallaan
tavalla omista asioistaan ainakin tiettyyn rajaan saakka. Yksityisautonomian
keskeisend instrumenttina voidaan pit4d oikeustointa, joka on ndin haluttaessa
mahdollistaa rinnastaa normiteoreettisesti lainsdddant6on. Kelpoisuus yksityis-
normien antamiseen edellyttdd oikeusjdrjestyksessd olevaa kompetenssinormia,
joka voi saada alkunsa joko kirjoitetusta lainsddddnndsti tai lakiin kirjoittamat-
tomista opeista.?!

20. Aulis Aarnio, Tulkinnan taito — ajatuksia oikeudesta, oikeustieteest4 ja yhteiskunnasta. Talen-
tum 2006, s. 107. Onkin tirkei erottaa oikeusnormi kisitteellisesti sdddostekstistd. Voidaan
puhua myos siitd, ettd oikeusnormi ei ole sama asia kuin oikeusnormilause. Ks. my6s Aarnio
1989, s. 161-162; Ari Hirvonen, Mitkd metodit? Opas oikeustieteen metodologiaan. Yleisen
oikeustieteen julkaisuja 17. Helsinki 2011, s. 23-24 ja Markus Oermann - Lennart Ziebarth,
Interpreting code — Adapting the methodology to analyze the normative contents of law for
the analysis of technology. Computer Law & Security Review 31(2) 2015, s. 257-267, 259.

21. Ks. myos K. A. Telaranta, Sopimusoikeus, Lakimiesliiton kustannus 1990, s. 1-8; Kaisto 2005,
s. 328-330 ja Juha Karhu - Hannu Tolonen, jakso 3. Siviilioikeuden yleiset periaatteet / Yleiset
periaatteet/ Varallisuusoikeuden periaatteet / Sopimusoikeuden normit teoksessa Ari Saarni-
lehto — Vesa Annola - Mika Hemmo - Juha Karhu - Leena Kartio — Eva Tammi-Salminen
— Juha Tolonen - Jarmo Tuomisto — Mika Viljanen, Varallisuusoikeus palvelussa Alma Talent
Fokus, luettu 12.9.2020.
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Ne henkildt, jotka sijoittavat ohjelman lohkoketjuun tai myéhemmin liitty-
vt ohjelmaan jollain tavalla, saattavat haluta antaa koodille lakiin rinnastuvan
aseman. Luvussa 4 kisitellddn, missd mddrin tdmd on mahdollista yksityisauto-
nomian puitteissa. Vaikka tallainen tarkastelu edellyttia yksittdisen oikeusjarjes-
tyksen tasoa, kirjoituksessa ei erityisesti pidet4 silmélld mitdin tietty4 oikeusjdr-
jestystd. Esimerkkina kéytetadn kuitenkin usein kotimaista sdéntelyd ja EU-tason
sdantelya. Se, ettd koodille voitaisiin yksityisautonomian puitteissa antaa lakiin
rinnastuva asema, ei sindnsi tarkoita sitd, ettd lohkoketjuun sijoitettua ohjelmaa
tulisi pitdad lakina. Lain kisite on kuitenkin néin haluttaessa mahdollistaa kasittda
niinkin, ettd se kattaa my0s kyseessi olevan kaltaisen yksityisnormeerauksen.

3. Lainsddddnndn antaminen (dly)koodin muodossa

Lohkoketjuun sijoitettavat ohjelmat koostuvat komennoista, joita tietokoneet ky-
kenevit seuraamaan. Tdstd koituu haasteita esimerkiksi niille sopimuksenteosta
kiinnostuneille tahoille, jotka haluaisivat jittda sopimuksen taytintdonpanon
automaattisesti ja ennustettavasti toimivan ohjelman tehtévéiksi. On nimittdin
tiedettdva varsin tarkkaan omat juridiset tarkoitusperit. Lisdksi on osattava kir-
joittaa koodi siten, ettd se vastaa tarkoitettua. Jos sopijakumppaneilla ei itsel-
l44n ole riittdvdd asiantuntemusta ohjelmoinnin saralla, heidédn tulee turvautua
ulkopuoliseen apuun, mikd omalta osaltaan lisdd erehdysten mahdollisuutta.
Juridisten tarkoitusperien koodin muotoon kirjoittaminen voi kaiken lisdksi olla
kaytdinnossd mahdotonta esimerkiksi tilanteessa, jossa asianosaiset haluaisivat
jonkin kysymyksen ratkeavan "kohtuuden’, "hyvin tavan” tai “kunniallisuuden”
kaltaisen joustavan ilmaisun mukaisesti.”

Vastaavanlaisia hankaluuksia kohdataan, jos lainsddddntod halutaan to-
teuttaa lohkoketjuun sijoitettavan ohjelman tai ylipdatdan koodin muodossa.
Perjaatteessa on silti tdysin mahdollista muuttaa merkittavistikin perinteistd
lainsdddantoprosessia ja sen lopputuloksia. Kun lakeja valmistellaan, voitaisiin
juridiset tarkoitusperit pyrkid hahmottamaan sellaisella tarkkuudella, ettd ne
olisi mahdollista esittdi tietokoneen ymmértamissi formaalissa muodossa. Lain-
sdddantod voitaisiin jopa toteuttaa jonkinlaisessa koodimuodossa. Ei myoskadn
olisi tyystin mahdoton ajatella, ettd ohjelman muodossa annettua lainsdadantoa

22. Ks. koodin kirjoittamiseen liittyvistd ongelmista sopimuksenteon kannalta esim. Savelyev 2017,
s. 126; Jerry I-H Hsiao, "Smart” Contract on the blockchain - Paradigm Shift for Contract Law?,
US-China Law Review 14(10) 2017 s. 685-694, 692-693 ja Blaise Carron - Valentin Botteron,
How smart can a contract be?, s. 101-143 teoksessa Daniel Kraus — Thierry Obrist — Olivier
Hari (eds), Blockchains, Smart Contracts, Decentralized Autonomous Organisations and the
Law, Edward Elgar Publishing 2019, s. 115-117.
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sijoitettaisiin lainsd4tdjdn toimesta lohkoketjuun. Tam4 puolestaan voisi antaa
mahdollisuuden myo6s lainsdddannon soveltamisen automatisointiin dlysopimus-
ten tapaan eli kdytdnnosséd toiminnallisuuksiin, joiden puitteissa lohkoketjuun
sijoitettu ohjelma voisi automaattisesti soveltaa lainsdadintoa yksittdistapauksiin.

Koodimuotoinen lainsddadanto kytkeytyy siis luontevasti automaattiseen paa-
toksentekoon, joka on ajankohtainen aihe muun muassa Suomessa. Hiljattain
esimerkiksi valmistui oikeusministerion arviomuistio hallinnon automaattiseen
pédtoksentekoon liittyvistd yleislainsddadannon sddntelytarpeista. Muistion mu-
kaan automatisoinnista olisi aiheellista sd4ta4 lailla, jossa madriteltdisiin auto-
maattisen pddtoksenteon sallittu ala. Sisillolliset rajaukset olisivat huomatta-
vat. Automaatio tulisi muistion mukaan “rajata tilanteisiin, joissa ratkaisu on
johdettavissa koneellisesti lainsddddnndsti ja tiedossa olevista yksiselitteisistd
faktoista tilanteessa, jossa padtoksentekoon ei liity harkintavaltaa” Nykymuo-
toiselle tekodlylle tyypillisen koneoppimisen kannalta tarked olisi myos rajaus,
jonka mukaan lahtokohdaksi tulisi ottaa, ettd "automaattinen paatoksenteko voisi
yleislainsddddnnon nojalla perustua vain viranomaisen ennalta méérittelemiin,
lainsddddannén mukaisiin péattelysddntoihin’?

Vaikka automaattiselle padtoksenteolle epdilemitté on sijaa esimerkiksi hal-
linnossa, laajamittaiseen ja syvilliseen automatisaatioon tuskin on vield valmiuk-
sia. Jos lainsdddannon soveltamista pyrittdisiin automatisoimaan yleisesti lohko-
ketjuun sijoitettavien ohjelmien avulla tai jollain muulla tavalla, oltaisiin helposti
niin pitkalld, ettei tallaista ratkaisua hyvaksyttiisi kyseessa olevassa ihmisyhtei-
sOssd. Voitaneen olettaa, ettd esimerkiksi “robottituomareiden” kdytt6onotto
edellyttiisi kdytinnossd kaikissa valtioissa mittavia lainsdddédntotoimia. Myos
kansainvilisistd ihmisoikeuksista saattaa seurata huomioon otettavia rajoitteita.*

Koodimuotoisen lainsaddidnnon hankaluudet ovat kokonaisuudessaan sité
luontoa, ettd ainakin ldhitulevaisuutta ajatellen on vaikea kuvitella, ettd (dly)
koodin muodossa annettu lainsddd4nto voisi juuri lainkaan horjuttaa perinteistd
tapaa antaa lainsaddantod. T4td kisitystd puoltaa ensinnikin, ettd lainsddadantoa
voi monesti olla kidytinnossa mahdoton kirjoittaa sellaisella tarkkuudella, ettd
se olisi mahdollista esittda tietokoneen ymmértiméassi formaalissa muodossa.
Lainsdddéantod, joka tyypillisesti soveltuu yleisesti, annettaessa monesti halutaan-

23. Arviomuistio hallinnon automaattiseen paatoksentekoon liittyvistd yleislainsdadannon saén-
telytarpeista. Oikeusministerion julkaisuja. Selvityksié ja ohjeita 2020:14, s. 63.

24.Ks. esim. Malcolm Langford, Taming the Digital Leviathan: Automated Decision-Making
and International Human Rights. American Journal of International Law 2020, s. 141-146,
jossa seki esitellddn julkista automaattista padtoksentekoa kohtaan esitettyja epailyksia etta
pohditaan huolien aiheellisuutta muun muassa oikeutta oikeudenmukaiseen oikeudenkéyntiin
silmaillé pitden. EU-valtioissa tulee tietysti kiinnittdd huomiota myds EU-sédntelystd seuraaviin
rajoihin ja médareisiin.
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kin omaksua erilaisia viljid muotoiluja, jotta lakia sovellettaessa olisi sopivasti
tosiasiallista harkintavaltaa tulkita lakia tarkoituksenmukaisesti.?*

Toiseksi tulee ottaa huomioon, etté lainsdddant6é voidaan paitsi antaa, myos
kumota ja muuttaa. Voi olla hankala toteuttaa lainsdadédnto4 koodin muodossa
niin, ettd samalla séilytettdisiin lainsddd4nnon dynaaminen luonne. Tdma argu-
mentti on kuitenkin vain suhteellinen siind mieless4, ettd hankaluudet sindnsa
lienevit ratkaistavissa sopivin teknisin menetelmin. Koko lailla selvini voitaneen
pitdd, ettd nykyisissd demokraattisissa jirjestelmissa sindnsd halutaan sdilyttaa
demokratian perusrakenteet kuten ihmisten vaikutusmahdollisuudet, jotka
useimmissa valtioissa padosin toteutuvat edustuksellisen jirjestelmén kautta.

Myos kolmas peruste kytkeytyy demokraattisen jarjestelmén perusldhtokoh-
tiin. Jos ajatellaan esimerkiksi parlamentissa kasiteltdvid lainsdddantohanketta,
parlamentin jédsenillé tulee olla kohtuulliset mahdollisuudet ymmartda kasitel-
tavi asia. Edustajilta ei yleensd voine edellyttdd kykyé tietokoneohjelmien luke-
miseen. Jos lainsdddéntdd annettaisiin puhtaasti tietokoneohjelman muodossa,
parlamentissa kdytdnnossd hyvaksyttiisiin ohjelmia, joiden toimintaa monet
parlamentin jasenet eivit ymmartiisi ainakaan yksityiskohtaisesti.

Neljanneksi voidaan viitata hyvin kaytinnolliseen niakokohtaan eli siihen,
ettd tietokoneohjelmat aina kirjoitetaan jollain ohjelmointikielells, jotka eivit
itsessddn ole mitdan muuttumattomia kokonaisuuksia. Jos lainsaadant64 annet-
taisiin tietokoneohjelman muodossa, herda kysymys, mité kieltd kéytettdisiin ja
kuinka varmistettaisiin se, etti tarkoitettu lainsdadanto siilyy entiselldén ohjel-
mointikielen mahdollisesti kehittyessd ja péivittyessd. Erilaisia ohjelmointikie-
li4, joita voidaan ryhmitelld muun muassa olio-ohjelmoinnin, proseduraalisen
ohjelmoinnin ja funktionaalisen ohjelmoinnin® alaisuuteen, on valtava mairi,
kielistd on erilaisia versioita ja kielten kayttajat voivat usein kehittdd myos in-
dividuaalisesti toimintoja kdyttiméansd kieleen. Se, kuinka tietokone tarkkaan
ottaen toteuttaa jollain ohjelmointikielelld kirjoitetun koodin, ei yleensid kiy
ilmi ohjelmoijan havaitsemalla pintatasolla. Timi koskee my6s lohkoketjuun
sijoitettavia ohjelmia. Esimerkiksi Ethereum-ympériston ohjelma voidaan laa-
tia useilla eri kielilla kuten Solidity-nimiselld kielelld, joka lienee kdytdnnossi
tavallisin ainakin tdssd ympéristossi kiytetyistd kielistd.” Lohkoketjuun sijoite-

25. Ks. myos De Filippi — Hassan 2016, s. 10 ja Jenni Hakkarainen, Lohkoketjuteknologia ja koodi
normina. Voiko koodi korvata lain? Legal Tech Lab 2018, s. 156-157.

26. Ks. erilaisista ohjelmointiparadigmoista esim. https://en.wikipedia.org/wiki/Programming_pa-
radigm, luettu 12.9.2020.

27.Viime vuosina on kehitetty useita ohjelmointikielid, joita on tarkoitettu kéytettaviksi sijoi-
tettaessa ohjelmia lohkoketjuun. On hankala sanoa varmuudella, missda maérin eli kielid kay-
tetddn globaalisti, mutta kisitys Solidityn valta-asemasta vaikuttaa varsin yleiseltd. Ks. esim.
Grishchenko et al. 2018, s. 247; Bashir 2018, s. 311 ja Andres Guadamuz, All watched over by
machines of loving grace: A critical look at smart contracts. Computer Law & Security Review
35(6) 2019, s. 1-16, 4.
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taan kuitenkin niin sanottu bytecode-ohjelma, jolle esimerkiksi Solidity-kielelld
tehty ohjelma kd4nnetdin ja jota erityinen EVM eli Ethereum Virtual Machine
toteuttaa.?®

Jo edelld mainitut perusteet puoltanevat riittavisti viitettd, jonka mukaan
(dly)koodin muodossa annettu lainsddddnto ei ainakaan lihitulevaisuudessa tule
merkittdvdsti horjuttamaan perinteistd tapaa antaa lainsddddntod. Arvioiden
esittiminen hankaloituu, jos katse suunnataan kauemmas tulevaisuuteen. Esi-
merkiksi tekodlyn saralla saatetaan saavuttaa sellaisia edistysaskelia, ettd teko-
aly pystyisi selvidmiédn erinomaisesti tuomarin tehtévistéd, ehkd jopa ihmistéd
paremmin. Jos tekoilylle todella oltaisiin valmis antamaan tuomarin tehtavia,
voisi tuntua luontevalta lihted siitd, ettd my0s lainsdddant6d annettaisiin koo-
din muodossa. Tama ei ehkd kuitenkaan olisi kidytdnnossa tarpeellista ainakaan
tuomarina toimivan tekodlyn kannalta, koska kyse olisi kdytinnossi tekodlystd,
jonka tdytyisi ymmartdd myds nykymuotoista lainsdddant6d. Tulevaisuudessa
my0s lohkoketjuun sijoitettavilla ohjelmilla saattaa olla tirked asema lainsd-
dénnon ja sen soveltamisen kannalta. Téssé ei kuitenkaan edes yritetd pohtia
lahemmin kauempana tulevaisuudessa olevia asioita, koska kehityksen enna-
koiminen menee liiaksi arvailun puolelle.

Vaikka lainsd4ddntod ei ryhdyttiisi toteuttamaan tietokoneohjelmina, tie-
totekninen kehitys epéilemittd tulee enenevisti vaikuttamaan eri tavoin seka
lainsdddantoprosesseihin ettd myos lainsddddnnon sisdltoon. Voinee esimerkiksi
olettaa, ettd automaattiselle padtoksenteolle on kysyntdd muun muassa hallin-
nossa kustannushy6tyjen ja yhdenvertaisen kohtelun varmistumisen vuoksi. Jos
harkintavaltaa edellyttava paatoksenteko halutaan sulkea pois automatisoidusta
padtoksenteosta, timén rajoitteen merkitystd voidaan vihentdd pyrkimalld aiem-
paa seikkaperdisempadn ja yksiselitteisempéin sddntelyyn. Vaikka lainsaddantoa
ei sindnsé toteutettaisi suoraan koodin muodossa, lainsdddanto voisi asiallisesti
lahentyi tietokonekoodille tyypillistd aukottomuutta ja johdonmukaisuutta. Jos
automatisaatiota siis pidetddn itsessddn tavoiteltavana, timi saattaa johtaa pyrki-
mykseen antaa lainsdddéntod, jonka edellyttima tapauskohtainen péatoksenteko
on helposti automatisoitavissa.?

28. Ks. esim. Grishchenko et al. 2018, s. 246-248 ja Bashir 2018, s. 301-302 ja 311.

29. Sit4, ettd lainsdadantod annettaessa pyritdan tarkkuuteen, voidaan itsessdan pitad hyvaksytta-
vani tavoitteena. Ongelmalliseksi asetelma muuttuu, jos lainsdadénto4 lahdetadn harkitsemat-
tomasti ja liiallisella kiireelld yksinkertaistamaan automaattisen paatoksenteon mahdollistami-
seksi. Tdma onkin ollut yksi peruste vastustaa automatisoitua paitoksentekoa. Langford 2020,
s. 144.
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4, Alykoodi yksityisnormeerauksen muotona

4.1. Padkohtia

Maapallolla eldd lihes 8 miljardia ihmist4, joilla voi olla erilaisia oikeuksia ja
velvollisuuksia. Kdytdnnossé kaikissa valtioissa tunnustetaan myos erilaisia ko-
timaisia ja ulkomaisiakin oikeushenkil6itd. Teknologisen kehityksen myota on
noussut esille kysymys siitd, olisiko tarvetta uudistaa perinteisia oikeushenkil6itd
koskevia oppeja. Etenkin tekodlyn kehittyminen oikeuttaa pohtimaan, tulisiko
esimerkiksi robotit ainakin jollain tavalla rinnastaa luonnollisiin henkil6ihin
ja yleisesti hyviksyttyihin oikeushenkil6ihin oikeuksien ja velvollisuuksien
haltijana. Téllaista ratkaisua ei kuitenkaan ole tiettdvidsti omaksuttu missddn
valtiossa®, ja voidaan esittdd varsin hyvid perusteita kannalle, jonka mukaan
erityisten "ePersoonien” varaan rakentuvaa lainsdadantod ei tulisi antaa ainakaan
ldhitulevaisuudessa.’!

Valtioissa yleensd kunnioitetaan varsin laajasti yksityisten mahdollisuutta jar-
jestdd ainakin taloudelliset suhteensa haluamallaan tavalla. Yksityisautonomian
vallitessa voidaan ainakin pyrkii siihen, ettd lohkoketjuun sijoitetulla ohjelmalla
olisi lain asema. Kyse voi olla myos lukuisten ohjelmien muodostamasta kudel-
masta, jonka on tarkoitus pysyd toiminnassa pitkddn. Saatetaan jopa puhua ha-
jautetusta autonomisesta organisaatiosta eli DAO:sta (englanniksi Decentralized
Autonomous Organization), jolla voidaan viitata esimerkiksi lohkoketjuun si-
joitettujen dlysopimusten muodostamaan kokonaisuuteen® tai dlysopimukseen,
joka yhdistd4 useita yhteiseen projektiin osaa ottavia tahoja.*®

Se, ettd lohkoketjuun ohjelman sijoittava henkil6 tai jarjestelméén tavalla tai
toisella myohemmin liittyvit henkil6t haluaisivat antaa ohjelmalle lain aseman,

30. Gerhard Wagner, Robot, Inc: Personhood for Autonomous Systems. Fordham Law Review
88(2) 2019, s. 591-612, 592.

31. Ks. myos esim. Liability for Artificial Intelligence and other emerging digital technologies.
European Commission 2019, s. 37-39 ja Wagner 2019, s. 591-612. Aihepiiri jakaa jonkin
verran mielipiteitd. Uudet teknologiat ja niiden mukaiset sovellukset aiheuttavat sellaisiakin ky-
symyksid, joita kasiteltdessa tuntuisi kitevalta myontdd subjektin asema esimerkiksi tekodlylle
tai lohkoketjussa autonomisesti toimivalle ohjelmalle. Uudistusmieliset saavat tukea esimer-
kiksi Euroopan parlamentin paitoslauselmasta 16. helmikuuta 2017 suosituksista komissiolle
robotiikkaa koskevista yksityisoikeudellisista sdanndistd, jossa parlamentti (kohta 59) pyysi
komissiota selvittimaidn sahkoistd henkil6llisyyttad. Oma kysymyksensd on, tulisiko kysymysté
oikeushenkil6n statuksesta ylipaatadn lahestyd perinteisten oikeushenkild koskevien oppien
nékokulmasta. Ks. Visa Kurki, Ei vain oikeuskelpoisuutta — oikeussubjektikésityksemme on-
gelmia ja uudelleenarviointia. Lakimies 5/2018 s. 469-492 ja Visa Kurki, Voiko tekodly olla
oikeussubjekti? Lakimies 7-8/2018, s. 820-839.

32. Ks. esim. Savelyev 2017, s. 121 ja Boucher 2017, s. 20.

33. Tahan tapaan esim. Carron - Botteron 2019, s. 110.
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ei ole pelkdstddn teoriaa. Esimerkiksi voidaan viitata huhtikuussa vuonna 2016
toimintansa Ethereum-ymparistossd aloittaneeseen DAO-nimiseen hankkee-
seen, jossa kerittiin rahoitusta tarkoituksin sijoittaa sitd osallisten ehdottamiin
kohteisiin. Padtoksenteko rakentui tokeneiden varaan siten, etti sijoittajat saivat
adnestysoikeuden tuottavia tokeneita siirtdessddan ethereitd lohkoketjussa olevalle
ohjelmalle. Hankkeen jdrjestdjit tekivit selvaksi, ettd koodi itsessddn sisélsi osal-
listen vilisen sopimusjirjestelyn kokonaisuudessaan.*

Koodille voidaan haluta antaa lain asema myos yksinkertaisemmissa tilan-
teissa. Oletetaan esimerkiksi, ettd A ja B neuvottelevat jostain sopimusjérjeste-
lystd, johon liittyvi taytdntonpano halutaan jittad lohkoketjuun sijoitettavan
ohjelman tehtavaksi. Osapuolet voivat talloin sopia siitd, ettd molemmat tyytyvit
koodin toimintaan. Kumpikin osapuoli pidittyy tilloin vaateistaan siindkin ta-
pauksessa, ettd koodi ei jonkinlaisen virheen vuoksi tuottaisi sellaista lopputu-
losta kuin asianosaiset olisivat tarkoittaneet.

Siihen, kuinka tarkastellun kaltaisiin jarjestelyihin tulee suhtautua, jakaa
mielipiteitd. Esimerkiksi Philip Boucher on katsonut, ettid dlysopimuksia voi
lahestyd joko radikaalisti tai maltillisesti. Radikaalin tulkinnan puitteissa so-
pimus “redusoituu” koodiin, asiallisesti "declaring the code as the law itself...”
Realistisemman tulkinnan puitteissa dlysopimukset asemoidaan laajempaan
oikeudelliseen systeemiin, eikd dlysopimusten odoteta korvaavan perinteisté
sopimusoikeutta tai perinteisid sopimusjuristeja.”

Ainakin juristin nik6kulmasta lienee melko selvi, ettd lohkoketjuun sijoitet-
tuja ohjelmia tulee ldhestyd maltillisen ldhestymistavan mukaisesti. T4ma joh-
tuu jo siitd, ettd toimintaan tavalla tai toisella osallistuvat henkilot tyypillisesti
ovat jonkin oikeusjérjestyksen piirissd. Voinee myos olettaa, ettd kaytdnnossa
jokaisessa oikeusjirjestyksessd on sddntelyd, joka ulottaa vaikutuksensa myos
sellaisiin juridisiin tarkoitusperiin, joita toteutetaan lohkoketjuun sijoitettujen
ohjelmien avulla. Esimerkiksi sopimusoikeuden alalla suuri osa sdintelystd on
teknologianeutraalia siind mielessd, ettei aineellisen normiston kannalta ole lo-
pulta kovinkaan tdarkedd, millaista teknologiaa hyvaksi kéyttaen tiettyjd juridisia
tarkoitusperid toteutetaan.

Ainakin ensi katsannossa ongelmia aiheuttavalta seikalta saattaa ndyttia,
ettd lohkoketjuun perustuvat sovellukset eivit valttimaittd kunnioita valtioiden
rajoja ja ettd niihin saatetaan osallistua kdytannossi globaalisti. Tdmé on kui-
tenkin aineellisen normiston kannalta suurelta osin vain ndenniinen ongelma.
Jarjestelyt, jotka tavalla tai toisella liittyvit useampaan valtioon, ovat vanhastaan

34. Ks. esim. Hakkarainen 2018, s. 171-174; Usha Rodriguez, Law and the Blockchain. Iowa Law
Review 104(2) 2019, s. 679-729, 680, 682 ja 699-704 sekd Karen Yeung, Regulation by Block-
chain: the Emerging Battle for Supremacy between the Code of Law and Code as Law. The
Modern Law Review 82(2) 2019, s. 207-239, 233-234.

35. Boucher 2017, s. 14-15.
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tuttu ilmid, johon on kehitetty myds ratkaisuja. Kussakin oikeusjarjestyksessi
muun muassa tyypillisesti tunnetaan kansainviliseni yksityisoikeutena tunnettu
oikeudenala, jonka perusteella ratkeaa, minka valtion oikeusjérjestys kulloin-
kin soveltuu luonteeltaan yksityisoikeudellisissa kysymyksissd. EU-valtioissa
huomioon tulee ottaa my6s EU-tason sddntely kuten Rooma I -asetus®, jonka
yhteydessd on paikallaan mainita my6s Bryssel I -asetus”, joka sisaltdd kaytan-
nolliseltd kannalta tirkeidd prosessuaalista sddntelyd. Vaikka erilaisia tulkinta- ja
rajanvetovaikeuksia voi tietysti ilmetd, lohkoketjuteknologiaan ei ainakaan so-
pimusoikeuden ndkokulmasta liity mitdan olennaisesti uudenlaista ongelmaa,
eikd esimerkiksi EU-alueella ole tilld haavaa merkittavad painetta sadntelyn ke-
hittamiseen tdssd suhteessa.”

Edelld mainittu ei suinkaan tarkoita sit, ettd kaikki lohkoketjuihin liittyvit
lainsdadantotoimet olisivat tarpeettomia. Uusiin teknologioihin liittyy usein mo-
nia haasteita®, eikd lohkoketjuteknologia ole poikkeus téssd suhteessa. On kui-
tenkin olennaista havaita, ettd ne henkil6t, jotka suunnittelevat ohjelman sijoitta-
mista lohkoketjuun tai tallaisen ohjelman mukaiseen toimintaan osallistumista,
voivat ilman mitddn erityisid lainsddddntotoimia olla verraten moninaisen sddn-
telyn alaisia. Erilaisia vaatimuksia voi juontaa esimerkiksi yhtidoikeudellisesta,
arvopaperimarkkinaoikeudellisesta, kilpailuoikeudellisesta, vero-oikeudellisesta,
kuluttajaoikeudellisesta tai sopimusoikeudellisesta sddntelystd. EU-alueella kay-
dédn tdlld haavaa erityisen paljon keskustelua yleisestd tietosuoja-asetuksesta® ja
siitd, mité kaikkea asetus merkitsee lohkoketjupohjaisten sovellusten kannalta.*!

36. Euroopan parlamentin ja neuvoston asetus (EY) N:o 593/2008, annettu 17 piivina kesdkuuta
2008, sopimusvelvoitteisiin sovellettavasta laista.

37. Euroopan parlamentin ja neuvoston asetus (EU) N:o 1215/2012, annettu 12 pdivina joulukuuta
2012, tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja tdytdntoonpanosta
siviili- ja kauppaoikeuden alalla.

38. Ks. esim. Giesela Riihl, The Law Applicable to Smart Contracts, or Much Ado About Nothing?
Blogikirjoitus 23.1.2019 sivulla www.law.ox.ac.uk, luettu 13.9.2020 ja Study on Blockchains
2020, s. 8-9, 64-65, 74-75, 118, 120-121 ja 128.

39. Ks. esim. Lyria Bennett Moses, Recurring Dilemmas: the Law s Race to Keep up with Tech-
nological Change. University of Illinois Journal of Law, Technology & Policy 2007, s. 239-285,
243 ja 248, jossa esitetddn neljd ongelmien padtyyppid tai paasyytd edellyttdd lainsdddéntotoi-
mia vastauksena teknologiseen muutokseen: 1) tarve antaa kieltdvaa, rajoittavaa tai toisaalta
kannustavaa lainsdadantod, 2) olemassa olevan siddntelyn soveltumiseen liittyvd epavarmuus,
3) olemassa olevan sddntelyn liiallinen tai liian vdhdinen kattavuus ja 4) sdintelyn vanhentu-
neisuus.

40. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivand huhtikuuta
2016, luonnollisten henkildiden suojelusta henkilotietojen kisittelyssi sekd ndiden tietojen
vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

. Ks. esim. Sam Wrigley, Blockchain and the GDPR: A Battle of Philosophies. Data, viestintd
ja sadntely — Viestintdoikeuden vuosikirja 2018, s. 82-97; Michéle Finck, Blockchain and the
General Data Protection Regulation. Can distributed ledgers be squared with European data
protection law? European Parliamentary Research Service 2019 sekd my6s Euroopan parla-
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Se, ettd lohkoketjuun sijoitetulle ohjelmalle haluttaisiin antaa lain asema, ei
ndin ollen tarkoita sité, ettd oikeusvaikutukset todella syntyisivit tarkoitetulla
tavalla. Ndin kédy vain, jos soveltuvassa oikeusjdrjestyksessd hyvaksytddn tah-
donvapaus vaaditussa laajuudessa. Onpa mahdollista, ettd jarjestelyn hyvak-
syttavyyttd tulee arvioida useamman oikeusjérjestyksen nikokulmasta. Lisdksi
tulee ottaa huomioon, ettd koodissa ei valttamatta ole otettu huomioon kaikkia
mahdollisia eteen nousevia ongelmia. T4lloin oikeuksia ja velvollisuuksia voi
syntya soveltuvaan oikeusjdrjestykseen sisdltyvian luonteeltaan tdydentévan nor-
miston perusteella.

4.2. Alykoodi lakina ilman tarkoitusta tihin?

Edellisessd jaksossa oli padhuomio sellaisissa tilanteissa, joissa lohkoketjuun
sijoitetulle koodille haluttiin antaa lain asema. Tarkoitukset voivat kuitenkin olla
myos toiset. Ajatellaan vaikkapa tilannetta, jossa A ja B sopivat suullisesti jarjes-
telystd, jossa ldhdetdin siité, ettd molemmat osapuolet laittavat omilta tileiltdédn
10 etherid ohjelman hallitsemalle tilille. Siité riippuen, kuinka jokin reaalimaa-
ilman tapahtuma toteutuu, ohjelman tulisi siirtdd yhteensé 20 etherid maaritylla
tavalla jaoteltuna A:n ja B:n tileille. A ja B laativat ohjelman yhdess4, ja molem-
mat siirtavit 10 etherid ohjelman hallitsemalle tilille. Mitd4n ei puhuta siiti, ettd
osapuolet tyytyisivit koodin toimintaan siinakin tapauksessa, ettd koodi ei toimi
osapuolten tarkoittaman mukaisesti.

Tietokoneohjelmien laatimisessa tunnetusti tapahtuu toisinaan virheitd sel-
laisin seurauksin, ettei ohjelma toimi tarkoitetulla tavalla. Oletetaan, ettd esimer-
kissamme kdy juuri ndin. Ulkoisen maailman tapahtuma toteutuu, ja ohjelma saa
tiedon téstd etukdteen madritetyn oraakkelin** avulla. Ohjelman tulisi osapuolten
tarkoittaman mukaan siirtad 10 etherid A:lle ja 10 etherid B:lle. Kédy kuitenkin
niin, ettd ohjelma siirtdd 20 etherid A:n tilille.

Esimerkkimme A ja B ovat saattaneet varautua etukéteen ohjelman erheeseen
sopimalla vaikkapa siiti, ettd liian paljon ethereiti toisen kustannuksella saanut
osapuoli korjaa tilanteen siirtdmalld toiselle osapuolelle ethereita. Jos tallainen
etukdteisjdrjestely kuitenkin puuttuu, herdd kysymys, onko koodilla lain asema
siind mielessd, ettd osapuolten tulisi kaikin puolin tyytyd koodin toimintaan,
toimipa koodi lopulta miten tahansa. Voinee olettaa, ettd vastaus on lukuisissa
oikeusjérjestyksissd kieltdva.”’ Jos A ja B sen sijaan olisivat tarkoittaneet antaa

mentin péitoslauselma 13. joulukuuta 2018 lohkoketjusta: tulevaisuuteen suuntautuva kaup-
papolitiikka.

42. Oraakkelilla tarkoitetaan periaatteessa mité tahansa tahoa, mahdollisesti myds tietokoneoh-
jelmaa, jolta ohjelma voi saada tietoa. Study on Blockchains 2020, s. 29.

43. Eri asia on, ettd syntyvien oikeuksien yksityiskohtaisessa sisdllossd ja syntymisen normatiivi-
sessa perustassa saattaa olla maakohtaisia eroja. Esimerkiksi Suomessa johtoa voidaan lahted
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laatimalleen koodille lain aseman, jouduttaisiin pohtimaan tahdonvapauden
kunnioittamisen rajoja soveltuvan oikeusjérjestyksen kannalta kysymyksin,
onko B voinut patevisti luopua oikeuksistaan ohjelman erheellisen toiminnan
tilanteessa.

Lohkoketjuun sijoitettu ohjelma liittyy kdytdnndssé aina johonkin laajem-
paan kontekstiin, jolla voi olla oikeudellista merkitystd. Esimerkkitapaus oli téssé
suhteessa ilmeinen, silld osapuolet olivat keskenddn tekemisissd jo ennen lohko-
ketjuun sijoitettua ohjelmaa. Olipa oikeudellisesti relevanttiin yhteisymmarryk-
seen paisty jo suullisesti. Taman tyyppisissd tilanteissa tuntuu lopulta verraten
ilmeiseltd, ettd sopimusoikeuden yleisten oppien mukaisesti huomiota tulisi
kiinnittda kokonaisuuteen, ei pelkistddn lohkoketjuun sijoitettuun koodiin.**

Etukiteinen kanssakdyminen ei kuitenkaan ole mikddn vélttamattomyys, ja
ainakin tulee ottaa huomioon, etté oikeudellinen sopimus saattaa saada alkunsa
dlykoodin ympdrille rakentuvasta kéyttaytymisestd. A voi esimerkiksi sijoittaa
ohjelman lohkoketjuun siiné tarkoituksessa, ettd kyse on sopimusoikeudelli-
sesti relevantin tarjouksen tekemisestd. Lukuisissa oikeusjérjestyksissa lieneekin
perusteita katsoa, ettd ohjelman lohkoketjuun sijoittaminen voi konstituoida
sellaista tarjousta, joka saatetaan hyviksyd sopimuksen synnyttéivin vaikutuksin
lohkoketjuymparistossi.*® Néin voidaan tulkita my6s kotimaisen oikeustoimilain
(228/1929) 1 luvussa olevaa sadédntelyd®, josta ei voida johtaa edes vaatimusta,
jonka mukaan tarjouksen hyviksyminen ehdottomasti edellyttdisi tarjouksen
tekijan henkilollisyyden tietimista.

Myos sellaisissa tilanteissa, joissa jopa toisilleen vieraat henkilot ovat yhteyk-
sissd kdytannossd vain lohkoketjuun sijoitettujen ohjelmien ja virtuaalisen va-
rallisuuden siirtojen kautta, on aina joitain tarkoituksia ja erilaisia odotuksia. Ei
ole tilanteita, joissa lohkoketjussa oleva ohjelma ei liittyisi johonkin laajempaan
kontekstiin. Sitd voidaan tosin pohtia, onko riskialttiilta niyttdvadn jarjeste-
lyyn osallistuvan henkilon siedettiva melko paljon esimerkiksi tilanteessa, jossa
koodi ei toimi hdnen olettamallaan tavalla. Tdma on kuitenkin kysymys, jota on
tarkasteltava kulloinkin soveltuvan normiston nikokulmasta. Jossain oikeus-
jarjestyksessd saatetaan ehka toista helpommin asettua kannalle, ettd koodilla

hakemaan vaikkapa erehdysts, virheellistd edellytysti ja tulkintaa sekd perusteettoman edun
palautusta koskevista opeista. Yksi luonteva vertailukohta voisivat olla tilanteet, joissa velal-
linen rahavelasta vapautuakseen erehdyksessa suorittaa velkojalle velan maédrda suuremman
rahaméirin tai joissa on kyse tdydellisestd virhemaksusta. Ks. niistd esim. Olli Norros, Vel-
voiteoikeus. Toinen, uudistettu painos. Alma Talent Oy 2018, s. 105-110.

44. Ks. esim. Hsiao 2017, s. 693-694 ja Carron — Botteron 2019, s. 115-120 seka aiheesta myos
Study on Blockchains 2020, s. 63.

45. Ks. esim. Savelyev 2017, s. 122-123 (Vendjd); Durovic - Janssen 2018, s. 762 (Englanti) ja
Carron - Botteron 2019, s. 113-114 ja 123-128 (Sveitsi).

46. Ks. aihepiiristd myos Enkvist et al. 2017, s. 55-69 ja Lauslahti et al. 2017, s. 15-16, joissa esi-
tetddn myos jossain maddrin varauksellisempia késityksid oikeustoimilain 1 luvussa kuvatun
mallin soveltumisesta.
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todella olisi lakiin rinnastuva asema. Koska useimmat henkil6t eivit tunne oh-
jelmointikielid, ainakin tilla haavaa tuntuu varsin epatodennikoiseltd odottaa,
ettéd lahitulevaisuudessa ryhdyttiisiin merkittavassa médrin tekeméddn ainoastaan
koodin varaan rakentuvia sopimuksia.*’

4.3. Tunnistettavuus kdytinnén ongelmana

Monet tunnetut lohkoketjusovellukset rakentuvat virtuaalivaluutalle, jossa viime
kadessd on kyse hajautetusti yllapidetyn tietojarjestelmén sisallosti ja jota ei olisi
olemassakaan ilman lohkoketjua. Useille virtuaalivaluutoille tyypillisti on, ettd
niitd hallitaan ja hallinnoidaan erityisten osoitteiden avulla. Esimerkiksi bitcoi-
nien hallinnointi edellyttdd sahkoistd lompakkoa, jollaisen hankkiminen kiy
verraten helposti eli kiytdnnossa lompakko-ohjelman asentamisella. Silld, joka
tietdd sahkoisen lompakon yksityisen avaimen, on mahdollisuus méariti lom-
pakon hallinnassa olevista bitcoineista. Yksityiseen avaimeen liittyvén julkisen
avaimen avulla luodaan bitcoin-osoite, jota voidaan jakaa siini tarkoituksessa,
ettd muut voivat siirtdd sithen bitcoineja. Jotta bitcoineja voisi siirtdd, siirto on
vahvistettava yksityiselld avaimella, jonka tietiminen on niin ollen ratkaisevalla
sijalla bitcoineista mddrdamisen kannalta.*®

Siind missd esimerkiksi kotimaisella pankilla tai vastaavalla on velvollisuus
tuntea asiakkaansa, virtuaalista valuuttaa voi yleensd hallita ja kayttdd ilman,
ettd kayttdja olisi tunnistettu vastaavalla tavalla kuin pankkijarjestelmassa. Esi-
merkiksi bitcoineja voi ryhtyd kiyttimain ilman mitddn erityista rekisterdity-
mis- tai tunnistautumismenettelyd. Vaikka tdmaé piirre on osaltaan saattanut olla
omiaan lisidmain bitcoinin suosiota, asetelma on ongelmallinen muun muassa
rahanpesun ja rikollisen toiminnan hillitsemisen kannalta. Asiaan on reagoitu
EU-tasolla laajentamalla neljinnen rahanpesudirektiivin® soveltamisalaa di-

47. Puhtaasti ohjelmointikielien varaan rakentuvien sopimusjirjestelyjen varaan liittyy helposti
myos erilaisia laillisuusongelmiaan. Esimerkiksi Euroopan parlamentin ja neuvoston direk-
tiivi 2000/31/EY, annettu 8 pdivani kesikuuta 2000, tietoyhteiskunnan palveluja, erityisesti
sahkoistd kaupankayntid, sisimarkkinoilla koskevista tietyistd oikeudellisista nikokohdista
ja neuvoston direktiivi 93/13/ETY, annettu 5 péivana huhtikuuta 1993, kuluttajasopimusten
kohtuuttomista ehdoista sisaltavit sadntely4, jonka mukaisiin vaatimuksiin on hankala vastata
puhtaasti koodikielisilld sopimuksilla. Tdllaisia erityisesti kuluttajansuojaan liittyvid ongelmia
saatetaan tietysti vahentdd kehittdmalld ilmaisutapoja, jotka riittavit tietokoneiden tarpeisiin
ja joita toisaalta myds ilman erityiskoulutusta olevat ihmiset ymmirtavat. Ks. timén johdosta
esim. Bashir 2018, s. 263-269.

48. Ks. esim. Savelyev 2017, s. 117-118; Bashir 2018, erityisesti s. 143-147 ja 189-193 sekd Mag-
nuson 2020, s. 44-52.

49. Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 piivini toukokuuta
2015, rahoitusjarjestelmén kiyton estdmisestd rahanpesuun tai terrorismin rahoitukseen, Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o0 648/2012 muuttamisesta sekd Euroopan
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rektiivissa 2018/843°° siten, ettd myos virtuaalivaluuttojen ja fiat-valuuttojen
vilisten vaihtopalvelujen ja lompakkopalvelujen tarjoajat otettiin sddntelyn pii-
riin. Keskeinen direktiivimuutoksen seurauksena annettu kotimainen sdados on
laki virtuaalivaluutan tarjoajista (572/2019), jossa tarkoitetulla virtuaalivaluutan
tarjoajalla (kisite on jonkin verran direktiivin edellyttdmai laajempi) on muun
muassa velvollisuus tuntea asiakkaansa (13 §).

Lohkoketjusovellukset mahdollistavat ryhtymisen sellaisiin jérjestelyihin,
joissa osalliset eivdt tunne toisiaan ja joissa myds voi olla hankala jalkikiteen sel-
vittdd muiden osallisten henkil6llisyyttd.” Esimerkiksi virtuaalista varallisuutta
saatetaan lahettd4 tiettyyn osoitteeseen ilman, ettd ldhettéji tietdisi, kenen mai-
rdysvaltaan osoite kuuluu. Onpa mahdollista sekin, ettd kyse on jollekin ohjel-
malle kuuluvasta osoitteesta eli tilistd. Esimerkiksi Ethereum-jérjestelmassé ero-
tetaan kaksi tilityyppid eli ulkoiset tilit ja sopimustilit. Ulkoisesta tilist4 voidaan
médritd yksityisen avaimen avulla samaan tapaan kuin bitcoin-tilistd, mutta
sopimustilistd (contract accounts) mairdadmiseen yksityinen avain ei riit4, silld
sopimustilit noudattavat my6s niihin ohjelmoitua koodia.”

Tunnistettavuus ei merkitse pelkistddn teoreettista ongelmaa, sill4 tilanteita,
joissa on ryhdytty kanssakdymiseen kiytannossd tuntemattomien kanssa, on
ilmennyt my6s kiytannossa. Téllaisia menettelyja harkitsevan on kuitenkin ai-
heellista pitdd mielessd my6s lainsddd4dnndstd mahdollisesti seuraavat rajoitteet.
Esimerkiksi direktiivin 2000/31/EY soveltuessa lahdetdén siité, ettd niin palvelun
vastaanottajat kuin toimivaltaiset viranomaiset saavat tietoonsa palvelun tarjoa-
jan nimen ja erindisid muita tietoja (5 artikla). Monissa EU-valtioissa lienee kui-
tenkin yleisend ldhtokohtana, ettd sopijakumppanien ei tarvitse tietd toistensa
henkil6llisyytta.”

Tunnistamiseen liittyvistd ongelmista saattaa helposti seurata, ettd aineellisen
normiston mukaiset oikeudet jddvdit toteutumatta. Ajatellaan esimerkiksi tilan-
netta, jossa A:lla on tarkoitus siirtdi bitcoineja tai ethereitd tiettyyn osoitteeseen
mutta jossa A erehdyksessi siirtdd varat toiseen osoitteeseen. Kyse voi olla myos
esimerkiksi siitd, ettd A on vajaavaltainen tai ettd A on pakotettu tai petollisesti
vietelty siirtdmaén varoja B:lle kuuluvalle tilille.

parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY ku-
moamisesta.

50. Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30 pdivina toukokuuta
2018, rahoitusjdrjestelman kayton estdmisestd rahanpesuun tai terrorismin rahoitukseen an-
netun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta.

51. Lienee paikallaan mainita, ettd direktiivi 2018/843 sisdlsi vain osittaisen ratkaisun anonyy-
miyteen tai pseudonyymiyteen, silld moniin virtuaalivaluuttoihin voi ryhtyid ilman sééntelyssa
tarkoitettuun palvelun tarjoajaan turvautumista. Ks. myos direktiivin 2018/843 johdannon
kohta 9.

52. Ks. esim. Bashir 2018, s. 288-289 ja Grishchenko et al. 2018, s. 246.

53. Study on Blockchains 2020, s. 71-73.
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Valtioissa on tyypillisesti sdintelyi, jossa on otettu yleiselld tasolla kantaa
edelld mainitun kaltaisiin ongelmatilanteisiin. Esimerkiksi oikeustoimilain 3
luvussa ja holhoustoimilain (442/1999) 4 luvussa on siéntelyd, jonka nojalla oi-
keustoimi saattaa sitd rasittavan virheen vuoksi olla sitomaton siitd riippumatta,
kuinka oikeustoimi on tosiasiallisesti tehty. Kyse voi niin ollen olla esimerkiksi
suullisesti tai kirjallisesti tehdystd oikeustoimesta ja myos sellaista oikeustoi-
mesta, joka jollain tavalla on toteutettu lohkoketjusovelluksen puitteissa. Myos
virtuaalisesta varallisuudesta kuten bitcoineista ja ethereistd madradminen vai-
kuttaisi lisaksi sellaiselta toiminnalta, joka lukeutuu sdédntelyssd tarkoitetuksi
varallisuudesta tai omaisuudesta méaaradmiseksi.

Vaikka esimerkkimme A:lla katsottaisiin aineellisen normiston perusteella
olevan oikeuksia, kdytinnoélliseksi ongelmaksi voi osoittautua, ettei hdn osaa
tunnistaa varojen vastaanottajaa. Hin ei tdlloin voi ottaa yhteyttd tihin, eiki
tuntematonta henkil6d voi my6skdan haastaa vastaajaksi oikeudenkidyntiin. Seka
bitcoin ettd ethereum ovat jarjestelmii, joissa sindnsd voitaisiin konsensuspdé-
tokselld muuttaa tietojarjestelman sisdltod, mutta tillaisen padtoksen saavutta-
minen on kdytinnossi erittdin hankalaa. Ei myoskddn ole sellaista jarjestelmasta
vastaavaa tahoa, jonka puoleen aineellisen normiston mukaisten oikeuksiensa
toteutumista haluava voisi kddnty4 ja jolla my6s olisi valta suorittaa tarvittava
oikaisu.

Tunnistamiseen liittyvat hankaluudet merkitsevit haastetta myos julkisval-
lalle, jolla on suuri intressi kyetd tunnistamaan ne henkil6t, jotka ovat vastuussa
lainsddddnnon noudattamisesta.> Jos noudatetaan Lessigin terminologiaa, “re-
gulability” eli valtiovallan kyky sddnnelld kayttdytymistd® on ainakin joissain
suhteissa puutteellinen. Viranomaisilla on kuitenkin yksityisid olennaisesti pa-
remmat mahdollisuudet selvitelld henkil6llisyyksia, ja tunnistaminen merkitsee-
kin vain suhteellista ongelmaa. Kyse on osin my®s siité, kuinka laajoja valtuuksia
viranomaisille halutaan antaa. Esimerkiksi direktiivin 2018/843 johdannon koh-
dassa 9 kiinnitetdan huomiota siihen, ettd kansallisten rahanpesun selvittelykes-
kusten “olisi voitava hankkia tietoja, joiden avulla ne voivat yhdistdd virtuaali-
valuuttojen verkko-osoitteet virtuaalivaluutan omistajan henkil6llisyyteen”

Se, missd médrin johonkin lohkoketjusovellukseen osallistuvat tahot ovat
tunnistettavissa, riippuu ratkaisevasti lohkoketjun toteutuksesta. Esimerkiksi
bitcoin on tyyppiesimerkki avoimesta (tai julkisesta taikka ei-luvanvaraisesta)
lohkoketjusta, johon kuka tahansa voi liittyd. Lohkoketjuteknologia mahdollistaa
kuitenkin myos olennaisesti toisenlaisia jérjestelyjd ja my6s sellaisia ratkaisuja,
jotka joissain suhteissa muistuttavat perinteisid keskitettyji jirjestelmii. Muu-

54. Lohkoketjusovellusten hajautettu luonne haastaa my9s sdantelya. Monet saddokset, kuten ylei-
nen tietosuoja-asetus, on annettu perinteisid keskitettyji jarjestelmia silmalld pitden, mista
koituu omia tulkintaongelmiaan.

55. Lessig 1999, s. 19-20.
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tama toimija voi esimerkiksi perustaa suljetun (tai yksityisen taikka luvanva-
raisen) lohkoketjun asettaen itselleen vallan maarita siitd, keitd mahdollisesti
otetaan myohemmin mukaan jirjestelmdan.>

4.4. Vuoden 2016 DAO-tapauksesta

Edelld jaksossa 4.1 mainittiin vuoden 2016 huhtikuussa toimintansa Ethe-
reum-ympéristossa aloittanut "the DAQO”, jossa kerittiin rahoitusta tarkoituksin
sijoittaa sita eri kohteisiin, esimerkkina jarjestelystd, jossa lohkoketjuun anne-
tulle koodille oli tarkoitus antaa lain asema. Hanke kerisi kosolti kiinnostusta,
ja sijoittajat osallistuivat siihen tuolloisen etherin arvon perusteella noin 150
miljoonan dollarin arvosta. Melko pian kuitenkin paljastui, ettd koodissa oli
haavoittuvuus, joka kiytinndssd mahdollisti varojen pois siirtdmisen vastoin
jarjestelyn tarkoitusta. T4t4 haavoittuvuutta kéytettiin hyviksi kesidkuussa 2016,
mutta jarjestelmédn sisdltyvin ominaisuuden vuoksi noin 50 miljoonan dollarin
arvoisia varoja ei valittomasti pystytty siirtdmaédn kdytdnnossi tavoittamattomiin.
Koodissa oli ominaisuus, jonka mukaan varoja ei voinut siirtd4 pois ennen 28
vuorokauden odotusajan paittymistd.”

Tapaus on saanut paljon huomiota niin julkisuudessa kuin myds tieteellisessd
kirjallisuudessa. Esimerkiksi aihepiirin "Code is Law” tarkastelu lohkoketjuym-
péristdssd on monesti rakentunut merkittivisti tapauksen varaan. Tdman vuoksi
on ajheellista tarkastella tapausta padpiirteissdadn myos tdssa.

Kyse oli sijoitustoiminnasta, jossa lopulta tavoiteltiin voittoa. Jos téllaista
yhteistoimintaa ldhdetd4n tarkastelemaan kotimaisen oikeuden nikokulmasta,
liikkeelle voitaisiin ldhted laista avoimesta yhtiostd ja kommandiittiyhtiosté
(389/1988), jonka ensimmadisen pykélin mukaan avoimessa yhtiossd ja kom-
mandiittiyhtiossd kaksi tai useampi harjoittaa yhtigsopimuksen perusteella
yhdessi elinkeinotoimintaa yhteisen taloudellisen tarkoituksen saavuttami-
seksi. Avoimen yhtion yhtiomiehet vastaavat yhtion velvoitteista niiden tayteen
médradn niin kuin omasta velastaan, mutta kommandiittiyhtiossa yhden tai
useamman yhtiémiehen, ei kuitenkaan kaikkien, vastuu yhtion velvoitteista ra-
joittuu yhtiosopimuksen osoittaman omaisuuspanoksen maéradn. Avoin yhtié
ja kommandiittiyhti6 tunnustetaan oikeushenkildiksi, mutta ne syntyvit vasta
rekisterdimiselld (2 ja 3 §).

Saattaa olla, ettei vuoden 2016 DAO:a perustettaessa tai sithen osallistuttaessa
optimaalisesti kiinnitetty huomiota yhteistoiminnan oikeudelliseen jérjestdy-
tymiseen. Arvioiden esittamistd vaikeuttaa toki, ettd aihepiirid tulee tarkastella
oikeusjdrjestysten tasolla. Jos kuitenkin ajatellaan esimerkiksi Yhdysvaltojen

56. Boucher 2017, s. 5; Rahkola 2019, s. ja Study on Blockchains 2020, s. 29 seka 46.
57. Ks. lahemmin Hakkarainen 2018, s. 172; Rodriguez 2019, s. 704-706 ja Yeung 2019, s. 233-234.
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oikeutta, saattaa olla, etté aineellisen normiston nakokulmasta jokainen jarjes-
telyyn osallistunut vastasi henkilokohtaisesti ja tdysimadraisesti yhteistoiminnan
vastuista.”®

Oikeusnormeille tyypillistd on, ettd oikeudet ja velvollisuudet viime kddessd
kuuluvat sellaisille tahoille, jotka katsotaan subjektiksi oikeudelliselta kannalta.
Voinee olettaa, ettei vuoden 2016 hankkeen yhteydessd lohkoketjuun sijoitettu
koodi itsessddn voinut olla oikeushenkild juuri minkdin oikeusjarjestyksen
nékokulmasta. Sen sijaan on ilmeistd, ettd oikeushenkil6 olisi voitu synnyttdd
madrityin menettelyin. Jos palataan kotimaiseen oikeuteen, kyse olisi avoimen
yhtion tai kommandiittiyhtion sijasta voinut tietysti olla myds esimerkiksi osa-
keyhtitlain (624/2006) alaisesta osakeyhtiostd, joka sekin syntyy rekisteréimi-
selld ja jossa on ldhtokohtana, ettd osakkeenomistajat eivit henkilokohtaisesti
vastaa yhtion velvoitteista (2 §).

Vuoden 2016 DAO oli toteutettu siten, ettei yksittdisid tahoja voinut helposti
tunnistaa. My6s koodissa olleen virheen havainneen ja sitd hyviksi kdyttineen
toimijan henkil6llisyys jéi epdselvéksi.

Jos koodilla todella oli lain asema, oli ajateltavissa, ettd jirjestelyyn osallis-
tujien tuli yksinkertaisesti hyviksyéd koodissa olleen haavoittuvuuden hyviksi
kayttiminen.” Mikali asia olisi kuitenkin padtynyt tuomioistuimen kisitelté-
viksi, varsin epdillen voidaan suhtautua siihen, ettd tuomioistuin, olisipa kyse
ollut mistd oikeusjdrjestyksestd tahansa, olisi hyvaksynyt tunnistetun hyvaksi-
kayttdjin varojen lailliseksi omistajaksi. Kyse oli kuitenkin tavallisten sijoittajien
nikokulmasta “varkaudesta”® tai ainakin menettelyst4, joka karkeasti oli vastoin
jarjestelyn henke&®'. Tapausta ei kuitenkaan tiettdvisti ole kisitelty yhdessakain
tuomioistuimessa, silld Ethereum-yhteiso ratkaisi asian tavalla, joka itse asiassa
osoittaa ajattelutapaa, jonka mukaan koodilla ei ollut lain asemaa. Valtaosa (yli
80 %) yhteisostd paatti hyviksya lohkoketjusta uuden version, jossa sijoittajat
kaytannossd saivat takaisin varansa, niin sanotun “hard fork” -vaihtoehdon.®

58. Rodriguez 2019, s. 684 ja 706-707.

59. Ks. tdstd argumentista esim. Boucher 2017, s. 21; Hakkarainen 2018, s. 173 ja Yeung 2019, s. 234.

60. Yeung 2019, s. 234.

61. Boucher 2017, s. 21.

62. Ks. esim. Bashir 2018, s. 54, Yeung 2019, s. 234 ja Rodriguez 2019, s. 705-706. Enemmiston
kantaa voidaan pitda jarkevind, vaikka jéalkikateiset muutokset tai oikeastaan rinnakkaisten
jarjestelmien luominen vihentdd luottamusta lohkoketjun muuttumattomuuteen. Luottamusta
nimittdin rapistaa sekin, ettd ilmeiset vaarinkaytokset jaisivit vaille seurauksia. Kaikki eivit
kuitenkaan asettuneet “hard forkin” kannalle, mika johti Ethereumin haarautumiseen eli jaot-
teluun Ethereum ja Ethereum Classic. Ks. esim. Rahkola 2019, s. 33 ja Rodriguez 2019, s. 706.
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5. Lopuksi

Merkittdvi osa elimastimme tapahtuu nykydin ympéristoissi, joissa ohjelma-
koodi méadrittdd mité voi tehd4 ja mité ei. Esimerkiksi lainsddddnndsté seuraa-
vien kayttaytymisvelvollisuuksien noudattaminen voi tilloin olla mahdollista
varmistaa saattamalla arkkitehtuuri sellaiseksi, ettd mahdollisuus epatoivotta-
vaan kayttaytymiseen sulkeutuu pois tai ainakin menettdd houkuttavuuttaan.
Kyse voi olla esimerkiksi kyvyttomyydesté kiyttda anastettua élylaitetta tarkoi-
tuksensa mukaan tai siité, ettd tekijanoikeudella suojattua kohdetta ei voi kopioi-
da yli sallitun. Asetelma saatetaan nahda sellaiseksi, ettd koodin avulla voidaan
“ex ante” panna lainsdddantod taytantoon.®

Lohkoketjuun sijoitetut ohjelmat voivat yleistyessddn johtaa siihen, ettd koodi
saa yhd suuremman roolin. Kyse ei kuitenkaan ole siit4, ettd koodista tulisi laki
ymmarrettdessd laki siten kuin juristit sen yleensd ymmartavit. Ainakaan la-
hitulevaisuudessa ei ole odotettavissa, ettd kirjoitettua lainsdadant6d tultaisiin
toteuttamaan koodimuodossa, ei sen enempadi lohkoketjussa kuin muutenkaan.
Lohkoketjuun sijoitettu dlykoodi voi silti ainakin periaatteessa saada lakiin rin-
nastuvan aseman yksityisautonomian puitteissa, ollen kuitenkin tilléinkin alis-
teinen soveltuvalle sddntelylle. Olipa soveltuva oikeusjarjestys mika tahansa, eri-
laisia "turvakaaria” todenndkoisesti seuraa muun muassa sopimuksen tulkintaa
ja patemattomyyttd koskevasta sddntelysta.

Uusista teknologioista saatetaan esittdd helposti arvioita, jotka jdlkikiteen
osoittautuvat paikkansa pitaméattomiksi. Esimerkiksi internetin alkuvaiheissa
monet luultavasti ajattelivat, ettd internet on jollain tavalla sddntelysté ainakin
tosiasiallisesti vapaata aluetta, jossa kaikki on mahdollista.** Nyt kun internet
on vakiinnuttanut asemansa, on koko lailla selv, ettd internetissd toimiminen
on monin tavoin sddnneltyd. On my6s keinoja valvoa lainsddddnnén noudatta-
mista. Eri oikeudenalojen edustajat puolestaan ovat ottaneet uudet sdantelyt ja
kaytannot huomioon sekd sopeuttaneet ne oikeudenalansa yleisiin oppeihin,
tarvittaessa myos yleisid oppeja kehittden sekd ehkd my6s uusia oikeudenaloja
luoden.

Lohkoketjuteknologia on suhteellisen tuore innovaatio, johon liittyvésti so-
sioteknisestd muutoksesta ei vield ole varmuutta. Oikeudellisessa analyysissd
on ajheellista pitad mielessd, ettd sddntely kohdistuu viime kddessé henkil6ihin,
niin luonnollisiin henkil6ihin kuin oikeushenkil6ihin. T4std ndkokulmasta on
aiheellista tarkastella myos niitd henkiloiden vilisen kanssakdymisen muotoja,
jotka tavalla tai toisella rakentuvat lohkoketjuympériston varaan. Vaikka oi-

63. Ks. myos esim. De Dilippi — Hassan 2016, s. 2 ja 4-5; Weber 2018, s. 704 ja Hakkarainen 2018,
s. 152-153.
64. Lessig 1999, s. 4, 14-17 ja 21 sekd Kleve - De Mulder 2005, s. 318.
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Alykoodi lakina — vai ei sittenkiddn?

keudellisessa sdantelyssd voi olla tulkinnanvaraisuuksia ja epatyydyttaviltikin
tuntuvia ratkaisuja, olennaista on, ettd osalliset eiviit kdiytinndssd koskaan toimi
oikeudellisessa tyhjiossd. Toinen asia on, ettd erilaisia lohkoketjusovelluksia pe-
rustettaessa soveltuvaa sddntelyi ei aina ole otettu taysiméaraisesti tai lainkaan
huomioon ja ettd myds viranomaiset ovat toisinaan saattaneet olla turhan pas-
siivisia toimissaan.®

Lohkoketjuun sijoitettuihin ohjelmiin, joita yleensd kutsutaan dlysopimuk-
siksi, on kohdistettu suuria odotuksia, jotka ovat joissain suhteissa saattaneet olla
eparealistiakin.®® Vasta tulevaisuus kertoo, millaiset lohkoketjusovellukset ovat
elinvoimaisia. Esimerkiksi EU-tasolla odotetaan edelleen paljon lohkoketjutek-
nologialta, samoin kuin muilta uusilta digitaalisilta teknologioilta. Lohkoketju
muun muassa mainitaan jo ensimmaiselld sivulla hiljattain julkaistussa uudessa
kiertotalouden toimintasuunnitelmassa kisiteltdesséd kiertotalouden kannalta
tirkeitd innovatiivisia malleja, jotka “perustuvat ldheisempddn asiakassuhtee-
seen, massarddtdlointiin ja jakamis- ja yhteistyGtalouteen ja joiden voimanldh-
teeni ovat digitaaliteknologiat, kuten esineiden internet, massadata, lohkoketju
ja tekodly”.*

65. Ks. my6s Study on Blockchains 2020, s. 7 ja 113-114. Viranomaisille saattaa koitua liséhaastetta
siitd, ettd jossain ongelmalliseksi katsotussa lohkoketjusovelluksessa voi olla hankala selvittaa
sithen osallisten henkil6llisyys ja etté osallisia mys voi olla eri puolilta maailmaa. Asetelma voi
melko helpostikin olla tillainen avoimessa lohkoketjussa. Jos valtio kuitenkin todella haluaa
varmistua soveltuvan sadntelyn noudattamisesta tehden tarvittaessa yhteistyotd myos muiden
valtioiden kanssa, voinee olettaa, ettd mitkddn lohkoketjusovellukset eivit pitemmién paalle
kykene tarjoamaan tehokasta suojaa "lain pitkéltd kouralta”

66. Ks. esim. Riikka Koulu, Verkkokaupan riidanratkaisu ja dlysopimukset: taytintd6npanon yk-
sityistyminen prosessioikeuden tutkimuskohteena. Oikeus 48(3) 2019, s. 265-290, 280-281,
jossa pidetddn silmalld oikeudellisen riidanratkaisun tarvetta ja jossa todetaan muun muassa,
ettd ”Viime vuosina usko édlysopimusten kykyyn poistaa oikeudellisen riidanratkaisun tarve
on horjunut”

67. Uusi kiertotalouden toimintasuunnitelma. Puhtaamman ja kilpailukykyisemmin Euroopan
puolesta. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja so-
siaalikomitealle ja alueiden komitealle. COM(2020) 98 final, s. 1. Kiertotalouden edistiminen
on niin korkealla sijalla EU:n prioriteeteissa, ettd toimintasuunnitelmassa olevaa viittausta
lohkoketjuun voidaan pitd4d mainitsemisen arvoisena.
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Janne Kaisto

Code is Law — or is it?

JANNE KAISTO, LL.D., Professor, University of Lapland

In the modern day, computer code often regulates our behaviour and defines
what we can and cannot do. The article examines whether “Code is Law”, the ph-
rase made famous by Lawrence Lessig, could be literally true when considering
the lines of smart code stored on a blockchain. Of course, the answer depends
on the definition of “law”. It is unlikely that legislation would be enacted in the
form of computer code instead of natural language, at least in the near future.
So, if one refers to legislation when using the term “law”, code is not law. Howe-
ver, based on private autonomy adopted in many legal systems, smart code may
become "law” among the parties involved if they so intend. On the other hand,
the existence of legal safeguards must be taken into consideration. For example,
the legal rules on contract interpretation, or invalidity of contract, may apply
and lead to the result that the parties involved in a blockchain application have
rights and obligations not acknowledged in smart code.
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