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Haavoittuvuuden kudelmat

Digitaalinen subjekti ja haavoittuvuus datavetoista
yhteiskuntaa kasittelevassa tutkimuskirjallisuudessa

Artikkelissa tarkastellaan sitd, millaisia merkityksid haavoittuvuudelle on annettu
datavetoista yhteiskuntaa ja digitaalista subjektia koskevassa tutkimuskirjalli-
suudessa. Artikkeli perustuu kirjallisuuskatsaukseen, joka on tehty vuosina 2015-
2020 ilmestyneistd haavoittuvuutta datafikaation kontekstissa kdsittelevista
tieteellisista julkaisuista. Kirjallisuushaut tehtiin yhteiskuntatieteiden alojen kes-
keisistd tietokannoista ja digitaalisista kirjastoista. Hakujen pohjalta tutkimus-
kirjallisuus jarjestettiin neljadn teemakokonaisuuteen: 1) datavalvonnan tuotta-
mat haavoittuvuudet, 2) data tietdmisen tapana ja osallisuutena, 3) digitaalisten
subjektien kategorisointi ja nakyvyyden sidtely sekd 4) haavoittuvuus suhteessa
autonomiaan ja ontologiaan. Kartoitetun tutkimuskirjallisuuden perusteella
datan kerddminen ja digitaaliset toimintaymparist6t tuottavat haavoittuvuutta,
joka ilmenee niin subjektien muotoutumisessa, ndakyvyydessd, kategorisoinnissa,
osallisuudessa, suhteissa kuin digitaalisen olemassaolon ontologisessa luon-
teessa. Artikkelissa esitetdan, ettd haavoittuvuuden kasitetta olisi hyva hyédyn-
taa teoreettisena tyokaluna, jonka avulla tutkia datafikaatioon liittyvid mahdolli-
suuksia ja toiminnan ehtoja. Haavoittuvuuden kokemuksellisuutta datasuhteissa
voitaisiin lahestyd tunnerakenteena ja eettisend resurssina.

AVAINSANAT: haavoittuvuus, datafikaatio, datatutkimus, digitaalinen subjekti, datasuhde

igitaaliset alustat ja laitteet ovat kasvavassa mddrin ldsnd ihmisten koko eldmdn
kirjossa. Tdssd artikkelissa haluamme ymmadrtdd moninaisia tapoja eldd ja toimia
digitalisoituneessa ja dataistuneessa ympadristdssamme. Julkisessa keskustelussa
on kritisoitu datan ja data-alustojen keskeisyyttd sosiaalisen todellisuutemme rakentumi-
sessa. Suomessa etenkin Vastaamon tietomurto ja yksityisten potilastietojen vuotaminen
data-alustoille on nostanut esiin ajatuksen alustojen, datan ja datan kierron aiheuttamasta
yksilon haavoittuvuudesta. Artikkelillamme pyrimme avaamaan suomenkielistd keskustelua
haavoittuvuudesta digitaalisen subjektin ja datasuhteiden nakdkulmasta.
Tutkimme, mitd datafikaatiota kdsittelevassd kirjallisuudessa tarkoitetaan haavoittu-
vuudella ja millaisiin keskusteluihin se liitetddn. Keskitymme dataistuvaa yhteiskuntaa ja
mediaa sekd digitaalista subjektiutta kdsitteleviin tutkimuksiin. Tarkoitamme dataistuneella
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medialla hyvin laaja-alaisesti datavetoisen kulttuurin toimintaymparist6jd, media-alustoja,
palveluja, laitteita, sovelluksia ja sisdlt6jd, joiden avulla digitaalinen subjekti muotoutuu ja
toimii (ks. Lomborg, Dencik ja Moe, 2020; Andrejevic 2019, 9—10). Tdhdn mennessd data-
fikaation ja dataistuneen median tutkimuksessa haavoittuvuus on noussut usein esiin val-
vonnan kontekstissa. Vdahemmalle huomiolle on jadnyt haavoittuvuuden tarkastelu elettyjen
kokemusten ja digitaalisten subjektien ndkdkulmasta (Kennedy 2018). Kriittisessd media-
tutkimuksessa on ehdotettu haavoittuvuuden kasitettd kdytettdvaksi silloin, kun halutaan
ymmadrtdd dataistuneessa kulttuurissa esiin tulevia kielteisid kokemuksia tai valtapositioita
(Lutz 2019).

Kdytamme kdsitettd digitaalinen subjekti viittaamaan alustoilla syntyviin toimijuuk-
siin. Ldpikdymdssamme kirjallisuudessa kdytetddan my®ds monia muita toimijuuteen liitty-
vid kdsitteitd, kuten toimijapositio, subjektipositio, (jarjestelmd)kdyttdjd, datasubjekti tai
datafioitu subjekti. Digitaalisella subjektilla tarkoitamme monikerroksista suhteiden kudel-
maa, joka syntyy ihmisten ja datan suhteisiin kytkeytyvistd toimijuuksista. Goriunova (2019)
kuvailee digitaalista subjektia abstraktina toimijuutena, jolla on yhteydet eldviin yksiléihin
(seka sosiaalipoliittisiin, oikeudellisiin, psykologisiin, teknologisiin, kulttuurisiin ja yleensa-
kin tieteellisiin jdsennyksiin), mutta joka on olemassa vain suhteessa dataan ja alustoihin.

Kysymme tutkimuksessa, miten haavoittuvuus on ymmadrretty suhteessa datafikaatioon
ja sen erilaisiin konteksteihin, millaisissa keskusteluissa siitd puhutaan ja mitd haavoittu-
vuuden kasitteelld keskusteluissa tehdddn. Rajaamme tarkastelumme siihen, miten digi-
taalisten subjektien haavoittuvuutta on problematisoitu vuosina 2015-2020 ilmestyneissd
tieteellisissd julkaisuissa. Toivomme, ettd artikkeli toimii avauksena suomenkieliseen teo-
reettiseen keskusteluun haavoittuvuuden eri ulottuvuuksista dataistuneen median konteks-
tissa.

Datafikaation teoreettinen tausta

Datafikaation kdsitteelld viitataan kdynnissa olevaan murrokseen, jolle on leimallista datan
kasvava mdard, sen pohjalta tuotettu tieto ja timdn datapohjaisen tiedon laaja-alainen ja
yksilén eldmddn vaikuttava hyédyntdminen teknologiayritysten tuottamista yksittdisista
palveluista aina yhteiskunnalliseen pddtoksentekoon asti. (Kennedy 2018; Couldry ja Yu
2018). Digitaalisia ympadristjamme muokataan yhd enemman meistd kerdtyn ja luovutta-
mamme datan perusteella (Kennedy 2018), kun entistd suurempi osa aktiviteeteistamme
jdttaa digitaalisia jdlkia data-analytiikan pohjaksi. Datan prosessointi tiedoksi ja sitd kautta
toiminnaksi ei toki tapahdu ainoastaan yksildiden aktiivisesti kdyttdessa digitaalisia lait-
teita ja sovelluksia. Datafikaatio on nahty laajemmin sosiaalisen todellisuuden medioitumi-
seen liittyvdnd prosessina (Couldry ja Hepp 2017). Kyse on merkittdvastd ihmisten eldmadn
kohdistuvasta muutoksesta, jossa yksildiden toimintaa hyédynnetdan kasvavassa madrin
datan lahteend. Taustalla voidaan ndahda ajatus siitd, ettd datan avulla on mahdollista pdasta
lahemmaksi "totuutta” (Taylor 2020; van Dijck 2014), miten se sitten missdkin konteks-
tissa madritellddn. Van Dijck (2014) esittdd, ettad tdllaista keskustelua hallitsee positivistinen
objektiivisuuden ja rationaliteetin retoriikka, missd nimenomaan datan muuttamisen nume-
roiksi ajatellaan tuottavan todellista tietoa. Datan maara ja sen lisddminen nahddan tallin
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tarkednd, mihin viitataan toisinaan niin sanottuna big data -paradigmana (Kitchin 2014).
Myds datan kasittelyn tavat ovat keskeisid. Esimerkiksi Chun (2016b, 374) huomauttaa, ettd
big dataa hyddyntdvdssa analytiikassa on tyypillistd sovittaa yhteen toisistaan riippumat-
tomia korrelaatioita, joiden avulla voidaan pyrkid tuottamaan haluttu lopputulos. Datan
kerddmiseen sisdltyy usein epistemologisia ja ontologisia taustaoletuksia, jotka muuttavat
niin tieteellisen tiedon tuottamista ja legitimiteettid kuin subjektien muodostumista (Hintz,
Dencik ja Wahl-Jorgensen 2018, 6; Corple ja Linabary 2020).

Datafikaation vaikutuksia ja seurauksia on tarkasteltu empiirisesti eri tutkimuskentilld.
Esimerkiksi van Dijckin (2014) keskeinen datafikaation kritiikki liittyy juuri datahallintaan,
jossa niin yksityiset kuin julkiset instituutiot kdsittelevdt, yhdistelevdt ja tekevdt padtok-
sid ihmisten alustoille jattdman (meta)datan perusteella. Usein ihmiset eivdt kuitenkaan
ole itse tietoisia taustalla vaikuttavista prosesseista. Andrejevic (2019) puolestaan esittdd,
ettd datafikaation prosessien taustalla on usko datan ennustamisvoimaan ja algoritmien
ennalta maarittelemaan tulevaisuuteen. Talloin yksilon vaard toiminta pystytdan estamadn
jo ennen kuin mitdan jdrjestelmdn kannalta epdedullista tapahtuu. Tdmd on Andrejevicin
(2019) mukaan teknologista idealismia selkeimmillddn; usko siihen, ettd subjektin tietami-
nen ja halu voidaan ratkaista, kunhan (yksiléstd kerdtty) data ja siihen liittyvdt prosessit
ovat riittdvdn tarkasti spesifioitu ja ennalta mddritelty. Yksil6tasolla ennaltamadrittelyn pyr-
kimys ndkyy toimintahorisontin kapenemisena, mutta toisaalta subjektien ristiriitaiset halut
eivdt taivu kaikilta osin datajarjestelmien logiikkaan.

Kun on haluttu ymmartdad, minkdlaista toimijuutta dataistuminen tuottaa, on puhuttu
niin sanotusta datafioituneesta yksiléstda (Barassi 2019; Lupton 2019). Datasta tuotettu toi-
mijuuspositio onkin keskeinen silloin, kun haavoittuvuutta tarkastellaan datafikaation kon-
tekstissa. Myds Andrejevicin (2019) ajatus automatisoidusta mediasta johtaa dataistuneen
ja medioituneen digitaalisen subjektin ajatukseen. Hinen mukaansa ihmisten kokemukset
muotoutuvat nykyddn verkottuneen median kautta (esim. terveyssovellukset), jolloin sub-
jektin tassa hetkessd ja tulevaisuudessa tapahtuvaa toimintaa tulkitaan ja muokataan datan
avulla. Kun taas datafikaatiota on tarkasteltu elettyind kokemuksina dataistuneessa ympa-
ristdssd, huomiota on kiinnitetty affektien keskeisyyteen ihmisten aktiviteeteissa ja kohtaa-
misissa datan ja digitaalisten laitteiden kanssa (Sumartojo ym. 2016)

Yksilosta kerdttdvdd dataa on ldhestytty hallinnan sekd hallinnan tuottaman epdtasa-
arvon ndkokulmasta (Gangadharan 2012; Eubanks 2018). Vastaavasti yksilon nimedmistd
haavoittuvaksi voidaan pitdd erddnlaisena hallinnan keinona (Cole 2016, 261). Datavetoisen
kulttuurin tuottamia ongelmia on analysoitu erityisesti syrjinndn ja eriarvoisuuden ndko-
kulmista. Favaretton ja kumppanien (2019) systemaattinen kirjallisuuskatsaus osoittaa, ettd
datasyrjintdd on saattanut ilmetd esimerkiksi tydnhaussa ja luottopisteytyksessd. Eubanks
(2018) taas analysoi yhdysvaltalaisessa kontekstissa algoritmeihin perustuvan pddtdksen-
teon tuottamaa epdtasa-arvoa ja haavoittuvuutta. Hinen mukaansa jo valmiiksi heikom-
massa asemassa olevista ryhmistd kerdtddn dataa suhteellisesti enemman kuin muista
ja tdmadn pohjalta tehdddan todenndkdisyyksiin perustuvia pddtoksid. Tatd toimintatapaa
Eubanks kuvaa termilld kaksinkertainen haavoittuvuus. Ndin vaikkapa rikollisuuden ilmene-
mistd voidaan ennustaa tietyssd vdestdnosassa, johon sitten voidaan kohdistaa ennakoivia
toimia. Syrjintd on ndin ollen liitetty usein valmiiksi heikossa asemassa - tai haavoittuvina
- pidettyihin ryhmiin, joille datakdytdnnoista seuraa lisdd ongelmia.
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Hallinnan tai epdtasa-arvon sanastot eivdt kuitenkaan kata kaikkia erilaisia toimijuus-
positioita, joita dataistuneessa kulttuurissa syntyy. Nditd moninaisia positioita voidaan
ajatella Leen (2021) mukaan datasuhteina. Ne ovat paitsi yksilon kokemusta itsestda myos
suhteita erilaisiin data-alustoihin ja datan kiertoon alustojen ja yksildiden valilld. Kirjallisuu-
desta vaikuttaa kuitenkin puuttuvan nakoékulmia, joissa nditd datasuhteita, niiden muut-
tuvuutta ja seurauksia kdsiteltdisiin yksiléiden ndkékulmasta. Tassa artikkelissa emme ole
kiinnostuneita pelkdstddn kielteisistd kokemuksista vaan niistd erilaisista tavoista, joilla
luomme dataan ja datan kautta suhteita ja joilla niitd datan avulla mahdollisesti luodaan
meihin. Ndissd suhteissa myos digitaalinen subjektiviteettimme muotoutuu. Lahestymis-
tapa auttaa tunnistamaan haavoittuvuuteen liittyvdd moninaisuutta ja jasentdamdan digi-
taalisen eldmisen ontologiaa sellaisella tavalla, joka ylittda totutut dikotomiat datatalouden
kielteisistd tai myonteisistd vaikutuksista. Seuraavaksi esittelemme haavoittuvuuden kasit-
teen teoreettisen pohjan. Timan jdlkeen tarkastelemme sitd, miten tutkimuksessa on tdhdn
mennessa keskusteltu digitaalisten subjektien tunnekokemuksista alusta-ajassa.

Haavoittuvuus ja digitaalisten subjektien kokemuksellisuus

Haavoittuvuuden kdsitettd on kdytetty laajalti eri tieteenaloilla viime vuosikymmenind. Tyy-
pillisesti termi on sidottu populaatioihin tai vdestéryhmiin, jotka erottuvat niin sanotusta
valtavdestosta tai joita mahdollisesti madrittdd jokin toimintaa rajoittava puute, esimerkiksi
taloudellisessa niukkuudessa tai riippuvuussuhteissa eldminen. Poliittisessa keskustelussa
ja sosiaalityon kdytdanndissa haavoittuvuudella viitataan yleensa yksildihin tai ryhmiin, jotka
tarvitsevat tukea sosiaalisissa, terveydellisissd tai taloudellisissa ongelmissa (Virokannas,
Liuski ja Kuronen 2020). My0s lapsia ja idkkditd kuvataan usein haavoittuviksi (Fineman
2008, 6; Nikander ja Zechner 2006, 515). Koivusen ja kumppanien (2018) mukaan huma-
nististen ja yhteiskuntatieteiden sekd feministisen ja queer-tutkimuksen suuntautuminen
etiikan, ruumiillisuuden, affektin ja ontologian kysymyksiin on lisdannyt kiinnostusta haa-
voittuvuuden kdsitteeseen. He paikantavat kdsitteen tieteidenvdlisen liikehdinndn alkuvai-
heen moraalifilosofian ja poliittisen filosofian kentille 1980-luvulle, minka jdlkeen sitd on
tarkasteltu monilla tieteenaloilla, kuten sosiologiassa, oikeusteoriassa, etiikan tutkimuk-
sessa, ympdristotutkimuksessa, feministisessa filosofiassa ja mediatutkimuksessa. Haavoit-
tuvuus on saanut eri aloilla vaihtelevia merkityksia ja tulkintoja, mutta sitd on myds pidetty
kiistanalaisena kdsitteend.

Mediatutkimuksessa, feministisessa tutkimuksessa ja laajemmin yhteiskuntatieteissa -
tutkimuskentdt, joihin myos tekstin kirjoittajina vahvimmin paikannumme - haavoittuvuus
ymmadrretddn usein ontologiaan kytkeytyvana kdsitteend. Haavoittuvuus on toisin sanoen
olotila, jonka kaikki ihmiset jakavat. Fineman (2008) on ehdottanut, ettd tillainen nike-
mys haavoittuvuudesta haastaa yksiulotteista liberaalin yksilén paradigmaa, jossa ihmiset
ndhddan herkadsti joko autonomisina ja pdarjddvind yksiléind tai vastaavasti avun tarvitsi-
joina. Finemanin mukaan sellaiset institutionaaliset kdytannot, jotka pyrkivdt reagoimaan
haavoittuvina pidettyjen ihmisryhmien olotilaan, tuottavat itsessddn luonnollistettua aja-
tusta haavoittuvista joukoista. Toisaalta ajatus haavoittuvuudesta ontologisena ihmiseld-
man perustana on saanut feministisen tutkimuksen sisdlla myos kritiikkid, koska ihmisten
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sosiaaliset asemat eroavat todellisuudessa suuresti. Cole (2016, 266) perddankuuluttaakin
episteemisen haavoittuvuuden termilld, kuinka empiirisessd tutkimuksessa tarvitaan tie-
toa eriarvoisuutta ja haittaa lisddvistd haavoittuvuuksista. Koivusen ja kumppanien (2018)
mukaan haavoittuvuus liitetddn ldntiseen 2000-luvun ajankuvaan, jolloin siitd muotoutuu
taustalla vaikuttava tunne ja odotus. Turvallisuuden lisddminen — esimerkiksi laaja-alaisella
datavalvonnalla toteutettuna — puolestaan ndhddan nykyajan vastauksena tamdnkaltaiselle
ambivalentille haavoittuvuudelle (ks. Cole 2016, 264).

Dencik (2018) esittdd, ettd datavetoisesta kulttuurista puhuttaessa olisi valttamatonta
luoda vastapainoa sitd hallitsevalle valvontarealismille ja sen itsestddnselvyydelle. Han
ehdottaa kuvittelemaan vaihtoehtoisia mahdollisuuksia ja yhteiskunnallisia toiminta-
tapoja kasvavan datavalvonnan haastajaksi. Haavoittuvuuden ndakékulmasta on olennaista
tarkastella, miten yksil6llistd kokemusta on sanoitettu dataistuvaa yhteiskuntaa kdsitte-
levissd teksteissd. Kennedyn (2018, 18) mukaan datan keruun ja sen varastoimisen rdjdh-
dysmadisestd kasvusta huolimatta on pohdittu ylldttavan vdhan sitd, mitd ihmiset datasta,
sen kerddamisestd ja hyddyntdmisestd ajattelevat. Tama johtuu siitd, ettd datakdytdntoihin
liittyvien tunteiden ja kokemusten tutkiminen on haastavaa. Eri toimijoiden datakdytdn-
not ovat ensinndkin usein lapindkymattomia ja toiseksi tiettyja tietoteknisid termeja, kuten
algoritmia, voidaan pitdd monimerkityksellisind ja liikkeessa olevina. (Steedman, Kennedy
ja Jones 2020, 822-823; Seaver 2017.) Esimerkiksi Ruckensteinin ja Granrothin (2020, 17)
tutkimukseen osallistuneiden ymmarrys algoritmeista liittyi kiintedsti siihen, miten algo-
ritmeista puhutaan koulussa, mediassa ja ystdavien kesken. Niin algoritmien kuin ihmisista
kerdttdavdn ja ihmisten tuottaman datan kasvanut rooli on osaltaan tuottamassa haavoittu-
vuutta, mutta yhta lailla ihmisten tavat toimia dataistuneessa mediaympadrist6ssa ja niihin
liitetyt merkitykset vaikuttavat siihen, millaisissa tilanteissa ja suhteissa haavoittuvuutta
tunnistetaan ja kohdataan.

Vaikka tutkimusasetelmat ja metodit eroavat eri tutkimuksissa, digitaalisten subjektien
kokemuksissa ovat toistuneet verrattain usein pelon ja epdtietoisuuden tunnesanastot (Lup-
ton ja Michael 2017, 266; Ruckenstein ja Granroth 2020, 18). Luptonin ja Michaelin tutki-
muksessa (2017) osallistujat kdsittelivat ja myos kuvittelivat yhdessa erilaisia datakdytdntoja
ja dataa prosessoivia laitteita. Tutkijoiden mukaan osallistujat eivdt kuitenkaan osanneet
tarkemmin artikuloida sitd, millaisia seurauksia datan kerdaamiselld ja datan liikkuvuudella
voisi olla. Shklovski ja kumppanit (2014) toteavat puolestaan, ettd sovellukset tuntuvat kar-
mivilta, epamiellyttdviltd tai “kuumottavilta” (creepy), koska niiden datan keruu ei ndy ulos-
pdin ja koska kdyttdjdt eivat ole tdysin selvilld millaista dataa laitteet kerddvadt, mitd datalla
tehddan ja kenen toimesta.

Kysymys yksityisyydestd on kenties merkittdvin kiintopiste, jonka lapi datafikaatioon
ja datavalvontaan liittyvid huolia on niin mediassa kuin tutkimuksessa kasitelty (ks. Sirk-
kunen 2016). Kun internettutkimuksessa on haluttu kiinnittdd huomiota digitaalisen sub-
jektin kokemukseen, nimenomaan yksityisyyteen liittyvat kysymykset ovat nousseet esille.
Tdssd yhteydessd on puhuttu yksityisyysparadoksista eli siitd, ettd ihmisilla on huoli omasta
yksityisyydestd, vaikka heidan kaytdksensd verkossa ilmentdisikin pdinvastaista (ks. Barnes
2006; Draper ja Turow 2019). Shklovskin ja kumppanien (2014, 2354) mukaan yksityisyyspa-
radoksin kdsite ei kuitenkaan tavoita nykyista tilannetta, jossa ihmiset kyllda haluavat enem-
man kontrollia ja Idpindkyvyyttd, mutta kokevat, etteivit voi vaikuttaa asioihin.
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Tyypillisesti ihmiset pitdvat erilaisia datakdytant6jd vahdisempdnd huolena silloin, kun he
kokevat, ettei heilld itsellddn ole piiloteltavaa (Ajana 2020, 21; Ruckenstein ja Granroth 2020,
18; Hintz, Dencik ja Wahl-Jorgensen 2018, 114). "Ei piiloteltavaa, ei peldttavad” -ajatus liittyy
erityisesti kysymykseen yksityisyydesta ja yksityisyyden loukkaamisesta. Ajatusta voi Wahl-
Jorgensenin ja kumppaneiden (2017, 752) mukaan pitdd arkijarkisend vastauksena erilais-
ten yhteiskunnallisten uhkien torjunnalle ja minimoimiselle. Dencik (2018) luonnehtii data-
valvonnan ympdrilld kiertdvdd diskurssia valvontarealismiksi, jolle on endd vaikea kuvitella
vaihtoehtoja, vaikka dataa kerddamadlld harjoitettu valvonta rajoittaakin ihmisten vapautta.
Tatd ilmiota voidaan kutsua myds datadoksaksi, jolla viitataan siihen, ettd datan kerdami-
sestd ja jakamisesta on tullut luonnollistettua, normaalia ja valttamattomaksi koettua (Smith
2018). Kun datasta tulee doksa, myds siihen liittyva valtadynamiikka luonnollistuu.

Subjektin kokemusta dataistuvasta yhteiskunnasta ja siihen liittyvdd tunnemaisemaa
jdsennetdadn myods luottamuksen termilld. Steedman ja kumppanit (2020) tarkastelevat
ihmisten kokemuksia institutionaalisista datakdytanndista ja liittavdt ne ymparistoén ja vuo-
rovaikutuksen muodostamiin monimutkaisiin suhteisiin. Heidan mukaansa ihmisten huolet
liittyen datan kerddmiseen, prosessointiin ja kiertoon voivat aiheuttaa sen, etta tiettyjen ins-
tituutioiden datakdytant6ihin ei luoteta, vaikka itse instituutiota pidettdisiin arvossa. Tutki-
mustulokset osoittavat, ettd kahtiajako luottamukseen ja epdluottamukseen ei tavoita kyllin
selkedsti ihmisten suhtautumista institutionaalisten toimijoiden tapaan kdsitelld dataa, kun
pelissd on samanaikaisesti laajempi dataympdristo.

Aiempi tutkimus viittaa myos siihen, ettd datafikaatioon liittyvid kuluttajien ja kansa-
laisten kokemuksia ei pidd ymmadrtaa yksioikoisesti huolten ja kielteisyyden kautta. Ihmiset
pitdvdt esimerkiksi kohdennetun mainonnan osuvuudesta ja ajankohtaisuudesta (Rucken-
stein ja Granroth 2020, 20). Luptonin ja Michaelin (2017, 263) tutkimukseen osallistuneet
keksivdt datavalvonnalle myonteisid puolia, joiden pohjalta datan omistajuus on hyétyjen ja
haittojen arvioinnin ndakdkulmasta keskeistd. Ajanan (2020) tutkimus itsensd mittaamisesta
tuotti vastaavia tuloksia. Ihmiset kokevat henkil6kohtaista dataa tuottavat laitteet ja sovel-
lukset omaa terveyttddn parantaviksi, eivdtkd he ole kovinkaan huolissaan yksityisyyteen ja
dataan kerddmiseen liittyvistd kysymyksistd. Tastd poikkeuksena olivat kuitenkin yhdysval-
talaiset vastaajat, jotka olivat huolissaan siitd, ettd vakuutusyhtitt saattaisivat kdyttda dataa
heitd vastaan (emt., 18).

Datan keraamiseen, kdyttoon ja valvontaan liittyva tutkimus osoittaa eri nakdkulmista,
miten digitaalista subjektia valvotaan, hallitaan, mddritelladn ja ohjaillaan datan kautta.
Toisaalta tutkimus osoittaa, kuinka datan keruun voidaan myos kokea helpottavan elamaa
tai parantavan sen laatua. Seuraavaksi avaamme metodologisia ratkaisuja, joiden pohjalta
rakensimme oman analyysimme haavoittuvuudesta datafikaation kontekstissa.

Metodologia

Analyysissa tarkastelemme, millaisia haavoittuvuuksia digitaalisiin subjekteihin ja toimin-
taympdrist6ihin on liitetty ja miten haavoittuvuuden kdsitettd on madritelty datafikaation
kontekstissa yhteiskunta- ja viestintdtieteellisessa tutkimuksessa. Datafikaation kontekstilla
tarkoitamme datavetoisesti toimivia mediaympadristdja ja niihin liittyvad datan kerddamista ja
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kiertoa sekd niissd muodostuvia toimijuuksia. Tassda mielessa sovitamme yhteen datafikaa-
tion tutkimusta ja digitaalisen subjektiuden haavoittuvuuteen liittyvaa tutkimusta.

Ldhdimme liikkeelle perehtymadlld aihepiiristd 16ytyvadan kirjallisuuteen, jotta saisimme
muodostettua ilmidstd tarvittavan laajan kuvauksen (ks. Salminen 2011, 6). Emme pyrki-
neet kattavan kirjallisuuskatsauksen tekemiseen vaan I6ytdmadan sellaista haavoittuvuutta
kdsittelevad tutkimuskirjallisuutta, jossa yksiléiden kokemusten moninaisuutta ja neuvotte-
lua suhteessa dataan ja datafikaatioon tuotaisiin esille erilaisissa arjen konteksteissa. Valit-
simme aluksi kdytettdvat tietokannat sekd relevantit hakutermit. Kivimme lapi merkittavat
yhteiskunta- ja viestintdtieteiden tietokannat, joita olivat EBSCO (Communication & Mass
Media Complete ja Sociology Source Ultimate), JSTOR, ProQuest (Social Science Premium
Collection) ja ISI Web of Science. Lisdksi suoritimme haut kahden merkittavan julkaisijan,
SAGE:n ja Taylor & Francisin (Online) tietokannoista. Kivimme myds ldpi suomalaiset leh-
titietokannat, Arton, Elektran ja Journal.fi:n, jotka eivdt kuitenkaan tuottaneet olennaisia
tuloksia. Kdytimme kolmea eri hakulauseketta. Useita hakulausekevaihtoehtoja testattiin
kaikissa tietokannoissa ennen varsinaisia hakuja, ja lopullisiksi termeiksi valittiin:

(datafication OR dataveillance OR dataism) AND vulnerability*

“digital vulnerability”

("digital divide” OR "digital inequality”) AND vulnerability*

Tehdyt haut erosivat toisistaan jossain madrin riippuen tietokantojen ominaisuuksista.
Pyrimme rajaamaan hakuja julkaisujen abstrakteihin ja asiasanoihin, mutta kaikissa tieto-
kannoissa nditd toimintoja ei ollut mahdollista kdyttdad. Tamadn vuoksi tekstien kdytannon
seulonta riippui my®ds siitd, kuinka tarkasti hakulausekkeita oli mahdollista taismentdd. Suo-
menkielisten tekstien lisdksi rajasimme haut koskemaan englanniksi kirjoitettuja vertais-
arvioituja artikkeleita ja kirjalukuja tammikuusta 2015 joulukuuhun 2020. Lisdksi tdyden-
simme aineistoa manuaalisen haun menetelmdlld kdyttden apuna datafikaatiota kasittele-
vien julkaisujen ja jo haettujen artikkeleiden kirjallisuusviitteita.

Emme asettaneet artikkeleille metodologista seulaa kuten edellyttaneet niiden kasittele-
van tiettyjd aihepiireja tietyistd empiirisistd tai teoreettisista asetelmista kdsin. Julkaisuilta
ei myoskddn vaadittu haavoittuvuuden kasitteellistd pohdintaa tai mddrittelyd. Pidimme
kiinni siitd, ettd artikkelien tuli liittyd datavetoisen kulttuurin ilmididen tutkimiseen nyky-
maailmassa. Toiseksi edellytimme, ettd termind haavoittuvuus esiintyy teksteissa useammin
kuin kerran ja ettd se liitetddn ihmisiin, heiddn toimijuuteensa tai kokemuksiinsa. Seulon-
taprosessimme oli tastd huolimatta tulkinnallinen, jolloin kirjoittajien vdlinen keskustelu ja
ndkemysten yhteensovittaminen oli olennainen osa tekstien seulontaa.

Aihealueiden ndkdkulmasta I6yha seula tarkoitti sitd, ettd katsaukseemme valikoitui niin
viestinndn ja median tutkimusta, sosiologista tutkimusta, feministista tutkimusta, queer-
tutkimusta, oikeus- ja terveystieteisiin paikantuvaa tutkimusta, kuluttajatutkimusta kuin
kulttuurimaantiedettdkin. Terveyssovelluksia ja terveyttd kasittelevd tutkimus ndyttdytyy
melko hallitsevana tutkimusalueena datafikaatiotutkimuksessa, mutta omaan tarkaste-
luumme valikoimme soveltuvin osin mukaan vain sellaista terveyteen ja hyvinvointiin liit-
tyvad tutkimusta, jossa oli kyse haavoittuvuudesta joko osana digitaalista subjektiutta tai
oman datan tuottamista.

Analyysilukujen kirjoittamiseksi pohdimme ensin aineiston aihealuepohjaista ryhmitte-
lyd. Koska haavoittuvuuteen ja digitaaliseen subjektiuteen sisdltyvat kdsitykset ja keskuste-
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lut olivat aihealueiden sisdlla kuitenkin kovin erilaisia, muodostimme temaattiset kokonai-
suudet, joiden sisdlld vallitsee samantapainen ndkdékulma haavoittuvuuteen. Ndiden ndko-
kulmien muodostamiseksi luimme ensin kaikki kriteerejamme noudattavat tekstit jakaen
ne neljdn kirjoittajan kesken. Taman jdlkeen muodostimme yhdessad neljd teemaa, jotka kat-
toivat julkaisujen pddasialliset ldhestymistavat datafikaation kontekstissa kuvattuun haa-
voittuvuuteen. Analyysiprosessin seuraavassa vaiheessa kukin kirjoittaja sijoitti lukemansa
tekstit tietyn teeman alle ja otti pddvastuun yksittdisen teemakokonaisuuden tekstien lahi-
luennasta ja osion kirjoittamisesta, minkad jdlkeen tulkinnat tarkistettiin kaikkien kirjoitta-
jien kesken. Joidenkin tekstien osalta teemoittelu edellytti useita lukukertoja. Julkaisujen
joukossa on my0s tekstejd, joita voisi hyvin kdsitelld useamman kuin yhden teemakokonai-
suuden alla.

Samoja teemoja tarkasteltiin eri tieteenalojen sisdlld eri ndkékulmista, mutta myos yksit-
tdisten artikkelien nakékulmat vaihtelivat. Aineistoldhtdisen teemoittelun avulla tuotimme
kukin teemoitteluun perustuvan tarkemman listauksen siitd, millaiset haavoittuvuuden
ndkoékulmat teksteissd korostuvat. Ndiden ldhiluenta- ja tulkintakierrosten jdlkeen nime-
simme nelja teemakokonaisuutta: 1) datavalvonnan tuottamat haavoittuvuudet, 2) data tie-
tdmisen tapana ja osallisuutena, 3) digitaalisten subjektien kategorisointi ja nakyvyyden
sddtely, ja 4) haavoittuvuus suhteessa autonomiaan ja ontologiaan. Esittelemme seuraa-
vaksi ndma teemakokonaisuudet havainnollistaen kutakin teemaa tarkastellun kirjallisuu-
den kautta. Lopuksi ehdotamme, milld tavalla haavoittuvuutta voisi hyddyntda teoreet-
tisena kdsitteena silloin, kun tarkastellaan digitaalista subjektiutta ja lasndoloa dataistu-
neessa mediassa.

Datavalvonnan tuottamat haavoittuvuudet

Datavalvonnan tematiikka on ollut datatutkimuksen keskiossa, minka vuoksi ei ollut kovin
ylldttavad, ettd myos haavoittuvuutta on kdsitelty tdssd yhteydessd. Datavalvonnalla (data-
veillance) voidaan tarkoittaa kaikkea henkil6kohtaisesta tietovalvonnasta kokonaisten
populaatioiden tietojen kerddmisen ja seurannan kdytantdihin. Aihepiirin tutkimus 16ytaa
myds kaiken aikaa uusia alueita (Couldry ja Yun 2018.) Haavoittuvuus ilmenee tutkimuk-
sessa kaksisuuntaisesti: yhtddltd se kdsitetdan populaatioiden ominaisuudeksi, jolloin tut-
kitaan populaatioon kohdistuvaa datavalvontaa (teknologiaa, kdytantdjd tai etiikkaa), tai
sitten datafioidaan haavoittuvuutta (Schoemaker ym. 2021) ja kuvataan dataa, jonka avulla
ihmisten todellinen haavoittuvuus on mahdollista osoittaa (social datafied sorting). Data-
fikaation ja datavalvonnan tuottama haavoittuvuus, yksityisyyden suojaamisen tarve siihen
liittyvine teknologioineen seka niiden kdytté6n paikantuvat eriarvoisuudet voivat olla myds
tutkimuksen ldhtokohta (esim. Brough ja Martin 2020).

Ymmarretadan haavoittuvuus sitten lahtokohtana tai tutkimuksen tuloksena, haavoittu-
vuuteen liittyvat datakokeilut ja niiden legitimointi ovat keskeisia ndkdkulmia viime vuosien
kriittisessa datatutkimuksessa. Kun esimerkiksi massiivisten tietojdrjestelmien ja louhinta-
ohjelmien mahdollistamien valvontatekniikoiden jatkuvaa yleistymistd tarkastellaan haa-
voittuvuuksien nakdkulmasta, keskeiseksi ndkdkulmaksi nousee legitimaatio. Teoreettisim-
missa artikkeleissa puretaan datafikaatioon liittyvien "humanitaaristen kokeilujen” etiikkaa
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ja seurauksia (mm. Vannini, Newell ja Gomez 2019; Ponzanesi 2019; Valentine 2019). Esimer-
kiksi biometriseen valvontaan liittyva kontrolli ja eriarvoisuus nostetaan esille queer-tut-
kimuksen piirissd mutta myds pakolaisuuteen ja siirtolaisuuteen liittyvissd tutkimuksissa.

Maailman pakolaistilanne ja valtioiden vdlinen muuttoliike on nostanut tutkimuksen
kohteeksi liikkuvien kansanryhmien lisidntyneen valvonnan ja tietojen kerddmisen. Tama
ndkyy eri puolilla maailmaa tehdyissd tapaustutkimuksissa, joissa pohditaan muun muassa
haavoittuvassa asemassa olevien pakolaisten ja siirtolaisten yksityisyyden suojaamisen
ongelmia ja heitd koskevan vdest6tiedon kerddmisen ja hyddyntamisen etiikkaa. Artikke-
leissa pohditaan esimerkiksi datapohjaisia seulontakdytantdjd, erilaisten toimenpiteiden
kohdentamiskdytdntdjd (esim. Vannini, Newell ja Gomez 2019) tai pakolaisten kokemuksia
ja ndkékulmia humanitaaristen jdrjestdjen ja viranomaisten hyddyntdmiin digitaalisiin iden-
tifiointijdrjestelmiin liittyen (Ajana 2020; Ponzanesi 2019; Baack 2015). Yhteista on haavoit-
tuvuuden ilmeneminen siind, ettd datan keruun kohteilla ndyttdd olevan vdahan tai minimaa-
lisesti tietoa heitd koskevan datan kdytosta ja hallinnoimisesta.

Politiikan tutkimuksen alueella puolestaan nousee esille biometristen tietojen kerda-
miseen, rajavalvontaan ja kansalaisuuteen liittyvid kysymyksid. Datavalvonnan muotojen
ilmaantumisen on katsottu muokkaavan haavoittuvina pidettyjen ryhmien hallintaa. Tata
kuvataan ja haastetaan haavoittuvina pidettyjen ryhmien valvonnan muotoja koskevissa
case-tutkimuksissa, joissa avataan esimerkiksi kodittomien, pakolaisten, vanhusten tai
maahanmuuttajien tilanteita datavalvonnan kohteina. Tarkastelussa ovat myos big datan
ja ennakoivan analytiikan kdyttoé ja niihin liittyvien riskien tunnistaminen erilaisten haa-
voittuvuuksien ndkokulmasta. Tutkimuksissa kasitelladn esimerkiksi sitd, kiinnitetadnko
algoritmien politiikkaa pohdittaessa tai algoritmeja eri tavoin hyédynnettdessa riittavdsti
huomiota siihen, miten haavoittuvat ryhmat ndissa ndkyvat. Big datan ja tekodlyn hyddyn-
taminen sosiaalisen valvonnan vdlineind esimerkiksi julkishallinnossa avaa nakdkulmia haa-
voittuvuuteen paitsi jarjestelmien ja datan osalta myos vdestéryhmiin liittyvind haavoittu-
vuuksina — esimerkiksi tietojen, taitojen ja tietdmisen puutteen mutta my6s yksityisyyden
suojan toteutumisen ndkdkulmasta. Kun esimerkiksi rikosoikeudellista ja sosiaalihuoltojdr-
jestelmiin liittyvda tietoa yhdistetddn, viranomaisvalvonta voi vahvistaa jo olemassa olevia
haavoittuvuuksia tai synnyttdd uusia (esim. Valentine 2019; Clarke, Parsell ja Lata 2020).

Datavalvonnan ja erilaisten ihmisiin ja ihmisryhmiin liittyvien haavoittuvuuksien yhte-
ydet nousevat esille myos dlykaupunkeja ja niiden valvontateknologiaa koskevassa tutki-
muksessa. Alykaupunkisuunnittelun yhteydessi haavoittuvuudessa voi olla kyse siiti, ettd
havaitaan syrjdytyneitd ryhmid ja yhteis6ja koskevan datan puuttuminen tai sen kerddmisen
vaikeus sekd ndiden ryhmien ndkymattdmyys dataprosesseissa (Heeks ja Satyarupa 2019).
Jameson ja kumppanit (2019) puolestaan nostavat tutkimuksessaan esille dlykaupunkeihin
liittyvdt konkreettiset huolet: oman ja muiden yksityisyyden, teknologian kanssa parjaa-
misen sekd oman identiteetin hallinnan mahdollisuudet. Hatuka ja Toch (2017) toteavat,
kuinka henkilékohtaisen datan tuottamiseen liittyvastd jatkuvasta ndkyvilld ja valvonnan
alla olemisesta on tullut dlykaupunkisuunnittelussa normalisoitua, mika aiheuttaa yksilo-
tasolla haavoittuvuutta. Alykaupunkien algoritmeihin liittyvit eettiset kysymykset, kuten
datakdytdnt6jen ja pddtoksenteon Idpindkyvyys tai tekodlyyn upotetut arvot, ovat haavoit-
tuvuuksien ndakdkulmasta keskeisid (Brauneis ja Goodman 2017). Haavoittuvuuden kokemus
ja sen jakaminen voivat myds tarjota esimerkiksi marginalisoiduille ryhmille vdyldan vas-
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tustaa neutraaliksi miellettyd datahallintaa, joka ei todellisuudessa huomioi kaupungeissa
eldvien ihmisten moninaisuutta. Haavoittuvuuden, luottamuksen ja tastd syntyvdn neuvot-
telun seurauksena ihmisten on mahdollista kuvitella kaupunkiympdrist6jd eri tavalla. (Key-
molen ja Voorwinden 2020, 249.)

Haavoittuvuudesta on myds keskusteltu silloin, kun valvontakulttuuri ja sen kautta tuo-
tettu tieto normalisoituu osaksi arkea (Hermida ja Herndndez-Santaolalla 2020). Tdssd yhte-
ydessd on kiinnitetty huomiota datakdytantdihin sitoutumisen emotionaalisiin ulottuvuuk-
siin (Keymolen ja Voorwinden 2020). Lupton ja Williamson (2017) ovat koonneet tutkimusta
lasten asemasta ja oikeuksista datavalvonnan kohteina ja osoittavat, millaisia haavoittu-
vuuksia perheiden sisdlld voi syntyd. Keymolenin ja Van der Hofin (2019) tutkimuksen perus-
teella taas dlylelujen valmistajat, leikin tuottamaa dataa kerdavdt kolmannet osapuolet tai
lasten vanhemmat voivat potentiaalisesti loukata lasta ja hdnen oikeuksiaan, kuten oikeutta
henkil6tietojen suojaan tai yksityisyyteen. Etenkin etnografiset tutkimukset muistuttavat,
ettd olisi tarkedd tutkia tietoisuutta datavalvonnasta ja sen kohteeksi joutumisesta osana
arkisia kdytantéja (Hermida ja Hernandez-Santaolalla 2020).

Kun dataistumisen ja datafikaation mydétd syntyvid haavoittuvuuksia tarkastellaan val-
vonnan ja kontrollin ndkdkulmasta, kiinnittyy huomio yhtddltd digitaalisten subjektien
mahdollisuuksiin tulla tietoiseksi valvonnasta ja toisaalta datavalvonnan vaikutuksiin hei-
ddn toimijuuksiensa muotoutumisessa. Datavalvonnan ja haavoittuvuuksien ndkékulmasta
kiinnostavat eettiset keskustelut liittyvdt valvonnan ja yksiléiden toiminnan ennakoinnin
suhteisiin, eriarvoisuuskysymyksiin sekd datavalvonnan kokemuksellisiin ulottuvuuksiin.

Data tietimisen tapana ja osallisuutena

Haavoittuvuus tulee esille myds, kun dataa ja datakdytdntéjd lahestytdan tietamisen, osaa-
misen ja osallisuuden ndkékulmista. Esille nousevat kysymykset datan ja siitd tuotetun tie-
don suhteesta ja sen aiheuttamasta haavoittuvuudesta. Talléin puhutaan usein digitaalisesta
ja dataan liittyvdstd epdtasa-arvosta. Dataan liittyva epdtasa-arvo kytkeytyy siihen, keilld on
pddsy dataan, oikeus tulkita dataa (ja maailmaa sen avulla) tai mahdollisuus kontrolloida
datavirtoja (Cinnamon 2019). Taustalla on ajatus, ettd epdtasa-arvoiset mahdollisuudet tul-
kita ja hallita dataa aiheuttavat epdtasa-arvoisesti jakautuvia yhteiskunnallisia toiminnan
mahdollisuuksia ja siten haavoittuvuutta. Cinnamon (2019) kutsuu tdta tietamisen uudeksi
digitaaliseksi kuiluksi (new digital divide of knowing). Kyse on myds valtasuhteista. Esimer-
kiksi Marlin-Bennettin (2016) mukaan digitaalisten subjektien tuottama ruumiillinen infor-
maatio on aina kytkdksissa konkreettisiin ihmiskehoihin, jolloin datan kerddmiseen, siirtd-
miseen ja tulkintaan sisdltyy valta-asetelmia. Han nostaa pankkien kautta tehtyd rahanpesua
tunnistavat algoritmit esimerkiksi tilanteesta, jossa dataa kerdtdan ja tulkitaan kdyttdjilta
salassa. Keskeiseksi nousee kysymys, keilld on mahdollisuus pddstd kdsiksi dataan ja sitd
kautta tulkita sitd tietona.

Teksteissd, joissa haavoittuvuutta ldhestytddn digitaalisen epdtasa-arvon ndkékulmista,
pohditaan, keitd erilaiset digitaaliset laitteet ja data-alustat sekd niihin liittyvdt politiikat
hyddyttavat ja ketkd puolestaan suljetaan ulos. Ulossulkeminen liittyy usein puutteelli-
seen dataosaamiseen, kun esimerkiksi voimauttavaksi ja osallisuutta lisddvdksi aiottu ICT-
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ratkaisu onkin suunniteltu vain valtavdeston tarpeita silmdlld pitden (Kamath 2018). Ndissa
tutkimuksissa haavoittuvuutta voidaan kdyttda kuvailevana termind tietyista ihmisryhmista,
joiden eldmadntilanteessa on taloudellisia, sosiaalisia tai toimintakykyyn liittyvid haasteita.
Talléin voidaan puhua my0s datataidoista. Esimerkiksi Sourbati ja Behrendt (2020) nostavat
esille idn merkityksen puutteellisten datataitojen yhteydessa. Helsperin ja Reisdorfin (2017)
Ruotsissa ja Isossa-Britanniassa toteutetussa pitkittdistutkimuksessa taitojen ja pddsyn
ohella my6s motivaatioseikat tuottavat osaltaan digitaalista ekskluusiota. Ulossulkeminen
ilmenee tdlléin internetin kdyttamattémyytend. Haastavaksi tilanteen tekee se, ettd tutki-
muksen perusteella ulossulkeminen on juurtunut aiempaa selvemmin haavoittuviksi nimet-
tyihin ryhmiin, kuten matalasti koulutettuihin, eldkeldisiin, ty6ttémiin tai sosiaalisesti vetdy-
tyneisiin ihmisiin. Tutkijat luonnehtivatkin nditd ryhmia “digitaaliseksi alaluokaksi” (Helsper
ja Reisdorf 2017), eli sosioekonomisesti huonossa asemassa oleviksi, joille digitaalinen osal-
lisuus ei vdlttamattd ndyttdydy erityisen tavoiteltavana asiana.

Toisaalta digitaalisten alustojen kautta tuotetaan myds tilanteita, joissa yksilo padsee
osalliseksi alustasta, mutta hanesta kerdttavan datan avulla kavennetaan hdnen toiminta-
mahdollisuuksiaan, esimerkiksi (iberisaationa tunnetun datalogiikan avulla. Tdlléin jo entuu-
destaan heikossa asemassa olevaa tyontekijda kontrolloidaan ja toimintamahdollisuuksia
rajoitetaan digitaalisen jdrjestelmdn ansaintalogiikan ehdoilla. Tdmad aiheuttaa yksilétasolla
haavoittuvuutta esimerkiksi niin, ettd vapaa-aikaa ei kdytdnnossd ole. Usein tdssd yhtey-
dessda puhutaankin nykypdivan orjatydvoimasta, minkd nimenomaan dataan perustuvan
alustan kdyttd mahdollistaa (Firmino, de Vasconcelos Cardoso ja Evangelista 2019). Esinei-
den internet -palvelujen yhteydessd epdtasa-arvo ndkyy puolestaan esteellisend pddsyna ja
puuttuvina kdyttotaitoina. Tdlldin haavoittuvuus maddrittyy epdtasa-arvoisina osallistumisen
mahdollisuuksina (van Deursen ym. 2021).

Haavoittuvuus digitaalisena epdtasa-arvona ja erisuhtaisina osallistumisen mahdollisuuk-
sina tulee esille myds erilaisilla hyvinvointiin liittyvilld data-alustoilla. Terveysteknologia-
alustojen kdytdn yhteydessa on puhuttu niin sanotuista datafiteista eli yksiloistd, jotka ovat
datataidollisesti kyvykkditd ja sosioekonomisesti hyvdssd asemassa (Charitsis 2019). Tall6in
he pddsevadt osallisiksi oman hyvinvointinsa hallinnasta. Vapaaehtoinen hoivaan tahtdava
oman datan kerddminen voi kuitenkin aiheuttaa haavoittuvuutta. Catlaw ja Sandberg (2018)
tarkastelevat vapaaehtoista datan kerryttamistd quantified self -kulttuurissa. Itsed ja omaa
hyvinvointia koskevaa dataa kerdtdan sekda oman olotilan parantamisen (self-care) ettd sen
hallinnankin (self-government) nimissa. Tamd on oleellinen osa datafikaation kulttuuria ja sen
infoliberaalia regiimid. Ideaali infoliberaali kansalainen haluaa kerdtd itseddn koskevaa dataa
ja osaa sitd myos hyddyntdd. Tdllainen datan kddntaminen toiminnaksi (Catlaw ja Sandberg
2018, 17) voi lisdtd itseymmadrrystd ja toimii keskeisend itsehoivan vdlineend. Koska datan
kerddminen erilaisten sovellusten avulla on kuitenkin usein hyvin pelillistettyd ja viihdyttd-
vad, yksilo voi suostua datan kerryttdmiseen myds vain huvin vuoksi, vaikka ndin tuotettu
data olisikin hdanelle epdedullista. Haavoittuvuutta aiheuttaa omadatan kerddmisen helppous
jaarkipdivdistyminen, vaikka sitd alun perin olisi kerdtty oman olotilan parantamisen nimissa.

Tutkimuksessa on nostettu esiin myds alustojen edellyttdima digitaalisen osallistumisen
pakko (Loubere 2017) ja siihen liittyvd datalla hallinta. Tdstd esimerkkind on usein mainittu
Kiinan sosiaalisen luototuksen jdrjestelmdn suunnitelma, joka voi aiheuttaa epdtasa-arvoa
ja riistoa yksilon tasolla (emt.). Toisaalta nuoret aikuiset kokevat sisdllén jakamisen sosiaa-
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lisessa mediassa niin tdrkedksi, ettd yksityisyyteen tai kontrolloimattomuuteen liittyneet
huolet ovat toissijaisia (Hermida ja Herndndez-Santaolalla 2020). Haavoittuvuus ei tule tdl-
16in esiin niinkdaan kysymyksenad siitd, kuka pddsee osalliseksi erilaisista alustoista ja palve-
luista, vaan siind, etta ndiden ulkopuolelle on oikeastaan mahdotonta asettua. Dataistuneen
ympdristdmme voidaan ndhda muokkaavan sosiaalisia maailmoja niin sanotuiksi datamaail-
moiksi, joilla on omat tietdmisen tapansa ja toimintamahdollisuutensa ja joihin osallistumi-
seksi tarvitaan moninaista datan lukutaitoa (Gray, Gerlitz ja Bounegru 2018).

Datafikaation aiheuttama haavoittuvuus voi siis olla toisaalta epdtasa-arvoista padsya eri-
laisiin digitaalisiin palveluihin tai aineistoihin ja sitda kautta tuotettuun tietoon itsestamme
mutta myds datavetoisen kulttuurin edellyttdmaa digitaalisen subjektin nakyvilld olemista.
Talléin haavoittuvuus kytkeytyy kiinnostavasti kysymykseen subjektin toimijuudesta ja
siitd, onko haavoittuvuus Idhtdkohtaisesti jokaisen digitaalisen subjektin ominaisuus.

Haavoittuvuuden tematiikka suhteessa tietimiseen ja yksilon tietoon itsestddn nousee-
kin esille, kun on tutkittu erilaisia hoivaan perustuvia sosiaalisia suhteita. Thornham (2019)
esimerkiksi analysoi, kuinka hoivan sosioteknisissd systeemeissa yksiléstda muodostetaan
datapohjainen versio. Kerdtyn datan perusteella muodostetaan kuva yksilén tilanteesta, ja
esimerkiksi terveydenhuollon toimenpiteet mitoitetaan taman pohjalta. Tdlldin vaikkapa
oikeanlainen ditiys madritelldan datapohjaisesti. Ndin mddritelty kuva ei kuitenkaan vas-
taa yksilén omaa elettyd kokemusta ja kdsitystd omasta identiteetistd. Thornham kayttadd-
kin tdssa yhteydessd termid algoritmiset haavoittuvuudet. Tdlloin haavoittuvuutta aiheuttaa
datapohjaisen ymmarryksen ja itseymmadrryksen epdsuhta mutta mydés yksilon hallintaan
tahtddva toiminta. (Thornham 2019.) Dataan perustuva valvonta on tdssdkin tietimisen
tavassa keskeinen toimintaperiaate. Talléin puhutaan yksil6ille koituvasta haavoittuvuu-
desta, mikd madrittyy kaventuvana yksilon itsemddradmisoikeutena.

Kun dataistumisesta koituvaa haavoittuvuutta tarkastellaan tietamisen ja osallisuuden
ndkdkulmista, edeltdvdstd tutkimuksesta keskeiseksi teemaksi nousee toiminnan mahdol-
lisuuksien ja oman kokemuksen epdsuhta. Voidaankin ajatella, ettd kun yksilon kokemus
itsestd maddrittyy tai mddritelldadn enenevdssa madarin datapohjaisesti, olisi syytd suunnata
katse datasta generoidun tiedon “iholle tuleviin” vaikutuksiin. Talldin arjen datakdytannot
ovat tdrkeitd paikkoja, joissa esimerkiksi etnografisen tutkimusotteen avulla on mahdollista
ymmartdd yksilollisida haavoittuvuuden kokemuksia. Toinen selked aihepiiri, jonka edeltava
tutkimuskirjallisuus nostaa esiin, on dataan ja data-alustoihin liittyvat ulossulkemisen kysy-
mykset. Ne voidaan ndhda paitsi kysymyksena siitd, keilld on mahdollisuus ja taidot pddsta
alustoille, myds siitd, onko alustojen ja datan ulkopuolelle mahdollista ylipddnsa asettua.

Digitaalisten subjektien kategorisointi ja nikyvyyden saately

Haavoittuvuuden ndkékulmasta kiinnostava nykytutkimuksen teemakokonaisuus liittyy sii-
hen, milld tavoin haavoittuvuus on yhteydessa subjektien kategorisointiin ja heiddn naky-
vyytensd sddtelyyn digitaalisten alustojen datavirroissa ja data-arkistoissa. Digitaalisten jar-
jestelmien ja ohjelmistojen yhteydessd termid haavoittuvuus kdytetdan yleensa kuvaamaan
niihin sisdltyvid virheitd, jotka aiheuttavat riskeja tietoturvallisuudelle (esim. Ruohonen,
Hyrynsalmi ja Leppdnen 2020). Nama riskit voivat asettaa jdrjestelmien kdyttdjdt ja hei-
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dan tietonsa nakyviksi tahoille, joilla ei tulisi olla pddsya tietoihin. Tdssd osiossa keskitymme
nakokulmiin, jotka tdydentdvadt titd tietoturva-aukkojen kayttdjille aiheuttamiin haittoihin
keskittyvdd aiempaa keskustelua.

Agostinhon ja kumppanien (2019) mukaan haavoittuvuudessa on kyse digitaaliseen arkis-
tointiin liittyvasta tiedon epavarmuudesta ja epdjatkuvuudesta. He kdyttdvdt ilmaisua datan
liilkkuvuus (data motility) kuvaamaan haavoittuvuutta, joka on seurausta yksiléiden tuottaman
datan siirtymisestd yhd useammin heidan ulottumattomiinsa (emt. 2019, 437). Queer-tutki-
muksessa on osoitettu, ettd data-arkistot eivat niinkddn aseta valmiiksi haavoittuvina pidet-
tyjd yksiloitd tai ihmisryhmid tehostetun tarkkailun kohteeksi, vaan pdinvastoin ne tekevat
heiddan olemassaolostaan erddlld tavalla mahdotonta. Schram (2019) esittidd, ettda data-arkis-
tot hdvittdvadt kategorisoinnissaan herkdsti ne subjektit, jotka eivdt asetu tavanomaisten luo-
kitusten sisdlle. Toisaalta ongelmallista my6s on, jos arkistot tietdvat (tai vdittdvdt tietdvansad)
subjektien identiteettikategoriat ennen heiddn omaa positioitumistaan tai jos dataluokituk-
set tunnustavat queer-kdyttdjan osaksi LBGT-liikehdinndn yleistd kaanonia, joka tosiasiassa
supistaa erilaisten queer-identiteettien kirjoa. (emt., 604-605.) Vastaavanlainen seuraus voi
olla lentokenttien turvatarkastuksella, jossa virkailija luokittelee matkustajat ldpivalaisussa
joko naiseksi tai mieheksi, jolloin kone rekisteréi matkustajista sukupuolityypillisind pidettyjd
merkkejd. Jos algoritmivetoinen anatomian tunnistus ei kohtaa virkailijan tekeman luokituk-
sen kanssa, kehot voidaan maaritella turvallisuusuhaksi. (Shabbar 2018, 209-210.)

Sukupuolen ndkékulmasta marginaalisiin ryhmiin kohdistuu siis kahdenlaista haavoittu-
vuutta. Yhtddlta heiddn datajdlkiensa kasittely mitdtoi tai pelkistdd eri identiteettejd norma-
tiivisiksi kategorioiksi. Toisaalta queer-subjekteja pyritddn samalla tekemddn tai pakottamaan
nakyviksi, milla voi olla tuhoisia seurauksia heidan eldmillensd. Tutkimusartikkeleissa sek-
sitydldiset esiintyvdt vastaavanlaisena ryhmadnd, joille on voinut koitua merkittdvid haittoja
datavalvonnan tuottamasta ndkyvyydestd (Jameson, Richter ja Taylor 2019, 1478-1479). Triggs
ja kumppanit (2019) kuitenkin tidhdentdvdt, ettd haavoittuvuus ja voimaantuminen kulkevat
usein kasi kdadessd digitaalisessa queer-ontologiassa. Queer-yksilot joutuvat kontrolloimaan
sitd, etteivat sovellukset tai heiddan seuraamansa sivustot tuo julki kulttuurisesti stigmatisoitua
identiteettid. Samalla nimimerkein kdytetyt keskustelualustat, kuten Reddit, tarjoavat margi-
nalisoiduille yhteiséille mahdollisuuden olemassaololle ja keskindiselle vuorovaikutukselle.

Digitaalisia subjekteja koskevan informaation ndkyvyyttd voidaan Idhestyd myds toisesta
nakokulmasta. Monet digitaaliset alustat tuottavat tietyille ihmisryhmille paineita jakaa heitd
koskevaa henkilokohtaista informaatiota. Esimerkiksi hi-virusta (hiv) kantaville ihmisille on
asetettu joko laillisia tai moraalisia velvoitteita kertoa statuksestaan seksikumppaneilleen.
Digitaalisen median alustat, kuten eri seuranhakupalvelut, ovat hankaloittaneet hiv-positii-
visten asemaa, koska eettiset normit ovat alkaneet suosia informaation julkistamista myds
ndilld alustoilla. MacAulay (2019, 253-255) luonnehtii tilannetta digitaaliseksi haavoittuvuu-
deksi. Hiv-positiivisuudesta kertominen voi asettaa subjektit stigmatisoinnin ja hdirinndn
kohteeksi. Toisaalta MacAulay osoittaa, ettd sairaudesta kertominen seksikumppanille ei
ndyttdydy enda riittdvan vahvana todisteena oikeudessa, jos kdyttdjdt eivdt ole tuottaneet
hiv-positiivisuudesta digitaalista jdlked seuranhakualustalle. Vaikka tutkijat viittaavat haa-
voittuvuudella usein tutkittavien kokemukseen tarkkailusta ja tietoturvahuolista, haavoittu-
vuutena voidaan pitda siis tilannetta, jossa yksilot joutuvat valitsemaan kahden heille epa-
suotuisan vaihtoehdon vdlilld.
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Lawson (2018) puolestaan yhdistdd case-tutkimuksessaan digitaalisten alustojen haavoit-
tuvuuden ja mustien naisten haavoittuvuuden. Han toteaa digitaalisen alustojen, kuten Twit-
terin, altistavan erityisesti mustat naissubjektit rasistisille ja naisvihamielisille hydkkadyksille
ja nostaa esiin alustojen omistajien roolin siind, millaista haavoittuvuutta verkkovihatapauk-
sissa digitaalisiin subjekteihin voi kohdistua. Lawsonin tutkimus paikantuu osaksi verkkovi-
haan ja -misogyniaan kohdistuvaa feminististd tutkimusta (ks. esim. Ging ja Siapera 2018).

Datafikaation queer-tutkimuksen ja feministisen tutkimuksen viitekehykseen paikantuvat
tutkimukset osoittavat, ettd haavoittuvuus nivoutuu ndissd teksteissa selvdsti digitaalisten
subjektien identiteettiin, vaikka tekstit eivdt usein purakaan auki haavoittuvuuden kasitettad.
Sen sijaan haavoittuvuutta kdytetddn viittaamaan yleisesti haitallisiin kokemuksiin. Tutki-
musten pohjalta voidaan kuitenkin ajatella, ettd institutionaalisten datakdytdntdjen pyrki-
mykset tehdd selkoa maailmasta tietyistd Iahtdkohdista kdsin epdonnistuvat tehtdvassadn
siksi, ettd ne eivdat huomioi sosiaalisen eliman monimuotoisuutta. Tastda seuraa erilaisia
haavoittuvuuksia: queer-subjektit voidaan joko dataluokitusten ndkékulmasta kadottaa tai
heiddt voidaan asettaa tehostetun valvonnan kohteeksi. Vastaavasti feministiset subjektit
joutuvat tasapainoilemaan oman ndkyvyytensd ja usein tdtd seuraavan verkkovihan vadlilla.
Ndmad haavoittuvuudet osoittavat, ettd kaikkia datafikaation yksil6llisia seurauksia ei ole
mahdollista tarkastella esimerkiksi tunnepuheina siitd, mitd subjektit ajattelevat datan
keradmisestd ja prosessoinnista. Kysymys on sen sijaan laajemmin eldmadstd ja mahdollisuu-
desta eldmdan.

Haavoittuvuus suhteessa autonomiaan ja ontologiaan

Datafikaatiota koskevassa tutkimuskirjallisuudessa haavoittuvuus kytkeytyy myos siihen,
miten digitaalisten subjektien autonomia ymmarretdan tai miten datan kerdaminen ja kierto
kaventavat tai toisinaan myos tukevat autonomiaa. Usein tarkastellaan sitd, miten digitaa-
liset alustat ja sovellukset vaikuttavat subjektien autonomiaan tai olemassaolon ehtoihin
tai millaista valtaa niilla on subjektien toimijuuteen (esim. Keymolen ja Van der Hof 2019;
Goriunova 2019). Joissain tutkimuksissa haavoittuvuus voidaan ymmartdad kaikkien kdyttd-
jien luontaiseksi olotilaksi, jolloin tarkastelussa painottuvat digitaaliseen olemassaoloon ja
suhteisiin tai ontologiaan liittyvat kysymykset. Digitaalisten subjektien ontologinen haa-
voittuvuus liittyy avoimuuteen ja datan tallentumiseen verkottuneessa maailmassa, jossa
subjektien kohtaamiset ja ldsndolot mahdollistavat yhteyden toisiin ja altistumisen toisten
toiminnalle (Miller 2019). Tall6in kyse on autonomian ja luottamuksen ulottuvuuksista sub-
jektien valisessd vuorovaikutuksessa, jonka kiinted osa digitaaliset alustat ja algoritmit ovat.
Haavoittuvuus ontologisena kysymyksend nostaakin esiin digitaalisten subjektien suhteet toi-
siinsa erilaisissa verkkoympdristoissa.

Yksildiden ldhtdkohtaiseen haavoittuvuuteen internetissa suhtaudutaan tutkimuksissa
eri tavoin. Miller (emt., 172-173) katsoo, ettd subjektien erityinen ontologinen haavoittu-
vuus verkkovuorovaikutuksessa juontaa yhtddltd siitd, ettd digitaalisilla alustoilla ollaan fyy-
sisesti etddlld toisista, jolloin voidaan olla avoimen luottavaisia ja saatetaan omaksua aja-
tus ruumiillisesta haavoittumattomuudesta. Toisaalta haavoittuvuus kiinnittyy jatkuvaan ja
arkistoituvaan lasndoloon erilaisissa verkostoissa ja tietokannoissa, mika tekee toiminnasta
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jdljitettdvad. Feministisen ontologian piirissd taas on pohdittu ruumista eksistentiaalisena
kysymyksend, johon digitaalisen median kontekstissa keskeisend tunnerakenteena liittyy
haavoittuvuus. Digitaalisessa olemassaolossa subjektit tulevat “heitetyiksi” erityiseen pai-
kantuneeseen kontekstiin, johon eivdt ole itse voineet vaikuttaa ja joka voi muuttua varoit-
tamatta. Schwartzin (2019, 8) mukaan tdma johtaa haavoittuvuuteen, koska se osoittaa
yksil6llisen kontrollin rajat. Feministisen ontologian ei tule hdnen mukaansa vain tunnistaa
teknologian ja kulttuurin suhteeseen paikantuvaa haavoittuvuutta vaan harjoittaa sen suh-
teen hoivan etiikkaa. Schwartzille haavoittuvuus paikantuu elettyihin ruumiillisiin ja inter-
sektionaalisiin olosuhteisiin digitaalisissa tiloissa.

Haavoittuvuudessa ei ole vdlttamattd kyse heikkoudesta, vaan affektiivisesta latauk-
sesta, joka kytkeytyy toimijuuteen ja ddnen antamiseen eri toimijoille (Koivunen, Kyréld
ja Ryberg 2018). Chun (2016a) katsoo, ettd digitaaliseen kulttuuriin liittyvd tunnustukselli-
suus ja yksityisiksi miellettyjen asioiden tuominen julkisille areenoille on tapa kurottautua
kohti yhteis6d. Tdlléin yksilollisestd haavoittuvuudesta tehddan jaettua. Esimerkiksi Maki-
sen (2020) kaupallisista Iahtokohdista toimivia ditiysbloggareita koskevassa tutkimuksessa
oman perhe-eldmdn jakaminen ja altistuminen seuraajien taholta tapahtuvalle kiusaami-
selle ymmadrretdan haavoittuvuudeksi. Tassd kontekstissa bloggarit ikddan kuin myyvdat haa-
voittuvuutta osana tyotdan sellaisessa digitaalisessa ympdristdssd, jossa datan kierron kont-
rollointi on Iahes mahdotonta.

Chunin (2016a) mukaan tulee tavoitella sellaista verkottunutta julkisuutta, jossa voi
olla haavoittuva ilman, ettd joutuu hyokkdyksen tai vihan kohteeksi. Tdlléin haavoittuvuus
ymmadrretdan digitaalisten subjektien suuntautumiseksi kohti toisia, mutta ei niinkdan suo-
jelua vaativaksi olotilaksi, vaan digitaaliseen subjektiuteen liittyvdksi oikeudeksi. Fotopou-
lou (2016, 19-22) hy6édyntda biodigitaalisen haavoittuvuuden kasitettd kuvatessaan ontolo-
giaa, joka on Idsnd feminististen subjektien muotoutumisessa digitaalisissa tiloissa. Hdnelle
kysymys subjektien toimijuudesta on erottamaton digitaalisten teknologioiden toimijuu-
desta, jotka vaikuttavat toinen toisiinsa. Esimerkiksi feministeihin kohdistuvaa hdirintdd
ja tastd syntyvdd vastaliikehdintdd voidaan kdyttdd havainnollistamaan digitaalista toimi-
juutta, joka kiinnittyy haavoittuvuuden ja voimaantumisen rajapinnalle.

Kun puhutaan subjekteista, oikeuksista ja toimijuudesta datakdytdnndissd, huomio on
yleensd aikuisissa, jotka muodostavat normatiivisen digitaalisen subjektin. Livingstone ja
Third (2017) toteavat, ettd lapsi ndyttaytyy dataistuneen median puhetavoissa peilind, joka
uusintaa normatiivisen aikuissubjektin legitimiteettid digitaalisissa ymparistoissd. Interne-
tin hallinnallisista ulottuvuuksista puhuttaessa lapset voidaan ohittaa kokonaan tai heihin
viitataan ohimenevadsti suojelua tarvitsevina haavoittuvina subjekteina. Livingstone ja Third
(2017) ehdottavat, ettd digitaalisissa ympadristdissd lapsen osallistumisen oikeuksien tulisi
olla 1dsnd yhtd vahvasti kuin suojelemisen tarpeen. Vastaavasti vammaisten lasten digitaa-
lisia toimijuuksia ja oikeuksia tutkittaessa on tuotu esiin, ettd heiddn haavoittuvuutensa
korostamisen sijaan tulisi tarkastella, kuinka moniulotteisesti digitaaliset alustat ja digitaa-
lisen kommunikaation muodot kietoutuvat vammaisuuden sosiaaliseen muovautumiseen
ja vammaisten lasten kulttuuriseen kansalaisuuteen (Alper ja Goggin 2017). Digitaalisten
subjektien olemassaolon tai autonomian ndakékulmasta haavoittuvuus voidaan ymmartda
tuottavaksi kdsitteeksi, johon liittyy mahdollisuus artikuloida uudenlaisia subjektiviteetteja
ja kulttuurista kansalaisuutta.
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Ontologiaan ja autonomiaan liittyvid haavoittuvuuksia tarkastellaan myos kuolemaa tai
kuolemista koskevissa tutkimuksissa. Ndissd haavoittuvuutta kdsitellddn toisistaan eroa-
vista ndkokulmista. Osalle tutkijoista haavoittuvuus on tiukasti sidoksissa voimaantumi-
seen, jolloin haavoittuvuutta tulee pitdd “ontologisesti annettuna” (Lagerkvist ja Anders-
son 2017, 552-555). Lagerkvistin ja Anderssonin (emt.) mukaan ldheisensd menettdneiden
virtuaaliset tukiryhmadt ja toisaalta kuolemansairaiden ylldpitaimat blogialustat ilmentdvat
jaettua haavoittuvuutta, jonka avulla kirjoittajat havainnollistavat kdyttdjien suhdetta toi-
siinsa ja maailmaan laajemmin. Muuttuvassa, kuolemaa, ahdinkoa ja katastrofeja ndkyvdksi
tekevdssd mediaympadristdssd olemme toisin sanoen kaikki sidoksissa toisiimme ja samalla
muuttuneet subjekteina kenties aiempaa herkemmiksi. Tdsta kirjoittajien mukaan seuraa
my0s haavoittuvuuden voimaannuttava puoli.

Tutkijat suhtautuvat haavoittuvuuden ja kuoleman kysymyksiin myds kriittisesti. Kuole-
man ldsndolo ja ndkyvyys voi tuottaa haavoittuvuuksia kriisitapahtumien paikallaolijoille,
heidan ldheisilleen ja myds muille internetin kdyttdjille. Hjorth ja Cumiskey (2018) huo-
mauttavat, ettd niin tapaturmat kuin vakivallanteot tallentuvat nykyadn helposti dlypuhe-
limille, jolloin kriiseistd selvinneet — sekd my0s vainajat - saattavat tallettaa kuolemaan
johtaneita tilanteita digitaaliseen mediaan. Hdiritsevd materiaali my&s levidd nopeasti. Toi-
saalta kuvasto voi tarjota menehtyneiden ihmisten ldheisille mahdollisuuden olla rakkaitaan
lahelld heiddn viimeisind hetkindan. Digitaalisessa mediassa kuolemaa on pidetty vaikeana
kysymyksend my®os kriisitilanteiden ulkopuolella, koska menehtyneiden kadyttdjien tileilld
voi olla heiddn omaisilleen tunnearvoa. Alustat kuitenkin vaikuttavat kdyttdjien tapoihin
ilmaista ja kuvata itseddn, ja ne myds asettavat ehtoja datan tallennukselle. Alustoilla on
siis kdyttdjatileihin ja niihin liittyvddn dataan ndhden valtaa, minka suhteen kysymys omais-
ten pddsystda menehtyneen kdyttdjdprofiiliin ja kuvavirtaan ei ole vain juridinen vaan myos
moraalinen. (Kreiczer-Levy ja Donyets-Kedar 2019.)

Autonomiaan ja ontologiaan liittyvdt kokemukset haavoittuvuudesta tekevat usein naky-
vdksi valta-asemia ja oikeuksia tai eriarvoisuutta tuottavia institutionaalisia kdytdntdja.
Digitaalisten subjektien ontologisia kysymyksid Iahestyvissa teksteissa haavoittuvuutta ana-
lysoidaan yleensa teoreettisemmin kuin muussa datafikaatiotutkimuksessa. Etenkin femi-
nistiselle datatutkimukselle haavoittuvuus ndyttdytyy teoreettisena kdsitteend, jota proble-
matisoidaan monitahoisesti subjektien olemassaoloon ja toimijuuden ehtoihin keskittyen.

Johtopaddtokset

Kartoittamamme tutkimuskirjallisuuden perusteella datan kerddminen ja digitaaliset toi-
mintaympdristot tuottavat haavoittuvuutta, joka ilmenee niin subjektien muotoutumisessa,
nakyvyydessd, kategorisoinnissa, osallisuudessa, suhteissa (dataan ja toisiin subjekteihin)
kuin digitaalisen olemassaolon ontologisessa luonteessa. Yhteiskunnallinen ilmapiiri ja
tilanne nakyvat lapikdytyjen julkaisujen teemoissa. Esimerkiksi vuoden 2015 pakolaistilan-
teeseen liittyen julkaisujen joukossa on useita empiirisida analyysejd pakolaisten asemasta
datavirroissa ja datavalvonnan kohteina. Ldhivuosien haavoittuvuustekstien yksi ndkyva
teema on todenndkdisesti koronaviruspandemia ja erilaiset rajoitustoimiin ja virusjaljittd-
miseen liittyvadt datakdytannot.
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Kokemuksellista tietoa arkipdivan datasuhteisiin liittyvdstd haavoittuvuudesta ndyttda
vield tutkimuksesta puuttuvan. Sitd puuttuu paitsi digitaalisen osallisuuden kannalta haa-
voittuviksi madritellyista ihmisryhmistda my&s dataistuneen median keskidssa olevista aktii-
vikdyttdjistd, joita ei Iahtdkohtaisesti pidetd haavoittuvina. Jonkin verran sanastoa yksil6i-
den tunteista suhteessa datafikaatioon ja sen seurauksiin 16ytyy, mutta se ei valttamatta
tavoita digitaalisten subjektien moniulotteista suhdetta datafikaatioon ja siihen liittyviin
haavoittuvuuden ulottuvuuksiin.

Datafikaation kontekstissa on todennettavissa joitain aukkoja ja lahestymistapoja, joista
kaivattaisiin lisda tutkimusta. Ensiksi datafikaation haavoittuvuuksia kasittelevissa tutki-
muksissa tarvittaisiin tarkempaa haavoittuvuuden madrittelya ja kriittistd teoreettista tar-
kastelua — aivan kuten on todettu muillakin tutkimusaloilla (esim. Virokannas, Liuski ja
Kuronen 2020). Haavoittuvuustutkimusta rasittaa se, ettd varsin usein kdsite jatetaan koko-
naan madrittelemattd. Mikali haavoittuvuus ymmarretdan heikkoudeksi, riippuvuudeksi tai
resurssien puutteeksi, tastd helposti seuraa, ettd haavoittuviksi kutsuttujen yksiléiden ja
ihmisryhmien toimijuuden mahdollisuuksia kavennetaan tai uusinnetaan heihin liittyvda
stereotyyppistd ajattelua (Mackenzie, Rogers ja Dodds 2014, 6). Haavoittuvaksi nimedmisen
seurauksia on syytd tarkastella ja teoretisoida nimenomaan datafikaation kontekstissa, silld
datafikaatio tuottaa suhteita, joissa haavoittuvuus voi toteutua erityisin tavoin.

Toiseksi luentamme haavoittuvuuskirjallisuudesta toi esiin, ettd datan jattamien jdlkien
tuottama haavoittuvuus on usein hahmottumatonta. Lisdksi se voi kiinnittyd digitaalisilla
alustoilla toimintaan, joka koetaan itselle mieluisaksi, tarkedksi tai voimaannuttavaksi.
Digitaalinen haavoittuvuus ei siis ole yksinomaan negatiivisten tunteiden ja kokemusten
kenttdd. Kun esimerkiksi itse tuotetut datajdljet kietoutuvat nakymattémiin jdlkiin, joiden
kerddjista tai kdyttotavoista ei ole varmuutta, tuottaa se haavoittuvuuden ja voimaantumi-
sen vdlisen ristiriidan. Vastaavanlaista ristivetoa liittyy tilanteeseen, jossa alustat tarjoavat
marginaalissa eldville ihmisille potentiaalisesti turvallisen tilan mutta samalla velvoittavat
paljastamaan sensitiivisid tietoja muille kayttdjille (MacAulay 2019). Pelkdstdan datan kasit-
telijoille ndkyvadt datajdljet voivat haavoittaa subjektia ja aiheuttaa huolen, pelon ja levot-
tomuuden kokemuksia.

Kolmanneksi datafikaatiotutkimuksen jannitteinen tematiikka liittyy kysymykseen sub-
jektin vapaaehtoisuudesta ndkya ja osallistua. Jos datavetoiseen kulttuuriin osallistuminen
edellyttdd aina asettumista nakyvdn digitaalisen subjektin asemaan, se voidaan yksilota-
solla kokea ongelmaksi tai osallistumisen esteeksi. Tamdnkaltainen pakotettu ndakyvyys on
omiaan tuottamaan haavoittuvuutta. Neljds lisdtutkimusta kaipaava kysymyksenasettelu
liittyy siihen, miten digitaalisen lasndolon muuttuvuuteen ja ennakoimattomuuteen sisdl-
tyy lahtokohtaisesti aina haavoittuvuutta. Haavoittuvuuden kokemukset digitaalisilla alus-
toilla eivat ole irrallisia yksildiden ja ryhmien eriarvoisista asemista. Digitaaliset alustat eivdt
yksioikoisesti lisdd lahtokohtaisesti haavoittuvina pidettyjen yksildiden eriarvoisuutta eika
haavoittuvuus automaattisesti aktualisoidu keskimddrdistd haavoittuvammassa asemassa
olevan yksilon digitaalisessa toimijuudessa. Digitaalisessa haavoittuvuudessa on kyse moni-
mutkaisista diskursiivisista ja ruumiillisista kerrostumista, hetkellisyydesta ja datavetoisista
suhteista, joiden kontekstisidonnainen tarkastelu on keskeistd.

Esitimme, ettd haavoittuvuuskdsitettd kannattaisi hyddyntdd nykyistd enemman media-
tutkimuksessa ja kriittisessda datatutkimuksessa. Haavoittuvuuden kdsite soveltuu teoreet-
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tiseksi tyokaluksi, jonka avulla voidaan tutkia datafikaatioon liittyvid mahdollisuuksia ja toi-
minnan ehtoja. Kdsitteelld on mahdollista tavoittaa monitahoisesti digitaalisten subjektien
kokemuksellisuutta ja toimijuutta suhteessa alustoihin, sovelluksiin ja toisiin subjekteihin. La-
heskddn aina haavoittuvuus ei ole datasuhteisiin liittyvdan kokemuksellisuuden madradva teki-
jd, vaan se kietoutuu osaksi tilanteisia, materiaalisia ja sosiaalisia kdytdnt6jd ja kohtaamisia.

Ndhddksemme relevantti suunta olisi lahted pohtimaan, mitd annettavaa haavoittuvuu-
della on, jos sitd Idhestytddn tunnerakenteena ja eettisend resurssina datasuhteissa. Erinn Gil-
sonin haavoittuvuuden teoretisoinnin pohjalta ehdotamme, ettd datafikaation tutkimukses-
sa voitaisiin luopua sellaisesta yksinkertaistavasta ldhtékohdasta, jossa haavoittumattomuus
ndyttdytyy vddjaamadttd tavoiteltavana ja haavoittuvuus ei-toivottuna. Taman sijaan haavoit-
tuvuutta voitaisiin lahestyd kokemuksellisuutena, johon liittyy erehtyvadisyys, muuttuvuus,
ennakoimattomuus, kontrolloimattomuus ja levottomuus. (Gilson 2014, 3-6.) Tdll6in kyetddn
tarkastelemaan, milld tavoin ndma haavoittuvuuden ulottuvuudet hahmotetaan ja miten nii-
den kanssa yritetdan tulla toimeen suhteessa dataan, datajalkiin ja toisiin subjekteihin. Tama
ei kuitenkaan tarkoita, ettd yksildiden haavoittuvuuksien kokemuksellisuuden tarkastelussa
ohitettaisiin eroihin kiinnittyvdt positiot ja niihin sisdltyvdt eriarvoisuuden ja epdtasa-arvon
muodot.

Kokemuksellisen haavoittuvuuden kompleksisuutta ja monimuotoisuutta on mielekdsta
lahestyd tunnerakenteena (ks. myds Schwartz 2019). Avoimuus ja kyky kuvitella, tuntea ja
ndhdd pddstamdlld irti normatiivisista tulkinnoista tai vakiintuneista ymmartamisen tavoista
on osa haavoittuvuuden dynamiikkaa (Gilson 2014, 3). Tdllin etualalle nostetaan subjek-
tien avoimuus ja tietoinen alttius tulla liikutetuksi olosuhteissa, joita he eivdt valttamattd
voi kontrolloida. Tutkimuksessa olisi paikallaan kysya esimerkiksi, millaisissa dataistuneen
arjen tilanteissa subjektit esittdvat maailmassa olemiselleen keskeisid kysymyksid. Miten ja
milloin he avautuvat, saadakseen ja antaakseen tunnustusta, tai kaipaavat keinoja tuntea
toisin? Haavoittuvuudessa tunnerakenteena on kyse ensinndkin siitd, miten subjektit tulevat
liikutetuiksi ja miten he tulkitsevat liikuttuneisuuttaan digitaalisissa kohtaamisissa. Ndin se
lahestyy sellaista datafikaation tutkimusta, joka painottaa affektiivisten intensiteettien kes-
keisyytta yksildiden datasuhteissa ja datan prosessuaalisuutta eletyissa kokemuksissa (esim.
Sumartojo ym. 2016). Toiseksi haavoittuvuuden tunnerakenne ohjaa kysymykseen siitd, miten
subjektit todistavat ja arvioivat toisten haavoittuvuutta digitaalisilla alustoilla. Kolmanneksi
se nostaa esiin kysymyksen, miten digitaaliset subjektit reagoivat tilanteisiin, joissa koke-
vat epdvarmuutta, levottomuutta, epamukavuutta tai kontrollin menettamisen pelkoa - olipa
kyse sitten neuvottelusta algoritmien, alustojen toimintalogiikan tai toisten jattamien data-
jdlkien kanssa.

Kuvaamamme haavoittuvuus tunnerakenteena tulee lihelle datatutkimuksessa creepiness-
termilld kutsuttua tuntemusta siitd, ettd omaa dataa kohdellaan vaarin tai odotusten vas-
taisesti (Shklovski ym. 2014). Creepiness kuitenkin kuvaa yksilén emotionaalista reaktiota
datan keruun nakymdttomadn puoleen, kun taas haavoittuvuuden kokemuksessa digitaaliset
subjektit eivdt reagoi pelkdstddn dataan, vaan asettuvat datasuhteissaan alttiiksi niin toisille
digitaalisille subjekteille kuin toisten subjektien haavoittuvuuden todistamiselle sekd alusto-
jen toimintalogiikalle. Talldin haavoittuvuus on uudenlaista suhteisuutta, jota dataistuminen
synnyttdd. Kuten Mackenzie (2014) esittdd, passiiviseksi ja suojelua kaipaavaksi mielletyn
haavoittuvan subjektin ja autonomisen toimijuuden vastakkainasettelun sijaan tulisi suosia
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sellaista ndkdkulmaa haavoittuvuuteen, joka edistdd haavoittuvuutta kokevien yksildiden
kykyd autonomiaan ja tasa-arvoiseen osallisuuteen. Haavoittuvuus madrittyy eritasoisissa
yksildllisissa ja institutionaalisissa konteksteissa ja niihin liittyvissa kytkoksissd, suhteisuu-
tena. Myds dataistuneen kulttuurin raameissa suhteisuus on se, mika haavoittuvuutta tuot-
taa. Siksi yksil6lliset tunnerakenteet suhteiden ilmentymind ovat niitd pisteitd, joissa on
mahdollista tunnistaa paitsi rakenteellista ja alistavaa haavoittuvuuden kokemusta myds
digitaaliseen subjektiuteen liittyvdd ontologista haavoittuvuutta, joka voi olla myds niin
sanottua hyvdd eldmaa tuottavia suhteita.

Toiseksi ehdotamme, ettd haavoittuvuus voitaisiin ymmadrtdd eettisend suuntautumisena
ja resurssina (Gilson 2014, 5), jossa keskeistd on subjektien kokema haavoittuvuus suh-
teessa dataan, algoritmeihin ja digitaaliseen infrastruktuuriin. Tall6in painottuu subjektien
riippuvuus datasta ja alustoista, mikd altistaa heidat erilaisille harmeille ja haitoille mutta
myds eettiselle reagointikyvylle. Tassda yhteydessd haavoittuvuus voidaan tulkita signaa-
liksi, joka herdttdd yksilét pohtimaan erilaisia moraalisia velvoitteitaan tai sitoumuksiaan
(Mackenzie, Rogers ja Dodds 2014, 10). Datavetoisen kulttuurin tutkimuksessa olisi ndh-
ddksemme tarpeellista tarkastella nykyista monisyisemmin, millaisia eettisia kysymyksia ja
ongelmia haavoittuvuuteen liittyy alustakohtaisissa konteksteissa, vaikka niihin ei usein-
kaan ole I8ydettdvissd yksiselitteisid vastauksia. Huomion tulisi olla yhtddltd siind, miten
yksil6t digitaalisilla alustoilla toimiessaan tunnistavat ja kokevat oman haavoittuvuutensa ja
toisten haavoittuvuuden, ja toisaalta siind, millaisia eettisid Idhestymistapoja ja moraalisia
velvollisuuksia he havaitsemaansa haavoittuvuuteen liittavdt.

Haavoittuvuuden kdsitteen hyddyntaminen olisi paikallaan etenkin silloin, kun tutki-
taan sellaisia datavetoisen kulttuurin olosuhteita ja seurauksia, jotka eivdt ilmenna selkedd
kahtiajakoa datataloudesta hy6tyvien ja datatalouden marginalisoimien yksildiden vdlilld
tai datavalvontaa harjoittavien ja valvottujen vdlilld. Haavoittuvuus datafikaation konteks-
teissa on ennemmin erilaisiin suhteisiin ja vdlitiloihin paikantuvaa monitulkintaisuutta ja
kompleksisuutta, joka toimii mahdollisuutena rakentaa eettisid suhteita toisiin. Tutkimusta
haavoittuvuudesta kaivattaisiin erilaisten ihmisryhmien tavoista neuvotella data-arkeaan,
kyseenalaistaa datan keruun ja sen hyddyntamisen itsestddnselvyyttd seka siitd, millaisena
datasuhteiden tilanteisena tunnerakenteena tai eettisend reagointina haavoittuvuus heille
ndyttdytyy. Kyse on siitd, mitd ihmiset ajattelevat omasta ja toisten haavoittuvuudesta eri-
laisilla digitaalisilla alustoilla ja erilaisissa kulttuurisissa yhteis6issa. Haavoittuvuuden tutki-
mus datafikaation kontekstissa avaa ndin mahdollisuuden kuvitella ja siten myds toivotta-
vasti muokata monimuotoisempaa dataistunutta toimijuutta. Koska haavoittuvuus on kes-
keinen digitaalisen ldsndolon ja kokemuksellisuuden ulottuvuus, toivoisimme, ettd siihen
liittyvd monimutkainen dynamiikka I6ytdisi nykyista enemman suomenkieliseen media- ja
datatutkimukseen.
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