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Riskindkemykset ja
turvakaytannot suomalaisten
tutkivien toimittajien tyossa

Tutkivaa journalismia pidetdan riskipitoisena journalismin lajina, ja sen harjoittajiin
kohdistuu erityisid turvallisuus- ja tietoturvauhkia. Naiden uhkien luonne ja vaka-
vuus vaihtelevat kuitenkin merkittavasti kontekstista toiseen. Tyypillisesti journalis-
tit pyrkivat huomioimaan nama riskit ja varautumaan niihin omalla toiminnallaan.
Tama tutkimusartikkeli tarkastelee suomalaisten tutkivien journalistien nikemyksia
tyohon liittyvista riskitekijoistd ja kartoittaa heiddn tydssddn soveltamia turvakay-
tanto6ja. Lisdksi artikkeli tarkastelee sitd, miten journalistit arvioivat turvakdytanté-
jen tarvetta erilaisissa tilanteissa, millaiset tekijat hankaloittavat turvakdytantdjen
soveltamista tyossd sekd mitd kautta tutkivat toimittajat ovat saaneet tietoa ja
oppia turvallisuutta ja tietoturvaa koskevissa asioissa. Tutkimusaineisto koostuu

12 tutkivan journalistin teemahaastatteluista ja journalistien ennen haastattelua
tayttamistad esitietokyselyistd. Aineiston analyysi osoittaa, ettd tutkivien journa-
listien huolenaiheet liittyvat Suomessa erityisesti Iahteiden suojeluun. Journalistit
kayttavat merkittavaa itsendista harkintavaltaa soveltamiensa turvakdytantéjen
suhteen ja perustavat yleensa harkintansa tapauskohtaisesti tekemiinsa riskiarvioi-
hin. Turvakdytantéjen opiskelu ja osaamisen ylldpito jadvat tyypillisesti journalis-
tien oman aktiivisuuden varaan, mutta tietoa ja apua jaetaan kollegiaalisesti tutki-
vien toimittajien ammattikunnan sisalla.

AVAINSANAT: Journalismi (professio), tutkiva journalismi, turvallisuus,
tietoturva, turvakdytannot

ournalismi on globaalisti riskialtis professio, jonka harjoittajiin kohdistuu monenlaisia

uhkia (esim. RSF 2023). Uhkatekijoiden vakavuus ja luonne vaihtelevat kuitenkin merkit-

tdvdsti valtiosta ja kontekstista toiseen (emt.). Journalismin lajeista tutkivaa journalismia
pidetddn erityisen riskialttiina (esim. Parker 2015, 121; Waisbord 2022, 1949), ja sen harjoitta-
misen on myos Suomessa havaittu altistavan toimittajia painostuksen, hdirinndn ja uhkailun
kaltaisille ilmidille (Hiltunen, Suuronen ja Poyhtdri 2024; Hiltunen 2022, 104-105).

Tutkivassa journalismissa toimittajat oma-aloitteisesti selvittdvat ja tuovat julki yhteiskun-
nallisesti merkittavaa tietoa ja epakohtia (Kuutti 1995; Cancela ym. 2021). Usein he myds pyr-
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kivdt osoittamaan epdkohdista vastuussa olevia tahoja (Kuutti 1995; Cancela ym. 2021). Tutkiva
journalismi toteuttaa voimallisesti journalismin demokraattista tehtivaa yhteiskunnallisen val-
lankdyton valvojana ja kriittisend tarkastelijana (Karadimitriou ym. 2022), mikd johtaa herkasti
jannitteisiin ja konflikteihin poliittista ja taloudellista valtaa kdyttdvien tahojen kanssa (esim.
Bennett ja Serrin 2005). Nykyisessd mediaympadristdssd tdtd tendenssid voimistavat yhteis-
kunnan medioitumiseen liittyvdt trendit, jotka ovat saaneet yha suuremman osan yhteiskun-
nallisista toimijoista panostamaan aktiiviseen maineenhallintaan ja imagonrakennukseen (Hil-
tunen 2022). Ndiden pyrkimysten ja kriittisen journalismin vdlilld vallitsee yhteensovittamaton
jannite, joka heijastuu erilaisten vaikutusyritysten kautta journalistien tyohdn yhda useammin
myos Suomessa (emt.).

Suomi sijoittuu muiden Pohjoismaiden kanssa kdrkipddhan lehdistonvapautta ja journa-
listien turvallisuutta kartoittavissa vertailuissa (RSF 2023; Freedom House 2023). Tasta huoli-
matta esimerkiksi journalismista viholliskuvia luovan puhetavan yleistyminen (esim. HS 2023),
hdirintd- ja uhkailukampanjat (esim. PTY 2023), kokemukset kasvaneesta vdkivallan uhasta,
pelko ulkovaltojen vaikutus- ja painostuspyrkimyksistd sekd journalisteihin kohdistuneet
oikeudenkdynnit (esim. SJL 2021) ovat herdttdneet ammattikunnassa kasvavaa huolta. Lisaksi
digitaalinen ympdristé on tuonut mukanaan esimerkiksi verkkovakoilun (esim. Halminen 2016)
ja tietomurtojen (esim. Stromberg 2023) kaltaisia uusia uhkakuvia. Datajournalismin tyokay-
tdntdjen yleistyminen on myds nostanut esiin erityiskysymyksia liittyen esimerkiksi laajojen
digitaalisten tietoaineistojen kdsittelyyn, sdilyttamiseen ja tietoturvaan (Uskali ja Kuutti 2016,
60, 170-172). Muutosten voi perustellusti ajatella vaikuttavan erityisesti tutkiviin journalis-
teihin, silld he tyypillisesti harjoittavat pitkdjdnteistd omaa tiedonhankinta- ja tutkimustyota,
kdsittelevdt ja analysoivat arkaluontoisia tietoja ja aineistoja sekd hyodyntdvat laajasti nimet-
tomid lahteitd ja tietovuotoja (esim. Crete-Nishihata ym. 2020).

Edelld mainituista syistd on perusteltua selvittdd, millaisia riskeja suomalaiset tutkivat jour-
nalistit ndkevadt tyohonsad liittyvan ja miten he pyrkivat varautumaan ndihin uhkiin ja torju-
maan niitd. Lisdksi artikkelissa kartoitetaan, miten journalistit ovat oppineet itsensd ja tieto-
jensa suojaamisessa kdyttamiddn turvakdytdntdja sekd millaiset tekijat hankaloittavat ndiden
kdytdnt6jen soveltamista toimittajan tydssd. Tutkimuksen tuloksia voidaan hyddyntdd journa-
listien kouluttamisessa sekd tiedotusvdlineissa tutkivan journalismin konkreettisten tukitoi-
mien suunnittelussa.

Tutkimus on osa kansainvdlista hanketta, jossa aihetta tarkastellaan samanaikaisesti kol-
messa Euroopan maassa: Suomessa, Virossa ja Tsekissd. Tdmad tarjoaa mahdollisuuden riskina-
kemysten ja turvakdytdntdjen vertailemiseen myds maiden vadlilla (ks. Urbanikovd ym. 2024).
Tdssd tutkimusartikkelissa analysoin tuloksia Suomen osalta. Analyysi perustuu 12 suomalai-
sen tutkivan journalistin teemahaastatteluihin sekd journalistien ennen haastattelua tdytta-
miin esitietolomakkeisiin.

Tutkiva journalismi, turvallisuus, tietoturva ja turvakaytinnot

Tutkiva journalismi on kdsitteend hankalasti mddriteltdvd, eikd sen sisdllostd vallitse yksimie-
lisyyttd ammatinharjoittajien piirissa tai tutkimuskentalld (esim. Cancela ym. 2021, 880-882;
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Kuutti 1995, 54-58). Kilpailevat madritelmdt ovat painottaneet erilaisia tutkivan journalismin
elementtejd ja ldhtdkohtia, kuten tavanomaisesta journalismista poikkeavaa epistemolo-
giaa (Bjerknes 2022), asennetta ja menetelmia (Kuutti 1995, 37), journalistien poikkeuksel-
lista omaa aktiivisuutta ja motivaatiota (Cancela ym. 2021, 880), keskittymista piilotettujen
tai unohdettujen asioiden julkituomiseen (Hunter 2011, 8-12) tai tutkivan journalismin nor-
matiivista roolia yhteiskunnallisen hyvaksyttavyyden rajojen tuottamisessa ja ylldpitamisessa
(Ettema ja Glasser 1998).

Suomalaista tutkivaa journalismia kdsittelevdassa vditoskirjassaan Heikki Kuutti (1995,
55-58) pitdd tutkivan journalismin tunnusmerkkeind sen perustumista toimituksen omaan tut-
kimustyohon ja kohdistumista yhteiskunnallisesti merkittavadn tietoon, joka on luonteeltaan
salattua tai jollekin taholle kiusallista. Tuotetun tiedon yhteiskunnallisen merkittavyyden vaa-
timus toistuu useissa tutkivan journalismin madrittelyissa (ks. esim. Cancela 2021, 880-883).
Tarkoituksena on erottaa tutkiva journalismi "tirkistelyjournalismista”, jossa tutkimusten koh-
teena on esimerkiksi julkisuuden henkildiden yksityiseldama (Kuutti 1995, 56). Toisaalta aja-
tusta tiedon salatusta tai kiusallisesta luonteesta tutkivan journalismin edellytyksend on haas-
tettu korostamalla, miten tarkeda roolia journalistiset tutkimukset ovat ndytelleet vaiettujen
tai sivuutettujen yhteiskunnallisten ongelmien esiin nostamisessa (Karadimitriou ym. 2022,
105). Datajournalismin puolella on puolestaan kdyty keskustelua siitd, voiko toimittajien avoi-
mesta datasta tai sen yhdistelmistd tekemid uusia 16ydoksid pitdd tutkivana journalismina
(Uskali ja Kuutti 2016, 142-148).

Tarkkarajaisen ja ulossulkevan maddrittelyn sijaan voikin olla hedelmadllisempdd hahmot-
taa "tutkivuus” erddnlaisena journalismin ominaisuutena ja jatkumona (Cancela ym. 2021; ks.
myos Kuutti 1995, 56-58). Tdlldin on mahdollista tarkastella, missa madrin tietty journalistinen
juttu ja sen tuotantoprosessi sisdltavdt erilaisia tutkivaan journalismiin liitettyjd elementtejd ja
milld tavoin ne toteuttavat tahan journalismin lajiin yhdistettyja madreitd ja ihanteita (Cancela
ym. 2021; Bjerknes 2022).

Suomessa tutkiva journalismi oli pitkadan harvinaista, ja sitd harjoittivat yksittdiset, aiheesta
kiinnostuneet toimittajat (Arolainen 2000, 114). Tutkiva suuntaus ja tutkivat toimitukset vakiin-
tuivat osaksi suomalaista journalismia vasta 1990-luvulla, ja Tutkivan journalismin yhdistys
perustettiin Suomeen vuonna 1992 (emt.). Erityisesti 2010-luvulta eteenpdin myds tutkivan
datajournalismin muodot ovat saaneet jalansijaa suomalaisissa tiedotusvdlineissd (Uskali ja
Kuutti 2016, 70-77). Tutkivan journalismin pullonkaulana ovat kuitenkin toimitusten resurs-
sit, ja tutkivan tyon edellytysten onkin arvioitu heikentyneen Suomessa 2000-luvun aikana
(Ala-Fossi ym. 2021, 188-189). Suomalaista tutkivaa journalismia ja sen tyokaytdntdja tutkittiin
erityisen aktiivisesti vuosituhannen vaihteen tienoilla (esim. Kuutti 1995; 2001; 2003). Kuiten-
kin 2010-luvulta eteenpdin tutkivaa journalismia on kdsitelty tutkimuksissa Iahinnd opinndyte-
tasolla (esim. Kokkonen 2023; Laitinen 2017; Mustikainen 2014; Heino 2013), joskin tutkivaa
datajournalismia on tarkasteltu osana laajempaa datajournalismitutkimusta (ks. Uskali ja
Kuutti 2015; 2016).

Aikaisemmin kuvaamieni madrittelyvaikeuksien takia sovelsin tdssa tutkimuksessa haas-
tateltavien valintakriteereind sekd omaa suomalaisen journalismin kentdn tuntemustani etta
journalistien itsemaddrittelyjd. Kaikki haastateltavat olivat journalisteja, joiden tutkija on katso-
nut harjoittavan tutkivaa journalismia ja jotka itse madrittelevat itsensa tutkiviksi toimittajiksi.
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Jokaiselta haastateltavalta kysyttiin tutkivaksi toimittajaksi identifioitumisesta haastattelun
aluksi. Haastateltavien joukko vastasi journalismin kentdlla vallitsevaa ymmarrystd siitd, ketka
lasketaan tutkivan journalismin harjoittajiksi.

On kuitenkin syytd huomioida, ettd Suomessa vain erittdin rajallinen joukko journalisteja
pystyy keskittymdan yksinomaan tutkivaan journalismiin, ja he tyoskentelevdt Iahinnd suurim-
missa tiedotusvdlineissa (ks. Ala-Fossi ym. 2021, 188-189). Ndkékulmien moninaisuuden takaa-
miseksi otin siis mukaan my®ds sellaisia tyésuhteisia ja freelancer-toimittajia, jotka harjoittavat
tutkivaa journalismia aiheiden ja mahdollisuuksien niin salliessa, mutta tekevat myés muun
tyyppistd journalismia. Tallaiset toimittajat itse usein korostivat tutkivan asenteen ja menetel-
mien heijastuvan my&s heiddan muussa journalistisessa ty6ssdan.

Toimittajan turvallisuuden madrittelen suojaksi fyysiseltd vakivallalta ja hdirinndltd sekd ndi-
den uhkalta. Turvallisuus kattaa myds journalistin henkil6kohtaisen ja tydnantajan omaisuu-
den suojan vaurioittamiselta tai tuhoamiselta. Lisdksi se ulottuu journalistin tydyhteis6on ja
Iaheisiin. Ndin ollen tutkimuksessa kartoitettavat turvallisuusriskit kattavat henkilokohtaisesti
koetut uhkatilanteet, mutta myds esimerkiksi tydyhteis6on, toimitiloihin seka kotiin ja perhee-
seen kohdistuvat uhat.

Tietoturvalla tarkoitan viestinndn ja eri muodossa olevien tallennettujen tietojen yksityi-
syyttd ja koskemattomuutta (ks. Tsui ja Lee 2021). Mddritelmad kattaa digitaalisessa muodossa
olevat tiedot ja sdhkodisen viestinndn mutta myds fyysiset formaatit, kuten paperidokumen-
tit ja kdsin kirjoitetut muistiinpanot seka tallennuslaitteet, kuten nauhurit ja kamerat. Lahto-
kohtaisesti kaikki tieto, joka ei ole vain muistinvaraista, on tallennettuna jonkinlaiseen fyysi-
seen tai digitaaliseen muotoon. Tietoturva kytkeytyy journalismin kontekstissa olennaisesti
lihdesuojan takaamiseen. Ldhdesuojasta ja oikeudesta anonyymiin ilmaisuun sdddetdan Suo-
messa sananvapauslaissa (Finlex 2023). Tavoitteena on varmistaa, ettd kansalaiset uskaltavat
tuoda journalismin vdlitykselld yhteiskunnallisia epdkohtia julki ilman pelkoa negatiivisista
sanktioista (ks. myds McGregor ym. 2016, 418).

Turvakdytdnndt ovat toimia, vdlineitd tai toimintatapoja, joiden tarkoituksena on edistdd
journalistien turvallisuutta ja/tai tietoturvaa (ks. Crete-Nishihata ym. 2020). Namad voivat olla
proaktiivisia tai reaktiivisia ja sijoittua ty6prosessin eri vaiheisiin. Journalistit voivat esimer-
kiksi salata henkilotietonsa oma-aloitteisesti jo ennen riskialttiiksi arvioidun juttuprosessin
aloittamista ja kdyda kryptattua sdahkopostiviestintdd Iahteiden kanssa prosessin aikana. Jul-
kaisun jdlkeen he voivat hdvittdd kaiken juttuun liittyvan aineiston reaktiona pyrkimyksiin sel-
vittdd siteerattuja nimettomid lahteitd. Kaikkien ndiden toimien, toimintatapojen ja vdlinei-
den tarkoitus on ehkdistd ja minimoida ldhteisiin, journalistiseen prosessiin ja journalistiin
itseensd kohdistuvia turvallisuus- ja tietoturvauhkia.

Suoranaisesti turvallisuuteen ja tietoturvaan kohdistuvien uhkatekijoiden lisdksi tarkaste-
len tdssd artikkelissa my6&s muun tyyppisid tutkivien journalistien tydssdan tunnistamia riskeja.
Ndistd ndkyvimmin aineistossa korostuivat riski toimittajaan kohdistetuista oikeusjutuista ja/
tai vahingonkorvausvaatimuksista sekd tyon henkisestda kuormituksesta johtuva uupumisen
riski.

53



llmari Hiltunen ‘ Media & viestintd 47 (2024): 2

Teoreettinen viitekehys: Mentaaliset mallit ja turvakulttuurit

Koska ajantasaista tutkimusta tutkivaan journalismiin liittyvistd riskeistd Suomessa tai muissa
Pohjoismaissa on erittdin niukasti, Iahtokohtani on empiirinen ja eksploratiivinen. Tutkimuk-
sen teoreettisena viitekehyksend toimivat mentaaliset mallit (Tsui ja Lee 2021; McGregor ja
Watkins 2016) ja turvakulttuurit (Crete-Nishihata ym. 2020; Karlsson ym. 2015). Taman tutki-
muksen kontekstissa mentaaliset mallit ovat journalistien yksildllisid kdsityksid tyohon liitty-
vistd riskeistd ja uhista, niiden merkityksestd ja todenndkdisyydestd sekd turvakdytdntéjen
tarpeesta (ks. Tsui ja Lee 2021). Namd sisdistetyt mallit ohjaavat journalistien kdyttdytymistd ja
uhkiin varautumista siitd huolimatta, ettd ne eivat vdlttamattd ole tdysin linjassa todellisuuden
kanssa (McGregor ja Watkins 2016).

Mentaaliset mallit ovat keskeinen tekijd laajempien turvakulttuurien muotoutumisessa.
Turvakulttuurin kaksi muuta elementtid ovat jaetut turvallisuuteen liittyvdt arvot ja yhteiset
toimintamallit (Crete-Nishihata ym. 2020; Karlsson ym. 2015). Turvakulttuurit ovat luonteel-
taan kollektiivisia ja muotoutuvat ja levidvdt sosiaalisesti (emt.). Niilld on merkittavd ohjaava
vaikutus turvakdytdntdjen soveltamiseen. Turvakulttuureita on yleensd tutkittu erilaisissa
organisaatioissa, jossa niiden muotoutumiseen liittyy monien tekijoiden yhteisvaikutusta
seka eri professioiden keskindistd neuvottelua ja kamppailua (Ramachandran ym. 2013; Crete-
Nishihata ym. 2020, 1069, 1072; McGregor ym. 2016). Turvakulttuureita voidaan kuitenkin tar-
kastella myds saman profession harjoittajien keskuudessa, ja suorittaa vertailuja professioiden
vdlilla (Ramachandran ym. 2013).

Aikaisemmat tutkimukset useissa eri maissa ovat tarkastelleet sekd journalistien tapaa
arvioida riskeja ja uhkia ettd kartoittaneet tekijoitd ja mekanismeja, jotka vaikuttavat turva-
kdytdantéjen omaksumiseen ja kdyttddnottoon journalismissa. Masashi Crete-Nishihata, Joshua
Oliver, Christopher Parsons, Dawn Walker, Lokman Tsui ja Ronald Deibert (2020, 1078-1080)
erottavat neljd ulottuvuutta, joiden kautta he erittelevdt journalistien tydssdadan kohtaamia
uhkia. Ensimmadinen on uhan tyyppi, eli onko kyseessd esimerkiksi fyysisen vakivallan vai luot-
tamuksellisten tietojen vuotamisen uhka. Toisen ulottuvuuden muodostaa se, onko kysymys
realisoituneesta vai vasta potentiaalisesta uhasta. Kolmas ulottuvuus on se, mihin tai kehen
uhka kohdistuu: journalistiin itseensd, koko tiedotusvdlineeseen vai esimerkiksi Iahteeseen.
Neljan ulottuvuus koskee uhan aiheuttajaa, eli sitd onko kyse esimerkiksi yksityishenkilsta,
yrityksestd, viranomaisesta tai tiedustelupalvelusta.

Susan McGregor ja Elizabeth Watkins (2016) sekd Crete-Nishihata kollegoineen (2020)
havaitsivat, ettd journalistit tekivdt padatoksia tietoturvaan liittyvien turvakdytdntdjen tarpeel-
lisuudesta sen perusteella, arvioivatko he kdsitellyn aiheen "arkaluontoiseksi”. Erityisen tie-
toturvasta huolehtimisen ajateltiin kuuluvan Idhinnd niihin tapauksiin, joissa tyo oli omiaan
herdttdmddn vaikutusvaltaisten tahojen, kuten valtiollisten toimijoiden, mielenkiinnon. Jour-
nalistit eivdt useinkaan kokeneet tietoturvakysymyksid tai aineiston suojaamista merkityksel-
lisiksi, mikdli kyse ei ollut heiddn arvionsa mukaan erityisen "arkaluontoisista” aineistoista tai
ldhteistd.

Jennifer Henrichsen (2022) havaitsi, ettd yhdysvaltalaisissa tiedotusvdlineissa digitaalisten
turvakdytdnt6éjen omaksumista jarruttaa kolme keskeistd tekijda: turvallisuuden ja tietoturvan
hahmottaminen yksil6llisend ongelmana kollektiivisen vastuun sijaan, johdon ja pddtdksen-
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tekijéiden vastahankaisuus muutosten tekemiseen sekd kokemukset siitd, ettd turvakdytan-
not hidastavat ja vaikeuttavat journalistisen tyon tekemistd. Organisaatiotasolla muutoksia
3javat systemaattisen suunnittelun sijaan useimmiten turvallisuusteemasta kiinnostuneet ja
uhkiin vakavasti suhtautuvat yksil6t, jotka levittdvat tietoisuutta ja osaamista eteenpdin orga-
nisaatiossa sekd toimivat vdlittdjind esimerkiksi IT-osaston, ylemmadn johdon ja journalistien
vdlilld tietoturva-asioissa (emt., 1838-1841). Tyonkuvansa takia tutkivat journalistit saattoivat
usein toimia tdllaisessa roolissa (emt., 1839). Toisaalta lisddntyvat tekniset osaamisvaatimukset
saattoivat johtaa siihen, ettd tietoturvaan liittyvat asiat "ulkoistettiin” yha suuremmalta osin
IT-ammattilaisille, eikd niiden osaamisen ndhty olevan keskeista journalisteille itselleen (emt.,
1837).

Susan McGregor, Polina Charters, Tobin Holliday ja Franziska Roesner (2015) havaitsivat
useita selittdvid tekijoita sille, miksi digitaalista tietoturvaa lisddvdt kdytannoét ja ohjelmistot
eivdt pdddy journalistien pdivittdiseen kdyttodn. Ne voidaan esimerkiksi kokea liilan monimut-
kaiseksi tai niiden ndhdddn hidastavan tyoprosesseja sekd hankaloittavan erityisesti kanssa-
kdymistd ldhteiden kanssa (emt., 408-4009). Lisdksi riittamdtdn koulutus tai vaikeudet saada
teknistd tukea omasta organisaatiosta voivat rajoittaa ndiden kdyttéénottoa (emt., 408). Ylei-
sin syy kdyttdamdttomyyteen kuitenkin oli, ettei niitd mielletty tarpeellisiksi oman riskiarvion
perusteella, eli omaa ty6ta ei pidetty erityisen "arkaluontoisena” (ks. myds McGregor ja Watson
2016; Crete-Nishihata ym. 2020, 1077-1078).

Tamadn artikkelin tulokset havainnollistavat, millaisia yhtdldisyyksia ja eroja tutkivan jour-
nalismin riskeihin liittyvissa mentaalisissa malleissa voidaan havaita haastateltujen journalis-
tien valilld ja miten ndma riskimallit seka kdsitykset turvakdytdantdjen hyodyllisyydesta ndkyvat
journalistien toiminnassa. Hyddynndn turvakulttuureihin tukeutuvia selitysmalleja tarkastel-
lessani sitd, millaisia haasteita ja ongelmia tutkivat journalistit ovat kohdanneet turvakdytdn-
tojen soveltamisessa sekd sitd, miten journalistit ovat oppineet ja omaksuneet turvakdytdn-
tojd. Arvioin myds, hahmottuuko tutkimusaineistosta suomalaisen tutkivan journalismin pro-
fession sisdistd, jaettua turvakulttuuria.

Aineisto ja menetelma

Tdssd artikkelissa vastataan seuraaviin tutkimuskysymyksiin:

1. Millaisia turvallisuus- ja tietoturvariskejd sekd muita riskitekijéitd suomalaiset tutkivat
journalistit nakevat tyohonsa liittyvdn?

2. Miten suomalaiset tutkivat journalistit pyrkivdt ty6ssdadn huomiomaan ja ehkdisemddn
turvallisuus- ja tietoturvariskejd?

3. Mitd kautta suomalaiset tutkivat journalistit ovat saaneet tietoa ja oppia turvakdytdn-

ndistd, ja millaisia haasteita he ovat kohdanneet turvakdytdntjen kdyttéonotossa ja
soveltamisessa?
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Tutkimukseen osallistuneet 12 suomalaista tutkivaa journalistia valikoitiin kriittisten tapa-
usten otannalla eli valitsemalla perusjoukosta osallistujia, jotka todenndkdisimmin pysty-
vat tarjoamaan tutkimusaiheen nakokulmasta kdyttokelpoista tietoa (Patton 1990, 174-176).
Moninaisten ndkdkulmien tavoittamiseksi otoksen koostumuksessa huomioitiin myds edus-
tavuus, joten siihen pyrittiin valitsemaan eri-ikdisid ja eri sukupuolia edustavia journalisteja,
jotka tydskentelevdt erilaisissa tiedotusvdlineissd, erilaisissa tysuhteissa ja erikoistuivat eri
aihealueisiin.

Koska tutkimuksessa paljastuu yksityiskohtia journalistien ja ndiden tyénantajien turvalli-
suus- ja tietoturvajdrjestelyistd, osallistujille luvattiin anonymiteetti. Tastd syystd taustatietoja
tarjotaan artikkelissa vain rajoitetusti, suoria haastattelulainauksia on muutettu yleiskielisem-
madksi ja osaa tiedoista on hamadrretty tunnistamisen ehkdisemiseksi. Otin potentiaalisiin osal-
listujiin yhteyttd sahkopostitse. Ennen osallistumispddtdstd osanottajat saivat ndhtdvdkseen
tietosuojailmoituksen ja suostumuslomakkeen tietoisen suostumuksen varmistamiseksi.

Osanottajien keski-ika oli 44 vuotta, ja yhtd lukuun ottamatta kaikki osallistujat tydskenteli-
vat tavoittavuudeltaan valtakunnallisessa mediassa. Osallistujajoukosta 10 tydskenteli toimit-
tajana ja kaksi muunlaisissa tyétehtdvissd. Haastatelluista journalisteista valtaosa (9) oli vaki-
tuisessa tydsuhteessa ja kolme harjoitti journalismia freelancereina tai vapaata toimittajuutta
ja madrdaikaisia tyésuhteita yhdistden. Kaikilla osanottajilla oli yliopisto- tai ammattikorkea-
koulututkinto, ja seitseman oli opiskellut padaineenaan journalismia tai viestintda. Taulukko 1
havainnollistaa osanottajajoukon keskeisid ominaisuuksia:

Taulukko 1. Osallistujajoukon keskeiset ominaisuudet (n=12)

Sukupuoli Pddasiallinen tyonantaja Kokemus alalta
n n n
Nainen 6 | Sanomalehti 5 | YIi 15 vuotta 5
Mies 6 | Yleisradio 3 11-15 vuotta 4
Aikakauslehti 3 | 6-10 vuotta 3
Itsendinen verkkolehti tai -sivusto 1

Tutkimuksen teemahaastattelut tehtiin 5.5.-9.6.2023, ja niiden keskipituus oli 59 minuuttia.
Haastatteluista kahdeksan tehtiin kasvokkain ja neljd videoyhteyden vilitykselld. Haastattelut
nauhoitettiin ja litteroitiin sanatarkasti. Ennen teemahaastattelua osallistujia pyydettiin tdyt-
tdamddn sahkdinen esitietolomake (liite 1), jolla kerdttiin osallistujan perustiedot ja kartoitettiin
turvakdytdnt6jen tuntemusta seka niiden soveltamista tyén osana.

Teemahaastattelurunko (liite 2) keskittyi kolmeen teemaan: kokemuksiin ja ndkemyksiin
tutkivaan journalismiin liittyvistd riskeistd, tydssd sovellettuihin turvakdytant6ihin ja niihin
luissa hyddynnettiin vastaajakohtaisesti esitietolomakkeen tuottamaa tietoa. Ndin oli mahdol-
lista kartoittaa, millaisissa tilanteissa osallistujat olivat soveltaneet tiettyjd turvakdytdantdjd ja
miten he perustelivat niiden tarpeellisuutta tai tarpeettomuutta erilaisissa tapauksissa. Osal-
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listujille tarjottiin myds mahdollisuus olla tutkijaan yhteydessa jdlkikdteen ja tehda lisdyksia
tai tdismennyksia haastatteluihinsa.

Aineiston analyysimenetelmand kdytin laadullista sisdllénanalyysia ja induktiivista sovellet-
tua teema-analyysid (Guest ym. 2012). Analysoin aineiston tietokoneavusteisesti ATLAS.ti 23
-ohjelmalla kdyttden kahta erilaista koodausstrategiaa. Ensimmadiselld kierroksella harjoitin
rakennekoodausta, jota ohjasivat esittdmadni tutkimuskysymykset (Saldafna 2013, 84-87). Esi-
merkiksi tarkastellessani toimittajien ndkemyksid tyohon liittyvistd riskeistd koodasin tdlla
koodilla kaikki haastattelujen osat, joissa kdsiteltiin erilaisia riskitekijéitd. Myohemmassa vai-
heessa tuotin kategorioiden sisdlle induktiivisesti hierarkkisen alakoodirakenteen. Esimerkiksi
riskitekijoiden osalta erotin alakoodeilla "tietoturvariskit”, "turvallisuusriskit” ja "muut riskit”,
ja tietoturvariskien alakategoriana "digitaaliset” ja "analogiset” tietoturvariskit jne. Rakenne-
koodaus toimii aineiston esikasittelynd ja luettelointina, mikda mahdollistaa empiirisiin tutki-
muskysymyksiin vastaamisen sekd luo pohjan tarkempien laadullisten analyysien tekemiselle
(Namey ym. 2008, 141).

Toisella koodauskierroksella sovelsin temaattista koodaus- ja analyysistrategiaa (Saldana
2013, 209-213), jossa pyrin yhtdldisyyksien, erojen ja ristiriitaisuuksien analyysin avulla tunnis-
tamaan aineistosta laajempia rakenteita ja teemoja (Guest ym. 2012). Tarkastelin esimerkiksi
sitd, millaisia yhtdldisyyksid ja eroja riskindkemyksissa ilmeni sekad sitd, millaisia selityksid ja
perusteluja journalistit itse antoivat ndkemyksilleen ja toiminnalleen. Tdtd kautta oli mahdol-
lista padsta kiinni riskeihin ja turvakdytantoihin liittyviin mentaalisiin malleihin ja analysoida
niiden yhtymdkohtia ja eroavaisuuksia koko osallistujajoukon tasolla. Kuvaan seuraavissa
tulosluvuissa ndistd elementeistd syntyvdd kokonaiskuvaa ja vastaan esittamiini tutkimus-
kysymyksiin.

Lihteiden suojelu journalistien ensisijaisena huolena

Ensimmadinen tutkimuskysymykseni koski riskeihin liittyvid mentaalisia malleja eli sitd, millai-
sia turvallisuusuhkia, tietoturvauhkia ja muun tyyppisid uhkia suomalaiset tutkivat journalis-
tit ndkivdt tydhonsd kohdistuvan. Tulokset osoittavat, ettd suomalaisten tutkivien journalis-
tien uhka-arvioissa korostuu riski luottamuksellisten Idhteiden paljastumisesta. Journalistei-
hin itseensd kohdistuvat turvallisuusuhat koettiin harvinaisiksi, joten ldhteiden paljastuminen
kohosi haastateltujen keskuudessa tyypillisesti ensisijaiseksi huoleksi (ks. myds McGregor
ym. 2016, 423). Tama korostaa myds ldhteiden luottamuksen ja anonymiteetin sdilyttamisen
keskeistd merkitystd tutkivan journalismin harjoittamisessa (Kuutti 1995, 120-123). Toisaalta
erilaisten tietoturva- ja turvallisuusriskien koettiin lisddntyneen nykyisessd viestintdympadris-
tossd, minkd osaltaan ndhtiin kasvattavan myds tutkivan tyén kuormitukseen liittyvdd uupu-
misen riskid. Tarkastelen seuraavaksi journalistien riskindkemyksid ja niiden keskeisid yhtaldi-
syyksid ja eroja riskityyppi kerrallaan, aloittaen turvallisuusuhista ja edeten siita tietoturva-
uhkien kautta muihin uhkatyyppeihin.

Haastatellut kokivat, ettei tutkivan journalismin harjoittamiseen Suomessa liity tyypillisesti
merkittdvid fyysisid uhkia. Vertailukohdaksi haastateltavat nostivat usein valtioita, joissa tutki-
vat toimittajat joutuvat jatkuvasti huomioimaan esimerkiksi vakivallan ja vangitsemisen uhan.
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Ndihin verrattuna tyon Suomessa koettiin olevan hyvin turvallista. Poikkeuksen muodostivat
tapaukset, joissa tutkivan tydn nimenomaisena kohteena olivat rikolliset, jarjestaytynyt rikolli-
suus, terrorismi ja/tai ddriliikkeet. Tallaisissa tapauksissa yksittdisen toimittajaan kohdistuvaa
fyysistd uhkaa pidettiin mahdollisena, ja se pyrittiin yleensa huomioimaan jo ennakolta juttuja
suunnitellessa.

Toiseksi erityisuhaksi koettiin tilanteet, joissa jotkin toimijat pyrkivat tarkoituksellisesti
lietsomaan toimittajaan kohdistuvaa hdirintdd ja uhkaa sekd osallistamaan muita henkil6itd
ndihin kampanjoihin. Tdllaiset tilanteet sijoittuivat tyypillisesti verkkoympadristodn, ja niihin
yhdistyi usein myods pyrkimys mustamaalaamiseen ja henkilokohtaisten tietojen julkiseen
levittamiseen (ks. my®s Hiltunen 2022, 128-30). Vaikka ndama kampanjat olivat haastateltavien
mukaan pysyneet sanallisella ja/tai lievan hdirinndn tasolla, he ndkivdt toiminnan johtavan
pahimmillaan potentiaalisiin fyysisiin uhkiin, kuten yksi haastateltava kuvasi:

Nditd kuvia ja yhteystietoja se tykitti sinne [- -] ja samalla kirjoitti kaikkia viestejd, jossa
mustamaalasi ja haukku mua ja yllytti ihmisid hyékkdadmdan mun kimppuun ja kdyttamadn
niitd yhteystietoja kaikin mahdollisin keinoin mun piinaamiseen [- -] Se oli kylld karmeaa
aikaa. (H2)

Lisdksi osa haastatelluista koki journalistien ammattikuntaan kohdistuvien fyysisten riski-
tekijoiden yleisesti kasvaneen yhteiskunnallisen polarisaation ja lisdantyneen julkisen viha-
mielisyyden takia. Tdmdn ndhtiin kasvattavan erityisesti impulsiivisen vdkivallan uhkaa (ks.
myos Hiltunen 2022, 110, 131-135). Vaikka riski ei kytkeytynytkadn erityisesti tutkivan journa-
lismin harjoittamiseen, ammattikunnan ndkyvind edustajina tutkivat toimittajat olivat kehitys-
suunnasta huolissaan, kuten kdy ilmi alla olevasta lainauksesta:

[- -1 ehka tad ettd miten toimittajiin viime vuosina ollaan my&s Suomessa kdyty fyysisesti
kiinni erilaisissa esimerkiksi mielenosoituksissa. [- -] se kynnys tulee koko ajan mun mielestd
matalammaksi [- -] Ja varsinkin kun on yhteiskunnallinen ilmapiiri, missa medioita tai toimit-
tajia vastaan lietsotaan, niin kylldhdn se avaa kaikenlaisia mahdollisuuksia [- -1 (H4)

Koska haastatellut journalistit kuitenkin pitivdt Suomen tilannetta yleisesti turvallisena, he
kertoivat tyypillisesti uskaltavansa tavata uusia ja tuntemattomia ldhteitd verrattain vapaasti
ja harjoittaa tiedonhankintaa ilman erityisid turvallisuushuolia. Vain yksi haastateltu ilmoitti
joutuneensa Suomessa potentiaalisesti uhkaavaan tilanteeseen uransa aikana tiedonhankin-
nan ja haastateltavien tapaamisen yhteydessa.

Tietoturvariskeistd journalistit nostivat uhkatekijéind esiin tietomurrot ja haittaohjelmat,
digitaaliset jdljet, laitteisiin liittyvdt riskit seka henkildriskit. Haastateltujen journalistien mukaan
digitaalisiin tietoturvauhkiin oli toden teolla herdtty useimmissa mediataloissa vasta viimeisen
reilun kymmenen vuoden aikana. Muutoksen taustalla nahtiin useita tekijoitd. Julkisuudessa
ndkyvasti esilld olleet tietomurrot seka tietojenkalastelu- ja verkkohydkkaykset ovat lisinneet
tietoisuutta riskien vakavuudesta. EU:n yleinen tietosuoja-asetus on tuonut uusia velvollisuuk-
sia kaikille dataa sdilyttdville ja kdyttdville toimijoille ja pakottanut ne kiinnittdmaan huomiota
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tietojen suojaamiseen. Helsingin Sanomien Viestikoekeskus-uutisointia seuranneet tapahtumat
osoittivat, ettd myds Suomen viranomaiset ovat valmiita takavarikoimaan ja tutkimaan journa-
listien tydvalineitd padstdakseen tietovuotajien jdljille. Viimeisimpdnd Vendjan hydkkdyssodan
Ukrainaan ja kiristyneen kansainvdlisen tilanteen koettiin lisainneen tietomurtoihin, tieduste-
luun ja vakoiluun liittyvid uhkakuvia.

Haastateltavat nostivat esiin myds huolen siitd, miten toimituksissa tapahtuneet muutokset
lisddvdt potentiaalisia haavoittuvuuksia. Verkottuneiden tietojarjestelmien, kuten sisaverkko-
jen ja sdahkoisten toimitusjdrjestelmien myotda hyokkadjdlle voi riittdd, ettd yksi kdyttdjista
erehtyy antamaan tunnuksensa kalasteluhydkkdyksessd tai asentamaan haittaohjelman ver-
kossa olevalle laitteelleen. Tdma muuttaa tietoturvan luonnetta kollektiivisempaan suuntaan
(ks. myds Henrichsen 2022, 1833-84). Vaikka itse toimisi huolellisesti, muiden kdyttdjien toi-
minta saattaa vaarantaa myos oman tietoturvan (emt.).

Digitaaliset ympdristét ja sdhkdinen viestintd aiheuttavat uudentyyppisid riskeja myds
yhteydenpitoon ldhteiden kanssa. Ldhes jokainen sdhkdinen viestinndn tapa jattdd jalkeensd
digitaalisia jdlkia, joiden avulla voidaan pyrkid selvittdmadan viestinndn sisdltdd tai tietoja siita,
keihin ja milloin henkil® on ollut yhteydessd. Myds tietojen ottaminen ulos jdrjestelmistd saat-
taa jattad merkinndn digitaaliseen rekisteriin, tai dokumentteihin voi tulostua niiden vuotajan
paljastavia tietoja. Juttujen kohteet, kuten viranomaiset, yritykset ja organisaatiot voivat koet-
taa selvittda journalisteille tietoja antaneita henkil6ita ndiden jdlkien avulla. Ndin yksi haasta-
teltava valotti sahkdiseen viestintdan liittyvid riskeja:

M4 tieddn, ettd [- -] munkin juttujeni ldhteitd yritetty [jutun kohteena olleessa organisaa-
tiossa] sisdisesti selvittdd, sahkdpostien metatietoja ja muita, ihan sahképostien sisdltojakin
varmaan tutkimalla. (H3)

mahdollisena, ettd kotimaiset tai ulkomaiset viranomaiset ja/tai tiedustelupalvelut pyrkisivat
seuraamaan heiddn viestintddnsa tai urkkimaan heiddn digitaalisessa muodossa olevia tieto-
jaan. Osa piti tdtd realistisena ja uskoi ettd erilaisilla turvakdytanndilld voidaan lIdhinnd hanka-
loittaa tai hidastaa valtiollisten toimijoiden pyrkimyksid, muttei lopulta estdd niitd kokonaan
(ks. myds Bradshaw 2017, 344). Toiset taas ajattelivat, ettd journalisteja seurataan enemman
julkaistujen juttujen ja muiden avointen ldhteiden avulla eikd urkinta varsinaisesti ulotu jour-
nalistien tietoihin tai yhteydenpitoon.

Tyévdlineisiin liitetyt laiteriskit jakautuvat kolmeen erilliseen uhkakuvaan: vakoiluun lait-
teen kautta, laitteen joutumiseen tutkinnan kohteeksi ja laitteen varastamiseen tai hukkaa-
miseen. Erityisen riskialttiiksi tyovdlineeksi haastatellut journalistit arvioivat matkapuheli-
men. Tyypillisesti se on aina mukana, sisdltda padsyn sahkdpostiin, pikaviestimiin sekd muihin
sovelluksiin, ja sitd kdytetddn usein yhteydenpitoon Idhteiden kanssa. Matkapuhelinta pidet-
tiin erityisen alttiina kaikille kolmelle ylla mainituille laiteriskille. Yksi haastatelluista kuvasi
matkapuhelimeen liittyvid riskejd ulkomailla tapahtuneen esimerkin kautta:
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Me ollaan koko ajan tehty duunii silld ajatuksella, ettd tad [matkapuhelin] on turvallinen vies-
tintdvdline. Mutta [- -] Meksikossa oli [- -] satoja toimittajia ja ihmisoikeusjuristeja joiden
kdnnykdssa oli Pegasus-virusohjelma. Ne oli kaapannu ne. Kylld se huolestuttaa tosi paljon.
Jos me ajatellaan, et miten paljon sovelluksia me nyt kdytetddn muutenkin puhelimessa,

et siind on koko eldma. Silloinhan jos semmonen tapahtuu, niin sillon ei edes ne tavallisesti
turvalliset tavat enaa toimi. (H1)

Toisen potentiaalisen laiteriskin muodostivat aineiston perusteella nauhureiden kaltaiset tal-
lennuslaitteet, jotka eivdt useinkaan teknisesti mahdollista tallennusten suojaamista tai kryp-
taamista. Ndin ollen laitteen takavarikoiminen tai varastaminen tietdisi suoraa pddsya siihen
tallennettuun materiaaliin.

My®ds tilanteissa, joissa tietoturvasta on huolehdittu tekniselld tasolla, jdljelle jddvat edel-
leen henkil6riskit. Huolimattomuus tai tahallisen toiminta saattoivat vaarantaa luottamukselli-
set tiedot. Haastatellut tutkivat journalistit ndkivdt huolellisuuden ja Idhdesuojan ylldpitamisen
ddrimmadisen velvoittavina turvallisuuteen liittyvina vaatimuksina ja kokivat toisinaan paineita
siitd, olivatko he varmasti tehneet riittdvid toimia lahteidensd suojelemiseksi. Tastd syystd osal-
listujat ilmaisivat turhautumistaan tapauksissa, joissa kokivat, etteivit muut organisaation
jdsenet noudattaneet samanlaista huolellisuutta ja ottaneet tdtd velvollisuutta riittdvan vaka-
vasti. Ndmad tilanteet nostivat siis pintaan koettuja eroja organisaatioiden eri osien valisissa tur-
vakulttuureissa, kuten alla olevassa lainauksessa, joka havainnollistaa toimittajan ja ylempdan
johtoon kuuluvan henkilén eridvid toimintatapoja ja suhtautumista Iahteiden anonymiteettiin:

[- -1 silleen rdikeitd tapauksia ettd [- -] vaikka pomoportaassa oleva tyyppi, toimittaja on
sille uskoutunut jostakin etta tdllainen Iahde mulla on, niin sitten se saattaa puhuu siitd avoi-
mesti toimituksen kdytdvalla ja ei pida sitd salaisuutta, mika taas on sille toimittajalle ihan
kauhea tilanne. Ettd taalla nama kaikki kollegatkin kuulee, ja et se voi olla jonkun jutun koh-
dalla jo aivan liian paljon ettd edes toimituksen toiset jdsenet tietdd mitddan. [- -] Olen kuul-
lut sellaisia asioita ja itse todistanut sellaisia tilanteita [- -] ehkd vdhan olisi aiheen pelotella
ihmisid siitd, ettd ihmisilla on oikeasti paljon pelissa silloin kun ne luottaa teihin ja teidan
instituutioonne. (H6)

Vield huolimattomuutta tai ajattelemattomuutta vaikeammaksi hallittavaksi koettiin riski
siitd, ettd toimitusorganisaatioon kuuluvat henkilét vuotaisivat luottamuksellista tietoa tahal-
lisesti ulospdin. Nykyisen toimitusympdristdn, jossa esimerkiksi muistiinpanot, sisdinen vies-
tintd ja toimitusjdrjestelmdssd olevat keskenerdiset jutut saattavat olla sisdisesti ndkyvissd
suurelle joukolle ihmisid, koettiin lisddvdn tdhdn liittyvid uhkakuvia. Organisaation sisdinen
luottamus ndhtiin siis erittdin merkittavaksi tekijdksi tutkivan journalismin tietoturvan ja lah-
desuojan ndkokulmasta.

Henkiloriskit ulottuvat vdlillisesti my&s |dhteiden toimintaan. Vaikka journalisti olisi huoleh-
tinut teknisestd suojaamisesta ja tietojen alkuperdan hamartamisestd, lihteet saattoivat omalla
toiminnallaan paljastaa itsensd. Journalistit kokivat ldhteiden suojaamisen kuuluvan periaat-
teellisella tasolla heidan vastuulleen, mutta pystyivdt vaikuttamaan ldahteiden omaan toimin-
taan kdytdnndssad vain rajoitetusti, kuten yksi haastateltavista alla kuvaa:
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Vaikka sd itse noudattaisit tiukkaa protokollaa miten sd toimit, niin sun ldhteet ei valttimatta
toimikaan samalla tavalla. [- -] sikdli se voi mennd omaan piikkiin, ettd olen joskus kokenut,
ettd en ole ehka tarpeeksi osannut ohjeistaa itse sitd Idhdettd, riittavdlla tavalla. Vaikka olisin
ohjeistanut, mutta en ole valttamattd riittavan painokkaasti osannut tuoda sitd esille. [- -]
Toki aina toisen ihmisen toimintaan ei pysty vaikuttamaan, se on rajallista. (H12)

Journalisteihin kohdistuvat oikeusuhat ja vahingonkorvausvaatimukset muodostivat tyéhon
ylimadrdisen uhka- ja kuormitustekijan. Oikeusprosesseihin joutuminen vei aikaa ja resurs-
seja muulta tydltd. Muutama haastatelluista koki, ettd poliisin into tutkia journalistien tydstd
tehtyjd rikosilmoituksia oli kasvanut my®&s niissa tapauksissa, joissa on paallisin puoli selvaa,
ettei ilmoitukselle ole todellisia perusteita. Oikeusuhat ovat erityisen hankalia freelancereiden
ndkokulmasta. Jos tydnantajat eivdt osallistu prosessin aiheuttamiin kuluihin tai korvaa niihin
kuluvaa aikaa, freelancer on pitkalti omillaan. Suurimman ongelman muodosti kuitenkin pro-
sessien hitaus. Kdaynnissd olevat oikeusprosessit koettiin aina jossain maarin kuluttaviksi, ja
pahimmillaan ne venyivdt useiden vuosien mittaisiksi, kuten haastateltava alla kuvaa:

Oma tuntumani on, etta poliisi lahtee helpommin tutkimaan rikosilmoituksia jotka on tehty
toimittajista tai niiden ldhteista. [- -] nimettdmat lahteet kertovat kokemuksistaan ja poliisi
on raahannut niitd kuulusteluun. Kylld se on kylma suihku sille Idhdesuojalle. [- -] Ja sitten
juttujen tutkinta on kestanyt [- -], mikd on tosi kuormittavaa ja raskasta toimittajille. [- -]
Onhan se ihan hyvd, et kaikki hoidetaan prosessina niin kuin pitdisi. Mutta prosessit on vaan
niin perseellddn, kun resursseja ei poliisilla ole. Sitten joku perustutkinta kestda kaksi vuotta.
(H3)

Yleisimmadksi uhkatekijdksi ndhtiin kuitenkin tyén aiheuttama henkinen kuormitus ja siitd
johtuva uupumisen riski. Haastatellut pitivat tutkivan journalismin erityispiirteend, etta sita
harjoittaessa paddytddn usein jannitteiseen suhteeseen sekd konflikteihin juttujen ldhteiden
ja kohteiden kanssa. Tutkivassa journalismissa hyddynnetdadn tyypillisesti my0s lahdesuojaa ja
luottamuksellisia tai salassa pidettdvia tietoja muita journalismin lajeja useammin, ja projektit
saattavat kestdd pitkddn sekd olla tydmadrdltadn valtavan suuria. Kaikkien ndiden tekijéiden
katsottiin lisddvdn tyén kuormittavuutta. Haastattelukatkelma alla havainnollistaa tata:

En itsekddn ole ollut huolestunut omasta fyysisestd turvallisuudesta. [- -] ne isoimmat riskit
kohdistuukin siihen henkiseen turvallisuuteen [- -] ettd miten kestdd sen tyén tuomat rasi-
tukset omassa elamdssdan. Koska nama toimitukselliset projektit on usein sellaisia, ettd ei
niitd oikein voi jattda sinne tyopaikalle, vaan kylld ne seuraa mielessa myds kotiin. Etta miten
se toimittajan henkinen kantti pysyy [- -] ettd miten pystytddn huolehtimaan omista henki-
sistd resursseista niissa ristipaineissa, joita tutkivan journalismin projekteissakin tulee. (H7)

Tahan liittyen uutena huolenaiheena nykyisessad viestintdympadristdssad esiin nostettiin myds
journalisteihin kohdistuvat julkiset hdirintd- ja mustamaalauskampanjat, joita juttujen kohteet
ja/tai erilaiset intressiryhmat pyrkivdt tietoisesti kdynnistimdan ja lietsomaan. Osa haastatel-
luista journalisteista koki pelkdstaan uhan ndiden kohteeksi joutumisesta aiheuttavan janni-
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tettd tiettyjen aihepiirien ja henkildiden kdsittelyyn, ja niitd kokeneet kuvailivat kampanjoiden
tuottavan tyéhon ylimadrdistd henkistd kuormitusta. Tdllaisten kampanjoiden eskaloituminen
saattaa johtaa myds fyysisiin turvallisuusuhkiin (Holton ym. 2023, 865-866).

Tutkivassa ty6ssd saatettiin myds kohdata myds raskaita aiheita ja kohtaloita sekd jarkyt-
tdvdd materiaalia. Osa haastelluista koki, ettd henkiseen jaksamiseen liittyvien riskien tiedos-
taminen ja kdsittely on alalla monella tavoin lapsen kengissa. Esimerkiksi avointa keskustelua
tyon tunnepuoleen kohdistamista vaatimuksista tai "debriefing”-kulttuuria pidettiin varsin har-
vinaisina, ja tahan toivottiin laajempaa kulttuurista muutosta. Haastattelulainaus alla havain-
nollistaa nditd toiveita:

[- -1 toimittajan tunnetyd, tunteiden kdsittely, stressin tason kdsittely, se on ehka sellainen
asia, mitd suomalaisessa tyokulttuurissa yleensdkdan ei ole riittdavasti mietitty. [- -] tutkivista
toimittajista on sellainen aika vanhanaikainen kdsitys, ettd pitdisi olla kova luu ja pitdisi kestda
kaikki, mutta eihdn se todellakaan niin mene. Et pitdisi olla paljon parempia puhumaan auki
asiat, jotka tuntuu ikdviltd. Et saattaa olla tosi traagisia tarinoita, kohtaloita mitkd koskettaa
syvdsti, tai just sitd et miltd tuntuu, jos joku soittaa sulle keskelld y6td ja huutaa, ettd ootpas
sd huora. Niin kuin tdllaisia asioita, et siihen meidan pitdisi olla paljon avoimempia ja myds
parempia puhumaan siitd, et miten se vaikuttaa. (H8)

Yksilollinen harkinta korostuu turvakidytannoissa

Toinen tutkimuskysymykseni tarkastelee sitd, miten tutkivat journalistit pyrkivat tyéssddn huo-
miomaan erilaiset riskitekijdt ja varautumaan niihin. Tulokset osoittavat, ettd tutkivat journalistit
kadyttdvat itse merkittdvadd harkintavaltaa turvakdytantdjen suhteen. Vain harvoilla tydantajilla
oli turvallisuuteen tai tietoturvaan liittyvid yhteisid ohjeistuksia tai linjauksia, ja nekin keskittyi-
vat yleensd esimerkiksi perustietoturvaan tai muihin yleisempiin asioihin. Laaja yksiléllinen har-
kintavalta heijastaa journalistien suurta autonomiaa omien tyokdytdantdjensda suhteen moniin
muihin ammattikuntiin verrattuna (ks. myds McGregor ym. 2016, 429; Crete-Nishihata ym.
2020, 1072). Tutkivien journalistien yksillliset mentaaliset mallit riskeistd ja ndkemykset erilais-
ten turvakdytantojen tarpeellisuudesta ja tehokkuudesta ovat siis avainasemassa, kun halutaan
ymmartdd turvakdytantdjen hyddyntamistd. Oma merkityksensd on my6s organisaatioiden tur-
vakulttuureilla seka niiden turvallisuudelle ja turvakdytanndille antamalla painoarvolla.

Fyysisten uhkien vahdinen rooli journalistien riskikdsityksissd nakyy siind, ettd turvallisuuden
takaamiseen tahtddvat toimet olivat harvinaisia. Yhdelldkdan haastatellulla ei ollut kdytdssa esi-
merkiksi kotihdlytysjdrjestelmad, kannettavaa halytyspainiketta tai itsepuolustusvdlineitd. Yksi
osallistujista ilmoitti vaihtelevansa sadnndllisesti kdyttamidan kulkureittejd turvallisuussyista
ja vieneensd hdneen kohdistuneen uhkauksen viranomaisten tietoon. Padosin tutkimukseen
haastatellut journalistit kokivat, ettd heilld ei tydnkuvansa takia ollut tarvetta fyysisille tur-
vakdytanndille ja ettd niiden antama potentiaalinen turvallisuushyéty olisi marginaalista ver-
rattuna niistd aiheutuvaan kdytannon vaivaan. Nekin harvat, joilla fyysisid turvakdytdntdja oli
aktiivikdytossd, eivdt perustelleet niitd akuutilla tarpeella vaan Idhinnd korostivat kdytdnt6jen
luonnetta varotoimina ja turvallisuudentunteen tuojina, kuten lainaus alla kuvaa:
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[- -1 ne on varotoimia ja ne on myds omaa henkista turvallisuutta, eli kun tietdd, ettd ne on
kdytossd, niin kokee olonsa turvatummaksi kuin silloin, jos ne ei ole kdytdssd. Vaikka ne ei
tulisi koskaan kdyttoon konkreettisesti, ne kuitenkin voi tuoda tiettyd mielenrauhaa. (Hs)

Haastateltavat kertoivat vain harvoin tekevdnsa riskiarvioita fyysisistd tapaamisista uusien
ldhteiden kanssa, ja silloinkin kun niitd tehtiin, ne olivat luonteeltaan ylimalkaisia. Tiedon-
hankinnassa erilaisia fyysisia turvakdytdant6jd otettiin kdyttéon ainoastaan erittdin harvinai-
sissa poikkeustapauksissa, ja silloinkin suojaustoimet olivat verrattain kevyitd. Ne koostuivat
Iahinna journalistin omasta ennakkoarvioinnista ja esihenkildiden informoimisesta. Yksi haas-
tateltavista kuvasi erddseen tapaukseen liittynyttd ennakkovarautumista ndin:

Oli silleen hommat mietitty valmiiksi. Yhteystietoja niille henkilille, joiden kanssa ma sielld
asioin, ettd pystyy olemaan niihinkin nopeasti yhteydessd. [- -] Tommosta hiihtolenkkitasoa
kun ldhetddn Lappiin hiihtdimadn, ettd kerrotaan mitd reittejd ollaan menossa ja minne ja
mihin mennessa pitdisi kuulua takaisin. Ei mitddn sen kummallisempaa. Mutta kuitenkin,
eka kerta ettd millddn juttukeikalla tolla tavalla nimenomaan turvallisuussyista [- -] (H3)

Omien tietojen jakamisen vdlttdminen ja/tai piilottaminen olivat kuitenkin yleisid varotoi-
mia haastateltujen keskuudessa. Yhtd lukuun ottamatta kaikki osallistujat (11) ilmoittivat, ettd
he olivat rajoittaneet ulkopuolisten piasyd sosiaalisen median profiileihinsa ja valttivat tietoi-
sesti henkilokohtaisten tietojen, kuten omien ja perheenjasentensd kuvien, jakamista. Puo-
let osanottajista (6) oli myds ohjeistanut ldhipiiriddn toimimaan vastaavalla tavalla. Nelja oli
tehnyt tietojenluovutuskiellon, ja kahdella oli voimassa turvakielto. Tietojen jakamisen valtta-
mistd tai niiden piilottamista pidettiin ensisijaisesti proaktiivisena toimena, jolla pyrittiin vdlt-
tdmadn itseen tai ldhipiiriin kohdistuvaa hdirintda tai uhkaa. Kun henkilkohtaisia tietoja ei ole
suoraan saatavilla, heikommin motivoituneiden toimijoiden arveltiin luopuvan aikeistaan tai
siirtyvan helpompiin kohteisiin.

Tietoturvariskien ja niihin varautumisen osalta haastatteluissa korostui erityisesti tapaus-
kohtainen harkinta. Tietoturvaa koskevissa riskiarvioissa huomioitiin esimerkiksi jutun aihe,
lihteend kdytettdvien tietojen luonne, Idhteiden rooli ja asema sekd potentiaaliset "vastapuo-
let” sekd ndiden oletetut mahdollisuudet ja kompetenssi tietojen ja ldhteiden urkkimiseen.
Riskiarvioinnissa hyddynnetdan siis hyvin samanlaisia ulottuvuuksia kuin Masashi Crete-Nis-
hihata, Joshua Oliver, Christopher Parsons, Dawn Walker, Lokman Tsui ja Ronald Deibert (2020,
1078-1080) erittelivat tutkimuksessaan. Haastattelemani journalistit mielsivdt perusteellisem-
mat digitaaliset tietoturvatoimet usein tarpeellisiksi vasta tilanteissa, joissa vastapuolella aja-
teltiin olevan valtiotason toimijoita tai muuten tietoteknisesti erityisen kyvykkditd tahoja.

Myds digitaaliset jdljet ndhtiin Iahdesuojan nakdkulmasta keskeiseksi tietoturvariskiksi.
Ndin ollen tutkivat journalistit pyrkivat suosimaan vdlineitd ja ratkaisuja, joilla jalkid yhtey-
denpidosta syntyy mahdollisimman vahdn ja jotka tekevat niiden selvittamisestd tavanomaista
vaikeampaa. Jdlkid voitiin myos tarkoituksellisesti hamartaa jalkikdteen. Erityisen haastavana
pidettiin ensikontakteja ldhteisiin. Jos Idhde ottaa yhteytta tai tdhdn joudutaan olemaan yhte-
ydessd esimerkiksi tydsdahkopostin tai tydpuhelimen vilitykselld, jalki yhteydenotosta on
jo syntynyt. Ldhteitd kontaktoidessa pyrittiin siis ensisijaisesti suosimaan henkilékohtaisia
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puhelinnumeroita ja sahkdposteja, jotta digitaaliset jalanjiljet eivdt olisi esimerkiksi mahdol-
lisen tydnantajan helposti jdljitettavissd. Vahankdan arkaluonteisimmissa asioissa toimittajat
ilmoittivat ehdottavansa ldhteilleen siirtymistd joko salatun Signal-pikaviestimen tai salauksen
sisdltdvdn sahkodpostin kdyttéon. Signal ja muut salatut pikaviestimet ovat osittain korvanneet
salattuja siahkoposteja journalistien tydvalineind, ja haastatelluista journalisteista kaikki paitsi
yksi (11) ilmoittivat kdyttdvdnsa nditd viestimid sdannollisesti tyéssdadan. Toimittajat saattoivat
hyddyntda yhteydenpidossa myds prepaid-liittymilld varustettuja puhelimia, jotka eivdt olleet
yhdistettdvissd heihin tai heiddn ty6nantajaansa. Jos digitaaliset jiljet haluttiin minimoida,
voitiin pyrkid rajoittamaan kaikkea sdahkoistd yhteydenpitoa tai kdyttda sitd ainoastaan tapaa-
misten sopimiseen. Varsinaisten asioiden kdsittely sddstettiin kasvokkaisiin kohtaamisiin.
Vaihtoehtoisesti myds koko yhteydenpito voitiin hoitaa vdlikdsien kautta.

Lahtokohtaisesti journalistit ndkivdt olevansa itse pddvastuussa yhteydenpidon luotta-
muksellisuuden takaamisesta. Koska heilld oli tietoturvamenetelmien kdyttoon ldhteiltd usein
puuttuvaa osaamista ja rutiinia, journalistit kokivat yleensda omaksi velvollisuudekseen ehdot-
taa siirtymista turvallisempiin viestintdkanaviin ja opastaa ldhteitda ndiden kdyt6ssa. Tietotur-
vallisempien kanavien kdytolla ndhtiin olevan myos performatiivinen funktio, joka osoittaa
ldhteelle, ettd journalisti ottaa lahdesuojaan ja tietoturvaan liittyvadt riskit vakavasti. Taman
koettiin edistdvdn keskindistd luottamusta ja sitd, ettd ldhteet uskalsivat puhua asioista
vapaammin. Lainaus alla havainnollistaa sekd journalistien kokemaa vastuuta ettd turvakay-
tant6jen performatiivista roolia:

[- -1 md ajattelen kuitenkin ettd meilld toimittajilla on pddvastuu tietoturvallisuudesta sen
takia, koska eihdn ldhteet voi olla eksperttejd ja asiantuntijoita niissd tapauksissa. Niin esi-
merkiksi Signal, niin kdytdn tosi matalalla kynnyksella myds sen takia, ettd ma haluan ehka
ndyttdd sille ldhteelle, ettd ma otan tdmdn asian nyt vakavasti [- -] Ettd se ehka luo sitd
luotettavuutta myos silld tavalla. (Hg)

Tietojen sdilytystd ja kdsittelyd koskevia turvatoimia suunniteltaessa arvioitiin erityisesti
tiedon luonnetta ja tahoja, joilla olisi intressi pddsta tietoon ja/tai selvittdd sen vuotaja sekad
ndiden tahojen kdytettdvissa olevia keinoja. Moni haasteltavista tdsmensi, ettd kyse oli vain
harvoin tiedoista, jotka olivat virallisesti salattuja tai liikesalaisuuksia. Tyypillisemmin kyse oli
esimerkiksi yrityksen tai organisaation sisdisistd tiedoista tai materiaaleista, joiden valittami-
nen ulospdin rikkoi potentiaalisesti tydntekijan tai viranhaltijan lojaliteettivelvoitetta.

Luottamuksellisten tietojen sdilyttdamisen tavat vaihtelivat merkittavasti osallistujien valilla.
Osa sdilytti tietoja oman tietokoneensa kovalevylld, osa pilvipalvelussa. Toisilla oli arkaluon-
teisten tietojen sdilyttamistd varten erillisid kryptattuja kovalevyja tai salasanasuojattuja muis-
titikkuja sekd "kylmia” tietokoneita, joita ei kytketty ollenkaan internetiin tai sisdaverkkoihin.
Jos tietoon koettiin kohdistuvan merkittdvid digitaalisia uhkia, niitd voitiin sdilyttad vain pape-
risina salaisessa paikassa ja/tai lukkojen takana. Tietoja voitiin pyrkid myds anonymisoimaan
esimerkiksi korvaamalla Idhteiden nimid ja muuta tunnistetietoa peitenimilld. Erittdin riski-
alttiiksi koetuissa tapauksissa hydédynnettiin useita turvakdytantdjd samanaikaisesti. Aineisto
voitiin varastoida esimerkiksi kryptatulle kovalevylle verkosta irti olevassa tietokoneessa, jota
sitten sdilytettiin lukitussa tilassa. Lahtokohtaisesti turvakdytantdjen valikoimasta siis poimit-
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tiin tai omaksuttiin toimintatapoja tietoturvan takaamiseksi silld perusteella, millaisia uhkia
ja toimijoita vastaan journalistit ajattelivat todenndkdisimmin suojautuvansa (ks. myds Crete-
Nishihata ym. 2020, 1078-1080). Haastattelulainaus alla havainnollistaa, miten uhka-arviot ja
turvakdytannot esiintyivat pohdinnoissa rinnakkain:

[- -1 on yksi asia ettd tutkii jotain henkil6ita tai instituutioita, mutta sitten on eri asia et jos
sd alat tutkimaan valtiota, puolustusvoimia, tai sitten kaiken ndkevda Googlea, jolla on tosi
hyvat tietenkin mahdollisuudet varmaan urkkia tietoa [- -] Niin jos tekisi jotain sellaista
tutkivaa juttua, niin sitten pitdisi varmaan miettid aika tarkasti ettd miten sita tehdaan,
ettd se tieto ei vuoda. (H4)

Laiteriskien minimoimiseksi tutkivien journalistien kdytdssa oleviin tietokoneisiin ja mat-
kapuhelimiin sovellettiin toisinaan poikkeavia ja jaredmpiad tietoturvaratkaisuja. Journalistit
saattoivat myos tietoisesti olla itse asentamatta esimerkiksi pdasyd sahkopostiinsa tai vas-
taaviin ohjelmistoihin matkapuhelimeensa. Tietyissd tapauksissa voitiin myds sopia, ettd lah-
teitd tavatessa tekniset laitteet jatetddn kokonaan pois tai suljetaan tapaamistilan ulkopuolelle
keskustelun ajaksi. My6s ndin toimimisella oli performatiivinen funktionsa. Se havainnollistaa
konkreettisesti, ettei journalisti tallenna tapaamista teknisesti millaan tavalla, vaan keskittyy
asiaan tdysin ja on pelkdstddn paperisten muistiinpanojen ja/tai oman muistinsa varassa.

Journalistien arviot kollektiivisen tietoturvan edistamiseen tahtdavista kdytannoistd omassa
organisaatiossaan vaihtelivat. Osa haastatelluista koki, ettd ndihin riskeihin on alettu suhtau-
tua vakavasti. Konkreettisesti tdma ndkyi esimerkiksi koko henkildstélle suunnattuina tieto-
turvakoulutuksina, kaikkien kdytdssa olevien laitteiden varustamisella turvalaitteilla- ja ohjel-
mistoilla ja siind, ettd kaikki organisaation jasenet pakotetaan teknisesti kdyttamdan tiettyja
turvatoimia, kuten kaksivaiheista tunnistautumista. Tdhdan ndhtiin yhdistyvan my6s pyrkimys
siirtda tietoturvaan liittyvaa ajattelua yksildiden omasta harkinnasta kokonaisuuden hallintaan
(vrt. Henrichsen 2022, 1833-34). Nditd toimia pidettiin yleisesti hyvdna tapana lisdta tietotur-
vaa tydyhteison tasolla, kuten alla oleva lainaus kuvaa:

[- -1 se on ikdan kuin integroitu jo siihen toimintaympdristoon, mika on tietysti hyva. Et ei
erikseen tarvitse sitten niin kuin kouluttaa, vaan pakotetaan. Kyse on siitd, ettd pakotetaan
ihmiset tekemdan asiat vaikeammin ja hitaammin kuin aikaisemmin, mika liittyy tietotur-
vaan. [- -] velvollisuus huolehtia siita tietoturvasta, niin koskee ihan kaikkia. (H7)

Toisissa tyOyhteisdissd ja erityisesti freelancereiden kohdalla tietoturvasta huolehtimisen
koettiin usein jadvdn enemman yksildiden vastuulle ja ndiden oman aktiivisuuden varaan. Tal-
16in my0s yksilokohtaiset erot osaamisessa ja kiinnostuksessa korostuvat, kuten haastateltava
alla kuvaa:

[- -1 se tekninen ennakoiminen, se on aika paljon toimittajista itse kiinni, ettd ei ne kylla
yleensd ole niin kiinnostuneita siitd [- -] Joko on tai sitten ei ole. [- -] ettad pitdisi luoda
sellaisia kdytantoja, et ndin me toimitaan, et ndin meilld tehddan, koska- - Ettd se ei olisi
toimittajan omasta tahdostaan kiinni. (H8)
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Moni haastatelluista piti henkilériskeihin varautumista erityisen haasteellisena. Tama
korosti organisaation turvakulttuurin ja sisdisen luottamuksen merkitystd. Vaikka omat esi-
henkil6t ja tutkivat kollegat ymmadrtdisivdt tyon luonteen ja Idhdesuojan vaatimukset, jutun
sisdllésta tietdvien henkildiden piiri laajenee vdkisin siind vaiheessa, kun mukaan tulee esimer-
kiksi editoreiden, graafikoiden, kuvittajien, kuvaajien ja verkkotuottajien kaltaisia toimijoita.
Kun juttu viedddn sahkéiseen toimitusjarjestelmdan, se voi ndkyd sadoille ihmisille, joista osa
saattaa tyoskennelld esimerkiksi saman konsernin muissa vdlineissd. Yli puolet vastaajista (7)
ilmoitti, ettd on joskus syottanyt arkaluontoiset jutut toimitusjdrjestelmddn vasta viimeiselld
mahdollisella hetkelld ndiden riskien pienentamiseksi.

Opit turvakdaytannoéista levidvat ammattikunnan sisdlla

Kolmas tutkimuskysymykseni keskittyi siihen, mitd kautta journalistit saavat tietoa ja oppia
turvakdytdannoistd sekd millaisia haasteita niiden kdyttéonotossa ja soveltamisessa kohdataan.
Tulokset osoittavat, ettd turvakdytdntdjen opiskelu on Suomessa pitkdlti tutkivien journalis-
tien oman aktiivisuuden varassa, eikd ndita tyypillisesti opita muodollisen koulutuksen kautta
ammattiin opiskeltaessa. Yleisimmat tavat oppia turvakdytdnndistd olivat kollegat, itseopis-
kelu ja/tai jarjest6jen koulutukset. Vain yksi haastatelluista oli saanut fyysiseen turvallisuu-
teen liittyvdd koulutusta, ja seitseman ilmoitti osallistuneensa digitaalisen tietoturvan koulu-
tukseen uransa aikana. Tietoturvakoulutusten tarjoajina korostuivat jarjestot, kuten Tutkivan
journalismin yhdistys, Suomen Journalistiliitto ja ulkomaiset tutkivan journalismin yhdistyk-
set. Journalistien tydnantajat tarjosivat koulutusta tietoturva- tai turvallisuusaiheista vain har-
voin, ja tdllaiset koulutukset keskittyivat tyypillisesti yleisempddn organisaation tietoturvaan,
kuten kalasteluyritysten ja haittaohjelmien torjumiseen.

Tutkivaan journalismiin liittyvan tietoturvan erityistarpeisiin vastaaminen oli yleensa toimi-
tusten ja IT-osastojen "harrastuneiden yksildiden” varassa. Journalistit kertoivat kddntyvansa
ndiden henkildiden puoleen, kun tarvitsivat tietoturvaratkaisuihin liittyvdd tietoa tai osaa-
mista. Tdmd vastaa Jennifer Henrichsenin (2022, 1838—-41) havaintoja turvallisuustematiikasta
kiinnostuneiden yksildiden keskeisestd roolista: ndma henkil6t toimivat osaamisen jakajina
seka vdlittdjind eri osastojen vdlilld ja vaikuttavat toiminnallaan turvakulttuurin muotoutumi-
seen journalististen organisaatioiden sisalld.

Turvakdytdntoihin liittyvind haasteina ja ongelmina haastateltavat nostivat esille ajan tasalla
pysymiseen, teknisen haastavuuden, turvakdytdntojen tyohon aiheuttaman kitkan seka tutkivan
tyon erityistarpeiden huomioimisen organisaation turvakulttuurissa. Itsensd ajan tasalla pitdmi-
sen hankaluus kytkeytyi tutkivan journalismin tarpeisiin radtdldidyn sadanndllisen koulutuksen
harvinaisuuteen. Erityisesti digitaalisen tietoturvan kentdn koettiin olevan jatkuvassa muutos-
tilassa, ja edellyttavdn jatkuvaa seuraamista ja omien tietotaitojen ylldpitamistd. Esimerkiksi
tietoturvallisina pidetyt ohjelmistot saattoivat ylldttden osoittautua haavoittuvaisiksi tai haitta-
ohjelmat alkaa levitd uusilla tavoilla. Moni haastatelluista koki, ettei heiddn organisaationsa
tietoturvassa vdlttamadttda huomioida tutkivien journalistien erityistarpeita eikd tdllaisen osaa-
misen ylldpitoa harjoiteta systemaattisesti. Hektisessd ty6ympdristdssd osaamisesta huolehti-
misen koettiin siis jddvdn usein journalistien omalle vastuulle. Riskind on, ettd ajanpuutteen
takia tietoturvakdytantdjen pdivittdminen jaad tekemadttd ja niiden antama suoja heikkenee.
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Erityisen haastavaa ajan tasalla pysyminen oli freelancereille, jotka tyypillisesti joutuvat huo-
lehtimaan ndistd usein ilman organisaation tukea ja omalla ajallaan. Haastattelulainaus alla
havainnollistaa tdllaisessa asemassa tyétddn tekevdn journalistin pohdintaa aiheesta:

[- -1 koko ajan pitdisi kyetd ylldpitdmddan omaa osaamistaan ja siihen ei varsinaisesti ole min-
kaddnlaisia resursseja toimitusten sisalla. Ja silloin kun tekee freelancerina, niin siind on aika
yksin ja se vie paljon ty6aikaa. Tietysti perusjutut on helppo ottaa haltuun. [- -] mutta kylla-
hdn vdlineet ja asiat kehittyy koko ajan. Se, ettd pitdd itseddn koko ajan tasalla, vaatii tyota.
Jos saa [palkan] siitd ajasta, kun kirjoittaa niitd juttuja, ja ty0aikaa ei varsinaisesti voi kdyttda
siihen, ettd kouluttaa itseddn, niin se jda helposti tekemattd. (Hs)

Teknisen haastavuuden osalta journalistit hahmottivat kaksijakoista kehitystd. Koska digi-
taalisten tietoturvauhkien koettiin yleisesti lisddntyneen, journalistien osaamistarpeisiin hei-
jastui kasvaneita vaatimuksia. Tilanteissa, joissa journalistien viestintddn tai tietoihin katsot-
tiin kohdistuvan erityinen uhka, apua jouduttiin usein hakemaan muilta tahoilta. Suuremmissa
mediataloissa tdllaista apua tarjosivat esimerkiksi IT-osastot. Turvakdytannot eivat siis ndissd
tapauksissa olleet endd pelkdstddn journalistien omissa kdsissd, vaan teknistd osaamista tar-
vittiin tahan erikoistuneilta toimijoilta (ks. my6s Henrichsen 2022, 1837).

Toisaalta Signalin kaltaiset helppokdyttdiset ja salatut pikaviestimet ovat samanaikaisesti
vidhentdneet journalisteilta ja ldhteiltd vaadittavaa teknisen osaamisen tarvetta ja tehneet
salatusta viestinndstd helpompaa ja saavutettavampaa. Tdmdn koettiin yleisesti vdhentdneen
kynnysta salatun viestinndn kdyttoon ldhteiden kanssa. Tatd pidettiin Iahtdkohtaisesti erittdin
myonteisend kehityksend, silla Iahteiden halukkuus ja osaaminen salattujen viestintdkeinojen
kdytt6on ovat aikaisemmin muodostaneet merkittdvdn esteen niiden laajamittaiselle kaytélle
(ks. myds Henrichsen 2022, 1836; McGregor ym. 2015, 403-404). Yksi haastatelluista journa-
listeista kuvasi tatd muutosta ndin:

Signal on muuttanut tdtd pelikenttda tosi hyvaksi. Koska sielld voi puhua, sielld voi soittaa,
sielld voi jdrjestdd ryhmdpuheluita, sinne voi ladata tiedostoja ym. [- -] Aikaisemmin piti
olla julkisia avaimia ja salattuja avaimia ja niiden avainten kanssa piti leikkid, se oli vaikeeta.
Signal on kylld muuttanut tatd ympdristoad tosi paljon parempaan suuntaan, ettd siitd on
tullut kayttdjdystavallisempi. (H7)

Merkittavana haasteena pidettiin kuitenkin turvakdytdnnostd koituvaa ylimddrdistd vaivaa.
Monet turvakdytdanndistd hankaloittivat ja hidastivat asioiden tekemistd (ks. my6s Henrichsen
2022, 1834-37; McGregor ym. 2015, 408-409). Koska niukat resurssit muodostavat jatkuvan
haasteen tutkivassa tydssd, tutkivat journalistit joutuivat hakemaan tasapainoa riittavien tur-
vakdytantdjen ja toisaalta tyon sujuvuuden vdlilld. Tama kytkeytyi olennaisesti journalistien
omiin arvioihin siitd, millaisia uhkia he ndkevdt tydohdnsd kohdistuvan. Kuitenkin myos ylei-
sessd turvakdytdntoihin liittyvdssd ajattelutavassa oli havaittavissa eroja. Osa haastatelluista
koki, ettd tiettyjen kdytdnt6jen noudattaminen kokoaikaisesti auttoi integroimaan ne omiin
tyorutiineihin ja edisti ndin kokonaisturvallisuutta. Haastattelulainaus alla havainnollistaa tal-
laista toimintatapaa ja ajattelua sen takana:
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[- -1jos [- -] aina vaihtaisin, ettd tietyissd tilanteissa vasta alan kdyttaa sitd turvallisempaa
vdlinettd, niin sitten se jdd todenndkdisemmin tekemattd, koska ihminen on perusluonteel-
taan laiska, ainakin itse olen. On helpompaa kdyttda koko ajan sellaista. (Hs)

Toiset taas ottivat erilaisia turvakdytdnt6jd kdytt6on ldhtdkohtaisesti aina vain tarpeen
mukaan ja tapauskohtaisesti tekemdnsd riskiarvion perusteella. Nama tarpeet saattoivat
muuttua myds juttuprosessin aikana, jos journalistin haltuun pddtyi esimerkiksi salassa pidet-
tdvida dokumentteja tai jutun riskiprofiili muuttui merkittavasti.

Ajattelutapojen erot tulivat esiin myds suhtautumisessa siihen, pitdisiko toimituksissa ja
tiedotusvdlineissd laatia ja soveltaa yhteisid linjauksia esimerkiksi luottamuksellisten tieto-
jen sdilyttamisestd tai lahteiden kanssa toimimisesta. Osa koki, ettd kaikkien noudattamat
yhteiset kdytdannoét voisivat yleisesti parantaa kokonaistietoturvaa ja selkeyttdd kdytdntojd.
Osa puolestaan naki, ettd nama kysymykset olivat ajankohtaisia Iahinnd harvoille tutkiville toi-
mittajille, jotka osaavat ottaa ne riittdvasti huomioon jo nykyisellddan. Ndin ollen niiden stan-
dardoiminen ei vdlttamatta toisi merkittavdd lisdarvoa vaan voisi tarpeettomasti hankaloit-
taa nykyiselldan hyvin toimivia prosesseja. Talloin korostettiin usein sitd, ettd lahtékohtaisesti
journalistit kerddvat tietoa aina julkaistavaksi, ja salassa pidettdvat tai luottamukselliset tiedot
ovat journalistisessa ty6ssd poikkeuksia.

TyOyhteison ja tyonantajien osalta turvakdytantdjen soveltamisen haasteena korostuivat
organisaatioiden turvakulttuurit ja niistd kumpuava ymmadrrys tutkivan journalismin tarpeista.
Tamad konkretisoitui kysymykseen siitd, ymmadrretdanko tietyssd organisaatiossa tutkivaan
journalismiin liittyvid erityistarpeita ja -huolia (ks. my6s Henrichsen 2022, 1834-37). Esimer-
kiksi pilvipalvelujen, digitaalisten yhteistydalustojen, koneellisten litterointipalvelujen ja auto-
maattisen puhelujen tallennuksen kaltaiset tydkalut saattoivat helpottaa merkittavasti journa-
listista ty6td, mutta tutkivan journalismin ndkdkulmasta niihin ndhtiin sisdltyvan piilevia tie-
toturvariskejd. Ndin ollen ndiden pakottamista ylhddlta pdin kaikkien organisaation jdsenten
kdyttoon ei valttamadttd pidetty hyvdnd asiana. Myos IT-osastot katsoivat toisinaan tietoturvaa
niin vahvasti organisaationdkdkulmasta, ettd poikkeusluvista tutkivien toimittajien kaipaa-
mien erityisohjelmistojen asentamiseen tai toimenpiteiden tekemiseen tydnantajan vdlinei-
siin jouduttiin vdantamadn niiden kanssa. Jos ldhdesuoja sekd turvallisuus- ja tietoturvauhat
otettiin vdlineessd vakavasti, niihin liittyviin asioihin oltiin valmiimpia kiinnittdamaan huomiota
ja sijoittamaan resursseja organisaatiotasolla. Jos taas ndihin suhtauduttiin valinpitamatto-
mdsti tai vahdttelevdsti, muutosten ldpi ajamiseksi saattoi joutua taistelemaan ymmartamat-
tOmyytta tai jopa aktiivista vastustusta vastaan.

Loppupadatelmat

Tdssad artikkelissa on tarkasteltu suomalaisten tutkivien journalistien nakemyksia tydhon liitty-
vista turvallisuus- ja tietoturvariskeistd seka sitd, millaisin toimin ja tavoin journalistit pyrkivat
vdhentdmddn ja ehkdisemddn nditd riskejd. Lisdksi artikkeli analysoi sitd, mistd journalistit
ovat saaneet tietoa ja oppia turvakdytanngistd ja millaisia kysymyksid ja hankaluuksia liittyy
niiden soveltamiseen tyon osana. Analyysin perusteella suomalaisten tutkivien journalistien
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keskuudessa hahmottuu muutamia jaetun turvakulttuurin piirteitd. Niistd keskeisin on ldhtei-
den suojelu keskeisend arvona (ks. myds Tsui ja Lee 2021, 1327-28; Crete-Nishihata ym. 2020,
1077; McGregor ym. 2016, 422-423; Kuutti 1995, 120-123). Ldhteisiin kohdistuvat riskit koros-
tuivat, koska journalisteihin itseensd kohdistuvat suorat uhat arvioitiin Suomessa harvinaisiksi,
ja ne koskettivat vain pientd osaa tutkivaa ty6td harjoittavista toimittajista. Viranomaisten halu
koetella Idhdesuojaa seka erilaisten toimijoiden into pyrkid selvittdmddn toimittajille puhu-
neita henkildita tulkittiin konkreettisiksi osoituksiksi siitd, ettei Suomessakaan ole tiassa asiassa
varaa sinisilmdisyyteen tai varomattomuuteen.

Tulokset myds osoittavat, ettd suomalaiset tutkivat journalistit kdyttavdt hyvin itsendistd
harkintavaltaa siind, millaisia turvakdytdantdja he soveltavat erilaisissa tapauksissa (ks. myds
McGregor ym. 2016, 429; Crete-Nishihata ym. 2020, 1072). Harkinnan pohjana toimivat men-
taaliset mallit todenndkdisista riskeistd ja erilaisten turvakdytdntdjen tehosta niiden torjumi-
seksi. Koska erilaisten turvakdytantdjen opetteluun ja kdyttdénottoon kuluu aikaa ja resursseja,
ja niiden koetaan usein hankaloittavan ja hidastavan journalistista ty6td, journalistit pyrkivat
tyoekonomian nimissd vdlttamadan riskeihin nahden "liian jdreitd” turvakdytdntdja (ks. myos
Henrichsen 2022, 1835-1837; McGregor ym. 2016, 429-430). Keskeiset riskiarvioihin vaikutta-
vat tekijdt ovat jutun aihe ja sen koettu "arkaluontoisuus”, Iahteiden rooli ja asema seka nake-
mys potentiaalisista "vastapuolista”, joilla olisi intressi urkkia jutun ldhteitd ja/tai pyrkid tavalla
tai toisella vaikuttamaan sen julkaisemiseen (ks. myos Crete-Nishihata ym. 2020, 1078). "Vas-
tapuolien” yhteydessd journalistit arvioivat sitd, millaisia resursseja, keinoja ja osaamista niilld
3jateltiin olevan ja millaisten "pelisadantdjen” mukaan niiden uskottiin toimivan ndissa tilanteis-
sa. Omia turvakdytant6ja mukautettiin tarvittaessa taman tapauskohtaisen harkinnan pohjalta.

Vaikka suomalaisten tutkivien journalistien mentaalisissa riskimalleissa oli paljon yhtenevadi-
syyttd, keskeisend erona nousivat esiin arviot viranomaisten ja tiedustelupalvelujen journalis-
teihin sekd ndiden viestintddn ja laitteisiin kohdistamasta vakoilusta. Osa haastateltavista piti
tdllaista seuraamista ja urkintaa hyvinkin mahdollisena my6s Suomen oloissa, kun taas osa
uskoi sen tapahtuvan Idhinnd vain jdlkikdteisesti julkaistuja juttuja seuraamalla.

Vastakkaisena uudempana trendind journalistien omaan harkintaan perustuvalle yksil6l-
liselle turvakdytdntdjen soveltamiselle ndyttdytyivdt organisaatioiden yleistyvdt pyrkimykset
kollektiivisen tietoturvan ja turvallisuuden parantamiseen (ks. myds Henrichsen 2022, 1833-
84.). Kaikilta kdyttdjiltd saatettiin esimerkiksi alkaa edellyttdd kaksivaiheisen tunnistautumi-
sen ja VPN-yhteyksien kdyttod, ja yhtenevit tietoturvaratkaisut saatettiin ulottaa kaikkiin tyon-
antajan journalisteille tarjoamiin tyovdlineisiin. Ndissd toimissa aktiivinen toimija on yksilén
sijaan organisaatio, ja logiikka on pdinvastainen kuin journalistien omissa suojautumistoimissa:
arvioita ei tehty henkil®- ja tapauskohtaisesti vaan samat kdytdnteet pakotettiin ylhadltd pdin
kaikille organisaation jasenille (ks. myds McGregor ym. 2016). Tdmd mukailee nakemystd nyky-
aikaisten digitaalisten uhkien kollektiivisesta luonteesta: heikko lenkki tietoturvassa saattaa
my06s paremmin suojautuneet vaaraan. Toisaalta organisaatiot saattoivat myds tehdd keskitet-
tyjd pddtoksia esimerkiksi digitaalisista tyoskentelyalustoista tai muista teknisista ratkaisuista
tavalla, joka ei huomioinut tutkivan tyon erityistarpeita (ks. myds McGregor ym. 2016, 425).
Organisaatiotason toimet osaltaan kasvattivat eroja sekd tydsuhteisten ja freelancereiden ettd
suurten ja pienten organisaatioiden toimittajien vililld: freelancereilla ja pienten organisaatioi-
den journalisteilla on laajempi autonomia pdittdd omista turvakdytdnndistddn ja ratkaisuis-
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taan, mutta samanaikaisesti niistd huolehtiminen jda enemman heiddn omalle vastuulleen,
eikd heilld ole kdytdssdadn yhta laajaa institutionaalista tukea ja samanlaisia resursseja kuin
suurten organisaatioiden tydsuhteisilla toimittajilla (Crete-Nishihata ym. 2020, 1080-81; Tsui
ja Lee 2021, 1328-29).

Tutkimus osoittaa, etta erityisiin tutkivan journalismin turvakdytantoihin liittyva osaamisen
hankkiminen ja ylldpitaiminen on tyypillisesti journalistien oman aktiivisuuden ja kiinnostuk-
sen varassa. Tama korostaa esimerkiksi teknisestd osaamisesta syntyvid eroja tietoturvassa.
Tietotekniikkaa paremmin hallitsevat journalistit pystyvdat omaksumaan ja ottamaan tekni-
sid vdlineitd ja turvakdytdntdja kayttodn vaivattomammin kuin heidan tekniikkaa heikommin
tuntevat kollegansa. Toisaalta aineistossa ndkyy vahvasti kollegiaalisuus ja tiedon jakaminen.
Vinkkeja turvakdytdntdjen soveltamiseen saadaan omilta kollegoilta tydn ohessa, ja apua voi-
daan pyytdd muilta alalla olevilta. My6s jdrjestdjen koulutustoiminta on vahvasti kollegiaa-
lista, ja kouluttajina toimivat usein toiset tutkivat journalistit. Suomalaisen tutkivan journalis-
min turvakulttuurin yhteisid toimintamalleja rakennetaan siis osaltaan kollegiaalisen tietojen
jakamisen vdlityksella.

Vaikka tama tutkimus keskittyi tarkastelemaan tutkivien journalistien ty0ssdadn soveltamia
kdytantoja turvallisuuden ja tietoturvan ndakdkulmasta, on syytd huomioida, ettd monet tassa
tutkimuksessa turvakdytanndiksi nimetyistd toimista ovat todellisuudessa monikdyttoisid. Nii-
den soveltamisella voidaan tavoitella samanaikaisesti hyvin erilaisia vaikutuksia ja hy6tyja (ks.
McGregor ym. 2015, 407). Aineisto havainnollistaa esimerkiksi turvakdytdntéjen performa-
tiivista funktiota sekd journalisteille itselleen ettd ndiden ldhteille. Suojaamalla itsensa jour-
nalisti kokee, ettd voi paremmin luottaa ldhdesuojan ja tietoturvan pitdvyyteen sekd edistad
omaa mielenrauhaansa ja turvallisuudentunnettaan. Lihteille turvakdytantdjen soveltaminen
toimii konkreettisena osoituksena siitd, ettd journalisti ottaa ldhdesuojan vaatimukset vaka-
vasti, mikd voi edistad keskindisen luottamuksen muodostumista (ks. my&s Tsui ja Lee 2021,
1327; McGregor ym. 2015, 407). Monien turvakdytdantdjen koettiin olevan perusteltuja myos
journalismin tyoprosessien nakokulmasta. Esimerkiksi Idhteiden tapaaminen usean henkilon
voimin lisdd osaltaan turvallisuutta, mutta se miellettiin ensisijaisesti hyodylliseksi tyén suju-
vuudelle ja lopputulokselle. Tydparin Idsndolo tapaamisissa mahdollistaa tietojen arvioinnin
ja kysymysten esittdmisen kahden henkilén voimin, eikd tapaamisten sisdltdd tarvitse jalki-
kdteen referoida erikseen tydparin toiselle osapuolelle. Ndin ollen turvallisuus oli usein vain
yksi lisdperuste sille, ettd tutkivat journalistit olivat padtyneet soveltamaan tdllaisia kdytantéja
tyossdan.

Kiitokset
Haluan kiittdd kaikkia tutkimukseen osallistuneita journalisteja heiddin ajastaan ja luottamukses-
taan. Lisdksi kiitdn yliopistotutkija Esa Reunasta Tampereen yliopistosta kdsikirjoituksen kommen-
toinnista.

Rahoitus

Tutkimus on tehty Suomen Akatemian rahoittaman Communication Rights in the Age of Digital
Disruption (CORDI) -tutkimuskonsortion taloudellisella tuella.
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Liite 1: Tutkimuksen esitietolomake

A. Turvakiytannot ja tietoturva I

1. Miti seuraavista toimista olet ainakin kerran journalistisen tyourasi aikana kiyttinyt
itsesi, ldheistesi, lihteidesi, viestintési ja/tai datasi turvaamiseksi?
(Vastausvaihtoehdot: Kylli/Ei)

A.

........._Ud

.............O

Tietoturva ja yksityisyyden suoja digitaalisissa ympéristoissa

Yksityisyysasetusten tiukentaminen sosiaalisen median tileilldsi (esim. rajoitukset siihen, kuka
pédsee nikemadn profiilisi, tiukempien yksityisyysasetusten asettaminen sovelluksiin ja
peleihin, rajoitukset siihen, kuka voi ldhettdd sinulle yksityisviesteja)

Henkilokohtaisten tietojen (ml. kuvat itsestési ja perheestisi) jakamisen vélttdminen
sosiaalisessa mediassa

Lahipiirisi ohjeistaminen siihen, etteivit nima jaa sinua koskevia henkilokohtaisia tietoja (ml.
kuvia itsestdsi ja perheestési) sosiaalisessa mediassa

Yksityisyyttd parantavat muutokset laitteisiin (esim. tietokoneen kameran peittdminen tarralla)
Tiedostojen sdilyttdminen vain tietokoneesi kovalevylla (ei esimerkiksi pilvipalveluissa)
Tietokoneen pitdminen kokonaan poissa internetisté [air-gapping]

Prepaid-liittymien tai -puhelinten kdyttdminen

Erillisen “toimituspuhelimen” kéyttdminen (tdté tarkoitusta varten yhteiskaytdssé oleva
puhelin, jonka numeroa ei voida yhdistéa tiettyyn henkilo6n)

Laitteiden sulkeminen kokonaan tirkeiden tapaamista aikana (esim. ldhteiden tai kollegojen
kanssa jne.)

Datan sdilyttdminen pilvipalvelussa tai verkkolevylld, jotta sitd ei ole mahdollista tuhota,
varastaa tai takavarikoida

Digitaaliseen turvallisuuteen liittyvddn koulutukseen osallistuminen

Turvakiytinnot ja tietoturva fyysisessi ympiristossi I

Koodinimien kéytto viestinnéssé ja/tai muistiinpanoissa

Lahteisiin yhteydessa oleminen vilikésien kautta

Uusien lahteiden tapaaminen julkisilla paikoilla

Uusien ldhteiden tapaaminen toisen henkilon kanssa (ei yksin)

Arkaluontoisista tiedoista keskusteleminen vain kasvotusten

Digitaalisen datan postittaminen tai vélittiminen eteenpdin fyysisesti (esim. USB-tikulla)
Arkaluontoisten juttujen siirtiminen yleiseen toimitusjérjestelméédn vasta juuri ennen julkaisua
Riskialttiista aiheista raportointi tydryhména (yksittdisen journalistin sijaan)

Artikkelien julkaisu tiedotusvélineen tai tyoryhméan nimelld (yksittdisen journalistin nimen
sijasta)

Turvakiytinnot ja tietoturva fyysisessd ympiristossa 11

Halytysjarjestelméan asentaminen kotiin

Pippurisumutteen tai muun itsepuolustusvélineen kantaminen

Henkilokohtaisen, mukana kannettavan hélytysjarjestelmén hankkiminen (turvapainike tms.)
Kodin ja ty6paikan vilisen kulkureitin vaihteleminen

Fyysiseen turvallisuuteen liittyvéan koulutukseen osallistuminen

Itsepuolustuskurssille osallistuminen

Paperisten muistiinpanojen ja/tai tietojen sdilyttiminen lukitussa kaapissa tai kassakaapissa
Paperisten dokumenttien silppuaminen

Dataséilojen hévittaminen fyysisesti (esim. kovalevyjen tai USB-tikkujen tuhoaminen)
Tietojenluovutuskiellon tekeminen

Turvakiellon hakeminen henkil6kohtaiseen turvallisuuteen liittyvistd syista

Muutto toiseen asuntoon, kaupunkiin tai ulkomaille turvallisuussyisté

Yhteydenotto viranomaisiin (esim. poliisiin) henkilokohtaiseen turvallisuuteesi liittyvistad
syistd
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B. Turvakiiytinnot ja tietoturva II

2. Tietoturvan lisdéimiseksi ja yksityisen viestinniin mahdollistamiseksi on olemassa useita

vilineiti ja teknologioita. Misti seuraavista olet tietoinen ja/tai mité niistii kéytit tyossési?

Kéaytin
saénnollisesti
(Ei vilttamatta
kaikessa
viestinnéss,
mutta aina kun
néen sen
tarpeelliseksi)

Olen kokeillut,
mutta en kédytd
sadnnollisesti

Olen kuullut,
mutta en ole
kokeillut itse

En ole
kuullut
aikaisemmin

Salauksen sisiltivit sdhkopostipalvelut (esim.
ProtonMail, GPG, Mailvelope)

Salauksen siséltdvit viestintd- ja puhelusovellukset
matkapuhelimelle (esim. Signal, Threema, WhatsApp,
Wire, Wickr Me, Telegram, Viber...)

Salauksen siséltdvit viestintid- ja puhelusovellukset
tietokoneelle (esim. Signal, Threema, WhatsApp, Wire,
Wickr Me, Telegram, Viber...)

Dokumenttien/kansioiden kryptaaminen

Kovalevyn kryptaaminen

Itsetuhoutuvat tiedostot (tiedostot, jotka havidvit
asetetun méérdajan kuluttua)

Tietojenpoisto-ohjelmat (esim. BitRaser, File Eraser,
Eraser, Secure Eraser, File Shredder, Hardwipe...)

Sanasanojen hallintaohjelma; Salasanaohjelmisto
(password manager)

Vahvojen salasanojen kiytto

Kaksivaiheisen tunnistautumisen kiytto

Tiedostojen salattuun jattdmiseen tarkoitettu jarjestelma
(esim. SecureDrop)

Anonyymi verkkoselaaminen (esim. Tor)

Yksityiset ja anonyymit kéyttojirjestelmét (esim. Tails)

Virtuaalisen erillisverkon (VPN) ja/tai IP-osoitteen
peittéjien/blokkaajien kiytto

3. Miten hyvin koet pystyviisi nykyisillé taidoillasi ja vilineilléisi takaamaan itsesi, lihteidesi
ja viestintiisi turvallisuuden (seki fyysisessi ettii digitaalisessa ympiristossi)?

S = Taysin 4 3

2 1 = En ollenkaan

4. Miten arvioisit tyonantajaltasi tai tiedotusviilineeltiisi saamaasi tukea itsesi, liihteidesi ja
viestintiisi turvallisuuden takaamisessa (seké fyysisessi etté digitaalisessa ympiristossi)?

(Jos tyoskentelet freelancerina tai yrittdjdnd, vastaa perustuen siihen tiedotusvilineeseen, jolle teet

eniten toitd)

riittdvad

5 = Téysin 4 3

2 1 = Ei ollenkaan

riittdvaa
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C. Taustatiedot

1. Sukupuolesi?
e Nainen
e Mies
e Muu

2. IKaisi vuosina?

3. Miki on korkein suorittamasi koulutus tai tutkinto?

Peruskoulu

Ylioppilastutkinto

Ammattitutkinto

Yliopisto- tai ammattikorkeakoulututkinto (AMK-tutkinto, kandidaatintutkinto, maisterin
tutkinto, tohtorin tutkinto tms.)

o Muu koulutus tai tutkinto, mikd?

4. Oliko opintojesi piiiaine/opintosuuntaus journalismi tai muu viestinnin ala?
e Kylla
e Ei

5. Kuinka monta vuotta tytkokemusta sinulla on journalistisesta tyosti?
Vihemmaén kuin vuosi

2-5 vuotta

6—10 vuotta

11-15 vuotta

Yli 15 vuotta

6. Mika niistd vaihtoehdoista kuvaa parhaiten timénhetkisti tyosuhdettasi?

e Vakituinen tyésuhde

o Midrdaikainen tydsuhde

e Itsensityollistdja (freelancer tai yrittéjd), joka tydskentelee suurimman osan ajasta yhdelle
tyOantajalle

e Itsensityollistdja (freelancer tai yrittdjd), useita eri tyonantajia
Muuntyyppinen tyosuhde (esim. tarvittaessa t6ihin tuleva [TTT], nollatuntisopimus jne.)

o Muu tydsuhde, mikd?

7. Mika niisti kuvaa parhaiten tiedotusviilinetté, jossa piiosin tyoskentelet?
(Jos tyoskentelet freelancerina tai yrittdjdnd, valitse vaihtoehto, joka kuvaa parhaiten sitd
tiedotusvilinettd, jolle teet eniten toitd)

Sanomalehti (siséltden sen verkkosivut)

Aikakauslehti (siséltden sen verkkosivut)

Kaupallinen radio- tai tv- kanava (siséltden radio, tv ja ndiden verkkosivut)
Yleisradioyhtid (siséltden radio, tv ja ndiden verkkosivut)

Uutistoimisto

Itsendinen verkkolehti tai -sivusto (vain verkossa julkaistava)

Muu tiedotusviline, mika?
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8. Miki ndisti vaihtoehdoista kuvaa parhaiten yleisokattavuutta siini tiedotusvilineess,
jossa pidosin tyoskentelet?
Jos tyéskentelet freelancerina tai yrittdjind, valitse vaihtoehto, joka kuvaa parhaiten sitd
tiedotusvilinettd, jolle teet eniten toitd)

e Paikallinen tai alueellinen tiedotusvéline
e Valtakunnallinen tiedotusviline

9. Miki niistéd vaihtoehdoista kuvaa parhaiten nykyisté tyotehtaviisi?

Toimittaja

Paillikkotoimittaja (esim. toimitussihteeri, toimituspaéllikko, osastoesihenkild tai tuottaja)
Paitoimittaja

Muu tydtehtdvd, mikd?
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Liite 2: Tutkimuksen teemahaastattelurunko

A. Johdanto

1. Tutkiva journalismi on kisite, joka voidaan ymmairtdd monella tavalla. Kuvailisitko
itsedsi tutkivaksi journalistiksi, ja miten itse maérittelet timéan kasitteen sisallon? Miten
tutkivuus nékyy juuri sinun tyossési?

B. Turvallisuuden tunne ja uhkatekijét

2. Yleisesti ottaen, kuinka riskialtista tai vaarallista on toimia tutkivana journalistina
Suomessa? Mitkd ovat mielestési keskeisimmaét haasteet ja uhat tyon turvallisuuteen ja
tietoturvaan liittyen? Onko téssé tapahtunut muutoksia sind aikana, kun olet toiminut
tutkivana journalistina?

3. Miten turvalliseksi tai riskialttiiksi koet oman tilanteesi journalistina? Millaisista
turvallisuuteen ja tietoturvaan liittyvistd asioista olet itse huolissasi? Onko tdssd
tapahtunut muutoksia ty6urasi aikana?

C. Riskitilanteet ja niiden késittely

Oletko kohdannut tydssési tilanteita, joissa olet ollut huolissasi tietoturvastasi tai
tilanteissa, joissa olet kokenut turvattomuutta?

e Millaisia huolia tai tapauksia ndmi ovat olleet?

e Milloin ja millaisten aiheiden yhteydessd ndmé ovat tapahtuneet?

e Miten toimit tilanteessa? Miten pyrit varmistamaan tietoturvasi ja
turvallisuutesi?

e Miten osasit turvautua niihin toimiin? Pyysitkd apua tai tukea, tai antoiko joku
sinulle sitd? Miten tiedotusvilineesi/tyonantajasi toimi tilanteessa? Tunsitko,
ettéd sinulla oli riittdviat valmiudet tilanteen hoitamiseen? Mitd muuta tukea olisit
kaivannut?

A. Tuleeko mieleesi tapauksia, joissa olisit ollut huolissasi fyysisestd
turvallisuudestasi tai muuten fyysisiin turvallisuusuhkiin liittyvid tapauksia
(henkilokohtainen turvallisuutesi, tydpaikkasi, kotisi tai autosi turvallisuus jne.)

B. Tuleeko mieleesi tapauksia, joissa olisit ollut huolissasi tictoturvasta liittyen a)
viestintddn ldhteiden ja kollegoiden kanssa, b) tietojen ja dokumenttien
sdilyttimiseen ja jakamiseen, tai c) tietotekniikkaan ja sen kéyttoon kuten
laitteisiin, kuten puhelimiin, tietokoneisiin, verkkokayttoon, salasanoihin.
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D. Turvakiytinnét ja niiden kdyttoonottoon ja hyddyntimiseen liittyvit haasteet

5. Tietoturvan ja turvallisuuden edistimiseen voidaan kayttdd lukuisia erilaisia vélineitd
ja kaytantdjd. Niiden kéytto ei kuitenkaan ole yleensd tarpeen kaikissa tapauksissa.
Milla tavoin teet yleensd paatoksid siitd, millaisia turvakdytdnt6ja kulloinkin on tarpeen
hyodyntaa?

o Esitietokyselyssd ilmoitit, ettd hyodynndt tiettyjd vélineitd ja kéytintoja
sddnnollisesti, muttet aina. Miten paétit sen, milloin ndiden kayttd on
perusteltua?

o Esitietokyselyssd ilmoitit, ettd olet kokeillut tiettyjd vélineitd ja kdytint6ja,
muttet kdytd niitd sddnnollisesti. Miksi olet padtynyt ndiden osalta tillaiseen
ratkaisuun)

o Esitietokyselyn perusteella on tiettyjé vélineiti ja kdyténtdjé, joista olet kuullut,
mutta et ole itse kokeillut niitd. Miksi et ole kokeillut ndita?

6. Mitkd ovat yleisimpid haasteita turvakdytintjen (digitaaliset ja fyysiset)
kéyttoonottamisessa? Mitkd olleet sinun kohdallasi merkittdvimpid hankaluuksia ja
esteitd? Miten olet pyrkinyt seldttimédn niitd haasteita?

E. Tuen saaminen

7. Koetko, ettd sinulla on riittdvét tiedot ja taidot tietoturvasi ja fyysisen turvallisuutesi
takaamiseksi? Milld osa-alueilla koet ndin ja milld et? Mitd kautta olet oppinut
turvakdytdnnoistd ja saanut tietoa niistd?

8. Miten arvioisit sitd tukea, jota olet saanut tiedotusvilineeltési/tyonantajaltasi
tietoturvaan ja turvallisuuteen liittyen? Mitd tiedotusvilineeltdsi/tydnantajaltasi tekee
sinun suojelemiseksesi? Koetko tdmidn tuen riittdvand? Koetko, ettd tdssd olisi
muutettavaa tai parannettavaa?

o Oletko koskaan osallistunut tydnantajasi tarjoamaan turvallisuuskoulutukseen?
Mihin tdma koulutus keskittyi? Koitko sen hyddyllisend? Millaista koulutusta
itse kaipaisit?

¢ Onko toimituksessanne tai tiedotusvilineellési/tyonantajallasi
turvallisuusohjeita tai toimintatapoja riskitilanteissa? Mitd mielté olet niista?

F. Lisattavad?
9. Onko sinulla mitddn lisdttivd tai tdsmennettdvdd tietoturvaan, turvallisuuteen

ja/turvakaytantdihin liittyen? Onko mielessési mitdédn ajatusta, ndkokulmaa tai aihetta,
joista emme ole vield keskustelleet?
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English abstract

Risk Perceptions and Safety and Information Security Practices
among Finnish Investigative Journalists

Investigative journalism is widely acknowledged as a high-risk form of reporting, with practitioners facing
distinct safety and information security threats. This study examines the perceptions of work-related

risks among Finnish investigative journalists and explores their safety and information security practices.
Additionally, it investigates how journalists assess the need for safety and security practices in various
situations, how they acquire knowledge and skills related to these practices, and barriers to adoption. The
research material comprises thematic interviews with 12 Finnish investigative journalists, supplemented
by data collected from pre-interview survey questionnaires. Findings indicate that Finnish investigative
journalists are particularly concerned about source protection. They exercise significant autonomy in
determining which safety and security practices to implement, often relying on individual case-by-

case risk assessments. Responsibility for learning and maintaining skills related to safety and security
commonly falls on the journalists themselves, although information and support are also shared collegially
within the investigative journalism profession.

Key words: Journalism (profession), investigative journalism, safety, information security, security
practices
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