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Informaatiohairiot mediayhteiskunnassa

Minttu Tikka, Henna Paakki ja Salla-Maaria Laaksonen

nformaatiohairioista eli mis-, dis- ja malinformaation luomisesta ja kierrattami-

sesta digitaalisilla alustoilla on tullut yha polttavampi yhteiskunnallinen ja tieteel-

linen kysymys. Digitaalisen mediaympariston informaatioon liittyvien haittojen,
harmien ja haavoittuvuuksien ymparille kietoutuvaa kansainvalista keskustelua ovat
vauhdittaneet useat viime vuosikymmenen aikaiset tapahtumat ja kehityskulut, kuten
Brexit ja Donald Trumpin valinta Yhdysvaltojen presidentiksi vuonna 2016 seka loppu-
vuodesta 2019 alkanut koronapandemia. Suomessa valtiollinen informaatiovaikutta-
minen on noussut valokeilaan Venajan miehitettya Krimin 2014 (Mantila ja M6lsa 2024).
Nyt kevaalla 2025 Trumpin toisen valtakauden alkaessa ja epaautenttisten sisaltojen
lisaantyessa kysymys virheellisen ja harhaanjohtavan informaation tuottamisesta, le-
vittamisesta ja tunnistamisesta on muuttunut yha monimutkaisemmaksi. Tassa Media
& viestintd -lehden Informaatiohairiot mediayhteiskunnassa teemanumeron johdan-
nossa luomme katsauksen informaatiohairioiden tutkimuskenttaan.

Digitaalisen informaation ja yhteiskunnallisten tapahtumien monimutkaista ja eri
tavoin ongelmallisena pidettya suhdetta on pyritty ymmartamaan ja analysoimaan
useiden eri termien kautta. Vuosikymmenen mittaan keskusteluissa ovat esiintyneet
kiihtyvalla tahdilla muun muassa valeuutiset, kaikukammiot, botit, trollit, infodemia,
informaatiovaikuttaminen ja informaatiokuplat. Claire Wardle ja Hossein Derakshan
lanseerasivat informaatiohairio-kasitteen (information disorder) vuonna 2017 rapor-
tissaan Information Disorder: Toward an interdisciplinary frameworRk for research and
policy making. Kasite syntyi vastineena pitkadan kaytetylle valeuutisten kasitteelle
(Wardle 2020), joka kuitenkin Trumpin vaalikampanjoinnin my6ta menetti analyyttisen
selitysvoimansa ja muuttui poliittiseksi lyomaaseeksi erityisesti uutismediaa vastaan
(Ross ja Rivers 2018; Tandoc ym. 2017). Wardle ja Derakshan (2017) puhuvat informaa-
tiohairioista kuvatessaan digitaalisen informaatioympariston "saastumista” laajasti
leviavalla tai paljon huomiota keraavalla virheellisella informaatiolla. Kyseessa on vii-
tekehys, jonka pyrkimys on tavoittaa tahallisesti ja tahattomasti levitettyyn virheelli-
seen informaatioon (mis- ja disinformaatio) tai vahingoittamistarkoituksessa kaytetyn
paikkaansa pitdvaan tietoon (malinformaatio) linkittyva moninaisuus ja monimutkai-
suus. Informaatiohairio on siis ilmiota kuvaava kattokasite, jonka alle mahtuu moni-
nainen joukko erilaisia vaikuttamispyrkimyksia ja niiden seurauksia.
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Monet naista kysymyksista kietoutuvat mediayhteiskunnan ja digitaalisten media-
alustojen ymparille. Harhaanjohtavan informaation leviamiseen ja sen skaalaan on
alettu kiinnittaa entista enemman huomiota, kun digitaaliset media-alustat ovat mah-
dollistaneet sisallon tuotannon ja jakamisen entista useammille toimijoille. Samaan
aikaan perinteiset mediayhtiot kamppailevat sailyttaakseen asemansa ja taloudelli-
sen kannattavuutensa. Naista syista informaatiohairiot ovat vahvasti juuri median ja
viestinnan tutkimuksen kentalla. Monet tutkijat ovatkin huomauttaneet, ettei virheel-
lisen informaation levittaminen ole suinkaan uusi ilmié (Freelon ja Wells 2020;
Kapantai ym. 2021). Pitkaan sivuun jadneet perinteiset viestinnan tutkimusalueet, ku-
ten propagandan tutkimus, ovat nousseet uudelleen ajankohtaiseksi ja osoittaneet
selitysvoimansa myo0s tassa ajassa (Pelevina 2025, tassa teemanumerossa; Rantanen
2024).

Tassa Media & viestintd -lehden teemanumerossa julkaisemme tuoretta suomen-
kielista tutkimusta informaatiohairioihin liittyen erityisesti mediayhteiskunnan ja me-
dian ja viestinnan tutkimuksen lahtokohdista. Teemanumerossa ymmarramme infor-
maatiohairiot yhtaalta laajojen ja kompleksisten yhteiskunnallisten, poliittisten ja
sosio-teknologisten muutosten tunnusmerkkeina ja toisaalta myos naiden muutosten
voimistajina. Information disorder -kasitteen kaantaminen informaatiohairioksi ei kui-
tenkaan taysin tavoita englanninkielisen kasitteen merkitysta. Siina missa disorder
viittaa pitkdaikaiseen hajaannukseen ja sekaannukseen olosuhteena, hairio on mer-
kitykseltaan lyhytaikainen ja viittaa epasuorasti johonkin "normaaliin” aikaan, jonka
hetkellinen hairio katkaisee. Selvaa kuitenkin lienee, ettei tallaista "normaalia”,
hairioista vapaata tilaa ole loydettavissa. Erityisesti nykyista monikriisien aikaa luon-
nehtii epavakaus vakiintuneen tasapainon sijaan (Lawrence ym. 2024). Pyrimme paik-
kaamaan tata kasitteellista heikkoutta puhumalla informaatiohairioista monikossa.

Informaatiohairioita kasittelevassa tutkimuksessa on erotettavissa kolme osin
paallekkaista nakokulmaa: 1) ilmid, sen syntymekanismit ja seuraukset, 2) ilmiéon vas-
taaminen ja sen ehkaisy seka 3) kriittinen nakokulma, joka pyrkii muun muassa hah-
mottamaan ovatko jotkin informaatiohairioihin liittyvat uhkakuvat kenties liioiteltuja.
Seuraavissa kappaleissa kasittelemme naihin nakokulmiin liittyvaa tutkimusta. Ensim-
maiseksi kaymme lapi informaatiohairioita ilmiona ja tarkastelemme niiden syntya
digitaalisen mediaympariston ja sen toimijoiden yhteisvaikutuksesta. Seuraavaksi
kaannamme katseemme informaatiohairioiden vaikutuksiin ja niiden torjumiseen,
jonka jalkeen nostamme esille ilmion tutkimukseen liittyvia kriittisia nakokulmia.
Lopuksi esittelemme taman teemanumeron artikkelit.
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Digitaalinen mediaymparisto ja sen toimijat informaatiohairioiden tuottajina

Informaatiohairiot syntyvat mediaympariston ja sen logiikkaa hyodyntavien toimijoi-
den kautta. Sosiaalisen median nousu on lisannyt sisallontuottajien maaraa ja avan-
nut mahdollisuuden erilaisille toimijoille jakaa informaatiota, nakemyksia ja tarinoita.
Informaatiohairioita tuottavat seka yksittaiset etta organisoituneet toimijat sosiaali-
sen median vaikuttajista yrityksiin ja valtiollisiin toimijoihin (Hameleers 2023), ja nii-
den muodot vaihtelevat valtiollisesta informaatiovaikuttamisesta ja propagandasta
harhaanjohtavaan yritysviestintaan ja poliittisten mediakohujen tarkoituksenmukai-
seen rakentamiseen. Samalla informaatiohairiot kytkeytyvat mediateknologiaan ja
-logiikoihin, jotka jarjestavat mediaymparistoamme ja asettavat reunaehtoja sille,
minka tyyppinen sisalto mediatilassa menestyy ja saa nakyvyytta. Taman myota infor-
maatiohairiot eivat aina ole suunniteltuja, vaan ne voivat olla myos vahingossa synty-
neita sosiaalisen toiminnan, digitaalisten alustojen tai mediayhteiskunnan rakentei-
den sivutuotteita (Aral 2020; Suarez-Lledo ja Alvarez-Galvez 2021). Vaikka virheellista
informaatiota voidaan tuottaa ja levittaa tahallisesti, jolloin tavoitteena on aiheuttaa
sekaannusta ja hajaannusta, sen vastaanottajat voivat jatkaa viestien kierrattamista
tahattomasti ja ndennaisen harmittomasti (Starbird ym. 2019). Virheellisen sisallon eri
vaiheiden eli luomisen, tuotannon ja jakelun tarkastelu on osoittanut, etta alkuperai-
sen sisallon luonut toimija on usein taysin eri kuin sita levittavat tahot (Wardle ja
Darakshan 2017). Informaatiohairididen eri muotojen taustalla olevien pyrkimysten tai
motivaatioiden tulkinta onkin haastavaa, silla sama sisalto voi tulla jaetuksi useista
eri lahtokohdista kasin.

Tutkimusten perusteella digitaalisten media-alustojen rooli informaatiohairioissa
on ennen kaikkea niiden voimistaminen (Eriksson Krutrok ja Lindgren 2022). Sosiaali-
sen median algoritmit vahvistavat sisalt64, joka vetoaa tunteisiin (Knuutila ja Laakso-
nen 2020; Wahl-Jorgensen 2018). Digitaaliset media-alustat my6s ruokkivat kohuja ja
skandaaleita erityisen hyvin (Laaksonen ja Poyry 2018; Davies 2018). Nama vaikutukset
ovat sosioteknisia: kyse ei ole vain algoritmeista, vaan myos ihmistoiminnasta. Ihmiset
uudelleenjakavat erityisesti sisaltoja, jotka herattavat voimakkaita tunteita tai ovat
ideologisesti linjassa heidan maailmankuvansa kanssa (Bago ym. 2022; Bowyer ja
Kahne 2019; Serrano-Puche 2021). Huomiota herattava, tunteikas sisalté keraa siis
nakyvyytta seka kayttajien ettd algoritmien toiminnan kautta (Laaksonen 2020). Tama
heijastuu myds harhaanjohtavan informaation leviamistapoihin (ks. Chen ym. 2023).
Tutkimuksissa on osoitettu, etta valeuutiset lahtevat faktapohjaista sisaltoa helpom-
min viraaleiksi: ne levidavat kauemmas, nopeammin ja laajemmalle (Vosoughi ym.
2018). Soroush Vosoughin ja muiden tutkimuksen mukaan tama patee erityisesti poli-
tiikkaa koskevaan virheelliseen informaatioon. Micaela Vicario ym. (2016) puolestaan
vertasivat salaliittoteorioiden ja tiedeuutisten leviamista sosiaalisen median verkos-
toissa ja osoittivat, etta salaliittoteoriat leviavat tiedeuutisia hitaammin, mutta niilla
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on pidempi elinkaari. Molemmat uutistyypit leviavat tyypillisesti samankaltaisten
toimijoiden verkostoissa. Viime aikoina huomiota on kiinnitetty myos siihen, etta digi-
taalisten alustojen markkinalogiikassa kiistanalaisen ja harhaanjohtavan sisallon
kierrattaminen alustoilla tuottaa taloudellista hyotya (Diaz Ruiz 2023).

Julkisessa ja tieteellisessa keskustelussa on esitetty huolta myos jatkuvasti kehit-
tyvien teknologioiden roolista informaatiohairioissa. Tekoalyteknologioita, kuten
teksti- ja kuvageneraattoreita seka viestien automaattista lahettamista ja kohdenta-
mista hyodynnetaan enenevassa maarin harhaanjohtavan tai epdautenttisen sisallon
tuottamiseen ja levittdmiseen mediaymparistéssa (Buchanan ym. 2021; Gragnaniello
ym. 2022). Digitaalinen teknologia mahdollistaa vaikuttamaan pyrkivan sisallon levit-
tamisen automaattisesti, skaalautuvasti ja tiedon lahteen hamartden (Woolley ja
Howard 2018). Generatiivisen tekodlyn kehittyessa silla luodut sisallét ovat entista
aidomman oloisia ja mahdollisesti vastaanottajalle personoidumpia, mika lisaa niiden
potentiaalista vaikuttavuutta ja hankaloittaa niiden todenperdisyyden varmistamista
(Goldstein ym. 2023). Vakiintuneiden faktantarkastajienkin on vaikea pysya kehityksen
perassa, saatikka puuttua uusiin harhaanjohtavan sisallon muotoihin nopeasti (emt.).
Samaan aikaan automaatiota ja tekodlya ei voi syyttaa kaikesta. Vousoughi ym. (2018)
osoittivat, etta bottitilit eivat tehneet eroa valeuutisten ja tavallisten uutisten valilla,
mutta nimenomaan ihmistilit levittivat niita todennakoisemmin.

Lisaksi perinteisen uutismedian rooliin virheellisen informaation vahvistajana on
havahduttu. Uutismedia voi tahattomasti vahvistaa virheellista informaatiota anta-
malla sille nakyvyytta (Tsfati ym. 2020), mihin altistavat esimerkiksi mediayritysten
heikko taloudellinen tilanne, vahaiset resurssit ja toimitustyon ajallinen paine
(Himma-Kadakas 2017; Soares ja Recuero 2021). Perinteisen journalistisen median luo-
tettua asemaa voidaan myos hyvaksikayttaa informaatiohairididen luomisessa (Tsfati
ym. 2020). Tatd tapahtuu ainakin kahdella tavalla. Ensinnakin vaikuttamaan pyrkivat
toimijat saattavat pyrkia nayttamaan journalistiselta mediatoimijalta visuaalisesti ja
toimintatavoiltaan. Tiedossa on esimerkiksi ranskalaiseksi uutissivustoksi esittaytyva
Francelibre24.net, jonka takaa paljastui puolalainen aarioikeistoverkosto.! Voittoa
tavoittelemattoman disinformaatioon keskittyvan kansainvalisen asiantuntijayhtei-
son EU Disinfo Labin mukaan sivusto vaittaa julkaisevansa sisaltoa luotettavista lah-
teista, mutta kaytannossa artikkelit ovat manipuloituja siten, etta ne sisaltavat vaaria
tai polarisoivia viesteja ja pyrkivat vaikuttamaan Ranskan politiikkaan. Toiseksi jour-
nalistinen media osallistuu usein informaatiovaikuttamiseen jo pelkastaan raportoi-
malla siita ja nostamalla vaitteita yleiseen tietoisuuteen. Psykologian tutkimuksesta
tiedetaan, etta pelkastaan vaitteiden toistaminen lisaa niiden todentuntuisuutta
(Udry ja Barber 2024). Sisaltdjen tuotannon, luomisen ja levittamisen vaiheita onkin
vaikea erottaa nykyisessa hybridissa mediaymparistossa, jossa sosiaalisen ja perin-
teisen uutismedian toimijat, kaytanteet ja logiikat ovat punoutuneet tiiviisti yhteen
(Chadwick 2013). Tata kompleksisuutta on luonnehdittu sisaltésekaannuksen kasit-
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teellq, jolla viitataan yleisojen kohtaamaan vaikeuteen erottaa toisistaan eri tyyppisia
sisaltoja, kuten uutisia, mainoksia ja salaliittoteorioita ja niiden tuotannon takana ole-
via motiiveja (Valaskivi 2022).

Informaatiohairididen vaikutukset ja niiden torjuminen

Informaatiohairioilla on nahty olevan useita haitallisia vaikutuksia demokraattisille
prosesseille (McKay ja Tenove 2021). Tutkimuksissa informaatiohairiéiden vaikutukset
on liitetty muun muassa julkisen keskustelun ja kansalaisten terveyskayttaytymisen
manipulointiin, valtiollisten instituutioiden ja perinteisten episteemisten auktoriteet-
tien roolin heikkenemiseen seka kansalaisten laskevaan luottamukseen perinteisia
tiedontuotannon mekanismeja kohtaan (Bennett ja Livingstone 2018; Broniatowski ym.
2022; Koistinen ym. 2022). Kun disinformaatiota on kaytetty osana vieraan valtion
informaatiovaikuttamista, tavoitteena on ollut saada sen kohde toimimaan itselleen
haitallisella tavalla ja esimerkiksi hajottaa kohdevaltion kansallista narratiivia
(Badawy ym. 2018; Bjola ja Papadakis 2020; Bradshaw ja Howard 2017). Tallaisten
disinformaatiokampanjoiden on nahty vaikuttaneen esimerkiksi vaaleihin levittamalla
vaaraa informaatiota ehdokkaista, aanestystavoista tai vaalien tuloksista, mika hei-
kentaa demokraattisten prosessien legitimiteettia (Bennett ja Livingston 2018). Tun-
nistettuihin kampanjoihin lukeutuvat muun muassa Brexit-aanestykseen vaikuttamis-
tarkoituksessa sosiaalisessa mediassa kohdennettu Vote Leave -kampanja (esim.
Bennett ja Livingston 2018) ja USA:n presidentinvaalien 2016 alla toteutettu laaja-
mittainen propagandakampanja, joka pyrki mustamaalaamaan ehdokkaana ollutta
Hillary Clintonia (Bjola ja Papadakis 2020; Ferrara ym. 2020). Koronapandemian aikai-
sen misinformaation leviamisen on puolestaan todettu lisanneen rokote-eparointia ja
heikentaneen ihmisten mielenterveytta (Borges do Nascimento ym. 2022). Malinfor-
maatiotekniikoilla, kuten yksityisten tietojen hakkeroinnilla ja levittamisella, on myos
havaittu olleen haitallisia vaikutuksia esimerkiksi Emmanuel Macronin kampanjaan
Ranskan presidentinvaaleissa 2017 (Downing ja Ahmed 2019).

Tata taustaa vasten Suomen kontekstissa harhaanjohtavan informaation on pe-
latty hairitsevan julkista keskustelua tai yleista ymmarrysta faktoista, kuten esimer-
kiksi Huoltovarmuuskeskuksen selvityksessa> seka Maanpuolustuskorkeakoulun
raportissa® todetaan. Myos Naton strategisen viestinnan huippuyksikko on nahnyt uh-
kana, etta harhaanjohtavan informaation kaytto vaikuttamisen strategiana voi heiken-
taa yhteiskunnallisia arvoja, oikeusvaltion perustaa ja horjuttaa demokraattista paa-
toksentekoa, esimerkiksi heikentamalla luottamusta paattdjiin. Erityisesti kriisi-
aikoina nahdaan riskina, etta viranomaisiin kohdistetaan dis- tai malinformaatiota ja
pyritaan siten horjuttamaan kansalaisten luottamusta heitd kohtaan (Koistinen ym.
2022; ks. myds Kaarkoski ja Huhtamaki 2025, tdssa teemanumerossa).
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Tallaisesta normatiivisesta nakokulmasta informaatiohairioiden torjuminen on
nahty tarkeana kysymyksena, esimerkiksi Euroopan unionin tasolla.’ Dis- ja misinfor-
maatioon vastaamiseksi on esitetty ennakoivia, valittomia seka pitkan tahtaimen toi-
menpiteitd muun muassa yliopistollisessa politiikkasuosituksessa.° Suomessa Huolto-
varmuuskeskus on puolestaan hahmotellut mahdollisia toimenpiteita yhteiskunnan
huoltovarmuuden parantamiseksi.? Ylipaataan informaatiohairioiden torjumisen kei-
noja koskevan keskustelun voi hahmottaa keskittyneen kolmelle tasolle: 1) lainsaa-
dantoon ja saantelyyn, 2) hairididen tehokkaaseen tunnistamiseen seka 3) yhteiskun-
nallisen resilienssin rakentamiseen.

Ensinnakin lainsaadannon ja muun saantelyn tarkedsta roolista informaatio-
hairioiden torjunnassa on keskusteltu niin Suomessa? kuin Euroopan unionissa’. Myos
sosiaalisen median alustojen itsesdantelya on pidetty tarkeana (Bennett 2023). Jalkim-
maiseksi mainitussa kontekstissa toimintatavat ovat kuitenkin olleet pitkalti alustojen
itsensa maariteltavissa, minka vuoksi kaytanteet ovat olleet vaihtelevia ja lapinaky-
mattémia (emt.). Moderointi on ndhty tarkeana informaatiohairididen haittavaikutus-
ten torjunnassa; kuitenkin alustojen roolia ja motivaatiota moderoinnissa on kyseen-
alaistettu muun muassa mahdollisten taloudellisten ja poliittisten intressien takia
(Helberger 2020). Monet tutkijat ovatkin siksi korostaneet lainsddadannon merkittavaa
roolia digitaalisten palvelujen toimintaperiaatteiden ohjaamisessa (Bennett 2023;
Saurwein ja Spencer-Smith 2020; Sirkkunen ym. 2024). Naihin haasteisiin onkin pyritty
pureutumaan EU-lainsaadannossa.?

Toiseksi informaatiohairioiden tehokas tunnistaminen on ollut alan tutkimuksessa
keskeinen kysymys (Zhou ja Zafarani 2020). Tunnistamiseen on tahddatty esimerkiksi
laadulliseen tutkimukseen perustuvilla viitekehyksilld ja ohjeilla (esim. Frangois 2019;
Kapantai ym. 2020; Wardle ja Derakshan 2017) seka automaattisen, esimerkiksi kone-
oppimista hyédyntavan tunnistuksen avulla (Guo ym. 2022; Shu ym. 2017; Zhou ja
Zafarani 2020). Informaatiohairididen tunnistamiseen tahtaavien laadullisten viite-
kehysten kehittaminen on tarjonnut tarttumapintaa niin asiantuntijoille, paattajille
kuin tutkimuksellekin, muun muassa laskennallisen tunnistamisen teoreettisena pe-
rustana. Esimerkiksi Camille Frangois’n (2019) kehittdma ABC-viitekehys kehottaa dis-
informaatiota tunnistaessa ja sen vakavuutta arvioitaessa kiinnittamaan huomiota sii-
hen, millaiset toimijat (actors) kyseessa olevaa informaatiota levittavat, miten nama
toimijat kayttaytyvat (behavior) ja millaisia sisaltoja (content) jaetaan. Tarkeda voi
my0s olla arvioida sisallon leviamisen maaraa (degree) ja vaikutuksia (effect).® Kehik-
koa on kaytetty muun muassa disinformaatiota jakavien verkostojen laskennalliseen
tunnistamiseen Facebookissa (Giglietto ym. 2020). Automaatiota on hyddynnetty eri
tavoin informaatiohairioiden tunnistamisessa: esimerkiksi disinformaatiota sisaltavia
teksteja on pyritty tunnistamaan verraten niiden kielellisia ja sisallollisia piirteita
aiemmin disinformaatioksi paljastuneisiin teksteihin (Shu ym. 2017; Zhou ja Zafarani
2020), verkostoanalyysin avulla on tutkittu informaatiohairiéihin kontribuoivia sosi-
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aalisen median verkostoja (esim. Giglietto ym. 2020; Tangherlini ym. 2020), ja manipu-
latiivista trollaamista nettikeskustelussa on tunnistettu tarkastelemalla toistuvaa so-
siaalisten tai keskustelun normien rikkomista (esim. Paakki ym. 2024).

Kolmanneksi tarkeaksi osa-alueeksi informaatiohairioiden torjuntaa koskevassa
keskustelussa on noussut yhteiskunnallisen resilienssin rakentaminen ja yllapitami-
nen (Moilanen 2021). Tahan on kiinnittanyt huomiota muun muassa Huoltovarmuus-
keskus.? Resilienssin kannalta tarkeina on Huoltovarmuuskeskuksen ja EU:n™ nakokul-
masta katsoen pidetty medialukutaidon yllapitamista ja kehittamista, verkostojen ja
yhteistyon vahvistamista seka toimintamallien sujuvoittamista. Suomessa esimerk-
keja medialukutaidon kehittamiseen tahtaavista aloitteista ovat esimerkiksi Yle
Uutisluokka ja Mediamaailma.” Medialukutaidon tueksi on ehdotettu varoituksia har-
haanjohtavasta sisallosta (flagging), esimerkiksi sosiaalisen median tai uutisvirran
mukana (Gaozhao 2021). Tutkimuksessa on myos ehdotettu kommunikaatiostrategi-
oita, jotka voivat tukea yksiloiden resilienssia haitallisia informaatiohairioita vastaan
(ns. inoculation strategies, Lewandowsky ja van der Linden 2021). Resilienssin raken-
tamisen kannalta yhteistyo eri toimijoiden valilla on nahty erityisen tarkeana, silla
haitallisten informaatiohairioiden ongelma on yhteinen; silti siihen vastaamisessa esi-
merkiksi Suomessa toimet ovat Huoltovarmuuskeskuksen esiselvityksen mukaan
valuneet hajautetusti eri toimijoille.? EU on pyrkinyt vahvistamaan yhteistyota haital-
listen informaatiohdirididen torjumiseksi luomalla uusia toimielimia kuten "European
Digital Media Observatory”.” Erityisesti journalistisen median roolia on korostettu re-
silienssin yllapitamisessa ja uutismediaan kohdistuvan luottamuksen rakentamisessa
niin EU-politiikassa® kuin my6s tutkimuksessa (Yu ym. 2022; Matikainen, Horowitz ja
Tuomola 2025, tassa teemanumerossa). Faktantarkistus onkin noussut monessa
maassa tarkeaksi vastavoimaksi informaatiohairioille, esimerkkeina muun muassa or-
ganisaatiot kuten Faktabaari, Politifact, Fullfact, Snopes ja journalistien pyorittamat
faktantarkistukseen keskittyvat verkkosivut ja blogit. Toisaalta vaaditaan faktantarkis-
tukseen liittyvan osaamisen jatkuvaa yllapitamista, jotta nykyisen informaatioympa-
ristén ongelmiin osattaisiin mediassa vastata (Vehkoo 2025, tassa teemanumerossa).

Suomea on suitsutettu medialukutaidon ja propagandan vastaisen "taistelun” lu-
vattuna maana kansainvalisessa uutisoinnissa.” Tutkimuksessa tata nakokulmaa on
haastettu (Bjola ja Papadakis 2020; Seuri ym. 2021). Suomen historia Venajan "ikeen
alla” navigoivana itsendisena valtiona ja Vendjan propagandan vastustajana nakyy
siind, miten suomalaisesta resilienssista puhutaan (Bjola ja Papadakis 2020). Tama
narratiivi on ehka osaltaan, kansainvalisen uutisoinnin ja koulurankingien ohella, ollut
muovaamassa kansainvalisesti ajatusta Suomesta erityisen “resilienttind” disinfor-
maatiolle ja propagandalle. Monet toimijat, muun muassa Huoltovarmuuskeskus, ovat
kuitenkin kyseenalaistaneet tata kasitysta ja esittaneet huolensa siita, ettei Suomessa
ollakaan niin resilientteja tai varautuneita kuin on ajateltu (Havula ja Salo 2025, tassa
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teemanumerossa; Seuri ym. 2021). Informaatiohairididen torjumisen kannalta tarvi-
taan siis kriittista tilanne- seka itsearviointia nykyisesta kestavyydesta ja osaamisesta.

Kriittinen ja kontekstuaalinen nakokulma informaatiohairioihin

Tutkijat ovat peraankuuluttaneet myos kriittista nakokulmaa informaatiohairioita
koskevaan akateemiseen ja julkiseen keskusteluun (Heikkila 2025, tdssa teemanume-
rossa). Osa tutkijoista on esittanyt, ettd informaatiohairidihin liittyvaa uhkaa on liioi-
teltu ja ettd niihin liittyvia haittoja on ymmarretty vaarin. Ceren Budak ym. (2024) nos-
tavat esille kolme julkisessa keskustelussa usein esiintyvaa vaarinkasitysta, jotka he
kumoavat tutkimustiedon pohjalta. Ensimmainen on, etta ihmisten keskimaarainen
altistuminen haitallisille ja virheelliselle sisallolle sosiaalisen median alustoilla on
korkea. Akateeminen tutkimus kuitenkin osoittaa, etta tama koskee vain hyvin pienta
osaa ihmisista (Budak ym. 2024, 46-48; esim. Watts ja Rothschild 2017). Toiseksi julki-
sessa keskustelussa algoritmit nahdaan suurelta osin vastuussa tasta altistumisesta.
Budak ym. mukaan tama vaite sivuuttaa sen, ettei laajamittaista tutkimusnayttoa
algoritmien suorasta vaikutuksesta ole, ja jattaa varjoonsa kayttdjien itsensa hakeu-
tumisen virheellisten tai haitallisten siséltojen aarelle (Budak ym. 2024, 48). Kolman-
neksi sosiaalisen median haitallisista vaikutuksista yhteiskuntaan on paaasiassa vain
sellaista tutkimusnayttoa, jossa tuodaan ilmi ilmioiden valisia korrelaatioita syy-seu-
raussuhteiden sijaan (emt., 48-49).

Felix Simon ym. (2023) puolestaan esittavat, etta huoli generatiivisen tekoalyn vai-
kutuksista virheellisen informaation tuotantoon on liioiteltu. Uusien tekoalytekno-
logioiden kehittymisen on vaitetty muun muassa lisaavan merkittavasti virheellisen
informaation maaraa®, parantavan sen laatua (esim. Epstein ja Hertzmann 2023) ja
lisdavan sen uskottavuutta kayttajakohtaisen personoinnin kautta.™ Simon ym. (2023)
kuitenkin huomauttavat, ettei virheellisen informaation maaran lisaantyminen tar-
koita sen kysynnan tai kulutuksen lisaantymista, silla inhimillinen huomiokyky on ra-
jallinen. Toisekseen he esittavat, etta vaikka disinformaation visuaalinen ja tekstuaa-
linen laatu voi parantua uusien teknologioiden avulla, ihmiset eivat valttamatta altistu
sille merkittavasti enemman kuin aiemmin, silla median sisaltoja kulutetaan pitkalti
luotetuista valtavirtaldhteista (Simon ym. 2023; myds Altay ym. 2022). Kolmanneksi he
muistuttavat, etta vaikka generatiivisen tekoalyn avulla on mahdollista luoda tietyille
kayttajille personoitua virheellista informaatiota, on sen levittaminen yha kallista
(emt.; myos Kapoor ja Narayanan 2023). Lisaksi vaikka personoitu informaatio tavoit-
taisikin kayttajia, sen vaikutus ei valttamatta ole suuri (Simon ym. 2023). Informaatio-
hairioiden ajassa kayttajat kehittajat jatkuvasti uusia tapoja arvioida sosiaalisessa
mediassa vastaanottamaansa informaatiota kriittisesti (Wagner ja Boczkowski 2019).
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Myos informaatiohadirioiden lomittuminen kulttuuristen tapojen ja sosio-poliitti-
sen kontekstien kanssa voi tuottaa ilmion ymmartamiseen liittyvia vaarinkasityksia.
Tutkijat ovat huomauttaneet, etta esimerkiksi trollaaminen rinnastetaan usein pahan-
tahtoisen vaikuttamisen kanssa, mutta sita voidaan tarkastella myos osana internet-
kulttuuria ja joissakin tilanteissa jopa tapana osallistua yhteiskunnalliseen keskus-
teluun tai harjoittaa aktivismia seka viihdyttamisen ja viihtymisen keinona (Paakki
2024; Phillips 2015). Audiovisuaalisessa viestinnassa kaytettavat syvavaarennokset, te-
hosteet ja filtterit voidaan myos nahda harhaanjohtavien sisaltojen tuottamisen vali-
neina (Dan ym. 2021). Toisaalta niilla voi olla tarkeita tietyn digitaalisen alustan kult-
tuuriin liittyvia ilmaisullisia funktiota (Sihvonen 2025, tdssa teemanumerossa). Lisaksi
vastaanoton konteksti vaikuttaa tulkintaan ja voi kaantaa esimerkiksi satiirisen viestin
vastaanottajan mielessd misinformaatioksi (Wardle ja Derakshan 2017, 16-17). Zea
Szebeni (2024) puolestaan muistuttaa, ettd poliittisesti polarisoituneessa yhteis-
kunnassa disinformaation levittaminen tai salaliittoajattelu voi olla myos keino sel-
viytya epavakaassa ymparistossa ja tapa jasentaa suhdetta esimerkiksi epaluotta-
musta herattavaan hallintoon. Aiheen ymparille kietoutuva uhkadiskurssi voi altistaa
vaarinymmarryksille, jotka puolestaan ovat haitallisia, jos ne paasevat ohjaamaan uh-
kien torjumiseen liittyvia toimenpiteitd vaaraan suuntaan (Budak ym. 2024; Tuomola
2025, tdssa teemanumerossa).

Informaatiohairioiden yhteydessa normatiivisilla, hairiciden torjuntaan ja niihin
varautumiseen liittyvilla nakokulmilla on taipumusta korostua etenkin viranomaisten
puheissa ja julkisessa keskustelussa mutta myos tutkimuksessa. Esitammekin, etta
informaatiohairioita ja niihin liittyvaa julkista keskustelua on syyta tarkastella seka
kriittisesti etta kontekstisidonnaisesti. Jatkuvasti muuttuvien informaatiohairioiden
kentalla on paljon tilaa perustutkimukselle, joka lisaa ymmarrysta ilmiosta ja sen mo-
nista puolista seka antaa evaita hairioiden torjuntaan. Esimerkiksi virheelliseen infor-
maatioon liittyva maarallinen tutkimustieto on puutteellista. Kuten Jakub Kalensky
(2022, 175) huomauttaa, emme tiedd kuinka monta disinformaatiokanavaa on ole-
massa, onko niiden maara lisaantymassa vai vahentymassa, kuinka paljon viesteja
nailta kanavilta l[ahetetaan, kuinka monta ihmista viestit tavoittavat ja kuinka moni
niihin lopulta uskoo. Myos EU-tasolla on korostettu, etta on tarkeaa luoda selkea kasi-
tys siita, mita haitalliset informaatiohairiot ovat ja miten niihin kytkeytyva toiminta
tarkasti ottaen maaritellaan.” Esimerkiksi dis- ja misinformaatiota voidaan hahmottaa
niiden harhaanjohtavuuden, todenmukaisuuden ja intentionaalisuuden kautta -
mutta jotkin ilmaisun muodot, kuten ironia tai viihdetarkoituksessa kaytetyt filtterit,
voivat sisaltaa tarkoituksellisesti vaaraa informaatiota olematta kuitenkaan harhaan-
johtavia tai haitallisia (vrt. Sge 2021). Informaatiohairiéiden haitallisuus voi olla hyvin-
kin kontekstisidonnaista. Samaan aikaan tutkimus on keskittynyt tyypillisesti aari-il-
mioihin ja niiden seurauksiin.
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Taman teemanumeron artikkelit tarjoavat seka kriittisia etta kontekstilahtoisia
nakokulmia informaatiohairioihin tarkastellen ilmiota niin digitaalisten alustojen,
kansalaisten, sosiaalisen median vaikuttajien, journalismin kuin tutkimuskirjallisuu-
den kontekstissa.

Miina Kaarkoski ja Jukka Huhtamaki soveltavat artikkelissaan Nato-kriittiset epis-
teemiset yhteisot Telegramissa ja X:ssd episteemisen yhteison kasitetta ymmartaak-
seen sosiaalisen median natokriittisissa laitayhteisoissa tapahtuvaa argumentaatiota.
Kirjoittavat tutkivat viesteja Telegramin suomenkielisista keskusteluryhmista ja X-
viestipalvelusta verkostoanalyysin ja laadullisen analyysin yhdistelmalla ja analysoi-
vat miten keskeisilla "natottaja” ja "natokiima” -kasitteilla argumentoidaan keskuste-
luissa kasityksia tiedollisesta auktoriteetista, arvoista ja uskomuksista seka poliitti-
sista paamaarista. Analyysin tuloksena tunnistetaan kaksi episteemista yhteisoa:
instituutioita kunnioittava yhteiso ja instituutiovastainen yhteiso. Nama eivat ole so-
siaalisia yhteisoja, vaan episteemisia, yhteisten tiedollisten kasitysten, kasitteiston ja
argumentaation kautta tunnistettavia muodostumia.

Tanja Sihvosen artikkelissa Arkisia informaatiohdirioitd vai luovaa ilmaisua? tar-
kastellaan videosisaltojen tehosteita ja syvavaarennoksia TikTokissa. TikTokin tehos-
teet ja filtterit ovat usein tekoalyavusteisia tyokaluja, joiden avulla kayttajat pystyvat
muokkaamaan videoitaan sailyttaen kuitenkin samalla autenttisuuden illuusion.
Sihvonen pohtii, milla tavoin nama tehosteet toimivat informaatiohairioina sikali, etta
ne halventavat aidon ja epadaidon sisallon seka tiedon valittamisen ja vaaristelyn ra-
joja entisestdan ja toisaalta edistavat sisaltojen mittavaa kiertoa eri mediamuodoissa.
Sihvosen artikkeli pureutuu niihin mediateknologian uusiin muotoihin, jotka mahdol-
listavat informaation — vielapa kuvallisen sellaisen — manipulointia ja laajentavat
yksittaisten kayttdjien toimintamahdollisuuksia ja sita kautta lisaavat informaatio-
ympariston epavakaisuutta.

Artikkelissaan Disinformaation diskurssi julkisessa keskustelussa Salla Tuomola
tarkastelee, miten uutismediaan ja journalismiin luottamuksensa menettaneet kansa-
laiset kuvaamat omaa kokemustaan ja tulkitsevat yhteiskunnassa vallitsevaa disinfor-
maation diskurssia. Disinformaation diskurssi on politisoitunutta, usein leimaavaa pu-
hetta informaation oikeellisuudesta. Sita kaytetaan yhteiskunnassa usein vastapuo-
leen kohdistuvana syyllistavdna ja delegitimoivana puheena (Hameleers 2024).
Tuomolan haastatteluaineiston analyysi nostaa esille haastateltujen kokemuksen
siita, etta heita on erityisesti korona-aikana mitatoity ja leimattu julkisessa keskuste-
lussa erityisesti median toimesta. Tuomola pohtii, miten disinformaatioon liittyvat
diskursiiviset kaytannot voivat marginalisoida yhteiskunnallisia ryhmia ja siten hei-
kentaa kansalaisten osallisuutta ja osallistumista.

Tuomas Heikkila tekee artikkelissaan kirjallisuuskatsauksen harhaanjohtavan vies-
tinnan ongelmanmaarittelyihin ja niita kohtaan esitettyyn kritiikkiin. Artikkelissaan
Harhaanjohtavan viestinndn Riistellyt vaarat Heikkila kay lapi integroivalla kirjal-
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lisuuskatsausmenetelmalla artikkeleita, jotka ovat problematisoineet harhaanjohta-
van viestinnan ongelmien luonnetta, laajuutta ja vakavuutta. Analyysin perusteella
ongelmanmaarittelyissa toistuu nelja puutetta: liioittelu, epamaaraisyys, lyhytnakoi-
syys ja tarkoitushakuisuus. Artikkelin tulokset auttavat tarkistamaan mis- ja disinfor-
maatiosta kaytavan julkisen keskustelun, saantelyn ja tutkimuksen oletuksia.

Janne Matikaisen, Minna Horowitzin ja Salla Tuomolan analyysissa Luottamuksen
rooli informaatiohdirioiden torjunnassa raportoidaan tuloksia tuoreesta kansallisesta
kyselytutkimusaineistosta, joka kasittelee mediakuluttajien medialuottamusta ja itse-
luottamusta omaan medialukutaitoon erityisesti virheellisen informaation tunnista-
misessa. Vastaajat raportoivat vahvaa luottamusta uutismediaan ja korkeaa media-
itseluottamusta, mutta aineisto osoittaa myos etta molemmat muuttujat ovat alhai-
sempia vahemman koulutetuilla, iakkaammilla ja perussuomalaisten kannattajilla.
Matalan mediaitseluottamuksen vastaajaryhmaa luonnehtii perinteisen median
kaytto, huoli informaatioympariston tilasta seka toive valvoa ja saannella internetia.

Nuppu Pelevinan katsaus Vaikuttajapropagandaa - katsaus somevaikuttajakult-
tuurin Ratvealueelle tuo yhteen sosiaalisen median vaikuttajiin keskittynytta tutki-
musta ja propagandatutkimusta. Pelevina esittaa, etta kaupallisten lifestyle-vaikutta-
jien tehokkuus poliittising, ideologisina ja manipulatiivisina toimijoina on huomattu
seka julkisessa keskustelussa etta akateemisessa tutkimuksessa, ja pohtii mita some-
vaikuttajien tutkimus voisi tuoda digitaalisen propagandan tutkimuksen kentalle ja
millaisia haasteita sosiaalisen median propagandan tutkimukseen sisaltyy.

Teemanumeron paattaa kaksi yhteiskunnallisten toimijoiden puheenvuoroa tee-
manumeron aiheista. Faktabaaria edustavien Pipsa Havulan ja Mikko Salon puheen-
vuoro Kdytdnnon lddkkeitd informaatiohdirioihin keskittyy faktantarkistukseen ja eri-
tyisesti sen nykytilaan ja rooliin Metan ilmoitettua, etta yhtio luopuu faktantarkistus-
ohjelmastaan Yhdysvalloissa. Mika on faktantarkistuksen tulevaisuus, jos alustayrityk-
set luopuvat roolistaan sen globaalina ajurina? Enta mita muita laakkeita informaa-
tiohairioihin on? Toimittaja Johanna Vehkoo puolestaan pohtii puheenvuorossaan
Disinformaation kultakausi koittaa saastuneessa informaatioympdristossd totuuden-
jalkeisen ajan kasitteen kayttokelpoisuutta nykyisessa informaatioymparistossa, joka
vaikuttaa monin tavoin olevan jopa immuuni faktantarkistukselle. Elammeko totuu-
denjalkeisyyden ja disinformaation kultakautta?

Kultakausi tai ei, uskomme, etta median ja viestinnan tutkimuksella on edelleen
erityisen paljon annettavaa, kun pyrimme ymmartamaan ja vastaamaan erilaisiin in-
formaatiohairioihin. Tasta teemanumeron tekstit ovat kaikki erinomaisia esimerkkeja.

Kiitokset ja rahoitus

Kiitamme Disinformaation muuttuvat muodot -tutkimushankkeen rahoittajaa,
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