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Yksityisyys valvonnan verkoissa

Tdssa artikkelissa tarkastelen yksityisyyden rakentumista verkkovalvonnan
kontekstissa. Tarkastelen kehitystd neljasta nakokulmasta: selvennan verk-
kovalvonnan kasitetta, erittelen taloudellisen verkkovalvonnan toiminta-
tapoja ja niiden vaikutusta yksityisyyteen, tutkin verkon alustojen kadytt6-
ehtoja yksityisyyden kannalta seki esittelen verkon kdyttdjien yksityisyys-
kasityksid. Edellisten perusteella esitan johtopadtoksissa ehdotuksia
mediatutkimuksen tehtaviksi verkkovalvonnan ja sen seurausten tutkimuk-
sessa.

AVAINSANAT: verkkovalvonta, taloudellinen verkkovalvonta, verkkomainonta,
yksityisyys, yksityisyyden suoja, verkkojulkisuus, Google, Facebook

nternetin ja mobiilin median kdytdsta kertyvdstd digitaalisesta jalanjdljesta eli hen-

kilddatasta on tullut verkkotalouden keskeisin arvon luoja ja vaihdon vdline. Jos me

kdyttdjat olimme 2000-luvun puolivdlin internet -retoriikassa kuninkaantekijoitd,
kymmenen vuotta myéhemmin meiddt on mediapalvelinten uumenissa tiivistetty
kuluttajaprofiileiksi, joista kdyddan kauppaa.

Viimeistddn 2010-luvulla internetin palveluiden ilmaisuus on osoittautunut myy-
tiksi. Me maksamme verkon ”ilmaiset” palvelut henkilokohtaisella tiedolla, jota
meistd usein huomaamattamme kerdtddn ja jonka perusteella kulutuskayttaytymis-
tdmme seurataan, profiloidaan ja segmentoidaan. Asetelman voi tiivistdd lan Carria
(2013) mukaillen: kdytdt ilmaista verkkotydkalua, mutta alusta (esimerkiksi Google tai
Facebook) kadyttaa sinua.

Yritysten palvelimille kertyvd data sisdltdd yksityiskohtaisia ja yksityisyyden suo-
jaan kuuluvia tietoa. Kdyttdjdtietoa kerddvat yritykset vakuuttavat kdyttdvdnsa tietoja
vain parantaakseen palveluita ja toimivansa vastuullisesti henkilokohtaisen tiedon
suhteen. Kdyttdjddataa kokoavat yritykset korostavat mielellddn, ettd kyseessd on
vaihtokauppa, jossa molemmat osapuolet voittavat yritykset tehokkaampia palveluita
ja enemman mainostuloja ja kdyttdjat puolestaan parempia palveluita ja kiinnosta-
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vampia mainoksia. Siten ei ole ihme, ettd kdyttdjistd kerdtyn tiedon hyvaksikdytté6n
lilketoimintansa rakentaneen Facebookin perustaja Mark Zuckerberg julisti jo 2010,
ettd internetissa yksityisyys on ”jo katoamassa oleva normi” (Johnson 2010).

Yksityisyyden merkitystd ihmisen arjessa mittaavat kyselytutkimukset kertovat kui-
tenkin hieman toisenlaista tarinaa. Niiden valossa on selvdd, ettd verkon kdyttdjat
ovat huolissaan yksityisyyden menetyksesta ja henkil6tietojen kerddmisestd (Madden
2014, Turow et. al. 2015, Sirkkunen 2015). Yksityisyyden menetys ja valvonnan koh-
teeksi joutuminen huolettavat verkon kayttdjia ainakin yleiselld tasolla, joten yksi-
tyisyyden ei voi sanoa normina tyystin kadonneen. Yksityisyyden piiriin kuuluvalla
tiedolla on paitsi kaupallista arvoa myos edelleen merkitystd ihmisten mielissa.

2000-luvulla verkon ja sosiaalisen median yksityisyyttd koskevassa tutkimuksessa
kiinnitettiin paljon huomiota siihen, julkaisevatko esimerkiksi nuoret itsestddn yksi-
tyisyyden kannalta herkkda aineistoa, jonka julkitulo voisi haitata heiddn elamdansa
mydhemmin (ks. esim. Barnes 2006). Vdhemmadn huomiota on saanut se, miten hen-
kilétietoihin, profilointiin ja segmentointiin perustuva liiketoiminta suuntaa teknolo-
gioiden kehitystd ja muokkaa osaltaan yksityisyyden rajoja, medioiden toimintatapoja,
mediasisdltdjd ja mediamaisemaa. Kyseessd on niin perusteellinen muutos internetin
taloudessa ja liiketoimintamalleissa, ettd sen merkitysta ja vaikutuksia on syytd pohtia
erityisesti mediatutkimuksen ndakékulmasta. Tassa artikkelissa tarkoituksena on sel-
vittdd, mitd yksityisyydelle on tapahtumassa kdyttdjdtiedon kerddmiseen perustuvan
verkkotalouden aikakaudella. Tavoitteena on kytkea yksityisyys ja sen muutokset tek-
nologiavdlitteiseen vallankdytt66n (Gillespie 2010, van Dijck 2013, Langlois & Elmer
2013). Tdmdn teen selventamadlld valvonnan ja verkkovalvonnan kasitteitd, tutkimalla
millaisia rakenteellis-teknologisia ulottuvuuksia taloudellisella verkkovalvonnalla on
ja miten rakenteet muokkaavat verkkoalustojen toimintatapoja ja kehystdvat kaytta-
jille tarjoutuvia toimintamahdollisuuksia.

Tutkimuskysymykset ovat seuraavat:

- Mitkad ovat taloudellisen verkkovalvonnan menetelmat?

- Miten yksityisyyttd koskeva lainsddadanto toteutuu talld hetkelld internetin pal-
veluissa?

- Miten suomalaiset verkon kdyttdjdt ndkevat yksityisyydensuojan ja omat vaiku-
tusmahdollisuutensa verkossa?

- Mitkd ovat verkkovalvonnan ja yksityisyyden muutosten haasteet mediatutki-
mukselle?

Artikkelin aluksi teen eron taloudellisen ja valtiollisen verkkovalvonnan vadlilld. Sen
jdlkeen osoitan esimerkkien avulla, miten taloudellinen valvonta on rakentunut verk-
komainontaan ja sen teknologioihin. Tdman jdlkeen siirryn tarkastelemaan yksityisyy-
den suojaa sekd analysoin internetin suosituimpien alustojen yksityisyyskdytdntoja
yksityisyyden nakdkulmasta. Seuraavaksi siirryn kdyttdjiin ja esittelen, miten suoma-
laiset verkon alustojen kdyttdjit ovat vastanneet yksityisyyttd ja verkkovalvontaa kos-
kevassa mielipidetutkimuksessa. Artikkelin lopussa osoitan, miten rakenteelliset muu-
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tokset ovat johtaneet paitsi vdhenevdan yksityisyydensuojaan myés uudenlaisten
valvontakoneistojen muodostumiseen sekd viittoilen samalla tietd kriittiselle media-
tutkimukselle.

Valvontaa verkon aikakaudella

Monet yhteiskuntateoreetikot katsovat, ettd valvonta eri muodoissaan kietoutuu
yhteen modernin kansallisvaltion ja kapitalismin syntymisen kanssa (esim. Giddens
1984). Yksityisyyden, yksityisomistuksen ja valvonnan vdlistd dialektiikkaa voinee
pitda kapitalismin rakenteellisena piirteend (Fuchs 2011a, 144). Klassinen esimerkki
valvonnan ja teknologian yhdistymisestd on Jeremy Benthamin 1700-luvun lopussa
vankiloita varten kehittelema keskusvalvontajarjestelma, panoptikon, joka Foucaul-
tin tulkitsemana on kehittynyt metaforaksi valvonnan ldpitunkemasta, sisdistettyyn
kuriin perustuvasta yhteiskunnasta (Foucault 1980, Brunila 2014, 77).

Valvonnan muodot ovat teknologisoituneet edelleen Benthamin ajoista. Yksityi-
syyttd ja valvonnan teknologioita kdsitelleet tutkijat ovat jo vuosikymmenid koros-
taneet tietojenkadsittelyn ja tietokoneen merkitystd. Tatd vaihetta on kutsuttu muun
muassa uudeksi valvonnaksi, datavalvonnaksi, elektroniseksi panoptikoniksi, elek-
troniseksi valvonnaksi tai digitaaliseksi valvonnaksi (Fuchs 2012 b, 1). Gary T. Marxin
mukaan uutta on se, ettd teknologian avulla on mahdollista entistd tehokkaammin
koota yksityisyyden piiriin kuuluvaa tietoa. Hinen mukaansa "vanhan” valvonnan
aikaan valvova taho tiesi suurin piirtein samat asiat kuin valvonnan kohdekin, silla
tietoja ei voitu poimia eri Idhteistd ja yhdistelld kattaviksi ja yksityiskohtaisia henki-
I6profiileja luoviksi tietokannoiksi. ”Uuden” eli digitalisoituneen datavalvonnan tun-
nuspiirteitd on erityisesti se, etta "valvoja tietdd asioita, joita valvottava ei tiedd”
(Fuchs ym. 2012b, 1, myds Bauman & Lyon 2013).

Sosiologit Zygmunt Bauman ja David Lyon katsovat, ettd valvonta kuuluu jalkimo-
dernin yhteiskunnan ytimeen. Jo Baumanin ja Lyonin keskustelukirjan nimi, Liquid
Surveillance (2013) kertoo, miten valvonta osana baumanilaista notkeaa modernia
ulottuu kaikkialle — matkustukseen, pakolaisvirtojen kontrollointiin, kaupunkien
tilalliseen jdrjestykseen, kulutukseen ja ostamiseen, internetin kdyttoon ja sosiaa-
lisen median alustoihin saakka. Baumanin mukaan eldmme, paitsi notkean moder-
nin aikakautta, myos jdlkipanoptisessa yhteiskunnassa. Kun modernin aikakauden
luoman keskeisen valvontakoneiston eli Benthamin panoptikonin kohteet epadilivat,
ettd joku jossain juuri nyt ehka valvoo heitd, niin jdlkipanoptisen yhteiskunnan tun-
nuspiirteitd on, ettd yhtd valvovaa tahoa tai katsetta on mahdotonta osoittaa, val-
vontaa on kaikkialla ja ei missadn. Ajatus valvonnasta on arkipdivdistynyt ja valvon-
nan kohteet valvovat vapaaehtoisesti itse itseddn kdyttamalld dlypuhelimia, inter-
netid ja asiakas- ja luottokortteja (Bauman & Lyon 2013). Brunila kutsuu tilannetta
filosofi Daniel DeLandaa lainaten panspektriseksi valvonnaksi, jossa yhden valvovan
sensorin sijasta lukemattomat sensorit kerddvdt meistd tietoa koko ajan ja kaikkialla
(Brunila 2014, 80).
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Verkko on tuonut valvonnan yhd uusille alueille. Tiivistetysti muotoiltuna verkko-
valvonta on systemaattista ihmisten toimintojen tai viestinndn seurantaa internetin
ja mobiiliviestinndn mahdollistaman teknologian avulla. Sosiaalisen median alustojen
yleistyminen on tuonut lisdd mahdollisuuksia ja elamdnalueita valvonnan piiriin. Trot-
tierin ja Lyonin (2012) mukaan esimerkiksi Facebookilla on ainakin neljd piirrettd, jotka
mahdollistavat uudenlaisia verkkovalvonnan muotoja. Ensinndkin Facebookin kdyttdjat
rakentavat omia ja ystdviensd identiteettejd, joista on helppo tehdad johtopadtdksia eld-
mantavoista ja kulutustottumuksista. Toiseksi Facebookissa tapahtuva vuorovaikutus
tuottaa sindllddn ainutlaatuista tietoa kdyttdjien sosiaalisuuden muodoista ja dynamii-
kasta. Kolmanneksi Facebookissa henkilokohtaiset sosiaaliset verkostot tulevat ndky-
viksi, mitattaviksi ja prosessoitaviksi. Neljanneksi sosiaalisen median sisdltd on helposti
kontekstualisoitavissa ja sisdllon tekijdt jdljitettdvissa. (Trottier & Lyon 2012, 89.)

Verkon kdyttdjien jdlkeensd jattamistd jiljistd ovat kiinnostuneita monenlaiset tahot
ja toimijat. Yhtadltd kaupalliset yritykset kerddvit tietoja verkon kayttdjistda seka pro-
filoivat ja lajittelevat yleis6ddn. Ndiden yritysten voi sanoa harjoittavan taloudellista
verkkovalvontaa (Bauman & Lyon 2013, 54). Toisaalta tietoverkoissa toimivat Yhdysval-
tojen NSA:n, Britannian GCHQN, Ruotsin FRA:n ja Vendjdn FSB:n kaltaisen turvallisuus-
palvelut, jotka harjoittavat verkon kdyttdjien valtiollista verkkovalvontaa etupddssa kan-
sallisen turvallisuuden nimissa.’

Joissakin tapauksissa valtiollinen ja taloudellinen valvonta voivat yhdistyd. Edward
Snowdenin paljastama PRISM-ohjelma osoitti, ettd sellaiset verkkomaailman jatit kuin
Microsoft, Yahoo, Google, Facebook, Paltalk, YouTube, Skype, AOL ja Apple ovat luo-
vuttaneet tietoja niin ulkomaisista kuin yhdysvaltalaisista kdyttdjistddn NSA:lle. Voi-
daankin perustellusti sanoa, ettd digitaalinen arkielamamme on jatkuvan valvonnan
ympdrdimad, ja ettd hallinnon ja talouden intressit synnyttdvdt vaihtelevia valvontatek-
nologisia verkostoja ja koosteita (Haggerty & Ericson 2000; Cohen 2012).

On syytd my6s muistaa, ettd internet ja digitaalinen mediateknologia erilaisine
verkko- ja mobiilisovelluksineen mahdollistaa niin sanotun vastavalvonnan, jossa koh-
teet kddntdvdt valvonnan suunnan valvojiin tai viranomaisiin (esim. Mann ym. 2003,
332). Tarked valvonnan vdlttdamisen muoto on my6s Tor-verkon kaltaisten salaustekno-
logioitten kdyttd, joka on yleistynyt muun muassa Snowden -paljastusten seurauksena.
Internetissa on edelleen mahdollista luoda ”puolivarjoisia tiloja”, joissa kdyttdjdt voi-
vat toimia halutessaan anonyymisti tai rajoittaa viestintda vain saman mielisten pariin.
Salausteknologiat mahdollistavat ainakin jossain madrin kdyttdjien suojautumisen esi-
merkiksi valtiolliselta valvonnalta (Nikkanen 2014, 143). On selvaa, ettd valvonnan vilt-
tamiselld on erityistd merkitystd sananvapauden toteutumisen kannalta esimerkiksi
valtiollisen kontrollin oloissa.

Ndkyvissa on paradoksaalinen tilanne, jossa valtiollisen valvonnan varsinaiset koh-
teet eli kansainvdliset terroristisolut ja rikollisryhmdt ovat jo siirtyneet kdyttamdadn
tehokkaita salausmenetelmid, ja turvallisuusviranomaisten massavalvonnan kohteeksi
jddvatkin etupddssd tavalliset verkon kdyttdjdt, jotka eivdt salaa viestintdansd. Talou-
dellinen tai valtiollinen verkkovalvonta edellyttda toimiakseen luottavaisia verkon kayt-
tdjid (esim. Sloop & Gunn 2010).
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Verkkoviestinndn ja teknologian kehitys on siis luonut uusia mahdollisuuksia val-
vonnalle, joka on sindnsa muodossa tai toisessa leimannut moderneja yhteiskuntia jo
vuosisatoja. Valvontaa verkossa on hyddyllistd tarkastella ainakin kahdesta hahmot-
telemastani ndkdkulmasta, silld valtiollisella ja taloudellisella valvonnalla on erilaiset
toimintalogiikkansa ja teknologiansa.

Taloudellisen valvonnan menetelmia

Seuraavaksi siirryn kdsittelemddn tarkemmin taloudellisen verkkovalvonnan kehitysta
ja valvonnan menetelmid, koska ne ovat toistaiseksi jddneet vdhdlle huomiolle media-
tutkimuksessa. Kaytdn esimerkkeind Googlen ja Facebookin kdyttdmid keinoja kadyt-
tdjdtietojen kerddmisessa. Nostamalla esiin datan kerddamisessd kdytettdvdt keinot,
kuten klikkausten mittaus, evdsteet, tykkdysnappulat ja kirjautumisprotokollat sel-
venndn konkreettisesti, miten valvonta on lomittunut osaksi verkon alustojen arkista
kayttod.

On syytd muistaa, ettd meitd herkedmadttd seuraava valvontakoneisto ei ole yhden
tietoisen suunnitelman tulosta, vaan etta seurannan keinot ovat muodostuneet kes-
keiseksi osaksi verkkomainonnan prosesseja vdhitellen. Turow (2011) kuvaa osuvasti
mainonnan muotoutumista internetissa. Turowin mukaan vield 1990-luvulla mainos-
tajat eivat luottaneet internetiin mainosvdlineena juuri lainkaan. Ongelmana oli tuol-
loin se, ettd eri sivustojen kdvijamadrid ei osattu luotettavasti mitata ja mainostajille
annettiin epdtarkkaa tietoa verkkomainonnan tehokkuudesta.

Vdhitellen internetin vahvuudet mainosalustana kuitenkin paljastuivat. Kehitettiin
uusia seurannan teknologioita, kuten klikkauksien mittaaminen sekad evdsteet, joiden
avulla saatiin kvantifioitua tietoa mainonnan seuraamisesta ja kyettiin identifioimaan
ja jdljittamadn kadyttdjid. Klikkauksien avulla markkinoijat ndkivat, kuinka paljon mai-
noksia tai muuta sisdltéd on todella kdyty katsomassa. Muun muassa evdsteiden ja
JavaScript-komentokielen avulla julkaisijat ja mainostajat kykenevdt tunnistamaan ja
tallentamaan mainossivulla vierailleen tietokoneen ja vdhitellen myds yhdistamddn
kdyttdjasta kertyneen datan tiettyyn henkiloon.

Mainonnan tarpeet sanelivat siis osaltaan seurantateknologian kehitystd. Tarked
edelldkdvija oli Google, joka alkoi laskuttaa mainostajia vain, jos kdyttdjd todella
klikkasi mainosta. Tama oli merkittdva kehitysaskel, silla aiemmin joukkoviestinndn
aikakaudella mainostajat joutuivat Iahinnd arvailemaan viestinsa tehokkuutta. Val-
vontateknologioiden vdhittdinen kehitys on johtanut lopulta ldhes saumattomaan
valvontaan, jossa esimerkiksi Google voi seurata, mita kdyttdja tekee internetissa tai
mobiiliverkossa ja mitd mainoksia hdn avaa tietokoneilla, tableteilla tai dlypuhelimella.
Samalla yhtio voi paikantaa henkildn liikkeitd maantieteellisesti mobiililaitteiden seu-
rannan avulla.

Googlen tavoitteena on saada kaikki internetin kayttdjat rekisterditymdan yhtion
alustoille ja sen jdlkeen seurata heiddn toimintaansa ja liikkeitdan verkossa ja lopulta
myd6s ostopddtoksidan supermarkettien, kahviloiden ja muiden liikkeiden kassoilla
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(Turow 2011, 157). Eri alustoille levittaytyvdan valvonnan seurauksena Google tietda
jokaisesta palveluitaan kdyttdavdstd kuka han on, mistd hdn pitdd ja millainen on hdnen
ystdvdpiirinsd. Kasautuvan tiedon ja tarkkojen kdyttdjaprofiilien avulla Google pyrkii
ennakoimaan, mitd tuotteita tietty henkild tarvitsee eri vuorokaudenaikoina ja milloin
hdnelle ylipddtaan kannattaa kohdistaa mainontaa. Mainostajan kannalta kulutuksen
ennustettavuus on tdrked tavoite ja kdyttdytymisen ennakointi onkin kdyttdjien val-
vonnan ja tiedon kerddmisen keskeinen motiivi (emt. 159).

Google kuuluisa hakualgoritmi, Pagerank, joka asettaa verkkosivut jarjestyk-
seen niihin johtavien linkkien madran perusteella, on saanut tuekseen muita Goog-
len algoritmeja, jotka kiihdyttdvdt verkon mainoskdyttéd (Brunila 2014). Esimerkiksi
AdSense-ohjelman avulla bloggaajat ja muut yksittdiset sisdllontuottajat voivat sijoit-
taa Googlen vdlittdmid ja hinnoittelemia mainoksia sivuilleen saaden pienen osuuden
mainostuotosta itselleen. AdWord suodattaa Googlen hakujen perusteella sopivia mai-
noksia tuotteesta mahdollisesti kiinnostuneelle Googlen kdyttdjdlle. AdRank puoles-
taan arvioi mainosten suosiota ja klikkausten mdaran ja niiden klikkailuun kaytetyn
ajan perusteella.

Algoritmien ohjaamaa on myds huutokauppa, jossa mainostajat kilpailevat tarjo-
uksillaan kdyttdjistd, jotka ovat tehneet dskettdin hakuja mainostettaviin tuotteisiin
liittyvistd aihealueista. Tdllaiset kdyttdjien selaushistorioiden reaaliaikaiset huutokau-
pat ovat levinneet my&s suomalaisen verkkomedian mainosmyyntiin (Virranta 2015).
Facebook on kehittanyt seurantaa erityisesti tarkemman kadyttdjaprofiloinnin suun-
taan. Perusta luodaan silld, ettd Facebook kerdd tietoa kaikesta, mitd kdyttdjat tekevdt
Facebookissa ja muilla yhtion omistamilla alustoilla, jotta yhtio voi myyda kdyttdjiensd
tarkat kuluttajaprofiilit mainostajille. Erityisen hyddyllisia profiilien muodostamisessa
ovat tykkddmistd (ja nyttemmin my6s muita tunteita) osoittavat reaktionappulat sekd
Facebookin tunnuksilla kirjautuminen eri verkkopalveluihin. Reaktionappulat osoit-
tavat yrityksille selkedsti, miten verkkomarkkinointi on onnistunut ja mistd tuote-
merkeistd pidetddn ja milloin kdyttdja on sopivassa mielentilassa vastaanottamaan
mainontaa (Griffin 2016). Samalla kdyttdjien sosiaaliset profiilit tiydentyvdt jatkuvasti
makutottumusten osalta. Tykkddmistd ja muita tunteita osoittavat reaktionappu-
lat ovat siis kdyttdjaprofiilien rakentamisen kannalta olennaisia (Gerlitz & Helmond
2013). Facebookin tunnuksilla kirjautuminen eri verkkopalveluihin puolestaan laajen-
taa Facebookin valvontamahdollisuuksia edelleen my6s muille kuin omille verkkoalu-
stoille.

Facebook toimii my6s alustana muiden yritysten tekemadlle kdyttdjdtiedon keraa-
miselle. Facebookissa mainostavat voivat esimerkiksi koota mainostensa klikkaajista
ja heidan ystdvistdan koostuvia mikroverkostoja evdsteiden avulla. Ystdvien kautta
padstddn kasiksi yhd uusiin verkostoihin, joiden jdsenille voidaan kohdistaa mainon-
taa niin Facebookissa mutta myos sen ulkopuolella (Turow 2011, 147). Mainostajat luo-
vat myo0s ilmaisia pelejd ja muita liitdnndisid, joita Facebookin kdyttdjdt voivat lisdtd
sivuilleen ja joiden kautta yrityksille siirtyy tietoa kdyttdjistd ja heiddn reaktioistaan.
Vuonna 2016 Facebook ilmoitti alkavansa kerdtd tietoja kaikista internetin kdyttdjistd
asentamalla tykkda -nappuloita ja muita koodinpalasia my&s Facebook-alustojen ulko-
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puolelle. Ndin yhtid voi kilpailla paremmin Googlen kanssa kdyttdjien seurannan ja
mainosten vdlittdmisen ja myymisen alueilla (Marshall 2016).

Profiloidun mainonnan tavoitteena on paikallistaa halutun tyyppiset kuluttajat
mistd tahansa internet- tai mobiiliverkon kolkasta ja tarjota mainos sopivaan aikaan
juuri sinne missa kohteet sattuvat olemaan (Turow 2011, 85). Kun kdyttdjatieto yhdis-
tetddn reaaliaikaiseen hinnoitteluun, tarkasta kayttdjdprofiilista saadaan mahdollisim-
man paljon hyétyd. Myos hinnoittelu on muuttumassa henkilokohtaiseksi, esimerkiksi
niin, ettd tietyille asiakasryhmille annetaan tietoa alennuksista, toisille taas ei. Profi-
lointi ei rajoitu pelkdstddn kohteille suunnattuun mainontaan ja erikoistarjouksiin. Se
ulottuu myds median sisdltdihin, kuten journalismiin, muokaten niita erilaisille koh-
deryhmille.

Liikumme siis verkossa algoritmien seuraamina. Turow kutsuu yritysten harjoit-
tamaa verkkovalvontaa pitkdksi klikkaukseksi (emt. 11-12). Pitkalld klikkauksella tar-
koitetaan saumatonta prosessia, jossa seurataan henkiloén reaktioita ensimmadisestd
verkkomainoksesta eteenpdin tuotteen ostamiseen tdahtdavdlla polulla. Padmddrana
on paikantaa sopivan profiilin omaava kuluttaja, pdittda millaisilla tuotetarjouksilla
hanet ympdrdiddan ja jdljittdd mainonnan seuraukset mahdollisimman tarkasti. Pro-
sessi voi sisdltdda monenlaista markkinointiponnistuksia. Se voi koostua tuotetta mark-
kinoivasta, kevyesti journalismia muistuttavasta jutusta, tuotteen kauppaamisesta
profiloiduilla mainoksilla sekd alennustarjouksilla, jotka voidaan suunnata paikallisesti
esimerkiksi dlypuhelimen sijainnin perusteella. Kun tuote vield ostetaan etukortilla,
luottokortilla tai kdteiskortilla, syntyy ketju, jossa kuluttaja tuottaa koko ajan tietoja
hantd seuraaville tahoille, jotka puolestaan tarkentavat henkilén profiilia ja rakentavat
edelleen markkinointiin kdytettdvda verkkomainetta.

Ndin on luotu markkinoijille mittauksiin perustuvia tapoja profiloida kayttdjid, koh-
distaa mainontaa vain halutuille, yksittdisille henkil6ille haluttuihin ympadristoihin.
Samalla voidaan seurata mainonnan tehokkuutta ostopdatdksiin saakka. Verkkomai-
nonnan kehityksen seurauksena perinteisten, toimitettuja sisdlt6ja tarjoavien media-
talojen merkitys on vdhenemdssa mainonnan ja yleison yhdistdjand. Paine luoda mai-
nostettaville tuotteille sopivaa ympadristdd on synnyttanyt esimerkiksi Demand Median
kaltaisia sisdltéfarmeja (Vehkoo 2011, 89). Ne tekevit freelancevoimin keveitd ja viih-
dyttdvid uutisia juuri niista kysymyksistd, joita kdyttdjdt ovat tehneet hakukoneilleen.
Suurin uhka perinteiselld tavalla journalistista sisdltod tuottaville mediayrityksille on,
ettd mainoksen esiintymisympadristélla — esimerkiksi journalismilla - ei ole enaa enti-
senlaista merkitystd. Suuret mediatalot ovat menettdneet vaikutusvaltaansa, ja nyky-
dan mainostajat painostavat myds perinteisid julkaisijoita toimimaan verkkoyritysten
tapaan eli antamaan lisda tietoa sivujensa kdyttdjistd ja tekemadn tarkempia mittauk-
sia mainosten vaikuttavuudesta. (Turow 2011, 83)

Yhteenvetona voi sanoa, ettd sen jdlkeen kun mainonnasta on tullut internet-talou-
den keskeisin ansaintalahde, kayttdjistd kerdttdva tieto on muuntunut yha arvokkaam-
maksi. Tietoja kdyttdjistd kerddvdt niin klikkaukset, tykkdykset ja muut seurannan
keinot ovat muovautuneet Turown mainitsemaksi pitkaksi klikkaukseksi eli saumat-
tomaksi seurannaksi, joka ulottuu tuotteiden ostovaiheeseen saakka. Taloudellisen
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valvonnan myétd kerdtyn kdyttdjdatiedon keskittyminen muutamille, 1ahinnd Yhdys-
valloista kdsin toimiville yrityksille on muuttamassa internetin taloudellista raken-
netta entistd keskittyneempddn suuntaan. On myds selvdd, ettd suuret toimijat ohjaa-
vat kdyttdjille tarjoutuvia palveluita ja niiden teknisida ominaisuuksia haluamaansa
suuntaan. Keskittymiskehityksen seurauksena on ollut se, ettd eurooppalainen yksi-
tyisyydensuojaa turvaava lainsdaddanto on joutunut térmdyskurssille yhdysvaltalaisen
lainsdddannon ja suuryritysten taloudellisten intressien kanssa. Seuraavaksi siirryn-
kin tutkimaan sitd, millainen merkitys taloudellisella verkkovalvonnalla on erityisesti
yksityisyydensuojalle lainsadddannon tasolla.

Kamppailua verkon yksityisyyden rajoista

Kamppailua eurooppalaisen ja yhdysvaltalaisen yksityisyyskasityksen vadlilla kdy-
ddan paraikaa muun muassa EU:n tuomioistuimessa. Vaikka EU on kyennyt saamaan
aikaan yksittdisid muutoksia kdyttéehtoihin, kuten esimerkiksi Googlen mydntymi-
sen vanhentuneiden ja virheellisten henkildtietojen poistamiseen Euroopassa (ns.
Oikeus tulla unohdetuksi -periaate), paljon ristiriitoja on vield jdljelld. Uusia ongelmia
ratkottavaksi on luonut muun muassa EU-tuomioistuimen vuoden 2015 lokakuussa
antama ns. Schrems-tuomio, jossa purettiin EU:n ja USA:n vdlinen ns. safe harbour
-jarjestely, jonka perusteella yhdysvaltalaisyritykset olivat aikaisemmin saaneet siir-
tdd eurooppalaisten henkil6tietoja Yhdysvaltoihin. Tuomiossaan EU-tuomioistuin
katsoi, ettd sopimus rikkoi EU-kansalaisten perusoikeuksia ja ettd yhdysvaltalaisten
yritysten tulee muuttaa kdytantdjadn EU-lainsdaddanndn mukaisiksi (Koistinen 2016).
Jonkinlainen periaatteellinen yhteisymmarrys yhdysvaltalaisten yritysten kdytantdjen
muuttamisesta EU-lainsdddannon mukaisiksi syntyikin EU:n ja yhdysvaltalaisyritys-
ten vdlilld kevadlld 2016, mutta tata kirjoitettaessa on vield epdselvdd, pddsevdtko
lainsddtdjat sittenkaan kaikista yksityiskohdista yksimielisyyteen.

Yksityisyyden rajat ovat siis muutoksessa. Seuraavaksi tutkin sitd, mille keskei-
sille periaatteille yksityisyyden suoja on ldnsimaisessa lainsdddanndssa rakennettu ja
miten suurten verkkoalustojen kdyttéehdot ovat mukautuneet lainsdaddanndn suuriin
linjoihin. > Vertailen Googlen ja Facebookin yksityisyyskdytant6jd Soloven (2008) esit-
tamaan yksityisyyden taksonomiaan. Esittelen myds belgialaisen, EU-lainsdadddntda
ja Facebookin kdytdntojd koskevan raportin I6ydoksia. (Van Alsenoy et. al. 2015).

Solove (2008) on rakentanut yksityisyyden taksonomian empiirisesti ”alhaalta
ylospdin” kooten ja luokitellen yksityisyyttd koskevaa sadnndstéd padosin lansimai-
den lainsddaddannostd. Taksonomian avulla on mahdollista tarkastella sitd, miten lain-
sddtdjdt ovat ymmadrtdneet ja operationalisoineet yksityisyyden kdsitteen lainsaadan-
nossd.

Soloven taksonomia (emt. 104—105) ldhtee liikkeelle tiedon tai datan kokoamiseen
liittyvistd ongelmista, jatkaen tiedon prosessoinnilla ja levittamiselld ja padttyy yksi-
tyisyytta kohtaan tehtyihin avoimiin hydkkayksiin. Soloven mukaan ldnsimaisten yk-
sityisyyden mdaritelmien ydintd ovat muun muassa oikeus yksindisyyteen, oikeus
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rajoittaa muiden ihmisten puuttumista omiin tekemisiin tai asioihin, oikeus kontrol-
loida ja salata henkilokohtaisia tietoja, oikeus suojata omaa yksil6llisyyttddn seka oi-
keus jakaa intiimin piiriin kuuluvia asioitaan vain haluamiensa ihmisten kanssa (So-
love 2008).

Soloven taksonomian kannalta Googlen toiminta ndyttdd ongelmalliselta ainakin
kolmessa mielessd. Ensinndkin Googlen tapa yhdistelld tietoa eri Idhteistd ja koota
tarkkoja kdyttdjdprofiileja on ldhelld aggregointia, eli tietokokonaisuuksien yhdiste-
lemistd yksityisyytta loukkaavalla tavalla. My0s se, ettd kdyttdjdt eivdt ole antaneet
eksplisiittisesti lupaa kaikkeen siihen, mitd heista kerdtylld datalla tehdaan, on ldhelld
Soloven taksonomian mukaista toissijaista kdyttod, eli datan kdyttéa muihin tarkoi-
tuksiin kuin mitd varten se oli alun perin koottu. Koska Googlen kayttdjid ei mydskddn
pddstetd pddttamadn heitd koskevan tiedon kasittely- ja kdyttotavoista, ollaan myds
Idhelld Soloven mainitsemaa ulkopuolelle sulkemista.

Arvioin myos Facebookin kdyttéehtoja® Soloven taksonomian kannalta. Facebookin
kdytannot vaikuttavat ainakin yhtd ongelmallisilta kuin Googlenkin. Tietoja kerdtdan,
yhdistelldadn ja kdytetddn yksityisyydensuojaa mahdollisesti loukkaavalla tavalla. Kaik-
keen datan prosessointiin ei ole pyydetty eksplisiittisesti lupaa tai datan kdsittelytavat
on ilmaistu epdselvasti kdyttdjille. Facebookin kdyttdjdt eivat todenndkdisesti tiedd,
mitd ja miten Facebookin kumppaniyritykset kerddvat tietoa kdyttdjistd. Kayttdjdt
eivdat myoskddn paase mukaan omia tietojaan koskevien pdatosten tekemiseen.

Facebookin kdyttdjilleen tarjoama puutteellinen yksityisyyden suoja on herdttanyt
arvostelua eri puolilla Eurooppaa. Esimerkiksi Leuvenin ja Brysselin yliopistojen rapor-
tissa (Van Alsenoy et.al. 2015) kdydddn Idpi Facebookin vuonna 2015 uudistamat kdyt-
toehdot kdyttdjien oikeuksien kannalta. Raportissa todetaan, ettd Facebook kerdd ja
yhdistelee kdyttdjiltd lupaa kysymadttd entistd enemmadn henkilddataa omistamiensa
yritysten, yhteistydsivustojen ja mobiiliapplikaatioiden avulla.# Facebookin omista-
mista yrityksista esimerkiksi Instagram ja WhatsApp kerddvadt paljon nuoria kdytta-
jikseen, jotka tulevat ndin tiedonkokoamisen ja seurannan kohteiksi, vaikka eivat ole
lainkaan kdyttdneet Facebookia tai ovat luopuneet sen kdytosta.

Raportti myontdd Facebookin antavan uudistetuissa ehdoissaan entistd enem-
man tietoa siitd, miten yhtid kdyttdaa kayttdjista kerdttyd tietoa ja miten kayttdja voi
paremmin hallita tietojaan, mutta Idhinnd vain suhteessa muihin Facebookin kdytta-
jiin. Uudetkin ehdot ja kdytantdjen kuvaukset sisdltavdt entisen perusongelman, joka
on se, ettd yhtion oman toiminnan kuvaaminen yksityisyyttd koskevan tiedon keraa-
misessd ja kdytdssa jad niukaksi. Belgialaisraportin mukaan ainakin vuoden 2015 kdyt-
toehdot sisdlsivdt edelleen epdoikeudenmukaisia ja eurooppalaista yksityisyyden - ja
kuluttajansuojan henked rikkovia sopimusmuotoiluja. Raportin kirjoittajien mukaan
Facebook asettaa kdyttdjdt ota tai jatd -tyyppiseen tilanteeseen, jossa ei ole muuta
vaihtoehtoa kuin hyvdksya ehdot, jos haluaa palvelun kdytt6onsd. Raportti katsookin,
ettd Facebook kayttdd hyvdksi madrddvad asemaansa sosiaalisen median palveluiden
joukossa EU-lainsddaddnnon vastaisesti (Van Alsenoy et.al. 2015).

Suomalaisittain ymmarretty korkea yksityisyydensuoja on siis kokenut kovia viime
aikoina erityisesti verkkoympdristdssd. Vertailuni osoitti, ettd sekd Soloven taksono-
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mian ettd EU-lainsdddannon ndkdékulmasta yhdysvaltalaisten verkkojdttien yksityi-
syyskdytdanndissd on kosolti toivomisen varaa.

Yksityisyyden suojaa Suomessa kaventavat taloudellisen valvonnan lisaksi my&s
muut hankkeet. Erityisesti valtiollisen verkkovalvonnan aloittaminen Idhivuosina on
johtamassa yksityisyydensuojan muutoksiin, silld valmisteltavana oleva verkkovalvon-
talaki tulee todenndkdisesti vahvistamaan viranomaisten seurantakeinoja verkossa.
Lain laatimisen perusongelma on se, miten yksityisyytta suojaavat kansalaisten perus-
oikeudet ja verkkovalvonnan lisddminen sovitetaan yhteen (Sajari 2015).

Seuraavaksi siirran ndkdkulmani verkkomaailman rakenteista eli taloudesta ja lain-
sddddannostd valvonnan varsinaisiin kohteisiin eli verkon alustojen kayttdjiin ja selvit-
telen sitd, miten he mielipidetutkimuksen valossa ymmartdvat yksityisyytensd ehdot
ja kayttdjista kerdttavan tiedon merkityksen.

Suomalaiset ja verkon yksityisyys

Tavallisten suomalaisten verkon kdyttdjien suhtautumista yksityisyydensuojan toteu-
tumiseen ei ole tutkittu kovinkaan kattavasti. Julkista keskustelua esimerkiksi verkko-
valvontalaista ja valtiollisesta verkkovalvonnasta on kdyty Idhinnd ministerididen vir-
kamiesten, liike-elamadn ja poliitikkojen kesken. Poikkeuksena on Helsingin Sanomain
Sddtién rahoittama ja COMET-tutkimuskeskuksen kevddlld 2015 toteuttama tutkimus,
jonka tarkoitus oli selvittdd suomalaisten mielipiteitd yksityisyyden toteutumisesta
verkkomaailmassa. Tutkimus toteutettiin henkil6kohtaisina haastatteluina osana Talo-
ustutkimuksen Omnibus-kuluttajatutkimusta. Otos on muodostettu kiintiépoimin-
nalla, kiintiéind kohderyhman valtakunnallinen ikd-, sukupuoli-, I3ani- ja kuntatyyp-
pijakauma. Vastaajina oli tuhat 15—19-vuotiaista suomalaista.s Seuraavaksi hyédynndn
tutkimusraportin (Sirkkunen 2015) keskeisia tuloksia ja sekd hankkeen loppuraportin
(Sirkkunen & Haara 2016) johtopddtoksid, jotka olen tiivistanyt kuudeksi keskeiseksi
I6ydokseksi.

1.Yksityisyyttd pidetdcn edelleen arvossa. Yksityisyyden sdilymisestd kannetaan edelleen
huolta my6s verkkoymparistdssd. 68 prosenttia kyselyn vastaajista ilmoitti olevansa
erittdin tai jonkin verran huolestunut siitd, ettd internetin kdyttdjistd kerdtddn yha
enemman tietoa eri tarkoituksiin. Vastaajat haluavat myos tietda lisda siitd, miten ja
mitd tietoa kerdtddn. Perdti 76 prosenttia vastaajista haluaa tietdd tarkemmin, mitd
tietoja heistd kerdtddn ja mihin ndin koottuja tietoja kdytetddn. Vastaukset osoittavat
selvdsti, ettd suomalaisia huolettaa mdardysvallan menettdminen sen suhteen, miten
heitd koskevaa tietoa oikein kdytetdan. Jopa 87 prosenttia vastaajista oli tdysin tai
jokseenkin samaa mieltd seuraavan vdittdmdn kanssa: Haluan maddritelld itse, mihin
tarkoitukseen henkilGtietojani kdytetddn.
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Kuvio 1: Vastausjakauma kysymykseen: Oletteko huolestunut siitd, ettd internetin kiytosta
kerdtddn yha enemman tietoa eri tarkoituksiin, muun muassa mainonnan suuntaamiseen?

OLETTEKO HUOLESTUNUT SIITA, ETTA INTERNETIN KAYTOSTA
KERATAAN YHA ENEMMAN TIETOA ERI TARKOITUKSIIN, MUUN
MUASSA MAINONNAN SUUNTAAMISEEN?

48%
29%
20
7 —

1 OLEN ERITTAIN 2 OLEN JONKIN VERRAN 3 EN OLE HUOLESTUNUT El OSAA SANOA
HUOLESTUNUT HUOLESTUNUT

Kuvio 2: Vastausjakauma kysymykseen: Mitd mieltd olette seuraavasta vdittamasta? Haluan
maddritelld itse, mihin tarkoitukseen henkil6tietojani kdytetdan.

MITA MIELTA OLETTE SEURAAVISTA VAITTAMISTA?
HALUAN MAARITELLA ITSE, MIHIN TARKOITUKSEEN
HENKILOTIETOJANI KAYTETAAN

27%

-:m L/ — . —
5 TAYSIN SAMAA 4 JOKSEENKIN 3 El SAMAA EIKA 2 JOKSEENKIN ERI 1 TAYSIN ERI
MIELTA SAMAA MIELTA ERI MIELTA MIELTA MIELTA

Puolet vastaajista (50 %) ilmoitti olevansa melko huonosti tai erittdin huonosti
perilld siitd, millaista tietoa sosiaalisen median palvelut, verkon selainohjelmat tai
verkko-operaattorit kerddvat heistd internetissa. 44 prosenttia katsoi puolestaan ole-
vansa melko hyvin ja tai erittdin hyvin perilld siitd, minkdlaista tietoa heistd kerdatdan.

2. Palveluiden kdyttdehtoja tunnetaan huonosti, mutta ne hyvdksytddn silti. Palvelui-
den kayttoehtoihin on tutustuttu vaihtelevasti. Facebookin kayttdjista 63 prosenttia,
Googlen kdyttdjistd 40 prosenttia, Instagramin kdyttdjistd 38 prosenttia ja 36 prosent-
tia WhatsAppin kayttdjistd ilmoittaa tutustuneensa palvelun kdyttéehtoihin jollain
tavoin. Tassd tormdtddan muissakin tutkimuksissa esiin nousseeseen internetin yksi-
tyisyyskdsityksid ja kdytdntdja koskevaan ristiriitaan. Yhtddlta ihmiset ovat huolissaan
yksityisyyden toteutumisesta, mutta toisaalta eivdt kuitenkaan lue Idpi uusien palve-
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luiden kdyttoehtoja. Suurin osa kyselyyn vastanneista katsoi, ettd palveluiden ehdoille
ja tietojen kerddmiselle ei ole vaihtoehtoa. 69 prosenttia vastanneista on tdysin tai
jokseenkin samaa mieltd seuraavan vdittaman kanssa: Dataa kerdtddn joka tapauk-
sessa, en voi tehdd asialle mitddn. Taman luvun lopussa keskustellaan tarkemmin siitd,
miten ndma tulokset oikein pitdisi tulkita.

Kuvio 3. Vastausjakauma kysymykseen: Mitd mieltd olet seuraavasta vdittamasta? Dataa kera-
tdan joka tapauksessa, en voi tehda asialle mitdan.

MITA MIELTA OLETTE SEURAAVISTA VAITTAMISTA?
DATAA KERATAAN JOKA TAPAUKSESSA, EN VOI TEHDA
ASIALLE MITAAN.

0
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Viite, jonka mukaan henkil6tietojen suoja ei ole tarkedtd, koska minulla ei ole
mitddn salattavaa, ei saanut kovin suurta kannatusta. 49 prosenttia oli vditteen kanssa
jokseenkin tai tdysin eri mieltd, kun puolestaan 36 prosenttia oli tdysin tai jokseenkin
samaa mielta.

3. Viranomaisten verkkovalvonta herdttdd ristiriitoja. Viranomaisiin kohdistuvan luotta-
muksen kannalta kiinnostavia tuloksia saatiin kysymykseen, pitdisiké Suomen turvalli-
suusviranomaisille antaa oikeus seurata ilman lupaa kansalaisten internetin kdyttéd ja
viestinndn sisdltéd. Niukasti yli puolet vastaajista (53 %) katsoi, ettd tdllaista oikeutta
verkkovalvontaan ei pitdisi antaa, kun 36 prosenttia puolestaan hyvdksyisi seurannan.
Nuoret vastaajat suhtautuivat kriittisemmin valvontaan kuin keski-ikdiset ja ikdanty-
neet.

4. Nuoret ovat tarkkoja yksityisyydestddn. Usein vditetddn niin sanotun verkkonatiivin
sukupolven suhtautuvan levdperdisesti siihen, mita tietoja he itsestddn verkossa jul-
kaisevat. Tama kdsitys ei saanut vahvistusta vastauksista, itse asiassa kdvikin pdinvas-
toin. Nuoremmilla vastaajilla ndyttdd olevan enemmadn halua yksityisyyden suojaan
kuin vanhemmilla vastaajilla. Esimerkiksi vain 29 prosenttia 15-24-vuotiaista katsoi,
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ettd heilld ei ole mitdan salattavaa, kun vastaava luku 65-79-vuotiailla oli 53 prosent-
tia. Nuoret halusivat my6s vanhempia ikdluokkia tarkemmin madadritelld, mihin heita
koskevia henkildtietoja kdytetdan.

5. Pankkeihin ja vakuutusyhtiéihin luotetaan, Googleen ja Facebookiin ei niinkddn. Suo-
malaisten kdsitykset ja mielikuvat siitd, missd henkilékohtaisia tietoja sdilytetdan tur-
vallisesti, vaihtelivat kovasti. Kysymys uskotteko, ettd henkil6kohtaiset tietonne ovat
turvassa seuraavien tahojen digitaalisissa palveluissa tai tietokannoissa tuotti monen-
suuntaisia tuloksia.

Parhaiten henkilokohtaista tietoa digitaalisissa palveluissa ja tietokannoissa tur-
vaavat vastaajien mielestd pankit ja vakuutusyhtiot (72 %), sairaalat, terveyskeskukset
ja lddkdriasemat (69 %), Suomen valtio (59 %), kunnat ja kaupungit (55 %) ja koulu-
tusta antavat laitokset (54 %). Huomattavasti vihemman luottoa vastaajilta 16ytyy
kotimaisille verkko-operaattoreille tai verkkokaupoille (32 %). Erityisen vdhan luote-
taan Googlen (18 %) ja Facebookin (13 %) kykyyn pitda kdyttdjien henkilokohtaisia
tietoja turvassa. Tassa on yksi verkon yksityisyyteen liittyva paradoksi - kaikkein kdy-
tetyimpiin alustoihin luotetaan kaikkein vahiten.

Kuvio 4. Vastausjakauma kysymykseen: Uskotteko, ettd henkilokohtaiset tietonne ovat tur-
vassa seuraavien tahojen digitaalisissa palveluissa tai tietokannoissa? (Lahde Sirkkunen &
Haara 2016)

USKOTTEKO, ETTA HENKILOKOHTAISET TIETONNE OVAT TURVASSA
SEURAAVIEN TAHOJEN DIGITAALISISSA PALVELUISSA JA TIETOKANNOISSA:
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6.Selainhistoriaa tuhotaan, kuvien julkaisemista harkitaan. Vastaajat ovat omaksuneet
erilaisia kdytdantoja, joilla he koettavat suojella yksityisyyttddn internetissd. 75 pro-
senttia vastasi kdyttdavdnsa eri salasanoja eri verkkopalveluissa, 65 prosenttia tuhon-
neensa selainhistoriaa tai evdsteitd, 58 prosenttia jattaneensa julkaisematta kuvia tai
videoita, joista voisi tunnistaa yksityisid ihmisid. 56 prosenttia vastasi jittineensa
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ottamatta kdyttoon joitakin verkkopalveluita niiden puutteellisen yksityisyyden suo-
jan vuoksi ja 51 prosenttia vastasi vdlttdvansad julkisten ja avoimien wi-fi-verkkojen
kdyttdd. Muita yksityisyyttd suojaavia kdytdntdjd vastattiin olevan selaimen kadyttd-
minen anonyymisti (46 %), palveluiden kdytdn lopettaminen puutteellisen yksityi-
syyden suojan vuoksi (36 %) ja salausohjelmien, esimerkiksi Tor-verkon kdytto (16 %
vastanneista).

Mielipidetutkimuksen tulokset osoittavat kohtuullisen selvasti, ettd suomalaiset
ovat huolissaan yksityisyyden menettamisestd tiedonkeruun seurauksena. Samalla
tunnetaan epdvarmuutta ja huolta siitd, mihin kdyttdjista kerdtyt tiedot kertyvat ja
miten niitd kdytetddn. Sangen selked ja yksiselitteinen oli toive saada lisad padtds-
valtaa henkil6tietojensa kdytdssd. Varsin selkedsti nousi esiin myds Googlea ja Face-
bookia kohtaan tunnettu epdluottamus henkilokohtaisten tietojen turvassa pitami-
sessd. Hienoinen ylldtys oli, ettd nuoret eivdt vastauksien perusteella osoittautuneet
huolettomiksi yksityisyydensuojansa suhteen ja muutkin vastaajat ilmoittivat pyr-
kivan suojelemaan yksityisyyttadan internetissd. Tdssd lienee kutenkin syytd muis-
taa se, ettd mielipidetutkimukset saavat vastaajat usein vastaamaan niin kuin he
olettavat kunnon kansalaisen vastaavan eikd vdlttamattd mietitd omia arjen ratkai-
suja ja kdytantdjd. Mutta vaikka tuloksiin liittyisikin hivenen kaunistelua, huolestu-
mista osoittava yleissuunta saa vahvistusta. Ristiriitaisempia jakaumia liittyi muun
muassa vastauksiin viranomaisten verkkovalvonnasta. Iso periaatteellinen tulkinta-
ongelma liittyy vditteeseen, jonka mukaan dataa kerdtddn joka tapauksessa, enkd
voi asialle mitddn. Epdselvdksi jad se, hyvdksyvatkd ihmiset tietoisesti henkilGtieto-
jen keradmisen palveluiden kdyton ehtona niin kuin mainostajat ja verkkopalveluja
tarjoavat yritykset vdittdvat vai ovatko kyseessa pikemminkin alistuminen vaihtoeh-
tojen puuttuessa ja sosiaalinen paine, joka pakottaa mukaan verkostoitumaan esi-
merkiksi Facebookiin.®

Kayttdjille tosiasiallisesti tarjoutuvista mahdollisuuksista on kdyty myods aka-
teemista keskustelua. Annenbergin yliopiston julkaisemassa raportissa (Turow ym.
2015) ldhdetddn siitd, ettd kdyttdehtojen hyvdaksyminen ei merkitse vapaaehtoista
yksityisyydensuojasta luopumista, vaan pikemminkin alistumista palveluiden ehtoi-
hin. Raportin mukaan pikemminkin kuin kykenevansa tekemaddn valintoja, yhdysval-
talaiset uskovat olevan turhaa yrittda vaikuttaa siihen, mita yritykset voivat saada
tietoonsa heistd.

"Tdmd alistuminen on virheellisesti tulkittu siten, ettd kdyttdjdt ovat suostuneet
vaihtokauppaan ja samalla annettu kuva lainsddtdijille ja poliitikoille ettd kdyttdjdt
hyvdksyvdt laajan henkildtietojen kerddmisen vaikka mielipidetutkimukset toistuvasti
ovat osoittaneet, ettd he vastustavat nditd toimia. ” (Turow ym. 2015)

Tdssd esitellystd suomalaisesta aineistosta on mahdollista tehdd vastaavan suun-
taisia tulkintoja. Ihmisten suostumista kdyttdehtoihin ei ole syytd suoraviivaisesti
ymmadrtdd periaatteellisena hyvdksymisend kaikelle henkilotiedon kerddmiselle.
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Joka tapauksessa tarvitaan lisdd tutkimusta juuri verkon kayttdjien asenteista ja toi-
veista yksityisyyden suojan suhteen verkon eri alustoilla. Kyselytutkimuksen tulok-
sista kdy myos ilmi, etta kdyttdjien luottamus kaikkein suositumpiin palvelualustoi-
hin kuten Googleen ja Facebookiin on vahdistd, vaikka nditd palveluita kdytetddn
eniten maailmassa. Tallainen ristiriitainen tilanne vertautuu batesonilaisesta sosi-
aalipsykologiasta tuttuun kaksoissidokseen, jossa samasta tilanteesta on samaan
aikaan voimassa vastakkaiset ndakemykset (me emme kerro, mihin tietojasi kayte-
tdan mutta sinun on hyvdksyttdvd se pddstdksesi kdyttdmadn palveluja). On selvad,
ettd ndin moniulotteista kysymysta ei voida selvittdd yksinomaan mielipidetutki-
muksilla, vaan on kdytettdvd muita tutkimusmenetelmid. Seuraavassa esitan joitain
johtopdatoksia artikkelistani sekd lisddntyvdn valvonnan mediatutkimukselle aset-
tamista haasteista.

Johtopaitoksia — kriittisen mediatutkimuksen haasteet

Tdssd artikkelissa olen pyrkinyt osoittamaan, miten verkkovalvonta toimii ja miten
saumattomasti taloudellinen valvonta on lomittunut suurten internet-yritysten lii-
ketoimintaan ja teknologisiin ratkaisuihin. Ndhtdvilld on myds laajempi muutos
internetin talouden rakenteissa ja toimintadynamiikassa. Noin kymmenen vuotta
sitten toivottiin internetin kdyttdjdldhtdisyyden ja amatdorieetoksen purkavan val-
tahierarkioita ja Wikipedian kaltaisten, yhteiskdyttoisyyteen perustuvien palvelui-
den haastavan ainakin jollain tasolla yksityisomisteisia palvelualustoja (esim. Ben-
kler 2006). Sittemmin on kuitenkin kdynyt selvdksi, ettd yhteiskdyttéisyyden sijasta
kasvoivatkin Facebookin ja Googlen kaltaiset suuryhti6t, jotka tarjoamalla maksut-
tomia, helppokdyttdisid alustoja kykenivdt hyddyntamaddn kdyttdjien luovuuden ja
aktiivisuuden, sitomaan heiddt valvonnan kohteiksi omille alustoilleen ja kdytta-
maddn syntyvaa tietoa erityisesti mainonnan suuntaamisessa (Pasquinelli 2009).

Olen hahmotellut rakenteellisia valta-asetelmia erityisesti yksityisyyden ndakékul-
masta. Olen tarkastellut vaihe vaiheelta, miten kaupallinen verkkovalvonta asemoi
verkon kdyttdjat 1dhinnd kulutuspotentiaalin ja -profiilin perusteella ja miten palve-
luiden kdyttéehdoissa kulminoituu ristiriita korkeaa yksityisyyden suojaa toivovien
kdyttdjien ja alustojen omistajien taloudellisten intressien valilld. Tarkoituksenani
on ollut my&s problematisoida alan yritysten esittimia ndkemyksid, joiden mukaan
kdyttdjatietojen kokoaminen ja profiloidut palvelut ovat osa "luonnollista” kehitysta
ja merkitsevdt vain lisdd tehokkuutta ja kdyttémukavuutta. Kyse on myds valtasuh-
teesta, jossa esimerkiksi kyselytutkimuksessa selkedsti esiin noussut kdyttdjien halu
tietdd, mitd tietoa heistd kerdtddn ja miten tuota tietoa kdytetaan, on pitkalti sivuu-
tettu.

Esiin tuomani kehityskulut nostavat esiin monia kysymyksid valvonnan yhteis-
kunnallisesta vaikutuksesta, joihin mediatutkimuksen olisi syytd tarttua. Keskeisid
kysymyksid ovat 1) voidaanko valvontaa ylipditdaan vdlttaa tilanteessa, jossa ldhes
kaikesta toiminnasta digimaailmassa jda jalkida 2) mitd seurauksia taloudellisella
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verkkovalvonnalla on julkisuudelle ja sen rakentumiselle 3) millaisia seurauksia alus-
tojen omistuksen keskittymiselld on kdyttdjien asemalle ja yksityisyydelle sekd 4)
miten voitaisiin tarjota kdyttdjille oikeus madritellda tarkemmin itseddn koskevan
datan kerddmistd ja kdyttoad.

Ensinndkin valvonnan yleistymisestd ja arkipdivdistymisestd avautuu kriittiselle
mediatutkimukselle olennainen haaste - miten tehdd valvontateknologioita ja -kdy-
tantéjd nakyvdksi ja herdttdd keskustelua siitd, voimmeko luovuttaa henkiléda-
tamme muutamien toimijoiden kdyttoon. Keskeinen viestintdpoliittinen kysymys on
esimerkiksi se, miten verkkovalvonnan valvonta tulisi jdrjestdd globaalin internetin
aikakaudella.

Toiseksi olen nostanut esiin kdyttdjatiedon kerddmiseen perustuvan liiketoimin-
tamallin vaikutukset mediamaisemaan ja julkisuuteen. Kdyttdjitiedosta on tullut
vaihdon viline ja sitd kerdtdan yha enemman. Turow (2011, 3) katsoo, ettd rdatdloi-
tyjen mediasisdltéjen ja mainonnan takana oleva logiikka muuttaa tulevana vuosi-
kymmenena paitsi median taloutta myds paljolti sitd, miten ndemme itsemme, muut
ympdrillamme sekd maailman ylipdatdaan. Turown mielestd taloudellista valvontaa
tulee rajoittaa, silld sen seuraukset saattavat olla tuhoisia paitsi yksityisyyden suo-
jalle myds avoimeen kansalaiskeskusteluun pyrkivdlle julkisuudelle ja demokratialle.
Couldry ja Turow (2014) varoittavat myos, ettd jos yhteisia faktoja, ideoita, lahtékoh-
tia ja keskustelunaiheita eri yhteiskunnallisten ryhmien (ja luokkien) valille raken-
tava media putoaa alaspdin mediatalouden ravintoketjussa, seuraukset voivat olla
vakavat. Tdllainen kehitys lisdisi ihmisten vdlista etdisyyttd, loisi epdluottamusta ja
sosiaalista diskriminaatiota edistdvaa yhteiskunnallista ilmapiirid. Tassakin asettuu
kohtalaisen kokoinen haaste mediatutkimukselle, jonka tulisi kiinnittad entista tar-
kemmin huomiota verkkojulkisuuden rakenteellisiin muutoksiin ja pyrkia arvioida
julkisuuden toimintaa erityisesti demokratian ja kansalaiskeskustelun ndkékulmista.

Kolmanneksi olen halunnut tarkastella sosiaalista mediaa vallan jakautumisen
sekd kdytantdjen ja rakenteiden vdlisen dynamiikan nakokulmista (ks. myds Sirk-
kunen 2009) ja nostaa esiin verkkovalvonnan olennaisia piirteitd. Aidatusta interne-
tistd kirjoittava Andrejevic (2007) vertaa verkkovalvonnan aikakautta siihen yhteis-
kuntahistorian vaiheeseen, jossa maanomistuksessa tapahtuneet muutokset, kuten
yhteiskdyttdisten maiden muuttuminen yksityisomaisuudeksi johtivat feodalismista
kapitalismiin. Andrejevicin mukaan olemme nyt vastaavanlaisessa tilanteessa, jossa
on syntynyt jako niihin, jotka kontrolloivat yksityistettyja interaktiivisia tiloja (vir-
tuaalisia tai muunlaisia) ja niihin, jotka hyvdksyvdt valvonnan pddstdkseen kdsiksi
ndihin tiloihin, tavaroihin, tuotteisiin, palveluihin ja mukavuuksiin (Andrejevic
2007, 3). Kriittisen mediatutkimuksen tulisi my0s tarkastella sitd, minkdlaisia val-
tasuhteita ja toimintojen dynamiikkaa kayttdjien ja alustojen vdlilld syntyy, miten
tuotanto- ja omistussuhteet jarjestyvdt ja mitd seurauksia ndilla kehityskuluilla on
esimerkiksi yksityisyydelle.

Viimeisend jdljelld on kysymys siitd, onko tavallisella internetin kdyttdjalla mah-
dollista ylldpitdd yksityisyyden suojaa ja kontrolloida sitd, miten hdntd koskevaa
tietoa kdytetdan. Ekskursioni osoitti, ettd eurooppalaiset lainsddtdjat koettavat
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osaltaan puolustaa kdyttdjien oikeuksia. Mutta my6s uudenlaisia merkkeja vaihto-
ehtojen etsimisestd on olemassa. Esimerkiksi henkil6tiedon omaehtoiseen hyddyn-
tdmiseen pohjaava Oma data -aloite (Poikola ym. 2014) on askel verkon kdyttdjien
kontrollimahdollisuuksien lisidmiseksi. Aloitteessa Iahdetaan liikkeelle ajatuksesta,
jonka mukaan verkon kdyttdjalla on oikeus hallita itsestddn kerdttyd tietoa sekd
jakaa, vaihtaa tai myyda sitd edelleen muihin palveluihin. Toteutuessaan Oma data
-malli purkaisi edelld esitetyn kaksoissidoksen ja palauttaisi henkilokohtaisen tiedon
hallinnan kdyttdjille mahdollistaen myds “oman datavaluutan” vaihdolle perustuvien
uudenlaisten palveluiden ja liiketoimintamallien kehityksen.

Jotkut kriittiset tutkijat hahmottelevat vield pidemmadlle menevid verkon valta-
asetelmien muutoksia. Esimerkiksi marxilaista kasitteistdd sosiaaliseen mediaan,
verkkovalvontaan ja yksityisyyteen monissa artikkeleissaan soveltanut Fuchs (20113,
2011b, 2012) ndkee Facebookin ja Googlen pddomaa kerddvina koneistoina sekd pi-
tdd taloudellista verkkovalvontaa inhimillisen luovuuden tuotteistamisena ja riis-
tona. Fuchs uskoo, ettd kriittisilla voimilla on vield mahdollisuuksia horjuttaa suur-
yritysten valta-asemaa verkossa muun muassa mediakasvatuksen avulla ja rakenta-
malla verkon keskeiset palvelut ja alustat yhteiskdyttdisyyden periaatteen varaan.
Oli tavoite kuinka utopistiselta vaikuttava tahansa, kriittisen mediatutkimuksen tu-
lisi etsid ja pitdd esilld vaihtoehtoja nykyisille kdyttdjatiedon kerddmiselle perustu-
ville liiketoimintamalleille.

Ekskursioni verkkovalvontaan ja yksityisyyteen osoittaa, ettd tarvitaan lisaad inter-
netiin kohdistuvaa mediatutkimusta, jonka avulla on mahdollista kdsittdd ja kasit-
teellistdd talouden, politiikan ja teknologian kaltaisten tekijéiden suhdetta valtaan
ja sosiaaliseen oikeudenmukaisuuteen (ks. esim. Wasko ym. 2011). Valtasuhteiden
analysoimiseksi tulee myds verkkoalustojen tasolla tutkia sitd, minkdlaisia taloudel-
lisia, teknisid kulttuurisia ja sosiaalisia intressejd palveluiden algoritmeihin koodau-
tuu (Bucher 2012; Langois & Elmer 2013). Lisdksi tarvitaan myos arjen viestintdkay-
tantojen tutkimusta. Kdyttdjat suhtautuvat palveluihin eri tavoin ja heilld on omat,
rajalliset, mutta silti olemassa olevat resurssit koodata palveluja eri tavoin kuin mitd
yritykset itse tarjoavat niin kuin Saariketo (2015) hyvin osoittaa. Yksityisyyttd ei tule
ymmartda yksinomaan taloudellisten tai juridisten madrittelyjen valossa vaan myds
toimintana, jossa ihmiset erilaisissa arjen kdytdnnodissadn ratkaisevat ongelmia ja
rakentavat yksityisyytensd rajoja. Se, minkalaiset edellytykset heilld tahdn kulloinkin
on, ei ole kuitenkaan yksin heidan maardttdvissdan. Internet alustoineen muodostaa
mediatutkimukselle niin moniulotteisen tutkimuskohteen, ettd se vaatii rakenteita,
teknologiaa ja kdytdntdja yhdessa tarkastelevaa tutkimusotetta. Muuten rakentei-
den ja toiminnan vdlinen monisyinen dynamiikka jaa tavoittamatta.
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Viitteet

5

Myds Suomessa on viime aikoina keskusteltu verkkovalvonnan toteutumisesta. Elokuussa 2015
hallitus ilmoitti aloittavansa verkkotiedustelulain valmistelun ja sen arvioidaan tulevan eduskunnan
kasittelyyn joskus vuoden 2017 aikana. Hankkeella on mittavia eettisid ja juridisia seurauksia, silla
verkkotiedustelun salliminen vaatii muutoksia nykyiseen viestinndn luottamuksellisuutta koskevaan
lainsdaddantéon sekd perustuslakiin. (Sajari 2015, Niilola 2015.)

Alan kirjallisuudessa tutkija toisensa jdlkeen toteaa, ettd yksityisyyttd on mahdotonta madritelld
universaalisti ja yksiselitteisesti. Yksityisyyden merkitys on kontekstuaalista ja se vaihtelee

maasta tai kulttuurista toiseen (Solove 2008,2, Zureik 2010,358). Vaikka yksityisyyden tarkassa
madrittelyssa on ongelmansa, yksityisyyden arvo tunnustetaan silti jollain tavoin suurimmassa
osassa valtioiden perustuslakeja tai lainsadadantod. Yksityisyys on liitetty myos YK:n madrittelemiin
perusoikeuksiinSuomessa viestinnan yksityisyytta saddellddn lainsdddanndssa monella tasolla
perustuslain yksityiseldman suojasta lahtien. Muita yksityisyyden suojaan vaikuttavia lakeja ovat
muun muassa henkil6tietolaki, laki viranomaisten toiminnan julkisuudesta, laki yksityisyyden
suojasta ty6eldmadssd, laki yksityiseldmda loukkaavan tiedon levittamisestd, sdhkdisen viestinndn
tietosuojalaki sekd muutamat EU:n direktiivit.

Linkki nykyisiin kdyttoehtoihin: https://www.facebook.com/legal/terms

Vuoden 2015 alkupuolella Facebook omisti seuraavat yhtiot: Facebook Payments Inc., Atlas,
Instagram LLC, Mobile Technologies Inc. Onavo, Parse, Moves, Oculus, Liverail ja WhatsApp Inc.

Tietoja vastaajista:

1) Vastaajien sukupuoli

Sukupuoli
Nainen Mies
533 467
2) Vastaajien ikaryhmat
Ikdaryhma
15-24 v. 25-34 v. 35-49 v. 50-64 v. 65-79 v.
176 159 210 239 216
3) Vastaajien ammatti/asema
Vastaajan ammatti/asema
Maanviljelija/ Toimihenkild | Ylempi Yrittdja/ | Opiskelija, Eldkeldinen Kotiditi/-
tyontekija toimihenkilé/ | johtava koululainen isd/
asiantuntija asema tyoton
223 82 82 53 159 288 13
4)Vastaajien koulutus
Mika on koulutuksenne
Perus-/keski-/ Ammatti-/ Ylioppilas/ | Opistotaso Ammattikorkeakoulu | Yliopisto,
kansa-/ tekninen-/ lukio korkeakoulu
kansalaiskoulu kauppakoulu
217 300 92 127 94 161

6 Kayttdjien huolestuneisuudesta kertovien tulosten kanssa ristiriidassa ovat muutamat Facebookin
kayttdjien asenteita laadullisin menetelmin kuvanneet tutkimukset (mm. Ridell 2011, Taddicken
2012, Saariketo 2015). Ndissd Facebookin kdyttdjien haastatteluissa ja ryhmdkeskusteluissa
kayttdjatiedon kerddminen ei ole herdttanyt kovinkaan jyrkkaa kritiikkia. Vastaajat tuntuivat
hyvdksyvan henkil6tietojen kerddmisen valttamattdmand ehtona padstd kdyttamaan palvelua.
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