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"Very irgent business matter”

"NIGERIALAISKIRJEET"”
OSANA DIGITAALISTA KULTTUURIA

Tiistaina 2.9.2003 saan sahkdpostia Justus K.:Ita. Afrikan Yhdyspankissa tyésken-
televd Justus tekee mielenkiintoisen ehdotuksen (“very irgent business matter”).
Joitakin vuosia aiemmin heiddn asiakkaansa oli tallettanut pankkiin 20,5 miljoo-
naa dollaria. Sittemmin asiakas oli kuollut lento-onnettomuudessa ja rahat jéa-
neet ilman omistajaa. Jos summaa ei nosteta kuluvan vuoden aikana, se paikallisen
lain mukaan joutuu pankille tai valtiolle.
Justus pyytdd, ettd minda esittdisin kuol-
leen ldhisukulaista ja auttaisin rahojen
siirrossa ulkomaille. Palkkioksi saisin
30 prosenttia kokonaissummasta.

Artikkelissa tutkin “nigerialaiskirjeiden” nimella tunnettuja petossah-
koposteja, joissa pyydetaan vastaanottajalta apua rahansiirtojen te-
kemisessa yleensa Afrikasta Eurooppaan. Tutkimusaineistoni koostuu

57:sta syksylla 2003, 72:sta syksylla 2004 keraamastani kirjeesta seka

vuoden 2005 lopulta tammikuuhun 2006 keraamastani 43 kirjeen
vertailuaineistosta. Artikkeli on kaksiosainen. Ensin analysoin viestien
rakennetta ja sisaltod muun muassa kirjeissa mainittuihin tapahtuma-
maihin seké kasittelen tutkimusaineistossa tapahtunutta muutosta.
Tyyliltaan ja rakenteeltaan kaikki viestit muistuttavat toisiaan, mutta
esitan kaksi toisistaan poikkeavaa “nigerialaiskirjeiden” perustyyppia,
bisneskirjeet ja konfliktikirjeet, jotka sijoittavat tapahtumansa Afrikan
eri alueille ja eroavat toisistaan taustatarinoidensa perusteella. Artikke-
lin loppuosassa pohdin “nigerialaiskirjeitd” alustavasti suhteessa kysy-

myksiin etnisyyden esittdmisestd, lukemisesta ja tulkinnasta.

Jotakuta edellad kuvattu tarjous saattaisi
houkutella, mutta (valitettavasti?) kyse
on huiputuksesta. Viesti paljastuu hui-
putukseksi monesta syysta. Ensinnakaan
Justus K. ei ole ainoa, joka on lahesty-
nyt minua rahansiirtoasiassa. Vastaavia
viestejd on viime vuosien aikana tullut
minulle satoja. Niitd ovat saaneet myds
kaikki sahkodpostia enemman kayttavat
tuttavani. Teema on sama, vaikka useim-
miten viestin lahettajan nimi vaihtelee

ja viesteissa on pienta sisall6llistd muun-
telua. Yhteydenotto ei siis ole ainutkertainen tai ainutlaatuinen.

Viestit tuntuvat huiputukselta myés niissa kasiteltdavien rahasummien suuruu-
den takia. Jussi Parikkaa (2005) mukaillen kirjeet nayttaytyvat tietokonevirusten
tapaan informaatiokapitalismin karanneena ja vinoutuneena utopiana, jonkinlai-
sena sahkoisen kaupankaynnin epatoivottuna mutaationa. Yhta lailla tieddamme
viestit huijauksiksi, kun olemme lukeneet vastaavia tapauksia kasittelevia valis-
tuksellisia ja varoittavia artikkeleita Internetista seka sanoma- ja aikakauslehdista.
Valistuksellisista [ahteista opimme, etta Justus K.:n viesti on esimerkki “nigerialais-
kirjeista”, niin kutsutuista 419-petoksista, jotka ovat niihin lankeaville vahingolli-
sia.! Vastaanottaja joutuu lopulta itse siirtdmaan rahojaan tai hanet houkutellaan
ulkomaille, kaapataan ja hénesta vaaditaan lunnaita.?

Innostumisena alkaneesta sahkdpostin kaytdstani on kokemuksen myota tullut
yha kyynisempaa ja kriittisempaa, osin turhautunutta. Sahképosti ei enaa lahes-
kaan aina ole osoitettu vastaanottajalle henkilékohtaisesti; silla ei ole hanelle sel-
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keda tydhon, vapaa-aikaan tai ihmissuhteisiin liittyvaa kayttéarvoa. Yha suurem-
man osan sahkodpostiliikenteestd muodostaa “roskaposti”, joka koostuu erityisesti
ilman vastaanottajan suostumusta lahetetyistd mainoksista ja erilaisista haitallisis-
ta sahkopostin liitetiedostoista.> Taman artikkelin tarkoitus on kuitenkin kaantaa
henkilékohtainen kyyninen turhautuminen tutkimukselliseksi ihmettelyksi: mita
niin sanotut nigerialaiskirjeet ovat digikulttuurisena ilmiéna? Miten ne mahdolli-
sesti eroavat toisistaan? Milla keinoin niiden tekijat pyrkivat vaikuttamaan postin
vastaanottajiin? Miten "nigerialaiskirjeitd” voisi tutkia?

Lahteina kaytan erityisesti minulle viime vuosien aikana lahetettyjen viestien
kokoelmaa. Suuri osa viesteista on tullut suoraan minulle muun sahképostiliiken-
teen oheistuotteena, mutta jonkin verran viesteja olen saanut myds ystaviltani,
jotka ovat tienneet minun tekevan tutkimusta nimenomaan “nigerialaiskirjeista”.
Hallussani olevien viestien kokoelma (172 viestid) ei ole kattava tai taydellinen,
mutta se on satunnaisotoksenakin edustava, silla viestit alkavat sisallollisesti tois-
taa nopeasti itseaan, eika niiden rakenne ole juuri muuttunut useamman vuoden
tarkasteluajanjakson kuluessa.*

"Nigerialaiskirjeet” ja roskaposti - tarkastelun lahtokohtia

Sahkopostinkayttajat tormaavat 419-kirjeisiin saannollisesti osana roskapostitul-
vaa. Ei-toivotun roskapostin maéara on kasvanut viime vuosina vastatoimista huo-
limatta. Arviot roskapostin maarasta vaihtelevat, mutta talla hetkelld ne muodos-
tavat useita kymmenia prosentteja maailman sahkopostiliikkenteesta. Suomalaisen
tietoturvaorganisaatio CERT-Fl:n huhtikuussa 2005 julkaiseman raportin mukaan
roskapostin maara Suomessa oli 35-40 prosenttia kaikista sahkopostiviesteista yk-
sittaisten liikkennehuippujen ulottuessa jopa 80 prosenttiin. Saman raportin mu-
kaan roskapostin maéara on kansainvalisesti pysynyt aiemmalla tasolla, mutta ros-
kapostilahteiden maara oli vahentynyt.

419-petoskirjeet, joita tassa artikkelissa analysoin, muodostavat vain murto-
osan kaikesta roskapostiviestinnasta, mutta ovat silti yleinen ja tyypillinen roska-
postin alalaji. Petoskirjeet ovat usein peraisin Lansi-Afrikan maista, erityisesti Nige-
riasta. Joidenkin vaitteiden mukaan kirjepetosten tekeminen on jopa kolmanneksi
tai viideksi tarkein elinkeino maassa. Samojen — usein Internetista 16ytyvien — lah-
teiden mukaan useat muihin maihin tapahtumiltaan sijoittuvat kirjeet ovat itse
asiassa peraisin nigerialaisilta lahettajilta, jotka ovat sijoittuneet Nigeriaan, mui-
hin Afrikan maihin, Dubaihin tai Amsterdamin ja Lontoon kaltaisiin suurkaupun-
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keihin. Samantapaisia petosyrittajia on muissakin maissa.® He lahettavat viesteja
massapostituksina. Tasta syystad 419-viesteja ei voi analysoida, kuten sdhkopostia
usein, niinkadn henkildkohtaisena kahdenvélisenad vertaisviestintdna, joka tah-
taa joko tehtdvéorientoituneeseen tai sosioemotionaaliseen hydtyyn tai merki-
tykseen, yhteisyyden tai yhteiséllisyyden ylldpitoon. (Vrt. Salo & Zimmerbauer &
Suutari 2005, 2-4.) Pikemminkin viestejd on analysoitava kaupankéaynting, hen-
kilokohtaiseksi naamioituna (seka lahettajan ettd vastaanottajan osalta) massa-
markkinointina, jonka tavoitteena on kyllakin henkilokohtaisen kauppasuhteen
synnyttaminen (ks. esim. Schwartz & Garfinkel 1999, 10-13). Tdama mainosposti
on osa verkkomarkkinointia, johon kuuluvat sdhkdpostin lisdksi mainossivustot,
-bannerit, mainoschatit ja muut palvelut seka sahkdinen kaupankéaynti laajemmin
(verkkomainonnan perustyypeista ks. esim. Steinbock 1998).

Mediakulttuurin tutkija(kaan) ei voi juuri rajoittaa séhkoisté mainos- ja roska-
postitulvaa. Han voi kuitenkin kaantaa tilanteen tutkimalla viestintaa ja sen si-
saltéa. Talldin roskaposti muuttuu riesasta tutkimusaineistoksi ja omakohtainen
harmi véhenee - ainakin aineiston keruun ajaksi. Tutkimuskohteena roskaposti on
kiinnostava ja tarkeéa jo pelkastaan siksi, ettéd sahkoposti on yksi keskeisimpia ja
tavallisimpia sovelluksia, jonka kautta tormaamme Internetiin ja digitaalisuuteen
kulttuuri-ilmiéna. Roskaposti puolestaan muodostaa yha merkittdvdmman osan
sahkopostiliikenteestd. Kuitenkin sdhkodpostia on tutkittu vain rajallisesti, usein
nimenomaan tyéhon liittyvana keskindisviestintdna jo 1980-luvulta ldhtien. (Salo
& Zimmerbauer & Suutari 2005, 1-4; ks. myds esim. Steinfeld 1985; Sproull & Kiesler
1986; Williams 1999) Tekstikeskeisena, vanhahtavalta tuntuvalta verkkokommu-
nikaatiomuotona sédhkdposti tuntuu jaavan ajoittain paitsioon uuden median ja
digitaalisen kulttuurin tutkimuksessa.

Roskapostia koskeva julkinen keskustelu, tekninen populaarikirjallisuus ja tie-
teellinen tutkimus ldahestyvat tavallisesti roskapostia ongelmana, josta pyritéaan
paasemaan eroon (ks. esim. Jarvinen 2000; Schwartz & Garfinkel 1999). Roskaposti-
ongelmaan pyritédan I6ytdamaan ratkaisuja muun muassa lainsdadannén, rikoksen-
torjunnan tai tekniikan kehittamisen kautta. Viime vuosina on tosin Suomessakin
ilmestynyt tutkimuksia, joissa séhképostin erilaisia "ei-hyddyllisid” muotoja on
tarkasteltu erityisesti sisalldllisesti. Tutkimuksen kohteena ovat olleet esimerkiksi
erilaiset humoristiset viestit seka pornopostitukset (ks. Aro 2003; Paasonen 2005;
Salo & Zimmerbauer & Suutari 2005). Nama tutkimukset toimivat oman tutkimuk-
seni keskustelukumppaneina.

Suomenkielinen termi roskaposti (vrt. englannin spam) on kuvaava viitates-
saan viestien kayttokelvottomuuteen ja harmillisuuteen. Nykysuomen sanakir-
jassa (1966) roska-sanalle annetaan synonyymeiksi sanat roju, kama, torky, ryéna
ja rikat. Roska viittaa siis johonkin hylattyyn, puutteelliseen, ylimaaraiseen, joka
saattaa olla niin ikddn myods esteettisesti tai aistimellisesti epamiellyttédvaa tai suo-
rastaan terveydellisesti vaarallista.” Termi antaa kuitenkin mahdollisuuksia myés
vaihtoehtoisille [ahestymistavoille. Kaisa Hakkisen Nykysuomen etymologisessa
sanakirjassa (2004, 1061) todetaan, ettd varsinkin monikollisena sanana suomen
ja karjalan kielen roska voi tarkoittaa myds “kéyttokelpoisia esineitd, kapineita
tai tydkaluja”. Tama merkitysyhteys sopii hyvin lahtdékohdaksi roskapostin media-
kulttuuriseen tutkimukseen. Samaten mediakulttuurisen tutkimuksen voisi me-
taforisesti maarittdd uusmediataiteen ohella toiseksi luovaksi keinoksi kierrattaa
ja jalleenkasitella digitaalista ry6énaa ja roskaa uudelleen hyédynnettavaan kiin-
nostavaan muotoon.® Jo roskapostin maara osoittaa, ettei se ole vain anomalia,
poikkeama, vaan keskeinen osa digitaalista kulttuuria ja verkkoviestintda, muun
"verkkoroskan”, kuten tietokonevirusten, tavoin (vrt. esim. Parikka 2005; 2006).



"Nigerialaiskirjeet” genrena

Tassa artikkelissa tarkoitukseni ei ole jaljittda viestin lahettajia tai kasitella 419-
viesteja eli nigerialaiskirjeitd liiketoimintana tai ongelmallisena rikollisuutena
vaan sahkdisen viestinnan lajityyppind, genrend.® Tavoitteena on ymmartaa ja
analysoida 419-kirjeiden luonnetta osana digikulttuurista toimintaa.

Juha Herkmanin oppikirjamaaritelman (2001, 108-112) mukaan elokuvan, kir-
jallisuuden ja television mediakulttuuriset lajityypit muodostuvat sisé/téjen, muo-
tojen ja levityskanavien tunnistettavuuksien kautta. Nama kaikki osa-alueet maa-
rittdvat myos nigerialaiskirjeita. Kirjeilld on yhteinen sisalldllinen funktio; tekstin
ensisijaisia funktioita ovat lilketoiminta ja auttaminen, piiloteltuna taka-ajatukse-
na petos. Kirjeista l6ytyvat toistuvat henkilotyypit (liikemiehet, diktaattorit, dik-
taattorien uhrit) seka sama sijainti (enemman tai vdhemman tunnettu Afrikka tai
joku toiseuden kautta katsottava maantieteellinen alue). Kirjeen muotokin on yh-
teinen. Viesti alkaa kiireellisyytta ja luottamuksellisuutta painottavalla otsikolla.
Varsinaisen viestin alusta voimme lukea lahettdjan esittelyn ja ongelman kuvailun,
lopuksi bisnesehdotuksen ja lopputervehdyksen. Yhteisena levityskanavana toimii
Internetin séhkoposti, jonka kautta viesti ikaan kuin suunnataan vastaanottajalle
henkildkohtaisesti.

Nigerialaiskirjeisiin voi niin ikdan sovittaa ja mukailla tyypittelya, jota Rick
Altmanin (2002, 25-27) mukaan yleensa kaytetdan elokuvagenren kasitteen yh-
teydessa. Lajityyppi merkitsee Altmanin mukaan ensinnakin sinikopiota, kaavaa,
joka toimii mediatuotannon mallina. Toisaalta genre toimii rakenteena, runkona,
johon yksittaiset mediatuotteet perustuvat. 419-petoskirjeiden rakenteellinen sa-
mankaltaisuus kertoo tekijéiden noudattavan petoskirjeissd kaavaa, jota varioi-
daan tietyissa rajoissa. Altman toteaa niin ikdan genren toimivan nimilappuna,
joka on keskeinen mediatuotteiden levittdjien ja esittdjien paatdsten ja kommu-
nikaation kannalta. Se toimii myds sopimuksena, katsomis- tai tassa tapaukses-
sa vastaanottajakompositiona, jota jokainen mediatuote kayttajiltaan edellyttaa.
Kirjeiden tekijat ja levittajat tuskinpa kutsuvat tuotoksiaan nigerialaiskirjeiksi,
vaan lajityypittyminen tapahtuu tassa tapauksessa vastaanottajien, muun muassa
kaltaisteni tutkijoiden, aihetta kasittelevien lehtiartikkelien seka vastahuijausten
tekijoiden Internet-sivustojen ja keskustelupalstojen kautta.

Artikkelissa heuristisesti kaytettava lajityyppinakdkulma tulee esille erityisesti
rakenteellisen analyysin kautta: tutkin viestien sisaltéa ja rakennetta seka vies-
tien representaatioita afrikkalaisuudesta ja uuden teknologian kaytosta. Tutki-
mus koostuu kahdesta osasta. Ensin esittelen tutkimuksen ladhtékohtia, aineiston
peruspiirteitd seka tutkin muun muassa, mihin Afrikan maihin nigerialaiskirjeet
sijoittuvat ja mika yhteys (kuvitteellisella) sijainnilla on kirjeiden sisalt6alalajei-
hin. Pohdin my6s kerddmani tutkimusaineiston pohjalta, miten nigerialaiskirjeet
ovat muuttuneet kolmen viime vuoden aikana: millaisia lajimuunnoksia ja mu-
taatioita on tapahtunut. Esityksen toisessa osassa siirryn luokittelevasta tarkas-
telusta digitaalisen toiseuden alustavaan analyysiin. Pohdin kriittisia 1ahtokohtia
kirjeiden analysoimiseksi Iahettajia ja vastaanottajia erottelevasta seka vastakkain
asettelevasta positiosta. Keskeista tassa artikkelissa on kuitenkin edelld mainit-
tu lajityyppindakdkulma, joka tuo nigerialaiskirjeisiin remediaation ulottuvuuden.
Jay David Bolterin ja Richard Grusinin (1999) kayttama remediaation kasite viittaa
medioiden valisiin lainailuihin seka kerrostumisiin. Sdhképostin nigerialaiskirjeet
remedioivat esimerkiksi aiempia petosviesteja seka avunpyyntokirjeita ylipaataan.
Yhta lailla ne remedioivat Afrikkaa ja kriisialueita kasittelevaa uutisointia toisissa
viestimissa ja viestinnallisissa tilanteissa.
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KUVA 1.

Audiovisuaalinen remediaatio on viesteissa vahaisempaa. Muusta roskaposti-
mainonnasta nigerialaiskirjeet eroavat muun muassa kuvallisuuden - tai sen puut-
teen kautta. Niissé ei ole ainakaan toistaiseksi juuri kaytetty kuvia, animaatioita,
html-tehosteita tai linkkeja ulkopuolisille sivuille. Tilanne on erilainen verrattuna
huumoriviesteihin tai pornopalveluita myyviin sdhképosteihin, joissa tehosteiden
asema on keskeinen (ks. Paasonen 2005, 59; Salo & Zimmerbauer & Suutari 2005).
Karuudessaan 419-viestit nayttavat enemman tavallisilta sdhkopostikirjeita kuin
mainoksilta. Ne puhuttelevat vastaanottajiaan henkilékohtaisina yhteydenottoi-
na. Voisi ajatella, ettd ihmiset ovat vastaanottavaisia néille viesteille, koska Paivi
Erikssonin ja Katja Lahteen verkkomainonnan kuluttajadiskursseja kasittelevan
tutkimuksen mukaan kaikkein hyvaksyttavintd Internet-mainontaa oli muutama
vuosi sitten nuorten aikuisten mukaan nimenomaan hyvantekevaisyysmainonta,
erityisesti kehitysmaiden auttamiseen tadhtaava mainonta. Toisaalta sellainen yllat-
tdva mainonta, jota ei itse ole haluttu ja josta ei paasta eroon, on ihmisten mieles-
ta kiusallisinta. Useat haastatelluista kokivat sahképostimainonnan omaehtoista
toimintaa ja Internetin kayttdkokemuksen hallintaa héairitsevana tunkeutumisena
yksityiseen tilaan. (Eriksson & Lahde 2001, 56-58.) Internetin keskusteluryhmia tut-
kinut Robert Arpo (2005, 34) toteaakin séhkdpostin olevan henkilokohtainen tyo-
valine, "joka toimii merkittavassa osassa arjen sosiaalisten verkostojen luomisessa.
Sahkopostissa korostuvat viestintavalineena kayttajan omat preferenssit, mahdol-
lisuus valita kenen viesteja hdn haluaa lukea ja kenelle kirjoittaa.” Séahkoposti-
mainonta ja roskaposti usein kyseenalaistavat tai jopa loukkaavat tata henkilo-
kohtaista valinnan vapautta.

Tutkimusaineiston erityispiirteet

Tutkimuksen pohja-aineistoksi kerasin alkusyksysta 2003 noin kahden kuukauden
ajan kaikki nigerialaiskirjeet, joita kahteen vakituisesti kayttamaani sahkoéposti-
osoitteeseeni tuli. Taman liséksi tadydensin aineistoa muutamalla kahden "ulkopuo-
lisen keraajan” jatkolahettamalla kirjeella.!® Poistin joukosta viestien tasmalliset
kopiot, minka jalkeen tutkimusaineistoni koostui 57 viestista. Aineisto on suppea

verrattuna nigerialaiskirjeiden kokonaismaaraan,

NIGERIALAISKIRJEIDEN TAPAHTUMAMAAT YLEISYYDEN MUKAAN silld petosten vastustajien arkistoissa on ehka
2003

jopa tuhansia erilaisia kirjeita." 57 kirjeen otos
antaa kuitenkin jo varsin kattavan kokonaisku-
van 419-sahkoépostikirjeiden perusrakenteesta ja

rakenteellisista vaihteluista lajityypin sisalla.
Yhteensa niissa kerrottiin yli 1 miljardin 230
miljoonan dollarin rahamaarien siirtamisesta.
Jos olisin auttanut kaikissa siirroissa, oma lasken-
nallinen osuuteni rahoista olisi kohonnut noin
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290 miljoonaan dollariin.'? Vahan yli kolmasosa
kirjeista sijoitti tapahtumansa Nigeriaan ja noin
kolmasosa Lansi-Afrikan ulkopuolisiin  maihin,
erityisesti Etela-Afrikkaan (ks. kuva 1). Nigeria-
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laiskirjeiden ydinalueiden, Lansi- ja Etela-Afrikan,
muodostumiseen lienee useita syita, jotka liitty-
vat esimerkiksi lainsdadantoon, jarjestaytynee-

1. Nigeria 2. Erela-Afrikka 3. Zimbabwe 4. Sierra Leone 5. Norsunluurannikko . . . . iy
6. Licena 7. Kongon tasavalta (Zare) . Benin 9. Angola 10. Mauritus 11.cam  seen rikollisuuteen, opittuun malliin, traditioon,

K. Korfiktityypin kirieet B. Bisnestyypin kirjeet
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Internet-yhteyksien maaraan ja elintasoon seka
englanninkielen taitoon.



Kirjeiden maantieteellinen lahtépaikka on tosin ristiriitainen. Sahkoépostit oli
lahetetty usein muiden maiden postipalvelimien kautta. 32 prosenttia viesteista
tuli Suomen, Ita-Euroopan, Zimbabwen Hararen ja Etela-Afrikan Kapkaupungin
lavistavalta aikavyohykkeeltd (GMT+2), 30 prosenttia Yhdysvaltojen keskilannen,

esimerkiksi Arizonan Phoenixin ja Coloradon
Denverin aikavydhykkeeltd (GMT-7, erityisesti
useat "Nigeriasta” lahetetyt kirjeet) ja 14 pro-
senttia muun muassa Lansi-Euroopan ja Nigeri-
an suurimman kaupungin Lagosin kautta kulke-
valta aikavyohykkeeltd (GMT+1).

Toinen osa tutkimusaineistostani koostuu
syksylla 2004 keraamistani 72 kirjeesta. Aineis-
ton kokosin samalla tavalla kuin edellisena
vuonna. Paapiirteittdin aineisto oli samankal-
taista kuin vuotta aiemmin, mutta tasmalleen
samoja kirjeitd oli ainoastaan muutamia. Uu-
demman aineiston kirjeet olivat sisallollisesti
aikaisempaa vaihtelevampia. Maantieteellinen
hajonta oli niin ikdan suurempi, muttei niin-
kaan Afrikan mantereen osalta (ks. kuva 2).
77 prosenttia kirjeistd oli edelleen sijoitettu
tapahtumiltaan Afrikkaan. Kirjeiden ma&éaran
perusteella ei voi paatelld, ovatko nigerialais-
kirjeet yleistyneet. Uudempi aineisto kasittaa
silti enemman Kkirjeitd, vaikka kerdysaika oli
suunnilleen yhta pitka ja ajoittui samaan vuo-
denaikaan.

Vuoden 2004 aineiston kirjeissa ehdotettiin
yhteensd 1 662 430 774 dollarin summan siir-
toa, josta viestien vastaanottajan laskennallinen
osuus olisi ollut 389 244 455 dollaria. Tarjottujen
summien keskiarvo oli noussut hieman, muttei
merkittavasti. 35 prosenttia (25 kpl) kirjeista oli
lahetetty aikavyohykkeeltd GMT+2 ja 18 pro-
senttia (13 kpl) aikavyéhykkeeltd GMT+1. Lan-
tisen pallonpuoliskon postipalvelinten kaytto
oli selvasti vahentynyt. Muutos selittyy luulta-
vimmin palveluntarjoajien ja viranomaisten ros-
kapostinvastaisesta tyostd, jonka seurauksena
roskapostittajat joutuvat vaihtelemaan lahetys-
kanaviaan.

Vertailuaineistoksi artikkelin tietojen paivi-
tysta varten kerasin vield 43 kirjetta vuodenvaih-
teesta 2005 vuodenvaihteeseen 2006. Keraysta-
pa oli aikaisempaakin summittaisempi, koska
kyse oli ainoastaan mahdollisten yleisten muu-
tosten havainnoinnista. Tallensin aluksi 1dhinna
sellaisia kirjeitd, jotka etenkin maantieteellisesti

KUVA 2
NIGERIALAISKIRJEIDEN TAPAHTUMAMAAT YLEISYYDEN MUKAAN
2004
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1. Nigeria (n=16) 2. Freld-Afrikka (10) 3. Zimbabwe (8) 4. Sierra Leone (5)
5. Norsunluurannikko (5) 6. Liberia 7. Kongon tasavalta (Zaire) 8. Benin (4)
9. Angola 10. Senegal 11. Gambia 12. Sambia (2)

K. Konfiktityypin kirjeet B. Bisnestyypin kirjeet

KUVA 3
NIGERIALAISKIRJEIDEN TAPAHTUMAMAAT YLEISYYDEN MUKAAN
2005-2006 {tammikuu
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1. Nigeria (n=8) 2, Eteki-Afrikka (5) 3. Ghana (2) 4. Sierra Leone (1 (3))
5. Nersunluurannikke (5) 6. Tago 7. Burkina Faso 8. Benin
9. Sao Tome & Principe  10. Kongon tasavalta (Zaire)

K. Kenfiktityypin kirjeet B, Bisnestyypin kirjeet H. Hyvintekevaisyyskirjeet
AFRIKAN ULKOPUOLISET ALUEET

a. Hong Kong (3) b. Irak (3) c. Vendja (2) d. Sveitsi e. Iso-Britannia
d. Alankomaat (2) e. Kuwait f. Arabiemiraatit g. Brunei h. Palestiina i. Ranska

(osin my®6s sisallollisesti) poikkesivat aiemmista. Niin ikaén ystavani jatkolahetti-
vat minulle etupaassa sellaisia kirjeitd, jotka heidédn mielestddn poikkesivat ta-
vanomaisista nigerialaiskirjeistd. Vuodenvaihteessa 2005-2006 talletin kuitenkin
systemaattisesti kaikki minulle tulleet nigerialaiskirjeet.’® En ole analysoinut ver-
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tailuaineistoa yhta tarkasti kuin aiempia, koska kerdystapakin on ollut erilainen,
mutta aineisto osoittaa trendin kansainvalistymisen jatkumisen. Yksittaisia kirjeita
oli sijoitettu tapahtumiltaan muun muassa Sveitsiin, Britanniaan, Venajalle, Hong
Kongiin, Kuwaitiin ja Brunein sulttaanikuntaan. Kuitenkin kaksi kolmannesta (65
prosenttia tasta aineistosta) kirjeista viittasi edelleen Afrikkaan, keskeisimpina alu-
eina Lansi-Afrikka (Nigerian lisaksi erityisesti Sierra Leone, uusina maina Burkina
Faso seka Togo) seka Etela-Afrikka (ks. kuva 3).

Virkamies pulassa

Maanantaina 1.9.2003 Moses I. Gambiasta pyytdd apua. Han tydskentelee maansa
rahaministeriéssd. Moses on kahden toverinsa kanssa saanut kdsiinsad suuren sum-
man rahaa, 12,5 miljoonaa dollaria, joita Moses ei voi virkasyista siirtda itselleen
ulkomaille. Tai rahat ovat itse asiassa jo ulkomailla tililld odottamassa, mutta niitd
pitéisi vield saada siirrettyd kolmanteen maahan, jotta kolmikko saisi ne kdyttéén-
sd. Moses pyytdd minua liikkekumppaniksi. Jos annan tilin kdyttéén rahansiirtoa
varten, saan summasta 20 prosenttia.

Moseksen yhteydenotto toimii tassa artikkelissa mallina nigerialaiskirjeiden en-
simmaisesta perustyypista, jossa joko ministerion, pankin tai rahaston tyontekija
on saanut epaselvissa olosuhteissa kasiinsa miljoonia dollareita. Rahojen oikeaa
omistajaa ei joko tyypillisesti pystyta jaljittdmaan tai sitten han on ulkomaalainen
liikemies, joka on kuollut joko auto- tai lento-onnettomuudessa. Rahat ovat perai-
sin yleensa joko 6ljybisneksesta (erit. Lansi-Afrikka) tai timantti- ja jalometallikau-
poista (erit. eteldinen Afrikka).

Tallaisia "virkailija pulassa” -kirjeita eli bisnesviesteja on vuoden 2003 aineis-
tostani yli puolet (53 prosenttia eli 30 kappaletta), samoin vuonna 2004 (56 pro-
senttia eli 40 kpl). Nimenomaan Nigeriaan sijoittuvat kirjeet olivat vuoden 2003
aineistossa poikkeuksetta tata tyyppia (vuoden 2004 aineistossa on myos muu-
tamia Nigeriaan sijoittuvia toisen paatyypin kirjeitd). Muita tavallisia maita ovat
Etela-Afrikka, Mauritius (2003), Benin, Sambia (2004) ja Senegal (2004). Erityisesti
Nigeria ja Etela-Afrikka ovat suuria talousmahteja, joilla on merkittavia luonnon-
varoja ja joissa alueelliset konfliktit tai ongelmat eivat ole viime aikoina karjisty-
neet taysimittaisen sisallissodan asteelle, vaikka maissa onkin ollut levottomuuk-
sia. Mauritius on puolestaan pieni saarivaltio Madagaskarin itapuolella ja tuttu
suomalaisille [ahinn& eksoottisena luksusturistikohteena.

Taman tyypin nigerialaiskirjeet on ldhes poikkeuksetta otsikoitu kiireelli-
siksi liiketarjouksiksi. Tavallisia otsikoita ovat "Urgent offer”, “Urgent business
transaction”, "Mutual benefit” ja "Business facilitation”. Tyypillisia niissa ovat
myds pienet kirjoitusvirheet, jotka ovat joko tahattomia tai tahallisia paikallis-
varin tuottajia ("Drear friend”, "Very irgent business matter”, "A good friend
nded”). Otsikot viittaavat luottamuksellisuuteen, salaisuuteen ja kiireellisyyteen,
jonka vaikutelmaa korostetaan netiketissa huutamiseksi koetulla versaaliaakkos-
ten (isojen kirjaimien) kayttamisella.'* Yhteydenotot ovat yhta poikkeusta lukuun
ottamatta englanninkielisid. Yhdesta viestista 16ytyvat saman kirjeen osina seka
englannin- etta ranskankieliset versiot."

Kirjeiden rakenne on lahes vakio. Kirjeen alussa ldhettaja esittelee itsensa ja
poikkeustapauksissa mainitsee, miksi kirje on lahetetty nimenomaan kyseiselle
vastaanottajalle. Sen jalkeen kirjoittaja kertoo rahojen tarinan ja tekee lopuk-
si rahansiirtoehdotuksen, jossa tavallisesti kerrotaan summan liséksi osapuolten
prosenttiosuudet kokonaissummasta. Osapuolia on joko kaksi tai kolme. Siirron
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ehdottajan ja toteuttajan lisdksi 5-10 prosentin osuus varataan siirtokustannuk-
siin ja palkkioihin. Siirrettavd summa vaihtelee 6,5 miljoonasta dollarista aina
45 miljoonaan ja toteuttajan prosenttiosuus kymmenestd neljadnkymmeneen.
Rahasummat ilmoitetaan lahes poikkeuksetta dollareina, tyypillisend globaalina
ja varmana standardivaluuttana. Siirrettavd summa kerrotaan aina mutta prosent-
tiosuuksia ei, vaan ne saattavat olla "neuvoteltavissa”. Kirjeen lopussa tavanomai-
sesti korostetaan liséksi siirron turvallisuutta ja poikkeustapauksissa viela sanou-
dutaan irti 419-petoksista.

Vikivallan raharikkaat uhrit

1.10.2003 postilaatikossani on uusi viesti. Zimbabwelaissyntyinen Sophie K. kertoo
héddastdan. Hanen isdnsé oli suosittu musta Mugabea vastustanut viljelija, joka oli
saanut surmansa Zimbabwen maanomistuslevottomuuksien aikana. Isd oli aavis-
tanut vaaran ja ldhettdnyt 8,5 miljoonaa dollaria vanhimman tyttdrensd Sophien
mukana tallelokeroon Eteld-Afrikkaan. Rahat oli tarkoitettu uuden tilan perusta-
miseen Swazimaahan. Rahojen siirtdminen pois Eteld-Afrikasta on osoittautunut
mahdottomaksi, mistd syystd Sophie tarjoaa minulle liikekumppanuutta, jos aut-
taisin ulkomaisten investointikohteiden I6ytdmisessd tai antaisin pankkitilini hé-
nen kdyttdéonsa. Palkkioksi saisin 10 prosenttia kokonaissummasta. Viisi prosenttia
rahoista kédytettaisiin kuluihin ja loput jaisivdt Sophien suvulle.

Edellinen viesti on esimerkki nigerialaiskirjeiden toisesta alalajista, konfliktikir-
jeista. Niita voisi kutsua my6s sukudraamakirjeiksi, silld niissa avuntarjoajan lahi-
omainen on kuollut maansa levottomuuksissa ja sukulaiset pyrkivat siirtdmaan
huomattavaa rahasummaa ulkomaille. Konfiktikirjeita oli vuoden 2003 tutkimus-
aineistosta vajaa puolet (27 kappaletta). Vuonna 2004 osuus oli vahentynyt (35
prosenttia, 25 kappaletta).

Konfliktikirjeiden keskeisimpid maita ovat Zimbabwen lisdksi Sierra Leone,
Liberia sekad Kongon tasavalta (myds Zaire 2003). Kaikissa maissa on viime vuosina
ollut levottomuuksia, jotka ovat ulkomaanuutisista tuttuja. Sukudraamakirjeis-
sa mainitaan useimmiten nimelta joku keskeinen poliittinen ja/tai sotilasjohtaja
(esim. Robert Mugabe tai Charles Taylor). Kirjoittajan miespuolinen sukulainen,
esimerkiksi isd, puoliso tai setd, on joutunut joko johtajan toimien uhriksi tai
vaihtoehtoisesti hanta vastaan hydkanneiden kapinallisten uhriksi, jos sukulainen
on tydskennellyt kyseisen johtajan avustajana tai kenraalina.

Kuolleen sukulaiset ovat joutuneet lahtemaan maanpakoon, mutta heilld on
tallessa suuria rahasummia. Varat auttaisivat paasemaan uuden eldaman alkuun
jossain rauhallisemmassa paikassa, joko Euroopassa (tavallisesti Hollanti) tai ete-
laisessa Afrikassa. Huomionarvoista Zimbabween sijoittuvissa tarinoissa on se, etta
vuonna 2003 jokaisessa mainitaan, etta kuollut henkilé6 on musta eika valkoinen,
kuten useimmat uutisissakin mainituista suurtilojen omistajista, jotka ovat kar-
sineet Mugaben maareformista. Talld toteamuksella todennakdisesti halutaan
korostaa dramaattisuutta ja vedota tunteisiin tilanteessa, jossa omat ovat pet-
taneet pyyteettéman ja pidetyn viljelijan. Valkoisen ihmisen kuvaaminen uhrina
koetaan ilmeisesti ongelmalliseksi. Valkoinen uhri [6ytyy kuitenkin vuoden 2004
aineistosta, ja samana vuonna on lahetetty muutamia kirjeitd, joissa uhrin etnista
taustaa ei suoraan mainita. Muihin maihin kuin Zimbabween sijoittuvissa kirjeissa
uhrit maarittyvat ikdan kuin automaattisesti ei-valkoisiksi ilman, ettd ihonvaria
tai etnista taustaa tarvitsee korostaa. Maarittyminen tapahtuu esimerkiksi uhrien
afrikkalaisperaisten tai muuten eksoottisten nimien perusteella. Nimissa on tosin
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viittauksia lahtémaidensa kolonialistiseen perintdé6n (esim. lyesa Ismail, Maryam
Abacha, Hanson Alfred Kamara).

Rakenteeltaan kirjeet ovat yhtenevia "virkailija pulassa” -kirjeiden kanssa ja
rahasummalupauksetkin ovat samanlaisia. Viestien kokonaissavy on tosin astet-
ta dramaattisempi ja tunteisiin sekd moraaliin vetoava, mika nakyy jo otsikoissa.
Nyt kyse ei ole pelkastaan liiketoiminnasta vaan myds katastrofin uhrien autta-
misesta. Viestintatyylid voisikin kutsua retoriseksi kaksoisstrategiaksi, joka veto-
aa seka "liiketoimintafaktoillaan” etta katastrofiuutisoinnista tutun personoivan
tunnerekisterin avulla. Otsikoissa alleviivataan ystavyytta, avuntarvetta, salaisuut-
ta ja kiireellisyytta ("Dear friend”, "Assistance please”, "Please help me”, "Top
Confidential”). Itse teksteissa korostetaan suvun tai perheen hataa, pelastumisen
taparyytta, vainoojan petollisuutta seka toivoa paremmasta huomisesta. Kirje voi
paattya Jumalan tai Allahin siunauksen toivotuksiin. Viestin vastaanottajalla on
mahdollisuus tehdd moraalisesti korkea ratkaisu ja hydtya avusta samalla talou-
dellisesti.

Puolisonhakua ja sairauksia: 419-viestien muuttuvat muodot

29.9.2004 kuolemansairas Ahmed ottaa yhteyttd Dubaista. Han tarvitsee apua
ohjatakseen suuren osan 18 miljoonan dollarin omaisuudestaan hyvédntekevéi-
syystyéhén. Mahdollisesta rahansiirtoon liittyvéstd laupeudentydsta saisin kym-
menen prosentin osuuden.

Edellinen viesti kertoo nigerialaiskirjeissa tapahtuneista muutoksista vuosien
2003 ja 2004 valilla. Vuoden 2004 tutkimusaineiston kirjeista 23 prosenttia sijoit-
tui muualle kuin Afrikan maihin tai sitten niiden [ahtémaata ei ilmoitettu. Uusia
maita ja alueita olivat esimerkiksi Dubai, Britannia, Hong Kong ja Kiina, vaikka
Dubaita lukuun ottamatta kyse on lahinna yksittaisista kirjeista. Kaikista kirjeista
10 prosenttia vuoden 2004 aineistosta oli muita kuin bisnes- tai konfliktikirjeita.
Uutena tyyppina nousi voimakkaimmin sairauksiin ja hyvantekevaisyyteen liit-
tyva kirjemuoto. Uutta niin ikdan on se, etta parin kirjeen lahettaja tarjoutui
bisnesehdotuksen lisdksi vastaanottajan rakastajattareksi tai puolisoksi. Kahdes-
sa kirjeessa viitattiin myos urheilustadionin rakentamiseen ja projektiin liittyviin
rahaepaselvyyksiin.

Edelld mainitut uudet maat esiintyivat myds vuoden 2005 vertailuaineistossa.
Uusia nousevia tulokkaita olivat Venaja ja Irak. Yksittaisia viesteja oli sijoitettu
myo6s Kuwaitiin seka Palestiinaan. Aihepiireistda uudemmat ja harvinaisemmat sai-
rauskertomukset ja hyvantekevaisyysviestit olivat edelleen mukana. Voikin todeta,
ettd paapiirteittain 419-petosten sisaltdé on pysynyt samana, mutta jonkin verran
monipuolistunut. Henkilokohtaisesti koin yllatyksellisena Irakin tapaisten tunnet-
tujen kriisialueiden puuttumisen kirjeaineistosta ennen vuotta 2005.

Siind missa bisnestyypin kirjeiden lahettaja nayttaytyy poikkeuksetta kor-
keahkossa ura-asemassa olevana miehend, kahden viimeksi mainitun ryhméan
lahettajakunta esittaytyy ika- ja sukupuolijakaumaltaan kirjavampana joukko-
na. Lahettdjien joukossa on miehia ja naisia, nuoria ja vanhoja. Vaihtelevuus
korostaa uhriuden aspektia seka epatoivoa ja oletettavasti asemoi kuviteltua
vastaanottajakuntaa erilaiseksi verrattuna bisnestyypin kirjeiden vastaanottajiin.
Jos bisneskirjeet ainakin osittain samaistavat viestin lahettdjan ja vastaanottajan
suhteellisen tasavertaisina liikekumppaneina, sukudraamakirjeet ja muut trage-
diakirjeet kontrastoivat lahettajan ja vastaanottajan suhdetta. Viestintdkumppa-
nit jakautuvat asemansa perusteella autettaviin ja auttajiin. Todennakéisimmin



vastaanottajia ei kuitenkaan mitenkaéan valikoida; nigerialaiskirjeita ei ainakaan
toistaiseksi suuremmin raataléida “kuluttajasegmenttien” mukaan.

Kirjetyyppien ero nékyy myds retoriikan keinoissa. Jos bisnestyypin kirjeet pyr-
kivat vaikuttamaan vastaanottajaan vahvemmin jarkiperaisten perustelujen (esim.
rahasummat ja prosenttiosuudet) ja puhujan persoonan uskottavuuden korostuk-
sen (korkean virka-aseman kuvailu) kautta, kahdessa jalkimmaisessa tyypissa pyri-
tdan herattdmaan yhta lailla vastaanottajissa myotatuntoa. (Vrt. Aristoteles 1997;
ks. myds Perelman 1996.)

Digitaalinen Toinen? - kirjeitd lukemassa

4.10.2003 Robert S.:Ild on asiaa. Hdnen setdnsa, sissiliikkeen johtaja, on kuollut
Angolassa taistelussa hallitusta vastaan. Robert on vaistonsa avulla l6ytdnyt minun
sdhképostiosoitteeni Internetin hakemistoista. Seddn kuoleman jélkeen sissiliike
on ollut vailla karismaattista johtajaa ja sekasortoisessa tilassa. Robert ei sentdén
pyydéd minua palkkasoturiksi, vaan haluaa itsekin aloittaa uuden ja rauhallisen
eldmén - varsinkin kun kokee henkeddn uhattavan. Minun apuani tarvitaan ti-
manttikaupoista saatujen rahojen siirtoon.

Internet on osa taman paivan globaalia viestintaverkostoa. Mediatutkija Stig
Hjarvard on todennut 1990-luvun yleisempaan globaalisaatiokeskusteluun viita-
ten, etta globalisaatio toimii muutenkin kuin taloudellisella tai teknisella tasolla.
Hanen mukaansa globalisaatio merkitsee vahintaan yhta lailla psykologista todel-
lisuutta, tietoisuutta toisista yhteiskunnista ja kulttuureista, jotka ovat olemassa
samanaikaisesti ja jotka voi hyvdksya tai torjua. Samanaikaisesti maailmallinen
viestinnan virta tukee tietoisuutta maailmasta yhtena kokonaisuutena. (Hjarvard
2003, 43.)

Nigerialaiskirjeet kertovat nekin viestinnasta taalla ja toisaalla. "Meitd” ja "hei-
ta"” Internetissa maaritelldadn suhteessa yleisempiin kasityksiin ja tottumuksiin et-
nisen ja maantieteellisen taustan merkityksista. Nigerialaiskirjeet toimivat muual-
lakin kierrattyvien kulttuuristen konventioiden ja intermediaalisten kaytanteiden
ehdolla. Ne pitkalti toistavat kasitysta Afrikasta vieraana toisena, vakivaltaisena
mantereena, joka kuitenkin voi antaa mahdollisuuden riskinottajalle ja seikkai-
lijalle. Se antaa niin ikdan mahdollisuuden myétatunnon osoittamiseen ja autta-
miseen. Afrikka on romantisoitu peli, joka lupaa jannitysta ja rikkauksia — usein
toisten epdonnen kustannuksella. (Ks. Loytty 1997, 12-17, 113; Nummelin 1997.)
Huijaus yritetdan myyda meille meidan tuntemiemme Afrikka-kasitysten avulla.

Osa kirjeistd vetoaa samantapaisilla keinoilla kuin viralliset avustusjarjestot
rahaa keratessdan. Poikkeavaa on lahinna se, ettd hata yksiloityy tiettyihin hen-
kil6ihin, ja ettd auttamalla vastaaja voi itsekin hyotya rahallisesti. Yksil6kohtaloi-
den kuvaaminen on toki tuttu journalismin ja mainonnan keino, mutta tassa se
jalostuu nayttamaan henkil6lta henkildlle -viestinnalta, joka kuitenkin toimii do-
minoivien Afrikka-diskurssien ehdoilla. Afrikka nayttaytyy yhtendisend mustana
pisteend, eivatka erityiset ja yksildlliset kokemukset juuri nouse esiin. Yksilolliset
ja erityisetkin kokemukset ovat aina toistuvia, toistensa kaltaisia. Tama tulee esille
heti, kun olemme vastaanottaneet yhden nigerialaiskirjeen sijasta useampia, kun
olemme oppineet tunnistamaan lajityypin piirteet, sijoittamaan sen tiettyyn "su-
kuun” tai genreen ja suhteuttamaan kirjeet muihin kéasityksiimme seka Afrikasta
mantereena etta roskapostista osana digitaalista kulttuuria.

Nigerialaiskirjeiden analyysia olisikin mahdollista syventaa postkolonialistisen
luennan kautta: millaista kasitysta rodusta, etnisyydesta, maista tai kokonaisista
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maanosista ja ndiden suhteesta teknologian tuottamiseen ja kdyttamiseen kirjeet
seka niiden luentatavat vahvistavat ja tuottavat?

Kirjeiden herattamat reaktiot, toimet ja keskustelu tuntuvat kierrattavan ko-
lonialistista diskurssia (ks. esim. Loytty 1997, 22-26), jossa teknologista vierautta
tarkastellaan normivalkoisuutta ja lansimaista teknologista kompetenssia vasten.
Kysymys ei siis ole pelkastaan yksittaisten kirjeiden sisalldsta vaan nigerialaiskir-
jeistd laajempana ilmidna. Samantapaista kolonialistista diskurssia vahvistavat
kirjeiden roskaluonnetta korostavat lukutavat. Roskapostiluonnetta korostavissa
tulkinnoissa kirjeet nayttaytyvat karkeina massahuijauksina, joihin lankeavat vain
kaikkein yksinkertaisimmat ja kokemattomimmat Internetin kayttajat. He eivat
tunnista versaaliaakkosten, toistuvien postitusten seka kirjoitusvirheiden roska-
postitunnusmerkkejd, netiketin vastaista Internet-viestintaa. Suhde kirjeisiin imp-
likoi siis teknistd osaamista, kayttotaitoa — tai sen puutetta.

Jos huijauksiin lankeaminen tai uskominen on merkki puutteellisessa verkko-
osaamisesta, myo6s huijausten ldhettdjat asemoituvat toistuvasti yksinkertaisiksi ja
osaamattomiksi sekd huijareina ettd netin kayttdjind. Viime aikoina lehdet ovat
kirjoittaneet Internet-aktivismista, vastahuijauksista, jossa nigerialaiskirjeiden
lahettdjia huiputetaan heidan omilla aseillaan. Internetiin on syntynyt vastahui-
jareiden keskustelualueita ja verkkosivustoja, kokonaisia verkkoyhteis6ja kuten
"419 Eaters”. Vastahuijauksissa kirjeen vastaanottaja kayttaytyy kuin han suostuisi
rahansiirtoon pyrkien paljastamaan huijarit asettamiensa ansojen avulla. Vastaan-
ottaja yrittaa saada lahettajat itse noloihin tilanteisiin ja pyrkii taltioimaan koko
prosessin seka kirjallisin esityksin ettda mahdollisesti kuvien ja videopéatkien avulla.
Huijareille esimerkiksi vastataan kayttamalla erikielisia henkil6- ja yritysnimia seka
lahettamalla kuvia tunnetuista henkil6ista, joiden valinnalla tavoitellaan vastahui-
jauksen yleisén koomista kompetenssia sellaisen repertuaarin avulla, miké on toi-
selle osapuolelle vierasta. Matti Nykanen, Mikko Alatalo, kuvamanipuloitu Osama
Bin Laden ja kumppanit ovat hahmoja, joille suomalainen oletettavasti nauraa,
mutta joita nigerialaishuijari ei tunne.'® Huijari ei hahmota niita intermediaalisia
ja -tekstuaalisia ja viittauksia, joiden avulla vastahuijari kommunikoi yleisénsa ja
oman yhteisdnsa kanssa. Naiden viittauksien avulla vastahuijari muuntaa keski-
nadisviestinnaksi tarkoitetun sahkdpostikommunikaation julkiseksi ja koomiseksi
verkkokommunikaatioksi.

Tallaiset Internetin mahdollisuuksia hyddyntéavat puolustusteot saattavat olla
vaarallisia, jos vastahuijari ja huijari tapaavat toisensa. Teot ovat myds moraali-
sesti arveluttavia, samoin kuin niiden mediaylistyskin. Puolustus muuttuu helposti
oman teknologiaylemmyyden ja sankaruuden esittelyksi verrattuna jalkeenjaa-
neeseen toiseen. Joskus vastahuijaukset ovat savyltdan avoimen rasistisia.'” Vasta-
huijarit kutsuvat huijareita muguiksi, joka on Wikipedia-verkkotietosanakirjan
mukaan muunnelma yorubankielisesta typerystd merkitsevastd mugun-sanasta.'®
Entd miksi vastahuijaukset kohdistuvat usein nimenomaan nigerialaiskirjeisiin ei-
vatka vaikkapa Viagra-kopioiden, penisten pidennysladkkeiden tai akateemisten
tutkintotodistusten mainostajiin?

Tunnettu kulttuurikriitikko Edward Said (1978) on viitatessaan myyttiseen itaan,
kayttanyt orientalismin kasitettd, jota soveltaen toiset tutkijat ovat puhuneet
tropikalismista tai afrikanismista, lansimaiden kolonialistisesta Afrikka-kuvastosta
tai kuvastoista (ks. esim. Kaartinen 2002, 292; Kaartinen 2004; Mazrui 2005; Loytty
1997, 20). Nigerialaiskirjeet kayvat esimerkiksi kolonialistisen diskurssin moniulot-
teisesta uusintumisesta digitaalisessa kulttuuripiirissa. Nigerialaiskirjeet sijoittuvat
useimmiten liséksi selkeasti vielakin kaukaisempaan ja tuntemattomampaan, Sa-
haran eteldapuoliseen "mustaan Afrikkaan” eivatka esimerkiksi Valimeren etela-
puolisiin saman kulttuuripiirin islamilaisiin maihin. Tama myos digitaalisen kuilun



(digital divide)' toisella puolella oleva alue on Internetinkin osalta meille vierasta,
vaikka on tullut yha tutummaksi muun muassa julkisuuden, maahanmuuttajien ja
turismin kautta. Internetin kayttdjamaarat ovat digitaalisen kuilun takana vaki-
lukuun ndhden yha vahaisia ja kayttdymparistot toisenlaisia, silld suuri osa Inter-
net-kaytosta esimerkiksi Lansi-Afrikassa tapahtuu Internet-kahviloissa, ei kotita-
louksissa eika niinkaan tydpaikoilla — virastoja ja monikansallisia yrityksia lukuun
ottamatta.?

Vieraus on yhteydessa epaluuloihin. Verkkomainonnan vastaanottajien arsyt-
tavyyspuhe?' rakentuu P&ivi Erikssonin ja Katja Ldhteen mukaan nimenomaan
jyrkkien vastakkainasettelujen tekemiselle. Puhujat erottavat "heidat” ja "mei-
dat”, meidan ja heidan tavat toimia. (Eriksson & Lahde 2001, 63.) Usein siteerattu
kulttuurintutkija Stuart Hall onkin todennut yleisemmin, ettd kansakunnan kal-
taiset kasitteet ja siihen liittyvat identiteetit ovat keinotekoisia sulkeumia, jotka
perustuvat eron méaarittelyyn. Samuus ja ero rakentuvat diskursiivisten keinojen
avulla. Hall jatkaa, etta kuvitteellinen ja yhtendinen "lannen” kasite on kuva tai
joukko kuvia, joka tuottaa vertailustandardin ja arviointiperusteet, joihin "mui-
ta” kansoja, ihmisryhmia ja alueita verrataan. Hall mainitsee liséksi Edward Saidin
kuvitteellisen maantieteen késitteen, joka viittaa alueellisten erojen ja yhtalai-
syyksien synnyttdmiseen erilaisten keksittyjen traditioiden ja alkuperamyyttien
avulla. (Hall 1999, 13, 54, 60, 79-80; ks. myos Loytty 1997, 18-21.)

Alueelliset méaarittelyt ovat yhteydessa etnisen taustan ja rodullisuuden maari-
tyksiin. Beth Kolkon, Lisa Nakamuran ja Gilbert Rodmanin mukaan rotukasityksia
ei voi kytkea pois paalta Internetin "kyberavaruudessa”, silld viemme sinne mu-
kanamme tietdmyksemme, kokemuksemme ja arvomme. Virtuaalitodellisuus on
yhta tosi kuin "tosi elama” valtasuhteiden osalta. (Kolko & Nakamura & Rodman
2000, 4-5.) Lisa Nakamura (2002) kirjoittaa lisaksi kybertyypittelysta, jolla han viit-
taa uuden median ja siihen liittyvien kaytanteiden synnyttdmiin rodullisen iden-
titeetin kuvastoihin. Han kirjoittaa kyberavaruudesta paikkana, jossa rodullisia
identiteetteja luodaan, yllapidetaan, vastaanotetaan ja esitetaan.

Lopuksi - digitaalisten ilmiéiden moninaisuus

Afrikkalainen Internet-maailma sekd media- ja teknologiakulttuuri laajemmin pi-
tavat nigerialaiskirjeiden lisaksi sisalladn myos paljon muita sisaltotyyppeja seka
erilaisia toimijoita ja intresseja. Naitd puolia tutkijat ja kansalaisoikeusaktivistit
ovat pyrkineet tuomaan esiin (ks. esim. Njubi 2001; Ebeling 2003; ks. my6s Ampuja
& Makela 2004, 102-104). Esimerkiksi Tiziana Terranova (2004, 147) kirjoittaa ny-
kykulttuurista verkostokulttuurina ja kommunikaatiomatriisina, joka ei ole yk-
sinkertainen tai yhtendinen vaan pikemminkin moninainen ja monimutkainen.
Ajatus kommunikaatiomatriisista sotii polarisointeja ja dikotomioita, erotteluja ja
"kuiluttamisia” vastaan. Internet ja sdhkdposti muodostavat kenties uuden "kon-
taktivyohykkeen”, jossa erillaan elaneet ihmiset tulevat uudella tavalla tekemisiin
toistensa kanssa. Talld kontaktivyéhykkeelld tapahtuu yhta lailla transkulturoi-
tumista, sekoittumista, mutta myos erilaisia etnisyyksien henkiin herattamisia ja
rajojen paaluttamisia. (Ks. Hall 2003.) Etnisyys voidaan herattaa henkiin niin nige-
rialaiskirjeita eri puolilla maailmaa, vaikkapa eurooppalaisissa suurkaupungeissa,
tehtdessa kuin myos niihin vastatessa.

Tasta voidaan jatkaa, ettd vaikka nigerialaiskirjeita voi tarkastella pitkalti yh-
tendisena Afrikka-keskeisena ilmiéna, koko maanosaa tarkasteltaessa on otettava
huomioon luonnonolojen, kulttuurien ja historian muovaava moninaisuus eri-
tyispiirteineen. Tama moninaisuus vaikuttaa niin ikdan digitaalisen teknologian
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kayttokulttuureihin. Pekka Masonen (1996, 556-563) huomauttaa, etta tutkija ei
saa myoskaan tehda liian pelkistettyja yleistyksia siitd, miten lansimaiset ihmiset
suhtautuvat Afrikkaan tai tiettyihin afrikkalaisiin kansoihin, vaikka lansimaiset ka-
sitykset Afrikasta perustuisivatkin esimerkiksi kolonialistiseen perinteeseen seka
ennen 1900-lukua Raamatun haamilaismyyttiin.?? Suhtautumiseen ovat vaikutta-
neet esimerkiksi oma kansallinen asema suhteessa suurvaltoihin, ldhetystyéhén,
matkailuun sekd maahanmuuttajien kansallisuudet ja lukumaarat. Esimerkiksi
Edward Saidin ja hdnen hengenheimolaistensa kasityksid onkin kritisoitu muun
muassa viimeisen vuosikymmenen postkolonialistisessa tutkimuksessa. Kritiikin
— jota taas on arvioitu usein kriittisesti — mukaan Said syyllistyy itsekin yleistyksiin
tuomatta esiin vaihtoehtoisia erojen ja moninaisuuden kasitteellistamisen tapoja.
(Ks. esim. Huggan 2005; myds Rubin 2005.)

Tarkoitukseni ei ole puolustaa roskapostittajia. En ole innoissani kymmenista
tai sadoista viesteistd, jotka kilahtavat postilaatikkooni tilaamatta. On ongelmal-
lista, ettd Internetia kaytetdan petostarkoituksiin tai muuhun kayttajan omaeh-
toista kdyton valintaa rajoittavaan toimintaan. Haluan kuitenkin kyseenalaistaa
niitd lahtokohtia, jotka liittyvat roskapostiin ilmiéna ja osoittaa ilmién moniulot-
teisemman kiinnostavuuden. Ensinndkin, roskapostia on tarpeen tutkia ja eritella
sen sisalldon perusteella, jotta ymmartaisimme roskapostin luonnetta ja merkitysta
tarkedna osana sahkopostiviestintaa ja digitaalista kulttuuria. Huomaamme esi-
merkiksi nigerialaiskirjeissa ja niiden lukutavoissa vaihtelua, muuntelua ja muutos-
ta. Toiseksi, meidan on eriteltava niitd omia esittdmisen ja tulkinnan tapojamme,
joiden avulla nigerialaiskirjeitd ja niiden tekijoitéd arvioimme. Meidan on eritel-
tava tulkinnallisia 1ahtdkohtia, jotta emme sortuisi toistamaan totunnaistuneita
kasityksia, joita meilld on Internetista tai sahkodpostista ilmidina tai joita meilld on
kulttuurisesti ja maantieteellisesti maarittyvista teknologian kayttétavoista.

Viitteet

1 Nigerialaiskirjeista on useita variaatioita, ja niitd on ollut olemassa jo vuosikymmenia, jopa satoja vuosia
ennen sahkodpostin yleistymista, erdiden tietojen mukaan 1940-luvulta lahtien, viimeistaan 1980-luvulta.
Aikaisemmin vastaavat bisnesehdotukset on vain lahetetty kirjeitse tai faksilla ja suunnattu erityisesti
yritysjohtajille ja lahetystyon tekijoille, mutta nimenomaan sahkdposti on mahdollistanut petosten
massalevikin viimeistaan 1990-luvulta lahtien. Kansainvalisesti kaytetty 419-numero viittaa Nigerian
rikoslain kohtaan, joka kasittelee ennakkomaksupetoksia. (Ks. esim. Larkin 2004, 293; Wikipedia
— Advance fee fraud <http://en.wikipedia.org/wiki/Advance_fee_fraud>.; Wikipedia — Nigerialaiskirjeet
<http:/fi.wikipedia.org/wiki/Nigerialaiskirjeet>)

2 Ks. esim. 419 FAQ <http://www.419eater.com/html/419fag.htm>.

3 Roskaposti-ilmitsta laajemmin ks. esim. Kai Puolamaki: Ei-toivottu viestintad Internetissa <http:/kaip.iki.
fi/spam/>.

4 Internetissa olevista 419-kirjearkistoista ks. esim. Scamdex <http://www.scamdex.com/419-index.htm>.

5  CERT-FI Tilannekatsaus 1/2005, < http://www.ficora.fi/suomi/document/CERT-FI_tilannekatsaus_1_2005.
pdf>. Verkkolikenteen ja verkostojen analysointityokaluja on kehittdnyt mm. Govcom (http://www.govcom.
org/) Richard Rogersin johdolla.

6  Ks. esim. Nigeria - The 419 Coalition Website <http://home.rica.net/alphae/419coal/>; Hintikka 2003. Ks.
my6s Larkin 2004. 419-viestien sisallosté ja rakenteesta ks. my®s Public Awarness Advisory Regarding
"4-1-9" or "Advance Fee Fraud” Schemes <http://www.secretservice.gov/alert419.shtml>).Vieraillessani
Nigerian naapurimaassa Beninissa kevaalla 2005 kuulin tarinoita nigerialaisista rikollisligojen jasenista,
jotka saapuvat esimerkiksi Beninin paakaupungin Porto Novon nettikahviloihin kirjoittamaan ja ldhettamaan
kirjeita yleensa yoaikaan, jolloin koneita saa kayttoon useiksi tunneiksi halvemmalla hinnalla <ks. http:/
www.tuug.fi/~jaakko/benin/#33>. ).
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Sana roska on lainattu todennakoisesti suomeen merkityksineen ruotsinkielesta (rosk tai rusk).

Mediataiteen digikierratyksesta ks. esim. The Digital Landfill -taideprojekti <http://www.potatoland.org/
landfill/>.

Myos itse kirjeiden tuotantoon liittyvaa tutkimusta on tekeilla tai siihen viitataan muun tutkimuksen
yhteydessa (ks. esim. Simone 2004, 413).

Erityisesti haluan kiittda Johanna Uotista avusta tutkimusaineiston kartuttamisessa.
Ks. esim. eri petostyyppikirjeita kayttajilta kerdava Scamdex <http://www.scamdex.com/419-index.htm>.
Jos kirjeissa ei mainittu siirrossa auttajan osuutta, kaytin laskelmissa 20% standardiosuutta.

Aineistoon vaikutti myos séhkopostin suodatuksen tehostuminen Turun yliopistolla, mika luultavasti on
pyséyttanyt ainakin osan “nigerialaiskirjeista”.

Ks. esim. Netiquette Homepage <http://www.albion.com/netiquette/>, Following the “Netiquette” rules
that govern on-line communication, < http://www:.alri.org/litlist/netiquette.html >, Timo Kiravuo: News-
etiketti, < http://www.nixu.fi/~kiravuo/etiketti/>.

Vuoden 2005 vertailuaineistossa on yksi ranskankielinen, Norsunluurannikolle tapahtumansa sijoittava kirje.

Sittemmin ranskankielisia kirjeita on tullut useampia.

Ks. esim. Hintikka 2003; Fighting Back at Nigerian 419 Advance Fee Fraud Scammers < http://Avww.

nigerian419fraud.freeserve.co.uk/>; Smurfs 5, Lads 0 <http://www.scamorama.com/smurf.html>; 419 Eater
<http://www.419eater.com/>; Mugu Gallery <http://www.kotiposti.net/kurppa/page_01.htm>; AntiSpam &

419 Fraud Site <http://www.kotisivut.org/spam/>.
Rasismista suomalaisilla verkkosivuilla ja keskustelupalstoilla ks. Pekkinen 2005.
Wikipedia — Advance fee fraud <http://en.wikipedia.org/wiki/Advance_fee_fraud>.

Digitaalinen kuilu tuli esimerkiksi Yhdysvalloissa termina yleisempaan kayttoon 1998 paljon julkisuutta
saaneiden tutkimusten my&ta. Toki jo sita ennen oli tutkittu juopaa tietotekniikan kayttajien ja ei-
kayttajien valilla seka keinoja tietotekniikan kayttomahdollisuuksien lisdédmiseen sekd tasapuolistamiseen.
Digitaalisen kuilun taustalla voivat olla niin yhteiskuntaluokkaan, asuinymparistoon, ikédan, sukupuoleen
kuin koulutukseenkin kytkeytyvat tekijat.(Ks. esim. Compaine 2001) Taman hetken graafinen nékemys
digitaalisesta kuilusta 16ytyy esimerkiksi Govcomin verkkosivustolta (http://www.govcom.org/maps/map_
set_wsis/GCO_Maps_set_3.0_digitaldivide.pdf).

Tutustuin omakohtaisesti Lansi-Afrikan Internet-kdyttoon matkallani Beninissa kevéalla 2005. Suoritin
matkalla osallistuvaa havainnointia. Haastattelin lisaksi paikallisia Internetin kayttajia seka laajemmin
Lansi-Afrikassa matkustaneita suomalaisia ja yhdysvaltalaista Ghanassa tydskennellytta Internet-kahvilan
tydntekijaa.

Paivi Eriksson ja Katja Lahde (2001) ovat I6ytaneet nuorten Internet-kdyttajien haastatteluista
neljanlaista puhetta markkinoinnista: maarittelypuhetta, hyvaksyttavyyspuhetta, arsyttavyyspuhetta seka
hallintapuhetta.

Afrikkalaisten katsottiin polveutuvan Haamin pojasta Kanaanista, jonka Jumala oli tuominnut ikuiseen
orjuuteen isansa syntien tdhden. Myytti yhdistettiin niin ikdan Kainin kiroukseen ja mustaan ihonvariin.
Suomessa historiallisista syistd suhtautuminen vieraisiin alueisiin ja kansoihin on ollut moniulotteista ja
vaihtelevaa. (Masonen 1996, 556-563; vrt. Loytty 1997, 11-15.)

Tutkimusaineisto

Jaakko Suomisen vuosina 2003-2006 kokoamat 419-séhkopostit, yhteensa 172 kappaletta. Tekijan hallussa.

Verkkosivustot, linkit tarkistettu 25.1.2006

419 Eater. <http://www.419eater.com/>

AntiSpam & 419 Fraud Site <http://www.kotisivut.org/spam/>.

CERT-FI Tilannekatsaus 1/2005, < http://www.ficora.fi/suomi/document/CERT-FI_tilannekatsaus_1_2005.pdf>)
The Digital Landfill <http://www.potatoland.org/landfill/>.

Fighting Back at Nigerian 419 Advance Fee Fraud Scammers, <http://www.nigerian419fraud.freeserve.co.uk/>.

Following the “Netiquette” rules that govern on-line communication, < http://www:.alri.org/litlist/netiquette.

html>.
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Govcom <http://www.govcom.org/>.

Kiravuo, Timo: News-etiketti, <http://www.nixu.fi/~kiravuo/etiketti/>.

Mugu Gallery <http://www.kotiposti.net/kurppa/page_01.htm>

Netiquette Homepage, <http://www.albion.com/netiquette/>.

Nigeria — The 419 Coalition Website, <http://home.rica.net/alphae/419coal/>.

Public Awarness Advisory Regarding “4-1-9" or “Advance Fee Fraud” Schemes, <http://www.secretservice.
gov/alert419.shtml>.

Puolamaki, Kai: Ei-toivottu viestinta Internetissa <http:/kaip.iki.fi/spam/>.

Scamdex — The Email Scam Resource <http://www.scamdex.com/419-index.htm>.

Smurfs 5, Lads 0 <http://www.scamorama.com/smurf.html>.

Viestintdviraston tietoturvasivut ja tilastot <http://www.ficora.fi/suomi/index.html>.

Suominen, Jaakko: Munko Afrikka? Merkintoja Beninista kevaalta 2005 < http://www.tuug.fi/~jaakko/benin/>

Wikipedia — Advance fee fraud <http://en.wikipedia.org/wiki/Advance_fee_fraud>.

Wikipedia — Nigerialaiskirjeet <http:/fi.wikipedia.org/wiki/Nigerialaiskirjeet>.
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