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Salaisella pakkokeinolla kertyneen
yliméiirdisen tiedon kdyttamiseen
kohdennettava sisdinen laillisuusvalvonta
— nykytila ja kehittdmistarpeet

1 JOHDANTO

Helsingin hovioikeus antoi vuonna 2021 tuomionsa asiassa, joka koski
tietoldhdetoiminnan jirjestdmisti ja valvontaa Helsingin poliisilaitoksessa
vuosina 2008-2013. Hovioikeuden mukaan tietoldhdetoiminnan sisdisen
valvonnan toteutukseen liittyi poliisilaitoksessa ilmeisid puutteita, ja se
padtyi tuomitsemaan virkarikoksista kolme vastaajaa kahdeksasta.! Tuo-
mion perusteluissa oli tarpeen palata oikeusvaltioperiaatteisiin ja korostaa
sitd keskeistd ldhtokohtaa, ettd viranomaistoiminnan tulee perustua lakiin
ja ettd toiminnan valvonnalla on merkitysti jo itseisarvona.
Kokonaisuudessaan tietolihdetoimintavyyhti osoittaa, millainen merki-
tys sisdiselld valvonnalla on salaisen tiedonhankinnan lainmukaisuuden
kannalta. Mikdli sisdistd valvontaa ei kyeti jarjestimaédn asianmukaisesti,

" Viitoskirjatutkija Tuomas Ikonen tyoskentelee poliisiorganisaatiossa laillisuusvalvonta-
tehtivisséd ja on pddvastuussa tutkimuksen lainopillisesta osuudesta, laadullisen aineiston
hankinnasta ja analysoinnista sekid tutkimusartikkelin kirjoittamisprosessista. Viitoskirja-
tutkija Anna Kristiina Kokko on ollut mukana vahvistamassa tutkimuksen metodologista
osaamista. Hdn on osallistunut laadullisen tutkimuksen osuuden suunnitteluun ja aineiston
analysointiin sekd tutkimusartikkelin kirjoittamisprosessiin. Kirjoittajat kiittdvit profes-
sori Matti Tolvasta ja apulaisprofessori Heikki Kalliota artikkelin késikirjoitusta koskevista
kommenteista sekd referee-arvioijia perustellusta ja rakentavasta palautteesta.

' Helsingin HO 12.3.2021 nro 19/2181, s. 101-143, 156-171. Hovioikeus katsoi poliisi-
laitoksen poliisipdillikon ja huumerikosyksikon pééllikon syyllistyneen tuottamuksellisiin
virkavelvollisuuden rikkomisiin ja pééllystoon kuuluvan poliisimiehen virkavelvollisuuden
rikkomiseen. Tietoldhdetoimintavyyhti liittyy olennaisesti Helsingin huumepoliisin entistid
paallikkod Jari Aarniota koskevaan ns. huumetynnyrijuttuun, josta Aarnio sai tuomionsa
muiden tekemiensd rikosten ohella.

2 Ks. Helsingin HO 12.3.2021 nro 19/2181, s. 166. Ks. myos Jonkka 2007, s. 320 ja
Cameron 2000, s. 538.
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tarjoutuu mahdollisuus vadrinkdytoksille ja jopa rikolliselle toiminnalle.
Samalla heikkenee uskottavuus myos ulkoiseen valvontaan, joka perustuu
merkittiviltd osin viranomaisen itsensi ilmoittamiin tietoihin. Vyyhti myos
muistuttaa, millainen jdnnite rikostorjunnan tehokkuuden ja ihmisten
oikeusturvan vilille on ajan mittaan syntynyt. Tdmaé jdnnite konkretisoituu
selkeimmin esitutkinnan aikana, jolloin salaisia pakkokeinoja kéytetdin
rikoksen selvittdmiseksi.?

Yksi vaikeimmista kysymyksisté, jotka koskevat salaisten pakkokeino-
jen kdyttdd ja sithen sisdltyvidd perus- ja ihmisoikeuksiin puuttumista, on
ollut tiedonhankinnassa kertyvin ’ylijaamitiedon” kdyton rajoittamiseen
liittyvd problematiikka.* Téllaista pakkokeinolain (806/2011) 10 luvun
55 §:n tarkoittamaa ylimédridista tietoa voidaan kiyttii toisessa rikosasias-
sa ndyttond syyllisyydestd ainoastaan niissi tilanteissa, joissa saman luvun
56 §:ssd (1146/2013) madritellyt edellytykset tdyttyvit. Sitd vastoin yli-
méiirdisen tiedon hyodyntimiselle esimerkiksi poliisin toiminnan suuntaa-
miseksi ei ole asetettu rajoituksia. Kun tdssi yhteydessi otetaan huomioon
se, mitd aiemmin todettiin sisdisen laillisuusvalvonnan merkityksestd osa-
na salaista tiedonhankintaa, nousee esiin kysymys, kuinka ylimdirdisen
tiedon kdyttdmista valvotaan?

Vaikka laillisuusvalvonta on osoittautunut olennaiseksi osaksi salaisen
tiedonhankinnan kokonaisuutta, ei siithen keskittyvad tutkimusta ole koti-
maassa toistaiseksi tehty. Tdhdn liittyvisti on kuitenkin mainittava, ettd
Arto Hankilanoja tarkastelee teoksessaan Poliisin salainen tiedonhankinta
(2014) viranomaisasiakirjojen perusteella kaiken muun ohella sitd, miten
poliisin salaiseen tiedonhankintaan liittyvd valvonta on kehittynyt ja toteu-
tunut vuosina 1992-2011. Tuomas Metsdrannan viitostutkimus Salaiset
tiedonhankintakeinot ja yksityiseldmén suoja (2015) puolestaan siséltda
luvun, jossa Metsdranta arvioi salaisen tiedonhankinnan kontrollointi-
mekanismeja ja vaihtoehtoisia toteuttamistapoja.® Jaakko Jonkka on taas
esittdnyt nikemyksidin yleisesti viranomaisiin kohdistettavasta laillisuus-
valvonnasta ja siihen liittyvistd haasteista artikkelissaan Viranomaistoi-
minnan laillisuusvalvonnasta (2007).” Marko Viitanen on puolestaan artik-

3 Ks. Jonkka 2004, s. 3 ja Hankilanoja 2014, s. 262.

4 Ks. esim. Polonen 2003b, s. 371 ja Niemi — de Godzinsky 2009, s. 22.

5 Ks. Fredman ym. 2020, s. 1207. Kirjoittajat ovat maininneet ylimédérdisen tiedon kiyton
yhdeksi mahdolliseksi sisdisen laillisuusvalvonnan kohteeksi.

6 Ks. tarkemmin Metsdranta 2015, s. 288-328.

7 Mainitsematta ei voi myoskién jaida Jonkan sisdasiainministeridlle tekemi selvitystyo
Poliisin johtamisjérjestelmi ja sisdinen laillisuusvalvonta (2004).
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kelissaan Valvojien valvonta — mahdoton tehtiava? (2004) tarkastellut polii-
sin valvonta- ja tutkintajérjestelyjd.s

Téssd tutkimuksessa kiinnostuksen kohteena on ylimédrdisen tiedon
kiyttdmiseen kohdennettava sisdinen laillisuusvalvonta poliisissa. Tavoit-
teena on kdytinnon valvontahavaintojen ja niihin kytkeytyvin oikeudelli-
sen perustan vilitykselld ymmértdd paremmin sitd, minkilaisia erityispiir-
teitd ja mahdollisia kehittamistarpeita valvontaan kohdistuu. Tutkimus-
kysymykset tismentyvit seuraavasti:

1) Mikd yliméérdisen tiedon kdyttimiseen kohdennettavan sisdisen
laillisuusvalvonnan oikeusperusta on?

2) Millaiset asiat ylimididrdisen tiedon kiyttdmisen valvonnassa ovat
muodostuneet keskeisiksi sisdisti laillisuusvalvontaa tekevien nako-
kulmasta?

3) Millaisia mahdollisia kdytidnnollisid ja lainsdddannollisid kehittdmis-
tarpeita ylimédridisen tiedon kdyttdmisen valvontaan liittyy?

Tutkimuskohteen moniulotteisen luonteen vuoksi aihetta lihestytdén eri tu-
lokulmista. Ensinnidkin ylimédrdisen tiedon kidyttdimiseen kohdennettavan
sisdisen laillisuusvalvonnan oikeusperustaa tulkitaan ja systematisoidaan
lainopin keinoin (luku 2).° Toiseksi tutkimuksessa hyodynnetédidn laadullisen
eli kvalitatiivisen ldhestymistavan tarjoamia mahdollisuuksia (luvut 3 ja 4).°
Asiantuntijahaastatteluja tekemilld ja niissd kertynyttd haastatteluaineistoa
analysoimalla lisdtdin ymmarrystd siitd, millaisia keskeisid asioita valvon-
taan kiinnittyy kdytdnnossd. Tadmin jilkeen laadullisia tutkimustuloksia tul-
kitaan lainopillisesta osuudesta ilmenevid normatiivista viitekehystd vasten
ja arvioidaan aiheeseen liittyvid kdytdnnollisid ja lainsdfdidnnollisid kehittd-
mistarpeita. Lopuksi esitetdidn tutkimuksen johtopditokset (luku 5), joiden
tavoitteena on olla yhti lailla hyddyntdmiskelpoisia sekd esitutkintaviran-

8 Liséksi Johanna Niemi ja Virve-Maria de Godzinsky ovat tutkimuksessaan Telepakko-
keinojen oikeussuojajirjestelmd (2009) empiirisesti tutkineet telepakkokeinoasioiden ké-
sittelyd tuomioistuimissa. Tuomioistuinvalvonnan osalta myos Markku Fredman on artik-
kelissaan Pakkokeinoasiat Helsingin kérdjdoikeudessa (2017) tarkastellut empirian keinoin
pakkokeinoasioiden kisittelyd kirdjdoikeudessa. Olli Médenpid on puolestaan tutkinut lail-
lisuusvalvontaa artikkelissaan Laillisuusvalvonnan haasteet (2009), jossa tarkastelu keskit-
tyy ylimpien laillisuusvalvojien toimintaan.

 Lainopin tarkoituksena on kuvata ja tulkita voimassa olevaa oikeutta sekd sen avulla
tehdi perusteltuja tulkinta- ja systematisointisuosituksia, ks. tdstd tarkemmin esim. Maitti
2015, s. 11-20.

10 Ks. esim. Juuti — Puusa 2020, s. 9—14. Laadullisen tutkimusotteen avulla voidaan saada
syvillistd tietoa tutkittavasta aiheesta.
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omaisille ettd lainsdatdjille, joiden tehtdvind on pohtia salaisen tiedonhan-
kinnan ja ylimiérdisen tiedon kdyttdmisen valvontaan liittyvid kysymyksid."

2 YLIMAARAISEN TIEDON KAYTTAMISEN
VALVONTAA KOSKEVA SAANTELY

2.1 Salaisiin pakkokeinoihin kytkeytyvi perus- ja
ihmisoikeusnikokulma

2.1.1 Salaisten pakkokeinojen erityisluonteesta

Salaisella tiedonhankinnalla tarkoitetaan ensinniikin rikosten selvittdmi-
sessi eli esitutkinnassa kéytettdvid salaisia pakkokeinoja, joista sdddetidin
pakkokeinolain 10 luvussa. Toisaalta silld tarkoitetaan myds rikosten esti-
miseksi ja paljastamiseksi sekd vaaran torjumiseksi kéytettivid salaisia
tiedonhankintakeinoja, joista sdddetdédn poliisilain (872/2011) 5 luvussa.
Salaisen tiedonhankinnan sééntely pakkokeinolain ja poliisilain vililld on
tehty mahdollisimman yhteneviiseksi. Téhin liittyvit laajimmat toimival-
tuudet ovat poliisilla, mutta myos Tullilla on salaisen tiedonhankinnan
keinovalikoima tullirikosten osalta laajasti kidytossd. Sen sijaan Rajavartio-
laitoksen ja Puolustusvoimien toimivaltuudet ovat rajatumpia.'

Salaiset pakkokeinot siséltavit muiden rikosprosessuaalisten pakkokei-
nojen tapaan pakkovallan kdyttod yksilod kohtaan, koska niilld puututaan
kohdehenkilon oikeushyviin riippumatta hiinen omasta tahdostaan.” Sa-
laisten pakkokeinojen kdyttdminen kuitenkin eroaa ratkaisevasti muiden
pakkokeinojen kiyttdmisestd siind suhteessa, ettd salaisia pakkokeinoja
koskeva asiankisittely, padtoksenteko ja toteuttaminen tehdddn kohde-
henkilon tietamittd. Télloin kohdehenkilon mahdollisuudet reagoida sa-
laisten pakkokeinojen kéyttoon ovat huomattavasti heikommat kuin tavan-

' Koska salaista tiedonhankintaa koskevat sdénnokset luovat toimivaltuuksia ja velvolli-

suuksia myos rajavartio-, tulli- ja sotilasviranomaisille, ovat tutkimuksessa késitellyt asiat
suurelta osin sovellettavissa my0s ndissd esitutkintaviranomaisissa.

12 Ks. EOA 2021, s. 227. Vuonna 2019 tuli voimaan siviilitiedustelua koskeva poliisilain
5 aluku, laki sotilastiedustelusta (590/2019) ja laki tietoliikennetiedustelusta siviilitieduste-
lussa (582/2019). Tiedustelua saadaan kayttdd tiedon hankkimiseksi sotilaallisesta toimin-
nasta tai sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Ks.
tarkemmin salaisen tiedonhankinnan ja tiedustelumenetelmien vilisistd eroista EOA 2021,
s. 236-237.

13" Pakkokeinojen kiytté voidaan jakaa kahteen eri vaiheeseen: 1) pakkokeinopiitoksen
tai -luvan tekemiseen ja 2) sen toimeenpanoon, ks. esim. Helminen — Lehtola — Virolainen
1990, s. 275.
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omaisissa pakkokeinoissa. Samalla niilld tyypillisesti puututaan perus- ja
ihmisoikeuksien ydinalueeseen, johon kuuluu erityisesti yksityiseldmin,
kotirauhan, luottamuksellisen viestin ja henkilttietojen suoja.™

Edelld todettujen seikkojen takia salaisten pakkokeinojen kéyttdmisessa
ja niiden kayttdmistd koskevassa sdintelyssid oikeusturvaan ja oikeuden-
mukaiseen oikeudenkéyntiin liittyvit kysymykset nousevat korostetun tér-
keiksi. Tdmé on huomioitu sekd ennen tiedonhankintaa ettd sen jilkeen
tehtdvilld erityisjarjestelyilld, joista keskeisimmét ovat tuomioistuinten
lupamenettely, viranomaisten sisdinen valvonta ja eduskunnan oikeusasia-
miehen laillisuusvalvonta. Eritoten oikeusasiamies on painottanut salaisiin
pakkokeinoihin liittyvid oikeusturvakysymyksid, koska nididen keinojen
kayttoon kytkeytyvi salassapito altistaa vadjaamaittd epdilyille toiminnan
lainmukaisuudesta. Tétd vasten oikeusasiamies on toistuvasti korostanut
tuomioistuinkontrollin ja viranomaisen sisdisen valvonnan merkitysta
oman valvontansa rinnalla.'s

Salaisten pakkokeinojen erityisluonteen vuoksi niiden kiyttdmiselle on
asetettu pakkokeinolain 10 luvussa korkeat selvitettidvin rikoksen vaka-
vuustasoa koskevat vaatimukset ja muutenkin tiukat pakkokeinojen kaytta-
mistd koskevat edellytykset.’® Kysymys on usein punninnasta perus- ja ih-
misoikeuksien suojan ja rikostorjunnan tehokkuusvaatimusten vililld."”
Salaisen pakkokeinon kdyttdmisen perustana on jo tehdyksi epiilty konk-

4 Ks. esim. KM 2009:2, s. 179; HE 222/2010 vp, s. 113-114; HE 217/2022 vp, s. 35 ja
EOA 2021, s. 227. Yksityiseldmén suojaa voidaan luonnehtia siten, ettd yksilolld on oikeus
eldd omaa eldmédnsi ilman viranomaisten ja muiden ulkopuolisten tahojen mielivaltaista
tai aiheetonta puuttumista sithen, HE 309/1993 vp, s. 52. Kaikkein vahvimmin suojattu yk-
sityiseldamén alue on yksilod koskevat arkaluonteiset tiedot, ks. esim. Lehtonen 2001, s. 194
ja Metsidranta 2015, s. 38-39.

15 Ks. esim. EOA 2021, s. 227-230; EOAK/4552/2018 ja Haapamiki 2010, s. 192. Salai-
sen tiedonhankinnan valvontaa pidetiédn oikeusasiamiehen erityistehtédvind, ja hén saa sisé-
ministerioltd vuosittain kertomuksen salaisten pakkokeinojen ja niiden suojaamisen kiy-
tostd ja valvonnasta pakkokeinolain 10 luvun 65 §:n (628/2015) 2 momentissa sdddetylld
tavalla. Oikeusasiamiehen ratkaisemia salaisten pakkokeinojen kdyttoon liittyvid kanteluja
on vihin, miki johtuu siitd, ettd pakkokeinolain 10 luvun 43 §:n 5 momentin mukaises-
ti salaista pakkokeinoa koskevasta péditoksestd on mahdollista kannella ilman miérdaikaa
hovioikeuteen.

16 Perustuslakivaliokunta on kiinnittéinyt yleisesti huomiota siihen, etti pakkokeinojen ja
esitutkinnan séintelylle on ollut ominaista kehitys, jossa toimivaltuuksia lisdtdén tai niitd
laajennetaan vihittdin, PeVL 98/2022 vp, s. 2. Toisaalta vaikka salaisiin pakkokeinoihin
liitty vt toimivaltuudet ovat viimeisten vuosikymmenten aikana lisddntyneet huomattavasti
lainsddddnnossé, on siind kyse osittain toimivaltuuksien oikeudellistumisesta, jolloin polii-
sin tavanomaisesti kdyttdmid keinoja on pyritty méiritteleméin lainsddddnnossd tarkem-
min, ks. esim. P6lonen 1997, s. 36 ja Hankilanoja 2014, s. 237.

17 Ks. esim. HE 222/2010 vp, s. 113-114; HE 217/2022 vp, s. 35; Fredman ym. 2020,
s. 1059-1060; Heiskala 2020, s. 38 ja Jonkka 1998, s. 1258—1260.
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reettinen rikos (perusterikos), jonka selvittimiseksi pakkokeinon kaytolld
voidaan olettaa saatavan tietoja pakkokeinolain 10 luvun 2 §:n 1 momentin
tarkoittamalla tavalla. Kussakin pakkokeinossa edellytettdvd perusterikok-
sen vakavuus ilmenee kyseisen pakkokeinon sddnnostekstistd. Pykéldn 2
momentin mukaisesti suurin osa salaisista pakkokeinoista edellyttdd, ettid
pakkokeinon kiyttamiselld voidaan olettaa olevan vihintdin erittdin tirked
merkitys rikoksen selvittdmiselle.'®

Vaikka edelld esitetyt edellytykset salaisen pakkokeinon kiyttimiselle
olisivat olemassa, tulee sen kdyttdmistd vield harkita pakkokeinolain 1 lu-
vun 2 §:ssd ilmaistua suhteellisuusperiaatetta vasten.” Tamén takia pakko-
keinon kéyttimisen tiytyy olla todettavissa oikeasuhtaiseksi, kun perus- ja
ihmisoikeuksiin puuttumisen astetta suhteessa rikoksen selvittdmisintres-
siin arvioidaan tapauskohtaisesti. Sen liséksi, ettd suhteellisuusperiaatteen
edellyttama harkinta tehddidn konkreettisessa soveltamistilanteessa, on pe-
riaate otettu huomioon jo lainvalmistelun aikana arvioitaessa pakkokeinon
kdyton mahdollistamista rikoksen selvittdmisessi.

2.1.2 Euroopan ihmisoikeustuomioistuimen ratkaisukdytdannon
merkitys

Euroopan ihmisoikeustuomioistuimen ratkaisukdytidntd on vaikuttanut
merkittivisti sithen, millaiseksi ylimdédrdisen tiedon kdyttdmistd koskeva
sadntely on Suomessa muotoutunut. Varhaisimmissa yliméariisen tiedon
kayttdmista kisittelevissé lain esit6issd viitataan ihmisoikeustuomioistui-
men ratkaisuihin, joissa on todettu, ettd salaisella tiedonhankinnalla saa-
dun aineiston késittelystd on sdddettdva lailla. Tdstd syystd, ja koska kysy-
mys on ollut luottamuksellisen viestin salaisuuden turvaamisesta, ei yli-
méiirdisen tiedon kiyttdmisti ole voitu jéttdd ilman sdéntelyd ja vain kan-
sallisen oikeuskédytdnnon varaan.”

18 Peitetoiminnan, valeoston ja asuntokuuntelun kdyttiminen edellyttid, ettd ne ovat vilt-
tamattomid rikoksen selvittdmiseksi. Pykéldn 3 momentin mukaan salaisen pakkokeinon
kayttd on lopetettava ennen padtoksessd mainitun méirdajan padttymistd, jos kdyton tarkoi-
tus on saavutettu tai sen edellytyksii ei endd ole. Ks. alaluku 2.2.2, jossa tarkemmin erittédin
tiarked merkitys -edellytykseen liittyvéstd arvioinnista.

19 Mainitun pykélin mukaan pakkokeinoja saadaan kiyttdd vain, jos pakkokeinon kiyt-
tod voidaan pitdd puolustettavana ottaen huomioon tutkittavana olevan rikoksen torkeys,
rikoksen selvittimisen tirkeys sekd rikoksesta epdillylle tai muille pakkokeinon kdytostd
aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat.

2 Ks. HE 222/2010 vp, s. 113-114, 193-194 ja HE 217/2022 vp, s. 9, 81-82.

2l HE 222/2010 vp, s. 142 ja KM 2009:2, s. 179, 231. Lainvalmistelussa viitataan ratkaisuihin
Schenk v. Sveitsi (1988), Amann v. Sveitsi (2000), Parris v. Kypros (2002), Khan v. Yhdisty-
nyt kuningaskunta (2000) ja Matheron v. Ranska (2005). Ratkaisut kulminoituvat oikeuden-
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Komiteanmietinnossi, joka edelsi vuonna 2014 voimaan tullutta esitutkin-
ta-, pakkokeino- ja poliisilain kokonaisuudistusta, esitetddn tarkempia huo-
tiedonhankintaa koskevissa ratkaisuissaan paidtynyt. Ratkaisukdytanndssd on
korostettu laillisuusperiaatetta: perus- ja ihmisoikeuksiin puuttuvien pakko-
keinojen kdyttamisedellytysten ja -tapojen tulee olla miéritelty laissa erityisen
tasmallisesti. Kyseisten menetelmien kiytolle on asetettu my0s toissijaisuu-
den vaatimus, minkd vuoksi niitd voidaan kéyttdd ainoastaan, mikéli muita,
vihemmin puuttuvia tutkintamenetelmid ei ole kéytettdvissd. Lisédksi puuttu-
minen suojattuihin oikeuksiin on voitu hyviksyd vain, jos puuttuminen on
valttiméatontd demokraattisen yhteiskunnan suojaamiseksi. Edelleen ratkaisu-
kiytdnnostd on erotettavissa riippumattoman jalkikéteisvalvonnan vaatimus.?

Ihmisoikeustuomioistuimen ratkaisuista voidaan myos havaita, etti salais-
ten pakkokeinojen kidytolld on merkitystd arvioitaessa equality of arms
-periaatteen toteutumista. Periaatteella tarkoitetaan asianosaisten tasavertais-
ta ja puolueetonta kohtelua tuomioistuimessa, ja siten se liittyy keskeisesti
Euroopan ihmisoikeussopimuksen (SopS 18-19/1990) 6 artiklassa suojat-
tuun oikeudenmukaisen oikeudenkdynnin toteutumiseen. Periaate edellyt-
tdd, ettd syytetylle tarjotaan mahdollisuus perehtyd koko siihen aineistoon,
jolla voi olla merkitystd hintd koskevaan syyllisyysarviointiin tuomioistui-
messa.” Tamin lisdksi syytetylld tulee olla mahdollisuus lausua kaikesta
asiassa esitetysti siitdkin huolimatta, ettd aineisto saattaisi tuomioistuimen
nikokulmasta olla asian arvioinnin kannalta merkityksetontd.* Toisaalta
Natunen-tapauksessa ihmisoikeustuomioistuin totesi, ettei vaatimus kaiken
nédyton paljastamisesta puolustukselle ole tdysin ehdoton.”

mukaisen oikeudenkédynnin vaatimusten tdyttymisen arviointiin. Ks. Hankilanoja 2014, s. 223.
Ks. my6s Fredman ym. 2020, s. 1058 ja Helminen — Kuusimiki — Rantaeskola 2012, s. 397.
2 KM 2009:2, s. 179. Ihmisoikeustuomioistuin on kisitellyt mainittuja vaatimuksia esi-
merkiksi seuraavissa ratkaisuissaan: Kennedy v. Yhdistynyt kuningaskunta (2010), kohdat
151-154 (laillisuusperiaate); Malone v. Yhdistynyt kuningaskunta (1984), kohdat 66—80
(tasmdllisyysvaatimus); Uzun v. Saksa (2010), kohdat 52, 74 ja 77-81 (vélttimattomyys-
vaatimus) ja Ramanauskas v. Liettua (2008), kohdat 62-74 (jilkikiteisvalvonnan vaatimus).
2 Hirveld — Heikkild 2017, s. 389-390 ja Virolainen — P6lonen 2003, s. 255. Korkein
oikeus on ennakkopditoksessdin KKO 1995:44 perustellut osapuolten tasa-arvoisuuden
periaatetta rikosoikeudenkdynnissd pitdmilld erityisen tdrkednd sitid, ettei syytetty joudu
syyttdjdd huonompaan asemaan ja ettd syytetylld on oltava rikosoikeudenkédynnin kaikissa
vaiheissa riittévit edellytykset valmistella puolustustaan.

24 Ks. esim. Niderost-Huber v. Sveitsi (1997), kohta 27. Lisiksi vuosikirjapiitoksessi
KHO 2015:15 ja ennakkopéitoksessd KKO 2004:79 (kohta 7) on tuotu esiin, ettei tuo-
mioistuimella tai esitutkinta- ja syyttdjdviranomaisella ole oikeutta suorittaa asianosaisen
puolesta arviota tietyn tiedon merkityksestd asiassa.

» Natunen v. Suomi (2009), kohta 40. Thmisoikeustuomioistuin on kisitellyt equality of
arms -periaatetta my0os esimerkiksi ratkaisussaan Ekbatani v. Ruotsi (1988), kohta 30.
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2.1.3 Luottamuksellisen viestin salaisuuden rajoittaminen

Pakkokeinolain 10 luvun 55 §:ssd mainitusta seitsemdstd ylimdérdista tie-
toa tuottavasta pakkokeinosta telekuuntelu, televalvonta ja tekninen kuun-
telu tarkoittavat merkittdvid puuttumista luottamuksellisen viestin salai-
suuteen.” Ndinpa yliméardisen tiedon kayttamistd koskevassa sddntelyssi
tulee erityisesti arvioida, millaisia rajoituksia téltd osin luottamuksellisen
viestin salaisuuteen voidaan sditdd.” Tédssd kohdin huomioimatta ei voi
kuitenkaan jaadi se, ettd yliméirdistd tietoa tuottavien salaisten pakko-
keinojen piirid laajentamalla on osittain irtaannuttu kytkenndstd luotta-
muksellisten keskustelujen suojaamiseen.”

Luottamuksellisen viestin salaisuuden loukkaamattomuus suojataan
Suomen perustuslain (731/1999) 10 §:n 2 momentissa.” Luottamuksellisen
viestin salaisuuden suojan tarkoituksena on turvata jokaisen oikeus luotta-
mukselliseen viestintddn ilman, ettd ulkopuoliset saavat oikeudettomasti
tiedon hinen ldhettdmiensa tai hinelle osoitettujen luottamuksellisten vies-
tien siséllostd. Suoja annetaan viestin ldhettdjdlle ja vastaanottajalle, eikd
se ole riippuvainen siitd, milld vilineilld viestintd on tapahtunut. Se antaa
turvaa kirjeiden tai muiden suljettujen viestien avaamista tai havittdmista
seki puhelujen kuuntelemista tai nauhoittamista vastaan. Vaikka se ei suo-
jaatavallisella kuuloetidisyydelld kdytivin keskustelun sisdltod, luottamuk-
selliseksi tarkoitetun viestin kuunteleminen teknisilli apuvélineilld on
puuttumista pykildssa turvattuihin oikeuksiin.®

Perustuslain 10 §:n 4 momentin (817/2018) mukaan lailla voidaan sdi-
tad valttimattomistd rajoituksista viestin salaisuuteen yksilon tai yhteis-

% HE 202/2017 vp, s. 272.

27 PeVL 66/2010 vp, s. 10; PeVL 32/2013 vp, s. 6; PeVL 33/2013 vp, s. 6 ja PeVL 49/2014
vp, s. 5.

% LaVM 44/2010 vp, s. 31. Ks. Sisdministerio 2023, s. 74.

¥ Thmisoikeussopimus siséltid perustuslain 10 §:n sisdltod vastaavan 8 artiklan, jonka 1
kohdan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldmaénsi, kotiinsa ja kir-
jeenvaihtoonsa kohdistuvaa kunnioitusta. Yksityisyyden ja kirjeenvaihdon suojaan sisiltyy
muun muassa puhelimitse kidydyt keskustelut. Ks. esim. Klass ym. v. Saksa (1978), Nusret
Kaya ym. v. Turkki (2014) ja D.L. v. Bulgaria (2016). Lisidksi Euroopan unionin perus-
oikeuskirjan (2000/C 364/01) 7 artiklassa sekd kansalaisoikeuksia ja poliittisia oikeuksia
koskevan kansainvilisen yleissopimuksen (SopS 7-8/1976) 17 artiklan 1 kohdassa turva-
taan samat oikeudet. Ks. tarkemmin 8 artiklan tarkoittamasta kirjeenvaihdon suojasta Pel-
lonpdd ym. 2018, s. 836—-844.

% HE 309/1993 vp, s. 53-54. Toisaalta sddnnds antaa turvaa luottamuksellisen viestin
sisdllon lisdksi muillekin viestid koskeville tiedoille, esimerkiksi pakkokeinolain 10 luvun
6 §:n 1 momentissa (452/2023) tarkoitetuille vilitystiedoille. Tidllaisten tietojen kokoa-
minen ja yhdistiminen voi olla yksityiseldmén suojan kannalta ongelmallista, ks. PeVL
18/2014 vp, s. 6 ja Oikeusministerit 2016, s. 43.
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kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa.*
Tillaisten rikosten piiriin kuuluvat perustuslakia koskevien esitdiden pe-
rusteella esimerkiksi huumausainerikokset, torkeét vikivaltarikokset seké
maan- ja valtiopetosrikokset.> Perustuslakivaliokunta on sittemmin laajen-
tanut piirid ulottamalla sithen myos torkeét lapsen seksuaaliset hyviksi-
kaytot, torkedt vahingonteot ja tietyin edellytyksin erdit torkedt talous-
rikokset.” Vilttimittomyysvaatimus tarkoittaa, ettd 4 momentin tarkoitta-
ma rajoitus on sallittu vain, jollei hyviksyttivi tavoite ole saavutettavissa
luottamuksellisen viestin salaisuuteen vihemmén puuttuvin keinoin. Vaati-
muksesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan puut-
tumisen tidytyy olla mahdollisimman kohdennettua ja rajattua. Tdma edel-
lyttdd muun muassa sité, ettd tavallisen lain tasoisessa séddntelyssad on huo-
lehdittava toimivaltuuksien yksiléimisestd.*

Perustuslakivaliokunta on arvioinut ylimaérdisen tiedon kayttdmistd
koskevia sddnnosehdotuksia edelld kuvatun kvalifioidun lakivarauksen
kannalta. Valiokunnan mukaan ylimiérdisen tiedon kdyttdmisen edellytyk-
send olevan enimmdiisrangaistusvaatimuksen tulee olla korkeampi kuin
kaksi vuotta vankeutta, silld muutoin ylimdirdisen tiedon kdyttdminen
mahdollistuisi my6s muiden kuin yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikoksien tapauksessa. Talloin ylimaérdista
tietoa saatettaisiin kdyttdd myos sellaisten rikosten selvittdmisessd, joista
kiytdnndssd useimmiten miadrdtddan vain sakkorangaistus.> Valiokunta ei

31 Myos ihmisoikeussopimuksen 8 artikla siséltdd luottamuksellisen viestin salaisuutta
koskevan rajoituslausekkeen. Artiklan 2 kohdan mukaan viranomaiset saavat puuttua ar-
tiklan 1 kohdassa suojattuihin oikeuksiin silloin, kun laki sen sallii ja se on vélttimatonti
demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudelli-
sen hyvinvoinnin vuoksi. Puuttuminen on oikeutettua lain salliessa myds epédjdrjestyksen
tai rikollisuuden estédmiseksi, terveyden tai moraalin suojaamiseksi taikka muiden henki-
16iden oikeuksien ja vapauksien turvaamiseksi. Koska yksityiseldmén késite on omaksuttu
perustuslakiin ihmisoikeussopimuksen 8 artiklasta, on sdédnnoksen tulkinnassa perusteltua
tukeutua tavanomaista enemmén ihmisoikeustuomioistuimen soveltamiskdytintoon, ks.
Viljanen 2011, s. 393. Ks. myos Oikeusministerio 2016, s. 24-25, 40-42.

32 HE 309/1993 vp, s. 47, 53-54.

3 PeVL 36/2002 vp, s. 4-5.

3 Ks. esim. HE 198/2017 vp, s. 37-38 ja PeVM 4/2018 vp, s. 7-9.

3 PeVL 66/2010 vp, s. 10 ja PeVL 32/2013 vp, s. 5-7. Valiokunta on nidhnyt ylipdénsi
ongelmallisena salaisella pakkokeinolla hankitun tiedon kiyttimisen muun kuin perus-
terikoksen tutkinnassa, koska nédin menettelemilld laajennetaan salaisten pakkokeinojen
kayttoalaa. Lisédksi se ei ole nihnyt perusteltuna sité, ettd yliméérdisen tiedon ldhtokohtana
olisi yksinomaan perusterikos, silld pakkokeinosta péitettidessid on aina otettava huomioon
kyseistd pakkokeinoa koskevat yleiset ja erityiset edellytykset. Tamén seurauksena esityk-
sessd HE 14/2013 vp ehdotettiin kolmen vuoden enimméiisrangaistusrajaan ja listarikoksiin
kytkettaviksi pakkokeinolain 10 luvun 2 §:n 2 momentista johdettu vaatimus siitd, etti tie-
don kéayttdmiselld voidaan olettaa olevan erittéin tirked merkitys rikoksen selvittdmiselle.
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kuitenkaan ole ndhnyt estettd sille, ettd sddnnoksen piiriin otetaan tiettyji
yksittiisid rikoksia, joiden enimmaisrangaistus on kaksi vuotta vankeutta.
Taltéd osin edellytyksend on, ettd kyseiset rikokset rinnastuvat vakavuusas-
teeltaan sellaisiin rikoksiin, joista sdidetty ankarin rangaistus on kolme
vuotta vankeutta ja jotka muutoinkin tiyttavit kvalifioidun lakivarauksen
vaatimukset.*

2.2 Ylimaariinen tieto

2.2.1 Ylimdiiirdisen tiedon mddritelmdi

Vaikka salaisilla pakkokeinoilla pyritddn hankkimaan tietoa ainoastaan
perusterikoksen selvittdmistd varten, tuottavat ne tavanomaisesti myos
muuta tietoa. Téllainen tieto voi olla rikoksiin liittymitonti, ja se voi kos-
kea perusterikokseen nihden tdysin sivullista. Toisaalta tieto saattaa koskea
salaisen pakkokeinon kohteena olevan henkilon tai muun henkilon teke-
mid rikosta, josta esitutkintaviranomaisella ei ole aikaisempaa tietoa.”
Kyse voi olla my0s salatusta tiedosta, jonka sisédllon selvittdminen on estet-
ty.® Vain osa edelld kuvatusta perusterikokseen nihden ’ylijaamitiedosta”
on mddritelty voimassa olevassa lainsdiddanndssd ylimairdiseksi tiedoksi.
Pakkokeinolain 10 luvun 55 §:n perusteella ylimiiréiselld tiedolla tar-
koitetaan telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella
ja tekniselld tarkkailulla (tekninen kuuntelu mukaan lukien asuntokuunte-
lu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu) saatua
tietoa, joka ei liity rikokseen tai joka koskee muuta rikosta kuin sité, jonka
tutkintaa varten lupa tai pdiatds on annettu.* Yliméériisen tiedon miiritte-
lyn kannalta on olennaista erottaa lainmukaisen toimenpiteen yhteydessi
saatu tieto lainvastaisesti hankitusta tiedosta, silld yliméardiseksi tiedoksi

3% PeVL 32/2013 vp, s. 6-7. Ks. myos PeVL 67/2010 vp, s. 4; PeVL 33/2013 vp, s. 5-7 ja
PeVL 49/2014 vp, s. 5.

37 Ks. esim. HE 22/1994 vp, s. 18-19; KM 2009:2, s. 513 ja Polonen 1997, s. 159. Komite-
anmietinndssi tuodaan esiin, ettd rikoksiin liittyméton tieto voi koskea esimerkiksi kohde-
henkilon elintapoja, joilla voi olla merkitystd ampuma-aseen hallussapitolupa-asiassa. Ks.
myos Ikonen 2019, s. 803.

% HE 217/2022 vp, s. 58.

¥ Ylimégriistd tietoa kerryttdvien pakkokeinojen ulkopuolelle jéddvit salaisista pakko-
keinoista tietojen hankkiminen telekuuntelun sijasta, suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, teleosoitteen tai telepéitelaitteen yksilointitietojen hankkiminen, peitetoi-
minta, valeosto, tietolihdetoiminta ja valvottu ldpilasku. Vanhan pakkokeinolain (450/1987)
5 aluvun 13 §:n (646/2003) mukaan ylimddrdistd tietoa tuottivat ainoastaan telekuuntelu ja
tekninen kuuntelu.
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ei luokitella sellaista tietoa, joka on hankittu lainvastaisin keinoin. Lainvas-
taisuus voi johtua esimerkiksi kuuntelukiellon rikkomisesta, asianmukai-
sen pakkokeinopiitoksen puuttumisesta tai paiatoksen ehtojen ja rajoituk-
sien rikkomisesta.* Laillisesti saatuna pidetddn kuitenkin sellaista tietoa,
joka on saatu alemman tuomioistuimen antaman luvan nojalla, vaikka
ylempi tuomioistuin mydhemmin kumoaisikin luvan.*

Pakkokeinoluvan tai -pditoksen tekemisen jidlkeen tapahtuva muutos
rikosnimikkeessd ei tarkoita sitd, ettd kysymys on yliméérdisestd tiedosta.
Niin ollen rikoksen yksikditymisen ja kvalifioitumisen osalta on olemassa
liikkumatilaa. Mydskéddn muutos epdillyn asemassa ei vield automattisesti
johda siihen, ettd kysymys olisi yliméérdisestd tiedosta.*

Telekuuntelussa oman erityisryhméinsd muodostavat tilanteet, joissa
teknisten syiden takia dédnen tallentaminen on saattanut alkaa ennen varsi-
naisen puhelun alkamista. Tédssd kohdin on huomattava, ettd pakkokeino-
lain 10 luvun 3 §:n 1 momentin (452/2023) sanamuodon mukaan telekuun-
telua saadaan kohdentaa rikoksesta epdillyltd 14ht6isin olevaan tai hiinelle
tarkoitettuun viestiin, joka on vastaanotettu tai ldhetetty teleosoitteeseen
tai telepditelaitteeseen yleisen viestintdverkon tai siihen liitetyn viestinti-
verkon kautta. Siispd tdméin kaltaisissa tilanteissa ei ole kysymys viestinté-
verkon vilitykselld tapahtuvasta viestinnisti eiké siten yliméardisesta tie-
dosta tai muutoinkaan laillisen pakkokeinon sivutuotteesta vaan kokonaan
telekuuntelusddnnosten ulkopuolelle jadvistd tilanteesta.”

40 HE 14/2013 vp, s. 21 ja KM 2009:2, s. 228, 513. Ks. PeVL 32/2013 vp, s. 7-8. Perustus-
lakivaliokunta toteaa, ettd pakkokeinolain 10 luvun 58 §:n mukaisissa tilanteissa, joissa
kuuntelupakkokeinot ovat kohdistuneet sellaisten tahojen viestintddn, mihin pakkokeinoa
ei ole tarkoitettu kiytettdvin, ei ole kyse laillisesti kidytetyn salaisen pakkokeinon sivu-
tuotteesta. Siksi tillaista tietoa ei voida pitdd ylimédrdisend tietona. Selvisti lainvastaises-
ti hankitusta tiedosta on ollut kyse myds asiassa, jota korkein oikeus kisitteli ennakko-
paitoksessddn KKO 2020:95. Rikosylikonstaapeli oli erehdyttinyt kirdjdoikeutta védrilld
ja harhaanjohtavilla tiedoilla myontdmiin televalvonta- ja telekuuntelulupia. Tekojen moi-
tittavuutta lisdsi korkeimman oikeuden mukaan se, ettd kysymys oli ollut salaisista pak-
kokeinoista, joiden osalta tuomioistuimella ei vilttdméttd ole mahdollisuutta varmistaa
hakijan ilmoittamien tietojen oikeellisuutta ja joissa luottamus viranomaistoiminnan asian-
mukaisuuteen on korostunut. Teot olivat liséksi olleet haitallisia rikosten selvittdmisestd
vastaavan poliisin toimintaa koskevan luottamuksen kannalta (kohta 19).

4 KM 2009:2, s. 513. Komiteanmietinnossi esitettyd tulkintaa tukee ennakkopéitos KKO
2007:58, jota kisitellddn tarkemmin alaluvussa 2.3.2. Ks. myos Ikonen 2019, s. 946-947.
42 HE 14/2013 vp, s. 21. Ks. my6s Fredman ym. 2020, s. 1175-1176.

3 Ks. esim. AOA 2396/2/02. Ks. myds AOA 200/4/01, jossa katsottiin, ettd puhelun kuun-
telu olisi tullut heti lopettaa, koska telekuuntelussa olevalla teleliittymallé soitti joku muu
kuin epiilty. Poliisi oli kuitenkin kuunnellut puhelua yli sen, miki oli katsottavissa sallituk-
si puhujan tunnistamiseksi. Tilannetta tulkittiin siten, ettei kyse ollut ylimédréisestd tiedos-
ta vaan kuuntelukieltoon rinnastuvasta tilanteesta. On huomioitava, ettd ratkaisun jélkeen
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Korkein oikeus on todennut ennakkopaétoksessddn KKO 2019:36, ettd
ylimédrdiseksi tiedoksi on midriteltdvd myos sellainen loppulausunnossa
oleva suora sitaatti, joka on otettu yliméérdiseksi tiedoksi luokitellusta
telekuuntelutallenteesta.* Turun hovioikeus on tulkinnut samansuuntaises-
ti ratkaisussaan 2019:1, jossa yliméardistd tietoa sisiltidneestd telekuun-
telutallenteesta tehty litteraatio médriteltiin tallenteen ohella pakkokeino-
lain 10 luvun 55 §:n tarkoittamaksi yliméardiseksi tiedoksi. Toisaalta hovi-
oikeus totesi, ettei henkilon oma-aloitteisesti esitutkinnassa kertoma ole
ylimdirdisti tietoa.*

Edelld todetun perusteella ylimédrdiseksi tiedoksi voidaan médritelld
sellainen tieto, joka on (1) lainmukaisella pakkokeinolain 10 luvun 55 §:n
tarkoittamalla salaisella pakkokeinolla hankittu ja joka on (2) peruste-
rikoksen tutkinnan kannalta merkityksetontd. Liséksi esitutkinta- ja oikeu-
denkdyntiaineistossa yliméadrdiseksi tiedoksi on médriteltiva sellainen tie-
to, joka on suora lainaus tai muu kopio alkuperdisestd ylimédérdisestd tie-
dosta. Ylimddrdisen tiedon miirittelyd koskevissa tulkinnanvaraisissa ti-
lanteissa korostuu esitutkintaviranomaisen ja syyttdjin vélinen yhteistyo,
mihin palataan seuraavassa luvussa.*

Ylimidrdisen tiedon médritelméstd seuraa, ettd ylimidédrdinen tieto voi
tarkoittaa esimerkiksi dédni- ja kuvatallennetta, ajoneuvon seurantatietoja
sekd puheluliikenteeseen liittyvid vilitystietoja.”” Kaikki tillaiset ylimaa-
rdiseksi tiedoksi médriteltivit tiedot ovat oikeudelliselta luonteeltaan vi-
ranomaisten toiminnan julkisuudesta annetun lain (621/1999, julkisuus-
laki) 5 §:n 2 momentin tarkoittamia viranomaisen asiakirjoja.® Tatd kési-

myos telekuuntelun edellytykset ovat muuttuneet siltd osin, ettd esitutkintaviranomaisella
on mahdollisuus kohdentaa telekuuntelua myos ns. tiedonvélityspuheluihin.

4 Samalla korkein oikeus asetti sitaatin hyddyntdmiskieltoon ja méirisi, ettei loppulau-
suntoa saa kayttdd todisteena asiassa.

4 Turun hovioikeuden Kkisitteleméssi asiassa epdilty oli kertonut esitutkinnassa tapah-
tumista vasta, kun hénelle oli selvitetty, mitd tallenteelta ilmenee. Niinpd hinen oikeus-
turvansa voitiin katsoa vaarantuneen ylimddrdisen tiedon kiyttimisestd johtuen eikéd
kuulustelukertomukseen saatu téltd osin vedota oikeudenkiyntiaineistona. Kyse on hyo-
dyntdmiskiellon etdisvaikutuksen kaltaisesta tilanteesta (fruit of the poisonous tree), ks.
Hormia 1978, s. 44-45; Polonen 2003a, s. 315 ja Riekkinen 2014, s. 132-134, 171-176.

4 Ks. Ikonen 2019, s. 803-804 ja Tkonen 2020, s. 947-943.

47 Samansuuntaisesti Ikonen 2019, s. 805 ja Heiskala 2020, s. 43.

4 Julkisuuslain 5 §:n 2 momentin perusteella viranomaisen asiakirjalla tarkoitetaan viran-
omaisen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laati-
nut taikka joka on toimitettu viranomaiselle asian kisittelyd varten tai muuten sen toimialaan
tai tehtiviin kuuluvassa asiassa. Viranomaisen laatimana pidetiddn my0s asiakirjaa, joka on
laadittu viranomaisen antamasta toimeksiannosta, ja viranomaiselle toimitettuna asiakirjana
asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle
toimeksiantotehtédvin suorittamista varten. Pykildan 3 momentin mukaan téllaisena asiakirjana
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tystd vahvistaa korkeimman hallinto-oikeuden vuosikirjapaiatos KHO
2015:15, jossa telekuuntelutallenteet on maédritelty viranomaisen asiakir-
joiksi. Lisiksi vuosikirjapaatoksessd KHO 2016:207 todetaan, ettd virka-
tehtdvien suorittamisen yhteydessd muodostuva aineisto kuuluu péadsdén-
toisesti sen mahdollisesta tulevasta kiyttotarkoituksesta riippumatta viran-
omaisen asiakirjoihin.* Eduskunnan oikeusasiamies on todennut poliisin
haalarikameratallenteiden sdilyttdmistd koskevassa ratkaisussaan, ettd
edelld kerrottu kehitys korostaa muun muassa perustuslain 12 §:n 2 mo-
mentista ilmenevii julkisuusperiaatetta ja sen vahvistamaa pddsidintod tal-
lennejulkisuudesta. Samalla hidn nostaa tarkkanékoisesti esiin sen, etti tal-
lenteiden oikeudellisella luonteella on ratkaiseva vaikutus sithen, miten
tallenteita kisitellddn mahdollisen tietopyynnon tai arkistoinnin suhteen.*

2.2.2 Ylimddrdisen tiedon kdyttiminen

Ylimédriisen tiedon kdyttdmistd rajoitettiin vuonna 2014 voimaan tullees-
sa pakkokeinolaissa. Siihen saakka ylimédirdisen tiedon kiyttdmiseen oli
suhtauduttu varsin myotdmielisesti vapaan todistusteorian pohjalta, mitd
ilmentdd ennakkopiitoksessi KKO 2007:58 tehty arviointi. Korkein
oikeus piityi sallimaan torkedn huumausainerikoksen tutkintaa varten
hankitun teknisen kuuntelun dinitallenteen hyodyntdmisen rikoksenteki-
jéan suojelemisrikoksessa (RL 15:11) syyllisyyttd puoltavana nédyttoni sii-
takin huolimatta, ettei viimeksi mainitun rikoksen selvittdmistd varten olisi
ollut mahdollista saada teknisen kuuntelun lupaa.*

ei kuitenkaan pidetd 5 momentissa sdéddetyin poikkeuksin 1) viranomaisen palveluksessa ole-
valle tai luottamushenkil6lle hdnen muun tehtidvinsi tai asemansa vuoksi ldhetettyé kirjettd
tai muuta asiakirjaa; 2) viranomaisen palveluksessa olevan tai viranomaisen toimeksiannosta
toimivan laatimia muistiinpanoja taikka sellaisia luonnoksia, joita laatija ei ole vield antanut
esittelyd tai muuta asian késittelyéd varten; 3) viranomaisen siséistd koulutusta, tiedonhakua
tai muuta niihin verrattavaa sisdistd kdyttod varten hankittuja asiakirjoja; 4) asiakirjaa, joka
on annettu viranomaiselle yksityisen lukuun suoritettavaa tehtdvad varten tai laadittu sen suo-
rittamiseksi; 5) viranomaiselle 16ytotavarana jadnytté tai toimitettua asiakirjaa.

4 Myos julkaisemattomassa korkeimman hallinto-oikeuden ratkaisussa 21.5.2010 nro
3899/1/08 esitutkinnan yhteydessé kertynytté telekuuntelulla ja tekniselld kuuntelulla han-
kittua aineistoa on pidetty viranomaisen asiakirjana. Todettakoon, ettd korkein hallinto-
oikeus ei aiemmin vuosikirjapditoksissdan KHO 2005:89 ja KHO 2007:64 pitdnyt esitut-
kintapoytikirjan ulkopuolelle jétettyjd televalvonta-aineistoja viranomaisen asiakirjoina.

0 EOAK/2017/2021, s. 9. Eduskunnan oikeusasiamies totesi kisityksenién, ettei aineiston
laajuudella sininsd ole merkitysté aineiston oikeudellisen luonteen kannalta viranomaisen
asiakirjana. Ks. Midenpdd 2016, s. 80. Méenpéddn mukaan ei-asiakirjojen alaa on yleensd
tulkittava suppeasti.

1 Asian arviointia monimutkaisti se, ettd hovioikeus oli aiemmin kumonnut kyseisti tek-
nistd kuuntelua koskevan lupapédtoksen. Tétd asiaa arvioitiin ennakkopditoksessi KKO
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Voimassa olevaan ylimédrdisen tiedon kidyttamistd koskevaan sédinte-
lyyn ovat merkittavimmiltd osin vaikuttaneet alaluvuissa 2.1.2 ja 2.1.3 to-
detuin tavoin Euroopan ihmisoikeustuomioistuimen ratkaisukdytinto seki
perustuslakivaliokunnan kannanotot. Pakkokeinolain 10 luvun 56 §:n 1 ja
2 momentti (452/2023)%:

Yliméaardisti tietoa saa kiyttid rikoksen selvittdmisessd, jos tieto koskee
sellaista rikosta, jonka tutkinnassa olisi saatu kayttda sitd pakkokeinoa,
jolla tieto on saatu.

Ylimidrdisti tietoa saa kidyttdd myos, jos yliméérdisen tiedon kayttdmi-
selld voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittdmi-
selle ja rikoksesta sdddetty ankarin rangaistus on véhintdédn kolme vuot-
ta vankeutta tai kyse on jostakin seuraavasta rikoksesta:

1) lahjuksen antaminen;

2) jdrjestdytyneen rikollisryhmin toimintaan osallistuminen;

3) pahoinpitely, kuolemantuottamus, térked vammantuottamus, tappe-
luun osallistuminen, vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

5) vapaudenriisto, lapsikaappaus, laiton uhkaus tai pakottaminen;

2007:7, jossa korkein oikeus totesi, ettei kirdjaoikeuden olisi tullut alun perin myontdd
tutkinnanjohtajan antamien tietojen perusteella lupaa tekniseen kuunteluun torkeén huu-
mausainerikoksen tutkinnassa. Tdhdn viitaten ratkaisussa KKO 2007:58 todettiin, ettei
laissa ole sddnnostd, joka estdisi teknisen kuuntelun avulla saadun aineiston kiyttimisen
todisteena pelkéstéin silld perusteella, ettéd teknistd kuuntelua koskeva kirédjdoikeuden lupa-
pditos on myohemmin kantelusta kumottu. Korkein oikeus kiinnitti huomiota siihen, ettd
tekninen kuuntelu oli tehty sinédnsi laillisesti (kohta 9). Ylimiirdisen tiedon kdyttamistd
koskevan ongelman osalta korkein oikeus viittasi lain esitdihin (HE 22/1994 vp, s. 18-19
ja HE 52/2002 vp, s. 27-28), joissa tuodaan esiin, ettd tuomioistuimen tulee tapauskoh-
taisesti punnita ylimédrdisen tiedon kdyton perusteita (kohta 10). Ratkaisun mukaan tdssd
tapauksessa mahdollisen todistamiskiellon tavoitteena oli turvata yksityiseldmén ja luot-
tamuksellisen viestin suojaa seké ehkiistd tihidn perusoikeuteen kohdistuvia loukkauksia.
Todistamiskieltoa vastaan puhuivat vakavien rikosten selvittimisintressi ja tdhin liittyvd
rikosoikeudellisen jérjestelmin uskottavuus (kohta 11).

52 Lailla 452/2023 muutettu 2 momentti tulee voimaan 1.10.2023. Luetteloon lisittiin seu-
raavat kahden vuoden enimmadisrangaistuksella rangaistavissa olevat rikokset: lahjuksen
antaminen, lahjominen elinkeinotoiminnassa, lahjuksen ottaminen elinkeinotoiminnassa,
lahjuksen ottaminen, virkasalaisuuden rikkominen, virka-aseman viérinkdyttdminen ja
huumausainerikos, ks. HE 217/2022 vp, s. 57-58, 129. Perustuslakivaliokunta ei pitdnyt
ehdotettuja laajennuksia séddntelyyn perustuslain 10 §:n kannalta asianmukaisina, PeVL
98/2022 vp, s. 5.
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6) lahjominen elinkeinotoiminnassa tai lahjuksen ottaminen elinkeino-
toiminnassa;

7) kiristys;
8) yleisvaarallisen rikoksen valmistelu;

9) lahjuksen ottaminen, virkasalaisuuden rikkominen tai virka-aseman
vadrinkdyttdminen; taikka

10) huumausainerikos.

Ylimédrdista tietoa saa kiyttdd rikoksen selvittdimisessi ainoastaan silloin,
kun pykilédn 1 tai 2 momentin ehdot tiyttyvit. Tilloin tietoa voidaan hyo-
dyntédd ndyttond tai pakkokeinon perusteena.” Korkein oikeus on linjannut
ennakkopiitoksessdan KKO 2019:36, ettei tuomioistuin voi pykéldan 3
momentin nojalla laajentaa oikeutta kayttdd ylimddrdistd tietoa nidyttona
sellaisiin tilanteisiin, joissa pykildn 1 ja 2 momentin mukaiset edellytykset
jaavit tayttymattd. Yliméérdisen tiedon kiyttdod koskevat aineelliset ehdot
pysyvit siten samoina koko rikosprosessin ajan.* Myoskiin oikeudenkiy-
miskaaren (4/1734) 17 luvun 25 §:n (732/2015) 3 momentin todisteen
hyodyntdmiskieltoa koskevalla yleissdinnokselld ei voida laajentaa niitd
edellytyksid, joiden perusteella yliméddrdistd tietoa on mahdollista kdyttda
syytteen tueksi esitettdvand ndyttoni.s

Pykildn 1 momentista seuraa, ettid esimerkiksi perusterikoksena olleen
tapon (RL 21:1) selvittamiseksi tehdyn telekuuntelun (PKL 10:3) kerrytté-
min ylimédrdisen tiedon kdyttdminen on sallittu tuhotyon (RL 34:1) selvit-
tdmisessd, silld tuhotyon selvittimistd varten voidaan myontii telekuuntelu-
lupa. Sen sijaan tapon tai tuhotyon selvittimiseksi tehdyssi telekuuntelussa
vittimiseksi ei ole mahdollista 1 momentin (kuten ei mydskéddn 2 momen-
tin) nojalla, koska varkausrikoksen tapauksessa eivit telekuuntelun edelly-
tykset tiyty. Kuitenkin esimerkiksi tapon selvittimiseksi tehdyssi teknises-
séd seurannassa (PKL 10:21.1-2, muuhun kuin henkil66n kohdistuva) kerty-

53 KM 2009:2, s. 514-515, 701; HE 222/2010 vp, s. 142-143, 357-358 ja HE 14/2013 vp,
s. 21-22.

3% Myos ennakkopéitoksessd KKO 2016:17 todetaan lain esitdiden viittaavan siihen, ettd
sdadnnoksen 1 ja 2 momentissa sdddetyt edellytykset soveltuvat, kun tuomioistuin piét-
tad ylimidrdisen tiedon kdyttdmisestd ndyttond (kohta 19). Ks. P6lonen — Tapanila 2015,
s. 275-276; Rautio — Frinde 2016, s. 191-192 ja EOA 1649/2/15.

55 Asiaa on arvioitu Vaasan ja Turun hovioikeuksien ratkaisuissa 2017:3 ja 2019:1.
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mahdollista, koska my0s varkausrikoksen selvittimisessd on olemassa edel-
lytykset kayttidd kyseistid pakkokeinoa.*

Pykildn 2 momentti merkitsee loivennusta 1 momentin sdéntelyyn sii-
hen nihden, ettei sen soveltaminen edellytd pakkokeinokohtaisen arvioin-
nin tekemistd. Yliméérdisen tiedon kdyttiminen rikoksen selvittdmisessi
on 2 momentin nojalla mahdollista, mikali rikoksesta sdddetty rangaistus
on vihintddn kolme vuotta vankeutta tai kysymys on momentissa erikseen
mainitusta rikoksesta.” Toisaalta lisiksi edellytetdén, ettd yliméérdisen tie-
don kéayttdmiselld voidaan olettaa olevan erittdin tiarked merkitys rikoksen
selvittdmiselle. Tdtd koskevan ylimiérdisen tiedon merkitys arvioidaan
osana rikosasian kokonaisndyttdd.® Arvioinnissa otetaan huomioon, aiheu-
tuisiko tiedon kdyttamittomyydesti rikoksen selvittimiselle kohtuuttomia
kustannuksia tai olisiko se muuten hyvin tyo6ldstd. Voidaan my6s pohtia,
koituisiko tutkinnan pitkittymisestd erityistd vaaraa. Nidinpd mainitulla
edellytykselld ei tarkoiteta sitd, ettd ilman yliméérdisen tiedon kdyttdmisti
rikos jdisi selvittdmittd. Jos esitutkinnassa ndyttéd on kuitenkin kertynyt
syytteen nostamiseen riittdvd miiri, ei ylimaardisen tiedon kdyttimiseen
tule ryhtyd. Viime kiddessi kyse on kokonaisharkinnasta, jossa merkitysta
on annettava my0s suhteellisuusperiaatteelle.”

Pykéldn 3 momentin mukaan yliméirdisen tiedon kdyttdmisestd ndytto-
ni paittdd tuomioistuin pidasian kisittelyn yhteydessd. Tuolloin rikosasian
vastaajalla on parhaimmat mahdollisuudet riitauttaa yliméardisen tiedon
kdyttd. Tuomioistuimen ei tarvitse tehdd erillistd pddtostd ylimadrdisen
tiedon kéytostd, vaan kdytostd voidaan pdittdd tuomiossa. Tuomioistuin
voi kylldkin tehdi erillisen pdédtoksen ylimaédrdisen tiedon kdytostd esimer-
kiksi suullisessa valmistelussa, jos padtokselld on merkitysti asian kisitte-
lyn edellytysten kannalta. Tuomioistuimen suorittama arviointi koskee nii-
td edellytyksid, joita yliméérdisen tiedon kiytolle on 1-2 momentissa ase-
tettu mukaan lukien erittdin tidrked merkitys rikoksen selvittdmiselle.
Arvioinnissa otetaan huomioon ne etuudet ja arvot, joihin ylimaérdista
tietoa tuottaneella pakkokeinolla on puututtu, sekd oikeudenmukaisen

% Teknisen seurannan osalta kyse voi olla tillaisessa tapauksessa esimerkiksi ajoneuvoon
kohdistuvasta seurannasta, ks. HE 222/2010 vp, s. 334.

57 Ks. alaluku 2.1.3, jossa tarkastellaan perustuslakivaliokunnan vihimmaiisrangaistusrajaa
koskevia kannanottoja.

% LaVM 17/2013 vp, s. 8.

% HE 22/1994 vp, s. 27. Tutkinnan pitkittymisestd aiheutuvaa vaaraa pitinee arvioida
nimenomaisesti rikosvastuun ja asianomistajan oikeusturvan toteutumisen kannalta. Ks.
Metsidranta 2015, s. 255, jossa kirjoittaja kyseenalaistaa erittdin tirkedn merkitysedellytyk-
sen kadytdnnon merkityksen.
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oikeudenkdynnin vaatimukset. Lisdksi arvioitavaksi tulevat ihmisoikeus-
tuomioistuimen ratkaisukdytdnto ja ennakkopditoksestda KKO 2007:58 il-
menevit ndkokohdat. Suhteellisuusperiaatteen mukaisesti merkitystd on
my0s rikoksen vakavuudella.®

Esitutkintavaiheessa yliméddrdisen tiedon kdyttdmiseen liittyvii asiaa ei
viedd tuomioistuimen ratkaistavaksi vaan tutkinnanjohtaja tekee pddtoksen
ylimédrdisen tiedon kdyttamisestd ndyttond tai pakkokeinon perusteena.®!
Kiytinnossd tima edellyttdd esitutkintalain (805/2011) 11 luvun 1 §:n
mukaisen esitutkintapédidtoksen laatimista, silld kyseinen pditos voi vaikut-
taa mainitun pykéldn tarkoittamalla tavalla asianosaisten oikeuksiin, etui-
hin tai velvollisuuksiin. Tulkinnanvaraisissa kysymyksissd korostuu esitut-
kintaviranomaisen ja syyttdjian vilinen yhteistyd mainitun lain 5 luvun
3 §:n mukaisesti.*

Sen lisdksi, ettd ylimddrdistd tietoa voidaan kdyttdd aiemmin esitetyin
edellytyksin rikoksen selvittdmisessd, voidaan sitd hyddyntédad pakkokeino-
lain 10 luvun 56 §:n 4 momentin (112/2018) nojalla rajoituksetta rikoksen
estdmiseksi, toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityk-
send. Ylimaardisen tiedon perusteella voidaan ryhtyé rikoksen estdmiseen,
mikdli tiedon perusteella henkilon voidaan olettaa syyllistyvén rikokseen.
Tavoitteena on tdlldin estdd rikos, sen yritys tai valmistelu taikka keskeyt-
tdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd vélittomisti aiheutu-
vaa vahinkoa tai vaaraa.®

Ylimiirdisen tiedon kdyttdminen poliisitoiminnan suuntaamiseksi tar-
koittaa tiedon vilillistd hyodyntdmistd. Tiedon hyodyntdminen tdssd tar-
koituksessa voi liittyd muun muassa esitutkinnan suuntaamiseen, esitutkin-
nan aloittamiskynnyksen selvittimiseen, rikoksen paljastamiseen ja ana-
lyysitoimintaan.* Esitutkinnan suuntaamisessa tietoa hyddynnetidin esi-
merkiksi tutkintalinjan valitsemiseksi, tai tiedon avulla muulla tavoin koh-
dennetaan ja painotetaan esitutkintatoimenpiteiti.s

8 HE 14/2013 vp, s. 25-26, 45-46. Ks. LaVM 17/2013 vp, s. 7-8. Oikeuskirjallisuudessa
on esitetty, ettd esitutkinnan tehokkuuden kannalta voisi olla perusteltua saada mahdolli-
simman varhain tieto siitd, voidaanko ylimaérdistd tietoa hyodyntdd ndyttond vai ei. Ratkai-
su saattaa vaikuttaa merkittévésti tutkintatoimenpiteiden méérdin, laatuun ja suunnitteluun,
ks. Fredman ym. 2020, s. 1178. Ks. my6s Fredman 2021, s. 636.

1 Ks. Fredman ym. 2020, s. 11781179 ja Metsiranta 2015, s. 260.

2 HE 222/2010 vp, s. 209. Ks. PeVL 66/2010 vp, s. 4 ja HE 14/2013 vp, s. 26, 45.

6 KM 2009:2, s. 515 ja HE 222/2010 vp, s. 142, 357.

¢ HE 224/2010 vp, s. 134. Vrt. Fredman ym. 2020, s. 1680. Ks. alaluku 4.2.6, jossa kiisi-
tellddn tarkemmin esitutkinnan suuntaamista kidytannossa.

% Ks. KM 2009:2, s. 514-515, 701; HE 222/2010 vp, s. 142143, 357-358 ja HE 14/2013
vp, s. 21-22. Ks. myos Ikonen 2020, s. 955-956. Alaluvussa 4.2.5 kisitellddn tarkemmin
esitutkinnan suuntaamiseen liittyvéd kidytdnnon problematiikkaa.
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Syyttomyyttd tukevana selvityksenid ylimdirdistd tietoa kdytetdan naytto-
nd syyttomyyden tukena. Téllaisella selvityksellad voi olla vilillisesti varsin
ratkaiseva merkitys rikosasian ndyttokysymyksen kannalta. Tilanteet voi-
vatkin muodostua ongelmallisiksi siten, ettd toisen syyttomyyttd tukevan
tiedon kayttd merkitsee toisen syyllisyyttd tukevan nidyton vahvistumista.*

Ylimédrdistd tietoa saa kiyttdd pykdldn 5 momentin perusteella aina
my0s hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran
taikka huomattavan ympéristo-, omaisuus- tai varallisuusvahingon estimi-
seksi. Perustuslain 10 §:n 4 momentin ja perustuslakivaliokunnan tulkinta-
kdytinnon mukaisesti momentissa tarkoitetuissa teoissa on kyse yksilon tai
yhteiskunnan turvallisuutta vaarantavista teoista.” Vaara ei vélttimattd liity
rikokseen tai ihmisen toimintaan, vaan kysymys voi olla muun muassa
luonnononnettomuuden estdmisesti.*

2.2.3 Ylimddrdisen tiedon sdilyttdminen

Ylimiérdisen tiedon elinkaari alkaa siitd hetkesté, kun pakkokeinolain 10
luvun 55 §:n tarkoittama salainen pakkokeino tuottaa tiedon ja tieto siirtyy
esitutkintaviranomaisen hallintaan. Tuolloin esitutkintaviranomaiselle
syntyy velvollisuus sekd sdilyttdd ettd myohemmin hivittdd ylimédédrdinen
tieto laissa sdddetylld tavalla.® Téastd lahtokohdasta poiketaan ainoastaan
silloin, kun kyse on pakkokeinolain 10 luvun 52 §:n (452/2023) tarkoitta-
man kuuntelu- ja katselukiellon piiriin kuuluvasta aineistosta.”

6 KM 2009:2, s. 515 ja Ikonen 2020, s. 955-957. Ks. Launiala 2010, s. 6, 12.

67 KM 2009:2, s. 515. Ks. alaluku 2.1.3, jossa tehdéin selkoa tarkemmin yksilon tai yhteis-
kunnan turvallisuutta vaarantavista teoista.

% Fredman ym. 2020, s. 1180.

% Thmisoikeustuomioistuin on Suomea koskeneissa tapauksissa Natunen v. Suomi (2009)
ja Janatuinen v. Suomi (2009) todennut ihmisoikeussopimuksen 6 artiklan rikkomisen, kun
poliisi oli hivittanyt telekuunteluaineiston silld seurauksella, ettei epéillylld ollut mahdolli-
suutta saada aineistoa. Ks. myos Zakharov v. Vendjd (2015), kohta 231; EOA 2011, s. 101 ja
AOA 1616/4/06. Toisaalta ongelmia on havaittu myos sen suhteen, ettd yliméddréisti tietoa
on sdilytetty liian pitkdin, ks. alaluku 4.2.3. Ks. myos AOA 3484/4/10.

" Kuuntelu- ja katselukiellon piirissd olevissa tilanteissa tiedonhankintatoimenpide on
pykildn 3 momentin mukaisesti keskeytettdvi ja silld saadut tallenteet muistiinpanoineen
on heti hdvitettdvd. Tdssd yhteydessd on myos huomioitava, ettd pakkokeinolain 10 luvun
58 §:n(452/2023) 1 momentin tarkoittamalla tavalla tiedonhankintatoimenpiteen ulottuessa
muuhun kuin luvassa tai paatoksessd méairiteltyyn tarkoitukseen on pakkokeino niin ikdén
keskeytettivd ja kertynyt materiaali hévitettdva. Nditd 58 §:n tarkoittamia tilanteita silméalld
pitden lain esitdissd on todettu, ettd keskeyttimiseen mennessi kertyvi tieto saattaisi olla
my0s 55 §:ssd tarkoitettua ylimddrdisté tietoa ja ettd sitd voitaisiin hyddyntdd 56 §:n mukai-
sesti. Tdlloin tallenteita ja muistiinpanoja ei tarvitsisi heti hévittdd vaan niiden sdilyttdmi-
nen madrdytyisi 57 §:n mukaan. HE 222/2010 vp, s. 358.
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Padsddantoisesti yliméadrdisen tiedon elinkaari pédttyy pakkokeinolain 10
luvun 57 §:n (452/2023)" 1 momentin mukaiseen hivitykseen, jolloin ri-
kosasia on lainvoimaisesti ratkaistu tai jétetty sillensd. Yliméiérdinen tieto
voidaan kuitenkin momentin mukaan sdilyttidi ja tallettaa henkilttietojen
kisittelystd poliisitoimessa annetun lain (616/2019), henkil&tietojen késit-
telystd Tullissa annetun lain (650/2019) tai henkilGtietojen késittelystd
Rajavartiolaitoksessa annetun lain (639/2019) mukaisesti, jos tieto koskee
pakkokeinolain 10 luvun 56 §:n 1 tai 2 momentissa tarkoitettua rikosta
sekd myds silloin, jos tieto on tarpeen torkedn rikoksen ilmoittamatta jatta-
misen (RL 15:10) estdmiseksi.”” Jos kysymys on yliméérdisestd tiedosta,
joka ei liity rikokseen tai jonka sisédltod ei saada selville, tieto saadaan 2
momentin mukaisesti epdillyn suostumuksella hivittda jo ennen 1 momen-
tissa tarkoitettua ajankohtaa.” Pykildn 3 momentin mukaisesti pakko-
keinolain 10 luvun 10 §:n tarkoittamat tukiasematiedot pitdd kuitenkin
havittidd aina, kun asia on lainvoimaisesti ratkaistu tai jitetty sillensid. Ku-
ten yliméérdisen tiedon kidyttdmisestd myos sen hévittdmisesti vastaa tut-
kinnanjohtaja. Télle kisitykselle antaa tukea eduskunnan oikeusasiamie-
hen esittdmid kannanotto asiassa EOAK/6051/2018, jota kisitellddn tar-
kemmin alaluvussa 4.2.4.

Pakkokeinolain 10 luvun 57 § médrittelee siis ainoastaan héavittimisajan-
kohdan ylimiiridiselle tiedolle. Muutoin vaatimukset ylimédérdisen tiedon
sdilyttdmiselle tulevat vuonna 2020 voimaan tulleesta julkisen hallinnon
tiedonhallinnasta annetusta laista (906/2019, tiedonhallintalaki). Kyseises-
sd laissa sdddetdéin viranomaisen vastuista ja velvollisuuksista tiedonhallin-
nan jdrjestdmisessd ja toteuttamisessa. Toisaalta laissa ei sdddetd siitd, miten
tiedonhallintaan liittyvét tehtiivit ja toiminta tulisi jirjestdd viranomaises-
sa.” Tiedonhallintalain 4 §:n 2 momentin perusteella tiedonhallintayksikon

"t Lailla 452/2023 muutettu pakkokeinolain 10 luvun 57 § tulee voimaan 1.10.2023. Pyki-
lddn lisdttiin jédljempand mainittava 2 momentti.

72 Pakkokeinolain 10 luvun 57 §:n 1 momentin mukaan tiedot, joita ei ole hivitettivi, on
sdilytettdva viiden vuoden ajan siitd, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensi.
3 Lain esitdissid on korostettu, ettd ylimédridinen tieto saattaa sisiltdd epdillyn syyttomyyt-
td tukevaa aineistoa. Yliméadrdisen tiedon sdilyttamiseen liittyvd kysymys on merkityksel-
linen myos tietojen sdilyttdmiseen tarvittavan tallennustilan kannalta. Erityisesti laajoissa
rikosasioissa suuria tietomdirid voidaan voimassa olevan siddntelyn perusteella joutua si-
lyttdmé&én varsin pitkiéd aikoja. Teknisten vilineiden kehittyminen ja niiden kdyton lisdén-
tyminen kartuttavat talletettavan tiedon méirdd entisestdéin. Niin ikédin kehittyvien salaus-
tekniikoiden myotd salatun tiedon miérd lisdéintynee. Esitoissd on tuotu aiheellisesti esiin
myos se, ettd tarpeetonta tiedon sdilyttdmistd voidaan pitdéd kyseenalaisena tietosuojalain-
sddddnnon kannalta. HE 217/2022 vp, s. 58-59.

™ Ks. Voutilainen — Sariola 2019, s. 16—17, jossa kirjoittajat tarkastelevat tiedonhallinnan
tehtdvien organisointia kunnissa.
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johdon on kuitenkin huolehdittava erdisté tiedonhallinnan jérjestimiseen ja
toteuttamiseen liittyvistd toimenpiteistd esimerkiksi ohjaamalla ja resursoi-
malla tiedonhallinnan tehtédvid, ajantasaistamalla tiedonhallintaan liittyvid
ohjeita sekd jarjestamilld tiedonhallintaan liittyvien sdddosten, midrdysten
ja ohjeiden noudattamista koskeva riittdva valvonta.”

Tiedonhallintalain 2 §:n 9 kohdasta ilmenevian méiritelman mukaan tie-
donhallinnalla tarkoitetaan viranomaisen tehtévien hoidossa tai sen muussa
toiminnassa syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuustoi-
menpiteitd viranomaisen tietoaineistojen, niiden késittelyvaiheiden ja tieto-
aineistoihin siséltyvien tietojen hallinnoimiseksi riippumatta tietoaineisto-
jen tallentamistavasta ja muista késittelytavoista. Niinpd tiedonhallinnan
kisite ei ole organisaation rakenteita kuvaava, vaan se on toiminnallinen.”

Tiedonhallinnan olennaisena osana ovat tietoturvallisuustoimenpiteet,
joiden avulla varmistetaan, ettd viranomainen voi hoitaa tehtdvinsi ja vel-
vollisuutensa tehokkaasti, ja joilla my0s suojataan asianosaisten ja muiden
hallinnon asiakkaiden oikeuksien toteutuminen.” Tietoturvallisuustoimen-
piteet voivat olla tiedonhallintalain 2 §:n 8 kohdan mukaisesti hallinnolli-
sia, toiminnallisia tai teknisid. Toimenpiteiden tarkoituksena on varmistaa
tietoaineistojen saatavuus, eheys ja luottamuksellisuus. Tédtd tarkoitusta
tdsmennetdin lain 15 §:n 1 momentissa:

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein,
ettd sen:

1) tietoaineistojen muuttumattomuus on riittdvisti varmistettu;
2) tietoaineistot on suojattu teknisiltd ja fyysisiltd vahingoilta;

3) tietoaineistojen alkuperdisyys, ajantasaisuus ja virheettomyys on
varmistettu;

4) tietoaineistojen saatavuus ja kadyttokelpoisuus on varmistettu;

5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
késittelyoikeuksia on laissa erikseen rajoitettu;

6) tietoaineistot voidaan tarvittavilta osin arkistoida.

5 Tiedonhallintayksikolléd tarkoitetaan tiedonhallintalain 2 §:n 2 kohdan mukaan viran-
omaista, jonka tehtivéini on jdrjestdd tiedonhallinta lain vaatimusten mukaisesti.

6 HE 284/2018 vp, s. 66.

7 HE 284/2018 vp, s. 66.
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Tiedonhallintalain 2 §:n 2 kohdan perusteella tietoaineistolla tarkoitetaan
asiakirjoista ja muista vastaavista tiedoista muodostuvaa tiettyyn viran-
omaisen tehtiviin tai palveluun liittyvéa tietokokonaisuutta. Tédsséd yhtey-
dessd tulee huomioitavaksi, ettid alaluvussa 2.2.1 esitetyn mukaisesti yli-
madrdiseksi tiedoksi médriteltidvit tiedot ovat oikeudelliselta luonteeltaan
julkisuuslain 5 §:n 2 momentissa tarkoitettuja viranomaisen asiakirjoja.
Niin ollen yliméardista tietoa sisdltdvit tietomassat muodostavat tiedon-
hallintalain 2 §:n 2 kohdan tarkoittaman tietoaineiston.

Tiedonhallintalain tarkoittamalla tavalla poliisi on samalla sekd viran-
omainen ettd tiedonhallintayksikkd. Siksi poliisin ylijohtona toimiva Polii-
sihallitus toimii myos tiedonhallintayksikon johtona, jolle kuuluvat tiedon-
hallintalain 4 §:n 2 momentissa mééritellyt tehtivit. Tatd sekd lain 15 §:stéd
johtuvia velvoitteita varten Poliisihallituksen esikunta sisidltdd erillisen
tiedonhallinnan vastuualueen.” Poliisihallitus on antanut tiedonhallinnasta
maérdyksen Poliisin tiedonhallintapolitiikka 2022-2027, joka ohjaa tiedon
elinkaaren hallintaa, tietoturvallisuutta ja tietosuojaa eli poliisin tiedonhal-
linnan kokonaisuutta. Lisdksi méddrdyksessd asetetaan poliisin tiedonhal-
linnan tavoitetila sekd mairitetdin keskeiset toimintatavat, toteutuskeinot
ja vastuut tavoitetilan saavuttamiseksi.”

2.3 Salaisen tiedonhankinnan valvontajirjestelméa

2.3.1 Yleisesti sisdisestd laillisuusvalvonnasta

Viranomaisen toimintaan kohdennettavan laillisuusvalvonnan oikeudelli-
nen perusta on johdettavissa perustuslain 2 §:n 3 momentista, jonka mu-
kaan julkisen vallan kédyton tulee perustua lakiin ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia. Tdmén ohella perustuslain 22 §
velvoittaa julkisen vallan turvaamaan perusoikeuksien ja ihmisoikeuksien
toteutumisen. Nami velvoitteet koskevat kaikkia julkista valtaa kayttdvia
virkamiehi4, ja niitd tehostavat muun muassa perustuslain 118 §:n sdédntely

8 Poliisihallitus 2021c, s. 3.

" Poliisihallitus 2022c, s. 2-3. Médriyksessé tiedon elinkaaren hallinnalla tarkoitetaan
asioiden, asiakirjojen, tietoaineistojen ja tietojen suunnitelmallista kisittelyd, hallintaa ja
ohjaamista. Tietoturvallisuudella taas viitataan asiantilaan, jossa poliisihallinnon tai sen
kumppaneiden tietojen, tietojérjestelmien ja tietoliikenteen saatavuuteen, eheyteen, luotta-
muksellisuuteen ja kiistimittomyyteen kohdistuvat uhat ja riskit eivit missdén olosuhteissa
aiheuta merkittivad riskid poliisin tehokkaalle toiminnalle tai rekisterdidyille. Tietosuoja
on puolestaan jokaiselle kuuluva perusoikeus, joka turvaa rekisteréidyn oikeuksien ja va-
pauksien toteutumisen henkilotietojen késittelyssi.
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virkamiehen vastuusta virkatoimiensa lainmukaisuudesta sekd 107 §:n vel-
voite olla soveltamatta asetusta tai muuta lakia alemman asteisen sddadok-
sen sdidnnostd, jos se on ristiriidassa perustuslain tai muun lain kanssa.
Demokraattisessa oikeusvaltiossa on ensiarvoisen tdrkedi, ettd ndiden jul-
kiselle vallalle asetettujen vaatimusten toteutumiseen voidaan aidosti luot-
taa. Luottamuksen saavuttamisen ja ylldpitimisen edellytyksend on uskot-
tava julkisen vallan kéyttoon kohdennettava valvonta.®

Viranomaisiin kohdennettava valvonta voidaan jakaa sisdiseen ja ulkoi-
seen valvontaan. Sisdiselld valvonnalla tarkoitetaan organisaation sisdises-
ti jdrjestettyd laillisuus- ja muuta valvontaa, ja poliisissa sen keskeisimmiit
toimintamuodot ovat sisdinen laillisuusvalvonta ja sisdinen tarkastus.®
Ulkoisella valvonnalla puolestaan tarkoitetaan organisaation ulkopuolista
laillisuus- ja muuta valvontaa.®

Perustuslain 68 §:n 1 momentin mukaisesti sisiministeri® vastaa toimi-
alallaan hallinnon asianmukaisesta toiminnasta. Edelleen valtion talous-
arviosta annetun lain (423/1988) 24 b §:n (217/2000) mukaan viraston ja
laitoksen on huolehdittava siitd, ettd sisdinen valvonta on asianmukaisesti
jarjestetty sen omassa toiminnassa seké toiminnassa, josta virasto tai laitos
vastaa.®® Sisdministerio on laillisuusvalvontaohjeessaan velvoittanut alai-
suudessaan toimivien virastojen johtoja vastaamaan siitd, ettd sisdinen lail-
lisuusvalvonta jdrjestetdéin tehokkaasti ja tarkoituksenmukaisesti. Ohjeen
mukaan valvonnan jérjestimisessd on otettava huomioon viraston toimin-
nan laatu ja laajuus ja tarvittaessa on kiytettdva erillistd valvontatoimintoa,

80 Ks. EOAK/188/2018, s. 13; Jonkka 2004, s. 45; Jonkka 2007, s. 320; Lahti 2008, s. 110
ja Mienpdd 2009, s. 1102. Muiden perus- ja ihmisoikeuksien rinnalla perustuslain 21 §:n
turvaama hyvé hallinto kuuluu keskeisesti laillisuusvalvonnan piiriin.

81 Ks. esim. Sisdasiainministerio 2013, s. 9 ja Poliisihallitus 2020a, s. 3—4. Poliisin sisdistd
valvontaa koskevan ohjeen mukaan sisdinen valvonta kuuluu jokaisen poliisissa tydsken-
televiin henkilon tehtéviin. Se tarkoittaa jokapdivdisid menettely- ja toimintatapoja, joiden
avulla pyritddn varmistamaan toiminnan laillisuus ja tuloksellisuus. Sisdisessi laillisuusval-
vonnassa on kyse kohdennetusta sisdisestd valvonnasta. Poliisihallitus 2020a, s. 2.

82 Ks. esim. Sisdasiainministerié 2013, s. 9 ja Poliisihallitus 2020a, s. 6. Poliisitoimintaa
valvovat ulkopuolelta esimerkiksi eduskunnan oikeusasiamies, valtioneuvoston oikeus-
kansleri, Valtiontalouden tarkastusvirasto ja tietosuojavaltuutettu.

83 Valtion talousarviosta annetun asetuksen (1243/1992) 69 §:n (263/2000) mukaan viras-
tossa tai laitoksessa toteutetaan sen talouden ja toiminnan laajuuteen ja sisdltoon seké niihin
liittyviin riskeihin ndhden asianmukaiset menettelyt (sisdinen valvonta), jotka varmistavat
laitoksen 1) talouden ja toiminnan laillisuuden ja tuloksellisuuden, 2) hallinnassa olevien
varojen ja omaisuuden turvaamisen ja 3) johtamisen ja ulkoisen ohjauksen edellyttdmét
oikeat ja riittdvit tiedot taloudesta ja toiminnasta. Lisdksi mainitun asetuksen 69 a §:ssd
(254/2004) sdddetddn, ettd sisdisen valvonnan menettelyissid on otettava huomioon Euroo-
pan yhteison oikeudesta aiheutuvat viraston ja laitoksen toimintaan kohdistuvat vaikutukset.
Lisdksi on otettava huomioon sisidistd valvontaa koskevat yleiset standardit ja suositukset.
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jonka tulee toimia viranomaisen toimintayksikéihin nihden mahdollisim-
man riippumattomasti ja puolueettomasti viranomaisen ylimmin johdon
vilittoméssé ohjauksessa.®

Edelld todetun lisiksi poliisiyksikdiden® valvonnan oikeudellinen perusta
on johdettavissa valtion virkamieslain (750/1994) 14 §:ssid saddetystd vir-
kamiehen tyonjohto- ja valvontamiéridyksien noudattamisvelvollisuudesta.
Poliisiyksikon tyonantaja-asemalla ja vahingonkorvauslakiin (412/1974)
perustuvalla poliisiyksikon ensisijaisella korvausvelvollisuudella on tdssd
my06s oma merkityksensd. Poliisihallituksen osalta on poliisin hallinnosta
annetun lain (110/1992) 4 §:n (860/2015) 2 momentin 1 kohdassa erikseen
todettu, ettd Poliisihallituksen tehtidvdni on sisdministerion ohjauksen mu-
kaisesti valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa poliisiyksi-
koiden osalta.®

Sisdisestd laillisuusvalvonnasta voidaan puhua sekéd laajassa ettd sup-
peassa merkityksessd. Laajasti ymmérrettynd sisdinen laillisuusvalvonta on
kiinted osa johtamista. Jaakko Jonkan mukaan tdlloin on nihtivd, ettd ”[s]e
kuuluu sisdanrakennetusti kaikkeen sellaiseen toimintaan, jossa ollaan teke-
misissd oikeudellisten normien kanssa”. Edelleen hin jatkaa, ettd [t]dssd
mielessd laillisuusvalvonta on oikeudellisin kriteerein tapahtuvaa laa-
dunvalvontaa”.¥ Jonkan médritelmin mukaisesti sisdisen laillisuusvalvon-
nan painopisteen tulee olla ennakollisessa laillisuusvalvonnassa. Sisdisen
laillisuusvalvonnan ehdottomana vahvuutena voidaankin pitdd sen vilitonti
yhteytti itse toimintaan ja johtamiseen. Valvonnan ldsniolo 1dhelld toimintaa
mahdollistaa lainvastaisten ja virheellisten menettelyiden havaitsemisen
reaaliajassa, toisinaan jopa ennakoivasti. Viliton yhteys johtamiseen luo
puolestaan mahdollisuuden reagoida havaittuihin epékohtiin viivytyksettd.*

Suppeassa merkityksessd sisdinen laillisuusvalvonta tarkoittaa virastoon
tai laitokseen perustetun erillisen valvontatoiminnon tekemii laillisuusval-
vontaa.® Tassi tarkoituksessa sisdistd laillisuusvalvontaa poliisissa tekevét
Poliisihallituksen laillisuusvalvonnan vastuualue ja poliisiyksikoihin sijoi-
tetut oikeusyksikot.” Tidstd ndkokulmasta tarkasteltuna poliisin sisdisen
laillisuusvalvonnan tehtévit voidaan tiivistdd seuraavasti:

8 Sisdministerié 2020, s. 8-9.

8 Téssid tutkimuksessa poliisiyksikolld tarkoitetaan suoraan Poliisihallituksen alaisena
olevia poliisilaitoksia, joita on yhteensd 11, ja keskusrikospoliisia.

8 Ks. Sisdasiainministerio 2013, s. 8-10 ja Sisdministerié 2020, s. 5-7.

87 Jonkka 2004, s. 46.

8 Ks. Poliisihallitus 2020b, s. 6—14; Sisdasiainministerio 2009, s. 8-9; Sisdasiainministe-
ri6 2013, s. 10; Sisdministerio 2020, s. 3 ja Jonkka 2004, s. 79-80.

8 Ks. Sisdministerio 2020, s. 8-9.

% Poliisihallitus 2020b, s. 4 ja Poliisihallitus 2021c, s. 3. Ks. Jonkka 2004, s. 45-46.
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1) Ennalta estdi lain ja hyvén hallinnon vastaista toimintaa tarjoamalla
oikeudellista apua ja osallistumalla hallinnon ohjaukseen.

2) Valvoo ja kehittdd toiminnan laatua oikeudellisin kriteerein ja tarvit-
taessa korjaa virheelliset menettelytavat.

3) Paljastaa lain ja hyvén hallinnon vastaisia menettelyji ja tarvittaessa
saattaa asian poliisirikosmenettelyyn.

4) Tuottaa tietoa toiminnan lainmukaisuudesta johdon paidtoksenteon
tueksi.

5) Yllédpitdd ja vahvistaa luottamusta poliisin toimintaa kohtaan toimi-
malla kohdissa 1—4 tarkoitetuin tavoin.”

Poliisin oikeusyksikdissd edelld mainitut tehtédvét tarkoittavat kiytdnnossi
laillisuustarkastusten toimittamista sekd hallintokantelujen, kansalaiskir-
jeiden ja eettisen kanavan ilmoitusten kisittelyd. Laillisuustarkastuksia ja
-valvontaa voidaan kohdentaa kaikille poliisin toiminta-alueille. Oikeus-
yksikot voivat ottaa myos oma-aloitteisesti laillisuusvalvonnallisia kysy-
myksid selvitettdvikseen esimerkiksi tiedotusvilineiden kautta tulleen tie-
don perusteella. Sanotun lisiksi ylimmit laillisuusvalvojat ja erityisvaltuu-
tetut pyytavit sddnnonmukaisesti poliisiyksikoiltd selvityksid ja lausuntoja
késiteltdvinddn olevissa asioissa, jotka padtyvit oikeusyksikoiden tutkitta-
viksi.”

Valtakunnallisesti poliisin sisdisti laillisuusvalvontaa koordinoi Poliisi-
hallituksen laillisuusvalvonnan vastuualue, joka laatii kunkin vuoden
alussa suunnitelman valtakunnallisista laillisuusvalvonnan painopiste-
alueista ja poliisiyksikdihin kohdennettavista laillisuustarkastuksista. Pai-
nopisteiden valinnassa kuullaan poliisiyksikoitd, joiden laillisuusvalvonta-
suunnitelmat rakentuvat painopistealueiden ympirille. Poliisihallituksen
tekemit laillisuustarkastukset suoritetaan padsddntoisesti tarkastuskdyn-
neilld poliisiyksikoissé. Poliisihallitus kohdentaa valvontaansa erityisesti
poliisiyksikéiden omaan valvontaan.”

ol Ks. Sisdasiainministerié 2013, s. 10-11, 15-17; Poliisihallitus 2020b, s. 3, 16 ja Jonk-
ka 2004, s. 45. Mikili poliisimiehen osalta tulee arvioitavaksi, onko asiassa syyti epiilld
rikosta, asian késittely siirretddn esitutkintalain 2 luvun 4 §:n 1 momentin tarkoittaman
syyttdjivetoisen tutkintamenettelyn piiriin, ks. Poliisihallitus 2022a, s. 2-7.

%2 Poliisihallitus 2020b, s. 6—14 ja Sisdministerio 2020, s. 8-9. Ks. Jonkka 2004, s. 45-46.
% Poliisihallitus 2020b, s. 6. Esimerkiksi vuonna 2023 painopisteiksi méériteltiin salaisten
tiedonhankintakeinojen kaytto ja valvonta (erityiskohteena suunnitelmalliseen ja tekniseen
tarkkailuun liittyvd pédtoksenteko ja keinojen kédyton toteutus), poliisiyksikon sisdisen
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Oikeusyksikot muodostavat yhdessi Poliisihallituksen laillisuusvalvon-
nan vastuualueen, esikunnan, sisdisen tarkastuksen ja poliisitoimintayksi-
kon seki Poliisiammattikorkeakoulun kanssa oikeudellisten asioiden ver-
koston. Tamin sddnndllisesti kokoontuvan verkoston tehtivini on toimia
tiedonjakokanavana poliisia koskevissa oikeudellisissa asioissa ja sovittaa
yhteen hallinnonalan laillisuusvalvontaan liittyvid asiakokonaisuuksia.
Liséksi se tukee yksikoitéd laillisuusvalvontaan, oikeudellisiin asioihin ja
sisdiseen valvontaan liittyvissi asioissa.**

Sisdisen laillisuusvalvonnan heikkoutena voidaan pitdi sen uskottavuut-
ta, koska siniinsd ymmaérrettdvid on epdilys siitd, ettei viranomainen puutu
omiin virheisiinsd. Voidaan my0s ajatella, ettd sisdinen laillisuusvalvonta
ei liian ldhelld olevana néde aikaa myd&ten kehittyneitd ja pesiytyneitd toi-
minnallisia vinoumia. Myo6s tdmédn vuoksi ulkoinen valvonta on tarpeen
tdydentdmiin viranomaisen sisdistd valvontaa.”

2.3.2 Salaisen tiedonhankinnan valvontaportaat

Salaisten pakkokeinojen kédyton tulee olla sisdisen laillisuusvalvonnan kes-
kiossd, koska niilld puututaan alaluvussa 2.1.1 esitetylld tavalla syville
kohdehenkilon perus- ja ihmisoikeuksiin tdmén sitd tietdméttd. Valvonnan
merkitys korostuu myos siksi, ettd sddnnokset ovat osittain puutteellisia ja
jattdvit lainsoveltajalle tulkinnanvaraa. Lisdksi valvontaa jirjestettiesséd on
huomioitava, ettd salaisia pakkokeinoja koskevat toimivaltuudet ovat sdin-
telyn myoté ulottuneet yhé vaikeammin valvottaville alueille. Mikéli salai-
sia pakkokeinoja ei kyetd valvomaan tehokkaasti ja uskottavasti, alkaa
luottamus pakkokeinojen kédyton asianmukaisuuteen ja esitutkintaviran-
omaisen toiminnan lainmukaisuuteen horjua.®

Salaisen tiedonhankinnan valvontaa koskevat normit sisiltyvit pakko-
keinolakiin, poliisilakiin seki esitutkinnasta, pakkokeinoista ja salaisesta

laillisuusvalvonnan toteutus, seksuaali- ja ldhisuhdevikivaltarikokset, yksityisen turvalli-
suusalan luvat ja sivutoimiluvat. Poliisihallitus 2023a, s. 1.

% Poliisihallitus 2020b, s. 5-6.

% Jonkka 2004, s. 80-81 ja Sisdasiainministerio 2013, s. 10. Ks. Metséranta 2015, s. 292—
294. Tulee my6s ymmartid, ettéd sisdiselld laillisuusvalvonnalla ei voida vilttamittd vaikut-
taa tehokkaasti sellaisiin tilanteisiin, joissa voimassa olevien lakisddnndsten, midrdysten ja
ohjeiden noudattamatta jittdminen on ollut tahallista ja tietoista. Tdamdn vuoksi toiminnan
eettisyyttd ja sen arvottamista korkealle ei myoskdidn voida korostaa liikaa, ks. Viitanen
2004, s. 99 ja Eijkman 2007, s. 18.

% EOAK/188/2018, s. 13, 23; Jonkka 2004, s. 45; Jonkka 2007, s. 320; Haapaméki 2010,
s. 192 ja Hankilanoja 2014, s. 262-263.
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tiedonhankinnasta annettuun asetukseen (122/2014, EPSA).”” Keskeisim-
mit tdhédn liittyvit hallinnolliset ohjausasiakirjat poliisissa ovat midriys
poliisin salaisen tiedonhankinnan jérjestimisestd, kdytosti ja valvonnasta
(Salpa-médriys) sekd midrdys tietoldhdetoiminnan jarjestimisestd. Lisdk-
si valvonnassa sovelletaan poliisin sisdisestd laillisuusvalvonnasta annettua
ohjetta (laillisuusvalvontaohje).

Kuten sisdisté laillisuusvalvontaa yleensd myds salaiseen tiedonhankin-
taan kohdennettavaa sisdista laillisuusvalvontaa voidaan ldhestyi seki sup-
peasta ettil laajasta ndkokulmasta. Koska tdssd tutkimuksessa ei haluta pi-
dittdytyd ainoastaan Poliisihallituksen ja poliisiyksikdiden tekemin val-
vonnan tarkastelussa, on perusteltua kiyttdd laajempaa tulokulmaa ja ottaa
tarkasteluun mukaan myos esimiesvalvonta. Seuraavaksi kdydiéin ldpi al-
haalta ylospéin, millaiset vastuut kullekin valvontaportaalle sijoittuvat.®

Ensimmiinen valvontaporras rakentuu esimiesvalvonnasta, jonka mer-
kitystd salaisen tiedonhankinnan valvontakentdssid etenkin eduskunnan
oikeusasiamies on perustellusti korostanut.” Merkitys muodostuu ratkaise-
van tirkeédksi erityisesti siitd syysti, ettd esimiesvalvontaa on mahdollista
kohdentaa luontevasti tiedonhankintakeinojen tosiasialliseen toteuttami-
seen. Esimiesvalvontaa tehdddn osana piivittdistd johtamistyotd, ja siten
esimies pystyy havaitsemaan virheet viivytyksettd ja puuttumaan niihin
vilittomasti. Tédssi kohdin tulee erityisesti huomata, ettei tiedonhankinnan
kohteena oleva henkild pysty valvomaan hédneen kohdistuvien toimenpitei-
den lainmukaisuutta samalla tavoin kuin tavanomaisten pakkokeinojen
tapauksessa.'®

Salaiseen tiedonhankintaan kohdennettavassa esimiesvalvonnassa rat-
kaisevissa rooleissa ovat tyonantajan direktio- eli tyonjohto- ja valvonta-
oikeutta kiyttivit tutkinnanjohtajat (piéllystd), ryhménjohtajat (alipiil-
lyst6) ja mahdolliset muut tiedonhankintaa johtavat virkamiehet (operatii-

7 Pakkokeinolain 10 luvun 65 §:ssi sdddetidn salaisten pakkokeinojen kidyton valvonnas-
ta, kun sitéd vastoin poliisilain 5 luvun 63 §:ssd sdddetéddn esitutkinnan ulkopuolella kiytet-
tdvien salaisten tiedonhankintakeinojen valvonnasta. EPSAssa olevat sdédnnokset koskevat
molemmissa laeissa tarkoitettuja keinoja.

% Ks. Hankilanoja 2014, s. 221. Hankilanojan mukaan poliisin salaisen tiedonhankinnan
kdyton valvontaportaina toimivat tuomioistuinvalvonta, esimiesvalvonta, poliisiyksikon
oma valvonta, Poliisihallitus, sisdministerio, eduskunnan oikeusasiamies, perustuslakiva-
liokunta ja eduskunnan tdysistunto. Vaikuttaa siltd, ettd mitd kauempana operatiivisesta
toiminnasta valvontaa toteutetaan, sitd yleisemmdille tasolle valvonta jdi ja kisittelyyn nou-
sevat ldhinni periaatteelliset kysymykset.

% Ks. esim. EOA 2020, s. 250 ja EOA 2021, s. 229. Ks. myds Sisdministerio 2020, s. 9 ja
Poliisihallitus 2020b, s. 5.

100 Ks. Jonkka 2004, s. 4647, 51-53, 79-80; Haapamiki 2010, s. 198; Poliisihallitus
2020a, s. 6; Sisdasiainministerio 2013, s. 10-11 ja Hankilanoja 2014, s. 221.
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viset johtajat). Esimies ilmoittaa havaitsemistaan merkittévistd virheisti ja
puutteista omille esimiehilleen tai oikeusyksikolle oman organisaationsa
kiytantdjen mukaisesti.'”" Salaisten pakkokeinojen osalta esimiesvalvon-
nassa valvotaan erityisesti sitd, kdytetddnkoé pakkokeinoa tosiasiallisesti
huomion kiinnittdmisti sithen, ettd tiedonhankinta kohdistuu oikeaan koh-
teeseen ja sallitulle alueelle ja ettd pakkokeinoluvasta tai -paatoksesti il-
menevid rajoitusehtoja noudatetaan kiytinnossa.'”

Valvonnan toiselle portaalle sijoittuu poliisiyksikdiden jérjestiméd val-
vonta, josta vastaavat poliisipdillikdt omissa yksikdissddn pakkokeinolain
10 luvun 65 §:n 1 momentin (452/2023) mukaisesti. Poliisipdéllikot eivét
voi delegoida johtamistehtévéa ja siihen liittyvadd vastuuta muille virkamie-
hille tai tahoille, mutta he voivat maéritd valvontaan liittyvid tehtdvid mui-
den hoidettavaksi.'® Poliisihallitus on kuitenkin jo Salpa-médrdykselld
méiiritellyt salaisen tiedonhankinnan valvonnan suoraan oikeusyksikoille.

Salpa-méidrdayksen mukaan oikeusyksikodiden tulee aktiivisesti ja sdin-
nollisesti valvoa salaista tiedonhankintaa sen kaikissa eri vaiheissa ja eri-
tyistd huomiota on kiinnitettidvi poliisin toimivallan alla olevien péditdsten
lainmukaisuuteen ja perustelujen riittdvyyteen. Samoin valvontaa tulee
kohdentaa salaista tiedonhankintaa koskevien sddnndsten toimeenpanon
lainmukaisuuteen. Valvontatoimenpiteitd toteutettaessa on otettava huomi-
oon lupaan mahdollisesti liittyvit rajoitukset ja ehdot. Lisdksi médardykses-
sd velvoitetaan poliisiyksikot huolehtimaan siité, ettd salaisia tiedonhan-
kintakeinoja tarkastetaan vuosittain laillisuusvalvontaohjeen periaatteita
noudattaen ja ettd valvonnan raportointi Poliisihallitukselle toteutuu maé-
rdayksen mukaisella tavalla.'*

101 Ks. Sisdaministerio 2020, s. 9 ja Poliisihallitus 2020b, s. 5. Poliisin tavoitteena on riittivi
ja riittdvin yhdenmukainen esimiesvalvonnan taso ja toteuttaminen. Sisdisessé tarkastuk-
sessa on kuitenkin havaittu, ettd esimiesvalvonnan késitteen sisdllon hahmottamisessa seké
kdytdnnon valvonnallisten toimintamallien médrittelyssé ja jalkauttamisessa on valtakun-
nallisesti eroja. Vuonna 2020 tehdyn tarkastuksen positiivisena havaintona voitiin todeta,
ettd esimiesvalvonnan ohjeistusta on piivitetty ja kehitetty. Lisdksi myonteisend huomiona
oli, ettd esimiesvalvontaan liittyvit rakenteet ja metodologia ovat mukana poliisikoulutuk-
sen eri tasoilla. Poliisihallitus 2021a, s. 4. Ks. my6s Jonkka 2004, s. 52; Haapamiki 2010,
s. 198-199 ja Metsiranta 2015, s. 326-327.

102 Ks. Fredman ym. 2020, s. 1205 ja Lohse — Viitanen 2020, s. 162. My6s keskusrikos-
poliisin televiestintdyksikko valvoo toiminnan laatua ja tarvittaessa opastaa tutkinnanjohta-
jia, ks. esim. EOA 2021, s. 229.

103 Ks. Poliisihallitus 20204, s. 4 ja Poliisihallitus 2020D, s. 4.

104 Poliisihallitus 2018, s. 11-14. Ks. Metsiranta 2015, s. 293. Myos laillisuusvalvonta-
ohjeessa korostetaan tehokkaan valvonnan merkitystd salaisen tiedonhankinnan erityis-
luonteen ja oikeusturvakysymysten vuoksi. Ohjeen mukaan poliisiyksikot varmistavat, etti
valvontaa suorittavilla henkil6illd on riittdvd osaaminen salaista tiedonhankintaa koskevissa
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Valvonnan kolmantena portaana on Poliisihallituksen tekemi valvonta,
joka perustuu pakkokeinolain 10 luvun 65 §:n 1 momentissa Poliisihalli-
tukselle osoitettuun vastuuseen valvoa salaisten pakkokeinojen kadyttod
alaistensa yksikoiden osalta. Kun tdmin ohella otetaan huomioon poliisin
hallinnosta annetun lain 4 §:n 2 momentin 1 kohdassa Poliisihallitukselle
madritellyt tehtivit, voidaan todeta sen vastuulla olevan salaisen tiedon-
hankinnan valvonnan suunnittelu, kehittdminen, johtaminen ja valvonta
valtakunnallisesti.'”s Poliisihallitus voi my®&s itse kohdentaa valvontaa sa-
laisia pakkokeinoja toteuttaviin poliisiyksikoihin ja niiden virkamiehiin.'*

Poliisihallituksen laillisuusvalvonnan vastuualue tekee vuosittain sisé-
ministeridlle EPSA 3 luvun 22 §:n tarkoittaman selvityksen poliisin salai-
sesta tiedonhankinnasta seki sen suojaamisesta ja valvonnasta poliisiyksi-
koiden antamien tietojen pohjalta.'”” Lisédksi Poliisihallitus on mainitun
asetuksen 21 §:n perusteella asettanut salaisen tiedonhankinnan seuranta-
ryhmén. Ryhmin tehtdvdni on toiminnan, yhteistyon ja koulutuksen seu-
ranta, toiminnassa ja yhteistydssd havaittujen tai laillisuusvalvonnan kan-
nalta tdrkeiden seikkojen kisitteleminen ja raportoiminen Poliisihallituk-
selle, kehittimisehdotusten tekeminen ja eduskunnan oikeusasiamiehelle
annettavien kertomusten valmistelun yhteensovittaminen.'®®

2.3.3 Salpa-jdrjestelmdssd tehtdvd valvonta

Salaisten pakkokeinojen valvonnan onnistumisen edellytys on, ettd pakko-
keinojen kiytté on huolellisesti dokumentoitu. Niin ollen salaisia pakko-
keinoja koskevien péitosten ja vaatimusten tulee ensinnzkin olla asiakirjoi-

asioissa. Lisdksi valvonnassa ohjataan kiinnittimién erityistd huomiota siihen, ettd salassa
pidettivid tietoja kisitellddn asianmukaisesti. Poliisihallitus 2020b, s. 13—14. Valvonnan
taso ja asiantuntemus ovat saattaneet toisinaan vaihdella poliisilaitosten vélilld suurestikin,
Haapamiki 2010, s. 197. Ks. Metsidranta 2015, s. 293.

105 Poliisihallitus 2020b, s. 4 ja Poliisihallitus 2020a, s. 4.

106 Ks. esim. EOA 2020, s. 251; Poliisihallitus 2018, s. 13 ja Poliisihallitus 2020b, s. 6.

17 Poliisihallitus 2018, s. 13. Pykildn 4 momentin mukaisesti selvityksissd mainitaan tie-
donhankintamenetelmittdin 1) pédiatdsten lukumédri; 2) padtosten perusteina olleet rikok-
set; 3) kohdehenkiloiden lukumééri; 4) asunnossa tapahtunut peitetoiminta; 5) asunnossa
tapahtunut valeostotoiminta; 6) tietolidhteen rekisterdintid koskevien pidtosten lukumadrd;
7) arvio toiminnan merkityksellisyydesti; 8) tiedonhankinnasta ilmoittaminen; 9) kuuntelu-
kieltojen alainen kuuntelu; 10) yliméériisen tiedon kdyttdminen; 11) toiminnan yhteydessi
havaitut ongelmat, kehittdmistarpeet ja muut merkittidvit seikat. Pykéldn 5 momentin mu-
kaan selvityksissd on my0s mainittava harhauttavien tai peiteltyjen rekisterimerkintdjen ja
véidrien asiakirjojen médird ja laji tiedonhankintamenetelmittéin.

108 Seurantaryhmiin jiseniksi voidaan méériti Poliisihallituksen, keskusrikospoliisin, suo-
jelupoliisin ja poliisilaitoksien edustajat. Ryhmin jaseneksi kutsutaan edustajat myos sisé-
ministeriostd, Rajavartiolaitoksesta, puolustusvoimista ja Tullista.
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hin tarkasti perusteltuja, minka jdlkeen toiminta pitdd my0s reaaliaikaisesti
dokumentoida. Télld tavoin menettelemilld operatiiviset toimijat voivat
mydos itse arvioida ennakollisesti oman toimintansa lainmukaisuutta.'®
Salaisten pakkokeinojen kidyton dokumentointi tehdéin suurelta osin sa-
laisten tiedonhankintakeinojen asianhallintajéarjestelmissé (Salpa-jirjestel-
mi). Kyseinen jirjestelmé on yhdenmukaiseen toimintaan tdhtddva tyokalu,
jonka ohjaamana laaditaan sekd pakkokeino- ettd poliisilakiperusteiseen
salaiseen tiedonhankintaan liittyvit paiatokset, vaatimukset, ilmoitukset ja
poytikirjat. Jarjestelmd muun muassa vaatii, ettd padtokseen tai vaatimuk-
seen perustellaan tiedonhankintakeinon yleiset ja erityiset edellytykset.'
Laillisuusvalvonnallisena tyokaluna Salpa-jirjestelmd mahdollistaa re-
aaliaikaisen ja jalkikdteisen valvonnan. Jarjestelmid myos valvoo itse itse-
ddn: se muun muassa hélyttia silloin, kun jokin toimenpide on jitetty teke-
mittd lain vaatimassa ajassa.'! Salpa-jirjestelméssi tehtdvissa valvonnas-
sa (Salpa-valvonta) tarkastelun kohteina voivat olla esimerkiksi salaisen
pakkokeinon yleisten ja erityisten edellytysten kisillidolo, tiedonhankinnan
kohteen (esimerkiksi ajoneuvo ja puhelinliittymi) yksildinti ja kytkeyty-
minen rikoksesta epdiltyyn, pakkokeinon pdytikirjaaminen, pakkokeinon
kdytostd ilmoittaminen rikoksesta epdillylle sekd ylimédrdisen tiedon sii-
lyttdiminen ja kdyttdminen.'? Suoritetusta tarkastuksesta ja mahdollisista
valvontahavainnoista tehdiin valvojamerkintd Salpa-jirjestelméén ja val-

19 Ks. esim. EOA 2020, s. 257; EOA 2021, s. 235; EOAK/1762/2020; AOA 1514/2/12 ja
Jonkka 2004, s. 80. Lain esitoissd ja Salpa-méadrdyksessd on korostettu, ettd vaatimuksen ja
paitoksen perustelut on kirjattava sellaisella tarkkuudella, mikd mahdollistaa toimenpiteen
lainmukaisuuden jélkikiteisen ja ulkoisen tosiasiallisen arvion, HE 222/2010 vp, s. 138 ja
Poliisihallitus 2018, s. 2. Ks. tarkemmin telepakkokeinoihin liittyvistd oikeussuoja- ja péi-
toksentekojirjestelmidstd Virolainen — Polonen 2003, s. 184; Niemi — de Godzinsky 2009,
s. 65-70, 82; Haapamiki 2010, s. 195-196 ja salaisiin pakkokeinoihin liittyvistd paatok-
senteosta kérdjaoikeudessa Fredman 2017, s. 363-364, 367.

110 Ks. esim. EOA 2021, s. 229; Niemi — de Godzinsky 2009, s. 65, 110-111 ja Haapa-
miki 2010, s. 197. Salpa-jirjestelma otettiin kidyttoon vuonna 2004. Salpa-jérjestelmédn ei
kirjata esimerkiksi tietolihdetoimintaa késittelevid tietoja. My0Oskdidn suunnitelmalliseen
tarkkailuun liittyvid tarkkailumuistioita ei tallenneta jirjestelmédin, vaikka toisaalta kyseis-
td pakkokeinoa koskeva péitoksenteko, ilmoittaminen ja poytikirjaaminen tehdiddn Salpa-
jérjestelméssd.

"1 Niemi — de Godzinsky 2009, s. 110-111. Liséksi Salpa-jirjestelmé on tilastoinnin vé-
line.

112 Ks. Fredman ym. 2020, s. 1206-1208. Ks. myds Lohse — Viitanen 2020, s. 162—165.
Salaisiin pakkokeinoihin liittyvid relevantteja tarkastelun kohteita on 10ydettédvissd edus-
kunnan oikeusasiamiehen padtoksistd, tarkastuspoytikirjoista ja vastauksista, joista mai-
nittakoon esimerkkeind EOA 13/2/16 (televalvonnan edellytykset); EOAK/6051/2018
(telekuuntelutallenteiden  sdilyttdminen); EOAK/1762/2020 (pditoksen perustelut);
EOAK/4602/2020 (epdillyn linkittyminen teknisen seurannan kohteena olevaan ajoneu-
voon) ja EOAK/6912/2021 (teknisen katselun ja kuuntelun kohdepaikan yksildinti).
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vonnassa havaittuihin ongelmiin puututaan niiden edellyttamalld tavalla.
Poliisiyksikoissd havaituista laillisuusvalvonnan kannalta merkityksellisis-
td seikoista ilmoitetaan viipymdttd Poliisihallitukselle.'

Salpa-méirdayksen mukaisesti poliisiyksikot nimeédvét riittdvin miirin
Salpa-valvontaa tekevid henkiloitd. Ndistd yksi midritelladan padvastuulli-
seksi Salpa-laillisuusvalvojaksi, jonka tulee olla riippumaton operatiivises-
ta toiminnasta. Operatiivisessa toiminnassa mukana oleva virkamies ei
muutoinkaan voi toimia Salpa-valvojana ilman erityisen painavia syitd.'
Tama tarkoittaa kiytdnnossi sitd, ettd ainakin padvastuullinen Salpa-lailli-
suusvalvoja nimetdin hallinnollisesti suoraan poliisipdéllikon alaisuuteen
sijoitetusta oikeusyksikostd.!s

3 LAADULLISEN TUTKIMUKSEN AINEISTO JA
MENETELMAT

3.1 Asiantuntijahaastattelut

Tutkimuksen laadullinen aineisto koostuu asiantuntijahaastatteluista. Asian-
tuntijoiksi midritellddn tdssd tutkimuksessa henkildt, joilla on tutkittavana
olevasta asiasta sellaista erityisti tietoa, jota ei ole kenelldkéén toisella tai
jota on vain hyvin harvoilla."¢ Haastattelujen tavoitteena oli hankkia tietoa
siitd, millaisena ylimdérdisen tiedon kdyttdimiseen kohdennettava sisdinen
laillisuusvalvonta ndyttdytyy valvontaa tekevdan ndkokulmasta. Asiantunti-
joiden yksilohaastattelujen valitsemista tutkimusmenetelméksi puolsivat yh-
tddltd mahdollisuus hankkia tietoa tutkimusongelmasta mahdollisimman
joustavasti sekd toisaalta tarve saada syvillisid ja samalla sekd kiytannosti
nousevia etté kisitteellisii tietoja ja tulkintoja tutkittavasta ilmiostd.'”?

13 Poliisihallitus 2018, s. 12. Valvojamerkinti vilittyy Salpa-diaarille merkitylle tutkin-
nanjohtajalle sdhkopostitse.

114 Poliisihallitus 2018, s. 12.

115 Salpa-midriys velvoittaa keskusrikospoliisia ylldpitdméin ja kehittimiédn Salpa-jérjes-
telméd Poliisihallituksen linjausten mukaisesti sekéd huolehtimaan osaltaan siitd, ettd jér-
jestelmdd kdytetddn madrdyksessd tarkoitetulla tavalla. Lisdksi keskusrikospoliisi vélittdd
keskitetysti Salpa-jédrjestelmin kautta telepakkokeinoja ja tiedonsaantioikeuksia koskevat
pyynnot teleyrityksille ja yhteisotilaajille. Mikéli tdssd yhteydessd havaitaan seikka, jon-
ka perusteella pditos tai lupa on ilmeisen lainvastainen tai virheellinen, keskusrikospoliisi
ottaa yhteyttd toimenpiteen pyytdjaéin mahdollisen epikohdan korjaamiseksi ja lainmukai-
suuden varmistamiseksi. Toimenpiteen pyytidjd kuitenkin vastaa pyyntonsd siséllollisestd
oikeellisuudesta ja lainmukaisuudesta. Poliisihallitus 2018, s. 10.

116 K. esim. Alastalo — Akerman — Vaittinen 2017, s. 216.

17 Ks. esim. Hirsjarvi — Hurme 2006, s. 34-38.
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Laadullisessa tutkimuksessa informantin valinnan tulee olla harkittua ja
tarkoitukseen sopivaa satunnaisen sijaan.'® Haastateltavien médrin sijaan
valinnassa korostuu erityisesti se, minkélaista laadullisesti relevanttia tie-
toa tutkittavasta aiheesta haastateltavien on mahdollista tuottaa."” Taméin
vuoksi haastateltavien valinnassa kiytettiin harkinnanvaraista otantaa, jon-
ka on katsottu olevan erityisen hyodyllinen silloin, kun haastatteluiden
tarkoituksena on saada rikasta tietoa tietystd rajatusta aihealueesta.'®

Haastateltavien valinnassa painotettiin mahdollisimman kattavaa koke-
musta salaisista tiedonhankintakeinoista ja niiden kidytt6on kohdennetta-
vasta valvonnasta. Sopivien haastateltavien 16ytimistd hankaloitti se reali-
teetti, ettd jo ldhtdkohtaisesti salaisen tiedonhankinnan asiantuntijoiden
joukko on Suomessa verrattain viahdinen.”” Loytddkseen valintakriteereitd
parhaiten vastaavat haastateltavat kysyttiin suosituksia poliisiorganisaation
siséltd. Saatujen suositusten avulla haastateltaviksi valikoitiin nelji oikeus-
yksikossd tyoskentelevdd virkamiestd, joiden tyonkuvaan kuului salaisen
tiedonhankinnan valvonta. Heistéd jokaisella oli siitd usean vuoden koke-
mus, ja tdimdn lisdksi he olivat saaneet salaiseen tiedonhankintaan erityisen
koulutuksen.”” Yhtd haastateltavaa lukuun ottamatta he myos omasivat
kokemusta salaisten tiedonhankintakeinojen kéyttimisesti ja niistd paitti-
misestd tutkinnanjohtajan roolissa. Siten haastateltavilla voidaan katsoa
olleen aihealueen ja siihen liittyvien erityiskysymysten syvillinen tunte-
mus. My0s haastateltavien méédrdn voidaan todeta olevan tarkoituksen-
mukainen, kun otetaan huomioon johdannossa kuvattu tutkimuksen laa-
dullisen osion tiedonintressi (toinen tutkimuskysymys) ja se, ettd padvas-
tuullisia salaisen tiedonhankinnan valvojia on Suomessa yhteensd 13.'%

Koska tutkimuksessa haluttiin hyddyntdéd asiantuntijoiden piivittdisessd
tyossd rakentuvaa taitotietoa, toteutettiin haastattelut puolistrukturoituina tee-

18 Ks. esim. Reybold — Lammert — Stribling 2013 ja Tuomi — Sarajérvi 2018, s. 98.

119 Ks. Kainulainen 2004, s. 18; Reybold — Lammert — Stribling 2013, s. 699700 ja Ervasti
2021, s. 138. Ks. myos Eskola — Suoranta 1998, s. 65.

120 Ks. esim. Patton 2002, s. 230 ja Reybold — Lammert — Stribling 2013. Harkinnanva-
raisessa otannassa tutkija luo kriteerit, joiden perusteella haastateltavat valitaan, ks. esim.
Tuomi — Sarajérvi 2018, s. 98 ja Puusa 2020a, s. 106.

121" Haapamiki 2010, s. 200.

122 Kyseessd on ns. STEKPOV-koulutus, jolla pitevoidytdian pakkokeinolain 10 luvun ja
poliisilain 5 luvun tarkoittamaksi salaiseen tiedonhankintaan erityisesti koulutetuksi pidét-
tamiseen oikeutetuksi virkamieheksi.

123 Kuten alaluvussa 2.3.3 on todettu, jokaiseen poliisiyksikéon on nimetty yksi pédvas-
tuullinen Salpa-laillisuusvalvoja. Kun téitd koskevasti otetaan huomioon poliisilaitosten
médrd sekd keskusrikospoliisi ja Poliisihallitus, tarkoittaa timé kdytdnnossa sitd, ettd pdd-
vastuullisia Salpa-laillisuusvalvojia on valtakunnallisesti yhteensi 13.
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mahaastatteluina.” Haastattelujen runko rakentui seuraavista teemoista:

sen valvonnan kehittdmistarpeet. Teemat juonnettiin tutkimuksen lainopillises-
ta taustasta siten, ettd ne siséltdisivit tutkittavan ilmion kannalta mahdollisim-
man kattavasti keskeisid seikkoja. Teemat ldhetettiin haastateltaville noin kaksi
viikkoa ennen haastattelua, minké tarkoituksena oli kannustaa haastateltavia
tekemédn etukiteen heidin tyonsi ja asiantuntemuksensa kannalta olennaisia
huomioita teemoihin liittyvissd konteksteissa. Puolistrukturoidulle teema-
haastattelulle tyypilliseen tapaan haastattelut eivit rakentuneet yhdensuuntai-
sesti esitettyjen kysymysten varaan, vaan pyrkimyksena oli joustava vuorovai-
kutus haastattelijan ja haastateltavan vililla. Taman lisdksi haastateltavia pyy-
dettiin kertomaan omia subjektiivisia ndkemyksiédén sen sijaan, etti he vastai-
sivat organisaationsa puolesta tai siteeraisivat voimassa olevaa normipohjaa.'®
Haastattelutilanteiden ilmapiiri oli avoin, ja tilaisuudet etenivit luontevas-
ti. Kenenkiin haastateltavan tapauksessa ei ollut havaittavissa esimerkiksi
solidaarisuussyistd tapahtuvaa vaikenemista, joka ei ole lainkaan tavatonta
poliiseja haastateltaessa.”” Keskusteluyhteyden luomista edisti se, ettd haas-
tattelijana ollut tutkija (ensimmaéinen kirjoittaja) my®os itse tyoskenteli haas-
tattelujen tekoaikaan oikeusyksikkotehtivissd poliisiorganisaatiossa. TAmén
ohella haastattelijan oman kokemuksen salaisten tiedonhankintakeinojen
kiyttdimisestd ja niiden valvonnasta voidaan katsoa edistineen haastattelu-
vuorovaikutuksen rakentamista haastattelijan ja haastateltavan valilld.”>

124 Teemahaastattelussa tirkeintd on kaikkien asetettujen teemojen ldpikdyminen siitdkin
huolimatta, ettd esitettdvid kysymyksii tai niiden esittdmisen jérjestystd vaihdettaisiin. Ks.
teemahaastattelusta tarkemmin esim. Leinonen — Otonkorpi-Lehtoranta — Heiskanen 2017,
s. 89 ja Puusa 2020a, s. 112-113.

125 Ks. Kainulainen 2015, s. 73; Alastalo — Akerman — Vaittinen 2017, s. 189-194 ja
Viuhko — Jokinen 2021, s. 127. Haastattelut tehtiin puhelimitse alkuvuonna 2022. Haas-
tattelut (kesto 49—57 min.) nauhoitettiin ja litteroitiin tekstimuotoisiksi. Haastattelujen te-
kemisen ehdoton ldhtokohta oli niiden anonymiteetti, minké tarkoituksena oli mahdollistaa
haastateltavien vapaa kerronta ilman, etti erilaiset sidonnaisuudet vaikuttaisivat siihen. T#td
pyrittiin tukemaan kdyttdmailld erilaisia asiantuntijahaastatteluun soveltuvia kysymysmuo-
toja. Anonymiteetti pyrittiin turvaamaan huolellisella aineistonhallintasuunnitelmalla ja
kayttamailla haastateltavista lyhenteitd T1, T2, T3 ja T4.

126 Ks. Kainulainen 2015, s. 72-76. Kainulainen on oman tutkijakokemuksensa perusteella
kuvannut mielenkiintoisesti kaksi ddripddtd siind, kuinka haastateltavana ollut poliisi on
suhtautunut ja osallistunut tutkimukseen. Toinen poliiseista on haastattelun aikana motivoi-
tuneempi osallistumaan keskusteluun, kun taas toinen on pidéttyvéisempi.

127 Haastattelijan huolellisen valmistautumisen ja riittdvin asiaosaamisen voidaan katsoa
olevan edellytys asiantuntijahaastattelun onnistumiselle. Ks. Phadenhauer 2009, s. 86. Ks.
my&s Alastalo — Akerman — Vaittinen 2017, s. 188—189.
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3.2 Siséllonanalyysi

Kerityn aineiston analyysi kohdentui toisen tutkimuskysymyksen suun-
nassa siithen, millaiset asiat muodostuvat keskeisiksi yliméardisen tiedon
kdyttimisen valvonnassa valvontaty6td tekevidn ndkokulmasta. Aineiston
analyysimenetelmind kiytettiin laadullista sisidllonanalyysia, jossa on ky-
se aineiston tiivistimisestd ja tarkasteltavan kokonaisuuden selkiyttdmises-
td niin, ettd sen pohjalta on mahdollista esittdd kisitteellinen tulkinta
aineiston sisdltdmistd merkityksistd.® Analyysin pdédvaiheet koostuivat lit-
teroidun haastatteluaineiston pelkistimisestd, ryhmittelystd ja késitteellis-
tdmisestd.'” Analyysi toteutettiin abduktiivisen eli teoriaohjaavan sisdllon-
analyysin keinoin, jolloin teorian — tdssi tutkimuksessa oikeusldhteiden —
tehtdvind oli tukea aineistosta nousevaa tulkintaa ja auttaa késitteellistd-
miin analysoitavaa ilmi6td.”*® Téstd syystd ja huomioon ottaen sen, ettéd
tutkimuksen tavoitteena on ollut muun ohessa arvioida lainsdadannollisia
kehittimistarpeita, lainsdddannostd johdetun teorian voidaan katsoa toimi-
neen tutkimusty0ssi paitsi vilineend my0s paddmadrani.'!

4 TUTKIMUSTULOKSET JA NIIDEN TULKINTA
NORMATIIVISTA VIITEKEHYSTA VASTEN

4.1 Yliméaraisen tiedon kiyttidmisen valvonnan nykytila

Tdma alaluku aloitetaan ylimdirdisen tiedon kdyttdmiseen kohdennettavan
sisdisen laillisuusvalvonnan nykytilan kuvaamisella, jotta valvonnasta saa-
daan yleiskisitys.

Laadullisen osion tuloksista on péiteltdvissi, ettd salaisen tiedonhankin-
nan valvonta toteutetaan péddsidintoisesti Salpa-jirjestelmin kautta. Tatd
kuvastaa hyvin muun muassa se, ettd haastateltavat kéyttivit salaisen tie-
donhankinnan valvonnasta synonyymini lihes poikkeuksetta Salpa-val-
vontaa. Salaisen tiedonhankinnan valvonnan keskittyminen Salpa-jérjes-
telmiin tarkoittaa salaisten pakkokeinojen osalta kédytdnnossd sitd, ettéd
laillisuusvalvojien tarkastustoiminta kohdentuu pifasiassa pakkokeino-
padtoksiin, -lupiin ja -vaatimuksiin sekd niitid koskeviin pakkokeinolain 10

128 Ks. esim. Puusa 2020D, s. 148 ja Tuomi — Sarajirvi 2018, s. 117.

129 Sisdllonanalyysin aineisto muodostui merkityssiséllon perusteella lauseen tai ajatus-
kokonaisuuden mittaisista analyysiyksikoisti, ks. Hsieh — Shannon 2005, s. 1277-1288.
130 Ks. esim. Tuomi — Sarajirvi 2018, s. 133.

Bl Ks. Keindnen — Viitinen 2015, s. 15-16.

117



Tuomas Ikonen — Anna Kristiina Kokko

luvun 61 §:n tarkoittamiin poytékirjoihin.”> Sitd vastoin pakkokeinojen
tosiasiallinen toteuttaminen jdd merkittdvimmiltd osin valvontakontrollin
ulkopuolelle.

Ylimiirdisen tiedon kiyttdmiseen kohdennettava sisdinen laillisuusval-
vonta ei ndyttiydy analyysin valossa lainkaan yksioikoisena, vaan valvon-
takohteena yliméadriisen tiedon kdyttdminen on kuvattavissa odotettua mo-
nisyisemmaiksi ja tydlddammiksi. Salaisen tiedonhankinnan valvontaa teke-
ville on kuitenkin muodostunut kisitys, mitd ylimédrdisen tiedon kayttami-
seen kohdennettava laillisuustarkastus valvojalta vaatii ja kuinka tédllainen
tarkastus tulee kédytdnnossi toteuttaa:

[J]os sitéd ldhdetddn oikeasti tarkastelemaan, niin se vaatii kisitoitd aika
rutkasti. Massavalvontaan se on hankala. Se on sitten painopisteluon-
teista tarkastusta eli otetaan muutamia juttuja ja sitten ikdédn kuin lipilei-

kataan se oikein kunnolla, ettd mitd syonyt sisdllddan — —. [J]Jos mi pel-
kistddn niihin [Salpa] poytikirjoihin ja merkintoihin luottaisin, niin ko-
vin vihan sielld olisi sitten perkaamista ——. (T1)

— — [P]itiisi tietysti ensin haarukoida niitd juttuja, missd ylimddraista
tietoa on hyddynnetty niin kuin Salpa-merkintojen kautta tai sitten jon-
kinlaisella kyselylld esimerkiksi tutkinnanjohtajien suuntaan. Sitten pi-
taisi kédydad se juttu ldpi, mitd on se tieto, mistd jutusta sitd on hankittu,
milld perusteella, juttu mihin sitd on kidytetty, et minki laatuinen se on ja
tasmadko sielld tietysti nama laissa sdddetyt edellytykset sen tiedon kiyt-
tamisen suhteen. Et miten sitd on kéytetty siind jutussa, onko se vaan
tutkintaa suuntaavaa tietoa vai ihan sitten sielld niyttopuolella. (T2)

Aineistositaateista ilmenevin tavoin yliméirdisen tiedon kiyttdmiseen kes-
kittyvé laillisuustarkastus edellyttdd valvojalta ensinnékin tarkastettavan
tiedon alkulihteelle pddsemistd. Tdméa olennainen lihtokohta ei eroa muus-
ta laillisuustarkastustoiminnasta. Toiseksi pakkokeinolain 10 luvun 56 §:n
edellytysten olemassaolon tarkastaminen juttukohtaisesti vaatii valvojalta
eksaktia oikeudellisen arvioinnin tekemistid. Oikeusyksikoiden kiytossa
olevat niukat henkildresurssit suhteessa niiden laajaan tehtidvikenttidin
ovat vaikuttaneet siihen, ettd salaisen tiedonhankinnan valvontaan kaytet-
tava aika jad suhteellisen vihéiseksi.'

132 Pakkokeinolain 10 luvun 61 §:n mukaan muun salaisen pakkokeinon kuin tarkkailun
kéytostd on kéyton lopettamisen jédlkeen laadittava ilman aiheetonta viivytystd poytikirja.
EPSA 3 luvussa on médritelty, mitd poytékirjasta tulee ilmetd kunkin salaisen pakkokeinon
kdyton tapauksessa.

133 Samansuuntaisesti EOA 2014, s. 164; EOA 2018, s. 157 ja EOA 2019, s. 197.
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Edelld todettuun ndhden ei voida pitdéd yllattidvéani, ettd ylimddrdisen
tiedon kéyttimiseen keskittyvid laillisuustarkastuksia ei haastateltavien
poliisiyksikdissd ole tehty. Sen sijaan ylimiérdisen tiedon kdyttdmistd on
saatettu toisinaan hyoddyntdd Salpa-valvonnassa muun tarkastelun ohessa
ikddn kuin ldhestymiskulmana, jolloin mahdolliseen yliméérdisen tiedon
kdyttdmiseen on kiinnitetty erityishuomiota. Tavattomia eivit myoskddn
ole olleet yliméaérdisen tiedon siilyttdmiseen ja hédvittimiseen kohdennetta-
vat laillisuustarkastukset, joita on tehty yhdessi tutkinnanjohtajien kanssa.
Tutkinnanjohtajien ja oikeusyksikdiden vililldi on myds tehty aihepiiriin
liittyvid ennakolliseksi laillisuusvalvonnaksi katsottavia konsultaatioita:

— — [T]utkinnanjohtaja on ollut yhteydessa oikeusyksikkoon ja halunnut
sithen [ylim&érdisen tiedon kdyttdmiseen] meiltdkin nikemysté. Tietysti
hinelld itselldan on aina ollut jonkinlainen nidkemys asiasta, mutta et on
sitten halunnut vidhin keskustelukumppania ja tulkinta-apua ndiden py-
kilien kanssa. (T3)

— — [L]dhinni ne noissa huumejutuissa ollut, koska niissdhén néité [yli-
midrdisié tietoja] eniten kéytetddn. Ettd voiko kéyttdid ja ndin péin pois.
— — Sitten niitd pohditaan yhdessi, ettd mitenkés se nyt sitten olisi. (T4)

Haastatteluista ilmeni, ettd tutkinnanjohtajat saattavat omissa tutkintaryh-
missdin kohdentaa itse valvontaa etenkin poliisitoiminnan suuntaamiseksi
tehtyyn ylimaérdisen tiedon kéyttimiseen. Téllaisessa valvonnassa on kyse
esimiesvalvonnasta, josta on huomattava, ettd tutkinnan arkirutiineissa lds-
nd olevilla tutkinnanjohtajilla on alaluvussa 2.3.2 esitetyn mukaisesti pa-
remmat edellytykset valvoa ylimédrdisen tiedon tosiasiallista kayttdmista
kuin oikeusyksikon laillisuusvalvojilla.”** Téstd huolimatta valvontamuo-
dot eivit korvaa toisiaan vaan ne toimivat toisiaan tdydentien. Salaiseen
tiedonhankintaan kohdennettavaan esimiesvalvontaan liittyvésti on kuiten-
kin tarkoin huomioitava, ettei esimiehille pdédsisi muodostumaan pééllek-
kiisid operatiivisia ja laillisuusvalvonnallisia tehtivid, silld tuon pééllek-
kdisyyden vuoksi voisi syntyd ilmeinen vaara vaarallisille tyoyhdistel-
mille."

134 Alineistosta kiy esiin myods “omavalvonta”, jonka yhteydessé viitattiin sekd aiemmin
mainittuun oikeudelliseen konsultaatioon ettd oikeusyksikon informointiin niissi tilanteis-
sa, joissa tutkinnanjohtaja oli huomannut alaisensa tai itsensé toimineen virheellisesti.

135 Ks. Poliisihallitus 2021a, s. 4. Vaarallinen tydyhdistelmé syntyy, kun tyotehtéivid ei ole
eriytetty tarpeeksi. Liiallinen toimivalta yhdessi prosessissa lisdd virheiden mahdollisuutta
ja antaa mahdollisuuden védrinkdytokseen.
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4.2 Ylimaaraiisen tiedon elinkaaren hallinta

4.2.1Yleistd

Ylimiirdisen tiedon kdyttimiseen kohdennettava sisdinen laillisuusval-
vonta kietoutuu vahvasti ja moniulotteisesti ylimdcdirdisen tiedon elinkaa-
ren hallinnan ympdrille. Salpa-valvontaa tekevien nikokulmasta ylimaé-
rdisen tiedon elinkaaren hallintaan sisdltyy kolme keskeistd osa-aluetta,
jotka kuviosta 1 ilmenevilld tavalla ovat salaisella pakkokeinolla kerty-
neen aineiston kategorisointi, ylimédérdisen tiedon sdilyttdminen ja ylimai-
rdisen tiedon havittdminen. Tdman lisdksi dokumentointi sekd sddntely ja
sisdinen ohjeistus ldpileikkaavat kauttaaltaan elinkaaren hallinnan.'*

KERTYNEEN AINEISTON
oo . KATEGORISOINTI
1 1
: Dokumentointi :
1 1
YLIMAARAISEN TIEDON foommmm- | : YLIMAARAISEN TIEDON
ELINKAAREN HALLINTA o _____ | . SAILYTAMINEN
1 1
: Sidntely ja sisdinen ohjeistus :
1 1
ftTTTTTTT T mTTn : YLIMAARAISEN TIEDON
HAVITTAMINEN

Kuvio 1. Ylimédridisen tiedon kédyttdmisen valvonta ylimédrdisen tiedon
elinkaaren hallinnan ja siihen sisiltyvien ulottuvuuksien valossa.

Niditd laadullisen osion pddtutkimustuloksia tarkastellaan jidljempind
seikkaperdisemmin kunkin kohdalta erikseen. Ottamalla analyysiin mu-
kaan entistd vahvemmin tutkimuksen toisessa luvussa kisitelty normatiivi-

13 Elinkaariajattelu voidaan jakaa perinteiseen elinkaarimalliin ja elinkaaren jatkumomal-
liin. Ensin mainitussa mallissa elinkaaren eri vaiheet ovat selkeésti erotettavissa toisistaan,
kun taas jilkimmaéisessd vaiheiden viliset erot ovat himértyneet. Henttonen 2023, s. 33-40.
Yliméidrdisen tiedon elinkaaren vaiheet ovat selkedsti erotettavissa toisistaan, minkd perus-
teella siind voidaan katsoa olevan kyse perinteisestd elinkaarimallista.
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nen aines pyritddn huomio keskittdmaén erityisesti siithen, millaisia mah-
dollisia kéytdnnollisid ja lainsddddnnollisid kehittdmistarpeita ylimadrai-
sen tiedon kédyttdmisen valvontaan liittyy.

4.2.2 Kertyneen aineiston kategorisointi

Yliméadrdisen tiedon elinkaaren alusta on tunnistettavissa tiedon kategori-
sointivaihe. Tuolloin esitutkintaviranomainen on ottanut salaisen pakko-
keinon kerryttimin aineiston haltuunsa ja tallentanut sen tallennusalustal-
le.”” Tdmén jdlkeen aineisto jaetaan perusterikoksen selvittamisessd kiy-
tettdvain tietoon (“todistusaineisto”) ja perusterikoksen kannalta epirele-
vanttiin tietoon eli pakkokeinolain 10 luvun 55 §:n tarkoittamaan ylim#a-
rdiseen tietoon. Ndiden toimenpiteiden jidlkeen tutkintaryhmén on vaivatto-
mampaa analysoida tietoa tarkemmin sekd myos tarvittaessa muokata sité
helpommin hallittavampaan ja tulkittavampaan muotoon. Kuten seuraavis-
ta aineistositaateista ilmenee, tiedon kategorisointi ei aina ole mutkatonta:

[S]iind voi olla haasteita tietysti alkumetreilld tunnistaa siitd [kertynees-
td aineistosta] — vaikka se [ylimédrdisen tiedon] méadritelmad on minun
mielesti laissa [PKL 10:55] ihan sinéinsi selvd — ettd se olisi kisittelijoi-
den osalta osattu jasennelld oikein. (T1)

— — [TJietomassathan on valtavan suuret. Ettd mitenki sieltd pystytdédn
seulomaan se tarpeellinen tieto — se on jo sinélldén aika haastava kysy-
mys. (T2)

Etenkin jalkimmadisestd aineistositaatista esiin kéyvilld tavalla kategori-
soinnin haastavuuden taustalla vaikuttavat olevan tiedonhankintakeinojen
tuottamat suuret tictomassat, jotka ovat teknologisen kehityksen myoti
kasvaneet vaikeasti hallittaviksi.”® Siitd huolimatta esitutkintaviranomai-
sen tulee kdydd kertynyt tieto jarjestelméllisesti ldpi pakkokeinolain 10
luvun 53 ja 54 §:n mukaisesti.” Laillisuusvalvonnassa onkin perusteltua

137 Tiedot tallentuvat tallennusalustalle pédséddntoisesti automaattisesti, mutta joissain ta-
pauksissa tallennus tehdddn manuaalisesti.

138 Ks. HE 217/2022 vp, s. 59 ja Sisdministerio 2022, s. 23. Ks. myos Poliisihallitus 2022e,
s. 110.

139 Pakkokeinolain 10 Iuvun 53 § velvoittaa pidéttimiseen oikeutetun virkamiehen tai hé-
nen midrddmainsd virkamiehen tarkastamaan ilman aiheetonta viivytystéd salaisen pakko-
keinon kiytossé kertyneet tallenteet ja asiakirjat. Saman luvun 54 §:n mukaan niiti tallen-
teita saa tutkia vain tuomioistuin, pidéttdmiseen oikeutettu virkamies ja tutkittavana olevan
rikoksen tutkija. Piddttimiseen oikeutetun virkamiehen médrdyksestd tai tuomioistuimen
osoituksen mukaan tallennetta saa tutkia myds asiantuntija tai muu henkild, jota kéytetdidn
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keskittdd huomio siihen, ettd kaikki pakkokeinon tuottamat tiedot on mai-
nittujen sddnnosten tarkoittamin tavoin tarkastettu ja tutkittu ilman aihee-
tonta viivytystd pakkokeinolain 10 luvun 52 §:n mukaisia kuuntelu- ja
katselukieltoja lukuun ottamatta. Samassa yhteydessd on syyti tarkastaa,
ettd tiedot on tallennettu médarityille tallennusalustoille. Arvioinnin teke-
mistd puolestaan siitd, onko tiedon kategorisointi onnistunut, ei voida pitdi
laillisuusvalvonnallisesti yhtd relevanttina, koska useinkaan vield tuossa
vaiheessa yksittdisen tiedon lopullista merkitystd rikosprosessissa ei ole
mahdollista tietdi.

4.2.3 Ylimdidrdisen tiedon sdilyttdminen

Yliméadrdisen tiedon mahdollisia sédilytyspaikkoja ovat kiytetysti salaises-
ta pakkokeinosta riippuen tietojdrjestelmé (ohjelma- tai selainpohjainen),
tydaseman projektikansio (ryhméa- tai henkilokohtainen), Sharepoint-
tallennusalusta, ulkoinen kiintolevy ja CD/DVD-levy. Sama tieto voi olla
tallennettuna samaan aikaan useampaan eri sdilytyspaikkaan, miki aiheut-
taa kdytdnnon ongelmia laillisuusvalvonnan kohdentamiselle. Tdma syy-
seuraussuhde on todettavissa seuraavista aineistositaateista:

Mulla on sellainen kisitys, ettd se on sellaista hdppeninkii, ettd kuinka
se [ylimédrdisen tiedon sdilyttdminen] on kussakin tutkintaryhmaissa, tai
jopa kullakin tutkinnanjohtajalla tai tutkijalla, on itse katsottu parhaim-
maksi jarjestdd. Siitd mahdollisesti puuttuu sellainen yhtendinen menet-
telykdytidnto, missd niitd sdilytetddn ja miten esimerkiksi raakadatan
kanssa operoidaan. (T1)

— — [N]yt taas mennéin siihen, ettd miten ja ketkd néité asioita [ylimaa-
rdisen tiedon sdilyttdmistd] valvovat? Ja miten siihen [ylim&érdiseen]
tietoon padstddn kiinni? (T4)

Haastateltavien tapaan my0os Poliisihallitus on kiinnittdnyt tiedonhallinnan
problematiikkaan huomiota. Vuoden 2019 salaisen tiedonhankinnan vuosi-
kertomuksessaan se on maininnut, ettei yliméaéraisti tietoa tuottavan tekni-
sen kuuntelun materiaalin késittely tallennu kootusti millekédédn alustalle.
Poliisihallituksen mukaan tille olisi tarve teknisten kuunteluiden maérin
nousun ja sen myoti lisddntyvin materiaalin vuoksi. Téllaisen alustan ole-

apuna rikoksen selvittimisessid. Haastatteluissa tuotiin esiin, ettd laillisuustarkastushavain-
tojen perusteella tallenteiden tarkastaminen ja tutkiminen ovat olleet sddnnosten edellytti-
milld tasolla.
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massaolo varmistaisi sen, ettd tutkinnanjohtajilla olisi mahdollisuus teettda
ja valvoa materiaalin kisittelyd koskevat lain edellyttimit toimet.'* My0s
vuoden 2022 vuosikertomuksessaan Poliisihallitus on tuonut esiin, etti
poliisiyksikdissd on tunnistettu aineiston kisittelyyn ja sdilyttdmiseen liit-
tyvid kehittimistarpeita.'*!

Lisdksi tutkinnanjohtajien ja tutkijoiden tiivistahtinen vaihtuvuus on tuo-
nut omat haasteensa yliméaérdisen tiedon hallintaan muutoinkin kuin pelkés-
tddn tiedon havittimisen osalta. Tehtdvimuutosten myotd saattaa muodos-
tua sellaisia tilanteita, joissa on epdselvid, kuka yksittdisen rikosasian tie-
donhallinnasta vastaa. Seuraavassa alaluvussa esitetylld tavalla myos edus-
kunnan oikeusasiamies on kiinnittinyt tdhin ongelmaan huomiota.'+

Vaatimukset yliméardisen tiedon sdilyttimiselle johdetaan tiedonhallinta-
laista, kuten alaluvussa 2.2.3 todettiin. Analyysin perusteella vaikuttaa il-
meiseltd, ettei poliisissa ole tiedonhallintalain 15 §:n mukaisesti tarpeellisil-
la hallinnollisilla, toiminnallisilla ja teknisilli tietoturvallisuustoimenpiteilld
varmistettu, ettd ylimadrdisti tietoa siséltdvit tietoaineistot sdilytetdédn saata-
villa, eheind ja luottamuksellisina. Tietoaineistojen sdilyttiminen niiden
vaatimusten mukaisesti varmistaisi sen, ettd myos laillisuusvalvoja saisi
kiyttoonsa valvontatehtivinsi suorittamista varten tarvitsemansa tiedot.'

4.2.4 Ylimddrdisen tiedon hdvittiminen

Ylimédriisen tiedon hallinnointiprosessiin liittyvit haasteet saattavat ilme-
td edellisessd alaluvussa kuvatun tiedon pirstaloitumisen lisdksi tiedon
ennenaikaisena hivittimisena tai sdilyttamisend liian pitkddn. Valvonnassa
on kiinnitetty huomiota eritoten siihen, ettei rikosasian lainvoimaiseksi

140 Poliisihallitus 2020c, s. 44. Kuvaavaa on myos se, ettd poliisin méirdrahojen kidyttod
ja riittdvyyttd késittelevissd selvityksessd vuonna 2022 kiinnitettiin huomiota poliisin tie-
toteknisten vilineiston hajanaisuuteen. Selvityksessi todettiin, ettei poliisilla ole kiytettd-
vissddn esimerkiksi valtakunnallista keskitettyid teknisen valvonnan jirjestelméd. Nykyisin
eri poliisilaitoksien tilannekeskuksissa on kidytossd 31 eri ohjelmistoilla toimivaa kamera-
jarjestelmid, mutta ne ovat hajanaisia ja sijaitsevat 41 kaupungin alueella. Sisdministerio
2022, s. 36.

141 Poliisihallitus 2023b, s. 41.

142 Samasta syysti on saattanut kdydi toisinaan my®os niin, ettei salaisen pakkokeinon kiy-
tostd ilmoittamista ole tehty pakkokeinolain 10 luvun 60 §:n (1146/2013) méirdaikojen
rajoissa.

143 Poliisi ei ole yksin tiedonhallintalain toteuttamiseen liittyvien haasteiden edessi.
Tiedonhallintalautakunnan vuosina 2020-21 tekemien arviointikierrosten perusteella osa
viranomaisorganisaatioista oli toteuttanut lain vaatimuksia etupainotteisesti mutta osa
oli vasta kédynnistdméssé tai parhaillaan toteuttamassa toimintaansa lain mukaiseksi. Ks.
Valtiovarainministerio 2022, s. 14-15.
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tulemisen ja pakkokeinolain 10 luvun 57 §:n 1 momenttiin perustuvan vii-
den vuoden miirdajan seurantaan ole olemassa vilineitd. Tdmén takia
asian etenemisen valvonta eri oikeusasteissa saattaa jaddid varsin satunnai-
seksi. Epdselvyyttd on havaittu myds sen suhteen, kuka méariaikojen seu-
rantaa tekee kidytdnnossa.'* Liséksi tietojen hévittamistd koskevat merkin-
nit Salpa-jdrjestelméssd ovat voineet herittdd enemmén kysymyksiéd kuin
antaa vastauksia:

— — [K]un tulee seurata niitd tuomioistuimen lainvoimaisuustietoja ja
muita, niin se tuntuu olevan sellainen haaste siind mielessi, ettd kun
tutkinnanjohtajilla on tietysti — ne on saanut jutun valmiiksi niin sano-
tusti — niin siind vaiheessa ikéin kuin se prosessi jollakin tapaa... se ote
kirpoaa — — [J]utun elinkaarihan ei péity siihen, vaan sitd pitdd sitten
seurata hyvin pitkéllekin. — — [E]likké sielld on selvid sellaisia puutteita
ja tietojéarjestelmait eivét sitd tue mitenkédén. (T1)

[K]un tieto ei kulje tuomioistuimista esimerkiksi néistd lainvoimaisista
tuomioista, edelleenkiin tunnu kulkevan, niin sitd varmasti on, etti sitid
ylimiirdistd tietoa sitten sdilytetdén liian kauan meilld. Et se havittimi-
nen ei tapahdu niin kuin ajoissa. (T2)

— — [Y]limidrédisen tiedon poistamisesta tutkinnanjohtajathan hyvin
mielellddn kayttid sitéd, ettd toimitaan pakkokeinolain 10:57:n mukaises-
ti. Ja sehiin ei sano oikeastaan kenellekdin yhtdan mitdén. — — [S]e on
sitten ihan niin sanotusti ihan haalarihommaa, et sitten menniin kysy-
maidn tutkinnanjohtajalta, ettd ootteko te poistaneet ndma tiedot vai séi-
Iytitteko te niitd tietoja? Ja jos te sdilytétte niitd tietoja tutkinnan jal-
keen, niin miksi ja minkd takia? (T4)

Tietojen havittimisessd ongelmalliseksi on osoittautunut myos se, ettd tiet-
tyjen pakkokeinojen osalta ylimédriisté tietoa hallinnoi keskusrikospoliisi
tutkivan yksikon sijaan. Tédhin liittyvésti haastatteluissa mainittiin medias-
sa ”Vuosaaren palkkamurhaksi”* nimettyd henkirikosta koskeva rikospro-
sessi, jossa hyodynnettiin ylimdérdisend tietona telekuunteluaineistoa, jon-
ka olisi tullut olla poliisin toimesta jo hévitetty:

14 Samansuuntaisesti EOAK/6051/2018, s. 5 ja Poliisihallitus 2023b, s. 41.

145 Kyseessi oli rikosoikeudenkéynti, jossa Helsingin huumepoliisin entistid paéllikkod Jari
Aarniota ja rikollisryhmi United Brotherhoodin entistéd johtajaa Keijo Vilhusta syytettiin
murhasta. Yliméddriisen tiedon kayttdmistd ndyttond késiteltiin Helsingin kérdjaoikeuden
31.8.2020 antamassa paitoksessd R 20/1523. Pdédtoksen mukaan telekuunteluaineisto, jota
oli kdytetty vuonna 2003 kahden torkedn huumausainerikoksen selvittimisessd, oli kiytet-
tdvissd myos murhan selvittdmisessd.
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— — [S]iindhdn oli semmoinen tilanne, ettd silloin oli ollut kuuntelut
padlld ja lain [PKL 10:57.1] mukaan ne olisi pitdnyt hivittdd ja ne oli
hivitetty kuuntelujérjestelmaistid. Mutta sitten kun se [telekuuntelujérjes-
telmi] oli tehnyt kopioita silloin, niin sitten tutkinnanjohtajan ois pitdnyt
tietysti dlytd pyytdd myos se kopio hivittdd. Niin se kopio oli jadnyt
aikanaan sinne. Sitten tdssd uudessa tutkinnassa niitd joku keksi kaivella
ja niitd kdytettiinkin siiné esitutkinnassa. Ja sielldhin tais kdrdjaoikeus
ratkookin ja vissiin hovioikeuksin, et voiko niitd kdyttdd. Ja tais molem-
missa tulla, et voi kdyttda, hyodyntdd siind. (T3)

Kyseinen asia pdityi myods eduskunnan oikeusasiamiehen arvioitavaksi
kanteluasiana. Oikeusasiamies totesi ratkaisussaan yleiselld tasolla, ettd
telekuuntelutallenteiden havittimiseen on olemassa useita nidkokulmia,
joissa on arvioinnin tarvetta. Muun muassa vastuu tallenteiden hévittami-
sestd edellyttdisi oikeusasiamiehen nidkemyksen mukaan tarkempaa
arviointia. Hin piti perusteltuna Poliisihallituksen ja keskusrikospoliisin
esittimid ndkemysti siitd, ettd tutkinnanjohtaja vastaa tallenteiden havitti-
misestd. Oikeusasiamies esitti kuitenkin tdtd ldhtokohtaa vasten aiheellisen
kysymyksen: “Mutta miten on esimerkiksi niissi tilanteissa, joissa asian
tutkinnanjohtaja ei ole enédd tuossa tehtdvissd esimerkiksi eldkkeelle jaé-
misen johdosta; kuka pitdd huolen aineiston lainmukaisesta késittelysta?” '+

Edelld todetun perusteella ylimédrdisen tiedon hévittimistd koskevat
haasteet niyttivit kytkeytyvin erityisesti sithen, ettd yliméérdinen tieto
saattaa jddda liian pitkédksi aikaa viranomaisen haltuun eiki sitd hivitetd
pakkokeinolain 10 luvun 57 §:n mukaisesti. Mikéli Salpa-tietojirjestel-
midn saataisiin kehitettyd haastatteluissa esiin nostettu seurantatyokalu,
tiedon hivittdmisprosessista saataisiin nykyistd systemaattisempaa ja yh-
denmukaisempaa. Tuolloin myoskédin henkildston vaihtuvuus ei aiheuttai-
si nykyisen kaltaisia ongelmatilanteita, koska keskusrikospoliisi ja paikal-
liset yksikot voisivat yhteisty0ssd varmistaa, ettd tiedot on poistettu hévit-
tamispykéldn mukaisesti oikeana ajankohtana. Selvdd kuitenkin on, ettd
tuolloinkin viime kiddessa tutkinnanjohtaja vastaisi tietojen havittamisesti,
kuten alaluvussa 2.2.3 on esitetty.

4.2.5 Dokumentointi

Salaisiin pakkokeinoihin kohdennettavan laillisuusvalvonnan edellytykse-
nd on alaluvussa 2.3.3 kuvatulla tavalla se, ettd niiden kdyttd on huolelli-
sesti dokumentoitua. Sama ldhtokohta pitee myds ylimédardisen tiedon

146 EOAK/6051/2018.
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kdyttdmisen valvontaan. Tédhin liittyvisti haastatteluissa tuotiin selvdni
puutteena esille, ettei Salpa-jérjestelmistd ole mahdollista saada tietoa sii-
td, missd asioissa ylimddrdistd tietoa on kiytetty.” Salpa-jdrjestelmiin
dokumentoidaan kylldkin kdytettivdksi luovutettu ylimddrdinen tieto.'
Tdma vapaamuotoiseen tekstikenttdén kirjattava tieto ei kuitenkaan sisélld
informaatiota siitd, onko ylimadriista tietoa kéytetty toisessa asiassa pak-
kokeinolain 10 luvun 56 §:n mukaisesti.

Nykyisellddn ylimiddridisen tiedon kdyttdminen kirjataan esitutkintalain
9 luvun 6 §:n 2 momentin perusteella poliisiasiain tietojdrjestelméssd mer-
kintilehdelle."* Valvonnan kannalta ongelmallisen asiasta tekee se, ettei
nditd tietoja ole mahdollista raportoida ulos kyseisestd jirjestelmista. Ta-
min takia laillisuusvalvojat joutuvat tiedustelemaan tutkinnanjohtajilta
erikseen tiedot niistd asioista, joissa ylimadrdistd tietoa on kaytetty rikok-
sen selvittamiseksi. Tamai tekee tarkastustyosté turhan ty6lddn mutta myos
epiluotettavan, silld tutkinnanjohtajien tiedot saattavat olla ndiltd osin
muistinvaraisia. Asiantilan korjaamiseksi erds haastateltava esitti seuraa-
van ehdotuksen:

— — [J]os esimerkiksi siihen [Salpa-jdrjestelmiin] tulisi ominaisuus,
missé todetaan, et ylimédrdistd tietoa on ja sitd on kiytetty, niin silloin
voitais kohdistaa sitd valvontaa sitten sen kautta — —. [S]aataisiin esimer-
kiksi sithen valvojalistalle nédkyville, ettd tddlld on yliméadrdistd tietoa,

47 Myos Poliisihallituksen kertomuksissa todetaan, ettd Salpa-jirjestelmén tulisi ohjata
poytékirjan tekijdd tismentdmédn ylimédédrdisen tiedon miérdd ja kéyttotarkoitusta. Poliisi-
hallitus 2020c, s. 13 ja Poliisihallitus 2021b, s. 16.

148 Poliisihallituksen kertomuksissa viitataan ylimiérédisen tiedon kiyttokertoihin, vaik-
ka todellisuudessa kyse on luovutetusta yliméirdisestd tiedosta. Huomio kiinnittyy myos
sithen, ettd kertomuksesta ilmenee ainoastaan telepakkokeinoja koskevat tiedot. Vuosia
2019-2021 kisittelevien tietojen perusteella voidaan laskea, ettd yliméardisti tietoa on luo-
vutettu esitutkinnan ulkopuolelle alle 1 % kiytettyid telepakkokeinoa kohden. Kertomuk-
sissa todetaan, ettd Salpa-jirjestelmén poytikirjassa oleva merkintd yliméddrdisestd tiedosta
on vain yksi tietue riippumatta siité, sisdltadko tietue yliméérdisen tiedon luovutusta yhden
telekuuntelutallenteen tai tuhansien televalvontatapahtumien verran. Poliisihallitus 2020c,
s. 13; Poliisihallitus 2021a, s. 16; Poliisihallitus 2022b, s. 14 ja Poliisihallitus 2023b, s. 14.
149 Mainitun sddnndksen mukaan esitutkintapdytikirjaan on kirjattava ylimédréisen tiedon
kéayttdminen rikoksen selvittdmisessd. Yksinomaan ylimédriisté tietoa koskevan dokumen-
toinnin osalta tulee huomioida, ettd esitutkinnassa kertyneestd aineistosta, jota ei ole otettu
esitutkintapdytékirjaan, on esitutkintalain 9 luvun 6 §:n 4 momentin nojalla tehtdvd mer-
kintd poytikirjaan, ellei laissa toisin sdddetd. Siispd esitutkintapdytékirjaan tulee merkitd
tieto yliméairdistd tietoa siséltdvistd tietoaineistoista, ellei pakkokeinolain 10 luvun 60 §:n
3 momentin nojalla ilmoitusta ole tuomioistuimen pédtokselld lykitty tai jdtetty kokonaan
tekemattd. Merkintélehti tarkoittaa kuulustelujen ja liitteiden vélissid olevaa esitutkintapdy-
tikirjan osaa. Jdrjestelméteknisiin realiteetteihin liittyvésti tulee mainita, ettd vuonna 2009
kdynnistynyt poliisin suuri tietojarjestelméuudistus (Vitja-hanke) ei ole edennyt suunnitel-
lusti vaan on useita vuosia myohédssd, ks. Sisdministerio 2022, s. 23-24.
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mitd on kiytetty johonkin toiseen juttuun jollain rastilla vaikka vaan niin
pystyttdis sitten aina kysyy, ettd no mikés juttu se on, mihin on kiytetty
ja mité tietoa. (T2)

Aiemmin todettujen dokumentaatiopuutteiden vuoksi haastateltavan ehdo-
tusta voidaan pitdd perusteltuna. Valvontatyoti edistdisi vield enemmin,
mikéli valvojan kdytossé olevista tiedoista ilmenisi suoraan se asia, jossa
yliméirdistd tietoa on kdytetty. Tdlla hetkelld haastateltavan mainitsemalla
valvojalistalla' nikyy ainoastaan tutkinnanjohtajan kirjaama tieto kiytet-
taviksi luovutetusta ylimdiriisestd tiedosta.

Ylipddtadn ylimédérdisen tiedon kiyttdmisen dokumentoinnista tulee
huomata, ettd EPSA 3:22.4:n 10 kohta velvoittaa esitutkintaviranomaisen
ilmoittamaan vuosiselvityksessdin ylimiddrdisen tiedon kiyttdmisen.
Dokumentoinnin ja siitd raportoinnin tarkoituksena on seurata, missid maé-
rin yliméadriisti tietoa kdytetddn ja millainen merkitys tiedon kéyttimiselld
on rikoksen selvittamiselle. Taltd osin on huomionarvoista, ettd sekéd pe-
rustuslakivaliokunta ettd eduskunnan oikeusasiamies ovat toivoneet laa-
jempaa arviointia sen suhteen, kuinka tarpeellisiksi salaiset pakkokeinot
ovat osoittautuneet ja olisivatko niilld saadut tulokset olleet saavutettavissa
tai niistda saatu hyoty ollut saavutettavissa jollain perusoikeuksiin vihem-
min puuttuvalla keinolla.”s' On helposti ajateltavissa, ettd téllaisen tarkas-
telun yhteydessd arvioinnin kohteena tulisi olemaan myd6s ylimdirdisen
tiedon kiyttdmiselld saatu hyoty suhteessa perusoikeuksiin puuttumiseen.

4.2.6 Sddntely ja sisdinen ohjeistus

Salaisella pakkokeinolla kertyneen ylimiirdisen tiedon kdyttdmisen val-
vontaa ohjaavat pakkokeinolain ja EPSAn sddnnokset ndyttaytyvét lailli-
suusvalvontatyotd tekeville selkeiltd. Valvontasddnnokset ovat jittidneet
sopivalla tavalla litkkumatilaa, miki on edistinyt kolmitasoisen valvonta-
portaikon rakentamista alaluvussa 2.3.2 esitetyn mukaisesti. Poliisihalli-
tuksen rooli ”valvonnan valvojana” seké oikeusyksikon ja esimiesten lés-
ndolo operatiivisen toiminnan ldhelld on huomioitu Salpa-méadriyksessi ja
laillisuusvalvontaohjeessa. Ylimiirdisen tiedon kdyttdmiseen kohdennet-
tavan varsinaisen laillisuusvalvonnan osalta on joka tapauksessa korostet-
tava, ettd valvonnan objektiivisuuden turvaamiseksi ja alaluvussa 4.1 mai-
nitun vaarallisen tyoyhdistelmin vélttdmiseksi siitd vastaa oikeusyksikko.

150 Kyseessi on Salpa-jirjestelmisti tulostettava Excel-pohjainen raportti, josta ilmenevid
tietoja hyodyntiden laillisuusvalvoja pystyy kohdentamaan valvontaansa.
151 PeVL 98/2022 vp, s. 2 ja EOAK/663/2022, s. 10. Samoin Metsiranta 2015, s. 105-106.

127



Tuomas Ikonen — Anna Kristiina Kokko

Sisdisen laillisuusvalvonnan nidkokulmasta my0s pakkokeinolain 10 lu-
vun 55 §:std ilmenevid yliméérdisen tiedon médritelméd on ongelmaton ja
riittdvén tyhjentiva. Operatiivisella puolella on kuitenkin toisinaan tormét-
ty méadritelmad koskeviin tulkinnallisiin ongelmiin. Tilanne on voinut olla
esimerkiksi tdllainen:

Meillédkin oli joku — — hirttdytynyt tuohon ylimédridisen tiedon késittee-
seen. Tdmai oli just semmoinen ehki tyypillinen, et ei voida luovuttaa
tatd [ylimédridistd tietoa]. Et ensimmdiseksi, kun otettiin lakikirja kiteen
ja katottiin, ettd tamad ei ole laissa tarkoitettua ylimdiréisti tietoa ensin-
nikéén. (T3)

Aineistositaatti konkretisoi sitd, miten esitutkintaviranomaisellakin voi se-
koittua pakkokeinolain 10 luvun 55 §:n ulkopuolelle jdivien pakkokeino-
jen tuottama “ylijddmaitieto” mainitun pykildn tarkoittaman yliméddrdisen
tiedon kanssa. Ylimiérdisen tiedon médritelmd ja hyodyntdmiskysymys
ovat nousseet esiin myos virkamiesoikeudellisissa prosesseissa. Erddssa
tapauksessa oli jouduttu pohtimaan pakkokeinolain 8 luvun 20 §:n mukai-
sella laite-etsinnilld hankitun tiedon hyoddyntimismahdollisuutta virka-
miesoikeudellisia seuraamuksia harkittaessa.'>

Ylimiirdisen tiedon kiyttamistd rikoksen selvittdmisessd sdintelevien
pakkokeinolain 10 luvun 56 §:n 1 ja 2 momentin tulkinnassa ovat auttaneet
lain esity0t, joista on etsitty lainsddtdjdn tarkoitusta.'* Sen sijaan epésel-
vyyttd ovat aiheuttaneet pykildn 4 momentin merkityssisilto ja eritoten se,
mitd poliisin toiminnan suuntaamisella konkreettisella tasolla tarkoitetaan.
Laillisuusvalvonnassa onkin pohdittu, tulisiko asiassa antaa hallinnon
sisdistd ohjeistusta:

[M]ita konkreettisia toimenpiteitd ndmi tutkinnan suuntaamiset voivat
olla? Voiko se esimerkiksi kisittdad rikosilmoituksen laatimisen? Téssa
hallinnossa ei ole minun kisityksen mukaan yhteistd késitystd tdstd ja
ehkd sitd on vidhidn perddnkuulutettu, voisiko siitd jotain ohjeistusta

152 Todettakoon tiltd osin lyhyesti, ettd virkamiesoikeudellisessa menettelysséd sovellet-
tavaksi tulevat hallintolaki (434/2003) ja virkamieslaki (750/1994) eivit tunne rajoituksia
sen suhteen, mitd tietoja padtoksenteossa voidaan kdyttdd. Ainoa varsinainen asiaa koskeva
sddnnos on selvittdmisvelvollisuutta koskeva hallintolain 31 §, joka velvoittaa viranomai-
sen huolehtimaan asian riittdvistd ja asianmukaisesta selvittimisestd hankkimalla kaikki
asian ratkaisemiseksi tarpeelliset tiedot. Mainittu sdénnods pikemminkin velvoittaa viran-
omaista hankkimaan kaikki tiedot sen sijaan, etti se rajoittaisi joidenkin tietojen kayttoa.
153 My6s laillisuusvalvonnassa on pidetty tirkeéni, ettd pakkokeinolain 10 luvun 56 §:n 2
momentin rikosluetteloa pyritddn pdivittimién toimintaympiriston muuttuessa, ks. alaluku
222.
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antaa, joka sitten ohjaisi paremmin tdssd hallinnon sisilld sitd. Tamai ei
ole tietysti helppo kysymys, ettd esimerkiksi mikd tdmai tutkintalinja nyt
sitten on. — — [M]utta onko se sallittua, ettd sen [ylimé&érdisen tiedon]
perusteella kirjataan R-ilmoitus? — — Jos sitten R-ilmoituksen elikkd
syytd epdilld -syy perustuu ylimédirédiseen tietoon, niin onko se hyvik-
syttavid vai ei? (T1)

Haastateltavan kuvaamassa problematiikassa on kyse siis siitd, mihin kiy-
tdnnon toimenpiteisiin esitutkintaviranomaisella on oikeus tai velvollisuus
ryhtyé uuden rikosepdilyn sisdltdvin yliméérdisen tiedon perusteella. Ala-
luvussa 2.2.2 esitetylld tavalla lain esitdiden mukaan poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi esitutkinnan suuntaamiseen, rikoksen
paljastamiseen ja esitutkinnan aloittamiskynnyksen selvittimiseen.'* Ta-
min lisdksi lainsditidjd on erikseen kiinnittdnyt huomiota siihen, ettd yli-
miirdisen tiedon kdyton sddntelylld on vaikutusta myos esitutkintavelvol-
lisuuteen: esitutkinta on esitutkintalain 3 luvun 3 §:n 1 momentin tarkoitta-
malla tavalla 1dhtokohtaisesti toimitettava, jos on syytd epdilld rikosta riip-
pumatta rikoksen vakavuusasteesta ja siitd, miten poliisi tiedon saa. Nidin
ollen ylimédiriisen tiedon kdyttomahdollisuuden laajentaminen lisdd my0s
esitutkintaviranomaisen velvollisuutta toimittaa esitutkinta silloin, kun ky-
se on pakkokeinolain 10 luvun 55 §:ssd mainittujen salaisten pakkokeino-
jen kdyton kautta ilmenneistd uusista rikosepdilyistd.'” Ndamai lainsddtdjan
ilmaisemat seikat tukevat vahvasti késitystd siitd, ettd uuden rikosepdilyn
sisdltimin ylimdirédisen tiedon perusteella esitutkintaviranomaiselle 1dhto-
kohtaisesti syntyy esitutkintalain 3 luvun 1 §:n 2 momentin tarkoittamalla
tavalla velvollisuus kirjata rikosilmoitus ja toimittaa esitutkintalain 3 luvun
3 §:n 1 momentin mukaisesti esitutkinta, vaikka edellytyksid ylimiédrdisen
tiedon kiyttamiselle rikoksen selvittimiseksi ei olisikaan olemassa. Asias-
sa on kuitenkin tehtdvd aina tapauskohtainen arviointi, jossa on erityisesti
otettava huomioon esitutkintalain 3 luvun 9 §:n 1 momentissa tarkoitetut
toimenpiteistd luopumisen edellytykset, joihin saman luvun 1 §:n 2 mo-
mentissa viitataan.'ss

5% Tihin liittyvdsti on mielenkiintoista huomata, ettd poliisilain esitdissd on pakko-
keinolain esitoitd tarkemmin avattu, mitd poliisin toiminnan suuntaamisella tarkoitetaan.
155 LaVM 17/2013 vp, s. 8.

15 Ks. Ikonen 2019, s. 808-810 ja Ikonen 2020, s. 951-953. Vrt. KM 2009:2, s. 514 ja
Fredman ym. 2020, s. 1180, joissa on todettu, ettei yliméérdistd tietoa saa kadyttdi rikoksen
paljastamiseen. Esitutkintalain 3 luvun 9 §:n 1 momentin mukaan esitutkinta saadaan jittad
toimittamatta tai jo aloitettu esitutkinta lopettaa sellaisen rikoksen johdosta, josta ei ole
odotettavissa ankarampaa rangaistusta kuin sakkoa ja jota on kokonaisuutena arvostellen
pidettivi ilmeisen vihiisend, jos asianomistajalla ei ole asiassa vaatimuksia. Ks. tarkem-
min mainitun sddnnoksen soveltamisesta Sisdministerio 2023, s. 45-46.
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Sisdisessd laillisuusvalvonnassa on kiinnitetty huomiota myds ylimaa-
rdiseen tietoon liittyvin tiedonhallinnan ohjauksen puuttumiseen. Erityi-
sen tarpeelliseksi nihdédédn tiedon tallentamista ja sdilytyspaikkoja késitte-
levd ohjaus.'s” Tétd ilmentdviit seuraavat aineistositaatit:

Sitten tietty aineisto, esimerkiksi televalvonta toimitetaan operaattorilta
ja sitéd pitdd jalostaa tutkivan yksikon paissi itse. Eli sielld tulevat var-
maan ne puutteet prosessikuvauksissa, ettd olisi askelmerkit, mihin niita
tallennetaan. (T1)

— — [OJhjeistuksenkin kautta voi olla silld puolella vield tehtivad, kun
mun kisittddkseni timmoistd konkreettista tiedonkésittelyd, et miten si-
td tehdddn ja mihin tallennetaan, niin ei oo hirveesti ohjeistettukaan. Et
se on aika pitkdlti sitten yksittdistapauksessa aina tutkinnanjohtajan
arvioitavissa, et miten sité sitten asiaa késitellddan. (T2)

Vaikka hallinnon sisdisen ohjauksen tarve korostuu tiedon siilyttimisen
yhteydessd, ohjauksen puute on tunnistettavissa myos kahdella muulla
yliméirdisen tiedon elinkaaren hallintaan sisdltyvilld osa-alueella. Konk-
reettinen ohje tai médrdys paitsi ohjaisi ja johtaisi operatiivisia toimijoita
tiedonhallintalain mukaiseen tiedonhallintaan myds varsin todennikoisesti
edistdisi valvonnan kohdentamista, koska tiedonhallinta olisi timén jil-
keen jérjestelmillisempii ja keskitetympid. Téllaisessa hallinnon ohjauk-
sessa on kyse tiedonhallintalain tarkoittamista hallinnollisista tietoturvalli-
suustoimenpiteista.'ss

5 JOHTOPAATOKSET

Téssid tutkimuksessa on tarkasteltu salaisella pakkokeinolla kertyneen yli-
mddrdisen tiedon kadyttimiseen kohdennettavaa sisdisté laillisuusvalvontaa
poliisissa. Valvonnan oikeudellista perustaa on analysoitu lainopin keinoin
ja laadullisella ldhestymistavalla on lisdtty ymmérrysti siitd, millaiset asiat
ovat muodostuneet keskeisiksi valvontaty6td tekevien ndkokulmasta. Té-
min jilkeen laadullisia tutkimustuloksia on tulkittu lainopillisen osuuden
asettamaa normatiivista viitekehystd vasten, minké perusteella on arvioitu
aiheeseen liittyvid kdytdnnollisid ja lainsddaddnnollisid kehittdamistarpeita.

157" Poliisihallitus on tuonut vuoden 2022 vuosikertomuksessaan esiin, etti salaisessa tie-
donhankinnassa kertyvin aineiston kisittely ja sédilytys tapahtuvat osin paikallisesti ohjeis-
tettuna, Poliisihallitus 2023b, s. 41.

138 Ks. alaluku 2.2.3.
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Ensinndkin tutkimus osoittaa, ettd ylimdiréisen tiedon kdyttdamisen val-
vontatoiminnalle on olemassa riittdva sdddospohja. Salaisen tiedonhankin-
nan valvontakenttdén sijoittuvan yliméirdisen tiedon kdyttimisen valvon-
nan oikeudellinen perusta johdetaan pakkokeinolain ja EPSAn valvonta-
sdannoksisti, joita on tarkistettu sen myoté, kun salaisen tiedonhankinnan
saantelyd on uudistettu. Poliisipdillikot vastaavat pakkokeinolain 10 luvun
65 §:n 1 momentin mukaisesti ylimiérdisen tiedon kéyttimiseen kohden-
nettavasta laillisuusvalvonnasta omassa poliisiyksikdssddn kuten muunkin
salaisen tiedonhankinnan valvonnasta. Lainsdidintod tdydentivit Poliisi-
hallituksen Salpa-méérdys ja laillisuusvalvontaohje, joissa tdsmennetidin
esimiesten, suoraan poliisipééllikoiden alaisuudessa toimivien oikeusyksi-
koiden ja Poliisihallituksen valvontavastuita ja -tehtdvid. Salpa-méaarayk-
sessd salaisen tiedonhankinnan valvonnan jirjestiminen ja toteuttaminen
on miiritelty oikeusyksikdiden tehtiviksi.

Toiseksi oikeusyksikoissd laillisuusvalvontaa tekeville virkamiehille
suunnattujen asiantuntijahaastattelujen ja niihin pohjautuvan analyysin
perusteella on voitu havaita, ettd ylimdirdisen tiedon kdyttdmiseen koh-
dennettava sisdinen laillisuusvalvonta kietoutuu vahvasti ja moniulottei-
sesti ylimdidrdisen tiedon elinkaaren hallinnan ympdrille. Laillisuusvalvo-
jien ndkokulmasta yliméiirdisen tiedon elinkaaren hallinnan keskeisimmiit
osa-alueet ovat salaisella pakkokeinolla kertyneen aineiston kategorisointi,
ylimédrdisen tiedon sdilyttdminen ja ylimdirdisen tiedon hévittiminen.
Dokumentointi sekd sdédntely ja sisdinen ohjeistus kattavat kauttaaltaan
ylimédriisen tiedon elinkaaren hallintaa kisittelevin kokonaisuuden.

Kolmanneksi tutkimuksen normatiivisten ja laadullisten ainesten yhdis-
tdmisen lopputulemana ylimédérdisen tiedon kiyttdmiseen kohdennettavas-
sa sisdisessi laillisuusvalvonnassa ilmenee kaksi selvad kehittdmistarvetta.
Ensimmiinen niistd koskee yliméardisen tiedon hallintaa, jota poliisissa ei
toistaiseksi ole jarjestetty ja ohjeistettu tiedonhallintalain edellyttimalla
tavalla. Tédssd yhteydessd tulee huomata, ettd tiedonhallintalaki asettaa
yleiset vaatimukset ylimiddriisen tiedon sdilyttamiselle, kun sitd vastoin
pakkokeinolain 10 luvun 57 § maédérittelee ainoastaan tiedon hévittimis-
ajankohdan. Tiedonhallintalain mukaisen menettelyn tarkoitus on turvata
ylimiirdistd tietoa sisdltdvien tietoaineistojen saatavuus, eheys ja luotta-
muksellisuus ldpi ylimidrdisen tiedon elinkaaren. Niistd etenkin kaksi en-
sin mainittua ovat perustavanlaatuisia edellytyksia ylimiérdiseen tietoon ja
sen kiyttimiseen kohdennettavalle laadukkaalle ja tehokkaalle valvon-
nalle.

Toinen kehittimistarpeista koskee yliméérdisen tiedon kédyttdmisen do-
kumentointia Salpa-jéarjestelmaissd, jossa merkittivin osa salaisen tiedon-
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hankinnan valvonnasta kdytinnossd tehddidn. Nykyiselladn yliméadrdisen
tiedon kéyttamistd ei kirjata kyseiseen jdrjestelmédidn, minkéd vuoksi lailli-
suusvalvojat ovat yliméddriisen tiedon kiyttimisen suhteen tutkinnanjohta-
jilta saamiensa tietojen varassa. Tdma tekee tarkastusprosessista tarpeetto-
man epiluotettavan ja tyoldadn, miki tutkimustulosten perusteella nayttdd
vaikuttavan ratkaisevalla tavalla siihen, tehddanko yliméaardisen tiedon
kiyttdmiseen kohdennettuja laillisuustarkastuksia poliisiyksikoissd. Edelld
todetuin perustein ylimdériisen tiedon kdyttdmisen dokumentointia Salpa-
jarjestelmédn voidaan pitdd ehdottomana vaatimuksena asianmukaiselle
ylimédriisen tiedon kiyttdmiseen kohdennettavalle valvonnalle.

Tutkimus tdydentdd aikaisempaa salaiseen tiedonhankintaan ja ylimia-
rdisen tiedon kdyttdmiseen liittyvdd tutkimusta tuomalla sithen mukaan
laillisuusvalvonnallisen ldhestymiskulman. Lisédksi se antaa poliisille ja
muille esitutkintaviranomaisille eviitd arvioida, kuinka yliméiirdisen tie-
don kéyttimisen valvonnan edellytyksii ja tasoa voidaan parantaa. Valvon-
nan kehittdmistarpeita arvioitaessa on erityisesti huomioitava, etti ylimaa-
rdisen tiedon kdyttdminen tai sen kdyttdmittd jattdminen kytkeytyy vilitto-
misti rikosprosessin asianosaisten oikeusturvan toteutumiseen. Taltd osin
on huomattava, ettd salaisessa tiedonhankinnassa etenkin eduskunnan
oikeusasiamies on korostanut nimenomaisesti oikeusturvakysymysten
merkitystd toiminnan erityisluonteen vuoksi. Yliméérdisen tiedon kdytté-
misen tulisi olla yhtd lailla valvottavissa kuin salaisen pakkokeinon kiyton
ja silld saadun tiedon hyddyntdamisen perusterikoksen selvittimisessa.

Tutkimus avaa myos véylid jatkotarkastelulle. Esiin nousee ainakin seu-
raava kysymys: Kuinka esitutkintaprosessissa ylipdansd huomioidaan tie-
donhallintalain asettamat vaatimukset tiedonhallinnalle? Tutkimus on an-
tanut vahvoja viitteiti siité, etteivit tiedonhallintaan liittyvit haasteet rajoi-
tu poliisissa ainoastaan ylimédrdiseen tietoon. Asianmukainen tiedonhal-
linta on ensiarvoisen tirkedd asianosaisten yksityisyyden ja oikeusturvan
kannalta, mutta samalla on huomioitava my®os se, ettd kiihtyvin teknologi-
sen kehityksen myo6ti esitutkinnassa hallinnoitavan datan méara tulee 1dhi-
vuosina entisestddn kasvamaan.'s

199 Tille kisitykselle antaa tukea Poliisihallituksen toimintaympiristoanalyysi, jossa
kadnnetdin katsetta tulevaisuuteen ja sen mukanaan tuomiin haasteisiin, ks. Poliisihallitus
2022e, s. 109-110.
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noksi.

HE 284/2018 vp. Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnas-
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kintalain ja pakkokeinolain seki erdiden niihin liittyvien lakien muuttamisesta.

PeVL 66/2010 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesti esitutkinta- ja
pakkokeinolainsdddéannon uudistamiseksi.

PeVL 67/2010 vp. Perustuslakivaliokunnan lausunto hallituksen esityksestd poliisilaiksi ja
erdiksi siihen liittyviksi laeiksi.

PeVL 32/2013 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesté laeiksi esitut-
kintalain ja pakkokeinolain muuttamisesta seké erdiksi niihin liittyviksi laeiksi.

PeVL 33/2013 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesti laeiksi poliisi-
lain sekd erdiden siihen liittyvien lakien muuttamisesta.

PeVL 18/2014 vp. Perustuslakivaliokunnan lausunto hallituksen esityksestd eduskunnalle
tietoyhteiskuntakaareksi seki laeiksi maankdytto- ja rakennuslain 161 §:n ja rikoslain
38 luvun 8 b §:n muuttamisesta.

PeVL 49/2014 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesti laiksi rikostor-
junnasta Tullissa ja eriiksi siihen liittyviksi laeiksi.

PeVL 98/2022 vp. Perustuslakivaliokunnan lausunto hallituksen esityksestid eduskunnalle
laeiksi pakkokeinolain ja esitutkintalain muuttamisesta seké niihin liittyviksi laeiksi.

Valiokuntien mietinnot

LaVM 44/2010 vp. Lakivaliokunnan mietintd hallituksen esityksesti esitutkintalain ja pak-
kokeinolain uudistamiseksi.

LaVM 17/2013 vp. Lakivaliokunnan mietinto hallituksen esityksestd eduskunnalle laeiksi
esitutkintalain ja pakkokeinolain muuttamisesta seké erdiksi niihin liittyviksi laeiksi.

PeVM 4/2018 vp. Perustuslakivaliokunnan mietintd hallituksen esityksesti laiksi Suomen
perustuslain 10 §:n muuttamisesta.
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INTERNAL OVERSIGHT OF THE LEGALITY OF THE
USE OF SURPLUS INFORMATION ACCUMULATED BY
COVERT COERCIVE MEANS — CURRENT STATE AND
DEVELOPMENT NEEDS

This article examines the use of the surplus information gathered by covert
coercive means in the context of the internal legality control of police. The
goal is to better understand the special features and potential development
needs of the internal legality control of police through practical observa-
tions of officials carrying out the internal oversight of legality and the rela-
ted legal basis for this.

According to section 2.3 of the Constitution of Finland (731/1999), the
exercise of public powers shall be based on an Act, and in all public activi-
ty, the law shall be strictly followed. In addition, section 22 of the Consti-
tution obliges public authorities to guarantee the observance of basic rights
and liberties and human rights. In a democratic state governed by the rule
of law, it is vital that there is genuine confidence in public authorities’ ful-
filment of the requirements imposed on them. A prerequisite for achieving
and maintaining trust is the credible oversight of legality over the exercise
of public authority.

The covert coercive means used in criminal investigations must be at the
core of the control of legality because such means interfere deeply with
basic rights and liberties and human rights and are carried out without the
knowledge of the target persons. The importance of the internal oversight
of legality is also emphasised because the powers regarding covert coercive
means have, through regulation, extended to areas that are increasingly
difficult to oversee. In addition, the provisions are partly incomplete and
open to interpretation.

One of the most difficult issues concerning the use of covert coercive
means, and the related interference with basic rights and liberties and hu-
man rights, has been the problem of limiting the use of “extra information”
accumulated in information gathering. Such surplus information, referred
to in Chapter 10, Section 55 of the Coercive Measures Act (806/2011) —
hereafter the CMA — may be used in another criminal case as evidence in
favour of guilt only in situations which meet the conditions defined in sec-
tion 56. However, there are no restrictions on the use of surplus informa-
tion, for example, to direct police activities.

This article poses the following research questions: 1) What is the legal
basis for internal legality control targeted at the use of surplus information?
2) From the perspective of those who conduct the internal oversight of
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legality, which issues are central to the supervision of the use of surplus
information? 3) What are the practical or legislative development needs
related to the internal oversight of legality when observing the use of sur-
plus information? The first question is analysed by means of legal dogma-
tics. Furthermore, the second question is approached by means of qualita-
tive research, specifically interviewing four officials who conduct the inter-
nal oversight of the legality of secret intelligence gathering. Finally, by
opening up a dialogue between the legal and qualitative approaches, a
conclusion is drawn as to the possible practical or legislative development
needs associated with the internal oversight of the legality of the use of
surplus information.

Based on the findings of the study, it can be concluded that the legal
basis for the use of surplus information from the perspective of the internal
oversight of legality comes from the regulation of the CMA and the Decree
on Criminal investigation, Coercive Measures and Secret Intelligence Gat-
hering (122/2014). Such regulation has been revised and updated as the
regulation of secret intelligence gathering has been reformed. There is a
sufficient legal basis for control activities. Furthermore, the National Police
Board’s regulation of secret intelligence gathering and instruction of inter-
nal legality control specifies responsibilities and duties of the National
Police Board, local judicial units and superiors.

Expert interviews with officials who conduct the internal oversight of
legality in judicial units and the subsequent analysis of these reveal that the
internal oversight of the legality of the use of surplus information is strong-
ly and multidimensionally intertwined with the management of the life
cycle of surplus information. The life cycle management of surplus infor-
mation includes the following three key areas: the categorisation of mate-
rial accumulated by covert coercive means, the management of surplus
information and the destruction of surplus information. In addition, docu-
mentation, regulation and internal instructions are continual factors in life
cycle management.

When the normative elements and the results of the qualitative part are
combined, there are two clear development needs regarding the internal
oversight of the legality of the use of surplus information. One is related to
the management of the life cycle of surplus information, which is essential
for targeting the internal oversight of legality. Based on the research re-
sults, the processing and management of surplus information has not been
arranged and instructed as required by the Act on Information Manage-
ment in Public Administration (906/2019). That Act sets general require-
ments for the management of surplus information, whereas chapter 10,
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section 57 of the CMA defines the time of destruction of the information.
The procedure described above ensures the availability, integrity and con-
fidentiality of surplus information. The first two are fundamental prerequi-
sites for high-quality and effective internal oversight of legality of surplus
information and its use.

The second development need concerns the documentation of the use of
surplus information in the case management system for secret intelligence
gathering (Salpa). Currently, only surplus information provided outside the
criminal investigation is documented in the system. This itself does not yet
indicate whether the information has been used in accordance with Chapter
10, Section 56 of the CMA. Hence, the legality supervisor has to acquire a
statement regarding the use of information from the head investigator on a
case-by-case basis. This makes the audit process unnecessarily laborious,
which has significantly contributed to the fact that police units do not ap-
pear to have conducted inspections concerning the use of surplus informa-
tion.

The study complements previous research related to secret intelligence
gathering and the use of surplus information by introducing an internal
oversight of legality approach to it. The study also provides information to
the police and other criminal investigation authorities to assess how to
improve the conditions and level of the internal oversight of the legality of
the use of surplus information. It must be considered that the use of surplus
information does not only concern the legal protection of the subject of
covert coercive means but also the legal protection of the parties involved
in another crime. Therefore, the use of surplus information is subject to a
heightened need for oversight of legality, and it should be as controllable
as the use of covert coercive means and the use of information obtained in
the investigation of a basic crime.
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