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Julkisen hallinnon tietohallinnon
suunnitteluvelvoitteet

1 JOHDANTO

Julkiseen hallintoon sekd julkisten tehtdvien hoitamiseen on sisdéinraken-
nettu ajatus toiminnan suunnitelmallisuudesta seki toiminnan tulokselli-
suuden arvioinnista suhteessa asetettuihin tavoitteisiin. Jo hallintolain
(434/2003) 6 ja 7 §:ssd sdddetyt hyvin hallinnon perusteet edellyttavit vi-
ranomaiselta toimintansa etukiteissuunnittelua, koska ilman suunnittelua
asiakkaiden tasapuolinen kohtelu, toimenpiteiden oikeansuhtainen mitoit-
taminen tai asioiden késittelyn jirjestdminen asiakkaan tarpeita vastaavasti
olisi lihes mahdotonta. Hallinnossa asioivan asemaan ja olosuhteisiin vai-
kuttavien toimien tulisi 1dhtokohtaisesti perustua johdonmukaisesti sovel-
lettavaan piédtokseen tai suunnitelmaan.! Hallinnon suunnitelmallisuus
kytkeytyy kiintedsti my0s viranomaisen avoimuuden ja julkisuuden toteu-
tumiseen. Kansalaisille taattu mahdollisuus valvoa julkisen vallan kayttod
ja oikeuksiensa toteutumista edellyttdd viranomaiselta toimintansa suun-
nittelemista sekd huolehtimaan suunnittelun riittavistda avoimuudesta (laki
viranmaisen toiminnan julkisuudesta 19 § 2 mom., julkisuuslaki).> Suunni-
telmallisuus liittyy myos viranomaisten vastuunalaisuuteen ja tilivelvolli-
suuteen, koska ilman tuloksellisen toiminnan etukéteisméirittelyd sekd
sithen perustuvaa toiminnan suunnittelua, ei tavoitteiden saavuttamisen
arvioinnillekaan ole edellytyksid. Vastaavasti rajallisten resurssien tehokas
allokointi edellyttidd huolellista suunnittelua, joka parhaimmillaan johtaa
tehokkaisiin hankintoihin seki tavoitteet toteuttaviin kehitysprojekteihin.

Tommi Oikarinen, FM, neuvotteleva virkamies, valtiovarainministerio
' Ks. Mdenpici 2013 s. 152; Kulla 2015 s. 98-100.
2 Julkisuuslain 19 §:n 2 momentissa sdddetyn keskenerdisten asioiden tiedonantovelvolli-
suuden tarkoituksena on ollut korostaa viranomaisten toiminnan ja suunnittelun avoimuutta
sekd mahdollistaa asioiden etenemisen seuranta (ks. HE 30/1998 vp, s. 91).
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My®s investointeihin liittyviid riskejd on hyvilld suunnittelulla mahdollista
lieventidd.?

Viranomaisen suunnitteluvelvollisuus voidaan sisdllyttdéd toimintaan 14-
hes sddnnonmukaisesti aina, kun kyse on tehtdvistd, joissa toiminnalle
asetetaan tavoitteita seki jirjestetidin tavoitteiden saavuttamisen edellytti-
mid voimavaroja. Esimerkiksi luokiteltaessa julkisen hallinnon tehtédvit
Mdenpdidin (2013) tavoin 1) hallinnolliseen sdédntelyyn ja valvontaan, 2)
julkisten palvelujen tuottamiseen, 3) taloudelliseen toimintaan sekd 4) hal-
linnon ylldpitoon ja johtamiseen, voidaan tehtédviin kohdistaa suunnittelu-
toimenpiteitd, joiden avulla 1) arvioidaan lainvalmistelun tarve ja sdéntelyn
vaikutukset, 2) varmistetaan palvelutuotannon jirjestimisen vaatimat re-
surssit, 3) huolehditaan yksityisoikeudellisiin sopimuksiin sitoutumisen
edellytysten olemassaolosta sekd 4) luodaan perusta hallinnon perustoi-
mintojen (mm. talous- ja resurssisuunnittelu) jirjestamiselle.*

Alati kiihtyvid teknologiakehitys on tuonut lisdhaasteita viranomaisten
toiminnan suunnittelulle. Suunnittelukohteiden monimuotoisuus on lisdidn-
tynyt tavoitteiden saavuttamiseksi kiytettdavissd olevien keinojen lisdéin-
tyessd uusien tekniikoiden ja niiden mahdollistamien uusien toimintamal-
lien myotd. Erityisesti tieto- ja viestintdtekniikan tai digitaalitekniikan vi-
lineet tarjoavat viranomaisille uusia tapoja hyodyntéa ja allokoida olemas-
sa olevia tuotannontekijoitd tavalla, joka ei aiemmin ole ollut mahdollista.’
Julkinen hallinto onkin tarttunut innolla kehityksen tuomaan mahdollisuu-
teen ja pyrkinyt ratkaisemaan toimintansa vaikuttavuuteen, laatuun tai
tuottavuuteen liittyvid kehitystarpeita juuri uuden teknologian avulla. Esi-
merkiksi padministeri Juha Sipildn hallitusohjelmassa on tavoitteeksi ase-
tettu “julkisten palvelujen digitalisointi, jotta julkisen talouden kannalta
vdlttdamditon tuottavuusloikka onnistuisi”. Lihes kaikkiin julkisen hallin-
non tasoihin vaikuttavan maakunta- ja sosiaali- ja terveydenhuoltouudis-

*  Suunnittelun merkityksesti investoinneilla asetettujen tavoitteiden saavuttamisessa, ks.

esim. Raudusoja — Suomela 2014, s. 77 ja Vilkkumaa 2017, s. 157.

4 Mienpdii 2013, s. 176-180. Hallinnon toiminnallisista jdsennystavoista, ks. myds mm.
Heuru 2003, s. 75.

5 Tieto- ja viestintitekniikalla tai digitaalitekniikalla tarkoitetaan laajasti kaikkia niitd
tekniikoita, joissa hyodynnetddn automatisoituun tietojen késittelyyn liittyvid vilineitd
(mm. sovelluksia, tietovarantoja sekd erilaisia integraatio-, viestinvilitys- ja tietoliikenne-
ratkaisuja) ja menetelmid. Digitalisaatiolla tarkoitetaan tdssd yhteydessi tieto- ja viestintd-
teknologian hyddyntdmistd toimintatapojen uudistamisessa sekéd prosessia, jolla luodaan
uusia digitaalisia toimintamalleja. Ks. digitalisaation miéritelmistd esimerkiksi Gartnerin
IT-sanaston médritelmé: ~Digitalization is the use of digital technologies to change a busi-
ness model and provide new revenue and valueproducing opportunities, it is the process of
moving to a digital business”.
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tuksen (jatkossa Sote-uudistus) tavoitteena olevan miljardisddston edelly-
tykseksi on katsottu mittavien kehittdmispanostusten osoittaminen toimin-
nan digitalisointiin ja yhtendisiin tietojirjestelmiratkaisuihin.® Kun toi-
minnan uudistaminen sekd teknologian soveltaminen edellyttivit aina
muutosta ja muutoksen johtaminen tai ainakin hallittu muutos sisiltdd
yleensd ajatuksen suunnitelmallisesta pyrkimyksesti tavoitteisiin, voidaan
suunnittelun ajatella olevan perusedellytys tavoitteiden vaatimien toimen-
piteiden asettamiselle. Esimerkiksi edelld mainitussa maakunta- ja sosiaa-
li- ja terveydenhuollon uudistuksessa juuri hyvin suunniteltujen ja johdet-
tujen tietojdrjestelmdinvestointien katsotaan mahdollistavan merkittdvdit
kustannussdicistot ja toiminnan tehostamisen.’

Tieto- ja viestintdtekniikan ollessa toimintaa toteuttava tuotannontekiji
korostuvat suunnittelutehtdvissd viranomaisen tietohallinnon vastuulle
saadetyt tehtavit ja velvoitteet. Tietohallinnon suunnittelutarpeita ohjaavat
my0s toimintaympéristossd tapahtuvat muutokset seki erityisesti teknolo-
giakehityksen trendit. Esimerkiksi siirryttdessi tietojdrjestelmien tarjoami-
sessa enenevissid madrin omasta tuotannosta palveluhankintoihin seké pil-
vipalvelujen kdyttoon®, muuttuu myo6s suunnittelukohteiden painotus jar-
jestel-mien yksityiskohtaisista vaatimuksista palvelutoiminnan tarpeisiin
sekd palveluja tuottaviin rakenteisiin.’ Vastaavalla tavalla myos kehitysmeto-
dien painottuminen perinteisten vesiputousmallien sijasta ketteriin tai Lean-
ajatteluun perustuviin malleihin on siirtdnyt suunnittelun painopistetti jér-
jestelmdvaatimuksista viranomaisen tuloksellisuustavoitteiden suuntaan.!'

¢ Ratkaisujen Suomi - Pédministeri Juha Sipildn hallituksen strateginen ohjelma

29.5.2015, s. 26. Maakunta- ja sosiaali- ja terveydenhuoltouudistuksen tavoitteet, ks. HE
15/2017 vp, s. 14—15. Myos kuntastrategioissa digitalisaatio on asetettu keskeiseksi keinok-
si parantaa toiminnan tuloksellisuutta ja taloudellisuutta, ks. Résdnen ym. 2017, s. 34-35.
7 Ks. HE 15/2017 vp, s. 20.

8 Pilvipalveluilla tarkoitetaan palvelumallia, jossa tietoteknisid toiminnallisuuksia tarjo-
taan tietoverkkojen yli. Pilvipalvelut voidaan jakaa kolmeen palvelumalliin: infrastruktuu-
riresurssipalvelu (Cloud Infrastructure as a Service, laaS), alustaresurssipalvelu (Cloud
Platform as a Service, PaaS) ja ohjelmistoresurssipalvelu (Cloud Software as a Service,
SaaS). Pilvipalveluista ks. esim. Juntunen 2017, s. 37-39, Jarvenoja ym. 2015, s. 391-392.
Julkisten palvelujen osalta ei ole vakiintunutta mééritelmié sille, mitd palveluekosystee-
milld tarkoitetaan. Tarkastelun kohdistuessa tietohallinnon tehtéviin ja osittain teknologia-
perusteisiin ekosysteemeihin, voidaan muun muassa digitaalinen ekosysteemi maédiritelld
hajautetuksi avoimeksi ympéristoksi, jossa sovelluskomponentit, ohjelmistot ja palvelu- ja
toimintamallit sekd niitd toteuttavat osallistuvat vuorovaikutuksessa tuotannon luomiseen
(ks. esim. livari 2016, s. 32-33).

10" Ks. ketteristi menetelmisti esim. Suomalainen 2016, s. 23, Laine ym. 2011, s. 6-7. Val-
tiontalouden tarkastusvirasto on kertomuksessaan tietojarjestelmidhankintojen kustannusten
ja hyotyjen seurannasta (VTV 19/2017) katsonut, ettd sitovien kustannusarvioiden laatimi-
nen ketterilld menetelmilld liittyvddn kehittdmiseen on vierasta menetelmien suo-siessa
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Kun esimerkiksi hallinnon tuloksellisuuden on katsottu pitdvin sisilldin
palvelujen jérjestdmisen asiakkaan tarpeita vastaavaksi'', voidaan suunnit-
telun lihtokohdaksi ottaa asiakkaan saatavuus ja laatutavoitteet.

Tietohallinnon suunnitteluvastuu korostuu osaltaan myds julkisen hal-
linnon tietojérjestelmiin kohdistetun kritiikin kautta. Jirjestelmien toimi-
mattomuus sekd tietojdrjestelmien kehityshankkeiden jadminen niille ase-
tetuista tavoitteista on tavallista luettavaa toiminnan arviointikertomuksis-
sa sekd mediassa. Valtiontalouden tarkastusvirasto on ndhnyt tietojérjestel-
mihankintojen ennakoitujen kustannusten ylittymisen yhdeksi taustasyyk-
si puutteet hankinnan arvon ja kehittimiskustannusten maérittelyssa ja ar-
vioinnissa.'? Vastaavasti tavoitteiden ja kehityskohteen kannalta liian ka-
pea-alainen, ylimalkainen tai lilan myo6héédn aloitettu suunnittelu on vai-
kuttanut kehityshankkeiden aikataulujen venymiseen ja kustannusten
nousuun suunnitellusta.'> Myos tietojérjestelmien yhteentoimivuuden var-
mistamisen on katsottu edellyttivin kehityshankkeiden parempaa suunnit-
telua.'* Vuonna 2016 tietohallintojohtajilta kerdtyn nikemyksen mukaan
ldhes viidennes organisaatioista oli joutunut kiyttimiin merkittdvisti re-
sursseja projektien epdonnistumisesta johtuneeseen uudelleen suunnitte-
luun.'s

Kun tarve suunnittelulle on tiedostettu, on viranomaisten seuraavaksi
arvioitava, mitd on suunniteltava ja milloin. Kysymyksen laajuuden vuok-
si aihetta tulee ldhestyid useista eri ndkokulmista, eikd kattavan esityksen
muodostaminen ole mahdollista, ellei aihetta pilkota pienempiin kokonai-
suuksiin. Néistd kokonaisuuksista tdssd artikkelissa kdsitellddn lainsdddannon
viranomaisten tietohallinnolle muodostamia suunnitteluvelvoitteita. Valitun
lahestymistavan kautta pyritddn 16ytdméddn suunnittelutehtdvien yleinen
ydinalue, joka viranomaisten tulisi suunnittelussaan ottaa huomioon.

Kun suunnitteluvelvoitteiden perustana ovat hyvin hallinnon perusteet,
viranomaisille sdddetyt tehtdvit seki niiden toimintaympéristossé tapahtu-
vat muutokset, muodostuu my0ds suunnitteluvelvoitteiden 1dhtokohdaksi

kehitystyon valmisteluvaiheessa yksityiskohtaisen vaatimusmaédrittelyn sijasta toiminnalli-
sen tarpeen madrittelyd (ks. VTV 19/2017, s. 17). Lean-ajattelulla tarkoitetaan mallia, jossa
keskiossid on organisaatioiden ja henkiloston ongelmaratkaisutaitojen jarjestelmillinen ke-
hittiminen seké tydyhteison toimintamallien perusteellinen ja avoin arviointi seké niiden
jatkuva parantaminen (ks. http://www.leanyhdistys.fi).

" Ks. esim. Kulla 2015, s. 117-118.

2 Ks. VTV 19/2017, s. 11

3 Ks. esim. VTV 15/2017 s. 13 ja 39, VTV 6/2016, s. 4-7 ja 22, VTV 7/2015, s. 8.

4 Ks. esim. HaVL 41/2014 vp, s. 5, VTV 15/2017, s. 8

15 Julkisen sektorin osalta osuus oli ldhes 30 % (ks. Tietohallintojen johtaminen Suomessa
2016, s. 28.)
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se, ettd viranomainen tietdi sitd koskevat velvoitteet ja osaa soveltaa vel-
voitteisiin liittyvid oikeussddntoja tehtdvissddn. Taméin vuoksi artikkelin
yhteni tarkoituksena on esittid, mitd ovat valtion ja kuntien viranomaisten
tietohallintoa koskevat suunnitteluvelvoitteet kohteittain, miksi velvoitteis-
ta on sdddetty ja mitd vaatimuksia velvoitteet viranomaisille lopulta aset-
tavat. Suunnittelukohteiden lisiksi velvoitteisiin liittyvien sidintelytapojen
seki sdantelyn vilisten suhteiden analysoinnilla pyritddn muodostamaan
kokonaiskuva viranomaisten tietohallinnon suunnitteluvelvoitteista ja sa-
malla arvioimaan yksittdisten sdfinnosten sisdltod. Velvoitteen sisidllon tar-
kentamisella pyritddn l0ytdmddn samankaltaisiin suunnittelukohteisiin
kohdistuvan sdcdntelyn yhdenmukaisuudet, erot sekd mahdolliset ristiriitai-
suudet. Tarkoituksen vuoksi artikkelissa tietohallinnon tehtiviin kohdistu-
va sddntely on jidsennetty 1) palvelutoimintaan, 2) tiedonhallintaa seki 3)
tietojérjestelmid koskeviin kokonaisuuksiin. Kokonaiskuvan muodostami-
sen tarvetta voidaan perustella myos silld, ettd tietohallinnon tehtéviin liit-
tyvdd suunnittelua on aikaisemmin tarkasteltu ldhinnd yksittédisten tehté-
vien, esimerkiksi hankintojen, osalta. Kun tietohallinnon tehtdvit ovat
kiytannossd kiintedssid yhteydessd toisiinsa, eikd esimerkiksi hankintoja
voi erottaa resurssisuunnittelusta, on perusteltua pyrkid rakentamaan laa-
jempi kokonaiskuva keskeisten tehtivien osalta.

Jotta sddntelyn muodostamien suunnitteluvelvoitteiden vaikutus olisi
esitettivissi riittdavin kattavasti, tarkastelun kohteena olevan séintelyn syste-
matisoinnissa pyritddn arvioimaan suunnitteluvelvoitteiden laiminlyonnisté
aiheutuvien seuraamusten avulla, mitd velvoite tosiasiallisesti viranomaisel-
le tarkoittaa. Lainopillisista 1dhtokohdista toteutetun analyysin tarkoitukse-
na on muodostaa riittdvin kattavat ja perustellut edellytykset artikkelin lop-
puosassa esitettyjen sddntelyehdotusten muodostamiselle: miten voimassa
olevaa sddnndstod tulisi kehittdd kokonaisuutena suunnitteluvelvoitteiden
ymmdrrettdvyyden ja johdonmukaisuuden parantamiseksi?

Suunnittelua koskevan sddntelyn suuren médrin vuoksi artikkelissa ra-
jaudutaan padsadntodisesti yleislainsddddannon seki tieto- ja viestintitekni-
sid palveluja koskevan sddntelyn muodostamiin normatiivisiin velvoittei-
siin. Tietohallinnon tehtdvikenttdin vaikuttava tehtdva- ja palvelukohtai-
nen sdidntely on otettu tarkasteluun mukaan l1dhinni silloin, kun erityislain-
elementin tai tarjoaa hyvidn esimerkin velvoitteen esittdmiselle. Toisena
keskeiseni rajauksena on tarkastelun kohdentuminen valtion ja kuntien
viranomaisiin. Valitut sektorit muodostavat suurimman osan julkisen hal-
linnon tieto- ja viestintitekniikan volyymisti seké tekniikan kidyttoon koh-
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dennettavista resursseista, jolloin tarkastelun kattavuutta voidaan pitéa riit-
tdvana.

2 TIETOHALLINNON TEHTAVAT

Artikkelin aiheen kannalta relevantin sifintelyn rajaaminen tarkastelua var-
ten edellyttdd tietohallinnon seké tietohallinnolle kuuluvien tehtédvien tar-
kempaa midrittimistd. Koska tarkastelukohteen painopiste on kansallises-
sa oikeusjérjestelmaissd, ei tdssd yhteydessd ole tarpeen kdyda léapi yleises-
ti tietohallintoon liittyvid metodeja, vaan muodostaa kansallisen lainsda-
didnnon sekd sen tausta-aineistojen perusteella raamitus valtion ja kuntien
tietohallinnon roolista ja tehtdvistd.'® Valitusta rajauksesta huolimatta ei
tietohallinnolle ole kuitenkaan Idydettidvissd vain yhtd tarkkarajaista
midritelmad, vaan kisitteen sisdlté on muodostettava eri asiayhteyksien
kautta."” Julkisen hallinnon tietohallinnon ohjauksesta annetun lain
(634/2011, tietohallintolaki, TietohL) 3 §:n 1 kohta médrittdi tietohallin-
non fukitoiminnoksi, jolla turvataan julkisten hallintotehtdvien hoitaminen
tieto- ja viestintdteknisid menetelmid ja keinoja hyviksikéyttden.!® Tieto-
hallintolain esitdissd julkisen hallinnon tietohallintoon on katsottu kuulu-
vaksi ainakin tietohallinnon johtaminen, ohjaaminen, koordinointi ja tieto-
hallintotoiminnan suunnittelu, tietojédrjestelmien kehittdminen ja ylldpito
sekd tietojdrjestelmien yhteentoimivuuden edellyttimien arkkitehtuurien
ja menetelmien kehittdminen, tietohallinnon infrastruktuurin kehittdiminen

16" Jos liitos tietohallinnon toimintamallien ja menetelmien osalta haluttaisiin tehdi ole-
massaoleviin hyviin kédyténteisiin, on ldhestymistavan valinnalla merkitystd. Mikli tieto-
hallinto néhddin toiminnassa hyddynnettdvin teknologian ohjaus- ja hallintatoiminnalli-
suutena, voidaan aihetta ldhestyd esimerkiksi “hyvin tietohallintotavan” (en. ”IT governan-
ce”) kautta (esim. ISACA:n Cobit, ks. http://www.isaca.org/cobit/pages/default.aspx tai
ICT Standard Forumin Tietohallintomalli, ks. https://www.itforbusiness.org/fi/). Jos taas
lahestymistapa painottuu tietojérjestelmien tuotantoon, kidytdntoind toimivat IT-palvelujen
hallintaa ja ohjaamista koskevat mallit (esim. Ison-Britannian Office of Government Com-
mercen ITIL, ks. https://www.axelos.com/best-practice-solutions/itil).

17" Tietohallinnon késitteestd ja viitekehyksistd, ks. esim. Selkdlé 2016, s. 16-19, Thalainen
2010, s. 23-28.

18 Vastaavalla tavalla valtioneuvostosta annetun lain 2 §:n muuttamisesta annetun lain
(1137/2014) esitoissd esitetddn késitteend valtioneuvoston yhteinen tietohallinto, jonka
tehtéviksi on médritelty hyvén tiedonhallintatavan toteuttaminen, yhteentoimivuuden oh-
jaus, kehittiminen ja yhteensovittaminen seki yhteiset tietojérjestelmit, perustietotekniik-
ka ja tietohallinnon kokonaisarkkitehtuuri. My0s valtioneuvoston tyonjakoa sdéntelevissi
laissa tietohallinto on nihty tukitoimintona, jolla tuetaan ministerididen toimialaan kuulu-
vien tehtdvien hoitamista (ks. HE 187/2014 vp, s. 13, 18-19 ja 29).
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ja yllapito, tietohallinnon palvelutuotanto, tietoturvallisuus ja varautumi-
nen sekd tietotekniikan ja tietotekniikkapalvelujen hankinnat ja -sopimuk-
set.!” Jo tietohallintolain valmisteluaineistossa kéytetty muotoilu tietohal-
lintoon on katsottu kuuluvaksi ainakin”, viittaa siihen, ettei lain esitoissi
kuvattu luettelo tietohallinnon tehtivistd ole tyhjentévi.?’ Tietohallintolain
7 §:ssé tietohallinnon keskeiseni tehtidviind pidetiiin tietojirjestelmien yh-
teentoimivuuden varmistamista,?' jonka toteuttamiseksi tietohallinnon vel-
voitteeseen kuuluu muun muassa organisaatioiden, palvelujen, prosessien,
tietojen ja tietojéarjestelmien muodostaman kokonaisuuden (kokonaisarkki-
tehtuuri) suunnittelu ja kuvaaminen seki tietojirjestelmien viliset yhtey-
det (TietohL 7 §). Tietohallintolaissa kdytetyn mééritelmén kautta tietohal-
linnon vastuulle kuuluvia tehtiivid voidaan laajentaa sdhkdéisten palvelujen
toteuttamiseen liittyvilld tehtdvilli (laki sdhkoisestd asioinnista
viranomaistoiminnasta 13/2003, sihkdinen asiointilaki). Tiedonhallinnan
osalta julkisuuslain 18 §:n 1 momentissa tietohallinnon vastuulle on
sdddetty tietojdrjestelmiin sisdltyvien tietojen saatavuudesta, kdytettdvyy-
destd ja suojaamisesta huolehtiminen. Tiedon sdilyttimiseen ja tietojen
saatavuuteen liittyvien tehtiivien kuulumiseen tietohallinnon vastuulle viit-
taa puolestaan arkistolain (831/1994) 7 §:n 3 momentissa arkistonmuodos-
tajan tietohallinnolle saddetty velvoite huomioida arkistotoimen tarpeet.
Kun tietohallinto voidaan nihdid myos tapana organisoida viranomaisten
tiedonhallintaan liittyvid tehtdvid, laajenee tietohallinnon tehtdvikenttd
kattamaan oikeastaan kaikki ne tehtivit, joiden tarkoituksena on organi-
saation tietotarpeiden tyydyttdminen sekd tiedon kidyton mahdollistaminen
eri kiyttotilanteissa.?? HenkilGtietojen késittelyd koskeva séddntely puoles-
taan siséllyttdd tietohallinnon vastuulle muun muassa EU:n yleisessi tieto-
suoja-asetuksessa (EU 2016/679) rekisterinpitoon liittyvit tehtdvit, kun
kyseessd on henkilorekisteriin laskettavaksi kuuluvien tietojéirjestelmien
yllédpito ja kehittiminen seki tietojédrjestelmisti saatavien tietojen varmis-
taminen. Edelld lueteltujen liséksi tietohallinnolle kuuluvat myds sen orga-
nisatorisesta asemasta muodostuvat tehtivit, jolloin omaksi kokonaisuu-

' HE 246/2010 vp, s. 3

2 Tieto- ja viestintiteknisten palvelujen midritelmésti ja luokittelusta, ks. esim. Immonen
2017, s. 27-28, Lilius 2012, s. 72-74, Palo 2014, s. 39-40.

21 Oikeastaan julkisen hallinnon tietohallinnon ohjauksesta annettu laki (634/2011) ei ni-
mestddn huolimatta sdéntele kuin kapeaa alaa tietohallinnon tehtdvikenttddn kuuluvista
asioista. Tietohallinnon ohjauksenkin osalta laki sdintelee pddasiassa vain tietojirjestel-
mien vilisen yhteentoimivuuden toteuttamista.

2 Ks. esim. Hintsa 2011, s. 12, Voutilainen — Huttunen 2015, s. 70.
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deksi muodostuvat tietohallinnon omien tehtidvien suunnittelu osana orga-
nisaation toiminnan ja talouden suunnittelua.

3 SUUNNITTELUVELVOITTEIDEN SAANTELYTAVAT

Ennen siirtymisti varsinaisten suunnitteluvelvoitteiden késittelyyn on tie-
tohallinnon tehtédvien lisdksi syytd tarkastella suunnitteluvelvoitteita kos-
kevan sdintelyn luonnetta yleisemmaélld tasolla. Suunnitteluvelvoitteista
puhuttaessa tarkoitetaan yleensd viranomaiselle sdéntelyn kautta muodos-
tettua velvoitetta toimia suunnitelmallisesti, suunnitella toimintaansa tai
tuottaa suunnittelun lopputuloksena kirjallinen suunnitelma tai muuten
rajattavissa oleva suunnittelukohdetta kuvaava dokumentointi. Velvoitteen
kohdistuessa tavoiteltuun suunnittelun lopputulokseen pyrkii sddntely tyy-
pillisesti rajaamaan tarkemmin tehtdvin siséltéd verrattuna tilanteisiin,
joissa suunnittelulla on vain vilillinen tai edellytyksié luova rooli varsinai-
sen tavoitteen tai paddméddridn saavuttamisessa. My0s se, kohdistuuko vel-
voite suunnittelutehtdviddn vai suunnittelun lopputulokseen eli suunnitel-
maan, vai kenties molempiin, vaikuttaa velvoitteen sdédntelytapaan. Koh-
distuessaan ensin mainittuun séddntely jattdd yleensd méadrittimattd
suunnitelman varsinaisen sisdllon, ja tehtdvin suorittamisen vaatimat tar-
kennukset esitetddn usein soveltamisalaltaan rajoitetuissa lakia alemman
asteisissa sdannoksissi tai suosituksenomaisella informaatiolla.”* Suunnit-
telun lopputulosta koskeva sididntely méadrittdd usein suunnitelman sisillon
sekd myds suunnitelman toteuttamisessa huomioon otettavat ldhtokohdat.
Sadntelyyn sisdltyy myos erillisid sddnnoksii, joilla vahvistetaan erikseen
suunnitelman hyviksymistd tai vahvistamista koskevat menettelytavat.?*
Suunnitelman hyviksymistd koskeva séddntely tarkentaa usein myds suun-

% Tlman laissa sdédettyd nimenomaista valtuutta, eivit yleiset suunnittelua koskevat séin-
nokset mahdollista esimerkiksi sitd, ettd valtioneuvosto ja sen alaiset hallintoviranomaiset
antaisivat kunnille oikeudellisesti velvoittavia normeja. Myoskdin valtioneuvoston asetta-
mat poliittiset tavoitteet (hallitusohjelma, valtioneuvoston periaatepditokset) eivit sisdlld
oikeudellisesti viranomaisia sitovia médrdyksid, vaikkakin niissd usein osoitetaan viran-
omaiselle tavoitteen toimeenpanoon liittyvid tehtivid. (Ks. esim. Tuori — Kotkas 2016, s.
164.)

24 Esimerkiksi terveydenhuoltolain (1326/2010) 34 § velvoittaa sairaanhoitopiiriin kuulu-
vien kuntien laatimaan terveydenhuollon jédrjestdmissuunnitelman, jossa ne sopivat keski-
niisestd yhteistyostd sekd vastuista terveyden ja hyvinvoinnin edistdmisen osalta.
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nitteluun sovellettavia periaatteita, mikili ne ovat tehtidvikohtaisessa sdin-
telyssi jddneet episelviksi.?

Samaa asiaa tai kohdetta koskeva suunnitteluvelvoite voi muodostua
my0s useamman eri sddnnoksen tai eri sdddosten kautta. Esimerkiksi teh-
tdvikohtaisesti sdddetiiin velvoitteesta, jota vastaava suunnittelu on tehtdva
jo viranomaisen talouden suunnittelua koskevaan sédntelyn perusteella.?
Tami aiheuttaa myds sen, ettei velvoitteiden arviointia ole mahdollista
tehdéd rajautumalla ainoastaan suunnitteluvelvoitteita koskevaan sédédnte-
lyyn.

Suunnittelun velvoittavuuteen vaikuttaa olennaisesti myos valittu
sddntelytapa seki velvoitteen muodostamisessa kiytetty sdintelyinstru-
mentti. Tdll6in suunnittelun osalta on mahdollista erottaa kdskyyn perustu-
va sdcdntely, joka velvoittaa viranomaisen toteuttamaan mééritellyn tuotok-
sen, eli suunnitelman. Toimintaedellytyksid luova tai ohjelmaluonteinen
sddntely pyrkii puolestaan muodostamaan keinoja, joilla viranomaisten
toimintaa pyritddan ohjaamaan. Suunnittelutehtdvien osalta tihidn kategori-
aan voidaan sisillyttii tilanteet, joissa suunnittelutehtivi nihdiéin vilinee-
nd muiden tavoitteiden saavuttamiseksi. Yhteistd tahtotilaa tai yhteistyotd
edistavd sddntely pyrkii edistamiéin velvoitteen kohteena olevien viran-
omaisten vilistd suunnitteluyhteistyotd, ja informaatiota painottava sddn-
tely pyrkii ohjaamaan viranomaisten kdyttdytymistd erilaisilla toiminta-
malli ja -menetelmésuosituksilla sekd muulla informaatiolla.”” Niistd oh-
jelmanluonteinen ja suositteleva sdédntely pyrkii edistimééin suunnitelmal-
lisuutta yleiselld tasolla, kun taas kiiskyyn perustuvan sdéntelyn tarkoituk-
sena on sitovin sadnnoksin ohjata viranomaista toteuttamaan suunnittelu-
velvoitteensa.”® Oman elementtinsd suunnitteluvelvoitteita koskevaan

% Kun suunnitelma hyviksytiddn toimivaltaisen viranomaisen tai toimielimen toimesta,
sen voidaan katsoa tdyttdvin hallintoasian kriteerit, jolloin myds suunnitelman valmistelua
ohjaavat hallintomenettelyé koskevat periaatteet ja vaatimukset. Viranomaisen suunnittelu-
toimet, jotka eivdt tdhtdd péddtoksen valmisteluun, eivit puolestaan ole hallintolain
(434/2003) soveltamisalan tarkoittamia hallintoasioita, vaan viranomaisen oikeudellisesti
velvoittamattomia suunnitteluasiakirjoja, joiden valmistelun voidaan katsoa kuuluvaksi vi-
ranomaisen tosiasiallisiin hallintotoimiin (ks. HE 72/2002 vp, s. 50 ja 55)

2 Esimerkiksi sdéntelyn ohjaamisesta tehtivélainsdddinnolld ja samanaikaisesti rahoitus-
ja suunnittelujirjestelméd koskevalla sdéntelylld, ks. esim. Tuori — Kotkas 2016, s. 161

27 Saantelytapojen jasentamisestd ks. Morgan — Yeung 2007, s. 81, 8-86, 92, 96 ja 102,
Miicittii 2009, s. 161

28 Tarkastelussa on kuitenkin syytd huomioida, etteivit sidéntelyssi kéytetyt ohjauskeinot
ole aina tarkkarajaisesti kategorisoitavissa edelld mainittuihin ryhmiin, vaan ne muodosta-
vat kdytdnnossid kokonaisuuden, jossa eri sddntelytavat ja -tekniikat muodostavat erilaisia
variaatioita. Ks. esim. Mt 2009, s. 9
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sdaantelyyn muodostavat tehtdvin laiminlyomisestd sdiddetyt oikeudelliset
vaikutukset. Kun suunnitelman toteuttamatta jittiminen on sanktioitu tai
suunnittelutehtdvin toteuttamista valvotaan, voidaan velvoitteen vaikutus-
ta pitdd vahvempana kuin tilanteissa, joissa tehtdvin laiminlyonti tai muun
tehtdvin toteuttamiseen liittyvédn virheen valvonta jdi vain yleisten kante-
lu- ja valvontamenettelyjen piiriin.

Yhteenvetona edelld esitetystd voidaan suunnitteluvelvoitteet jasentdd
esimerkiksi alla olevan kaavion avulla, jota kiytetddn jatkossa sdintelyn
tarkastelussa.”

Taulukko 1. Suunnitteluvelvoitteiden sdédntelytavat

Saintelykohde Tehtivin
y Tarkoitus Tehtivi Tuotos laiminlyénnin
/ Saéntelytapa
seuraukset
Noudatettava Suunnittelu- . Suora
e e . o Suunnitelman . .
Maéaraava suunnittelu- tehtavin . oikeudellinen
R . . tuottaminen .
kdytantod suorittaminen vaikutus
Suunnitelmalli- Suunnittelu- .
.. . Suunnitelman
Toiminta- suuden tehtdavin . yeres
. o . . tuottaminen, Viilillinen
mahdollisuuk- edistiminen, suorittaminen, .. . .
. Lo Lo jonkin muun oikeudellinen
sia jonkin muun jonkin muun R
e e padmadrain vaikutus
luova padamadrin padmadrin . .
. . . . | saavuttamiseksi
saavuttamiseksi | saavuttamiseksi
. Suositus Suositus
Suositeltava . - .
. . suunnittelussa tuotettavan Ei oikeudellista
Suositteleva suunnittelu- . e . .
e kiytettivastd suunnitelman vaikutusta
kdytidnto . e
menettelystid sisallosti

Suunnittelun velvoittavuuserojen tarkasteluun liittyy olennaisesti my0s
sadntelytasojen ja -tarkkuuden arviointi. Yleislainsdddéinto ei tyypillisesti
sdantele suunnittelun toteuttamistapaa, vaan pyrkii esittimién periaatteita,
tavoitteita, yleisesti sovellettavia kidytint6ja tai suunnittelussa huomioita-
via ndkokulmia. Lisdksi yleislainsddddnnosti puuttuvat usein konkreettiset
suunnittelutoimenpiteet tai suunnitteluun liittyvit menettelyt, jotka yksise-

¥ Luokittelua olisi mahdollista laajentaa koskemaan myds suunnitelman mukaista toimin-
taa. Hallinnollisen sédédntelyn osalta esimerkiksi Tuori (1985) on jédsentidnyt oikeuden ja
suunnittelun vilisen yhteyden 1) oikeusnormien asettamista koskevaan suunnitteluun, 2)
itse suunnitelman vahvistamiseen oikeusnormein sekd 3) oikeusnormien asettamista seu-
raavaan, niiden edellyttiméin ja niitd toteuttavaan suunnitteluun (ks. Tuori 1985, s. 14).
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litteisesti ohjaisivat viranomaisten suunnittelutoimintaa.’® Erityislainsda-
didnnossad velvoite on sdddetty tyypillisesti tarkkarajaisemmin, mutta til-
16in sddntely rajautuu vain lain tarkoittamaan tehtdvin. Sdintelytapojen
osalta voidaan yleisesti todeta, ettd tarkkarajainen suunnittelua tai suunni-
telmaa koskeva normi esittdd tyypillisesti yksiselitteisesti velvoitteen ja
sen sisdllon, kun taas joustavaksi muotoiltu normi jittdd viranomaisen
harkintaan, miten ja milloin se velvoitteensa toteuttaa.*!

4 TIETOHALLINNON TAVOITTEIDEN JA TOIMINNAN
SUUNNITTELU

4.1 Strategisten tavoitteiden suunnittelu

Lainsddddannossd vakiintuneen maéritelmin mukaisesti tietohallinto on ta-
pa jédrjestda toimintaa tukevat tieto- ja viestintidtekniset palvelut. Ollessaan
osa julkisen hallinnon viranomaisen hallinnollista ja organisatorista raken-
netta, muodostuu tietohallinnon toiminnan ldhtokohdaksi tavoitteiden aset-
taminen sekd tavoitteiden saavuttamiseen tdhtifivien toimenpiteiden suun-
nittelu. Toiminnan tavoitteiden ja tehtdvien painopisteet asetetaan yleensa
sen mukaan, onko kyse sdénnellyistd jatkuvista tehtdvistd vai organisaation
itsensd asettamista kausiluonteisista ja aikaan sidotuista tehtédvistd. Pidem-
min aikavilin suunnittelussa pyritdidn arvioimaan tulevien tarpeiden seké
suhdanne- ja kustannuskehityksen vaikutuksia, lyhyemmilld aikavililld
suunnittelun painopiste kohdistuu muutostavoitteita tukevien toimenpitei-
den ja tuotosten toteutukseen.*? Viranomaisen toiminnan ja talouden suun-
nittelua koskevat velvoitteet muodostavatkin perustan niin suunnittelukoh-
teiden kuin suunnitteluun liittyvien menettelytapavaatimusten osalta. Oi-
keudellisen sitovuuden lisdksi taloussuunnittelun merkitystd julkisessa

teellisten normien kuuluvan moderniin oikeuteen. (ks. Aarnio 2006, s. 109-110).

31 Sadntelytarkkuuden tasoista ks. esim. Mdctti 2012, s. 104-105.

32 Julkisen hallinnon viranomaisten suunnittelujérjestelmit jisentyvit tyypillisesti kolmi-
tasoiseen hierarkiaan: 1) strateginen suunnittelu, 2) toiminnan ja talouden suunnittelu seki
3) operatiivisen toiminnan suunnittelu. Ensin mainittu taso keskittyy médrittdmédan viran-
omaisen padmddrin ja periaatteet toiminnan edellyttimien voimavarojen jérjestimiselle,
keskimmdinen varmistamaan voimavarojen saannin ja kohdentamisen sekd jilkimmaéinen
toiminnan tehokkaan suorittamisen. Julkisen hallinnon viranomaisten suunnittelutasoista,
ks. esim. Johanson 2008, s. 5-7, Hintsa 2011, s. 53-57, Huotari 2009, s. 48—-49, Ndsi ym.
2001, s. 29, Suomalainen 2016, s. 34.
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hallinnossa korostaa erityisesti se, ettd viranomaisten budjetissa asetetaan
yleensd my0s toiminnan tavoitteet. Mikdli asiaa tai kehityskohdetta ei ole
huomioitu talousarviossa, ei se todennédkoisesti mydskiin ole kovin kor-
kealla viranomaisen tehtévilistalla ja pdinvastoin.*

Valtionhallinnon strategisen suunnittelun ylirakenteen muodostavat
kulloinkin istuvan hallituksen itselleen laatima tavoiteohjelma (hallitusoh-
jelma ja sen toimeenpanosuunnitelmat) seki valtioneuvoston periaatepii-
tosten sekd ministerivaliokuntien kannanottojen muodossa annettavat eril-
liset tiettyyn kohteeseen suuntautuvat linjaukset.** Lisiksi valtion toimin-
nan ja talouden suunnittelua ohjaa valtioneuvoston vaalikaudeksi laatima
Julkisen talouden suunnitelma®, jossa valtiontalouden osalta on kyse val-
tion budjetoitujen menojen madrii rajoittavaa kehysjirjestelmad koskevis-
ta sddnnoksistd.*® Hallitusohjelma, julkisen talouden suunnitelma ja valtio-
neuvoston periaatepaitokset eivit ole valtioneuvostoa tai sen alaisia hallin-
toviranomaisia juridisesti sitovia pdatoksid, vaan pikemminkin linjauksia
istuvan hallituksen vaalikauden aikana harjoittamasta politiikasta. Niissa
esitettyjen toimenpiteiden suunnitteluvelvoitteiden oikeudellinen velvoit-
tavuus muodostuu viranomaisten toiminnan ja talouden suunnittelua kos-
kevien sddnnosten kautta. Kun ministerididen ja virastojen on otettava
valtion talous- ja toimintapolitiikkaa koskevat linjaukset huomioon omassa
kehyskautta koskevassa suunnittelussaan (asetus valtion talousarviosta
1243/1992 10 §, TaA) sekd laadittava talousarvioehdotukset noudattaen
valtioneuvoston kehyspéitosten yhteydessé tehtyjd ratkaisuja®’, voidaan

33 Julkisen hallinnon budjetoinnista ja siihen liittyvistd haasteista ks. esim. Pellinen 2017,
s. 73-74, Akerberg 2017, s. 27-30.

3 Valtioneuvoston ohjesidénnon (262/2003) 3 §:n 11 kohdan mukaan valtioneuvoston
yleisistunto ratkaisee periaate- ja suunnittelupdétokset valtioneuvoston ja eri hallinnonalo-
jen tehtdvien ja toiminnan ohjaamisesta ja jédrjestdmisestd. Jokainen hallitus paéttdd erik-
seen kautensa alussa, mitkd aikaisemmilla hallituskausilla hyvéksytyistéd periaatepaétoksis-
td ovat voimassa kuluvalla hallituskaudella.

35 Julkisen talouden suunnitelmassa asetetaan julkista taloutta ja sen osa-alueita koskevat
tavoitteet tuloille ja menoille (ns. rahoitusasematavoite) seki yksiloidyt toimenpiteet, joilla
asetetut tavoitteet on tarkoitus saavuttaa, ks. Valtioneuvoston asetus julkisen talouden suun-
nitelmasta (120/2014) 2 ja 3 §.

36 Julkisen talouden suunnitelmassa 2018-2021 kehysmenettelyn mééritetdin asettavan
enimmiisméirdn noin 80 prosentille valtion talousarviomenoista. Julkisen talouden suun-
nitelma 2018-2021, s. 16.

37 Suunnittelumiérdyksilld pyritddn ennakoimaan valtion talousarviossa, lainsdddannossi
ja muilla pddtoksilla toimeenpantavien, valtioneuvoston valtion taloutta ja toimintapolitiik-
kaa koskevien linjauksien toteuttamista kunkin ministerion toimialalla, ks. Valtiovarainmi-
nisterion médrdys toiminta- ja taloussuunnittelusta sekd kehys- ja talousarvioehdotusten
laadinnasta 23.3.2011 TM 1011, 5.3 kohta.
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hallitusohjelmassa ja julkisen talouden suunnitelmaan sisdltyvissa valtion
kehyspditoksessa esitettyjen linjausten katsoa luovan hyvinkin vahvan vel-
voitteen keskipitkidn aikavilin suunnittelulle. Valtion viranomaisten tieto-
hallinnon tehtévikentidn osalta talousarvioasetuksen muodostama velvoite
tarkoittaisi muun muassa sitd, ettd padministeri Juha Sipilin hallitusohjel-
man julkisten palvelujen digitalisointia koskevassa kérkihankkeessa vah-
vistetut julkisten palvelujen digitalisoinnin periaatteet tulisi huomioida
hallinnonalojen ja virastojen tulostavoitteita ja méddrarahoja koskevissa eh-
dotuksissa.*®

Valtioneuvoston periaatepditoksissi esitettyjen linjausten muodostamaa
suunnitteluvelvoitetta ei voida pitdd samanarvoisena hallitusohjelmaan ja
kehyspditoksiin sisédltyvien velvoitteiden kanssa. Pddaministeri Juha Sipi-
lan hallituksen antamat periaatepditokset osoittavat valtion viranomaisten
tietohallinnon suunnitteluvastuulle muun muassa sidhkoisen asiointitavan
kehittamisen ensisijaiseksi tavaksi asioida julkisen hallinnon palveluissa,
maakuntauudistuksen yhteydessd muodostettavien teknologian hyodynta-
misti koskevien periaatteiden toimeenpanon seki tuottamansa digitaalisen
aineiston arkistoinnin digitaaliseen muotoon.* Vaikka edelld mainitut
suunnittelutarpeet muodostuvat hallitusohjelmaa tidsmentévistd periaate-
padtoksistd, joita sen perusteella voidaan pitdd my0s muita periaatepadatok-
sid velvoittavampina, niiden luomiin velvoitteisiin on katsottu liittyvdn
ongelmallisuutta muun muassa velvoitteen voimassaolon, velvoitteen to-
teuttamisen edellyttimien hallinnon jérjestelyiden tai rahoituksen osalta.*

Poliittisen luonteensa lisdksi periaatepditoksissi esitettyjen tavoitteiden
huomiointia toiminnan suunnittelussa heikentidi pdédtdksiin mahdollisesti
sisdltyvit ristiriitaisuudet voimassa olevan lainsddddnnon kanssa, kuten
my0s piitosten esitysmuodon yleinen taso. Tietohallintoa koskevan esi-
merkkind niiltd osin voidaan kiyttdd valtioneuvoston 28.6.2017 antamaa
periaatepditdstd maakuntien tietojérjestelmien ohjaamisesta, hallinnoin-
nista ja kehittimisestid. Paitoksessd valtiovarainministerion vastuulle kat-

3 Ks. Ratkaisujen Suomi — Pédministeri Juha Sipildn hallituksen strateginen ohjelma
29.5.2015, s. 26, Valtioneuvoston kanslia 5/2017, s. 54. Digitalisointi méairitellddn tyypilli-
sesti prosessiksi, jolla analoginen toimintamalli tai prosessi muutetaan digitaaliseen muo-
toon (ks. esim. Gartnerin [T-sanasto).

¥ Ks. Valtioneuvoston periaatepiitokset, maaseudun digitalisaation edistimisestd anne-
tussa periaatepadtoksessd (9.11.2017), maakuntien tietojirjestelmien ohjaamisesta, hallin-
noinnista ja kehittdmisestd (28.6.2017) seké asiakirjallisen aineiston digitoinnista ja arkis-
toinnista vain sdhkoiseni (21.6.2017).

4 Ks. esim. oikeuskansleri Paavo Nikulan lausunto valtioneuvoston kanslialle 19.2.1999,
dnro 7/20/99.
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sotaan kuuluvaksi “tietopolitiikan seki siten maakuntien digitalisoinnin,
tieto- ja tietohallintopolitiikan yleinen ohjaus”. Voimassa olevassa lainsaa-
didnnossd ei kuitenkaan ole sddnnostd tietopolitiikan tai digitalisoinnin
yleisen ohjauksen kuulumisesta valtiovarainministerion tehtiviin.*! Valtio-
neuvoston paitosvalta el myoskéin riitd tdydentdimiin ministeridon toimi-
valtaa periaatepditoksessi esitetyn mukaiseksi.*? Pddtoksen toimeenpanoon

vastuulle annettu tiettyjen maakuntia koskevien asioiden yhtendistamisesti
muun muassa “vastaamalla kustannuskehityksestd”. Periaatepditoksessa
ei kuitenkaan tarkemmin mééritetd, kenen tai minki kustannuskehityksesté
on kyse, jolloin tavoitteen toimeenpanoon liittyvien tehtdvien suunnittelu
voi ilman tarvittavaa tavoitteen tarkennusta osoittautua haasteelliseksi.*

4 Tietohallintolain (634/2011) 4 §:n mukaan valtiovarainministerion vastuulle kuuluu

julkisen hallinnon tietohallinnon yleinen seki valtiovarainministerion toimialan tietohallin-
tohankkeiden ohjaus tietohallintolain tarkoittamalla tavalla. Valtioneuvoston ohjesdiannon
(262/2003) 17 §:n mukaan valtiovarainministerion toimialaan kuuluu valtionhallinnon tie-
tohallinnon ohjaus, sdhkoisen asioinnin ja tietoturvallisuuden yleiset perusteet sekd valtion
ja kuntien tietohallintoyhteistyd. Valtiovarainministeridlle kuuluu my6s julkisen hallinnon
turvallisuusverkkotoiminnan strateginen ohjaus (laki julkisen hallinnon turvallisuusverkko-
toiminnasta 10/2015, 14 §), hallinnon yhteisten sdhkéisen asioinnin tukipalvelujen ohjaus
(laki hallinnon yhteisistd sédhkoisen asioinnin tukipalveluista (571/2016, 22 §) seké valtion
yhteisten tieto- ja viestintiteknisten palvelujen jirjestimisen ohjaus (laki valtion yhteisten
tieto- ja viestintdteknisten palvelujen jirjestdmisestd 1226/2013, 4 §).

42 Vastaava ongelmallisuus liittyy periaatepdétoksessd maakuntien vastuulle osoitettuun
maakuntatason palvelujen ja toiminnan jirjestimiseen. Koska valtioneuvoston periaatepdi-
toksilld ei ole vilittomid oikeudellisia vaikutuksia valtioneuvoston ulkopuolisiin toimijoi-
hin, ei péddtokselld ole myoskédan mahdollisuutta siirtdd palvelujen jérjestimisvastuuta itse-
hallinnollisille maakunnille (ks. Valtioneuvoston periaatepdidtos Maakuntien tietojirjestel-
mien ohjaamisesta, hallinnoinnista ja kehittdmisestd 28.6.2017, s. 2).

4 Toimeenpanon episelvyyttd kuvaa periaatepditoksessi valtiovarainministerion vastuul-
le annettu tiettyjen maakuntia koskevien asioiden yhtendistiminen, joista padtoksessi kéy-
tetddn termid “yhtendispolitiikka”. Yhtendispolitiikan toteuttamiseksi valtiovarainministe-
rid muun muassa vastaa kustannuskehityksestd. Koska periaatepéditoksessi jaa tarkemmin
médrittdmattd, kenen tai minké kustannuskehityksestd on kyse, voi tavoitteen toimeenpa-
noon liittyvien tehtdvien suunnittelu ilman tavoitteen tarkennusta osoittautua haasteellisek-
si (Valtioneuvoston periaatepditos 23.6.2017, s. 1-2). Muina vastaavina esimerkkeiné voi-
daan nostaa esiin periaatepditos asiakirjallisen aineiston digitoinnista ja arkistoinnista vain
sdahkoisend, jossa tavoitteeksi on asetettu muun muassa julkisen hallinnon tuottaman digi-
taalisen asiakirjallisen aineiston arkistointi vain digitaalisessa muodossa (Valtioneuvosto
21.6.2017) seké periaatepditos yhteiskunnan turvallisuusstrategiasta, jonka mukaan varau-
tumistyotd johtaa kunnanjohtaja yhdessd kunnanhallituksen kanssa (Valtioneuvosto
2.11.2017). Molemmissa péddtoksissd esitetyn vastuunjaon voidaan katsoa olevan ongelmal-
linen muun muassa perustuslain 121 §:n 2 momentissa sidddetyn velvoitteen kunnille annet-
tavien tehtidvien sddtdmisestd lailla kanssa (HE 1/1998 vp, s. 175-176).
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Valtion viranomaisten useamman vuoden talouden ja toiminnan suun-
nittelu muodostuu valtion talousarviolain (423/1988, talousarviolaki, TaL.)
12 §:ssd ministeridille ja virastoille sdddettyjen velvoitteiden kautta. Mi-
nisterididen on neljdn vuoden aikaperspektiivilld suunniteltava toimialansa
yhteiskunnallista vaikuttavuutta sek hallinnonalansa taloutta ja toiminnal-
lista tuloksellisuutta, sekd virastojen talouttaan ja tuloksellisuuttaan. Vaik-
ka valtion kehyssuunnittelua koskevien velvoitteiden voidaan katsoa muo-
dostuvan velvoittavuudeltaan perustuslaissa sididetyn valtion talousarvion
suunnittelua koskevia velvoitteita heikommaksi, voidaan keskipitkin aika-
vilin suunnitteluvelvoite kuitenkin liittdd kansanvaltaisuuden ja oikeusval-
tioperiaatteeseen siséltyvdin vastuunalaisuuteen. Kun viranomaisten vel-
voitteena on noudattaa tarkoin lakia (PL 2 § 3 mom.) ja viranomaisten va-
rojen hoidossa kadyttamit menettelyt voidaan tarvittaessa saattaa arvioita-
viksi mahdollisine seuraamuksineen, voi suunnittelun toteuttamatta jitti-
miselld tai suunnittelun toteuttamisella vastoin velvoitteiden asettamia
vaatimuksia olla my6s oikeudellisia seuraamuksia. Kehyskautta koskevan
suunnittelun luodessa perustan tehtivien vaatimien voimavarojen mitoi-
tukselle ovat laillisuusvalvojat katsoneet méiirdrahan oikeansuuntaisen ar-
vioimisen olevan lakisditeisten velvoitteiden turvaamisen ehdoton edelly-
tys.* Lainmukaisuuden liséksi valtion viranomaisten kehyssuunnittelun
velvoittavuutta voidaan katsoa osaltaan vahvistavan virastojen ja ministe-
rividen vilisen ohjauksen muodostama hallinnollinen vastuunalaisuus.*
Valtion virastojen strategia ja tulostavoitteet jaksotetaan hallituskaudelle
ministerion hallinnonalan strategian mukaisesti, jota myos strategialdhtoi-
selld suunnittelulla tuetaan.*®

Vaikka valtion toiminnan ja talouden suunnittelua koskevat saannokset
painottuvat teknisiin menettelysdinnoksiin, on sédédntelystd 10ydettidvissd
my06s suunnitelmien sisdltod ohjaavia elementteja. Kun ministerididen ja
virastojen on siséllytettdvd suunnitelmiinsa toimialan ja viraston tirkeim-
maét suunnitelmat sekd niitd koskevat tulostavoitteet (TaA 10 § 2 mom.),
voidaan velvoitteen toteuttamisen katsoa edellyttidvin kaikkien kehys- ja
talousarvioesityksiin sisdltyvien kohteiden suunnittelua. Tietohallinnon
tehtédvien osalta asetuksen tarkoittamiksi suunnitelmiksi voidaan lukea vé-
hintdédnkin kaikki yli miljoonan euron tieto- ja viestintdteknisten ratkaisu-
jen kehittdmishankkeet, joita koskevien esitysten on siséllettdvi tiedot

# Ks. esim. OKV/12/50/2012, 7.6.2012.
4 Ks. HE 56/2003 vp, s. 5 ja 45.
4 Valtiovarainministerio, Tulosohjauksen késikirja.
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suunnitellun hankkeen investointi- ja kidyttomenoista sekd resurssi- ja ra-
hoitustarpeesta.*’

Kuntien keskipitkén aikavilin suunnittelua koskevat velvoitteet edellyt-
tavit kuntaa laatimaan strategian, jossa se asettaa toiminnalleen ja talou-
delleen pitkédn aikavilin tavoitteet (Kuntalaki 410/2015 37 §, Kuntal)).
Kuntalain kunnan strategisten tavoitteiden suunnittelua ohjaava sdédntely
on muodostettu joustavaksi ja edellytyksid luovaksi, sddntelyn korostaessa
lahinnd ndkokulmia, joiden pohjalta kunta omat tavoitteensa asettaa. Til-
16in strategiassa esitettyjen tavoitteiden suunnittelun laajuus muodostuu
kunnan vuosittaisen talousarviovalmistelun kautta.* Kun kuntaa oikeudel-
lisesti sitovassa talousarviossa péitettyjen tavoitteiden ja méddrdrahojen
tulee kuntalain 110 § 1 momentin mukaan perustua kuntastrategiaan, voi-
daan kunnan lakisééteisiin tehtiviin liittyvien tavoitteiden suunnittelua pi-
tdd kuntaa vahvasti velvoittavana my0s kunnan tietohallinnolle asetettujen
tavoitteiden osalta.

Kunnan strategisten tavoitteiden suunnitteluvelvoitteiden osalta pddmi-
nisteri Juha Sipildn hallitusohjelmassa tavoitteeksi asetettu luopuminen
kuntien suunnitteluvelvoitteista ja kuntien yksittdisten strategisten ja toi-
minnallisten suunnitteluvelvoitteiden korvaaminen kuntalain mukaisella
kuntastrategialla saattaa kuntalain strategia-asiakirjojen yhdistdmistavoite
muodostua ongelmalliseksi kuntien suunnitteluvelvoitteiden kannalta.*
On mahdollista, ettd kuntien tietohallintoa koskevien tavoitteiden esittami-
nen yhteisessd koko kuntaa koskevassa strategia-asiakirjassa edellyttidd
my0s tavoitteiden abstraktiotason nostamista ja vidhentdd mahdollisuutta
yksil6idd tavoitteita toteuttavia toimenpiteitd.”® Tilloin yleiselld tasolla
asetetut tavoitteet voivat osaltaan vaikeuttaa kunnan talouden ja toiminnan

47 Ks. Valtiovarainministerion méiriys toiminta- ja taloussuunnittelusta seki kehys- ja ta-

lousarvioehdotusten laadinnasta 23.3.2011 TM 1011, kohta 6.3.3. ja Liite II-3.

4 Kuntalain esitdiden mukaan sééntelyn tavoitteena on ollut vahvistaa kunnan toiminnan
ohjaamista, liittdd kunnan strateginen suunnittelu ja resurssisuunnittelu tiiviimmin yhteen
sekd vihentdd erillisten sektorikohtaisten suunnitelmien ja strategioiden tarvetta kunnassa.
Myoskéin erillislainsdddinnossd kunnille tiettyihin tehtédviin kohdistuvien suunnitteluvel-
voitteiden ei ole katsottu riittdvisti ottavan huomioon kunnan kokonaisetua (ks. HE
268/2014 vp, s. 164).

4 Ks. Valtioneuvoston kanslia 2015, liite 3, s. 9. Kuntalain vuoden 2015 uudistuksen yh-
teydessi kuntastrategiaa koskevan siidntelyn tarkoituksena oli mahdollistaa strategisten ta-
voitteiden esittiminen yhdessi kuntastrategiassa, jolloin tarve erillisiin, muun muassa tieto-
hallintoa koskeviin strategioihin vihenisi (ks. HE 268/2014 vp, s. 164). Tietohallintostrate-
gioista ks. esim. Lehtonen 2016, s. 72-76, Ihalainen 2010, s. 34-37.

50 Strategisten tavoitteiden ja toimeenpanon vilisestd suhteesta ks. esim. Rdisdinen ym.
(2017), s. 35-36.
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jatkosuunnittelua kuntalain 110 §:n talousarvion ja -suunnitelman katta-
vuus- ja tdydellisyysvaatimusten kannalta.

Kuntien talouden keskipitkdn aikavilin suunnittelun osalta kuntalain
(410/2015) 110 §:n 1 momentti velvoittaa kunnanvaltuuston hyviksyméin
kuntastrategiaa toteuttavan, seuraavaa vuotta koskevan talousarvion sekd
taloussuunnitelman vihintdin kolmeksi vuodeksi. Taloussuunnitelmassa
kunta asettaa useamman vuoden tavoitteet toiminnalleen ja taloudelleen
sekd niiden edellyttimit miadrdarahat.>' Kuten valtion kehyssuunnitelmien
osalta my0s kuntien useamman vuoden taloussuunnitelma on pdédosin vain
ohjeellinen ja talousarvio puolestaan sitova.’> Keskipitkin aikavilin suun-
nittelun oikeudellinen sitovuus muodostuu kuntalain 110 §:n 3 momentin
vaatimus kunnan taloussuunnitelman tasapainosta ja alijiimén kattamises-
ta. Kun kunnan on suunnitelmassaan esitettivi ne toimenpiteet, joilla mah-
dollisesti kunnan taseeseen kertynyt alijaami katetaan enintddn neljdssd
vuodessa, on tieto- ja viestintdtekniikan liityntdjen kautta todennékdista,
ettd osa velvoitteista kohdentuu tietohallinnon tehtévikenttddn. Koska tosi-
asiallisesti suunnittelukauden alijiimin kattamista koskevat velvoitteet
kohdistuvat vain pieneen mdaridin Suomen kuntia ja néistikin van ldhinnd
alle 10 000 asukkaan kuntiin, talouden alijiimén kattamisvelvoite muo-
dostaa vain yhden erityispiirteen kuntien tietohallinnon suunnitteluvelvoit-
teissa.™

Vaikka taloussuunnitelma onkin oikeudelliselta luonteeltaan periaate-
paitosten luokkaan luettava pditds, sen tosiasiallista ohjausvaikutusta ei
voida kiistdd. Hyvéin hallintoon kuuluu muun muassa se, etti jos talous-
suunnitelmasta joudutaan poikkeamaan (esim. seuraavan talousarvion val-
mistelun yhteydessd), syy tdhdn on tuotava esille. Poikkeaminen talous-
suunnitelmasta olisi siis perusteltava muun olemassa olevan suunnitelman
avulla.

31 HE 268/2014 vp, s. 107 ja 215.

2 Ks. HE 268/2014 vp, s. 215. Heuru ym. on katsonut, ettd vaikka taloussuunnitelma on-
kin oikeudelliselta luonteeltaan periaatepiétosten luokkaan luettava pditos, olisi silld tosi-
asiallista ohjausvaikutusta. Samoin hyvién hallintoon kuuluu my®és, ettd taloussuunnitel-
man poikkeamat perustellaan (Ks. Heuru ym. 2008, s. 294)

3 Vuoden 2017 tilinpditosarviotietojen perusteella (tiedossa ei ole kaikkia tilikauden yli-/
alijidmadn vaikuttavia tietoja) voidaan arvella, ettd yhteensd 32 kunnalla olisi taseessa
kertynyttd alijadaméi ja ndistd 29 kunnalla oli sitd myds vuonna 2015. Ndistd kunnista val-
taosa on alle 10 000 asukkaan kuntia (ks. Valtiovarainministerio 6a/2018, s. 20).
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4.2 Tietohallinnon vuositavoitteiden suunnitteluvelvoitteet

Julkisen hallinnon viranomaisen tietohallinnon vuosisuunnittelun perustan
muodostavat valtiolla ja kunnissa noudatettavat talousarvion laadintame-
nettelyt. Talousarviosuunnittelua koskevat vaatimukset muodostavat 1dhto-
kohdan tietohallinnon suunnittelun laajuudelle seki osittain myds suunnit-
telukohteiden priorisoinnille. Valtionhallinnon osalta perustuslain
(731/1999) 84 §:ssi sdddetddn velvoitteesta ottaa talousarvioon mukaan
arviot tuloarvioilla katettavista vuotuisista tuloista sekd menoista. Pykélas-
sd ilmaistut talousarvion tdydellisyys-, vuotuisuus- ja tasapainoperiaatteet
luovat, muiden tehtévien tapaan, myos tietohallinnolle vaatimuksen suun-
nitella oman toimintansa tulevat miirirahatarpeet mahdollisimman katta-
vasti, tdydellisind sekd vield menon aiheutumisvuoteen kohdennettuina.
Perustuslain 85 § edellyttdd médédrdarahan kohdentamista arvioituun
kiyttotarkoitukseen sekd eduskunnalta erityisen valtuuden saamista
menotarpeen vaatiessa méirdrahavarauksia tulevien vuosien talousarviois-
ta.>*

Kuntalain 110 §:n 1 momentti velvoittaa kunnanvaltuuston hyviksy-
miin kunnalle vuosittaisen talousarvion, jossa otetaan huomioon kunta-
konsernin talouden vastuut ja velvoitteet. Valtion talousarvion budjettiperi-
aatteita vastaavasti kuntalaki velvoittaa kuntaa ottamaan talousarvioonsa
mukaan tehtidvien ja toiminnan edellyttdmit méérdrahat (Kuntal. 110 § 4
mom.). Kuntien talousarvion suunnitteluvelvoitteen sitovuutta korostaa
kuntalain 110 §:n 5 momentin velvoite kunnalle noudattaa toiminnassa ja
taloudenhoidossa valtuuston hyviksymaii talousarviota. Laillisuusvalvojat
ovat katsoneet kunnan lakisditeisten tehtdvien jirjestimisvastuuseen kuu-
luvan my®0s riittdvdan madrarahan varaamisen tehtdvien toteuttamiseen.>

Valtion ja kuntien talousarviosuunnittelun kattavuuden ldhtokohdaksi
on katsottu budjetin ja lakien keskindinen sidonnaisuus. Oikeudellisen
sddntelyn kuvatessa budjetin tdydellisyysperiaatetta tulee my0s lakiin sido-
tut menot ottaa mukaan talousarvioon.* Kun valtion tai kuntien talousarvi-
on laadintaa koskeva sdéntely ei esitd tyhjentdvésti tdydellisyysperiaatteen
edellyttdimid suunnittelukohteita, jad lopulta ehdotuksen laativan viran-

3 Madérérahalajien osalta esimerkiksi valtion talousarvion laadintaméérdyksen (TM 1011,
23.2.2011) 7.49 kohdan mukaan valtion laajat tietojarjestelméhankkeet budjetoidaan 2- tai
3-vuotisiksi siirtomédrdrahoiksi, ellei kdytdssd ole valtuusmenettelyd, jolloin méaérdraha
voidaan budjetoida myds arvioméirdrahana.

% Ks. esim. AOA 4799/4/12, 4.7.2013, AOA 1863/4/09, 24.11.2010.

% Ks. esim. Myllymdiki 2007, s. 60 ja 87, Heuru ym. 2008, s. 292.
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omaisen tehtédviksi tunnistaa ja priorisoida varsinaiset velvoitteensa.’” Lih-
tokohtana tamin osalta voidaan pitdé perus- ja ihmisoikeuksien turvaamis-
ta (PL 22 §) ja lainsdaddannolld kansalaisille turvattujen oikeuksien toteut-
tamista sekéd sopimuksiin sidottuja menoja. Ensin mainitun osalta tietohal-
linnon tehtidvikentédsti priorisoituisivat muun muassa perusoikeuksia to-
teuttavien palvelujen jatkuvuutta, henkilotietojen suojaa ja julkisuusperi-
aatteen toteutumista turvaavien toimenpiteiden suunnittelu.
Taloussuunnittelun ehdottomuutta vahvistavat myos tuomioistuinten ja
lainvalvojien nikemykset siitd, ettd talousarviosta pédittdvien luottamus- ja
virkamiesten velvollisuuteen kuuluu toiminnan edellyttimien resurssien
suunnittelu ja jarjestiminen.® Vastaavasti kun myos méirdrahapuitteissa
pysyminen on néhty virkavelvollisuudeksi ja médrdrahan ylittdminen lain-
vastaiseksi menettelyksi, voi suunnitteluvelvoitteiden rikkominen johtaa
virkamiesoikeudellisiin tai virkarikosoikeudelliseen vastuuseen.”® Edus-
kunnan ylimpien laillisuusvalvojien ratkaisuissa on talousarviosta paitti-
vien luottamusmiesten tai asiaa valmistelevien virkamiesten katsottu toi-
mivan vastoin perustuslain sddnnoksissi julkiselle vallalle asetettuja vel-
voitteita, mikali talousarvio mitoitetaan tietoisesti tiedossa olevaa tarvetta
vihdisemmiksi tai madrdrahatarpeen arviointia ei toteuteta edellytettyi
huolellisuutta noudattaen.®® My6s korkein hallinto-oikeus katsoi ratkaisus-
saan KHO 18.1.2005 (1593/3/02) lainvastaiseksi kunnanvaltuuston
paidtoksen hyviksyai talousarvio tavoitteeltaan ja médrdrahaltaan sellaisena,
ettd se ei turvannut kuntalaissa tarkoitetulla tavalla edellytyksid kunnalle
sdddettyjen tehtidvien hoitamiseen. Suunnitteluun aina sisdltyvd epdvar-
muus seki toimintaympiriston muutokset edellyttdvit viranomaisilta myos
muutostenhallintaan liittyvid suunnitelmallisuutta. Mikili huolellisesta ar-

57 Lain velvoitteita tarkentavat suunnittelumééridykset kohdistuvat ensisijaisesti valmiste-
lussa noudatettaviin menettelyihin. Suunnittelun sisdllon osalta maérdykset luovat 1dhinnd
lahtokohdat ja raamit toiminnalle asetettujen tavoitteiden saavuttamiseksi. Esimerkiksi val-
tiovarainministerion 20.12.2017 antama ohje vuosien 2019-2022 julkisen talouden suunni-
telman valmistelusta edellyttdd ministerioitd tekeméédn ehdotukset digitalisaation avulla ta-
voitteeksi asetettujen sdédstdjen kohdentumisesta ja ajoituksesta ministerion ja valtiovarain-
ministerion kahdenvilisiin neuvotteluihin mennessé. Varsinaisen 0,5 % vuosittaisen tuotta-
vuustavoitteen sisédllon ja tavoitteen vaatimat toimenpiteet ohje jattad madrittamattd. Valtio-
varainministerio 20.12.2017 (VM/1900/02.02.00.00/2017).

3 Esimerkiksi eduskunnan oikeusasiamies on katsonut ratkaisussaan 1803/2000 (antopi-
vd 5.6.2003) talousarviosta paittivien luottamusmiesten ja asiaa valmistelleiden virkamies-
ten rikkoneen perustuslain sddnnoksissé julkiselle vallalle asetetut velvoitteet mitoittaes-
saan talousarvion tietoisesti tiedossa olevaa tarvetta vihdisemmiksi.

¥ Ks. esim. AOA 3944/4/10, 2.3.2012, OKV 2/50/2011, 1.8.2011, TrVM 8/2010 vp, s. 4.
0 Ks. esim. AOA 3944/4/10, 2.3.2012, EOA 3737/4/11, 31.12.2012, AOA 1863/4/09,
24.11.2010, EOA 1803/2000, 5.6.2003.
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vioinnista huolimatta miirirahat eivit riitd toiminnan jirjestdmiseen, on
viranomaisten velvoitteena varmistaa lakisdéteisten velvoitteiden tdyttymi-
nen muun muassa lisdtalousarviolla tai muilla vastaavilla menettelyilld.®!

5 PALVELUJEN SUUNNITTELU
5.1 Palvelujen jirjestiminen

Aikaisemman tarkastelun yhteydessd midriteltiin valtion ja kuntien viran-
omaisten tietohallinnon tehtdvikenttddn siséltyviksi julkisten palvelujen
jirjestdmiseen liittyvit tehtédvét erityisesti, kun niiden toteuttamisessa hyo-
dynnetdin tieto- ja viestintiteknologiaa. T&lloin tietohallinnon suunnitte-
lutehtivissd on myos huomioitava yleiset palveluille sdddettyjen laatu- ja
menettelytapavaatimusten seké sdhkoisen asioinnin ja sdhkoéisten viestien-
vaihdon asettamat velvoitteet. Hallintolain 7 §:n 1 momentin hallinnon
palveluperiaate edellyttdd viranomaista jarjestimiin toimintansa siten, et-
td hallinnossa asioiva saa palvelunsa asianmukaisesti. Asioinnin viran-
omaisessa tulisi tapahtua mahdollisimman nopeasti, joustavasti ja kustan-
nuksia sddstden seki lisiksi siten, ettd hallinnossa asioiva pystyisi helposti
muodostamaan kokonaiskuvan tarvitsemansa palvelun siséllostd ja siihen
liittyvistd toimista.®> Palveluja jirjestettdessé tulisi erityisesti kiinnittdd
huomiota palvelujen riittdvyyteen ja saatavuuteen sekéd hallinnossa asioi-
van valinnanvapauteen. Kun vaatimusten toteutumisen on katsottu edellyt-
tivén riittdvid yhteistyotd ja vuorovaikutusta hallinnossa asioivan seki vi-
ranomaisen vélilld sekd kayttdjiltd saadun palautteen huomioimista palve-
lujen jdrjestdmisessd, voidaan tarpeita vastaavien julkisten palvelujen saa-
tavuuden ja laadun suunnitteluun pitdd viranomaisen tietohallinnon suun-
nitteluvelvoitteen ydinalueena.®

Hallintolain jittidessé tarkentamatta, miten ja milléd tasolla asiakastarve
tulisi ottaa palveluiden suunnittelussa huomioon, jii my0s periaatteen
edellyttimén suunnittelun sisélté viranomaisen harkintaan.®* Vastaavasti,
vaikka palveluperiaate ei aseta viranomaisille ehdotonta velvoitetta jérjes-

o1 Ks. esim. EOA 3737/4/11, 31.12.2012, OKV 2/50/2011, 1.8.2011.

%2 HE 72/2002 vp, s. 62.

% HE 72/2002 vp, s. 62

% Laillisuusvalvojien ratkaisuissa asiakastarpeen huomioinnin on katsottu edellyttivin
muun muassa sitd, ettd viranomainen tarjoaa asiakastarpeen mukaan erilaisia vaihtoehtoja
asiointiin sekd arvioi asioinnin jdrjestimisen keinoja ja laajuutta palvelujen kéyttéjien tar-
peiden kannalta (ks. esim. AOA 3911/4/11, 13.9.2012, AOA 2047/4/12, 13.8.2013).
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td4 asiointipalveluita asianmukaisesti, ellei sillid ole siihen tarvittavia voi-
mavaroja®, voidaan juuri poikkeamaperusteen katsoa edellyttivin asian
selvittimistd ja suunnittelua. Ilman resurssitarpeen osoittavaa suunnitel-
maa ei viranomaisella ole perustetta arvioida voimavarojensa riittavyytta.
Palveluperiaatteen luomaa suunnitteluvelvoitetta voidaan perustella myos
periaatteen luonteen kautta. Muun muassa Heikki Kulla (2015) katsonut
periaatteen olevan luonteeltaan my6s oikeudellinen, joka jo sellaisenaan
edellyttéisi periaatteen noudattamista.®

Sdhkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003,
sdhkoinen asiointilaki, SAL) sidhkoisten asiointipalvelujen jérjestdmistd
koskevat pykilit korvaavassa esityksessd laiksi digitaalisten palvelujen
tarjoamisesta (HE 60/2018, digipalvelulaki) 4 §:n 1 momentissa ehdote-
taan sididettdaviksi viranomaisten velvoitteesta suunnitella digitaaliset pal-
velunsa siten, ettd niiden tietoturvallisuus, tietosuoja, 16ydettidvyys ja help-
pokiyttoisyys olisi varmistettu. Viranomaisen tulisi pystyd osoittamaan
suunnitteludokumentaation sekid testausraporttien avulla riittdvisté tieto-
turvatoimenpiteisté palvelujen jirjestimisessi. ©” Ehdotetun pykélidn 3 mo-
mentti edellyttdisi viranomaista varmistamaan my0s palvelujensa yhteen-
sopivuuden julkisen hallinnon yhteisten sidhkdisen asioinnin tukipalvelu-
jen sekd muiden viranomaisten digitaalisten palvelujen kanssa.®® Viran-
omaisen olisi otettava palvelua suunnitellessaan huomioon myds muiden
viranomaisten jo tarjoamat digitaaliset palvelut ja kehitettivd omat palve-
lunsa eheiksi palvelukokonaisuudeksi muiden viranomaisten palvelujen
kanssa.® Laillisuusvalvonnassa on korostettu myos viranomaisten
velvollisuutta jirjestdd toimialaansa kuuluvat sdhkdoiset palvelut siten, ettd
hallinnossa asioiva pystyy muodostamaan kokonaiskisityksen asiansa hoi-
tamiseen liittyvistd toimista.”’ Kdytdnnossé tdma tarkoittaisi viranomaisten
velvoitetta suunnitella palvelujen jarjestamistd yhteistyona.

Sahkoisten palvelujen jirjestdmiseen liittyvien suunnittelutehtivien vel-
voittavuutta heikentidd osaltaan se, ettei lakiehdotuksessa digipalvelujen

% Ks. HE 72/2002 vp, s. 57.

% Heikki Kullan (2015) mukaan palveluperiaatteen hallinnollista puolta osoittaa juuri vi-
ranomaisille jddvd laaja harkintavalta. Periaatteen oikeudellista puolta taas korostaa se, ettd
periaatteesta on sdddetty hallintolaissa (ks. Kulla 2015, s. 116).

7 HE 60/2018 vp, s. 64.

% Valtion ja kuntien viranomaisille hallinnon yhteisisti palveluista annetun lain (571/2016,
Kapa-laki) 5 §:n 1 momentissa sdddetty velvollisuus kéyttdd yhteisié tukipalveluja edellyt-
tdd luonnollisesti vastaavaa suunnittelua, vaikka sitd ei Kapa-lain sdinnoksissé erikseen
mainita.

% HE 60/2018 vp, s. 66.

0 Ks. OKV 2019/1/2017, 13.3.2018.
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tarjoamisesta ole sdddetty seuraamuksia, jos viranomainen ei toteuta pal-
velujaan sidhkoisesti.”! Ainoastaan tilanteissa, joissa viranomainen tarjoaa
digitaalisen palvelun, digipalvelulain 7 § edellyttid& palvelun tarjoajan var-
mistamaan palvelujensa sisdllon havaittavuuden ja ymmarrettivyyden se-
ki kdyttoliittymien ja navigoinnin hallittavuuden ja toimintavarmuuden
saavutettavuusvaatimusten mukaisesti.”> Viranomaisen tietohallinnon
suunnitteluvelvoitteiden kannalta lakiehdotus merkitsisi olennaista muu-
tosta velvoitteen ehdottomuuden suhteen. Kun saavutettavuusvaatimusten
toteuttamisen valvonta ehdotetaan sédddettidviksi erillisen valvontaviran-
omaisen tehtiviksi, joka ohjauksen lisdksi voisi tehostaa vaatimusten nou-
dattamisvelvoitetta uhkasakolla, on viranomaisten velvoitteensa toteutta-
misen osoittamiseksi ylldpidettdvd suunnitelmia ja kuvauksia digitaalisista
palveluistaan. Muiden sidhkdisiin palveluihin liittyvien vaatimusten osalta
sdaantelyn jdddessd yleiselle tasolle jaa viranomaisen harkintaan, miten se
asiakasldhtoisyyden tai yhteensopivuuden palveluissaan varmistaa.
Palveluun liittyvien vaatimusten lisdksi sdhkoisten palvelujen
suunnittelussa on otettava huomioon myods viranomaiselle sdddetyt vel-
voitteet hyodyntdd yhteisesti toteutettuja ja ylldpidettyjd palveluja tai tieto-
varantoja. Koska asiointipalveluja jirjestdvd viranomainen vastaa palvelun
toteuttamisesta lain vaatimusten mukaisesti, on sen liitettdvd palvelujen
jarjestamistd koskeviin suunnitelmiinsa esitys yhteisten palvelujen roolista
viranomaisen palveluprosesseissa. Esimerkiksi hallinnon yhteisistd sih-
koisen asioinnin tukipalveluista annetun lain (571/2016, Kapa-laki) 5 §:ssid
sdddettddn viranomaisten velvoitteesta kiyttdd laissa tarkoitettuja palvelu-
tietoja kokoavia sekd tiedonvilitykseen toteutettuja tukipalveluja. Valtion
yhteisten tieto- ja viestintiteknisten palvelujen jirjestimisestd annetun lain
(1226/2013, Tori-laki) 3 § puolestaan velvoittaa valtion virastot kdytté-
maién yhteisid perustietotekniikka- ja tietojirjestelmépalveluja, muun mu-

71 Sdhkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003, sdhkoinen
asiointilaki) 5 §:n 1 momentissa sdddetéédn vastaavasta velvoitteesta astetta ehdollisempana.
Séhkoinen asiointilaki edellyttdd viranomaisten jarjestiméin sahkoisid asiointipalveluja,
jos sen tekninen osaaminen ja voimavarat tdhén riittdvat. Kun sdhkoisessd asiointilaissa ei
my0skddn ole sanktioitu palvelujen jarjestdmattd jéttamistd, jdd palvelujen suunnittelu,
toteutus ja tarjoaminen pitkélti viranomaisen omaan harkintavaltaan.

2 Digipalvelulakia koskevan ehdotuksen 7 §:114 implementoitaisiin saavutettavuusdirektii-
vin 4 artikla, jonka mukaan jdsenvaltioiden on varmistettava, ettd julkisen sektorin elimet
toteuttavat tarvittavat toimenpiteet parantaakseen verkkosivustojensa ja mobiilisovellusten-
sa saavutettavuutta tekemadlld niistd havaittavia, hallittavia, ymmaérrettdvid ja toimintavar-
moja (ks. Euroopan parlamentin ja neuvoston direktiivi (2016/2102) julkisen sektorin elin-
ten verkkosivustojen ja mobiilisovellusten saavutettavuudesta, EUVL 2.12.2016 sekd HE
60/2018 vp, s. 71-73).
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assa pidtelaitteita sekd toimisto-ohjelmia. Myos julkisen hallinnon turval-
lisuusverkkotoiminnasta annetun lain (10/2015, Tuve-laki) 2 §:sséd sddde-
tadn turvallisuusverkkoon sisdltyvien palvelujen kiyttdvelvoitteesta
viranomaisten sisdisessd, vilisessd ja ulkoisessa viestinnédssd, joissa
noudatetaan korkean varautumisen tai turvallisuuden vaatimuksia.”

Tukipalveluja koskevassa sddntelyssd ei erikseen tai suoraan sdddetd
palvelujen hyodyntdmiseen liittyvistd suunnitteluvelvoitteista, jolloin
velvoitteen voidaan katsoa yleiselld tasolla muodostuvan hallintomenettelyi
ja palvelujen jarjestdmistd koskevan sidédntelyn kautta. Kun mainituissa
laeissa ei myOskédidn ole erillistd sddntelyd mahdollisista seuraamuksista,
muodostuu palvelujen kidyton suunnittelua koskeva valvonta tukipalvelu-
jen ohjauksen sekd viranomaisten talouden ja toiminnan suunnittelun kaut-
ta.™

Ainoastaan kun viranomainen mahdollisesti haluaa poiketa palvelujen
kiyttovelvoitteesta, muodostaa edelld mainittu tukipalvelulainsddadantd vi-
ranomaiselle velvoitteen perustella velvoitteesta poikkeamisperusteiden
olemassaolo dokumentoidulla suunnitelmalla tai muulla kuvauksella. Séh-
koisen asioinnin tukipalvelujen osalta viranomainen saa olla kdyttamétti
palveluja, jos silld on tekniset, toiminnalliset tai tietoturvallisuuteen liitty-
vit perusteet (Kapa-laki 5 § 1 mom.). Valtion yhteisten tietotekniikkapal-
velujen osalta virasto tai laitos voi poiketa velvoitteestaan, jos valtion ko-
konaisarkkitehtuuri, yhtendisen toiminnan vaatimukset tai palvelujen yh-
teentoimivuus ndin edellyttdvit (Tori-laki 3 § 1 mom.). Erityisesti kun
poikkeamisen perusteita tulkitaan suppeasti, on viranomaisen tdytynyt
suunnitella ja arvioida yhteisten palvelujen vaikutukset omaan palveluym-
péristoonsid.”

73 Esimerkkien lisiksi erityislainsdddinto siséltdd viranomaista koskevia velvoitteita yh-
teisten palvelujen kidyttoon. Muun muassa sosiaali- ja terveydenhuollon asiakastietojen
sihkoisestd kisittelystd annetun lain (159/2007, asiakastietolaki) 15 § velvoittaa julkisen
terveydenhuollon palvelujen antajan liittyméén laissa tarkoitettujen valtakunnallisten tieto-
jérjestelmépalvelujen kayttdjdksi.

7 Valtion yhteisten tieto- ja viestintiiteknisten palvelujen osalta valtiovarainministeriolle
on sdddetty toimivalta pdattdd valtion viraston tai laitoksen mahdollisuudesta olla kidytti-
mittd yhteisid palveluja (Tori-laki 3 § 1 mom.). Sidhkoisen asioinnin tukipalvelujen osalta
vastaava padtosvalta on delegoitu Viestorekisterikeskukselle ja valtiovarainministeriolle
(Kapa-laki 7 §). Talouden ja toiminnan suunnittelua seki talousarvion valmistelua koskeva
sddntely mahdollistaa valtion virastojen ja laitosten médrdrahaehdotuksien kontrolloinnin
paéllekkdisten palvelujen osalta, joka puolestaan luo mekanismin ohjata valtion viranomai-
sia yhteisten palvelujen kéyttoon. Kun viranomaisen miérirahat eivit mahdollista erillisen
oman palvelun hankintaa, jadvit sen mahdollisuudet poiketa yhteisten palvelujen kiytosti
vihiisiksi.

> Ks. HE 150/2013 vp, s. 30, HE 59/2016 vp, s. 41.
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Sahkoisten palvelujen jdrjestdmistd sekd tukipalvelujen kayttod koske-
vaan sddntelyyn sisiltyy tiettyjd ristiriitaisuuksia, jotka osaltaan hdmarti-
vit suunnitteluvelvoitteen kohdetta ja samalla heikentévét velvoitteen yk-
siselitteisyyttd. Sdahkoisten asiointilain (13/2003) 5 § edellyttda viranomai-
sen jirjestamiin sidhkoisen asioinnin, mikili sen tekniset ja taloudelliset
valmiudet tdhén riittdvit. Kapa-lain 5 § velvoittaa viranomaisen puolestaan
kiyttamiidn yhteisid sdhkoisen asioinnin tukipalveluja sen hoitaessa laissa
saadettyd tehtdvid. Ensisilméykselld sdhkoisid palveluja koskeva sédéantely
ndyttdisikin muodostavan tilanteen, jossa tukipalvelujen kdytto ja nédin ol-
len myos tukipalvelujen kdyton suunnittelu on sidddetty ehdottomaksi ja
varsinaisten palvelujen jarjestiminen ehdolliseksi. Suppeasti tulkittuna
sadntely tarkoittaisi sitd, ettd velvoitteita noudattaakseen my0s niiden vi-
ranomaisten, jotka eivit tarjoa sdhkoisid palveluja, olisi haettava Véestore-
kisterikeskukselta suunnitelmillaan perusteltu piditdos tukipalvelujen
kéyttovelvoitteesta poikkeamiseksi (Kapa-laki 7 §).” Toisaalta sihkoisen
palvelun puuttumisen voisi olettaa olevan hyviksyttiavd peruste Kapa-lain
7 §:ssd tarkoitetulle péddtokselle tukipalvelujen kidyttovelvollisuudesta
poikkeamiseksi.

5.2 Palvelujen jatkuvuus

Palvelujen jdrjestimiseen liittyy olennaisesti myos palvelujen jatkuvuuden
turvaaminen sekd varautuminen eritasoisiin héiridtilanteisiin. Tietoliiken-
teen, tietojdrjestelmien ja viestinnédn toimintavarmuutta ja hdiriottomyytti
voidaan pitdd nykyaikaisen yhteiskunnan toiminnan, turvallisuuden ja kan-
salaisten toimeentulon vilttimittomand edellytyksend.”” Merkittdvyytensd
vuoksi valtion ja kuntien viranomaisten tietohallinnon suunnitteluvastuus-
sa korostuvat kaikki sellaiset tieto- ja viestintiteknisilld palveluilla tuetun
toiminnan jatkuvuuden etukiteissuunnittelua koskevat velvoitteet, joilla
yhteiskunnan perustoiminnot pyritdin turvaamaan sekd palauttamaan toi-
minta mahdollisimman pikaisesti normaaliksi poikkeustilanteiden synnyt-

76 Poikkeusperusteen osalta Kapa-laki jéttid myos episelviksi sen, onko viranomaista
koskeva tukipalvelujen kéyttovelvoite tehtévikohtainen vai koskeeko se viranomaista kate-
gorisesti. Esimerkiksi kun kuntien lakisiéteisten tehtidvien méériksi on arvioitu noin 535
tehtédvid (ks. Hiironniemi 2012, s. 17), nousee kysymykseksi, pitddko kunnan hakea erik-
seen poikkeuslupaa Viestorekisterikeskukselta olla kéyttdmiittd tukipalveluja kunkin laki-
sddteisen tehtdvin osalta, joita se ei tarjoa sdhkoisesti.

7 Ks. esim. Lehto ym. 2018, s. 11.
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tyd.” Viranomaisten on valmiuslain (1552/2011) 12 §:n mukaan varmistet-
tava tehtdviensd mahdollisimman hyvi hoitaminen myo6s valmiussuunni-
telmien ja muiden poikkeusoloissa tapahtuvan toiminnan etukiteisvalmis-
telujen avulla.” Tietohallinnon nikokulmasta valmiuslain muodostamassa
suunnitteluvelvoitteessa korostuvat muun muassa poikkeusolojen viestin-
nin sekd kaikkien niiden hallinnollisten, toiminnallisten ja teknisten toi-
menpiteiden ja ratkaisujen etukéteissuunnittelu, joilla pyritdén varmista-
maan tiedon saatavuus ja palveluiden mahdollisimman héiri6ton toiminta
kaikissa tilanteissa.®® Jatkuvuuden turvaamiseksi sihkoisen viestinnin pal-
veluista annetun lain (917/2014, tietoyhteiskuntakaari) 243 § velvoittaa
viranomaisen suunnittelemaan yleiset viestintidverkot ja -palvelut seké nii-
hin liitettdvét viestintidverkot ja -palvelut siten, ettd sdhkdinen viestinti on
tekniseltd laadultaan hyvii ja tietoturvallista.

Tietohallinnon rooli ja vastuu jatkuvuuden turvaamisessa korostuu, mité
kattavammin toiminta perustuu tietojirjestelmien avulla tuotettaviin digi-
taalisiin palveluihin, nditd toteuttaviin prosesseihin seké tiedon kisitte-
lyyn. Téll6in jatkuvuussuunnittelun velvoitteisiin sisdltyvit ennalta-arvaa-
mattomien héiritilanteiden lisdksi myos suunnitellut katkokset (SAVL 6 §
tai lakiehdotus digipalvelujen jirjestdmisestd 4 §:n 2 mom.) sekd palvelu-
jen vilisen viestinndn mahdollistavat tietoliikenneverkot (tietoyhteiskunta-
kaari 917/2014 243 §).3' Lains#dddiannon lisdksi varautumissuunnitteluun

78 Tamén kaltaisesta jatkuvuuden hallinnasta kdytetdén yleisesti nimitystda ICT-varautumi-
nen, joka késitetddn riskienhallintaan pohjautuvaksi ICT-toiminnan jatkuvuuden hallinnak-
si ja tiedon turvaamiseksi niin normaaliolojen hiiri6tilanteissa kuin poikkeusoloissa (ks.
VAHTI 2/2012, s. 11). Poikkeusoloihin varautuminen liittyy usein kiintedsti myds toimin-
nan suunnitteluun poikkeusoloja lievempii poikkeuksellisia tilanteita varten (ks. HE 3/2008
vp, s. 37)

7 Valmiuslain esitoissé etukiiteisvalmisteluina mainitaan muun muassa tekniset ja raken-
teelliset etukiteisvalmistelut, koulutus ja harjoitukset, tilojen ja resurssien varaukset sekd
poikkeusolojen viestinndn suunnittelu sekéd varautumista koskevien ohjeiden antaminen.
Valmiuslain tarkoittamien varautumisen suunnitteluvelvoitteiden on katsottu poikkeusolo-
jen liséksi koskevan myos sellaisia lievempii hiiriotilanteita, joissa viranomaisten tehtivét
saattavat muuttua tai lisdéintyd normaalista (ks. HE 3/2008 vp, s. 37).

8 HE 3/2008 vp, s. 37. Esimerkiksi tieto- ja viestintiteknisten ratkaisujen lisdéntynyt han-
kinta erilaisilla palvelumalleilla edellyttdd valmiussuunnittelua, joka mahdollistaa palvelu-
jen sopimusten mukaisen, palvelutasojen avulla miéritetyn toipumisen hdiridistd. Ks. esim.
VAHTI 2/2012 s. 11, VAHTI 2/2009 s. 16.

81 Sidhkoisen asiointilain esitissd velvoitteella tarkoitetaan muun muassa ennalta
suunniteltuja menettelytapoja jérjestelmien huoltokatkojen ajoittamiseksi véhdisten
asiointitapahtumien ajankohtiin, suojautumista palvelunestohyokkiyksiltd sekd
huolehtimista jérjestelmien riittdvistd tietoteknisestd suorituskyvystd (HE 17/2002 vp, s.
36). Tietoyhteiskuntakaaren (917/2014) 243 § velvoittaa palveluntarjoajan suunnittelemaan
verkot ja palvelut muun muassa siten, ettd sdhkoinen viestintd on tekniseltd laadultaan
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liittyvid tehtdvid on tarkennettu hallinnon sisdisilld maérayksilld, suosituk-
silla ja ohjeilla. Valtioneuvosto on antanut huoltovarmuuden turvaamisesta
annetun lain (1390/1992) 2 §:n 2 momentin nojalla péitdksen huoltovar-
muuden tavoitteista (857/2013), joka edellyttdd viranomaisia laatimaan
julkisen sektorin ICT-jdrjestelmistid vastaaville organisaatioille perusteet
kriittisten tieto- ja viestintdjdrjestelmien varmistamiselle ja turvallisuudel-
le, joita kédytetddn palvelujen suunnittelussa, jarjestimisessi ja hankinnois-
sa®. Valtioneuvoston yhteiskunnan turvallisuusstrategiasta tekemén peri-
aatepddtoksen (2.11.2017) mukaan varautumissuunnitelman perustan
muodostavat puolestaan toimintoja koskevien riskien, niiden todennédkoi-
syyden ja vaikutuksen sekd kiytossi olevien resurssien arviointi sekd vies-
tinnéin suunnittelu. PAitoksessd hallinnon varautumisen suunnittelu ohja-
taan tehtidviksi “kokonaisturvallisuuden viitekehyksessd, jossa digitaali-
sessa ja verkostoituneessa yhteiskunnassa eri toimintojen sidoksellisuuden
ja kaikkien relevanttien turvallisuustoimijoiden tunnistaminen on
tarkedd”.®* Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmi
(VAHTYI) on puolestaan toiminnan jatkuvuuden hallintaa (VAHTI 2/2016)
sekd ICT-varautumisen vaatimuksia (VAHTI 2/2012) koskevissa ohjeissa
muodostanut suosituksia jatkuvuuden hallintajirjestelmin sekd palvelujen
jatkuvuuden suunnittelun osalta.®

Automatisoidun tiedonkésittelyn ulottuessa ldhes kaikkiin yhteiskunnan
perustoimintoihin, vahvistuvat myds varautumistehtiviin liittyvit vaati-
mukset. Laillisuusvalvonnassa on korostettu perusoikeuksien mukaisten
palvelujen turvaamista myds tietojdrjestelmien ongelmatilanteissa, eikid
viranomaisen ole katsottu voivan perustella poikkeamista hyvin hallinnon
vaatimuksista tietojdrjestelmien toimimattomuuteen liittyvilld syilld. Tie-
tojirjestelmien tuotannon ohjauksen kuuluessa tietohallinnon tehtivikent-
tddn, korostuu tietohallinnon vastuu palvelujen jatkuvuuden varmistami-
sessa.® Vaatimuksista huolimatta valmiussuunnittelua koskeva siddntely on

hyvid ja tietoturvallista ja ettd ne kestdvdt normaalit odotettavissa olevat ilmastolliset,
mekaaniset, sdhkomagneettiset ja muut ulkoiset héiriot seké tietoturvauhat.

82 Pidtoksessd tarkoitettuina yhtendisind kansallisen vaatimustenhallinnan perusteina
Huoltovarmuuskeskus on laatinut muun muassa julkaisun varautumiseen liittyvien
sopimusehtoluonnosten laatimisesta (Huoltovarmuuskeskus 31.12.2008).

8 Yhteiskunnan turvallisuusstrategiassa ennakoinnin suunnittelun edellytykset sisiltévét
my0s ilmaisuja muun muassa hiljaisten signaalien havaitsemisesta seké innovatiivisen ko-
keilukulttuurin hyodyntdmisestd, jotka eivit korkean abstraktiotasonsa vuoksi tarkenna
velvoitteen sisdltod (Valtioneuvoston periaatepditos 2.11.2017, s. 10).

8 Ks. VAHTI 2/2016, s. 35-36, VAHTT 2/2012, s. 35

8 Ks. esim. EOA 206/4/11 (31.5.2012), AOA 1301/2017 (18.4.2017), AOA 649/2017
(20.3.2017), AOA 3591/4/09 (21.6.2010), AOA 33/2/06 ja 34/2/06 (31.5.2006)
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jidnyt kuitenkin yleiseksi. Vaikka voimassa olevan valmiuslain antamisen
yhteydessad sdédntelyn tarkentamisen yhtend tavoitteena oli selkeyttdd ja
helpottaa viranomaisten poikkeusolojen toiminnan suunnittelua ja poik-
keusoloihin varautumista, ei valmiuslaissa edelleenkdin sdddetd
valmiussuunnitelman siséllosté tai suunnitteluun liittyvistd menettelyistd.®
Valtioneuvoston pédtokset, periaatepditokset tai 1dhinnéd valtionhallinnon
ohjaukseen tarkoitetut suositukset eivit myoskdéin juurikaan tarkenna vi-
ranomaisen jatkuvuussuunnittelun sisidltod. Koska periaatepaitokset ja
suositukset eivit myodskdidn sido viranomaisia oikeudellisesti, jdd niissd
esitettyjen kdytdntdjen soveltaminen puhtaasti viranomaisen harkintaan.
Tietohallinnon varautumista koskeviin velvoitteisiin luo haasteen myos
alati monimuotoisemmaksi kehittyvit palvelujen jirjestimis- ja tuotanto-
rakenteet, jotka suunnitteluvelvoitteita koskevassa sdédntelyssd ovat jddneet
ldhes huomiotta. Valmiuslain varautumisvelvoite koskee vain julkisten hal-
linnon tehtdvien hoitamista, jolloin tehtidvistd vastaavan viranomaisen on
itse varmistettava tehtdvin mahdollisimman hyvi hoitaminen palvelutuo-
tantorakenteissaan myos héiriotilanteissa.®” Juuri monituottajaympéristos-
sd varautumista ja valmiussuunnittelua koskevan sidédntelyn yleisyys sekid
erityislainsdadidnnon sisdltdmit eritasoiset varautumiseen liittyvit velvoit-
teet saattavatkin osoittautua perusoikeuksien seké hallintolain (434/2003)
palveluperiaatteen toteutumisen kannalta ongelmalliseksi, erityisesti nii-
den palveluprosessien osalta, joiden toteuttamisessa kiytetddn useiden eri
viranomaisten tai palvelutuottajien vastuulla olevia palveluja.®® Viran-
omaisten vilisid vastuita koskevan sdéintelyn puuttuminen muodostuu on-
gelmalliseksi, kun asiakkaille tarjottavasta palvelusta vastaavalla viran-
omaisella ei ole toimivaltaa tai muitakaan vilineitd ohjata sen prosessien
jarjestamiseen lakisédéteisesti osallistuvia viranomaisia ilman erillistd sopi-
musta.® Vaikka tukipalvelujen tuottajille on yleensi sdddetty erikseen vel-
voitteet huolehtia palvelujensa jatkuvuudesta, voisi viranomaisen valmius-
suunnitteluvelvoitteiden laajentaminen koskemaan my0s viranomaisen

8 Ks. 3/2008 vp, s. 29.

87 Ostetun palvelutuotannon osalta esimerkiksi palvelusopimuksiin siséllytettidvien ehtojen
avulla (ks. HE 90/2012 vp, s. 129).

8 Esimerkiksi Kapa-lain (571/2016) 19 §:n 1 momentti velvoittaa lain tarkoittamien tuki-
palvelujen tuottajat huolehtimaan valmiussuunnitelmilla ja muilla etukiteisvalmisteluilla
toiminnan ja palvelujen tuotannon jatkuvuudesta. Kapa-laki ei kuitenkaan ota milldén ta-
voin kantaa palveluja tarjoavien ja niitd kdyttdvien viranomaisten vilisiin vastuisiin, vaik-
kakin viranomaisilla on lakiséditeinen velvoite kéyttdd tukipalveluja omissa palveluproses-
seissaan.

8 Ks. esim. VTV 15/2017, s. 42-43.
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kiyttamit palvelut nostaa viranomaisten vilisiin prosesseihin liittyvét ris-
kit paremmin esiin.”

Palveluprosessien vilisten rajapintojen huomiointi jdid yleiseksi my0s
jatkuvuuden varmistamiseen liittyvien yhteistyovelvoitteiden osalta. Esi-
merkiksi valmiuslain 12 §:ssi sdéddetiiin valtioneuvoston ja ministerididen
vastuusta sovittaa varautumiseen liittyvid toimenpiteitd yhteen toimialoil-
laan, mutta laissa ei oteta kantaa yksittdisten viranomaisten vilisiin vastui-
siin. Yhteistyostd varautumisen osalta on sddnnelty my0s aluehallintovi-
rastoista annetun lain (896/2009) 4 §:n 2 momentin 3 kohdassa, jonka
mukaan aluehallintoviraston tehtdvind on oman alueensa alue- ja paikallis-
tason varautumisen ja valmiussuunnittelun yhteensovittaminen sekd kun-
tien valmiussuunnittelun tukeminen. Laissa ei kuitenkaan tarkemmin mii-
ritetd, mitd yhteensovittamisella eri viranomaisten vastuiden nikékulmasta
tarkoitetaan tai miki on tarkoitetun yhteensovittamisen lopputulos.”!

Mielenkiintoisen vertailuasetelman varautumista ja valmiussuunnittelua
koskevassa sddntelyssd muodostaa julkisen hallinnon viranomaisten seki
yksityisten palveluntarjoajien véliset eroavaisuudet. Julkisen hallinnon vi-
ranomaisten valmiussuunnittelua koskevan lainsdddannon jéttdessd suun-
nitelman sisillon, suunnittelua koskevan menettelyn sekd viranomaisten
vélisen yhteistyon ja tyonjaon sddntelyn joustavaksi ja yleiselle tasolle,
voidaan viranomaisia koskevan sidintelyn katsoa tukevan huonommin yh-
teiskunnan toimintavarmuuden tarpeita kuin esimerkiksi yksityisid palve-
lun tuottajia koskevan sdéntelyn. Kun valmiuslaki tai tieto- ja viestintédtek-
nisid palveluja koskeva lainsddddntd eivit luo viranomaisille vastaavaa
velvoitetta toimittaa tiedot valmiussuunnitelmistaan tai niihin tapahtuvista
muutoksista valvontaviranomaisille kuin esimerkiksi tietoyhteiskuntakaari
(917/2014) 282 §:ssi teleyrityksille sdéddetty velvoite, voidaan kysyi, onko

% Palvelukohtaisen séintelyn vaikuttavuutta valmiussuunnittelun osalta heikentié yleis-
lainsddddnnon toistaminen erityissddnnoksissd. Esimerkiksi Kapa-lain 19 §:n sédintely tois-
taa identtisesti valmiuslain (1552/2011) 12 §:ssd jo kertaalleen sdéddetyn velvoitteen, mutta
laki tai sen esityot eivit ota kantaa palvelun tuottajan ja sen kédyttoon velvoitetun kayttédjan
vilisiin rooleihin poikkeus ja hiiridtilanteissa, muuten kuin tietoturvaloukkausten osalta.
Myo6s valtion yhteisten tieto- ja viestintdteknisten palvelujen jdrjestdmisestd annetun lain
(1226/2013, Tori-laki) 15 §:ssd toistetaan valmiuslain 12 §:n sanamuoto, eiké lain esitoissa
oteta myoskdin kantaa palvelun tuottajan ja palvelun kdyttdjin vélisiin vastuisiin (ks. HE
59/2016 vp, s. 61 ja HE 150/2013 vp, s. 37)

! Yhteiskunnan turvallisuusstrategian mukaan aluehallinto, kunnat seki elinkeinoeldmin
yhteisot ja jirjestot johtavat varautumisensa suunnittelua yhteistydssd muiden viranomais-
ten, elinkeinoeldmin ja jérjestdjen kanssa (Valtioneuvoston periaatepidtos 2.11.2017, s.
11), vaikkakaan valmiuslaki tai muu lainsddddnto ei vastaavia johtamissuhteita tai yhteis-
tyovelvoitteita tunnista.
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valmiussuunnittelua koskevan kansallisen tilannekuvan tai suunniteltujen
varautumistoimenpiteiden riittdvyyden arviointi kansallisella tasolla mah-
dollista ilman tietoa julkisen hallinnon viranomaisten valmiussuunnitel-
mien sisdllostd. Esimerkiksi valmiuslain 105 §:n antaessa valtiovarainmi-
nisteridlle toimivallan méiritd poikkeusoloissa valtion tietohallinnon, tie-
donkdsittelyn, sihkoisten palveluiden, tietoliikenteen ja tietoturvallisuuden
jarjestdmisestd, voisi tehtdvén olettaa edellyttdvian hyvad kdsitystid valtion
viranomaisten vastaavista ratkaisuista ja niihin liittyvistd varautumissuun-
nitelmista.”

6 TIEDONHALLINNAN SUUNNITTELU
6.1 Hyvin tiedonhallintatavan suunnittelu

Palvelujen jarjestamisen lisdksi keskeisen kohteen viranomaisten tietohal-
linnon suunnittelulle muodostavat tietojdrjestelmissi késiteltidvien tietojen
hallintaan ja tietojen saatavuuden varmistamiseen liittyvit toimenpiteet.
Digitaalisessa tai sidhkoisessd muodossa kisiteltdvien tietojen hallinnan
suunnittelussa yhdistyvétkin toiminnan tietotarpeet viranomaisen julki-
suusperiaatteen, hyvin tiedonhallintavan seka hyvéan tiedonkdsittelytavan
toteuttamista koskevien periaatteiden kanssa. Julkisuusperiaatetta tukevan
hyvin tiedonhallintatavan toteuttamiseksi viranomaisten on muun muassa
suunniteltava tietojen kisittelynsé niin, etti asiakirjojen julkisuus voidaan
vaivattomasti toteuttaa ja ettd asiakirjat ja tietojarjestelméit sekd niihin si-
séltyvit tiedot arkistoidaan tai hivitetddn asianmukaisesti. Tarkoitusta var-
ten viranomaisen on selvitettivd ja suunniteltava my0s tietoaineistojensa
saatavuuden, kdytettdvyyden ja laadun merkitys seki tietoihin kohdistuvat
uhkatekijat sekd niiden edellyttimit tietoturvallisuustoimenpiteet. Suun-
nittelusta muodostuu viranomaiselle apuviline, jonka avulla se tietdd val-
mistelussa olevat asiat, niihin liittyvit asiakirjat, tietojen késittely- ja sdily-
tysjarjestelmit sekd tiedon késittelyyn liittyvit menettelyt ja tietoihin liit-
tyvit kdyttorajoitukset (JulkL 18 § 1 mom.).** Julkisuuslain joustava sdin-
telytapa jittdd pddasiassa viranomaisten omaan harkintaan, miten se lain
esittdmin suunnitteluvelvoitteensa toteuttaa. Liséksi julkisuuslaissa suun-
nittelun tuotoksina edellytetyt tietojarjestelméikuvaukset, asiankdsittelyi

2 Esimerkiksi valmiuslain mahdollistama valmiuslain tdytdntoonpanosta huolehtivan vi-
ranomaisen tarkastusoikeuskin on rajattu vain poikkeusoloihin (ValmiusL 124 §).
% HE 30/1998 vp, s. 34 ja 79.
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koskevat luettelot seki kayttorajoitteita kuvaavat asiakirjamerkinnét katta-
vat vain osan hyvii tiedonhallintapaa koskevista vaatimuksista. Laissa ei
myOskédn ole erikseen sdéddetty tiedonhallinnan suunnittelun laiminly6n-
nin aiheuttamista seuraamuksista tai suunnittelun toteuttamiseen liittyvista
valvonnasta, viranomaisen ohjeistusta lukuun ottamatta (JulkL 18 § 1
mom. 5 k), mitkéd osaltaan heikentévit suunnitteluvelvoitteen vaikutusta.

Tiedonhallinnan suunnitteluvelvoitteiden ja viranomaisten toimintaa tu-
kevan tiedonhallinnan laajuus ei enéé kaikilta osin vastaa toisiaan. Tiedon-
hallintaa koskeva yleislainsddadinto on sdddetty padsaantoisesti viime vuo-
situhannen puolella, jolloin suunnitteluvelvoitteissakin on korostunut asia-
ja asiakirjaldhtoisyys. Digitalisoituvassa yhteiskunnassa asiakirjat muo-
dostavat vain osan kaikesta viranomaisten tarvitsemasta toiminnan suun-
nittelua, palvelutoimintaa ja toiminnan tuloksia koskevasta tiedosta, jolloin
velvoitteen painottuminen asiakirjoihin jittdd osan tiedoista laissa sdédde-
tyn suunnittelutehtdvin ulkopuolelle. Tamidn ongelman ratkaisemiseksi
ovat muun muassa Voutilainen ja Huttunen (2015) ehdottaneet tiedonhal-
linnan kehittdmisti asianhallinnan sijaan hallinnon asiakkaalle tarjottavien
palvelujen ympirille.**

Julkisuuslain velvoitteita valtion viranomaisten osalta on tarkennettu
asetuksella (1030/1999, julkisuusasetus, JulkA), jonka 1 §:sséd sdddetdidn
viranomaisten velvoitteesta selvittdd arkistonmuodostussuunnitelmaa hy-
viksikdyttden asiakirjansa ja tietojdrjestelménsi seké niihin tallennettujen
tietojen merkityksen. Asetus velvoittaa valtion viranomaisen hyvin tiedon-
hallintatavan edellyttdmii toimenpiteitd suunnitellessaan huolehtimaan
muun muassa riittdvien ohjeiden antamisesta tietojérjestelmissd olevien
tietojen késittelystd (JulkA 4 §) sekd yllapitdvin tietoa siitd, mitd diaareja,
luetteloita, hakemistoja ja muita asiakirjahallinnon rekistereitd (asiakirja-
rekisterit) silld on ja miten kyseisten rekisterien viliset suhteet on jérjestet-
ty (JulkA 5 §).” Julkisuusasetuksen toistaessa pitkalti julkisuuslain sisalta-

9 Ks. Voutilainen — Huttunen 2015, s. 80.

% Asetuksessa siddetyn velvoitteen tarkoituksena on edistdé valtion viranomaisen kirjaus-
kdytidntdjen kehittymistd suuntaan, jossa kdsiteltdvi asia kirjattaisiin vain kertaalleen ja
asiakirjarekisterien avulla muodostettaisiin toimintatapa, jolla tdytetdin myos arkistolain
nojalla annetut miidrdykset asiakirjojen rekisterdinnistd ja luetteloinnista (JulkA 5 § 2
mom.). Kirjauskédytintdjen yhtendistimistd kansalaisten oikeuksien varmistamiseksi on
korostettu my®0s laillisuusvalvojien ratkaisuissa. Eduskunnan apulaisoikeusasiamies oli rat-
kaisussaan 6148/2016 (antopdivd 19.7.2017) katsonut, ettd julkishallinnon asiakkaiden siir-
tyminen kdyttdimédin sdhkoisid palveluja ja sdhkopostia perinteisen postin sijasta, korostu-
vat viranomaisen tiedon hallinnassa entisestddn vaatimukset tiedon luokittelun ja suojaus-
tasojen merkitsemisestd tarkasti sekd yhdenmukaisin kriteerein.
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min sddntelyn hieman erilaisin sanamuodoin jdd asetuksen esittima
tarkennus suunnitteluvelvoitteeseen ldhinnd ndennéiseksi.”

Hyvin tiedonhallintatavan toteuttamiseen liittyvid suunnittelusddnnok-
sid on tarkennettu julkisen hallinnon suosituksilla, joiden sisdltimi infor-
maatio ei kaikilta osin tue viranomaisen suunnitteluvelvoitteiden muodos-
tamista lain vaatimusten mukaisiksi. Julkisuuslain mukaisen tietojirjestel-
miselosteen laadintaa koskeva suositus (JHS 146°7) ohjeistaa viranomai-
sen liittdmiin tietojdrjestelmiselosteensa osaksi arkistonmuodostussuun-
nitelmaa, jossa on tiedot muun muassa siitd, mitd diaareja, luetteloita, ha-
kemistoja ja muita asiakirjahallinnon rekistereitd viranomaisella on seki
informaation siiti, miten tieto viranomaisen julkisista asiakirjoista muuten
voidaan 16ytdd. Suosituksen laajentaessa arkistolain 8 §:n 2 momentissa
tarkoitetun arkistonmuodostussuunnitelman vastaamaan siséllollisesti jul-
kisuuslain 18 §:n 1 momentissa sdddettyd hyvin tiedonhallintatavan suun-
nitteluvelvoitetta jddvit ndiden kahden sddnnoksen muodostaman
velvoitteen keskindiset suhteet epéselviksi. Kun tietojérjestelmiselosteen
laadintasuositus vield muuttaa julkisuusasetuksessa valtion viranomaiselle
joustavaksi sdddetyn mahdollisuuden siséllyttidi tietojarjestelméseloste ar-
kistonmuodostussuunnitelman osaksi (JulkA 8 § 1 mom.) midrddvain
muotoon tietojdrjestelméseloste liitetddn osaksi arkistonmuodostussuun-
nitelmaa”,”® jad myoOs suosituksen rooli suunnitteluvelvoitteiden osalta
sddntelykokonaisuudessa episelviksi. Vaikka suositukset eivit muodosta
viranomaista velvoittavia sddnnoksii, suosituksiin siséltyvi oikeudellisesti
ongelmallinen informaatio estid niiden avulla tavoitellun asiantilan tehok-
kaan edistdmisen.”

Liséksi julkisuuslaissa on vield sdidetty erikseen viranomaisten velvoit-
teesta suunnitella hallinnollisten ja lainsddddnnollisten uudistusten valmis-
telun yhteydesséd toimenpiteiden vaikutusta asiakirjojen julkisuuteen, sa-
lassapitoon ja suojaan (JulkL 18 § 1 mom. 3 k).'™ Sindnsi tarkkarajaisesti

% Esimerkiksi julkisuuslain 18 §:n 1 momentin 4 kohdassa siddetty tietojen turvaamistoi-
menpiteiden suunnitteluvelvoitteen on asetuksessa erikseen tarkennettu koskevan kaikkia
asiakirjan kisittelyvaiheita, vaikkakin tiedon elinkaaren aikainen hallinta sisiltyy oletusar-
voisesti jo julkisuuslain sddnnokseen.

7 Valtiovarainministerio, JHS 146 Julkisuuslain (laki viranomaisen toiminnan julkisuu-
desta 621/1999) mukaisen tietojirjestelmiselosteen laadintasuositus, annettu 5.10.2012.

% Ks. JHS 146, s. 1-2.

% Perustuslain 107 §:n kieltiessi lain kanssa ristiriitaisen lakia alemman asteisen sddnnok-
sen soveltamisen hallinnossa, joutuu esimerkkitapauksessa viranomainen arvioimaan suo-
situksen sallitun soveltamisalan ennen sen hyodyntimistd toiminnassaan.

10 Velvoitteen s#dtdmisen taustalla ovat olleet puutteellisesta suunnittelusta johtuneet ongel-
mat julkisuusperiaatteen toteuttamisessa uudistusten yhteydessi (ks. HE 30/1998 vp, s. 78).
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sdaanneltyd velvoitetta arvioida kehittdmisen yhteydessd muutoksen vaiku-
tukset tiedonhallintaan heikentdd saannoksistd puuttuva tarkennus, mité
hallinnollisella uudistuksella tarkoitetaan sekéd velvoitteen tarvesidonnai-
suus. Kaytdnnossi julkisuuslaki jédttdd myos muutosten suunnittelun osalta
viranomaisen omaan harkintaan, milloin se katsoo muun muassa olevan
oikea hetki arvioinnin toteutukselle. Yksittdisen viranomaisen osalta vel-
voite ei vilttamittd muodostu ongelmalliseksi, kunhan viranomainen pys-
tyy todistamaan toteuttamansa tiedonhallinnan ja kisittelyn perustumisen
uudistuksen valmistelun yhteydessi toteutettuun arviointiin. Laajojen ra-
kenteellisten uudistusten yhteydessd epamaidrdisesti sdddetty velvoite sen
sijaan saattaa tuoda haasteita, jos viranomaiselle jdd epédselviksi suunnitte-
lutehtédvien toteutusaikataulut. Tétd voidaan 1dhestyd esimerkin kautta.
Padministeri Juha Sipildn hallituksen kdynnistdmissa Sote-uudistukses-
sa!® on tarkoituksena perustaa vuodesta 2020 alkaen 18 maakunta-nimed
kidyttavad itsehallinnollista julkisoikeudellista yhteisod, jotka saavat tehti-
vénsd 295 kunnalta, yli 200 kuntayhtymaéltd, 15 ELY-keskukselta ja TE-
toimistolta sekd kymmeniltd muilta 14hinnd kuntien vilisiin sopimuksiin
perustuvilta yhteistyorakenteilta. Julkisuuslain 18 § 1 momentin 3 kohdas-
sa tarkoitettuun hallinnolliseen uudistukseen sisiltyvin suunnitteluvelvoit-
teen noudattaminen tarkoittaisi, ettd yli 500 julkisen hallinnon organisaa-
tion tulisi arvioida ennen maakuntien kdynnistymistd uudistuksen vaiku-
tukset asiakirjojensa julkisuuteen, salassapitoon seki tarvittaviin suojaus-
toimenpiteisiin. Kun velvoitteen alkamisesta tai loppuunsaattamisesta ei
ole tarkkarajaista sdfinndstd, jad suunnittelun toteutus kunkin viranomaisen
omaan harkintaan ja saattaa pahimmillaan olla ristiriidassa uudistukselle
asetettujen tavoitteiden kanssa. Kun maakunta- ja sosiaali- ja terveyden-
huoltouudistuksen lainsddddntdd koskevassa hallituksen esityksessd (HE
15/2017 vp.) ei ole ehdotettu sddnnostd, joka tarkentaisi tehtdvid luovutta-
vien viranomaisten asiakirjojen luovuttamista koskevan suunnittelun kiyn-
nistdmisen, joudutaan velvoitteen syntymistid arvioimaan muun sidintelyn
kautta. Ongelmalliseksi tilanteesta tekee sen, ettd kdytdnnossd hyvin tie-
donhallintatavan edellyttimd suunnittelu tulisi tehdd hyvissd ajoin ennen
muutoksen toteuttamista, jotta viranomaisilla olisi riittdvd aika suorittaa
tarvittavat toimenpiteet. Kun maakunnista ei ole vield sdddetty lailla, ei ole
olemassa vield tahoa, joka voisi kyseisen tehtdvin toteuttaa maakuntien
puolesta viranomaisvastuulla. Toisaalta maakunnille tehtédvia luovuttaville
kunnille ei ole perustuslaissa turvatun kunnallisen itsehallinnon edellytti-

101 Ks. HE 15/2017 vp.
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milld tavalla sdadetty tehtiviksi kyseessd olevaa arviointia, jolloin myds-
kddn kunnilta ei voida edellyttdd julkisuuslain 18 §:n 1 momentin 3 koh-
dassa sdddettyjen velvoitteiden toteuttamista ennen maakuntalainsdddin-
non voimaantuloa.'®

Suunnitteluvelvoitteiden raamituksen muodostamista ei juurikaan hel-
pota se, ettdl julkisuuslain 18 §:ssi sdddetyt velvoitteet laatia suunnittelun
lopputuloksena kuvauksia ja luetteloita ei kata tyhjentadvisti pykéldn sdédn-
telyalaa.'” Koska viranomaisilla on kuitenkin velvoite osoittaa tehtévinsi
suorittaminen lain edellyttimailld tavalla eikd velvoitteen osoittaminen ole
mahdollista ilman suunnittelun dokumentointia, olisi hyvén tiedonhallinta-
tavan toteuttamisen edellyttimiid suunnittelua mahdollista parantaa sdénte-
lemilld laajemmin ja tarkemmin suunnitelman lopputuloksista.

6.2 Henkilotietojen suunnitelmallinen kisittely

Henkilotietojen késittelyn yleisen kehyksen Euroopan unionin jdsenval-
tioissa muodostaa yleisen tietosuoja-asetuksen (EU 2016/679) muodosta-
ma tietosuojakehys. Unionin periaatteisiin kuuluu luonnollisten henkil6i-
den henkil6tietojen suoja'™, johon teknologian nopea kehitys ja globali-
saatio ovat tuoneet uusia haasteita erityisesti tiedon jakamisen ja kerdimi-
sen lisddntyessd.'” Yleisen tietosuoja-asetuksen, kuten aikaisemman kan-
sallisen sddntelyn, yhtend periaatteena on tietojen késittelyn suunnitelmal-
lisuus kisittelyyn liittyvien riskien ja niiden edellyttimien suojaustoimen-

102 Julkisuuslain 18 §:n 1 momentin 3 kohdan soveltaminen ilman arviointitehtivisti annet-
tua erillistd sd@nnostd voi osoittautua kuntien itsehallinnon ndkokulmasta muutenkin ongel-
malliseksi. Julkisuuslain esitdissd uudistusten yhteydessd tehtdvd vaikutusten arviointi on
liitetty viranomaisen omiin kehittdmistoimenpiteisiin (ks. HE 30/1998 vp, s. 78). Koska
tdmén artikkelin kirjoitushetkelld julkaistu 1 002-sivuinen hallituksen esitys maakuntien
perustamista ja sosiaali- ja terveydenhuollon jirjestimisen uudistusta koskevaksi lainsdd-
ddannoksi (HE 15/2017 vp.) ei sisdlld pykildehdotusta, jossa kunta velvoitetaan osallistu-
maan uudistuksen toteuttamiseen muuten kuin selvittdmélld maakuntiin siirtyvdd omaisuut-
taan ja henkilostodin sekd luovuttamalla asiakkaitaan ja talouttaan koskevia tietoja, jdd la-
kiehdotuksessa epéselviksi, missé laajuudessa kunnan kannalta uudistuksessa on kyse jul-
kisuuslain 18 §:n 1 momentin 3 kohdassa tarkoitetusta hallinnollisesta tai lainsdadannolli-
sestd uudistuksesta.

103 Esimerkiksi julkisuuslaki seki sitd tarkentavat suositukset ja ohjeet eivit kiinniti tieto-
jen ja tietojdrjestelmien kuvauksia millédin tavalla tehtivédn tai niitd toteuttaviin prosessei-
hin, vaikka ne muodostavat perustan viranomaisen toiminnan julkisuudelle.

14 Euroopan unionin toiminnasta tehty sopimus 16 artiklan 1 kohta sekd Euroopan unionin
perusoikeuskirja 8 artiklan 1 kohta (2016/C 202/01, konsolidoitu toisinto).

15 EU 2016/679, johdantokappaleet 6 ja 7, EUVL 4.5.2016, s. 2.
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piteiden toteuttamiseksi. Tietojen kisittely tulisi suunnitella palvelemaan
ihmisté sekd suhteessa muihin perusoikeuksiin.'® Valtion ja kuntien viran-
omaisten tietohallinnon osalta tietosuoja-asetuksen 5 artiklan késittelyd
koskevat periaatteet tietojen késittelyn lainmukaisuudesta, asianmukaisuu-
desta ja rekisterdidyn kannalta ldpindkyvisti sekd tietojen késittelyn mini-
mointi muodostavat henkil6tietojen suunnitteluvastuiden ydinalueen.
Suunnitteluvelvoitetta korostaa asetuksen 5 artiklan 2 kohdassa rekisterin-
pitdjille sdaddetty velvoite osoittaa henkilttietojen kisittelyd koskevien pe-
riaatteiden noudattaminen.'” Kisittelyn lainmukaisuuden osoittaminen
edellyttdd, ettd viranomainen on arvioinut, milloin késittely liittyy sille
sdadettyyn tehtdvidn tai velvoitteeseen tai kyse on sellaisen yleisen edun
mukaisen tehtivin suorittamisesta, jossa henkilttietojen késittelyn oikeus-
perusteet tayttyvit ilman erillistd sddntelyd.'® Teknologiakehityksen myo-
téd tietojen kasittelyn minimointi- ja lapindkyvyysvaatimusten huomioonot-
taminen edellyttdd perinteisten tietojen kisittelyprosessien suunnittelun
laajentamista my0s laitteisiin ja viestinvilityspalveluihin'® seké tiedon
kisittelyd ohjaaviin algoritmeihin. Jilkimmadisen osalta rekisterinpitdjani
toimivan viranomaisen tietohallinnon tulisi oman suunnittelunsa lisdksi
tietdd, miten vastaavat kaavat toimivat sen kdyttdmissd palveluissa, muun
muassa pilvipalveluissa.''® Kaikkien mainittujen velvoitteiden osalta vi-
ranomaisen on, ilman dokumentoitua suunnitelmaa ja kuvausta tietojen
kisittelystddn, mahdotonta osoittaa noudattavansa tietosuoja-asetuksen
vaatimuksia.

Yleisten periaatteiden liséksi tietosuoja-asetuksen 25 artiklan vaatimuk-
set rekisterinpitijille toteuttaa tietojen kisittelyssiin sisddnrakennetun ja
oletusarvoisen tietosuojan mukaiset tekniset ja organisatoriset toimenpi-
teet edellyttavit kisittelyn ja turvallisuustoimenpiteiden etukiteissuunnit-

16 EU 2016/679, johdantokappale 4, EUVL 4.5.2016, s. 2.

7 EU 2016/679, 5 artikla, EUVL 4.5.2016, s. 35 ja 36.

108 Ks. HE 9/2018 vp, s. 79.

1 Tietosuoja-asetuksen johdantokappaleessa 30 todetaan, ettd luonnolliset henkilét voi-
daan yhdistédd heidédn kdyttdimiensd laitteiden, sovellusten, tyokalujen ja protokollien verk-
kotunnistetietoihin, kuten IP-osoitteisiin, evisteisiin tai muihin tunnisteisiin, esimerkiksi
radiotaajuustunnisteisiin. Ndin kdyttdjdstd voi jaada jalkid, joita voidaan kdyttdd luonnollis-
ten henkiltiden profilointiin ja tunnistamiseen etenkin, kun niitd yhdistetdiin yksilollisiin
tunnisteisiin ja muihin palvelimille toimitettuihin tietoihin (EU 2016/679, EUVL 4.5.2016,
s. 6).

10 Muun muassa Ida Koskinen on artikkelissaan ”Koneoppiminen ja EU:n yleisen tietosuo-
ja-asetuksen vaatimus lainmukaisesta, kohtuullisesta ja lapindkyvistd kidsittelystd” nostanut
esiin koneoppimisen hyddyntidmisen edellyttdméstd suunnitteluvelvoitteesta EU:n tietosuo-
ja-asetuksen nikokulmasta (ks. Koskinen 2018, s. 251-252).
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telua. Esimerkiksi Koski (2017) on katsonut sisd@nrakennetun tietosuojan
vaativan dlylaitteiden tietoturva- ja tietosuojariskien minimointia niiden
suunnitteluvaiheesta alkaen. Kun laitteita kadyttidvin rekisterinpitdjdn vai-
kutusmahdollisuudet riskien vihentdmiseksi ovat rajalliset, tulisi vastuu
ulottaa myos laitteiden suunnittelijoihin sekéd valmistajiin.!!! Kun artiklan
3 kohdan mukaan turvallisuustoimenpiteiden noudattaminen voidaan
osoittaa muun muassa kansallisesti muodostettujen sertifiointimekanismi-
en avulla, voidaan asetuksen katsoa pitidvin sisdlldin myds vaatimuksen
tietojen késittelyd koskevan suunnittelun ennakkohyviksynnista.
Suunnitteluvelvoitteiden lopputulosten osalta asetuksen 30 artikla s&d-
tdd rekisterinpitdjille velvoitteen ylldpitdd selostetta vastuullaan olevista
henkildtietojen kisittelytoimista. Rekisterinpitdjdn on esitettivi selostees-
sa tiedot muun muassa késittelyn tarkoituksesta, rekisteroidyisti tiedoista,
tietojen luovuttamisesta seké tietojen poistamisen suunnitelluista maéra-
ajoista seki teknisistd ja organisatorisista turvatoimista.''> Késittelyselos-
teen lisdksi suunnitteluvelvoitteen sisédltod tarkentaa tietojen késittelyyn
liittyvien riskien arviointi. Tietosuoja-asetuksen 35 artikla velvoittaa rekis-
terinpitdjdn tiedostamaan kisittelytoimiensa henkilon oikeuksien ja va-
pauksen kannalta aiheuttaman korkean riskin ja toteuttamaan jo ennen
tietojen kisittelyn aloittamista arvioinnin suunnittelemiensa kisittelytoi-
mien vaikutuksesta henkil6tietojen suojalle sekd suunnittelemaan toimen-
piteet kisittelyyn liittyviin riskeihin puuttumiseksi.''® Arvioinnissa rekiste-
rinpitdjin on erityisesti tarkasteltava suunniteltuja toimenpiteitd sekd niitd
suojatoimia ja mekanismeja, joiden avulla tietojen kdsittelyyn liittyvid
riskid vihennetdidn sekd my0s osoitetaan, ettd tietosuoja-asetusta on nou-
datettu.!"* Etukiteisarvioinnissa erikseen mainittu uuden teknologian kiyt-
toonotosta aiheutuva riski korostaa tietohallinnon roolia suunnittelussa.''s
Riskien arvioinnin suunnitelmallisuutta koskevien vaatimusten velvoitta-
vuutta heikentii osaltaan se, ettd tietosuoja-asetus jéittdd paatoksen riskien

" Ks. Koski 2017, s. 48

12 Artiklan 2 kohta laajentaa vastaavan selosteen yllédpitovelvoitteen, joskin suppeammassa
muodossa, koskemaan myos rekisterinpitdjan lukuun suoritettavasta kisittelytoiminnasta
(EU 2016/679, EUVL 4.5.2016, s. 51).

13 EU 2016/679, EUVL 4.5.2016, L 119/53-54.

14 EU 2016/679 johdanto-osan 90 kohta, EUVL 4.5.2016, s. 17).

15 EU 2016/679, EUVL 4.5.2016, s. 53. My®os tietosuoja-asetuksen johdanto-osan 92 koh-
dassa suositellaan laajan vaikutustenarvioinnin totutusta, kun kyse on esimerkiksi tilantees-
ta, jossa viranomaiset tai julkishallinnon elimet aikovat luoda yhteisen sovelluksen tai késit-
telyalustan tai kun useat rekisterinpitéjit aikovat ottaa kiyttoon yhteisen sovelluksen tai k-
sittely-ympériston kokonaista teollisuuden alaa tai segmenttié tai jotakin laajalti kiytettavid
horisontaalista toimintoa varten (EU 2016/679, EUVL 4.5.2016, s. 18).
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arvioinnin toteuttamisesta pitkélti rekisterinpitdjdn harkintaan. Asetuksen
35 (3) artiklassa maédritelldéin joitain esimerkkejd tilanteissa, joissa ar-
viointi on erityisesti tehtdvd, mutta luettelo ei ole tyhjentdvd. Asetuksen
joustava ja esimerkkitilanteita sisdltdvd sddntelytapa on todennikoisesti
vaikuttanut my6s EU:n tietosuojaviranomaisista koostuvan WP29-tyoryh-
méin ohjeessa esitettyyn suositukseen, tehdi kaikista epdselvistd tapauksissa
vaikutustenarviointi, sen auttaessa rekisterinpitdjid noudattamaan tietosuo-
jalainsdddéantoa. '

EU:n yleisen tietosuoja-asetuksen voimaantulon voidaan katsoa tehosta-
van henkilotietojen késittelyn suunnitteluun liittyvidd vaatimusta velvoitteen
toteuttamatta jittimistd koskevien seuraamusten osalta. Tietosuoja-asetuk-
sen 79 artiklassa sdidetddn rekisterdidyn oikeudesta tehokkaisiin oikeus-
suojakeinoihin rekisterinpitdjdd vastaan, jos hén katsoo asetukseen perus-
tuvien oikeuksiensa tulleen loukatuksi tai, ettei rekisteripitdjd ole hdnen
tietojensa kisittelyssd noudattanut asetuksen vaatimuksia. Jasenvaltioiden
on perustettava luonnollisten henkildiden perusoikeuksien ja vapauksien
suojaamiseksi asetuksen soveltamista valvova viranomainen, jolla on toi-
mivalta rekisterdityjen valitusten ja tutkintavaltuutensa perusteella muun
muassa huomauttaa rekisterinpitdjdd asetuksen vastaisesta toiminnasta,
madritd rekisterinpitdjd noudattamaan asetusta tai madritd hallinnollinen
sakko velvoitteiden tehostamiseksi.'” Valtion ja kuntien viranomaisten
osalta velvoitteita heikentdd kansalliseen tietosuoja-asetusta tiydentdviin
lainsd4dantdon ehdotettu 25 §:n 2 momentti, joka rajaisi valtion ja kuntien
viranomaiset seuraamusmaksun médrdamiseen ulkopuolelle.''® Suunnitte-
lun velvoittavuutta heikentdd osaltaan myos se, ettei sovellettavassa tieto-
suojalainsdddanndssi tai rikoslain (39/1889) rangaistussddnnoksissi sdadn-
nelld suunnittelun laiminlyonnistd aiheutuvia seuraamuksia rekisterinpité-
jalle."?

116 Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittdd “liittyyko
kasittelyyn todennédkoisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski” (Ks. WP
248 rev.01 (4.4.2017, tarkistettu ja hyviksytty 4.10.2017), s. 9).

7 EU 2016/679, artiklat 58, 59 ja 70, EUVL 4.5.2016, s. 65, 69-70 ja 80.

18 Ks. HE 9/2018 vp, s. 135.

19 Hallituksen esityksen EU:n tietosuoja-asetusta tiydentiviksi lainsddddnnoksi (HE
9/2018 vp) 26 §:ssd rangaistussdidnndsten osalta viitataan rikoslain tietosuojarikosta koske-
vaan sddntelyyn. Samassa esityksessi rikoslain (39/1889) 38:9 §:sséd ehdotetaan sdddettd-
viksi rekisterinpitéjédn tai henkilotietojen késittelijan syyllistymisestd tietosuojarikokseen,
jos tdmdi tahallaan tai torkedstd huolimattomuudesta hankkii henkilGtietoja niiden kdyttotar-
koituksen kanssa yhteensopimattomalla tavalla, luovuttaa henkilttietoja tai siirtdd henkilo-
tietoja vastoin tietosuoja-asetuksen, tietosuojalain, henkilttietojen kisittelysti rikosasioissa
ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun lain tai muun henkil6tieto-
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6.3 Tiedon siilyttaminen

Tiedon késittely ja hallinta edellyttdvit tiedon sdilyttdmisti, joka muodos-
taa oman kokonaisuutensa tietohallinnon suunnitteluvelvoitteiden joukos-
sa. Tarkkarajainen erottelu sdilyttdmisen ja kisittelyn osalta ei ole kaikilta
osin mahdollista, mutta tietojen sidilyttimiseen liittyvit vaatimukset muo-
dostuvat tyypillisesti toiminnan méirittelemin tiedon sdilytysarvon sekd
kansallisen kulttuuriperinnon siilyttimisen ja arkistoinnin tarpeista. Ajal-
listen vaatimusten osalta sdilytystarpeen toista ddripddtd edustaa pysyvisti
arkistoitavat tietoaineistot ja toista EU:n yleisen tietosuoja-asetuksen re-
kisterinpitijille luoma velvoite sdilyttdd henkil6tietoja ainoastaan niin kauan
kuin tietojen késittelyn tarkoituksen kannalta on tarpeen.!?

Arkistoitavan tiedon osalta arkistolain (831/1994, ArkistoL) 7 § velvoit-
taa viranomaisen jarjestdmédn arkistotoimensa arkistonmuodostajan tehti-
vid sekd yksityisten ja yhteisdjen tiedonsaantioikeutta tukevaksi. Kun ar-
kistonmuodostajana toimivan valtion tai kunnan viranomaisen on varmis-
tettava asiakirjojen kdytettivyys ja sdilyminen, on sen my0s midriteltiava
etukiteen asiakirjojensa sdilytysarvot tavalla, joka huomioisi myds tulevai-
suuden tarpeet.'”! Namai tarpeet viranomaisen tulee puolestaan huomioida
omassa tietohallinnossaan (ArkistoL 7 § 3 mom.)."??> Arkistolaki ei esiti,
mitd huomiointivaatimuksella tarkoitetaan, mutta arkistotoimen suunnitte-
lun jdrjestdmistd koskevan velvoitteen voidaan katsoa kohdistuvan myos
tietohallinnon tehtidviin. Mééritessddn arkistolain 8 §:n 1 momentin mu-
kaisesti arkistotoimensa suunnittelusta, on sen samalla méérattivd myos
tietohallinnon vastuulla olevista suunnittelutehtivistd, joiden lopputulok-
sen siséltod ohjaa arkistonmuodostussuunnitelma (ArkistoL 8 § 2 mom.).!?*
Arkistolain yleinen sddntelytapa jattddkin pitkidlti viranomaisen harkin-
taan, miten se suunnittelun toteuttaa tai mikd on suunnittelun lopputulok-

jen kdsittelyd koskevan lain henkildtietojen kdyttStarkoitussidonnaisuutta, luovuttamista tai
siirtdmistd koskevaa sddnnosti ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai ai-
heuttaa hinelle muuta vahinkoa tai olennaista haittaa. (ks. HE 9/2018 vp, s. 140). Henkilo-
rekisteririkoksen tunnusmerkeistd ks. esim. Voutilainen 2016, s. 517-520.

120 Ks. HE 187/1993 vp, s. 1-2 ja EU 2016/679, EUVL 4.5.2016, s. 36.

12 HE 187/1993 vp, s. 7.

122 Arkistolain muuttamisesta annetun lain (1146/2016) esitdiden mukaan tietohallinnon
roolia tiedon arkistoinnissa korostaa asiakirjojen laadinnan, tallentamisen ja vélittdimisen
sihkoistyminen seki asianhallinnan tietojirjestelmien kaytto (ks. esim. HE 191/2016 vp, s.
3-4).

123 Arkistonmuodostussuunnitelmassa esitettyjen asiakirjojen siilytysaikojen- ja tapojen
médrittelyn on katsottu edellyttidvin arkistonmuodostuksen kokonaisvaltaista suunnittelua
(ks. HE 187/1993 vp, 5. 7).
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sen sisdlto laissa siddettyjen asiakirjojen sdilytysaikoja ja -tapoja koskevan
suunnitelman lisdksi. Sdintelyn tarkentamiseksi arkistolaitos onkin maira-
yksessiddn asiankdsittelyjarjestelmiin sisdltyvien pysyvisti sidilytettidvien
asiakirjallisten tietojen sdilyttdmisestd yksinomaan sdhkoisessd muodossa
(KA 1486/40/2005, 20.12.2005) méiritellyt ominaisuuksia, joita valtion ja
kuntien viranomaisten asiankisittelyjirjestelmien tulisi sisdltdd pysyvésti
sdilytettdvien tietojen sdilyttdmiseksi yksinomaan sdhkoisessd muodos-
sa.'? Arkistolaitoksen tarkentavasta sdintelysti tekee ongelmallisen se,
ettd madrdyksessd esitetyt suunnitteluvelvoitteet laajentavat monelta osin
arkistolain sidéntelyalaa. Esimerkiksi méédrdyksen asiankésittelyd koske-
vien vaatimusten kuuluessa kunnille perustuslaissa turvatun itsehallinnon
alaan, ei arkistolaitoksen maaridykselld ei ole mahdollista antaa kuntia sito-
via oikeussddntdjd kuntien asiankisittelyprosessin osalta.' Vastaavan kal-
taisia soveltamishaasteita sisiltyy osittain myos arkistolaitoksen ohjeisiin
arkistonmuodostussuunnitelman laatimisesta.'?

Hyvin tiedonhallintatavan toteuttaminen edellyttdid viranomaiselta
my®0s julkisten asiakirjojen sekd julkisten tietojen sdilyttdmistd. Julkisuus-
lain 18 §:n 1 momentin 4 kohdassa sdddetddn viranomaisen velvoitteesta
suunnitella asiakirja- ja tietohallintonsa ja tietojenkésittelynsi siten, ettd
asiakirjoihin tai tietojérjestelmiin siséltyvit tiedot arkistoidaan tai hévite-
tddn asianmukaisesti. Sdhkoisessd muodossa olevien tietojen vastaavasta
suunnitelmallisuudesta sddnnellddn sdhkoisen asiointilain 21 §:ssid, joka
velvoittaa viranomaisia arkistoimaan sihkoiset asiakirjansa siten, ettid nii-

124 KA 1486/40/2005, 20.12.2005, s. 1. Arkistolaitoksen léhinni tietojérjestelmid koskevia
sdhkoisen sdilyttdmisen lupia (ks. VIV 11/2014) voidaan pitdd ongelmallisina péditoksen
kohteen oikeudellisen aseman vuoksi. Viranomaisten kdyttdmistd tietojérjestelmistd vain
harvat ovat voimassa olevassa oikeusjdrjestyksessa esitettyjd oikeussubjekteja, joiden kiyt-
to-, tuotanto-, ohjaus- seké varautumisvastuista on sdidnnelty erikseen.

125 HE 1/1998 vp, s. 175. Perustuslain kunnille takaama itsehallinto on perustuslakivalio-
kunnan lausuntokdytdnnossd katsottu niin vahvaksi, ettei sen keskeisiin ominaispiirteisiin
voida puuttua tavallisella lailla, jos se asiallisesti ottaen tekisi kunnan itsehallinnon merki-
tyksettomaiksi (ks. esim. PeVL 67/2014 vp, s. 5, PeVL 20/2013 vp, s. 6, PeVL 22/2006 vp,
s. 2, PeVL 65/2002 vp, s. 2-3, PeVL 31/1996 vp, s. 1).

126 Ohjeissa arkistonmuodostussuunnitelma maiéritellddn ohjeistoksi organisaation asiakir-
jallisen tiedon kdésittelylle, rekisterdinnille ja siilyttdmiselle, jossa esitetdén organisaation
asiakirjat ja tietoaineistot sekd niiden rekisterdintiin ja késittelyyn liittyvit jarjestelmét ja
menetelmit. Arkistolain 8 §:n siditidessd arkistonmuodostussuunnitelman sisidlloksi vain
sdilytettaviksi tarkoitettujen asiakirjojen sdilytysajat ja -tavat, pyrkii Arkistolaitoksen opas
laajentamaan suunnitelman sisélloksi viranomaisen tiedonhallinnan ldhes kokonaisuudes-
saan. Vastaavasti viranomaisten tiedonhallinnan suunnittelun ja kuvaamisen sisdltyessi
my0s tietohallintolain (634/2010) seki julkisuuslain (621/1999) velvoitteisiin, muodostuu
Arkistolaitoksen ohjeista pdillekkidinen ja osittain ristiriitainen lain tasolla sdddettyjen vel-
voitteiden kanssa.
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den alkuperdisyys ja sdilyminen sisdlloltddn muuttumattomina voidaan
myO6hemmin osoittaa.

Muun kuin arkistoitavan tiedon osalta sdilytettdvin tiedon késittelytar-
peen ja arvon maddrittely perustuu viranomaisen tehtdvid koskevassa lain-
sddadinnossi esitettyihin tiedon sdilytysaikoihin. Valtion ja kuntien viran-
omaisten tietohallinnon on tiedon sdilytystd suunnitellessaan otettava huo-
mioon laissa sdddetyt vahingonkorvausoikeudelliset vanhentumisajat, so-
pimusten tai muiden yksityisoikeudellisten oikeustoimien oikeusvaikutuk-
set, etujen, oikeuksien ja velvollisuuksien toteuttaminen ja todentaminen
tai rikosoikeudelliset vanhentumisajat. Nédiden osalta tiedon sailyttimisen
suunnitteluvaatimus kattaa myos tietojen kisittelystd jaavit lokitiedot tai
muut tehtdvin toteuttamisesta tallentuvat kisittelytiedot.'”’

Henkildtietojen osalta EU:n yleisen tietosuoja-asetuksen 5 (1) artiklan e
alakohta mahdollistaa tietojen sdilyttamisen rekisterdidyn tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkésittelyn tarkoitusten to-
teuttamista varten. Pidempiaikainen séilytys on sallittua, jos henkil6tietoja
késitelldsin ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka
tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten edellyttien, ettd asetuksessa vaaditut asianmukaiset tekniset ja orga-
nisatoriset toimenpiteet on pantu tdytintoon rekisterdidyn oikeuksien ja
vapauksien turvaamiseksi.'?® Kun esimerkiksi Voutilainen (2018) on katso-
nut tillaisiksi toimiksi tietojen automaattisen hévittdmisen tai arkistoitui-
hin tietoihin pddsyn rajoittamisen tietojirjestelmien kiyttdoikeuksin, voi-
daan valtion ja kuntien tietohallinnon tiedon sdilyttdmiseen liittyviin suun-
nitteluvelvoitteeseen siséllyttdd myos tiedon hivittimisen ja kdyttooikeuk-
sien hallintaan liittyvid médrittelytehtdvid.'® Tiedon sdilyttdmistd koske-
van suunnittelun lopputuloksen osalta EU:n tietosuoja-asetuksen 30 artik-
lan 1 kohdan f alakohta edellyttédd rekisterinpitédjad sisdllyttamaiin tietojen
kisittelyselosteeseen mahdollisuuksien mukaan eri tietoryhmien poistami-
sen suunnitellut médridajat.'*® Sdintelyn ehdollinen muotoilu heikentid
osaltaan velvoitetta sdilytysaikojen merkitsemiseen erityisesti, kun asetuk-
sen sadnnokset tai sen johdanto-osa eivit tarkenna, milloin sdilytysajan
maddrittely selostetta varten ei olisi mahdollista.

127 HenkilGtietoja sisiltidvien lokitietojen osalta rekisterinpitdjdn intressi sdilyttimiseen
kestdd niin kauan kuin suojattavan oikeushyvin haltijalla on mahdollisuus esittdd oikeudel-
lisia vaatimuksia luvattoman henkil6tietojen kisittelyn johdosta (ks. TSV 20.11.2012, s. 4).
128 EU 2016/679, EUVL 4.5.2016, s. 36.

129 K. Voutilainen 2018, s. 147.

130 EU 2016/679, EUVL 4.5.2016, s. 51

297



Tommi Oikarinen

7 TIETOJARJESTELMIEN SUUNNITTELU
7.1 Tietojirjestelmien vaatimusten suunnittelu

Palvelujen jdrjestimisen ja tiedonhallinnan lisdksi tietohallinnon suunnit-
teluvastuun piiriin sisiltyvit luonnollisesti tietojdrjestelmait, joilla edelld
mainittuja tuetaan. Tietojdrjestelmien osalta sdintelysti on mahdollista
erottaa tietojdrjestelmien toiminnallisuutta, tietojdrjestelmien vélistd tie-
donvaihtoa seki niité tietojdrjestelmien hankintojen yhteydessa tarkenta-
vat suunnitteluvelvoitteet. Suunnitelmallisuus tietojirjestelmien kehittimi-
sessd korostuu jo senkin vuoksi, ettd jarjestelmin toiminnallisuuden perus-
ta luodaan jérjestelmén suunnitteluvaiheessa ja vastaavasti myos jéirjestel-
mien virheet syntyvit usein suunnittelupoydélld.'' Suunnittelussa ei voida
rajautua vain jarjestelmien kehittimisvaiheisiin, koska myo6s niiden hyo-
dyntdminen edellyttdd yleensad suunnittelua, ainakin kdyttéonoton ja kou-
lutuksen osalta.'*

Tietojdirjestelmd

Velvoitteiden muodostaman suunnittelukohteen rajaamista vaikeuttaa
osaltaan moniselitteinen tietojdrjestelméin méiiritelmi. Tietohallintolaissa
tietojdrjestelmalld tarkoitetaan tiettyd kéyttotarkoitusta varten kerityistd
tiedoista muodostettua, automaattisen tietojenkésittelyn avulla pidettya
tiedostoa tai tietovarantoa, jonka avulla kéyttdjd voi tuottaa palveluja tai
suorittaa muita tehtidvid jarjestelmén kdyttotarkoituksen ja tietojen kisitte-
lyi koskevien vaatimusten mukaisesti (TietohL 3 § 1 mom. 2 k). Viran-
omaisten tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnista annetun lain (1406/2011) 2 §:n 1 momentin 1 kohdassa tieto-
jarjestelmd puolestaan maédritellddin tietojenkisittelylaitteista, ohjelmis-
toista ja muusta tietojenkdsittelystd koostuvaksi kokonaisjirjestelyksi. So-
siaali- ja terveydenhuollon asiakastietojen sidhkoisestd késittelystd annetun
lain (159/2007, asiakastietolaki) 3 §:ssd tietojirjestelmilld késitetddn so-
siaali- tai terveydenhuollon asiakastietojen sdhkoistd kisittelyd varten to-
teutettua ohjelmistoa tai jirjestelmii, jonka avulla tallennetaan ja ylldpide-
tddn asiakas- tai potilasasiakirjoja ja niissd olevia tietoja sekd kerityistd
tiedoista muodostettua automaattisen tietojenkdsittelyn avulla ylldpidetté-

131 Ks. esim. Liikenne- ja viestintdministerio 7/2016, s. 20.
132 Ks. esim. Jirvenoja ym. 2015, s. 43.
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vid tiedostoa tai tietovarantoa, jonka valmistaja on erityisesti suunnitellut
sosiaali- tai terveydenhuollon asiakas- tai potilasasiakirjojen ja niissd ole-
vien tietojen kisittelyyn. Erilaiset médritelmét aiheuttavat sen, ettd tietojir-
jestelmien vaatimuksia koskevassa suunnittelussa tietohallinnon on pystyt-
tdvd madrittdiméin, misti velvoitteessa tarkoitettu tietojérjestelmi koostuu
ja missd mddrin laissa sdddetyt vaatimukset rajaukseen kohdistuvat.

Esimerkkind suunnitteluvelvoitetta heikentivistd epdselvyydestd voi-
daan kiyttda asiakastietolain 19 a §:n 1 momentissa sdddettyjd sosiaali- tai
terveydenhuollon asiakastietojen kisittelyssd kdytettivien tietojarjestel-
mien olennaisia vaatimuksia, jotka viranomaisten on otettava tietojérjestel-
mien suunnittelussa huomioon. Suunnitteluvelvoitteen laajuuden kannalta
tietojirjestelmédn midrittelyn lisdksi on otettava huomioon myds se, mitd
ovat laissa tarkoitetut asiakastiedot sekd niitd kisittelevit jarjestelmiit.
Asiakastietolain 19 b §:n tietojérjestelmien luokitusta koskeva sédintely
mahdollistaisi ajattelemaan, ettd sosiaali- ja terveydenhuollon tietojérjes-
telmit voidaan katsoa koostuvan kaikista niistd jarjestelmistd, jotka tuotta-
vat tietoja joko suoraan Kanta-palveluun tai tietojirjestelméin, joka tuottaa
tiedot Kanta-palveluun.'*? Tillin esimerkiksi sosiaali- ja terveydenhuol-
lon palveluja tarjoavien viranomaisten asiakkaiden yhteys- tai laskutustie-
toja yllapitavit jarjestelmit tai julkisen hallinnon yhteiset tukipalvelut,
jotka vilittdvit asiakkaan tai asiakkaan edustajan perustietoja ns. potilas-
tietojarjestelmiin, olisi mahdollista sisdllyttdd asiakastietolain tietojérjes-
telmien olennaisia vaatimuksia koskevan sédédntelyn soveltamisalaan. Tdmé
tarkoittaisi samalla asiakastietolain mukaisten olennaisten vaatimusten
osoittamisvelvoitteen laajentamista kaikkiin niihin tukijédrjestelmiin, jotka
osallistuvat asiakas- ja potilastietoihin liittyvien tietojen késittelyyn tai
tuottamiseen.

Toisen nikokulman asiakastietoa késittelevien tietojirjestelmien madarit-
telyyn seki tietojdrjestelmikdsitteen vakiintumattomuuteen tarjoaa asia-
kastietolain esitdissi esitetty toteamus, etteivit lain soveltamisalaan sisilly
esimerkiksi yleiset tekstinkésittely- ja taulukkolaskentaohjelmistot.!3*

Asiakastitolain 3 §:n 6 kohdassa esitetty tietojdrjestelméan méaaritelma:
”Sosiaali- tai terveydenhuollon asiakastietojen sdhkoistd kdsittelyd varten
toteutetusta ohjelmistosta tai jdrjestelmdstd, jonka avulla tallennetaan ja

13 Johtopéitostd tukee myds asiakastietolain esitdissi esitetty nikemys laboratoriojérjes-
telmien lukeutumisesta lain tarkoittamaan sosiaali- ja terveydenhuollon tietojédrjestelmien
B-luokkaan niiden tuottaessa tietoja Kanta-palveluun liittyviin potilastietojérjestelmiin (ks.
HE 219/2013 vp, s. 25-26).

134 HE 219/2013 vp, s. 9
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vlldpidetddn asiakas- tai potilasasiakirjoja ja niissd olevia tietoja sekd
kerdtyistd tiedoista muodostettua automaattisen tietojenkdsittelyn avulla
vlldpidettivid tiedostoa tai tietovarantoa, jonka valmistaja on erityisesti
suunnitellut sosiaali- tai terveydenhuollon asiakas- tai potilasasiakirjojen
Jja niissd olevien tietojen kdisittelyyn”, ei kuitenkaan rajaa tietojirjestelmin
madrittelyn ulkopuolelle tekstinkdsittely- tai taulukkolaskentaohjelmisto-
ja. Kun asiakastietolain 19 a § edellyttid vaatimuksen mukaisen tietojérjes-
telmén tiyttdvin myos tietosuojalainsdadinnon vaatimukset, ei viranomai-
sella ole mahdollisuutta rajata tekstinkésittely- tai taulukkolaskentaohjel-
mistojen avulla ylldpitiménsi tiedot lain vaatimusten ulkopuolelle. Asia-
kastietolain  esitdissd lain soveltamisalan ulkopuolelle jdidvistd
ohjelmistoista kdytetyt esimerkit osoittavat hyvin myo0s tietojdrjestelmén
tarkkarajaisempaa kisitteellistd médritelmad'* niiden suunnittelua ohjaa-
vien sddnndsten ja sddnnosten soveltaminen saattaa jiddd alaltaan liian
suppeaksi. Teknologiakehityksen jatkuvasti kiihtyessé tietoja kisittelevien
sovellusten ja laitteiden sdédntelyn kohdistuminen tietojédrjestelmén teknis-
ten tai toiminnallisten ominaisuuksien kautta muodostettuihin késitteisiin
ja niiden méidiritelmiin aiheuttaa sdéntelyn jadmisen jilkeen kehityksestd.
Ehké tulevaisuudessa tietojen kisittelyé toteuttavien vilineiden sééntelys-
sd “tietojdrjestelmit” olisi nédhtdvi, henkilorekisterien tavoin, enemmén
loogisena kokonaisuutena. Talloin sdédntely ei rajautuisi tiettyyn midritel-
méidn tietojdrjestelmistd, vaan kattaisi joustavasti kaikkien kisittelyssd
vaadittujen toiminnallisuuksien muodostaman teknologisen ratkaisun.

Tietojdirjestelmien toiminnallisten vaatimusten suunnittelu

Tietojdrjestelmien muodostaessa nykyisin elimellisen osan viranomaisten
toimintaa muodostavat jarjestelmien suunnittelun ldhtokohdan samat ylei-
set periaatteet ja velvoitteet, jotka sdidntelevit viranomaisen palvelutoimin-
taa. Muun muassa laillisuusvalvonnassa on toistuvasti katsottu kansalais-

135 Esimerkiksi tietohallintolain (634/2011) 3 § médrittdd tietojdrjestelmin tietojérjestel-
miélld tiettyd kéyttotarkoitusta varten kerétyisté tiedoista muodostettua automaattisen tieto-
jenkdsittelyn avulla pidettyd tiedostoa tai tietovarantoa, jonka avulla kdyttdjd voi tuottaa
palveluja tai suorittaa muita tehtédvid jdrjestelmén kéyttotarkoituksen ja tietojen kisittelyd
koskevien vaatimusten mukaisesti. Asiakastietolain (159/2007) 3 §:ssé tietojirjestelmalld
tarkoitetaan tietojen sidhkoistd késittelyd varten toteutettua ohjelmistoa tai jdrjestelmad,
jonka avulla tallennetaan ja ylldpidetddn asiakas- tai potilasasiakirjoja ja niissd olevia tieto-
ja sekd kerityistd tiedoista muodostettua automaattisen tietojenkisittelyn avulla ylldpidettd-
vii tiedostoa tai tietovarantoa.
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ten perusoikeuksien toteutumisen edellyttivin viranomaisten kayttamiltad
tietojdrjestelmiltd asiakastarpeiden huomioon ottamista sekd virheetontd
toimivuutta my0s héiridtilanteissa. Tietojédrjestelmien toimimattomuutta ei
ole pidetty perusteltuna syynd poiketa hyvin hallinnon periaatteista tai
heikentédd kansalaisten oikeusturvaa ja kielellisid perusoikeuksia. Tietojér-
jestelmien toimimattomuudella ei tulisi heikentdd viranomaisten kykyéd
toteuttaa ydintehtdvidian.'*® Toisaalta tietojdrjestelmien ja teknologian
mahdollisuuksien hyodyntamitti jattdmistd asiakkaan oikeuksien paranta-
miseksi ei myOskddn ole pidetty hyvin hallinnon vaatimusten mukaise-
na.'’’” Tietojérjestelmien suunnittelu kohdentuu yleensi jérjestelmien ke-
hittdmiseen tai hankintaan. Nédidenkin sisdlld suunnittelussa ei ole kyse
kertaluonteisesta toimenpiteestd, vaan suunnittelua voidaan joutua teke-
méin muutostarpeiden mukaan. '3

Palveluperiaatteen toteuttaminen edellyttdd asiakkaan tarpeiden huo-
mioonottamista palvelujen jirjestdmisessd, jolloin tietojdrjestelmien suun-
nittelussa korostuvat palvelun saavutettavuutta koskevat vaatimukset. Di-
gipalvelulakia koskevan ehdotuksen 7 §:n 1 momentissa palveluntarjoajan
velvoitteeksi katsotaan varmistaa digitaalisten palvelujensa siséltdjen ha-
vaittavuus ja ymmdrrettivyys sekd kdyttoliittymien ja navigoinnin hallitta-
vuus ja toimintavarmuus Euroopan unionin jasenvaltioissa yhteisesti sovit-
tujen saavutettavuusvaatimusten mukaisesti. Saavutettavuuteen liittyva
kiytettavyys edellyttdisi puolestaan jdrjestelmien suunnittelua sellaiseksi,
ettd niiden kéytto olisi helposti opittavissa. Kiytettivyyden osalta palvelu-
jen tulisi olla helposti opittavia.'*

Hyvin tiedonhallintatavan toteuttaminen velvoittaa viranomaisen suun-
nittelemaan tietojérjestelménsa siten, ettd tietojirjestelmissd késiteltdvien
asiakirjojen julkisuus voidaan vaivattomasti toteuttaa ja etti tietojérjestel-
miin siséltyvit tiedot arkistoidaan tai hivitetddn asianmukaisesti. Liséksi
viranomaisen on turvattava tietojédrjestelménsé ja niiden sisédltdmait tiedot
asianmukaisin menettelytavoin ja tietoturvallisuusjdrjestelyin (JulkL 18 §
1 mom. 4 k), jotka edellyttivit etukdteissuunnittelua muun muassa tietoon
liittyvien oikeuksien'* seki salassa pidettivien ja julkisten tietojen erotta-

13 Ks. esim. AOA 1301/2017 (18.4.2017), AOA 912/2016 (6.4.2017), EOA 945/2016
(11.8.2017), EOA 1930/2013 (29.4.2016), OKV/11/50/2008 (21.3.2011).

137 Ks. AOA 233/4/2016 (27.7.2016).

138 Ks. esim. Laine ym. 2011, s. 18.

139 HE 60/2018 vp, s. 64.

140 Tietoon liittyvilld oikeuksilla tarkoitetaan julkisuuslain esitdiden mukaan oikeutta saada
tietoja julkisuusperiaatteen, asianosaisjulkisuuden sekd rekisterdidyn tarkastusoikeuden
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miseen osalta.'*! Hyvi tiedonhallintatapa velvoittaa viranomaisen selvitti-
midn myos tietojarjestelmien kayttoonoton sekd hallinnollisten ja lainsdi-
ddnnollisten uudistusten yhteydessd muutoksen vaikutukset tietojérjestel-
milld hallittavien asiakirjojen julkisuuteen, salassapitoon ja suojaan seké
tietojen laatuun (JulkL 18 § 1 mom. 3 k). Kehittdmistoimenpiteiden
valmistelussa viranomaisen tulisi etukiteen arvioida, aiheuttavatko suun-
nitellut uudistukset perusteettomia rajoituksia tietojensaannille.'*® Julki-
suuslain hyvaa tiedonhallintatapaa koskevissa sddnnoksissi ei sdddetd tar-
kemmin tietojdrjestelmien suunnittelun lopputuloksena syntyvien suunni-
telmien sisdllostd tai tarkasta ajankohdasta, jolloin suunnittelu olisi tehté-
vd, mikd osaltaan heikentdd velvoitteen vaikutusta. Toisaalta sdéntelyn
jddminen yleiselle tasolle mahdollistaa sen, ettd velvoitteen voimassaolon
voidaan tulkita koskevan ldhtokohtaisesti kaikkia valtion ja kuntien viran-
omaisten toiminnan muuttamiseen tdhtiddvid toimenpiteiti, jotka ovat lii-
tettdvissd julkisuusperiaatteen toteuttamiselle.

Tarkempaa suunnittelua koskevan harkintavallan kohdentuminen viran-
omaisten vastuulle ei normaalioloissa merkitse riskid hyvén tiedonhallinta-
tavan toteutumiselle, mutta laajempien muutosten yhteydessi yksittdisissd
tietojdrjestelmissé olevat tiedot saattavat jddda suunnittelun ulkopuolelle.
Taminkaltaisista riskeisti tekee ajankohtaisen valmisteilla oleva maakun-
ta- ja sosiaali- ja terveydenhuollon uudistus, jossa suunnitteilla oleva hal-
linnollinen muutos tulisi edellyttiméédn yli 740 hallinnolliselta organisaa-
tiolta* muutoksen vaikutuksen arviointia tietojirjestelmien osalta. Lain

nojalla seké oikeutta yksityiseldmén suojaan ja henkilotietojen suojaan tietojenkésittelyssi
(HE 30/1998 vp, s. 78).

1" HE 30/1998 vp s. 35 ja 47. Tietojen julkisuus- ja salassapitorakenteen suunnittelussa
viranomaisen tulee huomioida myds se, ettéd julkisuuslaissa sddnnellyn tiedonsaantioikeu-
den on katsottu koskevan perinteisten asiakirjojen lisdksi myods milld tahansa jirjestelmin
mahdollistamalla hakuavaimella yksiloitdvissd olevaa tietoa (ks. HE 30/1998 vp s. 54).
Eduskunnan oikeusasiamies on ratkaisussaan (EOA 5372/2015, 5.12.2016) ottanut kantaa
tietojdrjestelmistd vapaalla sanahaulla haettavissa olevien asiakirjojen luovuttamiseen.

142 Selvittimisvelvoitetta koskevan sidéntelyn tarkoituksena on ollut vihentdd uudistusten
negatiivisia vaikutuksia julkisuusperiaatteen toteutumiselle, esimerkiksi tilanteissa, joissa
yhtidittamisen yhteydessd toiminta on siirtynyt julkisuuslain soveltamisalan ulkopuolelle
(ks. HE 30/1998 vp, s. 78).

143 Julkisuuslain esitoissé selvittdmisté pidetién tirkeind, koska sen perusteella viranomai-
sen olisi mahdollista arvioida ja suunnitella tarvittavat jatkotoimenpiteet, kuten uuden
lainsdéddnnon tai tietojen antamista koskevien sisdisten ohjeiden tarve (ks. HE 30/1998 vp,
s. 78)

4 Lukumiérdn muodostaminen perustuu Sote-uudistuksen uudistuksen aiheuttaman muu-
toksen kohteena olevien organisaatiorakenteiden lukumiérdan: 295 kuntaa, 62 ympéristo-
terveydenhuollon yhteistoiminta-aluetta, 22 pelastuslaitosta, 44 lomituksen kunnallista
paikallisyksikkod, 56 maaseutuhallintoa, 190 sosiaali- ja terveydenhuollon organisaatiota,
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velvoitteiden mukaisesti tulisi uudistuksen valmistelun kuluessa muodos-
tua muutoksessa olevia organisaatioita vastaava méarid dokumentoituja sel-
vityksid tuhansien tietojdrjestelmien'* turvaamistoimenpiteistd sekid jir-
jestelmien ja niihin liittyvin lainsdddéannon kehittdmistarpeista. Selvitysten
madrii lisdd, kun sddntelyehdotuksiin siséltyy pykélit sosiaali- ja tervey-
denhuollon valinnanvapauden mukanaan tuomien yksityisten palvelun-
tuottajien sekd maakuntien valtakunnallisten yhtididen kuulumisesta julki-
suuslain soveltamisalaan.'4®

Hyvin tiedonhallintatavan toteuttamisen voidaan katsoa ulottuvan tieto-
jarjestelmien tietokantoihin saakka.'*” Muun muassa tietojen antaminen
sddannosten edellyttimailld tavalla vaatii tietokantojen suunnittelua siten,
ettd julkisten ja salassa pidettidvien tietojen erottelu on mahdollista.'** Val-
tion viranomaisten on muun muassa huolehdittava asiakirjarekisterien
suunnittelun osalta siiti, ettéd tiedot niihin tehdyisti julkisista merkinnoisti
on vaivatta annettavissa niitd pyytaville (JulkA 5 § ja 6 §). Lisiksi viran-
omaisen tulisi kiinnittdd huomiota my0s tiedonhallinnassa kiytettdvien
yksildintitietojen médrittelyyn, jotta asiakirjapyynt6ihin vastaaminen vas-
taisi julkisuusperiaatteen vaatimuksia.'? Jarjestelmiin kohdistuvan suun-

18 maakuntien liittoa, 15 ELY-keskusta, 15 TE-toimistoa, 6 Aluehallintovirastoa sekd uudet
18 maakuntaa seké valtion lupa- ja valvontavirasto (ks. Valtioneuvosto, Maakunta- ja sote-
uudistuksen yleisesittely).

145 Maakunta- ja sote-uudistuksen aiheuttamista muutostarpeista tietojérjestelmiin ei ole
julkaistu yksityiskohtaista tietoa, minkd vuoksi tarkan jirjestelmédlukuméirin esittiminen
ei ole mahdollista. Nelinumeroista lukua voidaan kuitenkin perustellusti kéyttdd, kun jo
yksin suurilla kaupungeilla jarjestelmédmaérit liikkuvat 300-600 jarjestelmén vililld per
kaupunki (ks. Kuntien ja sosiaali- ja terveydenhuollon tietohallinnon ja ICT-toiminnan ny-
kytila sote- ja alueuudistuksen nikokulmasta, Digitalisaatio, ICT-palvelut ja tietohallinto
-ryhma 2016.

146 Koska uudistuksen lakiluonnoksessa ei julkisuuslain soveltamisesta ole mainittujen ta-
hojen osalta esitetty rajauksia, on myos lain tarkoittamien yksityisten terveydenhuollon
palvelutuottajien jatkossa pystyttidvd arvioimaan tietojdrjestelmien kehittdmisen ja hankin-
tojen yhteydessd toimenpiteen vaikutus asiakirjajulkisuuteen lakiehdotuksen soveltamis-
alaan liittyvissa tehtdvissd (ks. HE 15/2017 vp, s. 735, HE 16/2018 vp, s. 365).

147 Tietokanta on digitaalisessa muodossa oleva rakenteinen tietojen kokoelma, jota yksi tai
useampi tietojdrjestelma kdyttdd ja paivittdd (ks. Tepa-termipankki, TSK).

148 Suunnittelutehtivissi viranomaisen tietojirjestelméin midrittelyssi kdyttimad harkintaa
on katsottu rajaavan hallinnon yleiset periaatteet sekd muun muassa henkil6tietojen suojaa
koskeva lainsdadianto (HE 30/1998 vp, s. 78). Lisiksi asiakirjan sisdltdimien tietojen késit-
tely digitaalisessa muodossa edellyttdi tietoja koskevien merkint6jen loogista yhteytti, joka
on otettava huomioon tietojérjestelmien rakennetta ja toiminnallisuutta suunniteltaessa (ks.
HE 40/1998 vp, s. 54).

149 Laillisuusvalvonnassa on katsottu, etteivit tietojérjestelmissi kdytettivit yksilointitiedot
ole riittdavd peruste julkisuusperiaatteesta poikkeamiseen. Riippumatta jédrjestelmissd kéy-
tettdvistd merkinndisti ei tiedon antaminen jéirjestelmistd saa olla kiinni siité, osaako tietoa
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nittelun lisdksi valtion ja kuntien viranomaisten tietohallinnon on muistet-
tava suunnitella tietojirjestelmien kéyttdjien ohjeistus, jotta sen palveluk-
sessa olevilla olisi tarvittava tieto tietojdrjestelmien toiminnallisuudesta ja
tietojen suojaamisessa noudatettavista menettelyistd (JulkL 18 § 1 mom. 5
k). Edellytysten tulisi tdyttyd, jotta tietojen antaminen olisi mahdollista
muun muassa lain sddtdmien méirdaikojen puitteissa riippumatta tietojir-
jestelmén toimintaperiaatteista.'*

Tiedon sdilyttimisen osalta arkistolain (831/1994) 7 §:n 3 momentti
edellyttdd arkistotoimen ja tiedon sdilyttimisen pysyvien tarpeiden huo-
mioimista, kun tietohallinto suunnittelee vaatimuksia tietojérjestelmille.'!
Tietojen siilytysaikojen liséksi tietohallinnon on huolehdittava, ettd sih-
koisesti arkistoitavien asiakirjojen alkuperdisyys ja sisdllon muuttumatto-
muus voidaan myohemmin osoittaa (SAVL 21 §).'5? Asiakirjojen arkistoin-
tia koskevan lainsddaddnnon jaddessd hyvin yleiselle tasolle, on Arkistolai-
toksen madrdyksessd (KA 1486/40/2005, 13.12.2005) tarkennettu arkis-
tonmuodostajien tehtidvid, muun muassa madrittelemaén asialle, toimenpi-
teelle ja asiakirjalle liitettivit pakolliset metatietoelementit, jotka asianhal-
lintajdrjestelmien tulisi pystyi liittdimaédn asiakirjoihin asian késittelyvai-
heissa.'>® Sidhkoisen asiointilain 22 §:n 1 momentissa sdddetidn arkistolai-
toksen mahdollisuudesta antaa tarkempia méadrdyksid ja ohjeita sdhkoisen
asioinnin kirjaamisesta tai muusta rekisterdinnistd sekd arkistoinnista,
mutta arkistolaitoksen toimivallan ei voida katsoa ulottuvan asiankisitte-
lyn muihin vaiheisiin. Kun méérdys laajentaa tiedonkisittelyyn liittyvét

pyytivi yksiloidd asiakirjapyyntonsid juuri kulloisenkin viranomaisen kdyttdmén tietojér-
jestelmidn tai arkistosddnnon edellyttimin yksilointitiedon (ks. EOAK/1473/2016,
18.9.2017).

150 Laillisuusvalvojien ratkaisuissa julkisuuslain mukaiseen tietopyyntoon vastaamisen on
katsottu voivan vaatia pyydetyn asian olemassaoloon, asiakirjan hakemiseen, julkisuuden ja
salassapidon tarkastamiseen, salassa pidettivien osien poistamiseen sekd asiakirjojen ldhe-
tyskuntoon saattamisen selvittdmiseen tietojdrjestelmistd liittyvid vaiheita, mutta nekdin
eivit ole peruste viivistyttdd asiakirjan antamista yli kuukauden kuluessa siitd, kun viran-
omainen on asiakirjapyynnon saanut. Ks. esim. AOA 1400/4/13,25.2.2015, AOA 3990/4/10,
11.12.2012.

51 HE 187/1993 vp, s. 7

152 Velvoitetta koskevan séiintelyn tavoitteena on ohjata viranomaisia suunnittelemaan sih-
koinen asiointi niin, ettd sidhkoiset asiakirjat ovat helposti kirjattavissa tai muulla tavoin
rekisterditdvissd ja liitettdvissd asianhallintajérjestelmiin (HE 17/2002 vp, s. 22).

13 KA 1486/40/2005, s. 5-9. Asianhallintajérjestelmille ei ole olemassa tarkkarajaista
médritelmédd. Valtiontalouden tarkastusvirasto on tuloksellisuustarkastuskertomuksessaan
(VTV 11/2014) katsonut, ettd asianhallintajérjestelmid kéytetddn joko laajasti kaiken tyyp-
piseen hallinnollisten asioiden késittelyyn tai suppeasti esimerkiksi lupa-asioiden késitte-
lyyn (VTV 11/2014, s. 18).
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velvoitteet koskemaan kaikkia asiankisittelyn vaiheita, muodostuu méaira-
yksestd ongelmallinen perustuslain 80 §:n 2 momentissa sdddetyn viran-
omaisen oikeussédintdjen antovaltuuden kanssa.'>*

Digipalvelulakia koskevan ehdotuksen 4 §:n 1 momentti edellyttdad puo-
lestaan viranomaisen varmistamaan, ettid sen digitaaliset palvelut ovat yh-
teensopivia yleisesti kdytettyjen ohjelmistojen ja tietoliikenneyhteyksien
kanssa. Vaatimuksen toteuttamisen on katsottu velvoittavan viranomaisen
testaamaan digitaalinen palvelu markkinoilla eniten kdytettyjen selain- ja
apuohjelmistojen kanssa sekéd hitaammilla tietoliikenneyhteyksilld palve-
lujen kéyttopaikasta riippumatta.

Pykildehdotuksen 3 momentti edellyttdisi viranomaista varmistamaan
my®0s palvelujensa yhteensopivuuden julkisen hallinnon yhteisten sahkoi-
sen asioinnin tukipalvelujen sekd muiden viranomaisten digitaalisten pal-
velujen kanssa, eli ottamaan jo palvelun suunnittelussa huomioon myos
muiden viranomaisten tarjoamat digitaaliset palvelut ja kehittdmidn omat
palvelunsa eheiéksi palvelukokonaisuudeksi ndiden kanssa.'>® Kaytinnossi
tdmad tarkoittaa viranomaisille yhteistyovelvoitetta palvelujen jirjestimistd
koskevassa suunnittelussa. Palvelujen yhteensopivuutta koskevan suunnit-
teluvaatimuksen voidaan katsoa muodostuvan myds niiden sddnnosten
kautta, joilla viranomaista velvoitetaan kiyttiméin yhteisid palveluja.'>
Digitaalisten palvelujen jérjestamistid koskeva lakiehdotus vahvistaa viran-
omaisten velvoitetta suunnitella tietojdrjestelménsd vaatimusten mukai-
seksi sddntelyyn siséltyvin erillisen valvontamekanismin avulla. Kun saa-
vutettavuusvaatimusten toteutumista valvova viranomainen voi miiratad
palveluntarjoajat saattamaan digitaaliset palvelunsa saavutettavuuden
edellyttimaélle tasolle ja tehostaa méérdystdan uhkasakon avulla, voi viran-

154 Sihkoisen asiointilain 22 § 1 momentissa arkistolaitokselle annettu toimivalta koskee
lain 13 §:ssd viranomaisille sdéddettyi velvoitetta kirjata saapuneet sdhkoiset asiakirjat siten,
ettd kirjausmerkinndistd kdy ilmi asiakirjan saapumisajankohta sekd merkinnét asiakirjan
eheyden ja alkuperiisyyden toteamisesta. sekd lain 21 §:ssd sdddettyd velvoitetta arkistoida
sihkoiset asiakirjat tavalla, joka mahdollistasi niiden alkuperdisyyden ja sdilymisen sisil-
161tddn muuttumattomana osoittamisen. Kun perustuslakivaliokunta on lausuntokédytdnnds-
sddn viranomaisten médriayksenantovallan osalta ottanut kannan, jonka mukaan médrdykse-
nantovaltuuksiin kohdistuu vaatimus siité, ettd valtuuden kattamat asiat mééritelldéin tarkas-
ti laissa (ks. esim. PeVL 46/2001 vp, s. 2-3, PeVL 34/2002 vp, s. 3), voidaan arkistolaitok-
sen madrdyksen sisédltimdd valtuuden laajennusta pitdd ongelmallisena.

155 Ks. HE 60/2018 vp, s. 64 ja 66.

156 Esimerkiksi Kapa-lain (571/2016) 5 §:n 1 momentissa viranomaisille sdidetty velvolli-
suus kayttdd yhteisid tukipalveluja edellyttdd luonnollisesti viranomaisen palvelujen yh-
teensopivuuden suunnittelua kansallisten tukipalvelujen kanssa, vaikka velvoitetta ei erik-
seen Kapa-lain sdénnoksissd mainita.
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omainen poiketa velvoitteistaan vain, jos sen on mahdollista etukiteisarvi-
oinnin perusteella osoittaa vaatimusten aiheuttavan sen toiminnalle koh-
tuuttoman rasitteen.'’

Tietojdrjestelmien suunnitteluvelvoitteita koskevassa sddntelyssd vain
asiakastietolain (159/2007) tietojédrjestelmien olennaisten vaatimusten
osoittamisvelvoite ennen tietojdrjestelmén kdyttoonottoa muodostaa me-
kanismin, jossa suunnittelun toteuttamatta jittiminen aiheuttaa sen, ettei
tietojérjestelmai voida ottaa kiyttoon. Kun lain 19 d § edellyttii sosiaali-
ja terveydenhuollon tietojédrjestelmin valmistajan yhteistestauksella ja tie-
toturvallisuuden arviointilaitoksen antamalla vaatimustenmukaisuustodis-
tuksella, ei tietojirjestelmien kiyttdonottoa voida pitdd sddntelyn mukaise-
na ilman dokumentoitua suunnitelmaa jarjestelmasti.'>

7.2 Tietojirjestelmien yhteentoimivuuden suunnittelu

Tietojérjestelmien yhteentoimivuudella tarkoitetaan yleensi tietojirjestel-
mien vililld vaihdettavien tietojen ymmarrettivyytti tietoja luovuttavan ja
vastaanottavan tietojdrjestelmén vililld sekd tiedonvaihdon mahdollista-
vien teknisten rajapintojen olemassaoloa.”® Kun rajapinnan kiyttiminen
edellyttdd puolestaan rajapintaa hyodyntivilta sovellukselta ymmarrysti
siitd, miten rajapintaa kutsutaan, ei ymmairryksen saavuttaminen ole mah-
dollista ilman tiedonsiirtotavan suunnittelua ja dokumentointia.'®
Yleisesti tietojérjestelmien yhteentoimivuutta ohjaavan tietohallintolain
(634/2011) 7 § velvoittaa julkisen hallinnon viranomaisia tietojirjestelmi-
en yhteentoimivuuden mahdollistamiseksi suunnittelemaan ja kuvaamaan
kokonaisarkkitehtuurinsa ja sen edellyttamit yhteentoimivuuden kuvauk-

157 Ks. HE 60/2018 vp, s. 76 ja 88.

158 Ks. HE 219/2013 vp, s. 26.

159 Yhteentoimivuudelle ei ole olemassa yksiselitteistdi miéritelmaid. Tietohallitietolain 3
§:ssé tietojérjestelmien yhteentoimivuudella tarkoitetaan jirjestelmien teknistd ja tietosisél-
161listd yhteentoimivuutta muiden julkisen hallinnon viranomaisten tietojérjestelmien kans-
sa silloin, kun jirjestelmit kdyttdviat samoja tietoja. Eurooppalainen yhteentoimivuuden
viitekehys midrittdd yhteentoimivuuden kansallista sdéntelyd laajemmin organisaatioiden
kyvyksi jakaa informaatiota ja tietoa palveluprosessien vililld tietojérjestelmien vilisilld
tiedonsiirroilla (ks. New European Interoperability Framework — Promoting seamless ser-
vices and data flows for European public administrations. Publications Office of the Euro-
pean Union 2017, s. 15). My®ds rajapinnalle on l0ydettivissd useita méddritelmid. Tédssd yh-
teydessi rajapinnalla tarkoitetaan yleisesti tapaa, jolla ohjelmisto tarjoaa tietoja tai palvelui-
ta muille sovelluksille tai muille tietojdrjestelmille (ks. esim. Jdrvenoja ym. 2015, s. 65).
160 Ks. esim. Jirvenoja ym. 2015, s. 68.
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set ja médritykset, eli tiedonsiirron jdrjestelmistd mahdollistavan rajapin-
nan kuvauksia.'®! Lain 4 §:n 1 momentti laajentaa vastaavan velvoitteen
koskemaan valtiovarainministeriotd julkisen hallinnon yhteisen arkkiteh-
tuurin osalta ja 8 § ministerioitd toimialansa tietojérjestelmien osalta. Kun
viranomaisella on velvoite noudattaa itse laatimiensa kuvausten lisdksi
my06s toimialakohtaisia yhteentoimivuuden kuvauksia ja maédrityksid,
my0Os ministerididen laatimien toimialakohtaisten mééritysten huomioon
ottaminen voidaan katsoa kuuluvaksi suunnitteluvelvoitteen piiriin.'®*
Tietohallintolain muodostaman suunnittelutehtédvin velvoittavuutta hei-
kentdd merkittavisti sddntelyssid kdytettyjen késitteiden epéselvyys. Koko-
naisarkkitehtuuri (”Enterprice Architecture”)'®® on toiminnan kehittimisen
tueksi luotu suunnittelu- ja kuvausmenetelmd, joka tietohallintolaissa on
nostettu vilineeksi tietojédrjestelmien yhteentoimivuuden varmistamiselle.
Kun laki méérittdd kokonaisarkkitehtuurin kuvaukseksi organisaatioiden,
palvelujen, toimintaprosessien, késiteltivien tietojen sekd kiytettyjen tie-
tojdrjestelmien ja teknologian muodostaman tietohallinnon kokonaisuuden
rakenteesta ja sen osien vélisistd suhteista, jdd viranomaisen tehtiviksi ar-
vioida velvoitteensa sisiltd. Tietohallintolain esitdissd suunnittelu kohdis-
tetaan tietojen yhdenmukaistamisen ja tietojirjestelmien vilisen tiedon-
vaihdon edellyttdmiin kuvauksiin seki kuvauksiin olemassa olevasta nyky-
tilasta ja suunnitellusta tavoitetilasta, joiden sisdllon ja laajuuden valtio-
neuvosto tarkentaisi asetuksenantovaltuutensa puitteissa.'®* Kun tarkoitet-
tuja asetuksia ei ole annettu tietohallintolain voimassaolon aikana, ei val-
tion ja kuntien viranomaisilla ole ollut tarkkarajaista kisitystd, miten niiden

161 Yhteentoimivuuden kuvausten ja méiritysten sisdlloksi lain esityot méadrittivit tiedon
yhdenmukaistamista ja tietojirjestelmien vilistd tiedonvaihtoa koskevat kuvaukset ja méai-
ritykset (ks. HE 246/2020 vp, s. 25).

162 Toimialakohtaisissa tietojirjestelmien yhteentoimivuuden kuvauksissa ja midrityksissid
voidaan médiritelld muun muassa tietojirjestelmien keskindiset riippuvuudet, tietojérjestel-
mien keskendidn vaihtamat tiedot ja tietojédrjestelmien suhteet muihin kokonaisarkkitehtuu-
rin elementteihin kuten tietovarantoihin ja toimintaprosesseihin. (ks. HE 246/2010 vp, s.
29).

163 Kansallisessa sédntelyssi tietohallintolaki (634/2011) méérittdd julkisen hallinnon ko-
konaisarkkitehtuurin kuvaukseksi julkisen hallinnon organisaatioiden, palvelujen, toimin-
taprosessien, kisiteltdvien tietojen sekd kéytettyjen tietojirjestelmien ja teknologian muo-
dostaman tietohallinnon kokonaisuuden rakenteesta ja sen osien vilisistd suhteista (TietohL.
3 § 1 mom. 3 k). The Open Group -organisaation laajasti kdytetty arkkitehtuurimenetelméa
Togaf médritetddn puolestaan késitteen ” Enterprise Archtitecture” seki yrityksen liiketoi-
mintaprosessien ja tieto- ja viestintiteknisen infrastruktuurin muodostamaksi yrityksen
toimintamallin standardoivaksi menetelméksi ettd kuvaukseksi organisaation toiminnasta
(ks. The Open Group, The Togaf Standard).

164 HE 246/2010 vp, s. 25 ja 29.
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tulisi kokonaisarkkitehtuuriaan suunnitella. My®s tietohallintalolain nojal-
la tehdyn kokonaisarkkitehtuurityon seki valtion ja kuntien viranomaisten
toiminnan tavoitteiden vélisen suhteen puuttuminen voidaan ndhdéd suun-
nitteluvelvoitteen kannalta ongelmallisena. Esimerkiksi, kun julkisen hal-
linnon kokonaisarkkitehtuuri kuvataan yhteisten ratkaisujen suunnittelua
ja hyddyntidmisti edistdviksi rakenteeksi, jonka avulla valtiovarainministe-
ri0 toteuttaa tietohallintolain 4 §:sséd sdddettyd ohjausvelvollisuuttaan, ei
ryhmén tuottamilla suunnitelmilla ole viranomaisia sitovasti ohjaavaa vai-
kutusta. Toisaalta juuri kokonaisarkkitehtuurin ja toiminnallisten tarpeiden
ja vaatimusten yhteyden puuttumista pidetdin yleisesti menetelmidn omak-
sumiseen liittyvidni ongelmana.'®

Kokonaisarkkitehtuuria koskevan tdsmaéllisen sdéintelyn puuttuessa on
Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) muodosta-
nut suosituksia kokonaisarkkitehtuurin suunnittelusta ja kehittamisesta
(JHS 179) ja kokonaisarkkitehtuurin peruskuvauksista (JHS 198), joita
julkisen hallinnon organisaatioiden tulee suositusten mukaan hyodyntda
kokonaisarkkitehtuurisuunnittelussaan.'®® Suositukset sisiltévitkin suuren
méirdn eritasoisten toimintaan, tietoihin sekd tietojérjestelmiin liittyvien
nikokulmien kuvauksia, mutta niissdkddn ei oteta kantaa tai esitetd sitd,
miten kuvausten avulla julkisen hallinnon viranomaisten tietojirjestelmien
vaihtamat tiedot yhdenmukaistuvat? Kun tietohallintolain esitdissd koko-
naisarkkitehtuuria ja tietojarjestelmien yhteentoimivuutta koskevilta suosi-
tuksilta edellytetiiin selkeyttd, ristiriidattomuutta ja yleistd sovellettavuut-
ta, muodostuvat suositukset ongelmallisiksi sekd tietohallintolain tarkoi-
tuksen ettd laissa esitetyn sdédntelyn osalta.'®” Jos suosituksen kautta tuotet-
tua suunnittelun ohjausinformaatiota pidetddn liian vaativana suhteessa
viranomaisten osaamistasoon ja resursseihin, kuten julkisen hallinnon ko-
konaisarkkitehtuurityon osalta vaikuttaa kidyneen, jdd suositusten vaikutus
heikoksi. !

Epéselvyyttd lisidd osaltaan my0s tietohallintolakiin rakennettu sdédntely-
mekanismi, joka sitoo viranomaisia koskevat suunnitteluvelvoitteet valtio-
varainministerion paitdkseen julkisen hallinnon tietohallinnon standardis-
ta sekd siihen perustuvasta valtioneuvoston antamasta asetuksesta.'® Kos-

165 Ks. esim. Seppéinen 2014, s. 52.

166 JHS 179, s. 4 ja JHS 198, s. 1.

17 HE 246/2010 vp, s. 28.

168 Ks. Seppcinen 2014, s. 34.

lain 6 §:ssd tarkoitettuun standardiin perustuvasta julkisen hallinnon tietohallinnon yhtei-
sestd kokonaisarkkitehtuurista siltd osin kuin se koskee tieto-, jirjestelmi- ja teknologia-
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ka timaén artikkelin kirjoitushetkelld ei ole tehty yhtidin vuonna 2011 voi-
maantulleen tietohallintolain tarkoittamaa ministerion péétostd, ei
myOskddn viranomaisia sitovia kokonaisarkkitehtuurin suunnitteluun
velvoittavia asetuksia ole voitu antaa. Suunnitteluvelvoitteen muodostu-
matta jddmisen lisdksi tietohallintolain nojalla annetun sitovan sidintelyn
puuttumisen on muun muassa eduskunnan tarkastusvaliokunnassa katsottu
olevan yksi syy tietojirjestelmien yhteentoimivuuden hitaaseen kehittymi-
seen.'” Tietojirjestelmien yhteentoimivuuden episelvyyksien ja tulkin-
nanvaraisuuksien vihentdminen on katsottu yhteiseksi kehittamiskohteeksi
my0s suunnitellun maakunta- ja sosiaali- ja terveydenhuoltouudistuksen
yhteydessa.!"!

Edelld mainitun lisdksi tietohallintolain muodostamaa suunnitteluvel-
voitetta heikentdd osaltaan lain esittdmiin suunnittelukohteisiin liittyvét
ristiriitaisuudet. Yksi ndistd koskee ministeridille sddadetyn velvoitteen si-
sdltod ja laajuutta. Tietohallintolain 8 § velvoittaa ministeriot huolehti-
maan toimialansa tietojérjestelmien yhteentoimivuuden kuvausten ja méa-
ritysten laadinnasta. Lain esitdiden mukaan ministerididen tulee suunnitte-
lussaan noudattaa julkisen hallinnon kokonaisarkkitehtuuria soveltuvin
osin.'”? Koska tietohallintolain tarkoittamaa julkisen hallinnon kokonais-

arkkitehtuuria. Tietohallintolain mukaan viranomaisen olisi aloitettava kokonaisarkkiteh-
tuurin kuvauksen laatiminen kuuden kuukauden kuluessa ja saatettava tyd loppuun kolmen
vuoden kuluessa asiaa koskevan valtioneuvoston asetuksen voimaantulosta (TietohLL 13 § 2
mom.). Tietohallintolain sdédntelymalliin ja julkisen hallinnon tietohallinnon standardeihin
liittyvéstd problematiikasta ks. Voutilainen 2013, s. 13-16.

170 Sddntelyn toimeenpanon ajallista ulottuvuutta kuvaa tietohallintolain (634/2010)
valmistelun ja toimeenpanon vaiheet. Lain sdédtdmisen taustalla on ollut eduskunnan
kannanotossa 10.12.2008 hallitukselta edellytetty ryhtyminen toimenpiteisiin, joilla taataan
julkishallinnon ja ensimmdiseksi terveydenhuollon tietojirjestelmien yhteentoimivuus,
yhteiset sovelluspalvelut ja avoimet rajapinnat tietojirjestelmien viliseen saumattomaan
tietojen vaihtoon (ks. EK 21/2008 vp — K 15/2008 vp — TrVM 6/2008 vp). Eduskunta
hyviksyi 7.12.2009 tarkastusvaliokunnan antaman mietinnon johdosta kannanoton (EK
30/2009 vp — K 15/2009 vp — TrVM 5/2009 vp), jossa eduskunta edellytti, ettd hallitus
valmistelisi lainsddddnnon, jonka mukaisesti julkisen sektorin tietojdrjestelmien
yhteentoimivuus ja yhteensopivuus voidaan toteuttaa lainsddddntoon perustuen
viranomaistehtévini. Tehtdviksiannon mukaisesti valmistellun ja 1.9.2011 voimaan tulleen
tietohallintolain (634/2010) tietojérjestelmien yhteentoimivuuden varmistavien sddnnosten
osalta eduskunta on edelleen vield vuonna 2017 edellyttidnyt, ettd hallitus ryhtyy
toimenpiteisiin ja kdyttdd pikaisesti tietohallintolain mahdollisuutta asetuksin sditdd muun
muassa avoimista rajapinnoista (ks. TrVM 8/2017 vp, s. 27).

7' Ks. Linnapuomi — Siira 2018, s. 11.

12 HE 246/2010 vp, s. 29. Syksylld 2017 valtiovarainministeri on viestinyt, etté jatkossa
julkisen hallinnon arkkitehtuuritoiminnan ja -linjausten jdsennys perustuu aikaisempaa
dynaamisempaan ja joustavampaan seki erityisesti avoimempaan ekosysteemimalliin (ks.
Valtiovarainministerio, Julkisen hallinnon kokonaisarkkitehtuuri). Tdman artikkelin
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arkkitehtuuria tai siihen liittyvid yhteentoimivuuden kuvauksia ja médri-
tyksid ei ole, on my6s ministerididen suunnittelutyon perusta osin puut-
teellinen. Ministerididen vastuulla olevien suunnittelukohteiden raamitusta
vaikeuttaa puolestaan se, ettd tietohallintolaissa ministerididen toimialojen
kohdalla viitataan valtioneuvoston ohjesddnnossa (262/2003, VNOS) esi-
tettyyn ministerididen toimialajakoon,'” mutta tietohallintolain esitGissd
toimialakohtaisen suunnitteluvastuun rinnalle on nostettu kohdealuekoh-
tainen suunnitteluvastuu.'™ Jilkimmaiisen osalta valtiovarainministerio on
julkisen hallinnon kokonaisarkkitehtuurin kohdealuejakoa koskevassa do-
kumentissa (4.4.2012) kuvannut kohdealueet ja néistd vastaavat ministeri-
6t.'” Ongelmallisen kohdealuekohtaisesta ldhestymistavasta tekee se, ettei
tietohallintolaki muodosta kokonaisarkkitehtuurin kohdealuejakoa tai ni-
med niistd vastaavia viranomaisia. Tietohallintolaki ei my0Oskddn sisdlld
delegointisddannostd, joka mahdollistaisi asetuksella tai viranomaisen pai-
tokselld vastuutahojen nimedmisen tai kohdealueen méidrityksen tarkenta-
misen.

Kokonaisarkkitehtuurin suunnitteluun liittyvdd episelvyyttd lisdd osal-
taan myos tehtdva- ja palvelukohtaiseen lainsddddntoon aiheesta sisiltyvi
sddntely. Valtion yhteisten tieto- ja viestintidteknisten palvelujen jirjestimi-
sestd annetun lain (1226/2013, Tori-laki) 2 §:n 3 momentin mukaan laissa
tarkoitettujen valtion yhteisten palvelujen on noudatettava valtion tietohal-

kirjoittamishetkelld ei ole ollut kéytettivissd tarkempaa kuvausta uudesta jasennyksestd tai
sen suhteesta tietohallintolaissa tarkoitettuun toimialakohtaiseen jdsennykseen, minkd
vuoksi mallia ei ole tidssd yhteydessd mahdollista arvioida. Vaikuttaa kuitenkin siltd, ettd
“ekosysteemeihin”  perustuva  jdsennys ei  selkiytd julkisen  hallinnon
kokonaisarkkitehtuurityon ja tietohallintolain vilistd suhdetta, vaan tyytyy korvaamaan
aikaisemman valtioneuvoston ohjesddnnon kanssa ristiriitaisen kohdealuejdsennyksen
toisella, mahdollisesti vield abstraktimmalla jisennykselld.

'3 HE 246/2010 vp, s. 27.

174 Tietohallintolain esitdissd kokonaisarkkitehtuurin kiyttéonoton on katsottu edellyttivin
toimintaperusteisesti midriteltyd kohdealuejakoa, jossa kullakin toiminnallisesti yhteen-
kuuluvan kokonaisuuden muodostavalla kohdealueella on oma yhteinen kokonaisarkkiteh-
tuurin linjauksiin ja periaatteisiin perustuva arkkitehtuurinsa. Kohdealuejako ei valttimattd
ole yhdenmukainen julkisen hallinnon organisaatiorakenteen kanssa, ja siind voi myos il-
metd eroja ministerion toimialan kanssa, jonka vuoksi kohdealueille olisi tarkoitus mééri-
telld vastuuorganisaatio, jonka tehtévi olisi koordinoida arkkitehtuurin kehittdmistd kohde-
alueella (ks. HE 246/2010 vp, s. 25, 29 ja 30). Valtiontalouden tarkastusviraston yhteentoi-
mivuutta valtion ICT-sopimuksissa koskevan tuloksellisuustarkastuksen mukaan ei ole
olemassa dokumentointia sitd, miten kohdealuejaosta oli péitetty, kuka sen oli hyviksynyt
ja vastasivatko kohdealueet tietohallintolain mukaisesti eri ministerididen toimialoja (ks.
VTV 7/2015, s. 30).

175 Valtiovarainministerié 2012, s. 17—18.
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linnon kokonaisarkkitehtuuria.!”® Toisaalta Tori-lain 3 §:n 1 momentissa
sdaadetddn valtion virastojen ja laitosten velvoitteesta kayttdd yhteisid pe-
rustietotekniikka- ja tietojirjestelmépalveluja, jollei valtion kokonaisarkki-
tehtuurin vuoksi organisaation ole vilttimétonta kéyttdd toiminnassaan tai
sen osassa muuta palvelua.'”” Tori-lain sdéntely tai lain esityot eivit kuiten-
kaan kerro, mitd mahdollisesti tarkoitetaan tilanteilla, joissa valtion tai
julkisen hallinnon kokonaisarkkitehtuurin vuoksi olisi perusteltua olla
kiyttamittd valtion yhteisid tieto- ja viestintdteknisid palveluja. Kun yh-
teisten palvelujen tulee sédédntelyn perusteella olla valtion tarkoitettujen
kokonaisarkkitehtuurien mukaisia, on vaikea ymmartad lain 3 §:ssi tarkoi-
tettua poikkeamaperustetta: jos valtion kokonaisarkkitehtuuri sisdltdd
poikkeamaperusteen, eikd perusteen tulisi olla my6s osa valtion kokonais-
arkkitehtuuria?

Vaikka viranomaisten toimintaan kokonaisarkkitehtuurin suunnittelu-
velvoitteen laiminlyonnilld ei juurikaan ole vaikutusta arkkitehtuurin véli-
neellisen roolin vuoksi, vaikuttaa suunnittelun hidas eteneminen kuitenkin
olennaisesti tietojirjestelmien yhteentoimivuuden vaatimusten médrittelyi
koskeviin velvoitteisiin. Yhteentoimivuutta ohjaavaa sdédntelyd tulisikin
kehittidd suuntaan, jossa tavoitteet, madritelmit sekd suunnittelukohteet ja
ndihin mahdollisesti liittyvd viranomaisten harkintavalta olisi vihintdankin
tasolla, jonka suunnittelutehtiiviin velvoitettu ja lainsdatdjd ymmartdisivét
jotakuinkin samalla tavalla. Ymmartdmiseen liittyvistd haasteista voidaan
esimerkkini kdyttdd eduskunnan tarkastusvaliokunnan ndkemé@i perustoi-
meentulotuen siirtoon liittynyttd ongelmaa siitd, ettei siirron yhteydessi
tietoja ole voitu siirtdd rajapinnattomasti Kelan ja kuntien vélilli” (TrVM
8/2017)"8. Kuitenkin ongelman ydin tiedonsiirron toimimattomuuden
osalta on ollut juuri tarkastusvaliokunnan tavoittelema “rajapinnattomuus”,
joka ei ole mahdollistanut tietojen siirtymista jarjestelmien vililld.

176 Tori-laissa valtion kokonaisarkkitehtuurilla tarkoitetaan tietohallintolain nojalla laadit-
tua julkisen hallinnon toiminta-, tieto-, jirjestelmé- ja teknologia-arkkitehtuuria (HE
150/2013 vp, s. 29).

177 My®6s hallinnon yhteisistd sidhkoisen asioinnin tukipalveluista annetun lain (571/2016)
16 § velvoittaa lain tarkoittamien tukipalvelujen tuottajan noudattamaan tukipalvelun to-
teuttamisessa julkisen hallinnon kokonaisarkkitehtuuria ja yhteentoimivuuden kuvauksia ja
madrityksid, mutta ilman kokonaisarkkitehtuurin mahdollistamaa poikkeamaperustetta pal-
velujen kéytostd.

178 TrVM 8/2017 vp, s. 22
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7.3 Tietohallinnon hankinnat

Tietojdrjestelmien toiminnallisuutta ja yhteentoimivuutta koskevan suun-
nittelun vaatimukset muodostavat perustan tietohallinnon tehtividalaan si-
sdltyvien hankintojen suunnittelussa. Suunnittelun merkitystd korostaa
hankintojen suuri osuus valtion ja kuntien tietohallinnon menoista. Vuonna
2016 valtionhallinnossa pelkistidin hankinnat ulkoisilta toimittajilta olivat
yhteensid n. 608 miljoonaa euroa.!” Toisaalta suunnittelun merkitystd ko-
rostaa myos se, ettd juuri hankintojen ja hankinnassa kiytettdvien vaati-
musten suunnittelun on katsottu selittdvin monia hankintoihin liittyvia
ongelmia.'® Julkisista hankinnoista annetun lain (1397/2016, HankL) ta-
voitteena on tehostaa julkisten varojen kiyttod seki edistdd laadukkaiden
hankintojen tekemistd sekd hyodyntdd markkinoita ja kohdella tarjoajia
tasapuolisesti (HankL 2 § 1 mom.).!8! Tavoitteen saavuttamiseksi hankin-
tayksikoiden tulisi jarjestdd hankintatoimintansa siten, ettd hankintoja voi-
daan toteuttaa mahdollisimman taloudellisesti, laadukkaasti ja suunnitel-
mallisesti olemassa olevia kilpailuolosuhteita hyviksi kédyttden ja ympéris-
to- ja sosiaaliset nidkokohdat huomioon ottaen.'®? Suunnitelmallisuutta
koskeva vaatimus on hankintalain sddnnoksessa suositusluonteinen, eiké
se ndin ollen aseta hankintayksikolle tai hankintayksikon tietohallinnolle
suoria menettelyvelvoitteita, vaan ainoastaan suosittelee hankintayksikoiti
jarjestaimdin hankintatoimensa tavoitteen mukaisella tavalla, erityisesti
kustannusten minimoimiseksi sekd hankintojen strategisen suunnittelun
parantamiseksi.'®* Tavoitesdéntely ei itsessddn edellytd hankintayksikoiltd
nimenomaisen hankintastrategian olemassaoloa, vaan lain esitdissékin vii-
tataan muun muassa kuntalain sddnnoksiin ottaa hankintojen toteuttami-

179 Valtiovarainministerio 34/2017, s. 18.

180 Esimerkiksi Eskola ym. (2017) ovat katsoneet hyvin suunnittelun vaikutuksen lisdénty-
vén sitd enemmén, mitd suuremmasta ja monimutkaisemmasta hankinnasta on kyse (ks.
Eskola ym. 2017, s. 24).

181 Eskolan ja Ruohoniemen (2010) mukaan hankintojen osalta usein unohdetaan, etti kyse
on julkisen ja yksityisen sektorin vélisestd kaupankdynnistd, jota edistédd, ettd julkisen sek-
tori tuntee markkinatarjonnan ja yritysten julkisen sektorin toimintatavat (ks. Eskola — Ruo-
honiemi 2010, s. 123—-124).

182 TLain esitoiden mukaan sdannokselld pyritddn kannustamaan hankintayksikoitd suunni-
telmalliseen hankintatoimeen ja hankintojen kokoamiseen loogisiksi kokonaisuuksiksi (ks.
HE 108/2016 vp, s. 119). Oikeuskiytinndssd hankintatoimen suunnitelmallisuuteen on
katsottu liittyvdn myos hankintaerien kilpailuttamisen ajanjaksoihin (ks. esim. KHO
14.12.2012 taltio 3529).

183 Ks. HE 208/2016 vp, s. 71 ja 238.
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sessa huomioon kuntastrategiassa palvelujen jédrjestdmisti ja tuottamista
koskevat linjaukset. '8

Kuitenkin, jos hankintastrategiassa on tarkoitus linjata palvelujen laatu-
tasoa sekd varautua hankintojen edellyttiméaén rahoitukseen, voidaan stra-
tegisen suunnittelun liittym#4 hankintayksikon muuhun taloudelliseen
suunnitteluun pitdd ilmeisend.'® Tamén vuoksi, vaikkakin hankintalain
hankintojen yleistd suunnittelua koskevat sddnnokset ovatkin
suositusluoteisia ja 1ihinni tavoitteita asettavia, ja jattavit hankintayksikon
harkintaan tarkoituksenmukaisen tavan, jolla se hankintatoimensa tai han-
kintojen valvontansa'® jirjestdd, velvoittavat viranomaisen talouden
suunnittelua koskevat sddnnokset hankintayksilod suunnittelemaan han-
kintojensa resurssitarpeen talousarvion laadintaa koskevan sdédntelyn edel-
lyttimalld tavalla.

Hankintojen ja hankintatoimen yleistd suunnitelmallisuutta korostavien
tavoitteiden lisdksi hankintalaki muodostaa hankintayksikoille konkreetti-
sia suunnitteluvelvoitteita hankintaprosessin kdynnistdmisen yhteydessa.
Hankintalain 4 luvussa sdddetddn hankinnan ennakoidun arvon laskemi-
sessa noudatettavista perusteista, joilla hankintayksikko selvittdd, miten
sen suunnittelemien hankintojen arvot suhteutuvat hankintalaissa esitettyi-
hin kynnysarvoihin ja mitd hankintalain sdinnoksid kynnysarvon perus-
teella hankintaan sovelletaan.'” Suunnitteluvelvoitteen laajuuteen vaikut-
taa se, ettd ennakoidun arvon laskentaa koskevien sddnndosten on katsottu
koskevan kaikkia hankintoja riippumatta niiden toteutustavasta tai koko-

18 HE 208/2016 vp, s. 71.

185 Hankintastrategian siséllosté ks. esim. Pohjola — Pekkanen 2015, s. 47, Eskola ym. 2017, s.
29.

18 Hankintalain 65 §:ssi sdéddetdidn hankintayksikon mahdollisuudesta tehdd hankinnan
valmistelua varten markkinakartoitus, jossa se antaa toimittajille tietoa suunnittelemastaan
hankinnasta. Markkinakartoituksen on katsottu olevan osa hankinnan suunnittelua, jonka
tarkoituksena on lisdtd hankintayksikon markkinatuntemusta ja parantaa késitystd hankin-
taan parhaiten sopivista ehdoista ja hinnoittelumekanismeista (ks. HE 108/2016 vp, s. 163).
Hankintatoimen suunnitelmallisuuden toteutumisen on katsottu edellyttdvin myo6s hankin-
tasopimusten toteutumisen valvontaa erityisesti kustannuksiin ja laatuun liittyvien niko-
kohtien osalta, jotta sopimusten toteuttamiseen liittyvit kokemukset olisi mahdollista huo-
mioida tulevien hankintojen suunnittelussa (ks. Pohjola — Pekkanen 2015, s. 46).

187 Hankintayksikko médrittdd arvioimalla hankintansa kokoluokan sen, sovelletaanko han-
kintaan hankintalakia, hankintalain EU-kynnysarvon ylittdvid hankintoja vai kansallisia
hankintoja koskevia menettelyjd. EU-kynnysarvojen ylittdvien hankintojen osalta tulevat
sovellettavaksi hankintalain II osassa hankintamenettelyd, madrdaikoja, ilmoitusvelvolli-
suutta, tietojen vaihtoa seké hankinnan valmistelua, tarjouspyyntod, hankintakohteen kuva-
usta seké ehdokkaiden ja tarjoajien seké tarjouksen valintaa koskevat sdannokset. Kansalli-
sen kynnysarvon alittavien hankintojen osalta sovellettavaksi tulevat hankintalain III osassa
esitetyt sddnnokset (HE 108/2016, s. 117).
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luokasta.'®® Ennakoidun arvon laskemisen merkitystd korostaa lisiksi me-
nettelyyn liittyvien virheiden hankintayksikolle aiheuttamat seuraamukset.
Oikeuskidytdnndssd on vakiintuneesti katsottu hankinnan ennakoidun ar-
von virheellisestid arvioinnista johtuneiden virheellisten sddnnosten sovel-
tamisen johtavan automaattisesti virheen korjaamisen edellyttimiin toi-
menpiteisiin.'® Toisaalta hankinnan arvon suunnittelun toteuttamatta jatta-
miselld on hankintayksikolle vain vihiisid seuraamuksia, jos hankinnassa
on noudatettu oikeita hankintalain sdd@nnoksid. Kun mydskéddn hankintojen
huonon suunnittelun ei ole katsottu johtavan tuomioistuinten mairdamiin
seuraamuksiin'®, voidaan hankintalain asettamia suunnitteluvelvoitteita
pitdd luonteeltaan suosittelevina.

Hankintojen suunnitelmallisuudella on katsottu olevan merkitystd myos
hankintojen laatutavoitteiden saavuttamiselle. Talldin hankintayksikon tu-
lisi jo hankintaa suunnitellessaan arvioida laatutekijoiden merkitystd ja
selvittdd riittdvin ajoissa my0s ostettavan palvelun kdyttéjien tarpeita siten
kuin muualla lainsddddnnossi on sdddetty.'”! Ainoastaan riittdvian suunnit-
telun on katsottu voitavan varmistaa, etti hankintayksikon ja kiyttédjien
tarpeet tulevat riittdvasti etukiteen selvitetyiksi ja ettd hankintamenettelys-
sd asetetut vaatimukset, ehdot ja kuvaukset vastaavat néiti tarpeita ja ta-
voitteita. Huolellista suunnittelua korostaa osaltaan se, ettd hankinnan koh-
de ja vaatimukset tulisi pystyd kuvaamaan tavalla, jonka my0s tarjoajat
ymmiartiisivit.'”> Toimiessaan hankintayksikkond tulisi tietohallinnon ot-
taa myos kielelliset oikeudet huomioon hankintansa suunnittelussa, jotta
viranomainen voisi varmistaa, ettd kaksikielisen viranomaisen tietojérjes-
telmit toimivat valtiolla ja kaksikielisissd kunnissa ja kuntayhtymissi seka
suomen ettd ruotsin kielelld.'”

Tietohallinnon vastuulla olevaa suunnittelua edellyttii my0os hankinta-
lain 71 §:ssé hankintayksikolle sdéddetty velvoite esittdd hankintailmoituk-
sessa, tarjouspyynndssi tai neuvottelukutsussa hankintaa kuvaavat mééri-
telmit ja niihin sisdltyvit tekniset eritelmit. Luonnollisten henkildiden

18 Ks. esim. MAO 790/15, 9.11.2015, Pekkala — Pohjonen 2015, s. 116.

18 HE 108/2016 vp, s. 119. ks. esim. KHO 14.12.2012 taltio 3529 ja MAO 790/15,
9.11.2015.

19 Ks. esim. Eskola ym. 2017, s. 24.

19 Hankintojen suunnittelun merkitysté korostavat hankintalain hankintamenettelyji ja -pro-
sesseja koskevan sddntelyn lisdksi hankintasopimusten hallintaan liittyvit nikokulmat. Erityi-
sesti riitatilanteiden osalta viranomaisen olisi varmistettava tietojdrjestelmien vaatimusten si-
sdltyminen hankintasopimuksiin riittdvédn suunnittelun kautta. (Tietojirjestelmien suunnitte-
lun ja sopimusten vélisestd yhteydesti ks. esim. Takki — Halonen 2017, s. 6, 12 ja 112).

192 Ks. HE 108/2016 vp, s. 71-72, Eskola ym. 2017, s. 335.

19 HE 108/2016 vp, s. 72.
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kayttoon tarkoitettujen tietojdrjestelmien osalta hankintayksikon on mééri-
teltdvd hankinnan kohde siten, ettd hankinnassa otetaan huomioon esteetto-
myys vammaisille kdyttdjille sekd kaikkien kayttdjien vaatimukset tdyttava
suunnittelu, viittaamalla lainsddddnnossi tai Euroopan unionin saadokselld
sdddettyihin esteettomyysvaatimuksiin (HankLL 71 § 1 mom.). Teknisid
eritelmid suunnitellessaan hankintayksikoiden tulee my&s huomioida tieto-
suojalainsdiddannon vaatimukset erityisesti henkil6tietojen késittelyd suun-
niteltaessa (siscicinrakennettu tietosuoja)."”* Koska hankinnoissa kiytetty-
jen vaatimusten suunnittelemattomuudesta ei viranomaiselle muodostu
suoria seuraamuksia, voidaan hankintalain velvoitteita pitda néiltidkin osin
léhinnd suosittelevina.

8 TIETOHALLINNON SUUNNITTELU
SUUNNITTELUVELVOITTEIDEN LAAJUUDESSA
— PUOLIKSI TEHTY?

Digitalisaation tarjoamien mahdollisuuksien lisddntymisestd ja uusien ket-
terien kehittimismenetelmien kdyton laajentumisesta huolimatta tietohal-
linnon tehtivikentissd suunnitelmallisuus on sdilyttdnyt edelleen arvonsa.
Tietojdrjestelmien osalta esimerkiksi 7akki ym. (2017) ovat muuttaneet
vanhan sanonnan “hyvin suunniteltu, puoliksi tehty”, muotoon “hyvin
suunniteltu on lihes kokonaan tehty”." Kun hyvin suunnittelun vaatimus
yhdistetidin viranomaisten tietohallinnon suunnittelua ohjaavan monimuo-
toisen ja hajanaisen sdintelyn kanssa, muodostuu laaja tehtivikenttd, joka
valtion ja kuntien tietohallinnosta vastaavien tulisi hallita. Tietohallinnon
erddnlaisen tukifunktioluonteen vuoksi suunnittelutehtivien sisdltoon ja
vaatimuksiin vaikuttaa suoraan my®0s tehtivi- ja palvelukohtainen sdinte-
ly, joka usein luo tehtéville sen varsinaisen sisdllon. Digitaalisten palvelu-
jen jirjestaminen, palveluja tukevan tiedonhallinnan toteuttaminen sekd
niistd johdettujen vaatimusten toteuttaminen tietojdrjestelmien kehittami-
sessd ja hankinnoissa edellyttii tietohallinnolta teknologian tuntemuksen
lisdksi hyvdda ymmirrystd myos voimassa olevasta sadntelysta.
Tietohallinnon tehtévikenttdd koskevan sdéntelyn muodostamaksi suun-
nitteluvelvoitteiden vidhimmadislaajuudeksi voidaan maddritellda: 1) talou-
denpitoa koskevan sdintelyn edellyttimi tavoitteiden sekéd toiminnan ja

194 BEU 2016/679 25 artikla, EUVL 4.5.2016, s. 51.
195 Takki — Halonen 2017, s. 6.
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talouden suunnittelu, 2) hyvin hallinnon perusteiden edellyttima digitaa-
listen palvelujen suunnittelu, 3) valmiuslainsdddannon edellyttdmin palve-
lutoiminnan jatkuvuuden varmistamisen suunnittelu, 4) tiedonhallintaa
koskevan sidédntelyn edellyttdimai toiminnassa kisiteltdvin tiedon hallinnan
suunnittelu seki 5) tietohallinnon ohjausta koskevan siéntelyn edellyttimi
tietojirjestelmien toiminnallisuutta ja yhteentoimivuutta koskevien vaati-
musten suunnittelu. Yleiselld tasolla tarkasteltuna suunnittelusddnnokset
ndyttdvit muodostavan jokseenkin loogisen kokonaisuuden, mutta velvoit-
teiden yksityiskohtaisen analysointi nostaa esiin voimassa olevaan sédinte-
lyyn liittyvédn hajanaisuuden, sdidntelyyn liittyvit epatarkkuudet sekd useat
tulkinnanvaraisuudet.

Valtion ja kuntien viranomaisten haasteena on sidéntelyn muodosta-
mien suunnittelukohteiden yleisyys ja epitarkkuus. Suunnitteluvelvoit-
teen kohdistuminen yleisesti sdhkoisten tai digitaalisten palvelujen jérjes-
tdmiseen tai tiedonhallintaan jattad suunnittelutehtivin rajaamisen ja sisél-
I6n viranomaisen harkintaan. Muun muassa tietohallintolain (634/2011)
muodostaman kokonaisarkkitehtuurin suunnittelu- ja kuvausvelvoitteen
voidaan laajimmillaan katsoa sisédltdvdn kaiken organisaation toimintaan
liittyvédn ja suppeimmillaan vain tietojdrjestelmien teknisten rajapintojen
kuvaamisen. Kun yleiselld tasolla sdddetty suunnitteluvelvoite yhdistetdén
yleiseen tehtidvi- tai palvelukohtaiseen sdéntelyyn, kohteen rajausta koske-
va haaste vain korostuu. Esimerkiksi viranomaiselle arkistolain 7 §:n 3
momentissa sdddetty velvoite ottaa huomioon tietohallinnossaan arkisto-
toimen vaatimukset, on mahdollista kohdentaa kaikkiin viranomaisen tie-
toja kdsitteleviin tietojérjestelmiin tai toisaalta ainoastaan vain niihin, joil-
la tietojen sd@hkoinen arkistointi toteutetaan. Suunnittelukohteen rajausta ei
helpota myd&skiidn sddntelyssd kéytettyjen kisitteiden monimerkitykselli-
syys, esimerkiksi niinkin keskeisen suunnittelukohteen kuin tietojérjestel-
min tai tietojdrjestelmien yhteentoimivuuden osalta.

Suunnittelukohteen lisiksi toinen suunnittelun velvoittavuuteen vaikut-
tava nikokulma on, miten laissa on sididetty suunnittelun lopputulokses-
ta. Viranomaisen on suunniteltava toimintaansa, muun muassa asiakirja-
hallinnon (JulkL 18 § 1 mom. 4 k), héiiridtilanteisiin varautumisen (Val-
miusL 12 §) tai hankintojen (HankL 2 § 2 mom., 27 § sekd 66 §) osalta,
mutta sdédntely jittdd tehtdvin lopputuloksen sisillon pitkélti viranomaisen
harkintaan. Sédédntelytavan hyvidni puolena voidaan pitdd sen joustavuutta
ja sovellettavuutta ldhes kaikkeen toimintaan, mutta toisaalta se ei juuri-
kaan anna apua sen arvioimiseen, milloin velvoitteen voidaan katsoa tul-
leen suoritetuksi. Kun suunnittelun tuotoksista on sidddetty erikseen, kuten
julkisuuslain hyvin tiedonhallintatavan toteutuksen yhteydessi, ei suunnit-
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telukohteen ja lain tarkoituksen voida katsoa olevan yhteismitallisia. Kési-
teltdvien asioiden luettelointi ja tietojirjestelmékuvaukset eivit vilttamitta
riitd julkisuusperiaatteen muodostamien velvoitteiden toteutumisen var-
mistamiseksi.

Sddnnoksissi, joissa sdddetiin suunnitelman tuottamisesta, ei useinkaan
tarkenneta suunnitelman sisiltoa tai laatutavoitteita. Esimerkiksi julki-
suuslain 18 §:n hyvéd tiedonhallintatapaa koskeva sdédntely edellyttdd val-
tion ja kuntien viranomaisia arvioimaan etukiteen suunnittelemiensa hal-
linnollisten muutosten vaikutukset tiedonhallintaansa, mutta sdéntely ei
esitd, mitd arvioinnin tulisi sisdltdd. Vastaavasti myos EU:n tietosuoja-
asetuksen 30 artikla velvoittaa rekisterinpitdjdn ylldpitdméén henkil6tieto-
jen kasittelytoiminnasta selostetta, eikd asetus esitd selosteen sisédltod tyh-
jentdvisti. Lopulta valtion ja kuntien viranomaisten tietohallinnon suunnit-
telua koskevassa sdiintelyssi yksityiskohtaisimmat seké tarkkarajaisimmat
velvoitteet muodostuvat talouden ja toiminnan suunnitteluun liittyvien
sdadnnosten kautta. Erityisesti valtion talousarviolainsdddidntd muodostaa
valtion viranomaisille hyvin yksityiskohtaiset velvoitteet sekd suunnittelu-
prosessille ettd suunnitelman siséllolle.

Sadantelyyn liittyvin yleisyyden vuoksi julkisen hallinnon tietohallinnon
vastuulla olevaa suunnittelua varten on muodostettu useita eritasoisia suo-
situksia ja ohjeita, joilla suunnittelun lopputulosta on pyritty tarkenta-
maan. Tietohallintolain (634/2011) kokonaisarkkitehtuurinsuunnittelu-
sadnnoksiin viittaavissa julkisen hallinnon suosituksissa (JHS 179 ja JHS
198) sekd arkistolain ja sdhkdisen asiointilain asiakirjan kirjaamissddnnok-
siin  viittaavissa arkistolaitoksen madrdyksissd (esimerkiksi KA
1486/40/2005) kuvataan hyvinkin yksityiskohtaisesti viranomaisen vel-
voitteet dokumentoida suunnittelun lopputulokset. Hallinnollisten suosi-
tusten tyypillisend ongelmana on kuitenkin niiden pyrkimys laajentaa lain
sddntely- ja soveltamisalaa sek kattaa ldhes kaikki tunnistetut kuvaustar-
peet. Kuvaamalla koko toimintansa kokonaisarkkitehtuurista annettujen
suositusten mukaisesti ei viranomainen voi edelleenkiin varmistua suun-
nittelun ja sen tuottaman informaation riittdvyydestd viranomaiselle asetet-
tuun velvoitteeseen néhden.

Valtion ja kuntien tietohallintoon kohdistuvien suunnitteluvelvoitteiden
tulkinnanvaraisuuteen vaikuttavat osaltaan my0s sdéintelystd usein puuttu-
vat velvoitteen edellytyksii tai tarvesidonnaisuutta koskevat kriteerit.
Kun velvoitteen toteuttamista koskevat aikatauluvaatimukset puuttuvat,
joutuu viranomainen miirittimain itse, milloin sen olisi aloitettava esi-
merkiksi julkisuuslain edellyttdmai hallinnollisiin muutoksiin liittyva suun-
nittelu tai tietohallintolain edellyttdmi kokonaisarkkitehtuurin suunnittelu.
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Velvoitteen toteuttamiseen sekd sddntelyn ohjausvoimaan vaikuttavat
suunnittelun laiminlyonnistd aiheutuvat seuraamukset. Toiminnan ja
talouden suunnittelua koskeva sdidntely muodostaa viranomaiselle
madrdrahojen saamisen kautta itsessddn jo riittdvdan vahvan kannustimen
suunnitella tavoitteita ja toimenpiteitd, jolloin suorien seuraamusten puut-
tumisella talousarvion valmistelua ohjaavasta siéintelysti ei ole merkitysta.
Palvelujen jirjestdmisen tai tiedonhallinnan osalta tilanne saattaa olla toi-
nen, jos tehtdvin toteuttamatta jattdminen ei johda oikeudellisiin vastui-
siin. Ilman erillistd sdéntelyd jddvit seuraamusmekanismit vain yleisten
hallinnon lainalaisuutta koskevan valvonnan piiriin. Periaatteessa kenen
tahansa on hallintolain 53 a §:n perusteella mahdollisuus tehdé viranomai-
sen lainvastaisesta menettelysti tai velvollisuuden tayttimattd jiattimisesti
kantelu toimintaa valvovalle viranomaiselle.'”® Kiytinnossd kantelun te-
hokkuutta heikentdd osaltaan jo se, ettd hallintokantelun tekijan on esitet-
tdvd perusteet menettelyn virheellisyydelle, jolloin suunnitteluvelvoitteita
koskevan siéntelyn yleisyys ei juurikaan mahdollista virheen kohdenta-
mista nimenomaisesti suunnittelutehtdvin laiminlyontiin. Toisaalta my0s-
kddn niiden sdinndsten osalta, joissa tehtdvén toteuttamatta jattdmisestd
aiheutuu tehtédvistd vastaavalla viranomaiselle oikeudellisia seuraamuksia,
on syyn kohdentaminen nimenomaisesti puutteellisesti tehtyyn suunnitte-
luun ongelmallista. Esimerkiksi vahvimmin sanktioitujen tietosuojasdin-
nostenkddn osalta henkilotietojen kisittelyssd tapahtuneiden virheiden
johtuminen nimenomaisesti tietojen késittelyn suunnittelusta ei kaikilta
osin ole yksiselitteista.

Sdicintelyn kehitysehdotukset

Tietohallinnon suunnitteluvelvoitteiden yleisend tarkoituksena on ohjata
viranomainen suunnittelemaan toimintaansa sekd varautumaan asiakastar-
peita vastaavien palvelujen jdrjestimiseen ja tuleviin muutoksiin etukéteen
toiminnan jatkuvuuden varmistamiseksi. Tarkoituksen toteutumisen kan-
nalta vihimmadisvaatimuksena on, ettd tietohallinnosta vastaavat ymmarta-

19 Hallintokantelun kohteena voi olla kaikentyyppinen viranomaistoiminta, ja lainvastai-
suuden arviointi voi kattaa seké lakia tai lain nojalla annetut alemman asteiset sdadnnokset
ja madrdaykset (HE 50/2013 vp, s. 5 ja 23). Lainvastaisuutta voitaisiin yleisemmin arvioida
my0s perustuslain 21 §:ssd tarkoitettujen hyvin hallinnon vaatimusten ndkokulmasta, jol-
loin kantelu voisi koskea menettelyvirhettd, harkintavallan vadrinkdyttod, virkamiehen epi-
asianmukaista kédyttdytymistd tai muuta hyvédn hallinnon vastaista menettelyd (ks. HE
50/2013 vp, s. 23).
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vit tehtividdn koskevat velvoitteet. Kun edelld esitetyn mukaisesti tietohal-
linnon suunnittelutehtdvien ala muodostuu pelkistddn yleislainsdddannon
osalta monimuotoiseksi kokonaisuudeksi, jossa jo yksittéisiin sddnnoksiin
sisdltyy paljon tulkinnallisuutta, voidaan ldhtokohtaa pitdd haastavana.
Haastetta lisdédvit samoja kohteita koskevat erilliset suunnitteluvelvoitteet.
Esimerkiksi tiedonhallinnan osalta samojen tietojen ja hallintaprosessien
suunnittelu sisdltyy tietohallintolain arkkitehtuurikuvauksiin, julkisuuslain
hyvin tiedonhallintatavan toteuttamisen edellyttamiin kuvauksiin, arkisto-
lain tiedon sdilyttdmistd ja arkistointia koskeviin kuvauksiin sekd EU:n
tietosuoja-asetuksen tietojen kisittelyselostetta koskeviin vaatimuksiin.
Téssd yhteydessd olisikin mahdollista jatkaa eteenpdin Aulis Aarnion
nikemystd siitd, etteivit “likikdédn aina edes oikeudellisten asioiden tuntijat
ole selvilld siitd, mihin jokin sdédnto tarkasti ottaen velvoittaa”'?’, kysymal-
14, miten voidaan olettaa, ettd tietohallinnosta vastaavat asiantuntijat pys-
tyisivit samaan, jos sdintely ei ole selvirajaista ja ymméarrettavia.
Suunnittelua koskevien sddnnosten muodostuessa eri ldhtokohdista ja
tavoitteista jdd juuri suunnittelua koskeva kokonaisuus usein huomiotta.
Henkil6tietojen kdsittely, tiedon antaminen julkisuusperiaatteen toteutta-
miseksi tai tiedon sdilyttiminen ovat kaikki vain erillisid ndkokulmia
samaan kokonaisuuteen. Niistd ei mydskddn mikéddn riitd yksin tietohallin-
non tehtdvien suorittamiseen kdytdnnossd. Velvoitteiden huomioonotta-
mista auttaisikin samoja tehtidvikokonaisuuksia koskevan sédidntelyn ko-
koaminen yleiselld tasolla samaan kokonaisuuteen tai yhtendisen yleis-
sadntelyn alle. Jos sdhkoisten tai digitaalisten palvelujen jirjestiminen,
palveluissa kisiteltdvien tietojen tiedonhallinta seki palvelutoiminnan jat-
kuvuuden varmistaminen ja riskienhallinta perustuisivat kullekin tehtivil-
le sdddettyyn yhteiseen ja yhdenmukaiseen sdédntelyperustaan, olisi valtion
ja kuntien viranomaisten todennikoisesti helpompi toimia lain edellytti-
milld tavalla. Voimassa olevassa sdintelyssd ldhinnd tietohallintolain
(634/2011) arkkitehtuurin suunnittelua koskevien velvoitteiden tarkoituk-
sena on ollut pyrkiminen tdhin suuntaan médrittdmailld suunnittelu- ja ku-
vausvelvoitteen kohteeksi koko viranomaisen toiminnan'®®, mutta lakiin
siséltyvit epdtarkkuudet ja toimeenpanon hitaus (muun muassa tarkenta-
vien asetusten puuttuminen) ovat aiheuttaneet sen, ettei kokonaisarkkiteh-

197 Ks. Aarnio 2006, s. 31.

19 Tietohallintolain 3 §:n 3 kohdan mukaan kokonaisarkkitehtuuri on kuvaus julkisen hal-
linnon organisaatioiden, palvelujen, toimintaprosessien, kisiteltidvien tietojen seké kiytet-
tyjen tietojdrjestelmien ja teknologian muodostaman tietohallinnon kokonaisuuden raken-
teesta ja sen osien vilisistd suhteista.
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tuurikuvausten vastaavuutta eri sddntelyn kautta muodostuviin velvoittei-
siin ole voitu uskottavasti esittdd.

Yhdenmukaisuuden liséksi valtion ja kuntien viranomaisten tietohallin-
non suunnittelua ja sen sisdltod ohjaavaa sdéntelya tulisi kehittdd nykyista
tdsméillisemmaiksi ja tarkkarajaisemmaksi. Erityisesti suunnittelutehtdvin
lopputuloksen séddntely konkreettisella tasolla mahdollistaisi sen, ettd vi-
ranomainen voisi arvioida paremmin tuottamansa suunnitelman sisdltod
suhteessa laissa sdddetyn tehtdvén tarpeisiin. Suunnitelmien sisidltod kos-
keva sadntely mahdollistaisi viranomaisia my0s kehittimdin suunnittelu-
prosessejaan paremmin lopputulosta palveleviksi. Toisaalta oikean sdédnte-
lytavan ja -tason ldytdminen on aina eri tarpeiden vilistd punnintaa. Tark-
karajaisuus saattaa vaikuttaa suunnittelua helpottavalta, mutta kehittyvien
teknologioiden ja niitd soveltavien tekniikoiden tiukka sdéntely voi pahim-
millaan jiykistdd palvelutoiminnan tukena tarvittavien tuotannontekijoi-
den kehittymisen.

Pédperiaatteiksi suunnitteluvelvoitteita koskevan sdéntelyn kehittdmi-
selle voidaankin nostaa seuraavat:

1) Saéntelyn tulisi olla joustavaa ja luoda suunnittelulle vain raamit, jos
kohteen toteuttaminen velvoitteiden osalta voidaan tehdi useilla eri ta-
voilla.

2) Saantelyn tulisi olla midrdédva ja tarkkarajaista, jos tavoitteen on saa-
da kaikki viranomaiset toimimaan samalla tavalla.

Tarkat menettelytapaa tai tehtédvin jirjestdmistd koskevat velvoitteet eivit
tue tai ohjaa parhaiten samankaltaisia velvoitteita toteuttavia viranomaisia,
joiden resurssit, osaaminen ja toiminnan jérjestiminen poikkeavat kuiten-
kin toisistaan. Palveluja, tiedonhallintaa, tietojdrjestelmid sekd tietohallin-
non tehtivien organisointia koskevan sdédntelyn tulisi olla joustavaa ja suo-
sittelevaa, kun kyse on erilaisissa organisaatioissa ja eri tehtivissi toteutet-
tavasta toiminnasta. Toisaalta taas, jos tietojédrjestelmien tulisi pystyd ym-
marrettdvisti vilittimiin tietoja toisilleen, tulisi sdédntelyn yksityiskohtai-
suuden ja sitovuuden ulottua jérjestelmien vililld vaihdettavien tietojen
tietorakenteisiin. Madrddvian sddntelyn tarve korostuisi my0s tilanteissa,
jotka ovat kriittisid toiminnan suorittamisessa ja kohteissa, jotka kaikkien
tulisi toteuttaa identtiselld tavalla.

Voimassa olevan siéntelyn, siihen liittyvien ongelmallisuuksien sekd
kehitysehdotusten pohjalta on mahdollista muodostaa jdsennys, jossa tieto-
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hallinnon vastuulla oleva sédédntely asemoituisi sddntelyn tarkoitusta tuke-
van sddntelytavan osoittavaan viitekehykseen.

Taulukko 2. Tietohallinnon vastuiden sdédntelymalli

Suunnittelukohde Suositteleva Edellytyksia luova Miaraiava
Jatkuvuuden
Palvelujen varmistaminen
S Palvelujen jdrjestiminen Saatavuus ja
Digitaaliset palvelut e N Jaesta !
jdrjestamistapa Toiminnan saavutettavuus
kuvausvelvoitteet Yhteisten
palvelujen kdytto
Tiedonhallinnan .
. . Tiedon luovutus
. . Suunnittelu- kuvausvelvoitteet . .
Tiedonhallinta N . . Tietosuoja-
kdytdnnot Tiedon késittelyn .
. vaatimukset
suunnittelu
Tietojérjestelmien
Vaatimusmaéadrittely- | Tietojdrjestelmien yhteentoimivuus
e N kdytannot kuvausvelvoitteet Tietoturvallisuus-
Tietojérjestelmiit Lo . . N . . .
Projektinhallinta- ja | Tietojdrjestelmien toimenpiteet
kehitystyon metodit vaatimukset Varautuminen
hiiriotilanteisiin
Toiminnan ja
Tietohallinnon Hyvi tiedon- Hankintatoimen | talouden suunnittelu
tehtévit hallintatapa jérjestiminen Johtaminen ja
valvonta

Edelld esitetyn lisdksi suunnitelmallisuutta ja erityisesti suunnitelmien laa-
dun parantumista edistéisi, jos suunnittelutehtdvien yhteydessd sdddettii-
siin myOs suunnittelun lopputuloksesta seki tarpeen mukaan lopputulok-
sen keskeisistéd sisédlto- ja laatuvaatimuksista. Esimerkiksi minimitasolla
sdddetty sisdlto valmiussuunnittelun osalta ohjaisi suunnittelusta vastaavaa
huomioimaan kattavasti varautumiseen vaikuttavat riskitekijit, ja samalla
kansallisen tason varautumisesta vastaavien tahojen olisi mahdollista luot-
taa poikkeus- ja hiiridtilanteissa tarvittavan suunnitteluinformaation ole-
massaoloon. My0s suunnittelutehtidvien vilisten riippuvuuksien esittami-
nen velvoitteen yhteydessd auttaisi ymmaértimédan paremmin suunnittelun
tuottaman tiedon merkityksen. Esimerkiksi kun tiedonhallintaan tai tieto-
jirjestelmiin liittyvit velvoitteet kohdistuvat tavalla tai toisella viranomai-
sen toiminnan tavoitteisiin ja toiminnan edellyttdmiin resursseihin, varmis-
taisi tehtdvin kiinnittdminen toiminnan ja talouden suunnittelua koskeviin
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sdannoksiin paremmin suunnittelun toteutuksen, kuten myos suunniteltu-
jen tehtivien edellyttdmien resurssitarpeiden huomioinnin.

Suunnitelmien linkittdminen toisiinsa auttaisi tietohallintoa huomioi-
maan paremmin myods ratkaisujen eri elinkaaren vaiheisiin kohdistuvat
velvoitteet: mitd on suunniteltava ennen toiminnan kidynnistamisti, ja miti
toiminnan muuttuessa tai toimintaympéristossd tapahtuvien muutosten yh-
teydessd. Tami edellyttiisi my0s velvoitteiden edellytysten olemassaoloa
sekd velvoitteen tarvesidonnaisuutta kuvaavien kriteerien tarkentamista
sddntelyssd. Parhaimmillaan suunnitteluvelvoitteita koskeva sadntely voisi
muodostaa kokonaisuuden, jossa tietohallinto esimerkiksi valmistellessaan
tietojdrjestelmihankintoja pystyisi muodostamaan hankintaan kohdistu-
vien vaatimusten oikeudellisen perustan seuraamalla sidintelyyn sisdltyvid
viittauksia.

Paaministeri Juha Sipildn hallitusohjelman toimeenpanosuunnitelmassa
on asetettu tavoitteeksi tiedonhallinnan lainsddddnnén uudistaminen tar-
koituksena varmistaa tietojen monipuolinen, sujuva ja turvallinen hyodyn-
taminen julkisissa palveluissa.'” Kun tiedonhallinta on vain yksi julkisten
palvelujen jirjestdamiseen ja kehittdimiseen vaikuttava elementti, tulisi vas-
taava yleislainsddadinnon uudistamistyd kdynnistdd myods muun tietohallin-
non tehtédville vaatimuksia muodostavan sdintelyn osalta. Vasta palveluissa
noudatettavien periaatteiden palvelujen jérjestdmistd, tiedonhallintaa ja
palvelujen tuotantoa ja tuotannon jatkuvuutta koskeva yhdenmukainen
sddntely muodostaisi kokonaisuuden, jonka voitaisiin katsoa kattavan hy-
vddn tietohallintotapaan ("1T-governance”) siséltyvit osa-alueet.

19 Ks. Tiedonhallinnan lains#iddénnon kehittdmislinjauksia — tyéryhmén raportti. Valtiova-
rainministerion julkaisuja 37/2017. Valtiovarainministerio 2017.
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Hallituksen esitykset

HE 187/1993 vp. Hallituksen esitys Eduskunnalle arkistolaiksi.

HE 1/1998 vp. Hallituksen esitys Eduskunnalle uudeksi Suomen Hallitusmuodoksi.

HE 30/1998 vp. Hallituksen esitys Eduskunnalle laiksi viranomaisten toiminnan julkisuu-
desta ja siihen liittyviksi laeiksi.

HE 96/1998 vp. Hallituksen esitys Eduskunnalle henkil6tietolaiksi ja erdiksi siihen liitty-
viksi laeiksi.

HE 17/2002 vp. Hallituksen esitys Eduskunnalle laiksi sdhkoisestd asioinnista viranomais-
toiminnassa.

HE 72/2002 vp. Hallituksen esitys Eduskunnalle hallintolaiksi ja laiksi hallintolaink&ytto-
lain muuttamisesta.

HE 56/2003 vp. Hallituksen esitys Eduskunnalle laiksi valtion talousarviosta annetun lain
muuttamisesta.

HE 3/2008 vp. Hallituksen esitys Eduskunnalle valmiuslaiksi ja erdiksi siithen liittyviksi
laeiksi.

HE 202/2009 vp. Hallituksen esitys Eduskunnalle laiksi valtion talousarviosta annetun lain
muuttamisesta.

HE 246/2010 vp. Hallituksen esitys Eduskunnalle laeiksi julkisen hallinnon tietohallinnon
ohjauksesta sekéd viranomaisten toiminnan julkisuudesta annetun lain 18 ja 36 §:n
muuttamisesta.

HE 90/2012 vp. Hallituksen esitys eduskunnalle laiksi tuloverolain muuttamisesta.

HE 50/2013 vp. Hallituksen esitys eduskunnalle hallintolain muuttamisesta.

HE 150/2013 vp. Hallituksen esitys eduskunnalle laeiksi valtion yhteisten tieto- ja viestin-
titeknisten palvelujen jérjestdmisestd, julkisen hallinnon tietohallinnon ohjauksesta
annetun lain 11 §:nja 13 §:n 2 momentin kumoamisesta seki valtiokonttorista annetun
lain 2 §:n 4 momentin kumoamisesta.

HE 219/2013 vp. Hallituksen esitys eduskunnalle laeiksi sosiaali- ja terveydenhuollon asia-
kastietojen sdhkoisestd késittelystd annetun lain sekéd sdhkoisestd lddkemadrayksestid
annetun lain muuttamisesta.

HE 187/2014 vp. Hallituksen esitys eduskunnalle valtioneuvostosta annetun lain 2 §:n ja
arkistolain 1 §:n muuttamisesta.

HE 268/2014 vp. Hallituksen esitys eduskunnalle kuntalaiksi ja erdiksi sithen liittyviksi
laeiksi.

HE 59/2016 vp. Hallituksen esitys eduskunnalle laeiksi hallinnon yhteisistd sdhkoisen asi-
oinnin tukipalveluista sekd valtion yhteisten tieto- ja viestintdteknisten palvelujen jir-
jestdmisestd annetun lain muuttamisesta.

HE 108/2016 vp. Hallituksen esitys eduskunnalle hankintamenettelyd koskevaksi lainsdi-
dannoksi.

HE 15/2017 vp. Hallituksen esitys eduskunnalle maakuntien perustamista ja sosiaali- ja
terveydenhuollon jérjestimisen uudistusta koskevaksi lainsddddnnoksi sekd Euroopan
paikallisen itsehallinnon peruskirjan 12 ja 13 artiklan mukaisen ilmoituksen antamiseksi.

HE 9/2018 vp. Hallituksen esitys eduskunnalle EU:n yleisti tietosuoja-asetusta tdydenti-
viksi lainsdddannoksi.
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HE 16/2018 vp. Hallituksen esitys eduskunnalle laiksi asiakkaan valinnanvapaudesta so-
siaali- ja terveydenhuollossa ja erdiksi siihen liittyviksi laeiksi.
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PUBLIC SECTOR IT UNIT’S OBLIGATORY PLANNING
ACTIVITIES

In Finnish public sector, planning is a key part of how state and municipa-
lities conduct public affairs and manage public resources. Planning of go-
als, resources and activities is the foundation for good governance. In me-
dia and evaluation reports, projects of public sectors information systems
are often estimate to be unsuccessful, mainly because of poor design. In
public sector information and communication technology (or digital
technology) is an increasingly important element of organizational pro-
ducts and services, which emphasizes the importance of design.

This study, by screening existing legislation, aims to form an overall
picture of main planning obligations for state and municipalities IT gover-
nance units. What are the planning objects, how coherent is the legislation
of objects and is there any sanctions, if the planning has not done? Based
on these questions, the aim is to formulate a proposal for better regulation.

Planning for activities and economy is the foundation of public sectors
services. Economic planning is linked to the legislation on financial mana-
gement, which guides the planning on IT governance. Without resources,
digital services can’t be developed or produced. Regulations of good go-
vernance requires that information systems must meet the needs of custo-
mers and must function without interruption. Legislation also requires that
state and municipalities IT governance units must be prepared for excep-
tional situations and other crisis. Information management is the key for
arranging services and requires planning. Legislation of data protection
requires the authority to evaluate the information processing processes and
the risks involved it. Functionality and interoperability of information sys-
tems are included in the statutory obligations and is the basis for public
procurements.

Interoperable legislation of IT governance requires better regulation for
the results of planning, especially in situations where the planning is the
goal to achieve services of the same quality in different organizations.
When planning is necessary to make, it is important that legislation is man-
datory. In situations where services do not have to be the same, it is better
if legislation is more flexible and is based best practices and soft-law -type
regulations. For example, the organization of IT-services do not have to be
regulate strictly. In ideal situation, legislation provides coherent and con-
sistent legal framework, which gives state and municipalities I'T governan-
ce units a better picture of all the mandatory tasks that good IT governance
requires.
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