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Internet-operaattori ja perusoikeudet

1 JOHDANTO

Tarkastelen artikkelissani! Internet-operaattoreihin liittyvid perusoikeuksia.
Tutkimuskysymykseni on: Mikd on Internet-operaattoreiden rooli perus-
oikeuksien toteutumisessa ja miten Internet-operaattoreiden perusoikeudet
huomioidaan? Kysymyksen ensimmiinen osa viittaa Internet-operaatto-
reihin perusoikeuksien objektina ja jalkimmainen Internet-operaattoreihin
perusoikeuksien subjektina.

Objektitarkastelussa kyse on muiden tahojen perusoikeuksien toteutta-
misesta operaattoria “vélineend” kdyttden ja siitd esimerkkejd ovat muun
muassa Internet-yhteys subjektiivisena oikeutena, henkil6iden profilointi ja
yksityistietojen selvittiminen seki erilaiset kansalaisten yhteiskunnallista
aktivoitumista tavoittelevat menettelyt. Subjektitarkastelussa keskitytién
operaattoriin itseensd perusoikeuksien haltijana, josta esimerkkejd ovat
muun muassa tietoliikenneinfrastruktuurin vuokrausvelvollisuus, erilaiset
estomédrdykset ja toimintavapautta rajoittavat tai sdantelevit madraykset.
Nikokulmat ovat paidllekkiisid eivitkd toisiaan poissulkevia, ja tarkas-
teltavat aiheet on jaoteltu siten, ettd ne korostavat kussakin tapauksessa
mielenkiintoisempaa tai ongelmallisempaa nikdkulmaa. Esitédn ndkdkulmia
yksinkertaistaen ja esimerkinomaisesti kuviossa 1.

' Kirjoitus pohjautuu pro gradu -tutkielmaani (Savola 2013b). Kiitdn Tapani Lohea ja

arvioijia saamastani arvokkaasta palautteesta.

2 Tietoyhteiskuntapalvelujen tarjoamista koskevia sdddoksid ollaan kokoamassa yhteen
lakiin (Tietoyhteiskuntakaari-hanke). Laaja lausuntokierros hallituksen esityksen luonnok-
sesta padttyi 13.5.2013, ja alustavasti lain on kaavailtu tulemaan voimaan vuoden 2015
alusta lukien. Tamaén artikkelin kannalta suuria sisdllollisid muutoksia ei ole ndilld ndkymin
odotettavissa. Luonnosvaiheesta johtuen en késittele hanketta kuin hyvin valikoidusti.
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Subjekti Objekti

Julkinen valta Julkinen valta

$ / Operaattori B

<> Asiakas

Kolmas Henkild & >| Henkilo

Kuvio 1. Internet-operaattori perusoikeuksien subjektina ja objektina.

Téssd luvussa késittelen lyhyesti artikkelin painopisteitd, rajauksia, meto-
deja ja aineistoa. Luvussa 2 esittelen artikkelin kannalta keskeisté perusoi-
keusproblematiikkaa: perus- ja ihmisoikeuksia ja niiden kytkentoj4, rajoja,
rajoittamista ja tulkitsemista, suhdetta demokratiaan, yksityisten vilistid
horisontaalivaikutusta sekd oikeushenkilon subjektiasemaa. Luvussa 3
siirryn késittelemddn perusoikeuksia objektindkdkulmasta, luvussa 4
tarkastelen Internet-operaattorin subjektiasemaa ja luvussa 5 esitdn yh-
teenvedon ja johtopaatoksia.

1.1 Painopisteet ja rajaukset

Artikkelini painopisteend ovat Suomen perustuslain mukaiset perusoikeudet.
Oikeusjarjestyksen on turvattava myos ihmisoikeuksien ja EU-oikeuden
soveltamisalalla EU-perusoikeuksien toteutuminen. Kisittelen ihmisoi-
keuksia ja EU-perusoikeuksia epéitsendisesti, kansallisille perusoikeuksille
sisdltod ja minimivaatimuksia perustavasta ndkokulmasta késin. Vaikka
sinénsé kyse onkin suurelta osin myos ihmisoikeuksista, kdytén kansallisen
perspektiivin vuoksi ja terminologian yksinkertaistamiseksi ndistd yhdessa
ainoastaan késitettd perusoikeudet. Ihmisoikeuksien osalta késittely rajautuu
kaytdnndssd vain Euroopan ihmisoikeussopimukseen.

Pyrin artikkelissani kohtalaisen kattavaan péapiirteittdiseen esitykseen,
ja tarkastelen tarkemmin vain erditd osa-alueita. Keskityn erityisesti Inter-
net-operaattorin omiin perusoikeuskytkoksiin. Késittelen kuitenkin myds
operaattorin objektindkdkulmaa varsin laajasti, koska kyseisilla oikeuksilla
on suuri yleisempi merkitys perusoikeusjérjestelmalle.

Rajaan subjektindkokulman tarkemman tarkastelun Internet-yhteyspal-
veluun (ns. tekninen vilittiminen), enka kasittele esimerkiksi tallennus-
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palveluja tai sdahkopostipalveluja. Internet-yhteyspalvelun viestien vilit-
tdmispalvelun alapuolinen osuus (fyysinen yhteys, esim. tilaajayhteyksien
vuokraaminen toisille operaattoreille) ja yldpuolinen osuus (sovellustason
palvelut, esim. sosiaalisen median palvelut) jatetddn niin ikd&n maininnan
tasolle.

1.2 Metodi ja aineisto

Oikeustieteessa vallitsee metodinen pluralismi.> Menetelménéni on lainoppi,
eli oikeussdintdjen systematisointi, tulkinta ja punninta voimassa olevan
oikeuden mukaan. Myds voimassa olevan oikeuden kisitteen tulkinnallisesta
merkityksesté vallitsee erddnlainen pluralismi. Siltala muun muassa luette-
lee noin kymmenkunta erilaista koulukuntaa ja tulkintamatriisia.* Kunkin
edustaja voisi esittdd erilaisia tulkintoja voimassa olevasta oikeudesta eri
lahtokohdista kisin, ja ne kaikki voisivat sinidnsé olla perusteltuja.’ Aar-
niolais-peczenikildisen staattisen oikeusldhdeopin murruttua 1990-luvulla
mitddn yksiselitteistd oikeuslahdeoppia ei ole tullut sen tilalle, ja tltdkin
osin tilanne on jossain madrin tismentyméton.® Kun tulkittavat periaatteet
ovat yleisluontoisia, on mahdollisia oikeita vastauksia yhtd monta kuin
keskusteluun osallistujiakin ja keskeiseksi nousevat vakuuttavat perustelut.’

Lainopillinen ldhestymistapani on yhdistelméa analyyttis-deskriptiivistad
selvitystd ja perusoikeuskeskeistd laintulkintaoppia. Ensiksi mainitulla
tarkoitetaan pyrkimysta tarkastella kysymyksid objektiivisesti omista ldh-
tokohdista irrottautuen ja kuvata oikeutta yhteiskunnallisena tosiasiana.®
Perusoikeuskeskeiselld laintulkintaopilla tarkoitetaan punnintaa perustuslain
hyviksymaéa tai ainakin hiljaisesti edellyttiméa perusoikeusjirjestelméaa
kiintopisteend kayttden.’ Keskustelua herittadkseni pyrin myds perusoi-
keuksien hengessd laajaan normatiivis-kriittiseen problematisointiin.'
Pyrin kritiikkid ja deskriptiota yhdistdmalld arvioimaan kriittisesti myds
perustuslakivaliokunnan ratkaisuja, mutta toisaalta pitiméaén ylla kytkosta

3 Siltala 2003 s. 464-468, 504-505, 859-862.

4 Siltala 2004 s. 541-606; Siltala 2003 s. 582—-589, 922-926.

3 Siltala 2003 s. 859-862.

¢ Vaikeimpia ongelmia aiheuttavat erityisesti kansallisten ja ylikansallisten normistojen
verkostoituminen. Valtiosdéntdoikeuden ja oikeusldhdeopin suhteesta ks. erityisesti Hei-
nonen 2012a. Aiemmin puheenvuoroja oikeusldhdeopista ovat kiyttineet mm. Aarnio,
Jaaskinen, Siltala, Syrjédnen ja Tolonen. Nékokulmia havainnollistaa siviilioikeudellisen
ja perusoikeuskeskeisen argumentaation eroavaisuuksien esittely (Helin 2011 s. 19-22,
25-27, vrt. Lavapuro 2012 s. 143—146, erit. alaviite 13).

7 Erilaisista auditoriokisitteistd ks. Siltala 2004 s. 93—118; Aarnio 1989 s. 278-287.

8 Siltala 2003 s. 141-145, 891, 920-921.

° Siltala 2003 s. 571-577, 583.

10 Siltala 2004 s. 610-612; Siltala 2003 s. 141-145, 920-921.
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todellisuuteen ja vélttdmaan liian pitkdlle menevit ideologiset perusoikeus-
manifestoinnit. Lihestymistavassani on myds eréité ns. ongelmakeskeisen
lainopin piirteitd, silld pyrin artikkelissani laajaan koko teeman kattavaan,
oikeudenalat ylittavédan tarkasteluun.'!

Tarkastelu painottuu kotimaiseen aineistoon, mutta ulkomaisia rat-
kaisuja ja kirjallisuutta esitetddn nikokulmia laajentavalla, vertailevalla
tai vahvistavalla tavalla. Ylikansallisia tuomioistuinratkaisuja késittelen
soveltuvin osin.

2 LAHTOKOHTIA

Kasittelen aluksi perus- ja ihmisoikeuksia, niiden rajoja, tulkintaa ja so-
veltamista yleisesti. Tarkastelen my6s perusoikeuksien ja demokraattisen
prosessin suhdetta, perusoikeuksien horisontaalivaikutusta ja oikeushenkilon
perusoikeusasemaa. Luvun tarkoituksena on pohjustaa jaljempdd syvempai
ja soveltavaa tarkastelua, ja vastausta haetaan ensinndkin sithen, mitka
perusoikeudet ovat tissd yhteydesséd olennaisia, miten perusoikeuksia on
tulkittava ja mika on niiden velvoittavuus. Toiseksi on selvitettdva, mitka
ovat perusoikeuksien rajat, miten niitd voidaan rajoittaa ja miten lainséa-
tdjdn harkintamarginaali vaikuttaa arviointiin. Kolmanneksi tarkastellaan
nikemyksii oikeushenkildiden perusoikeussuojasta ja yksityisten vélisten
horisontaalisten vaikutusten vahvuudesta.

2.1 Perus- ja ihmisoikeudet

2.1.1 Kdsitteet

Perusoikeuksilla tarkoitetaan useimmiten perustuslain 2 luvussa taattuja
oikeuksia (PL 6-21 §)."? Hallberg ym. ovat ksitelleet myds perusoikeuksia
koskevia ”horisontaalisia” sdannoksid (PL 22-23 §) yksittdisten perusoi-
keuksien yhteydessi, kun taas Saraviita on hahmottanut ne osaksi erillisid
perusoikeusjérjestelméé tukevia sadnnostoja."”® Laajassa merkityksessa
perusoikeuksiin saatetaan siséllyttdd my0s perustuslain 1 luvussa ja eri-
tyisesti 1 §:ssd sdddettyjd arvoperiaatteita.'*

" Kangas 1997 s. 92-94.

12 Esim. Saraviita 2005 s. 321 ss; Viljanen 2001 s. 22.

3 Tuori 2011; Tuori — Lavapuro 2011vrt. Saraviita 2005 s. 132.

4 Ojanen — Scheinin 2011b s. 217-226 vrt. Saraviita 2005 s. 108—133. Hahmotustavalla
on merkitystd lahinnd esitystavan ja systematiikan kannalta.
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Ihmisoikeuksilla tarkoitetaan kansainvélisisséd, valtioita keskendin
sitovissa ihmisoikeusasiakirjoissa turvattuja perustavanlaatuisia oikeuk-
sia.’® Kolmas késitteellinen suojajirjestelmé perustuu EU-oikeuteen ja
erityisesti EU:n perusoikeuskirjaan.'® Késittelen nditd EU-perusoikeuksia
erityistyyppisind perusoikeuksina.

2.1.2 Keskeiset oikeudet

A. Internet-operaattori perusoikeuksien subjektina. Subjektindkokulmasta
keskeisimmat perusoikeudet ovat omaisuudensuoja ja varsinkin sen yleis-
lauseke (PL 15 §: ”Jokaisen omaisuus on turvattu. Omaisuuden pakkolu-
nastuksesta yleiseen tarpeeseen tiyttd korvausta vastaan sdédetdén lailla”)
seka elinkeinovapauden mukainen oikeus hankkia toimeentulo (PL 18.1 §:n
ensimmadinen virke: ”Jokaisella on oikeus lain mukaan hankkia toimeen-
tulonsa valitsemallaan ty6lld, ammatilla tai elinkeinolla™). Muita erdissa
tapauksissa merkityksellisid perusoikeuksia ovat kaupalliseen viestintdan
liittyen sananvapaus (PL 12.1 §) ja oikeusturva (PL 21 §).
Omaisuudensuojasta on padosin PL 15 §:44 vastaava sddnnds EIS:n 1
lisdpoytikirjan 1 artiklassa sekd EU:n perusoikeuskirjan 17 artiklassa.
Ihmisoikeuksien yleismaailmallisen julistuksen 17 artiklan mukaan omai-
suudensuoja kuuluu kaikille, mutta KP-sopimuksessa ei ole sddnndsti
omaisuudensuojasta.!” Elinkeinovapaus tunnustetaan EU:n perusoikeus-
kirjan 16 artiklassa "unionin oikeuden seké kansallisten lainsdddantojen ja
kaytantojen mukaisesti”. EIS:ssa asiaa ei ole kisitelty.'® Elinkeinovapauden
merkitys ihmisoikeusndkokulmasta on kuitenkin perusoikeuskirjaa lukuun
ottamatta vihdinen. Oikeusturvasdannds liittyy muun muassa EIS 6 artik-
laan, KP-sopimuksen 14 artiklaan ja EU-perusoikeuskirjan 47 artiklaan."

B. Internet-operaattori perusoikeuksien objektina. Internet-operaattoreiden
kéyttdjien ndkokulmasta on 10ydettidvissd melkein kaikkia perusoikeuksia
koskevia nikdkohtia. Keskeisimpid ovat yksityiseldmén suoja (PL 10 §)

15 Ojanen — Scheinin 2011a s. 172; Saraviita 2005 s. 27. Suomen keskeisimmistd ihmis-
oikeussopimuksista ks. Ojanen — Scheinin 2011as. 175-179.

1 Ojanen — Scheinin 2011a s. 171; Ojanen — Scheinin 2011b s. 200-210; Ojanen 2010 s.
118-119.

7 Lédnsineva 2011a s. 553-555.

18 TSS-sopimuksessa, ihmisoikeuksien julistuksessa ja erdissd yleissopimuksissa on lahinnd
vain luonnollisten henkildiden tydoikeuksia koskevia sdédnnoksid. Euroopan sosiaalisessa
peruskirjassa on vastaavia madrdyksi.

19 Perusoikeuskirjaa sovelletaan yhd enemmaén ja sen merkitys on kasvamassa. Ks. esim.
KOM(2012) 169 lopullinen. Luvussa 4.4.2 tarkemmin késiteltédva ratkaisu EUT 24.11.2011,
Scarlet v SABAM (C-70/10) oli ensimméinen EU-perusoikeuskirjan elinkeinovapautta
koskeva tapaus.
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ja sananvapaus (PL 12 §). My0s edelld mainitulla oikeusturvalla (PL 21
§) on merkitysta.

Erdit perusoikeudet, kuten vaali- ja erityisesti osallistumisoikeudet (PL
14.4 §), konkretisoivat ihmisten yhteiskunnallista osallistamistavoitetta.
TSS-oikeuksista sivistyksellisiin oikeuksiin kuuluu oikeus itsensi kehitté-
miseen seki tieteen, taiteen ja ylimmén opetuksen vapaus (PL 16.2-3 §) ja
sosiaalisiin oikeuksiin toimeentulon turva, johon siséltyvéit mm. erindiset
informaatiomenot (PL 19.1 §). Internet on my6s omiaan edistiméin tosi-
asiallista yhdenvertaisuutta (PL 6 §).

Yksityiseldmén suojasddnnoksen ldheisind esikuvina ovat toimineet
pédosin vastaava EIS:n 8 artikla ja KP-sopimuksen 17 artikla. EU:n
perusoikeuskirjan 7 artiklassa on sdddetty yksityis- ja perhe-eldmén kun-
nioittamisesta ja 8 artiklassa osin PL 10 §:44 laajemmin henkil6tietojen
suojasta. Sananvapauden suojasta on sdddetty muun muassa perusoikeus-
kirjan 11 artiklassa, EIS:n 10 artiklassa ja KP-sopimuksen 19 artiklassa.
TSS-oikeuksista ja syrjintékielloista on laajasti médrdyksid kansainvalisissa
sopimuksissa.?’

2.1.3 Tulkinta ja turvaaminen

Perinteisesti Suomessa on tukeuduttu varsin vahvasti sanamuodonmukaiseen
tulkintaan ja esitdistd hahmotettavan lainsdétédjan tahdon selvittdmiseen.?!
Sittemmin Suomi on liittynyt EU:hun, ja julkiselle vallalle on sdddetty
velvollisuus turvata perus- ja ihmisoikeuksien toteutuminen (PL 22 §)
sekd noudattaa tietyissd rajoissa ylemmaénasteisten sddnnosten etusijaa
(PL 106-107 §). PL 22 §:n mukaisen ihmisoikeusmyonteisen tulkinnan
nojalla erilaisista perusteltavissa olevista vaihtoehdoista olisi pyrittdva
omaksumaan sellainen, joka edistdd ihmisoikeusméaraysten toteutumista.?
Vastaavasti perusoikeusmyonteisessd tulkinnassa perusteltavissa olevista
tulkintavaihtoehdoista on valittava se, joka parhaiten edistad perusoikeuksien
tarkoituksen toteutumista ja joka ehkéisee ristiriidan perustuslain kanssa.?
Tulkintatapa koskee myds yksityisten vélisid horisontaalisuhteita, mutta

20 PL 14 §:44 vastaavista oikeuksista osallistua yhteisten asioiden hoitoon on sdidnnds
KP-sopimuksen 25 artiklassa ja vaalien jarjestdmisestd EIS:n 1 lisdpoytékirjan 3 artiklassa.
Sivistyksellisistd oikeuksista on runsaasti sddnndksié erilaisissa kansainvalisissd sopimuk-
sissa: oikeudesta kulttuuriin on sddnnds TSS-sopimuksen 15 artiklassa, ja sosiaaliturvaan
liittyvid sddnndksid on muun muassa TSS-sopimuksen 9 artiklassa, Euroopan sosiaalisen
peruskirjan 12 artiklassa ja EU-perusoikeuskirjan 34 artiklassa. Syrjintdkiellosta on niin
ikdédn laajasti sddnnoksid kansainvélisissd sopimuksissa ja EU-oikeudessa.

21 Aarnio 1989 s. 211 ss.

22 PeVL 2/1990 vp s. 3; Ojanen — Scheinin 2011a s. 189-191.

3 PeVM 25/1994 vp s. 4; Tuori — Lavapuro 2011 s. 812-813.
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punnintatilanteesta johtuen sen vaikutus on rajoitetumpi kuin vertikaali-
suhteessa.”*

Ihmisoikeussopimukset ja niiden oikeuskdytintd maééarittelevat mini-
mitason, jota kansallisesti ja EU-normeissa on vihintdén noudatettava.
EU-perusoikeuksia on sovellettava kansallisesti EU-oikeuden soveltami-
salalla. Kansallisilla ja EU-perusoikeuksilla voidaan ja tulee tarjota myos
ihmisoikeuksia laajempaa suojaa, mutta tdmé kansallinen tulkintapoten-
tiaali on kuitenkin vield laajemmin hyodyntdmattd.>> EU-perusoikeudet
luovatkin vuorovaikutusta ja painetta kansalliseen perusoikeusajatteluun
myos formaalin soveltamisalan ulkopuolella.?® Perusoikeuskirjan oikeuk-
sille on 52.3 artiklan mukaan annettava sama merkitys ja ulottuvuus kuin
Euroopan ihmisoikeussopimukselle siltd osin kuin oikeudet ovat yhtenevéi-
set.?’ EU-oikeudella sen etusijasta huolimatta ei voi heikentdé kansallista
perusoikeussuojan tasoa.?® EU-perusoikeuksien arviointi lainsdddanndssa,
lainkdyt6ssi ja laillisuusvalvonnassa onkin lisdantyméassd.?

EU-perusoikeuksien ja EIS:n tulkintaperiaatteissa on hiukan erilaisia
painotuksia verrattuna kansalliseen oikeuteen. EU-oikeutta tulkittaessa
vahvimpia tulkintaperiaatteita ovat teleologinen, systemaattinen, dynaa-
mis-evolutiivinen ja perus- ja ihmisoikeusmyonteinen tulkinta.’® EIS:n
tulkinnassa voidaan tunnistaa muun muassa tarkoituksen ja padmaarin
mukainen tulkinta, tehokkuusperiaate, autonominen tulkinta ja niin ikdén
dynaamisuus ja evolutiivisuus.®' Jasenvaltioille on sallittu tietty harkin-
tamarginaali rajoitusten hyviksyttivyyttd madrittdvian yhteiskunnallisen
tarpeen arvioimisessa, mutta titd rajoittaa kdytantdjen vakiintuminen eu-
rooppalaisittain eli ”eurooppalainen kontrolli”, jota on enenevissd méérin
mitattu oikeusvertailulla.*?

2 HE 309/1993 vp s. 75; Tuori — Lavapuro 2011 s. 814-815; Viljanen 2011b s. 134-136.
% Rosas 2011 s. 208-210; Lénsineva 2011b s. 351-353; Ojanen, DL 2011 s. 446-448,;
Lavapuro 2010 s. 156-157, 171-172. Vrt. Helin 2012 s. 22.

% Ojanen 2012 s. 242-246.

27 Rosas 2011 s. 200-202, 207. Laajennuksista ks. EU:n perusoikeuskirjan selitykset, s.
33-34.

2 PeVL 25/2005 vp s. 2; PeVL 25/2001 vp s. 4; Heinonen 2012b s. 219-220, 227-239;
Ojanen 2010 s. 122—123; Ojanen 2009 s. 144—155. Vrt. toisin mm. Jddskinen, Jyrénki ja
Husa (Heinonen 2012b s. 202-209).

2 QOjanen 2012 s. 247-262.

30 Ojanen 2010 s. 48-52. Sen sijaan muun muassa monikielisyydestd johtuen sanamuodon
mukainen tai historiallinen (valmisteluasiakirjoihin perustuva) tulkinta ei saa kovin keskeista
asemaa.

31 Pellonpdd ym. 2012 s. 284-298. Valmisteluasiakirjoilla ei ole sopimuksen ién johdosta
juuri merkitysta.

32 Pellonpdd ym. 2012 s. 291-294, 299-310; Viljanen 2001 s. 195-197. Laajemmin ks.
Rautiainen, LM 2011 s. 1153-1160, 1168—1171.
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2.2 Perusoikeuksien rajat ja rajoittaminen

2.2.1 Punninta, ehdottomuus ja soveltamisala

Perusoikeuskonflikteja voi syntyd saman henkilon eri perusoikeuksien
vililld, eri henkildiden saman perusoikeuden vélilla ja eri henkildiden eri
perusoikeuksien vililld. Vain viimeksi mainittu on ndistd yleensa erityisen
kiinnostava ja keskityn nédihin kollisioihin.** Kollisiotilanteissa tulee pyrkia
ratkaisuun, joka mahdollisimman hyvin turvaisi kaikkien kilpailevien perus-
oikeuksien samanaikaisen toteutumisen. Perusoikeuksien hyvéksyttivyys
toistensa rajoitusperusteina voidaan perustella samantasoisella hierarkialla,
perusoikeusjérjestelmén yhtendisyydelld, painavalla yhteiskunnallisella
tarpeella tai perusoikeuksien turvaamisvelvollisuudella.** Perusoikeus-
sadnndkset on kirjoitettu eri tavoin, ja niistd voidaan hahmottaa sdintoja,
periaatteita ja tavoitteita. Kustakin oikeudesta useimmiten 16ytyy useampi
ulottuvuus.®® Téssd artikkelissa keskeisimpid ovat periaatteet ja niiden
punninta toisiaan vastaan. Periaatteille ei voida esittdd objektiivista etusija-
jarjestystd, vaan ratkaisu on tehtava kunkin tapauksen piirteiden mukaan.*

Osa perusoikeussdédnnoksistd on kirjoitettu ehdottomiksi, eikd niiden
rajoittaminen tavallisella lailla ole lainkaan mahdollista. Poikkeusolojen
varalta on mahdollista sdétda tilapdisistd poikkeuksista perusoikeuksiin (PL
23 §), mutta poikkeukset eivit kuitenkaan saa rikkoa ihmisoikeusvelvoit-
teita, ja erddt oikeudet ovat poikkeusoloissakin ehdottomia.’” Perustuslain
sddtamisjarjestyksessd on my0s mahdollista tehdé rajattuja poikkeuksia
perustuslakiin (PL 73 §), mutta tima kaytantd on vihentynyt huomattavasti
ns. poikkeuslain vélttimisen periaatteen johdosta.*

Perusoikeuden rajoittaminen on syyté erottaa sen soveltamisalaa koske-
vasta kysymyksestd, mutta epéselvissa tilanteessa soveltamisalaa on syyta
tulkita laajentavasti.* Soveltamisalaa on rajattu esimerkiksi siten, ettd
kiinteiston omistajan velvollisuus olla pilaamatta ymparistod ei ole (enii)
omistusoikeuden rajoitus, vaan siitd on tullut omistusoikeuden raja. Niin
ikddn kulttuuriaineistojen tallentamisvelvollisuus voidaan hahmottaa siten,
3 Scheinin 2012 s. 127-132.

3% Viljanen 2011b s. 139-140; Viljanen 2001 s. 136—-149.

3 Lénsineva 2002 s. 92-94. Hiukan tarkemmin ks. Tuori, LM 2003 s. 931.

3 Scheinin 2012 s. 133-137; Lavapuro 2010 s. 94-103, 112-119; Léinsineva 2002 s. 95-99;
Aarnio 1989 s. 78-83. Alexyn punnintamallia on kritisoitu sitd, ettd siind kaikki periaatteet,
esimerkiksi perusoikeussukupolvet, asetetaan 1dhtokohtaisesti samalle viivalle, ja Lavapuro
pitddkin Dworkinin mallia téltd osin parempana (Lavapuro 2010 s. 250-252).

3 Tuori2011as. 827-829. Poikkeusolosddnnokselld on vaikutusta sithen, millaisia varautu-
misvelvollisuuksia operaattorilta voidaan edellyttdd tavallisessa lainsddtdmisjarjestyksessd
sdddetyssd laissa.

3% Viljanen 2011bs. 139-143; Saraviita 2005 s. 186—192, 216-225; Viljanen 2001 s. 63—64.
3 Viljanen 2011b s. 141-142; Viljanen 2001 s. 56-61.
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ettei se puutu aineistojen tekijanoikeuden haltijoiden omaisuudensuojaan.*
Suomessa on kdytdssd mannermainen, ns. ulkoisten rajojen teoria, jonka
mukaan sddnndksen soveltamisala on laaja ja vaikuttaa argumentaatiotaakan
suuntaa osoittavana lahtokohtana.*!

Myos erddt ihmisoikeudet ovat ehdottomia.*> Punninnan soveltamista
ehdottomiin oikeuksiin on kritisoitu sekd ihmisoikeuksien ettd perustusla-
kivaliokunnan kontekstissa.** EU-perusoikeuksia sovelletaan vain EU-oi-
keuden soveltamisalalla, ja toisin kuin Suomen perusoikeusjirjestelméassa,
soveltamisalaa maédriteltdessd ei vield sovelleta perusoikeusmyonteista
tulkintaa.*

2.2.2 Perusoikeuksien rajoitusedellytykset

Perusoikeuksien rajoittamista ja tasapainottamista arvioitaessa keskei-
simmaéssé roolissa ovat perusoikeuksien yleiset rajoitusedellytykset. Ra-
joitusedellytyksid hahmoteltiin ja niistd ehdotettiin sdédettiaviksi laissa,
mutta lopulta ne ilmaisiin vain perustuslakivaliokunnan mietinndssa.
Vaatimukset ovat 1) lailla sddtdminen, 2) tdsméillisyys- ja tarkkarajaisuus,
3) rajoitusperusteen hyvaksyttivyys, 4) ydinalueen koskemattomuus, 5)
suhteellisuus, 6) oikeusturva ja 7) ihmisoikeusvelvoitteiden noudattaminen.*
Perusoikeuden rajoituksen tulee tayttda kaikki edelld mainitut edellytykset.
Luettelo ei ole tyhjentdvi, ja myds muita tdydentdvid seikkoja voidaan
huomioida.* Aiemmin vuonna 1946 Kaira muotoili omaisuudensuojaa
késittelevén testin siten, ettd rajoitus ei saanut loukata omistajan oikeutta
omaisuutensa normaaliin, kohtuulliseen ja jiarkevéddn kayttimiseen.*’

40 Karhu 2008 s. 457-460.

4 Lavapuro 2012 s. 149-152; Hoikka 2009 s. 62. Sen sijaan esimerkiksi yhdysvaltalaisessa
jaranskalaisessa “’sisdisten rajojen teoriassa” soveltamisala on ldhtokohtaisesti rajattu. Eri
tuomioistuinten tulkintojen ldhtokohtien erilaisuutta selittdd osin se, ettd perinteisesti EIT
on seurannut ulkoisten rajojen teoriaa ja EUT sisdisten rajojen teoriaa (Hoikka 2009 s.
61-63).

42 Pellonpdd ym. 2012 s. 314-315.

$ Lavapuro 2012 s. 152; Lavapuro 2010 s. 254-267; Scheinin 2008 s. 204-206.

* QOjanen, DL 2011 s. 850-852; Ojanen, LM 2009 s. 1111-1112. EIT:n ja kansallisen
oikeuskdytannon ratkaisut luovat kuitenkin ns. vuorovaikutuksellista painetta my6s EU-oi-
keuden soveltamisalan tulkintaan.

4 PeVM 25/1994 vp s. 4-5; Viljanen 2011b s. 144—147; Saraviita 2005 s. 210-215; Viljanen
2001.

4 PeVM 25/1994 vp s. 5; Viljanen 2011b s. 146; Viljanen 2001 s. 38.

47 Viljanen 2011b s. 147; Viljanen 2001 s. 39-41. Vastaavasti Merikoski muotoili vuonna
1969 suhteellisuusvaatimusta edeltdneen testin, jonka mukaan mitd voimakkaampi ja pa-
kottavampi yleinen etu oli kyseess4, sitd pidemmaélle menevid kajoamisia perusoikeuksiin
voitiin tehdd. Hidén esitti 10-kohtaisen kuvauksen seikoista, joilla saattoi olla vaikutusta
sddtdmisjirjestyksen valintaan. Hidén on katsonut luettelon olevan suurelta osin edelleen
kayttokelpoinen.
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1990-Iuvun loppupuolella se integroitui osaksi yleistd rajoitustestid ja on
sittemmin 2000-luvulla havinnyt perustuslakivaliokunnan kannanotoista.*®

Useat perusoikeussddanndkset (esimerkiksi PL 10, 12 ja 15 §) siséltavét
ns. lakivarauksen, jolla edellytetdén rajoituksilta laintasoisuutta. Lakiva-
raus voi sisdltdd myds valtuutuksen, toimivallan rajoituksen tai toimeksi-
annon.* Nykyisin kdytossd olevia keskeisimpié lakivaraustyyppejd ovat
kvalifioidut eli yksiloidyt lakivaraukset ja sdéntelyvaraukset (esim. ... sen
mukaan kuin lailla (tarkemmin) sdddetdén”). Kvalifioidut lakivaraukset
antavat valtuuden perusoikeuden rajoittamiseen, mutta toisaalta esittévat
tyhjentévisti kéytettidvissd olevat rajoitusperusteet. Sdantelyvarauksella
valtuutetaan perusoikeuden kayttod koskevan tarkemman lain sddtdmiseen.
Molemmissa tapauksissa perusoikeutta rajoittavan sddnnoksen on myds
taytettdva yleisten rajoitusedellytysten vaatimukset.>

Ihmisoikeussopimuksiin liittyvit rajoituslausekkeet vastaavat raken-
teeltaan kvalifioituja lakivarauksia.’! Rajoituslauseke tulee perustuslain
nikokulmasta hahmottaa valttimattomaksi, muttei riittdviksi ehdoksi
rajoitusperusteen hyviaksyttavyydelle.’? Usein kysymys redusoituu siihen,
ovatko rajoitukset vélttiméattomid demokraattisessa yhteiskunnassa eli
perustuuko rajoitus pakottavaan yhteiskunnalliseen tarpeeseen.™

EU-oikeudessa huomioidaan my6s EU:n yleiset oikeusperiaatteet,
yhteiset valtiosddntoperinteet ja kansainvéliset ihmisoikeussopimukset
(SEU 6.3 artikla). Rajoitusedellytykset on lueteltu perusoikeuskirjan
52.1 artiklassa, ja niistd voidaan johtaa perusoikeuksia vastaavat rajoi-
tusedellytykset: lakivaatimus, tdsmaéllisyys- ja tarkkarajaisuusvaatimus,
ydinsisdllon koskemattomuusvaatimus, hyviksyttivyyden vaatimus ja
suhteellisuuden vaatimus.>* Jarjestelmien rajoitusperusteissa onkin tiettya
yhteneviisyytta.

* Ldinsineva 2011 s. 550-551; Viljanen 2001 s. 48-53. Fraasia tosin kédytetddn, pddosin
aiempia perustuslakivaliokunnan lausuntoja lainaten, uusissakin hallituksen esityksissa.
4 PeVM 10/1998 vp s. 10-12; Viljanen 2011b s. 164—166.

30 Saraviidan mukaan kvalifioinnin suunnassa likkkumavara on suurempi. Itse kyseenalaistan
tdmén kategorisen muotoilun. Ks. PeVM 25/1994 vp s. 4-6; Viljanen 2011b s. 166-170;
Viljanen 2001 s. 30-36, 53-56. Vrt. Saraviita 2005 s. 196207, erit. s. 198.

St PeVM 25/1994 vp s. 4-6; Viljanen 2011b s. 167.

52 Viljanen 2001 s. 192—193.

53 Téhén liittyvadn “eurooppalaiseen mittapuuhun” viitattiin edelld.

Ojanen 2010 s. 137-138. Vastaavasti perustamissopimusten oikeuksien osalta rajoituk-
sissa sovelletaan 52.2 artiklan mukaan kyseisten sopimusten erityisid rajoitusedellytyksia,
joista keskeisimmat ovat hyvéksyttiavyys, vilttimittomyys ja oikeasuhtaisuus.
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2.2.3 Perusoikeudet, de minimis ja demokratia

Helin toteaa provosoivasti: ”Aina kun perusoikeusposition haeskelu tuot-
taa tulokseksi, ettd jotakin perusoikeutta on rajoitettu, tulee arvioitavaksi,
ovatko perusoikeuksien yleiset rajoitusedellytykset tdayttyneet”.>> Onkin
vaikea keksid sellaista sddnndstd, mistd ei olisi 10ydettdvissd perusoi-
keuspositioita. Tastd herdd kysymys, sisaltyyko perusoikeusarviointiin jokin
lausumaton, vahéiset argumentit helpommin ohittava de minimis -sdanto?
Toisin sanoen, mika on lainsditdjan kompetenssi tai ”harkintamarginaali”
sddataa perusoikeuksien ydinalueen ulkopuolelle vaikuttavia lakeja perus-
oikeusvaikutuksia sen kummemmin analysoimatta?

Kyse on seka lainsdddantdvallan ja perusoikeuksien suhteesta ettd me-
nettelyllisistd seikoista. Naitd kysymyksié ei ole syvéllisemmin selvitetty,
vaikka perusoikeuksien ja demokratian suhdetta yleisemmin on késitelty
laajasti. Jos valtiosdédnnon ytimeksi hahmottaa Husan tavoin vallanjako-
periaatteen, kérjistetysti perusoikeudet ovat uhka demokratialle. Jd4skinen
pyrkii toteuttamaan sekd perusoikeudet ettd demokratian. Jyrinki toteaa
demokratian olevan viime kédessd ensisijainen perusoikeuksiin ndhden.
Tuorin mukaan periaatenormienkin tuki on osoitettava ensi sijassa lain-
sdadannostd. Kaikki edelld mainitut kannanotot enemman tai vihemmaén
alistavat perustuslain sisdllon lainsdétdjin jo tekemille arvovalinnoille.’
Oikeuspositivismia enemmaén voitaisiin painottaa Dworkinin muotoilua:
oikeuksille tulee antaa etusija suhteessa kollektiivisiin politiikkanormei-
hin, koska vain [oikeudet] voivat toimia kriittisend mittapuuna sellaisille
kollektiivisille tavoitteille, jotka normaalisti yksindén tuottavat riittdvén
oikeutuksen oikeudelliselle sddntelylle”. Etusijateesi perustuu nédin ollen
myos liberalistisen poliittisen teorian késityksille.’® Perusoikeuksien pe-
rustana voidaan ndhdd my6s demokraattinen konstitutionaalinen valinta,
eli kansansuvereniteetin alistaminen tietyille perusoikeuksille.” Yhteen-
sovittamisessa voidaan yrittdd hyodyntdd demokraattisen oikeusvaltion
mallia, jossa perusoikeudet ja demokratia edellyttavét toisiaan eivétkd
ole toisilleen vastakkaisia.®® Liian pitkélle menevé tuomarivaltio voidaan
kuitenkin nidhda uhkana, ja Tuori ja Viljanen pitdvit perusteltuna vélttaa
liiallista lainsddtdjén vallan rajoittamista.®’ Viljasen suhtautuminen vai-
kuttaa kuitenkin hiukan kaksijakoiselta, silla hdanen mukaansa ensinnékin
S Helin 2012 s. 26.
¢ Ks. esim. Lavapuro 2010 s. 89-97, 247-267; Husa 2004 s. 115-158; Jddskinen 2004;
Ldnsineva, LM 2004; Tuori, LM 2003.

7 Yhteenvetona ks. Lavapuro 2010 s. 94-97.
8 Lavapuro 2010 s. 101-103.
9 Jddskinen 2004 s. 108—-118.

0 Tuori 2011c s. 535-536; Viljanen 2001 s. 357-358.
1 Viljanen, LM 2005 s. 1062; Tuori, LM 2003.
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perusoikeuksien tehtdvini on toimia oikeudellisina rajoitteina lainsaété-
jélle, mutta toisaalta hdn on muotoillut rajoitusteesin seuraavasti: ”Kyse
on ainoastaan siitd, ettd legitiimid lainsddddnndéllistd tavoitetta ei ole
onnistuttu lakiehdotuksessa muotoilemaan perusoikeuksien asettamien
vaatimusten mukaisesti riittdvdn tdasmdllisesti.” ¢

My0s perustuslakivaliokunnan joustavuutta voidaan kritisoida, silld
valtiosddnnon oikeudellinen rooli ilmenee julkisen vallankdyton hy-
vaksyttavyyttd koskevina rajoina erityisesti kiperissd tapauksissa, kun
argumenttina on esimerkiksi turvallisuus, erittdin painava tarve tai muu
olosuhteiden pakko. Lavapuro luettelee kymmenkunta liian joustavaa”
perustuslakivaliokunnan lausuntoa, ja niin ikddn myds tapauksia, joissa
on oltu ehké tarpeettomankin ehdottomia.®® Poikkeuslakien kdyton voi-
daankin todeta korvautuneen tulkintateitse tapahtuvalla joustamisella.®
Ehdoton poikkeuslakien vilttdimisen periaate voidaan kyseenalaistaa, jos
se tosiasiassa johtaa vadrinlaiseen joustamiseen. Perustuslakivaliokunnan
toiminnassa painottuvat laintasoisuuden, tismaillisyyden ja oikeusturvan
vaatimukset, mutta muut seikat, kuten hyvaksyttidvyys, suhteellisuus ja
ydinalueen koskemattomuus ovat olleet vahdisemmassé roolissa. Enem-
mistohallituksen esityksille ndhdddn useimmiten painava yhteiskunnal-
linen tarve, ja pidemman pédéille tuomioistuinten rooli perusoikeuksien
soveltajana tulleekin kasvamaan.® Perusoikeudet eivdt ole juurikaan
esténeet lakien ldpiviemistd, vaan kysymys on ollut ennen muuta niiden
hienosdddostd. Viljanen ei ilmeisesti kuitenkaan née tétd ongelmana vaan
katsoo, ettei konfliktia demokratiaperiaatteen ja perusoikeuksien valilld
ole.% Perustuslakivaliokunnan toimintaa voisikin kérjistetysti luonnehtia
valtiosdantotekniseksi tarkastustoiminnaksi, ei lain pddmaéérien ja keinojen
hyvaksyttavyyden tai oikeasuhtaisuuden arvioimiseksi.®’

Ainakin omaisuudensuojan saralla perustuslakivaliokunnan kaytian-
nossd on vakiintuneesti erotettu kdyton rajoittaminen ja tavanomainen
kayttosddntely, joka kuuluu lainsdétdjan tavalliseen kompetenssiin.
Yksinkertaisissa omaisuuden kdyton sddntelytilanteissa rajoitustestin
soveltaminen ei ole ilmeisesti tarpeen, mutta jos on epdselvéi, onko kyse

2 Viljanen 2011a s. 833-834 vrt. Viljanen 2001 s. 357-358.

9 Sen sijaan esimerkiksi Saksan valtiosddntétuomioistuin poliittisesta prosessista erillisend
elimend on pystynyt paremmin pitdiméan kiinni ehdottomista sddnndistd. Ks. Lavapuro
2010 s. 254-266 ja mainittu PeVL kéytinto. Vastaavasti ks. Ldnsineva 2011b s. 345-346.
4 Jyrdnki — Husa 2012 s. 70-71.

% Hidén, LM 2002 s. 1183-1184. Hidénin kymmenen vuotta sitten esittdmé ennustus
tuomioistuinten roolin kasvamisesta onkin osoittautunut oikeaksi ainakin ylimpien tuo-
mioistuinten osalta. Kasvun taittumisesta ei ole myoskéadn nakyvissd merkkeja.

% Viljanen, LM 2005 s. 1062; Viljanen 2001 s. 356-357. Vrt. edellisen kappaleen lopun
sitaatti.

7 Lavapuro 2010 s. 248-249.
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asianmukaisesta kdyttosdantelystd, rajoitustestid olisi hyva varmuuden
vuoksi soveltaa.®® De minimis -argumentaatiotavasta on siis konkreettisia
viitteitd. Siind on kuitenkin myo0s havaittavissa samankaltaisuutta aiemman
Kairan “normaali, kohtuullinen, jirkevd” -testin kanssa, jota nyttemmin
pidetddn liian suppeana, ja ndin ollen siihen lienee syytd suhtautua va-
hintéén pienin varauksin.

Edelld kuvattuja demokratian ja valtiosddnnon hahmotustapoja voidaan
peilata demokratiakasityksiin, joita ovat Habermasin mukaan republika-
nistinen, liberaali ja deliberatiivinen demokratia. Republikanistisessa ké-
sityksessd oikeudet ovat hallitsevassa asemassa olevien tahojen poliittisen
tahdon tuotetta, ja ne voidaan myds poliittisessa prosessissa syrjayttia,
jos esimerkiksi vallassa olevat tahot vaihtuvat. Liberaalissa késityksessa
yksilot kilpailevat poliittisesta pédtoksentekovallasta (strateginen int-
ressikilpailu), mutta erddt menettelylliset oikeudet edeltdvét politiikkaa.
Deliberatiivisessa késityksessd pyritédén sellaisiin kollektiivisiin valintoi-
hin, jotka ovat kaikkien hyviksyttivissd. Keskiossd ovat muun muassa
péddtosten perusteet ja yhteisymmarrys perusteiden patevyydestd. Oikeus
voidaan ymmartdd sekd poliittisen vallankdyton vélineeksi ettd rajaksi
vallankéyttod vastaan.®

Valtiosddnnon perusteet ja demokratia on mahdollista hahmottaa 1dh-
tokohdiltaan eri tavoin. Vaikka teoriassa perusoikeudet ovat vahvoja,
tosiasiassa merkittdvimpia rajoituskriteereitd ei juuri edes arvioida, ja
perustuslakivaliokunnan kdytdnnostd on havaittavissa joustamista sel-
laisissakin kysymyksissé, joissa jouston ei olisi pitdnyt olla mahdollista.
Tamai asettaakin arvioijan hankalaan vilikdteen, jossa kysymys palautuu
oikeastaan késitykseen siitd, mitd voimassa oleva oikeus on. Onko se
perusoikeusuudistuksessa esitetyn juhlapuheen ja perusoikeusteorian
mukainen — vai tulisiko se mallintaa kuuliaisesti perustuslakivaliokunnan
ratkaisukdytdnnon mukaisesti? Eli tulisiko sen kiinnittyd “ideaaliin” eli
asiaperusteluihin ja toteuttamaan yhteiskuntatieteiden kriittista tehtavaa vai
pyrkid mahdollisimman tarkasti ennustamaan sité, millaisiin ratkaisuihin
esimerkiksi perustuslakivaliokunta paatyisi?”

Lavapuron perustuslain kontrolliteoriaa mukaillen pidan viimeksi mai-
nittua ldhestymistapaa ongelmallisena. Sitd voisi kuvata oikeusrealismiksi
eli Sein/Sollen -dikotomiassa olemisen maailmaan pidittdytymiseksi.
Tamén mallin mukaisesti voitaisiin vidittad, ettd perusoikeudet eivét aseta,

% Linsineva 2011a s. 588-589; Ldinsineva 2002 s. 243-246 ja viitattu PeVL:n kdytinto.
Esimerkiksi kaavoituksesta tavanomaisena kdyton sdintelynd ks. PeVL 33/2008 vp s. 2-3;
Paasto 2004 s. 135-139.

% Lavapuro 2010 s. 130-136, 145; Habermas 1996.

" Lainopin ideaalisen ja lainsoveltamisen realistisen oikeusldhdeopin eroista ks. esim.
Timonen, LM 1989 s. 685-688.
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eikd niiden tulisikaan asettaa, kuin korkeintaan hienosdatavid pidakkeita
lainsdddantovallalle. Nédin voidaan lukea myos edelld mainittua Viljasen
sitaattia: lainsdatdjan tahdon taustalta hahmotettava tavoite on aina legitiimi.
Toisaalta perusoikeudet voidaan ndhdé myds yhteiskunnallisen toiminnan
mittapuuna, ensisijaisina oikeudellisina sddntdina ja pidakkeind enemmiston
vallankdytt6a vastaan. Tama, mielesténi perustellumpi ndkemys supistaa
lainsdétdjén harkintamarginaalia ja madaltaa kynnysti perusoikeuskysy-
mysten esille nostamiseen verrattuna lainsdtdjafatalismiin”.

2.3 Oikeushenkilon perusoikeudet ja horisontaalinen vaikutus

2.3.1 Oikeushenkilon perusoikeudet

Ennen perusoikeusuudistusta perusoikeuksien katsottiin kuuluvan 1dhinna
luonnollisille henkildille, mutta suoja ulottui vélillisesti erityisesti omai-
suudensuojan osalta myds yksityisoikeudellisiin oikeushenkil6ihin, jos se
johti luonnollisen henkilon oikeuksiin kajoamiseen.”’ Oikeuskirjallisuudessa
asiasta esitettiin eri kantoja, eikd perustuslakivaliokunnan kdytantokdan
ollut tdysin vakiintunut.” Yksimielisyys vallitsi kuitenkin siité, ettd jul-
kisoikeudelliset oikeushenkildt eivit, erdin poikkeuksin ja rajoituksin,
nauti perusoikeussuojaa.” Tidssd esityksessd tarkoitan oikeushenkildlla
yksityisoikeudellista oikeushenkil4.

Perusoikeusuudistuksen esitdissé todettiin, ettd ’jokaisella” tarkoitettiin
luonnollista henkil6d, mutta erdét perusoikeudet, kuten oikeusturva (PL
21 §) ja yhdistymisvapaus (PL 13 §), koskisivat myos oikeushenkil6ita.”
Saraviita luettelee ndiden lisdksi PL 8, 12, 11, 12.2 ja 16.3 §:n.”” Ny-
kyisin voidaan pitdéd ldhtokohtana, ettd oikeushenkil6t nauttivat ainakin
jonkinasteista perusoikeussuojaa.’ Pian perusoikeusuudistuksen jalkeen
perustuslakivaliokunta totesi vélillisestd suojasta ja sen suhteellisuudesta
seuraavaa: "Mitd etddmpénd oikeushenkild on yksildistd ja vastaavasti
mitd vihdisempid ja vilillisempid ovat toimenpiteiden vaikutukset yk-
siloiden taloudellisiin konkreettisiin etuihin, sitd epdtodennikdisemmin

" Vilianen 2011c s. 96; Salmela 2009 s. 34-35; Saraviita 2005 s. 168—169; Ldinsineva
2002 s. 106.

2 Salmela 2009 s. 34-35, erit. alaviite 113 vrt. esim. "varsin vakiintunut” (Ldnsineva 2002
. 107) tai ”vakiintunut” (HE 309/1993 vp s. 23).

 Viljanen 2011c¢ s. 99-100; Saraviita 2005 s. 173; Léinsineva 2002 s. 106.

™ HE 309/1993 vp s. 23, 60; Viljanen 2011c s. 96-97.

S Saraviita 2005 s. 172—173.

" Viljanen 2011c s. 97-98; Léansineva 2002 s. 105-116. Vrt. Hidén pitdé oikeushenkilon
omaisuuteen puuttumista kiellettynd jos ja vain jos siitd aiheutuu yksityishenkilon talou-
dellisen edun konkreettista ja riittdvén merkittavad kaventumista (Hidén 1996 s. 760-761).
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voivat oikeushenkil66n kohdistuvat toimenpiteet olla ristiriidassa [PL 15
§:ssd] turvatun yksildiden omaisuudensuojan kanssa.””” Perusoikeuksien
vaikutusta tarkastellessa tuleekin arvioida oikeushenkilon rakennetta ja
omistuspohjaa. Esimerkiksi porssiyhtididen ja suuren varallisuusmassan
omaavien oikeushenkildiden suhteen lainsdétéjén liikkkumavara on suurempi
kuin esimerkiksi pienyrityksissd, joissa vaikutukset luonnollisille henkilGille
olisivat vélittomampid.” Oikeuskirjallisuudessakin on esiintynyt erilaisia
painotuksia: Hidén on vahvimmin vilillisen suojan opin kannalla, Saravii-
ta rajaa sen soveltamisalaa, kun taas Lénsinevan mukaan oikeushenkil6t
saavat vahintdan heikompaa puolivilitontd suojaa.”

Vaikka vilillisen suojan oppi onkin omaksuttu yleiselld tasolla, sithen
viitataan kaytdnnon soveltamistilanteissa harvoin lukuun ottamatta viestinta-
ym. erityismarkkinoita koskevaa, lausunnosta toiseen sellaisenaan toistuvaa
litaniaa, jota on kéytetty ldhinnd tehokkaiden markkinoiden turvaamisen
yhteydessd.®” Oikeasuhtaisuutta on saatettu kvalifioida lisdhuomioin,
esimerkiksi valmiuslain yhteydesséd toteamalla, ettd oikeasuhtaisuuden
ndkokulmasta on huomionarvoista myds péadsidintdinen oikeus tdyteen
korvaukseen.’! Vilillisen suojan oppia onkin kiytetty justifioimaan lahinna
erditd erityisluonteisia ja merkittévid rajoituksia. Vastaavaan lopputulokseen
paéstdisiin asianmukaisella rajoitusedellytysten punninnalla.®?

Yksi tulkintaeroihin vaikuttava seikka voi olla se, ettd EIS:n turvaama
omaisuudensuoja suojaa nimenomaisesti myds oikeushenkil6itd ilman
vilillisyyskonstruktiota, vaikka suoja on mielletty muita oikeuksia hei-
kommaksi ja jasenvaltioiden harkintavalta laajemmaksi.** Oikeushenkild
voi ”jéarjestond” olla loukkauksen uhri (victim) ja tehdd yksilovalituksen
EIT:een. Oikeushenkil6t ovatkin menestyksekkéésti valittaneet mm. omai-
suudensuojaan, oikeudenmukaiseen oikeudenkiyntiin, sananvapauteen ja

7 PeVL 45/1996 vp s. 2; Viljanen 2011c s. 98.

8 Ks. esim. PeVL 6/2009 vp s. 10; PeVL 9/2008 vp s. 4; PeVL 10/2007 vp s. 2; PeVL
34/2000 vp s. 2; Linsineva 2011a s. 565-566; Salmela 2009 s. 35-36; Saraviita 2005 s.
170. Saraviita esittdd argumentiksi my6s porssiyhtididen omistamiseen liittyvéan sijoitus-
intressin.

" Pihlajarinne 2012b s. 44-45; Viljanen 2011c s. 97-98; Saraviita 2005 s. 169—-174.

8 Lausunnoista ks. edellisessd kappaleessa mainittu PeVL:n kdytidnto. Esimerkkind vé-
lillisen suojan opista lipsumisesta tai luopumisesta voidaan mainita lentoliikenteen pdis-
tokauppa, jonka yhteydessd késiteltiin suppeasti muita rajoitusedellytyksid, muttei tuotu
esille vélillisen suojan oppia (PeVL 36/2009 vp s. 2). Myds ns. Lex Nokia -tapauksessa
suuryrityksen viitetyn perusoikeussuojan perustetta ei késitelty lainkaan (PeVL 29/2008
vp; Salmela 2009 s. 36-37). Vrt. PeVL 21/2010 vp s. 2-3, jossa periaatteeseen on viitattu
myos tupakkatuotteiden esilldpitokieltoa arvioitaessa.

81 Kuten jdljempénd luvussa 4.2 tulee ilmi, varautumisesta aiheutuvista kustannuksista ei
valttdimattd saa korvausta.

82 Ldénsineva 2002 s. 113-116.

8 Pellonpdd ym. 2012 s. 16; Léinsineva 2002 s. 172—174.
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yksityisyyden suojaan (liiketilat) koskevissa kysymyksissd.** EU:n perus-
oikeuskirjassa kdytetddn niin ikddn yleisesti termid “jokainen”, ja koska
perusoikeuskirjan on tarkoitettu vastaavan suojaltaan vihintdan Euroopan
ihmisoikeussopimusta, soveltuu edelld mainittu my0s perusoikeuskirjan
tulkintaan.

2.3.2 Horisontaalivaikutus

Perusoikeudet vaikuttavat vahvimmin julkisen vallan ja yksilon vélisessd
vertikaalisuhteessa, mutta téssd yhteydessé on kuitenkin syytd tarkastella
myos yksildiden vilistd horisontaalivaikutusta. Vililliselld horisontaalivai-
kutuksella tarkoitetaan perustuslain vaikutusta alemmanasteisiin normeihin,
jolloin lainsédédédnndn ja lainkdyton tehtéva on huolehtia perusoikeuksien
riittdvasta toteutumisesta myos yksityisten vélilla. Vilittomalla horisontaali-
vaikutuksella tarkoitetaan sité, ettd yksityinen voi tuomioistuimessa vedota
suoraan perustuslaissa turvattuun oikeuteen toista yksityisti vastaan ilman
”valittdvad” muuta lakia. Kun molemmat yksityiset ovat perusoikeuksien
subjekteja, horisontaalikysymys ratkeaa kdytdnnossé niin lainkéytdssé kuin
lakeja sdddettdessdkin punninnalla.’® Arviointi konkretisoituu varsinkin
epdtasapainoisissa horisontaalisuhteissa, mutta myds aiemmin tasapainoisen
aseman jarkkyessd tai muuten tirkedssé asiassa.

Normaalitapauksissa yksityisten vilinen horisontaalivaikutus on vilil-
listd. Perusoikeusuudistuksen esitdissa katsottiin, ettd perusoikeusvaiku-
tusten tulee séteilld koko yhteiskuntaan. Niin ikddn PL 22 §:n mukainen
turvaamisvelvollisuus koskee myos oikeuksien toteutumista yksityisten
valilld, ja velvollisuus kohdistuu ensisijaisesti lainsddtdjdian, mutta myos
tuomioistuimiin.?” Viliton horisontaalivaikutus on ilmeisesti ainakin perus-
teettomalla tydstd erottamisen kiellolla (PL 18.3 §) ja erdissa tapauksissa
osin myos yhdenvertaisuussdannoksilla (PL 6.2 §).% Julkiseen valtaan
nimenomaisesti kohdistetuilla sddnnoksillé ja yleisemmin TSS-oikeuksilla
ei luonnollisesti yleensd ole horisontaalivaikutusta.®

8 Pellonpdd ym. 2012 s. 170; Salmela 2009 s. 29-32 viitteineen; Ldnsineva 2002 s.
258-260.

8 Vilianen 2011b s. 134-136; Salmela 2009 s. 23-25; Léinsineva, LM 2006; Saraviita 2005
s. 174-182; Ldnsineva 2002 s. 103—105.

8¢ Lénsineva, DL 2011 s. 460.

8 HE 309/1993 vps. 29, 75; Viljanen 2011b s. 135; Lénsineva, DL 2011 s. 456—458; Tuori,
LM 2003 s. 929, 942.

8 HE 309/1993 vp s. 69; Karapuu — Lavapuro 2011 s. 705; Ojanen — Scheinin 2011c s.
274-275. Joka tapauksessa julkiselle vallalle syntyy toimintavelvollisuus yksityisten véalisen
syrjinnédn estdmiseksi.

8 Viljanen 2011b s. 136. Vrt. varauksin tdménkin mahdollisuudesta ks. Ldnsineva, LM
2006 s. 1185-1186.
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Kéaytdnnon ndkokulmasta on varottava ylikorostamasta vélittoméan ja
vilillisen horisontaalivaikutuksen eroja. Lopputuloksen kannalta on sinédn-
sd yhdentekevii, katsotaanko perusoikeusvelvoitteen kohdistuvan asiaa
ratkaisevan tuomioistuimen turvaamisvelvollisuuteen (harkintarajoitus)
vai suoraan asianosaisiin. Useimmiten kyse ei ole mydskddn perustusoi-
keussddnndksen suorasta soveltamisesta vaan alemmanasteisen normin
tulkinnasta. Ainakin indispositiivisissa asioissa suora velvoittavuus voisi
olla mahdollinen, kun taas dispositiivisissa asioissa velvoittavuus perustuisi
osapuolten suojantarpeeseen (oikeussuhteen tasapainoon).”® Kysymysta on
kasitelty laajahkosti niin kansainvélisesti kuin kansallisesti.! Trendi on, ettd
horisontaalinen vaikutus lisdédntyy, ja siviilioikeudelliset opit vahvistuvat
ja saavat perusoikeuskytkenndistd hyviksyvyyttd ja perusteltavuutta.®?

Yhtd kaikki horisontaalisen oikeusvaikutuksen konkretisoimisen sa-
ralla on vield runsaasti erilaisia haasteita. Eniten kokemusta on kertynyt
lainsdddéntotoiminnasta. Lénsineva kyseenalaistaa suuntauksen, jossa
horisontaalisuhteille olisi annettava vain vertikaalisuhdetta heikompaa
suojaa. Kategorisuuden asemesta tulisikin tarkastella analyyttisesti
sadntelyasetelmia, osapuolia ja perusoikeussuojan tarvetta.” Myo6skéddn
perusoikeuksien kontrollijérjestelma ei ole pystynyt tunnistamaan ja puut-
tumaan horisontaalisiin suhteisiin vaikuttavaan alisdantelyyn (turvaamisen
laiminlyontiin).”

Tulkintatilanteissa voidaan usein hahmottaa seké horisontaalinen ettd
vertikaalinen ulottuvuus. Esimerkkinéd voidaan tarkastella yksityisyyden
suojaa. Julkisella vallalla on itsellddn intressi valvoa henkil6itd: vertikaa-
lisesta ja osin vilillisid horisontaalisia vaikutuksia saavasta ndkdkulmasta
keskeisin intressi lienee rikollisuuden torjunta laajasti ymmaérrettyna. Hori-
sontaalisesti kysymys on yksityisten vilisestd intressistd, joka useimmiten
pelkistyy ainakin toisen osapuolen taloudelliseen etuun, mutta talloinkin
julkinen valta on ldsnd taustalla riittdvén turvaamistason tarkkailijana.”
Pelkistetysti kysymys on siitd, missd méérin vertikaalista rajoitusta voidaan
tai tulee perustella horisontaalisilla suhteilla ja miten pddosin horisontaa-
linen asetelma voi saada tukea esimerkiksi kriminalisoinnista.”® Perusoi-

% Lénsineva 2002 s. 103—105.

ol Kansainvilisistd nakokulmista ks. Léinsineva, LM 2006 s. 11811182 viitteineen. Kan-
sallisesti kysymysti ovat ldhestyneet 1dhinna siviilioikeuden suunnasta mm. Wilhelmsson,
Karhu (ent. P6yhoénen), Vihervuori, Mylly ja Rosendahl. Ks. kokoavasti Léinsineva, LM
2006s. 1181, 1184—1185.

92 Rosendahl 2005 s. 7-19, 25; Tuori, LM 2003 s. 940.

9 Léinsineva, LM 2006 s. 1188—1190.

% Lénsineva 2011b s. 346.

% Samansuuntaisesti ks. Lansineva 2002 s. 133—135, 140.

% Perusoikeuksista voidaan johtaa velvoite sdétéa kriminalisointeja, jotka ovat valttimattomia
perusoikeuden turvaamiseksi ulkopuolisilta loukkauksilta, ks. PeVL 23/1997 vp s. 2-3.
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keudet ensisijaisesti rajoittavat rikosoikeudellisten keinojen kdyttod, ja
ne voivat vain toissijaisesti perustella kriminalisointeja, jos muut keinot
eivit ole osoittautuneet riittdviksi turvaamaan perusoikeuksia.”” Aiemmin
kriminalisointi nihtiin ennen muuta perusoikeuksia toteuttavaksi kuin
niitd rajoittavaksi toimeksi, mutta lahtokohta on sittemmin muuttunut.”
Tarkastelen vertikaaliseen asetelmaan liittyvdd argumentaatiota Iihemmin
luvussa 3.3.3.

3 INTERNET-OPERAATTORI PERUSOIKEUKSIEN
OBJEKTINA

Objektindkokulmassa huomio kiinnittyy yksityisten tai yksityisen ja julkisen
vallan vilisiin perusoikeussuhteisiin silloin, kun perusoikeuksia pyritdén
toteuttamaan Internet-operaattoria tai yleisemmin Internetid (vilineend)
kayttden. Internet-operaattorin kannalta kiinnostavampia ja ongelmalli-
sempia kysymyksid késittelen subjektindkdkulman avulla.

Ensiksi luon perustaa aineelliselle késittelylle tarkastelemalla viestinté-
oikeuksia yleisesti kdyttdjandkokulmasta. Lahden liikkeelle tietoyhteiskun-
nan keskeisimpien perusoikeuksien ja periaatteiden systematisoinneista,
tematisoin lyhyesti eri perusoikeuksia keskittyen niiden edistdmiseen ja
tarkastelen myos Internet-yhteyden tarvetta ja sen saatavuuden edisté-
mistd. Toiseksi selvitdn Internetin merkitysta poliittiselle keskustelulle ja
demokratian edistdmiselle. Lopuksi tarkastelen kdyttdjien perusoikeuksien
rajoittamista yksityisten vélisessé suhteessa ja yleisen edun ndkokulmasta
keskittyen erityisesti yksityiselimén suojaan, tunnistamistietojen keraa-
miseen ja luovuttamiseen sekd yleiseen jérjestykseen ja turvallisuuteen
liittyviin kysymyksiin.

3.1 Yleisesti viestintdoikeuksista kayttijandkokulmasta
3.1.1 Perusoikeuksien ja periaatteiden jatkokehittelyd

Poysti hahmotteli vuonna 1999 viitoskirjassaan verkkoyhteiskunnan ja
perusoikeuksien taustalle periaatteita eli hdnen kutsumiaan metaoikeuksia.

7 Viljanen 2001 s. 340-345. Esimerkiksi erityislaatuisessa raiskaustapauksissa EIT katsoi,
ettd kehitysvammaisen ja alaikdisen hyvéksikdyton tutkinta ei voinut jaddéd asianomista-
jarikoksena selvittdmattd, kun kyseinen henkild ei itse kyennyt ryhtyméan toimenpiteisiin
(EIT 26.3.1985, X ja Y v Alankomaat (8978/80)).

% Melander 2008 s. 158—159. Laajemmin kriminalisoinnista, viimesijaisuudesta ja perus-
oikeuksista ks. Melander 2008 erit. s. 94-97, 157-160, 344-346, 395-402.
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Niité olivat oikeudet viestintddn, tehokkaisiin markkinoihin ja taloudel-
liseen tehokkuuteen, yleispalveluun, tietoturvallisuuteen ja laatuun ja
hyvéén hallintoon.”” Nyt tarkasteltavassa ndkokulmassa keskeisimpid ovat
yleispalveluvelvoite ja kéyttdjien oikeudet. Vastaavasti myds “arkipdivan
perusoikeudet”, erityisesti yksityisyys, ovat olleet useasti esilld.!” Vouti-
lainen on edelld mainittuihin systematisointeihin viitaten luonut puu- ja
verkostomaisen jidsennyskaavion informaatio-oikeudellisista aspekteista
(kuvio 2). Objektindkdkulmassa keskeisimpid ovat tiedollinen itsemaaraa-
misoikeus ja informaatiovapaus eli erityisesti yksilon oikeus saada tietoa
ymparoivastd yhteiskunnasta. Néditd tukevat muun muassa sananvapaus,
ennakkosensuurin kielto, oikeus viestintdan ja luottamuksellisen viestinnin
suoja.'"!

Metaperiaatetaso Qikeus tietoon
Yhteiskunta Yksilo
Informaatiovapaus Oikeus omiin tietoihin
%eeper_ﬂrat_ewfé...\\_. ______ _..__A____\______
Tiedon Tiedollinen
Oikeus viestintdan Julkisuusperiaate omistusoikeus itsemadradmisoikeus
Perusoikeustasoj o —_—— R — — _.__.+_...__
Sananvapaus \ Avoimuus  Asiakirjajulkisuus ja - ) .
salassapito Tietosuoja

Omaisuuden suoja

Tieteellisen
tutkimuksen vapaus

Luottamuksellisen
viestinndn suoja

Oikeus tietoturvaan

Sddnndstaso

Julkisuus- ja Tietosuojalainsiadanté Tekijanoikeuslainsaadantd

Vistintalainataimng salassapitolainsaddantd

Kuvio 2. Informaatio-oikeuden systematisointia (Voutilainen 2012).

% Poysti 2002 s. 41-76. Viestintimarkkinoiden perusoikeuksiksi voidaan edelld kuvatusti
hahmottaa sananvapaus, omaisuudensuoja, elinkeinovapaus, yksityisyyden suoja ja yhden-
vertaisuus (O//ila 2003 s. 3-8, 14-15).

10 Karhula 2008 s. 141-161; Saarenpdd 2008 s. 143—145.

0 Voutilainen 2012 s. 33-39 (Kuva: Voutilainen 2012 s. 35).
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Tarkastelen seuraavaksi lyhyesti kansainvilisid ndkokulmia Internet-pe-
rusoikeuksiin. Internet on yleisesti ymmaérretty avoimuutta, sananvapautta
ja kansalaisoikeuksia edistdviksi mediaksi.'”? Avoin verkosto on vuodesta
2005 alkaen tyostanyt Internet-oikeuksien peruskirjaa (Charter of Human
Rights and Principles on Internet). Tiivistetyssd kymmenen kohdan ohjel-
massa oikeuksina ja periaatteina ilmaistaan universaalisuus ja tasa-arvo,
sosiaalinen oikeudenmukaisuus, [Internet-yhteyden] saatavuus, sanan- ja
kokoontumisvapaus, yksityisyys ja tietosuoja, eldmi, vapaus ja turvalli-
suus, moninaisuus (diversity), tasa-arvo verkossa, [avoimet] standardit ja
sddtely ja avoin hallinta (governance).!”® Luonnoksesta ilmenee useita jo
alemmin useimmissa lansimaissa itsestdénselvyytend pidettyja periaatteita.
Euroopan neuvoston ministerikomitea onkin antanut jisenmaille useita
suosituksia, joissa suositetaan muun muassa edistimddn Internetin ylei-
syyttd ja avoimuutta sekd sananvapauden toteutumista myos silloin, kun
Internet-liikennettd jostakin perustellusta syysti katsotaan tarpeelliseksi
rajoittaa (esim. koulut). Lisdksi suodattamista pyritddn rajoittamaan ja
sdéntelemadn ja Internetin yleistd hyodyllisyyttd korostetaan.'™ Vastaa-
vasti YK:n ihmisoikeusneuvoston erityisraportoija korosti vuonna 2011
sananvapauden toteutumista ja suurta pidattdytyvyyttd ennen kuin sisil-
t6jd voidaan alkaa suodattamaan, katsoen muun muassa tekijanoikeutta
loukkaavan kéyttdjan Internet-yhteyden katkaisemisen KP-sopimuksen
vastaiseksi.'” Euroopan parlamentti on niin ikd4n suosittanut neuvostolle
perusoikeuksien tehokasta huomioimista verkkoymparistdssd ja on muun
muassa asettanut tavoitteen maailmanlaajuisten tietosuoja-, turvallisuus- ja
sananvapaussddntdjen laatimiseksi.'%

3.1.2 Objektindkokulman perusoikeuksien tematisointia

Péaidsy Internetiin saa merkitystd perusoikeuksien toteuttamisessa, eikd
Internetin merkitys pelkisty minkéén yksittdisen perusoikeuden alle,
vaikka sananvapaus onkin keskeisessd asemassa osana Internetiin pddsyn
perusoikeusluonnetta.'’” Innanen ja Saarimiki ovat kiteyttdneet hyvin
Internetin roolin erityisesti suhteessa sivistyksellisiin ja poliittisiin pe-
rusoikeuksiin:

12Ks. esim. La Rue 2011 s. 67, KOM(2011) 222 lopullinen, s. 3.

183 JRP 2012. Kyse on aiemmasta “Internet Bill of Rights” -hankkeesta.

%4 Euroopan neuvoston ministerikomitea Rec(2011)8, Rec(2008)6, Rec(2007)16 ja
Rec(2001)8.

195 La Rue 2011 erit. s. 20-21.

196 Innanen — Saarimdki 2012 s. 7; Strowel 2010 s. 155-156.

07 Koulu, LM 2012 s. 286-287, 291-292. Ks. myds Hopkins 2011 s. 573-578.
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“Internet on keskeinen viline perusoikeuksien toteuttajana. Se mahdol-
listaa laajamittaisen yhteiskunnallisen osallistumisen: mielipiteenvaihto,
poliittinen vaikuttaminen ja julkaisutoiminta edesauttavat sananvapauden
ja demokratian toteutumista. Internetin mahdollistama rajat ylittdva
osallistuminen yleisesti edesauttaa kulttuurien valistd vuorovaikutusta
ja kommunikointia. Yksityiset tiedonléhteet ja viranomaistoiminnan
lisddntynyt avoimuus lisddvéat kansalaisten mahdollisuuksia saada tietoa
ja osallistua hallinnollisiin prosesseihin. Tété kehitystd voidaan yleisesti
kutsua internetin demokratiavaikutukseksi. Se on myd6s luonut uuden-
laisia demokraattisen osallistumisen kanavia.”!"

Sananvapauden (PL 12 §) ydinté on poliittinen viestintd ja demokraattisen
paitoksentekoprosessin turvaaminen, jolla on kytkentd myds poliittisiin
osallistumisoikeuksiin (PL 14 §). Periaatteellisen tarkeyden ja oikeuttamis-
perustan vuoksi késittelen titd varsin laajasti luvussa 3.2. Sananvapautta
kdyttdmalla niin ik&&n kiinnitytddn muihin ihmisiin ja yhteiskuntaan,
mutta en késittele sananvapautta erikseen ja yleisesti, vaan pelkdstdan
silloin, kun se luontevasti kytkeytyy esimerkiksi yksityiseldmén suojaan
tai sananvapauden rajoituksiin.'"”

Yksityiseldmén suoja ja viestinndn luottamuksellisuus (PL 10 §) ovat
Internet-kontekstissa erittdin keskeisessi asemassa sekd horisontaalisessa
ettd vertikaalisessa suhteessa. Tietoja halutaan hy6dyntdd muun muassa
yksityisten kaupallisissa tarkoituksissa ja julkisen vallan toimesta yleisen
edun nimissd muun muassa rikosten selvittimisessé tai ehkdisemisessa.
Ongelmia aiheuttavat mm. kasvava tiedonkeruu, tietojen kaytto, profilointi
jatietojen luovuttaminen. Tét4 intressien ristipainetta, tunnistamistietojen
kasittelyd ja yleiseen etuun liittyvaéd argumentaatiota késittelen luvussa 3.3.

Sosiaaliset (PL 19 §), sivistykselliset (PL 16 §) ja yhdenvertaisuutta
edistiavét (PL 6 §) oikeudet ovat pddasiassa vertikaalisia. Kyse ei olekaan
niiden rajoituksista vaan siitd, missd médrin julkinen valta edistdd niiden
toteutumista. Sivistyksellisten oikeuksien toteuttaminen edellyttdd sananva-
pautta erityisesti kun on kyse tiedon vastaanottamisesta ja osallistumisesta.
Verkossa on nykydén yhd enenevisséd méérin tietoa ja sivistystéd lisddvaa
aineistoa, jota ei ollut aiemmin vastaavalla tavoin saatavilla. Internet my6s
helpottaa asuinpaikasta ja olosuhteista riippumatonta TSS-oikeuksien
toteutumista edistden ndin my0s tosiasiallista yhdenvertaisuutta.''® En
kisittele edelld mainittuja perusoikeuksia enemmalti muuten kuin yleisesti
Internetiin pddsyn yhteydessa.

198 Innanen — Saarimdki 2012 s. 9-10.
19 Sananvapauden ulottuvuuksista ks. esim. Huovinen, LM 2010 s. 143—145.
10 Innanen — Saarimdki 2012 s. 21-22; Koulu, LM 2012 s. 291-292; Hopkins 2011 s. 577.

151



Pekka Savola

Perusoikeuksien jénnitteitd tarkasteltaessa on kiinnitettivd huomiota
myos vastaintressiin. Sananvapautta ja viestinnén luottamuksellisuutta jou-
dutaan usein punnitsemaan esimerkiksi suhteessa tekijanoikeuden haltijan
omaisuudensuojaan tai toisen yksityisyyseldman suojaan. Vertikaalisuhteen
vaikutusta ja sen kdyttdmistd vastaintressind, jolloin epéillyn ndkokulmas-
ta korostuu myds oikeusturva, kritisoin 1&hemmin luvussa 3.3.3. Téssd
esityksessd huomio kiinnittyy useissa kohdin erityisesti tekijanoikeuteen.
Tekijéanoikeus, kuten omaisuudensuoja yleensikéén, ei ole absoluuttinen,
vaan ldhtokohtana tulee olla eri henkil6tahojen ja julkisten etujen véilinen
tasapaino, joka tulee huomioida myos tekijanoikeuslainsédadéantoa tulkittaessa
ja sovellettaessa.!"! Eri ndkemyksié tekijdnoikeudesta voidaan luokitella
positiivisiksi, neutraaleiksi ja kriittisiksi, joista oma ldhtokohtani on [&hinni
viimeksi mainittua.!’? Legitimaation vahvistamiseksi tekijanoikeuden ja
sen tulkinnan ldhtokohtien uusi tarkastelu ja perusoikeuksiin pohjautuva
uusi tasapainotus olisikin tarpeen.!'

Pédsy Internetiin voidaan tietyin rajoituksin nykyisellddn hahmottaa
oikeudeksi sindnsd, ja se nivoo yhteen edelld mainitut perusoikeudet.
Internet luo edellytyksid oikeuksien kdyttdmiseen ja edistdi tosiasiallista
yhdenvertaisuutta seké sivistyksellisid oikeuksia. Mukauttaisin edelld
mainittua Innasen ja Saariméden kiteytyksen perspektiivié siten, ettd Inter-
net-operaattorit ovat Internetin kdytdnnon toteuttajina hyvin keskeisessa
asemassa. Ne toteuttavat osaltaan julkisen vallan perusoikeuksien edistamis-
ja turvaamistehtdvad padosin korvauksetta ja velvoitteetta. Ne ovat myos
valtion vallan kohde ja tydkalu tavoitteiden aktiivisessa toteuttamisessa.''*

3.1.3 Oikeus Internet-yhteyteen

A. Internet-yhteyden merkitys ja yleispalveluvelvoite. Sekd kansallisesti ettd
kansainvilisesti Internet-yhteys on katsottu keskeiseksi perusoikeuksien
toteuttamiselle.'” Yleispalveluvelvoite voidaan edelld kuvatusti hahmot-
taa yhdeksi verkkoyhteiskunnan metaperiaatteista, ja tietyin edellytyksin
subjektiivisena oikeutena se ilmentdé Internetin tarkeyttd.''®

M PeVL 15/2006 vp s. 2; HE 28/2004 vp s. 141-142; Léinsineva 2011as. 573; Mylly 2009
s. 208-212; Geiger 2008; Karhu 2008 s. 445-448; Mylly 2005 s. 195-216. Ks. myos Pih-
lajarinne 2012b s. 31-46; Bonadio 2011; Hoikka 2009 s. 224-235, 284; Mylly, LM 2004
s. 232-233, 244-251.

12 Kemppinen 2011 erit. s. 54-62.

113 Geiger 2009 erit. s. 2742, 48; Geiger 2008 erit. s. 122—131.

114 Internet-operaattorille sdlytettavistd tehtévistd ks. OECD 2011 s. 5-23.

15 Koulu, LM 2012 s. 286-292; Huovinen, LM 2010 s. 144. Kansainvalisesti ks. esim. La
Rue 2011 s. 6-7.

116 Poysti 2002 s. 51-54.
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Teleyrityksille voidaan asettaa VML 59 §:n mukainen yleispalveluvel-
voite. Sddnnokset perustuvat tdysharmonisoivaan yleispalveludirektiiviin
(2002/22/EY).""7 Kéayttijilla on tilldin oikeus saada vakituisiin asuinpaik-
koihin puhelinliittymé ja LVM:n asetuksella mairétty, vahintdidn 1 Mbit/s
downstream-nopeuden omaava Internet-yhteys (VML 60 c §, InternetNopA
1.1 §), mutta myds 0,5 Mbit/s katsotaan riittdviksi, mikéli kyseinen no-
peus on aina kéytettavissa (InternetNopA 1.2 §). Velvoite voidaan toteuttaa
myds langattomilla tekniikoilla, ja yhteyden tulee myds tayttdd vammais-
ten erityistarpeet. Velvoite onkin néhty tarkeédksi instrumentiksi kyseisten
erityistarpeiden huomioimisessa.''®

Yleispalveluvelvoitteita on asetettu 26 teleyritykselle. Néistd ehka laa-
jimpana esimerkkind voidaan mainita lihes 200 kunnan aluetta kattava
TeliaSonera Finland Oyj:lle 23.12.2009 asetettu velvoite.'" Velvoitteen
tarkoituksena on ilmeisten tavoitteiden lisdksi PL 6 §:n mukaisen tosi-
asiallisen yhdenvertaisuuden turvaaminen ja edistiminen maantieteelliset ja
erityisryhmét huomioiden. Téllaista suuntausta on ilmentényt my0s aiemmin
ratkaisu KHO 2006:18, jossa katsottiin, ettd kunnan tulee uusia néko- ja
kuulovammaisen tietokoneohjelmistoja. Perusteluiden mukaan julkisten ja
yksityisten palveluiden siirtyminen yhé enenevéssd méérin verkon kautta
kaytettavéksi tarkoitti henkilon sosiaalisen toimintakyvyn tukemista ja
itsendisen eldméntilanteen hallinnan edistdmistd eikd harrastustoimintaa.
Saarenpdd on korostanut tapauksen merkitystd pitden verkkoymparistod
myds perusoikeusymparistond. Hén niakee verkkoyhteiskunnan erdinlai-
sena oikeuden valtatiend ja arkipdivin perusoikeuksien ilmentdjana, joka
toisaalta edistdd ja toisaalta edellyttdd ihmisoikeuksien ja perusoikeuksien
toteuttamista.!?’

B. Laajennukset ja muut tukitoimet. Valtioneuvoston 3.5.2012 periaa-
tepadatoksen mukaisesti on selvitetty yleispalveluvelvoitteen laajentamis-
ta vapaa-ajan asuntoihin, kansalaisten perustasoisen Internet-yhteyden
saatavuutta ja yleispalvelunopeuden nostoa 10 megabittiin sekunnissa.!?!
Vapaa-ajan asuntojen siséllyttdminen yleispalveluvelvoitteeseen edellyttéisi
VML 60c.1 §:n muuttamista sekd huomattavia investointeja teleyrityksilta.
Ongelman ratkaisemiseksi onkin hahmotettu muita, esimerkiksi uusia ra-

"HE 238/2010 vp s. 40-45; Ollila 2003 s. 14-15.

8 HE 238/2010 vp s. 99-100; LiVM 21/2010 vp s. 4-5.

TVM 2013b s. 8. Ko. velvoitteeseen kohdistunut valitus hyléttiin, ks. KHO 4.7.2012 T
1874 (Dnro 340/2/10).

120 Koulu, LM 2012 s. 291; Saarenpdd 2008 s. 136—137, 143—145. Teknisen pddsyn ohella
on korostettu myds tosiasiallista mahdollisuutta hyddyntédé tekniikkaa eli kdyttopaatteita
ja kayttotaitoa (Koulu, LM 2012 s. 298-300).

2ILVM 2012; LVM 2013a; LVM 2013b; LVM 2013c. Yleispalvelunopeuden nostamiseen
liittyviét toimenpiteet olivat vield kesdkuussa 2013 auki (LVM 2013a).
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diotaajuuksia hyodyntavia toimenpiteitd.!?? Yleisistd nopeiden yhteyksien
edistdmistoimenpiteistd voidaan mainita Laajakaista 2015 (Laajakaista kai-
kille) -hanke, jonka tarkoituksena on saada 100 megabitin laajakaistayhteys
enintddn 2 kilometrin etdisyydelle yli 99 %:ssa vakituisista asunnoista ja
toimipaikoista vuoden 2015 loppuun mennessi. Huippunopea laajakaista
-toimenpideohjelmassa tdhédn pyritddn muun muassa valokuituinfrastruk-
tuurin rakentamista helpottamalla. Laajakaistayhteyksien rakentamiseen
haja-asutusalueille on my®ds tarjolla tukea (LaajakRakL).!?

C. Yhteyden katkaisemisen perusoikeusongelmat kéyttdjdn kannalta. On-
gelmallisen vastinparin subjektiiviseen oikeuteen saada Internet-yhteys
muodostavat sdédnndkset, joiden mukaan Internet-yhteys voidaan katkaista
hairiokayttdytymisen johdosta (esim. tietoliikenteen héirintd, tekijénoi-
keuden loukkaus tai vihapuhe).'** Esimerkiksi tekijdnoikeusloukkausten
kontekstissa on joissakin maissa ollut kdytossd ns. kovenevia keinoja, joita
kayttamalld viime kddessa aineistoja jakavien kéyttdjien Internet-yhteys
voidaan katkaista. Malli on torjuttu tiettdvasti ainakin Saksassa ja Euroopan
parlamentissa.'” Yhteyden katkaisemista on kritisoitu laajasti perusoikeus-
nékokulmasta, varsinkin kun muitakin keinoja on kiytettidvissd.'”® YK:n
ithmisoikeusneuvoston erityisraportoija on katsonut, ettd Internet-yhtey-
den katkaiseminen tekijanoikeusloukkausten johdosta olisi epasuhteessa
tekoon ja siten KP-sopimuksen 19.3 artiklan vastaista.'>” Komissio ei ole
toistaiseksi puuttunut menettelyihin, vaikka onkin korostanut muun muassa
asiaan liittyvid kdyttdjien laajakaistaintressejd ja perusoikeuksia.!?® Toisaalta
operaattoria ei voida maariti olemaan jatkossa tarjoamatta tekijanoikeutta
loukanneelle Internet-yhteytti, silld timai rajoittaisi kohtuuttomasti henkilén
mahdollisuuksia kdyttdd verkkoyhteyksid lailliseen toimintaan.'® Teleyritys
saa kuitenkin kieltdytyé erdin rajoituksin yhteyssopimuksen solmimisesta,
jos henkild on muun ohella vastikddn syyllistynyt tietoliikenteen hiirintdan
(VML 60c.5 §).

Suomessa laittomasti tekijinoikeuden suojaamaa aineistoa jakavien
kayttdjien Internet-yhteyksid on katkaistu ainakin vuosina 2008 ja 2011

21.VM 2013b s. 13.

22TVM 2013b s. 11-12; LVM 2013c¢ s. 19-20, 28-29; Viestintdvirasto 2013b.

124 En kasittele katkaisemista vdhdisempid rajoittamistoimenpiteita.

125 Pivérinne 2011 s. 60-61; Swartout 2011 s. 520-534; Benabou 2010 s. 170—182; Strowel
2010 s. 147-162.

126 Ks. esim. Edwards 2011 s. 26-49, 71-72; Hopkins 2011 erit. s. 587-594.

127 La Rue 2011 s. 21. Vrt. Riikka Koulu hahmottaa timén ldhinnd reaaliseksi argumentiksi
(Koulu, LM 2012 s. 281 alaviite 4).

128 KOM(2011) 287 lopullinen, s. 19.

12°HE 26/2006 vp s. 13. Tama todettiin enforcement-direktiivin (2004/48/EY) implemen-
toinnin yhteydessa.
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tekijanoikeudellisilla keskeyttimismédrdyksilld. Vuonna 2008 kérdjaoikeus
katsoi, ettei yhteyden katkaiseminen vaarantaisi kolmannen viestintdimah-
dollisuuksia TekL 60c.4 §:ssa tarkoitetulla tavalla.'*® Vuonna 2011 yhta
aikaa annetuissa kolmessa ratkaisussa yhteyden katkaisemista perusteltiin
jaettujen aineistojen (20 000—-50 000 musiikkikappaletta) poikkeukselli-
sen suurella maarélla, josta aiheutuisi hakijoille huomattavia taloudellisia
menetyksid, seki sillé, ettd kiyttdjd oli kdyttoehtojen mukaan sitoutunut
olemaan loukkaamatta tekijanoikeuksia. Néin ollen katkaisemista ei katsottu
kohtuuttomaksi eikéd suhteellisuusperiaatteen vastaiseksi. Loukkaajaa ei
kuultu, ja kérédjéoikeus katsoi loukkaajan oikeusturvan toteutuvan ulosot-
tomiehelle talletettavan hakijavakuuden avulla.!?!

Edelld mainittujen ratkaisujen perustelut, kohtuullisuus ja oikeusturvan ar-
viointi ovat kyseenalaistettavissa. Hakemukset pantiin vireille 15-16.3.2011,
katkaisupddtokset annettiin 9.5.2011 ja yhteydet katkaistiin 18-20.5.2011.
21.6.2011 kaikki hakemukset peruutettiin ja asiat jdivat sillensé, koska asia
oli sovittu vastaajien kanssa. Myds aiempi vuoden 2008 tapaus sovittiin
nopeasti. Kun tarkastellaan kahden kuukauden vireillioloaikaa ja louk-
kauksen taustakontekstia, on ilmeisté, ettd vaatimukset loukkaajia vastaan
menestyisivit sovintoteitse tai riita- tai rikosasioina myds ilman yhteyden
katkaisemista. Itse asiassa loukkaus olisi liittymén haltijan yhteystietojen
saamisen jilkeen (31.3.2011) todennékdisesti loppunut valittdmaésti eli siis
aiemmin kuin keskeyttimisméadrdystd toimeenpantaessa, mikéli hakijat
olisivat kirjelmoineet liittymaén haltijalle.!*

Kymmenien tuhansien teosten jakaminen on sinénsi loukkauksena
kohtalaisen vakava, mikd puoltaisi sitd, ettd oikeudenhaltijan on voitava
puuttua tilanteeseen. Arvioinnissa on kuitenkin kiinnitettdvd huomiota
myods vaihtoehtoisiin keinoihin. Edelld kuvatusti on ilmeistd, ettd louk-
kaus olisi loppunut loukkaajalle kirjelmdimaéllé, ja ndin ollen ennen kat-
kaisemispaitoksen antamista. Katkaisemispddtos olisikin ollut tarpeen
oikeuksien suojaamiseksi vain siind tapauksessa, ettd loukkaaja ei olisi
lopettanut loukkausta yhteydenotosta huolimatta. Yhteyden katkaisemi-
sen voisikin hahmottaa sindnsé tarpeettomaksi oikeuslaitosta ja operaat-
toreita kuormittavaksi loukkaajaan kohdistuvaksi painostuskeinoksi tai
karjistetysti oikeuspoliittiseksi kokeiluksi. Piddn kayttdjdén kohdistuvaa

130 HelKO 23.6.2008 (H 08/3008), s. 3—4, 9—10. Ks. laajemmin Savola 2013a s. 157-158,
177; Siiki, DL 2009 s. 180-182. Vrt. Harenko ym. 2006 s. 551.

B HelKO 9.5.2011 (H 11/11018); HelKO 9.5.2011 (H 11/11063); HelKO 9.5.2011 (H
11/11065).

132 My6hemmaéssi lainsddddnnon nykytilaa selostavassa esityksessd todetaankin (HE
235/2010 vp s. 6), ettd madrayksen antaminen edellyttdd, ettd aineisto on edelleen saatavilla
eikd loukkaamista ole vapaaehtoisin toimin lopetettu (korostus lisdtty). Ennen maérayksen
antamista vapaachtoisia toimia tulisikin kokeilla.
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keskeyttimismadraysta yleisesti ottaen hyvin kyseenalaisena ja erityisesti
sen ongelmat korostuvat nyt késitellyisséd tapauksissa. En pidé sitd koh-
tuullisena tai suhteellisuusperiaatteen mukaisena, eikd sen antamiselle ole
perusoikeusjirjestelmén kannalta perusteita ainakaan ennen kuin muita,
lievempid keinoja on kokeiltu. Erityisldhettilds La Ruen kannanoton
mukaisesti tdllainen keskeyttdmisméaardys voisi olla nykyisellidn myds
ihmisoikeusnékokulmasta ongelmallinen.

D. Internet-yhteys vilttamdttomyytend toimeentulolle? ToimeentulotukilL
7 a §:n mukaiseen toimeentulotuen perusosaan siséltyviat muun ohessa sa-
nomalehden tilauksesta, televisioluvasta ja puhelimen kéytosta aiheutuvat
jokapdivédiseen toimeentuloon kuuluvat menot. Ndma ns. informaatiomenot
muodostavat laskennallisesti 20 % perusosan suuruudesta.'3* Kuntien ohjeis-
tuksessa tdmé on laajennettu tarkoittamaan myds Internet-kiyttomaksuja,
mutta asiaa ei ole késitelty lainsdddannon esitdissd eikd STM:n ohjeissa.
Tata voitaisiin tulkita niin, ettd Internetin kayttd katsotaan jokaiselle tarpeel-
liseksi ja siihen liittyvét kulut valttdmattomiksi kuluiksi. Toisaalta voidaan
my0s esittdd havainto, ettd tdlld tavoin kunnat eivit joudu harkitsemaan
Internet-kéyttomaksuja muina peruskuluina (7 b §) tai tdydentévina toi-
meentulotukena (7 ¢ §) ja menot itse asiassa vahentdvat muuhun kayttoon
jédvaa rahamédrdistd perusosaa.'>*

Toimeentulolaki toteuttaa jokaisen subjektiivista oikeutta vélttdmat-
toméian toimeentuloon (PL 19.1 §). Perustuslakivaliokunnan mukaan
toimeentulotukilailla turvataan sosiaalisesti hyviksyttidvaa elintasoa, mika
on enemman kuin PL 19.1 §:ssa edellytetty vélttimaton toimeentulo.'*
Talta osin jédkin epéselviksi, luetaanko informaatiomenoihin kuuluvat
Internet-yhteysmenot osaksi valttimatonti toimeentuloa vai sosiaalisesti
hyviksyttavéi elintasoa. Joka tapauksessa kyse on ihmisten perustavan-
laatuisesta tarpeesta.

133 STM 2007:11 s. 60. Uudessa oppaassa (4.3.2013) téllaista laskennallista erottelua ei
endd ole.

134 Ndin on ilmeisesti ajatellut myds Huovinen katsoessaan, ettei tietokonetta tai laaja-
kaistayhteyksid pidetd toimeentulon kannalta vélttamattomyyksind. Tamé johtaa kdyhien
sananvapauden kdyton hankaloitumiseen. Ks. laajemmin Huovinen, LM 2010 s. 144,
148-150.

135 PeVL 31/1997 vp s. 3; Tuori 2011b s. 727, 729-730.
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3.2 Poliittisen keskustelun ja demokratian edistiminen

3.2.1 Verkkodemokratiaa edistdvistd virallishankkeista

Poliittista verkko-osallistumista on silloisena teledemokratiana selvitetty
jo 1990-luvulla.’*® Verkkodemokratiasta voidaan osallistamisen tasoina
hahmottaa kuuleminen (consultation), osallistuminen (participation) ja
vaikuttaminen (empowerment).'*” Toiminta perustuu osaltaan demokratiapo-
lititkan suuntaviivat -selvitykseen ja sitd vastaavaan periaatepaatokseen.'
Suomalaisten yhteiskunnallista osallistumista Internetissé tarkasteltaessa
verkko-osallistumisen kehityksen keskeisid haasteita tunnistettiin yhdek-
sdn: yhteiskunnan pirstaloituminen ja polarisoituminen, osallistumisen
kanavointi osaksi arjen osallistumista, verkon luonne, motivaation lasku,
politiikan rakenne, viestintdteknologia, skeptiset asenteet ja taloudelliset
verkkopalvelujen kehitysresurssit.'*

3.2.2 Poliittisen keskustelun reunaehtoja ja haasteita

Perustuslakivaliokunta on pitdnyt sananvapautta ydinajatukseltaan ennen
muuta poliittisena perusoikeutena. Taltd osin EIT:n kdytdnnon valossa
valtioiden harkintamarginaali on supistunut varsin pieneksi.'*® Vahvan
aseman saaneiksi sananvapauden oikeutusperiaatteiksi on hahmotettu
totuuden etsiminen, itsensi toteuttaminen, demokraattinen osallistumis-
oikeus ja viranomaisten valvonta.'*! Néistd poliittisia tarkoitusperid on
etenkin kahdella viimeiselld. Toinen samansuuntainen poliittisen sanan-
vapauden aseman ja padmairien hahmotustapa erittelee yhteiskunnallisen
osallistumisen, poliittisen totuuden saavuttamisen, enemmistdperiaatteen
mukaisen paatoksenteon tukemisen, mielivallan ja korruption rajoittamisen
ja yhteiskunnallisen vakauden sdilyttimisen.'** Néiden toteuttamisessa
viestinndn moniarvoisuuden (pluralismin) eri aspekteilla ja kytkoksilla
materiaaliseen sananvapauteen eli tosiasialliseen mahdollisuuteen tulla
kuulluksi on niin ikdan merkitysté.'

136 Keskinen 1995.

137 Oikeusministerion muistioita ja lausuntoja 14/2010 s. 116.

138 Oikeusministerion muistioita ja lausuntoja 14/2010. Verkkodemokratiasta ks. erit. s.
109-125.

13 Oikeusministerion julkaisuja 2009:5 s. 170-207, erit. s. 201.

140PeVL 3/2010 vp s. 2; PeVL 19/1998 vp s. 5; HE 309/1993 vp s. 58; Pellonpdid ym. 2012
s. 721-726; Manninen 2011 s. 460-461, 463; Viljanen 2002 s. 89-92, 96.

141 Neuvonen 2012 s. 37-41.

192 Kortteinen 1996 s. 32-33.

' Hoikka 2009 s. 45-55, 259-261.
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Internetissd on mahdollista kiertdd autoritddrinen kontrolli ja tayttd4 uusi
julkisuustila erityisesti esimerkiksi ”julkisena vahtikoirana” toimimalla.
Internet tarjoaa my0s mahdollisuuksia tiedon tuottamisen, jakamisen ja
nédiden positiivisten inhimillisten vaikutusten saralla.'** EIT on sananva-
pautta koskevassa ratkaisukdytinnossddn myds toistuvasti korostanut
julkisen vahtikoiran tehtdvaa.'* Hindmanin mukaan kdytanto ei tue edelld
mainittua ndkemysté tiedon levidmisestd. Internet ei tarjoa kiytdnnossa
massamediaa laajempaa julkaisualustaa eikd takaa kuulluksi tulemista,
vaikkakin vahtikoira-funktion osalta merkitys voi lisddntya.'*® Poliittiset
sivustot edustavat yhtd promillea Internetin liikenteesti, ja tdhédn verrat-
tuna hakusivustojen ja uutis- ja mediasivustojen yhteenlaskettu maara
oli satakertainen, noin 10 %.'¥" Internet-politiikkaa rajoittavat vdhdinen
poliittisen viestinndn méaara, linkkirakenne ja sivustojen ndkyvyys, haku-
koneiden rajoitukset poliittisen aineiston 1ytdmisessd, tiedon tuottamisen
kustannukset ja verkkomaailman sosiaaliset eliitit."*® Internetissd onkin
helppo kirjoittaa, mutta vaikea tulla kuulluksi.'*

Sananvapauden kahden perusfunktion, demokraattisen paitdksentekopro-
sessin turvaamisen ja yksildiden vapaan itseilmaisun, toteutumista Internetissa
on niin ikdén selvitetty.'** Internetin teknologiset mahdollisuudet ovat herét-
tdneet ensimmaisessd perusfunktiossa toiveita demokratian elpymisesti ja
kansalaisten yhteiskunnallisesta voimaantumisesta”: Internet tarjoaa kaikille
avoimen ilmaisukanavan, ja siind korostuvat liberalismin perusajatukset muun
muassa yksilokeskeisyydestd, valtion kontrollin minimoinnista ja uskosta
edistykseen ja rationalismiin. Internetiin liittyvét demokratisoivat oletukset
ja toiveet on perustettu osaksi teknologisten ominaisuuksien avoimeen ja
mahdollistavaan luonteeseen.'”! Ideaali “ajatusten markkinapaikasta” ei
kuitenkaan toteudu, koska dénensé saa kuuluviin yhteiskunnallinen eliitti ja
taloudellisiin panostuksiin kykenevét.'>? Néin ollen Internet ensimmaéisessa
perusfunktiossaan supistuisi keinoksi suojella yksilollistd autonomiaa, ja
keskeisempaén rooliin nousisi oman mielipiteen ilmaisun vapaus.'* Internetin
liberaalista luonteesta ja anonymiteetisté johtuen “haittapuheesta” on tullut
julkisempaa ja se joutuu vastakkain sensuurin ja yksilonvapauksien kanssa.!'>*

144 Benkler 2006 s. 212-272, 472-473.

95 Pellonpdd ym. 2012 s. 730-732; Viljanen 2002 s. 87-89.
146 Hindman 2009 s. 11-12.

%7 Hindman 2009 s. 60-61.

8 Hindman 2009 s. 131-133.

199 Hindman 2009 s. 18, 142.

150 Numminen 2011; Kortteinen 1996 s. 32.
S Numminen 2011 s. 40-42, 74.

152 Numminen 2011 s. 76.

153 Numminen 2011 s. 77.

154 Numminen 2011 s. 78.
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Millaista poliittisen keskustelun sitten pitéisi olla ja miten valta jakaantuu?
Internetin pirstaloitumista samaa mieltd olevien omiksi soluiksi voidaan
pitdd ongelmallisena, ja vahvempi sekoittuminen, ryhmien viliset drsykkeet
ja vuoropuhelu olisi toivottavaa.'** Deliberatiivisen demokratian teorioissa
on kyse keskustelusta ja sen reunaehdoista, ja niiden pyrkimyksend on
”pelastaa yhteiskunnallinen keskustelu prosesseilla, joita lansimaiset ih-
misoikeudet tukevat”. Sen sijaan esimerkiksi radikaalit teoreetikot nidkevit
konsensuksen pahana asiana, koska se tuhoaa demokratian ja sen on voitu
néhdi johtavan jopa epddemokraattisten dériliikkeiden voimistumiseen. '

Olisi tarkoituksenmukaista, ettd demokraattinen viestintdvalta jakaantuisi
ja mediakeskittymaét estettdisiin, mutta Internet tai markkinatalous ei sel-
laisenaan ratkaise ongelmaa.'’” Internetin ndenndisestd moniarvoisuudesta
voidaankin esittad kriittisid huomioita. Kun Internet on pirstaloitunut, ihmiset
voivat eldd omissa maailmoissaan kohtaamatta vastakkaisia mielipiteita tai
konflikteja, ja todellisuudessa yleison huomio kiinnittyy valtavirran uutis-
lahteisiin.'*® Internet poliittisen viestinnén areenana on lahinn vahvistanut
vanhojen ja osin uusien eliittien asemaa, koska erilaisten hakukoneiden,
portaalien ym. johdosta huomio keskittyy yhda enemmaén harvoille suosituil-
le sivustoille.'”” Sosiaalinen tiedontuotanto ja yhteiskunnan yhteisdllinen
tieto on tirkedd, mutta kaupalliset yhtiot pyrkivit muokkaamaan kuluttajia
esi-internetaikaisiksi passiivisiksi massamediasiséltdjen vastaanottajiksi.'®

3.2.3 Sirpaloituneesta keskustelusta pddtoksentekoon?

Useimmat verkkodemokratiahankkeet ovat pelkistyneet ldhinna kansalaisia
osallistaviksi kuulemismenettelyiksi, joissa esitettyjd mielipiteitd ei ole
tarvinnut huomioida. Motivaatio osallistumiseen on ollut vahaisti, koska
ne eivit ole muun muassa tarjonneet foorumia omalle politikoinnille.'!
Edelld mainituissa virallisselvityksissd havaittiin vastaavia ongelmia.
Pelkéstddn menettelyllinen demokratia ilman henkildiden osallistumista

135 Sunstein 2009 s. 46-56, 190-194, 212-223.

156 Kootusti ks. Neuvonen 2012 s. 43-49. Radikaaleista teorioista (esim. Mouffe) ks. Héayhtio
2010 s. 88-90.

157 Baker 2007 s. 6-37, 88—123. Yleisesti ks. myds van Dijk 2012 s. 104—115.

138 Karppinen 2010 s. 140—-142. Nakemyksissd on samankaltaisuutta em. Mouffen ja Suns-
teinin kanssa.

159 Karppinen 2010 s. 137-139; Hindman 2009 s. 18.

10 Huovinen, LM 2010 s. 155-158. My0s edelld Benkler piti sosiaalista tiedontuotantoa
keskeiseni. Riikka Koulu esittelee kokoavasti ndkdkulmia Internetin véitettyyn erityislaa-
tuisuuteen suhteessa vanhoihin medioihin, ja siithen, miten Internet tulisi oikeudellisesti
hahmottaa (Koulu, LM 2012 s. 282-285).

151 Héiyhtio 2010 s. 87. Téstd lienee esimerkkind my6s eduskunnan enemmiston hiukan
vastahakoinen ja varauksellinen suhtautuminen kansalaisaloitteiden késittelyyn.
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ei useinkaan sitouta ihmisié, koska sosiologisesta nakdkulmasta sitoutu-
minen saavutetaan luomalla osallistujien vilille solidaarisuutta. Pelkédstién
keskusteleva ”heikko julkisuus™ eroaa “vahvasta julkisuudesta” siini, ettad
jalkimmaisessé tehdddn osallistujia sitovia paatoksid. Internet-aikakaudella
padtosvaltaiset julkisuudet olisivat paikallisissa hankkeissa saatujen posi-
tiivisten kokemusten valossa siirrettdvissa globaalille tasolle.!®

Edelld kuvatusti ndkemykset Internetistd ja sen potentiaalista demo-
kratialle vaihtelevat suuresti. Yhteenvetona voidaan todeta, ettd Internet
ei ole jarjestaytynyt siten, ettd se optimaalisella tavalla saattaisi poliittiset
mielipiteet kuuluville, edistéisi demokraattista keskustelua tai sitouttaisi
kansalaisia. Internet saattaa jopa ponkittdd valtarakenteita ja luoda uusia,
mutta sen voi kuitenkin ndhda luovan osin toteutuneitakin mahdollisuuk-
sia itseilmaisuun, keskusteluun ja osallistumiseen. Erilaisilla kriittisilla
puheenvuoroilla ja leaks”-sivustoilla on myos osaltaan toteutettu julkisen
vahtikoiran tehtidvdd. Vaikka matka aitoon osallistumiseen ja sihkodiseen
demokratiaan on vasta alussa, Internetilla ja Internet-operaattoreilla voidaan
ndhda olevan merkittdvé rooli poliittisten perusoikeuksien kayttimisedel-
lytysten luomiselle. Kysymys onkin pitkélti siitd, haluaako julkinen valta
tai nykyiset keskustelua dominoivat valtarakenteiden haltijat ja sosiaaliset
eliitit muutosta asiantilaan tai muodostuuko ulkoinen paine sen verran
suureksi, ettd muutos tapahtuu heistd huolimatta.

3.3 Kiyttajit perusoikeuksien rajoittamisen kohteena

3.3.1 Yksityiseldmdn suoja loukkauspaineiden ristitulessa

Kaisittelen aluksi yleisesti erilaisia kdyttdtapoja ja intressejd, joilla yksi-
tyiseldmén suojaa tietoverkossa pyritddn kovertamaan, ja esitin seikkoja,
joiden johdosta tunnistamistietojen sensitiivisyys on korostunut, niiden
hyodyntdmisintressin merkitys kasvanut ja késittely helpottunut. Inter-
net-kontekstissa tunnistamistiedoilla on huomattavasti suurempi merkitys
kuin kasin syotetyilld henkil6tiedoilla, koska ne luovat kytkdksen tietoverkon
tapahtumien ja ihmisten vélille.'® Niista syistd luvussa 3.3.2 tarkastelen
yksityiskohtaisesti tunnistamistietojen kerdamisté, tallentamista ja luovutta-
mista. Luvussa 3.3.3 késittelen yleisemmalla tasolla perusoikeusrajoituksia
vertikaalisessa suhteessa ja tdhén liittyvdd argumentaatiota.

192 Yld-Anttila 2009 s. 107, 110-113.

163 Tietoyhteiskuntakaaressa “tunnistamistieto” ehdotetaan korvattavaksi samansisaltoiselld
“vilitystiedon” késitteelld. Talld pyritddn vélttdmédn sekaannus erilaisiin tunnistautumis-
palveluihin ja korostamaan, ettd kyse on viestinnin vélittdmisen yhteydessd kerétystd
tiedosta, eikd esimerkiksi viestinnén osapuolten kerddmaésté tiedosta (Tietoyhteiskuntakaari,
lausuntoluonnos 4.4.2013 s. 86). Pitdydyn tdssi kuitenkin voimassa olevan lain késitteessa.
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Verkottuvassa ns. ubiikkiyhteiskunnassa uhkina ovat muun muassa
kasvava valvonta, kapeneva yksityisyys, katoava tietosuoja, tiedon véé-
rinkaytto, demokratiavaje ja demokratian ongelmat seké vallan kitkeyty-
minen.!'* Myos perusoikeuksien ja turvallisuuden tasapaino on jarkkynyt
yksityisyyden ja tietosuojan alalla, kun tietojen vaihtoa, seurantaa ja
viranomaisten toimivaltuuksia on lisdtty, mutta perusoikeuksia suojaavat
sadnnokset ovat jadneet hajanaisiksi.'®> Operaattorilla voi olla myds oma
taloudellinen intressi kdyttdjien yksityisyyden loukkauksiin.!®® Euroopan
tasolla toimenpiteind asian parantamiseksi voidaan ndhdd muun muassa
komission esitys uudeksi yleiseksi tietosuoja-asetukseksi ja Eurooppa
2020 -strategian lippulaivahanke, Euroopan digitaalistrategia, jotka sisél-
tidvit useita toimenpiteitd tai tavoitteita tietoverkkojen yksityisyyden ja
henkilGtietojen suojan tehostamiseksi.'®” Yksityiseldmain ja luottamuksel-
lisen viestinnén suoja on niin ikdén luonut julkiselle vallalle positiivisen
toimintavelvoitteen yksityisten suojaamiseksi horisontaalisuhteessa, mita
on osaltaan toteutettu kriminalisoinneilla ja muulla lainsdadannolla.'s8

Tunnistamistietojen merkitys viestin sisdllon selville saamiseksi oli
aiemmin “puhelinaikaan” vdhéinen, eikd perustuslakivaliokunta 1990-lu-
vun loppupuolella katsonut tunnistamistietojen paljastumisen loukkaavan
viestinnén luottamuksellisuuden suojaa.'® Aiemmin ydinalueen koskematto-
muutta kdytettiin ldhinnd kéédnteisesti, legitimaatioperusteena reuna-alueen
suuremmalle liikkumavaralle. Positiivisena kehityksené on syytd mainita
lausunnot, joiden mukaan my0s tunnistamistietojen salaisuuden suojaan
puuttuvan sddntelyn on tiytettdva perusoikeuksien rajoittamisen yleiset
edellytykset.'”” Verkkoaikakaudella esimerkiksi kdytetyt palvelut ja vierail-
lut sivustot paljastavat enemmén kuin tieto puhelun osapuolista, ja my0s
tietojen tallentaminen, korrelointi, yhdistely ja kasittelyn helppous nostaa
hy6dyntdmismahdollisuudet uudelle tasolle. Tietoja yhdistelemélld saadaan

164 Karhula 2008 s. 48-61, 162—190. Kansainvilisesti ks. esim. Richards 2013; Froomkin
2000. Saarenpdéd on kuvannut asiaa siten, ettd oikeusvaltioajattelun vastaisesti ihmisten
vapauksia rajoitetaan mahdollista myShempad kéyttoa varten (Saarenpdid 2002 s. 119-120).
Ollila on kisitellyt yksityisyyden muotoja ja yhteensovittamista sananvapauden kanssa
erityisesti tietoverkoissa, ks. Ollila, LM 2002 s. 432—-434. Laajemmin ks. Ollila 2001 s.
145-163, 179-198, 245-253.

195 Ojanen, LM 2007 s. 1072-1073; Ollila, LM 2005 s. 783, erit. alaviite 10.

1% Ohm 2009 erit. s. 1422-1437.

17 KOM(2012) 11 lopullinen, s. 9-10; KOM(2010) 245 lopullinen/2, passim.

18 PeVL 9/2004 s. 2; HE 309/1993 vp s. 53; Innanen — Saarimdki 2012 s. 13-18; Ollila
2001 s. 156-158. My®ds jéljempdnd luvussa 3.3.3 kuvattu viranomaisten poliisi- ym. tie-
dustelukdyton sddntelyn voidaan ndhdé vastaavan vertikaalisuhteen tasapainovajeeseen.
19 PeVL 7/1997 vp s. 1-2; Innanen — Saarimdiki 2012 s. 27-28.

170 PeVL 29/2008 vp s. 2; PeVL 23/2006 vp s. 3. Toisaalta ei ole selvéd, kuinka hyvin timé
tosiasiassa huomioidaan perusoikeusarvioinneissa, esimerkkind uusien telepakkokeinojen
sadntely, ks. PeVL 66/2010 vp s. 7; Savola, LM 2013.
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kattava kuva henkilon viestinndstd, ja vierailluista sivustoista voi saada
selville tietoja muun muassa henkilon mielenkiinnon kohteista, suhteista tai
suunnitelmista. Néité profilointitietoja voidaan kayttaa hyvéksi kaupallisesti
tai lainvalvontatarkoituksiin. Tunnistamistietojen hyddyntdminen onkin
hyvin laajaa, ja tietoja kdytetdin muun muassa rikosten ennaltaehkéisyyn
ja selvittdimiseen, mainonnan kohdistamiseen, verkkojen ja palveluiden
tekniseen kehittdmiseen ja yrityssalaisuuksien luvattoman paljastamisen
selvittdmiseen. Pédtelaitteiden ja sdhkdisten palveluiden lisdéntyminen
synnyttdd yhd enemmain tunnistamistietoja myds jokapéiviisestd elamasta,
ja kun tietojen hyddyntdmismahdollisuudet ovat kasvaneet, niitd myds
kerétddn ja késitelldén entistd enemmaén. Tunnistamistietojen kisittely on
laajaa ja kattavaa ja tietojen sdilyttdmiseen liittyy luottamuksellisuuden
kannalta niiden sdilytysajan pituuden kasvaessa kasvavia riskejd. Ndin ollen
tunnistamistiedot turvaavat viestinnén salaisuutta ja ne myo0s itsendisesti
luottamuksellisena viestintdnd edellyttivét salassapitoa.'”" Olisikin toivot-
tavaa, ettd viestin ja tunnistamistiedon mustavalkoisesta rajanvedosta siir-
ryttéisiin vield vahvemmin kohti analyyttistd ja tilannekohtaista tarkastelua.

Horisontaalisesta mutta my0s vertikaalisen elementin sisdltdvistd pe-
rusoikeuksien vastakkainasettelusta voidaan mainita EU-tuomioistuimen
ratkaisut, joiden mukaan jésenvaltioilla ei ole velvollisuutta séédtida yksi-
tyisten oikeudesta saada tunnistamistietoja siviiliprosessissa. Jos tdstid on
kuitenkin sédéddetty, se on toteutettava niin, ettd perusoikeuksien valilld
vallitsee asianmukainen tasapaino.'”” Esimerkkini tietoturvallisuudesta
perusoikeuskontekstissa voidaan esittdd EIT:n tapaus I vastaan Suomi, jossa
julkisen vallan katsottiin laiminlydneen positiivisen toimintavelvollisuuden
yksityiseldmin suojan turvaamiseksi, kun henkilorekisterit olivat esteetti
koko terveydenhuoltohenkilokunnan luettavissa, eiké tietoja rekistereitd
kasitelleistd kdytdnndssd ollut.'” Toisena esimerkkind yksityiselamén
suojan turvaamisvelvollisuuden laiminlydnnistd voidaan mainita EIT:n
tapaus K.U. vastaan Suomi, jossa kolmas oli lisdnnyt toisen nimissé tun-
nistettavan seuranhakuilmoituksen palstalle, eiké silloisen lainsdddédnnon
nojalla poliisi tai tuomioistuin voinut saada lisdjin tunnistamistietoja.'’

! Innanen — Saarimdki 2012 s. 28-29, 32. Vastaavasti ks. van Dijk 2012 s. 120-127.

1”2 Ks. esim. EUT 19.4.2012, Bonnier Audio (C-461/10), 52—60 kohta; EYT 19.2.2009, LSG
v Tele2 (C-557/07), 28-29 kohta; EYT 29.1.2008, Promusicae v Telefonica Espana (C-
275/06), 62—70 kohta; Frabboni 2010 s. 132—133, erit. alaviite 52. Useimmissa EU-maissa
on sddannoksid yksityisten vilisestd luovutusvelvollisuudesta (Stamatoudi 2010 s. 223-230).
" EIT 17.7.2008, I v Suomi (20511/03), 33-38, 44, 48—49 kohta.

74 EIT 2.12.2002, K.U. v Suomi (2872/02), 46-50 kohta; Innanen — Saarimdki 2012 s. 333;
Koulu, LM 2012 s. 289.
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3.3.2 Tunnistamistietojen kerddminen ja luovuttaminen

A. Tunnistamistiedot. Tunnistamistiedolla tarkoitetaan tietoverkosta pe-
rdisin olevaa, viestinndn vélittimisesséd kéytettyd kayttdjddn tai tilaajaan
yhdistettdvissd olevaa tietoa. Viestintdd vilitettdessd kdytdnnossd ldhes
aina muun muassa [P-osoitteet ovat tunnistamistietoja.'”> Tunnistamis-
tiedot ovat luottamuksellisia, eikd niitd saa késitelld ilman lain sd4nnosta
ja silloinkin vain valttimattomassa laajuudessa (SVTsL 4-5 §), eikd
myoskidn Internet-operaattori saa keréta tai luovuttaa tietoja muuten kuin
laissa sdddetyin perustein. Tunnistamistiedot nauttivat luottamuksellisen
viestinnédn perusoikeussuojaa, vaikka suojan on katsottu jadvén ydinalueen
ulkopuolelle.!”® Oikeusturvakysymykseksi voi muodostua seka IP-osoitetta
vastaavan liittymain haltijan ettd liittymé&a tosiasiassa kdyttdneen henkilon
selvittiminen.'”’

B. Kerddminen ja sdilytys. Internet-operaattorilla ei ole velvollisuutta kerété
tunnistamistietoja, mutta operaattorin omaan tarkoitukseen kerittyja tiettyja
tietoja on sdilytettdva 12 kuukautta viranomaisten mahdollista tulevaa eri-
tyistd kdyttod varten (STVsL 14 a §).'” Tyypillisesti Internet-operaattorin
on kerdttidva tietoja omaan kayttoon esimerkiksi palvelun toteuttamista,
laskutusta tai teknisten vikojen selvittimistd varten. Sdilytysvelvollisuuden
alaisia tietoja voidaan kiyttdd vain televalvontaan oikeuttavien rikosten
selvittamisessé.'”

C. Kdsittelytietojen tallennus. SVTsL 15 §:ssd velvoitetaan tallentamaan
tiedot tunnistamistietojen kisittelystd. Sddnndksen tarkoituksena on henki-
16iden oikeusturvan toteuttaminen ja operaattorin palveluksessa toimivien
henkil6iden tunnistamistietoihin liittyvien védrinkdytosten ehkédiseminen. '3

17 HE 125/2003 vp s. 46; Tietosuojaryhman lausunto 4/2007 (WP 136) s. 16—-17; Pdivdrinne,
DL 2013 s. 197-202; Innanen — Saarimdki 2012 s. 76—79, 92-94; Kulk — Borgesius 2012
s. 794-795. Sen sijaan viestinndn osapuolten tietojen késittely ei liity viestinnén vélittimi-
seen, joten télloin on usein kyse henkil6tiedosta (Tietoyhteiskuntakaari, lausuntoluonnos
4.4.2013 s. 86).

176 PeVL 9/2004 vp s. 4; Innanen — Saarimdki 2012 s. 26-29.

177 Liittymaén haltijalla ei ole legaalista vastuuta liittymén kédytosté tai erityistd huolenpitovel-
vollisuutta liittyméstd; liittymésopimusten ehtoja en késittele tissi tarkemmin. Laajemmin
IP-osoitetta tosiasiallisesti kdyttdneen henkilon tunnistamisesta ks. Itd-Suomen hovioikeus
4.10.2012 (S 12/3006); Ylivieska-Raahen kérdjdoikeus 14.5.2012 (L 11/3769); Savola 2013a
s. 49, 177-178; Clayton 2012 s. 16-17, 26-35.

'8 Innanen — Saarimdiki 2012 s. 28-29. Laajemmin ks. Viestintdviraston médrdys 53A/2011M,
erit. 1 §ja43§.

179 Myoskaén yksityisoikeudellinen hakemusasia, kuten TekL 60 a §:n mukainen luovuttami-
nen, ei ole peruste tietojen saantiin, sillé tietoja voidaan data retention -direktiivin (2006/24/
EY) 4 artiklan mukaan luovuttaa yksinomaan lain mukaan toimivaltaisille viranomaisille.
Ks. myos HE 235/2010 vp s. 13; HE 158/2007 vp s. 17.

180 Laajemmin ks. HE 125/2003 vp s. 63—-64; Helopuro ym. 2009 s. 144—-147.
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Vaikka sddnn0s asettaakin operaattorille toimintavelvoitteen, se on verrannol-
linen julkishallintoon liittyviin vastaaviin velvoitteisiin.'®! Sd&nndsta voikin
pitaa valttamattomana yksityiseldmén suojan turvaamiseen suhteutettuna.

D. Luovuttaminen yksityisille. SananvapL 17 §:n mukaan tuomioistuin
voi madrata lahettimen, palvelimen tai muun sellaisen laitteen ylldpitdjan
luovuttamaan verkkoviestin ldhettimisessd tarpeelliset tunnistamistiedot
vaatimuksen esittdjdlle, jos on todennékdisié syité epdilld viestin olevan
sisdlloltdédn sellainen, ettd sen toimittaminen yleison saataville on sdddetty
rangaistavaksi. Soveltamiskriteerit on mééritetty varsin tarkkarajaisesti.
Vaatija vastaa ylldpitédjélle luovuttamisesta aiheutuneista kohtuullisista
vilittomistd kustannuksista.'®?

TekL 60 a §:n mukaisesti tekijdlld tai hdnen edustajallaan on oikeus
tuomioistuimen madraykselld salassapitosddnnosten estamattd yksittdista-
pauksessa saada ldhettimen, palvelimen tai muun sellaisen laitteen yllépi-
tajalta taikka muulta valittdjana toimivalta palvelun tarjoajalta yhteystiedot
sellaisesta teleliittymasti, josta tekijan oikeuksien suojan kannalta mer-
kittdvéssd médrin saatetaan yleison saataviin tekijanoikeudella suojattua
aineistoa ilman tekijén suostumusta. Lakivaliokunnan mukaan tuomiois-
tuimen tehtévina on valvoa, ettd merkittavyyskynnys ylittyy. Useimmiten
kyse on ollut yli tuhannen musiikkikappaleen jakamisesta, mutta yleisesti
kaytdssd olevan vertaisverkkotekniikan muututtua myds yksittdisten albu-
mien jakamista on jouduttu arvioimaan.'®* Kontrollimekanismin toimivuus
voidaan kyseenalaistaa, silla tiettdvésti yhtd viimeaikaista ratkaisua lukuun
ottamatta kaikki hakemukset on hyvéksytty.'* Tekijén tai hdnen edusta-
jansa on korvattava luovuttamisméérayksen taytdntoonpanosta aiheutuneet
kulut sekd mahdollinen vahinko. My0s Internet-operaattorin mahdolliset
oikeudenkayntikulut kuulunevat tiytintoonpanokuluina korvattaviksi.'s3
Korvausvelvollisuudella on haluttu ohjata oikeudenloukkausten selvit-
tdmistd tekijdnoikeuden suojan toteuttamisen kannalta merkityksellisiin
tapauksiin. '8¢

181 Ks. edelld kuvattu tapaus EIT 17.7.2008, 7 v Suomi (20511/03).

182 Laajemmin ks. HE 54/2002 vp s. 75-78; Innanen — Saarimdki 2012 s. 331-334.

183 LaVL 5/2005 vp s. 8-9; Pdivdrinne, DL 2013 s. 208-210. Laajemmin ks. Pdivdrinne,
DL 2013 s. 204-214; Siiki, DL 2009 s. 177-178; Harenko ym. 2006 s. 539-545.

184 Péivirinne, DL 2013 s. 204-205. Kielteinen péditds annettiin vastikddn, ks. HelKO
28.11.2012 (H 12/57279). Téti edeltdvistd 1dhteistd niin ikdén ilmenee, ettd kaikki hake-
mukset oli hyviksytty, ks. HE 235/2010 vp s. 14; HelKO 11.6.2012 (H 11/51554), s. 14;
Jérvinen 2009; Siiki, DL 2009 s. 177 alaviite 51. Telepakkokeinoasioissa vuosittain noin
3500 lupahakemuksesta hyldtdan vain noin 10, ks. Niemi — de Godzinsky, LM 2009 s.
567-570.

185 Harenko ym. 2006 s. 544-545.

186 LaVL 5/2005 vp s. 9.
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TekL 60 a § jétti kokonaan keskeisimmén arviointikriteerin, merkitta-
vyyskynnyksen, tuomioistuinten arvioitavaksi. Ongelma korostuu, koska
kyse on hakemusasiasta, jossa on vain yksi asianosainen — hakija oikeu-
denhaltijan edustajana. Internet-operaattori on asiaan osallinen (kuulta-
va), eikd hakijalla ole vastapuolta, jolla olisi intressid riitauttaa hakijan
vaatimuksia, eikd kenelldkddn ole my0Oskddn intressid hakea muutosta
kyseenalaisiin pdétoksiin. Korkeimman oikeuden mukaan tuomioistuimen
tehtdvéna on valvoa epdillyn ja sivullisten etuja silloin, kun ne eivit itse
sitd voi tehd4.'®” Laillisuusvalvojien suorittama “’valvonnan valvonta” on
tahdn ndhden pakostakin yleisluontoista.'®® Yksipuolinen prosessi, jossa
ratkaisut eivit pdddy ylempien oikeusasteiden arvioitavaksi eiké oikeus-
kaytanto joudu kriittisen arvioinnin kohteeksi, vaikuttaa vahintdénkin
kyseenalaiselta véitetyn loukkaajan oikeusturvan ja oikeuskédytdnnon
kehittymisen nakokulmasta.'™

Ajankohtaisen ja eri osapuolten ndkokulman tunnistamistietojen luovut-
tamiseen tarjoaa ns. ”Chisugate”-tapaus.'”® Tapauksessa vasta ilmestynyttd
musiikkialbumia jaettiin vertaisverkossa, ja oikeudenhaltijoiden edustaja
piti kirjaa jakajista 13—14.10.2011 saaden selville 67 jakajan IP-osoitteet.'!
18.11.2011 vireille pannun hakemuksen johdosta kéréjaoikeus katsoi 5.1.2012
antamassaan paitoksesséd yksittdisenkin uutuusédénitteen jakamisen olleen
toimintaa, jossa jokaisesta yksittiisestd teleliittyméstd saatettiin yleison
saataviin tekijdn oikeuksien suojan kannalta merkittdvassd maérin suojattua
aineistoa, ja méérdsi luovuttamaan IP-osoitetta vastaavien teleliittymien
haltijoiden tiedot. Oikeudenhaltijoiden valvontajérjesto kirjelmdi liittymén
haltijoille, kehottaen oikeudellisten toimenpiteiden uhalla sopimaan hyvi-
tyksestd ja kulujen korvaamisesta. Kun erés liittymén haltija ei suostunut
vaatimukseen, asiasta tehtiin rikosilmoitus, ja myohemmin poliisi suoritti
kotietsinnén ja takavarikoi liittymén haltijan 10-vuotiaan lapsen kadytossi
olleen tietokoneen. Sittemmin asia sovittiin ja esitutkinta lopetettiin.'*?

Tarkastelen tdssd vain merkittdvyyskynnystd. TekL 60 a §:n mukaiset
hakemukset ovat perinteisesti kohdistuneet yli tuhannen teoskappaleen
jakamiseen, mutta tuoreemmissa ratkaisuissa, kun kiytdssad on ollut toi-

17 KKO 2009:54, 9 kohta.

188 Lindstedt, LM 2007 s. 1029-1031.

189 Vrt. telepakkokeinoja koskevat asiat on késiteltdva istunnossa, jotta tuomarilla olisi edel-
lytykset selvittdd pakkokeinon lainmukaisia edellytyksid (Helminen ym. 2012 s. 718-719,
1076—-1077). Vastaavaa edellytystd tunnistamistietojen luovuttamisessa ei ole. Laajemmin
ks. Savola, LM 2013.

19 Laajemmin ja my0s poliisin toimintaa ja uutta pakkokeinolakia tarkastellen ks. Savola,
LM 2013.

I Tavallisesti jokainen lataaja on my®os vihintdén latauksen ajan aineiston jakaja.

192 Eoam 10.12.2012 (Dnro 4565/4/12), s. 1-4; HelKO 5.1.2012 (11/47251), s. 3-5; EFFI
2012.
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nen vertaisverkkotekniikka, kysymystd on jouduttu arvioimaan uusista
lahtokohdista.!”* Hakemuksessa vedottiin levyjulkaisun merkittdvyyteen,
ensimmadisen kuukauden aikaisten tulojen osuuteen kokonaismyyntitulosta
jajulkaisuun suositussa The Pirate Bay-palvelussa.'” Taydennyslausumassa
todettiin, ettd merkittdvissd méérin -kriteeri tdyttyisi jo silld perusteella,
miki taloudellinen merkitys hakemuksessa yksiloidylld albumilla oli
hakijoille ja ettd aineiston kappaleméérd yksinddn ei olisi edellytyksend
kriteerin tdyttymiselle.'”> Jos tarkasteltaisiin 67 jakajan yhteisvaikutusta,
kokonaisuutena kriteeri saattaisi mahdollisesti tayttyd.'*® Kuitenkin kyse
on perusoikeusarvioinnista, jossa vastakkain on kukin yksittdinen jakaja
ja oikeudenhaltija, ja lisdksi TekL 60 a §:n esitdiden ja miltei vastaavasti
sdannoksen sanamuodon mukaan merkittavyyttd tulee arvioida liittymé-
kohtaisesti (korostus lisétty):

”Sen mukaan tietoja voitaisiin luovuttaa vain sellaisen liittymdn osalta,
Jjosta tekijan oikeuksien suojan kannalta merkittdvassd maarin saatetaan
yleisén saataviin tekijanoikeutta loukkaavaa aineistoa.”!"’

Tassa tapauksessa kérdjdoikeus tiydennyspyyntdd muotoillessaan ilmeisesti
tunnisti ko. ”yksiloidysta teleliittymésta” -kriteerin, vaikka lopulta hyvak-
syikin vaatimuksen.'”® Merkittavyytti tekijdn oikeuksien suojan kannalta
argumentoitiin edelld kuvatulla tavalla, mutta toisessa vaakakupissa olisi
syytd pitdd myos muun muassa kunkin yksittdisen jakajan merkitys teki-
jén oikeuksien suojan kannalta, tekijdn taloudellinen asema ja julkaisun
kaupallisen menekin viheneminen tai perusteltu arvio siitd.'”’

19 Aiemmin laajemmassa kiytossd olleessa DirectConnect-tekniikassa oikeudenhaltijan on
ollut mahdollista helposti selvittid jonkun kayttdjén jaossa olevien tiedostojen mééra (Pdivd-
rinne, DL 2013 s. 210; Siiki, DL 2009 s. 177). Nykyisin yleisemmaéssd BitTorrent-tekniikassa
oikeudenhaltijan on hankalaa selvittdd kaikkia kdyttdjén jakamia teoksia, ja tdstd johtuen
valvonta onkin kohdistunut yksittdisiin uutuuslevyihin. BitTorrent-tekniikkaa koskevissa
luovuttamismédrdyksissd on ollut kyse ainoastaan yhden musiikkialbumin jakamisesta.
(Pdivdrinne, DL 2013 s. 210-211.)

% HelKO 5.1.2012 (11/47251), hakemus 18.11.2011 s. 7-8.

195 HelKO 5.1.2012 (11/47251), tdydennyslausuma 8.12.2011 s. 3—4.

19 Toisaalta ainoassa hylkddvissd paatoksessé katsottiin, ettei 86 jakajaa edes uutuuslevyn
julkaisemisen yhteydessé voinut tiyttdd ko. kriteerid, ks. HelKO 28.11.2012 (H 12/57279)
s. 7-8; Pdivdrinne, DL 2013 s. 213.

TLaVL 5/2005 vp s. 9.

%8 HelKO 5.1.2012 (11/47251), tdydennyslausuma 8.12.2011 s. 3.

19 Menestyneelle ja kymmenia tai satoja tuhansia teoksia myyneelle tekijdlle merkittivyys-
kynnys lienee syyté pitdd korkeammalla kuin silloin, jos kyse on pienemmasté julkaisusta,
jolloin suhteessa vdhdisempikin jakaminen voi vaikuttaa erityisen haitallisesti. Lisdksi
koska on mahdotonta tietdd, kuinka paljon teoksia myytdisiin ilman laitonta jakamista,
tdmédn vaikutusta on tyydyttdvd arvioimaan (vastaavasti Pdivdrinne, DL 2013 s. 212,
erit. alaviite 108). Ainoassa hyldtyssd hakemuksessa kérdjdoikeus katsoi, etteivit hakijat
olleet esittdneet selvitystd jakamisen vaikutuksesta levyn myynnille, vaikka sitd olisi ollut
esitettdvissd (HelKO 28.11.2012 (H 12/57279) s. 7).
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Teoksen lyhytaikainen jakaminen ei ole, varsinkaan nimenomaan yksit-
tdisen jakajan ja oikeudenhaltijan vélisessd relaatiossa, kovin merkittdvaa
tekijan oikeuksien suojan kannalta, mutta hyvin pitkdaikainen jakaminen
voi sitd olla.?” Yksilotarkastelussa ei ole mydskaan merkitysta silld, kuinka
paljon kayttédjid kyseisti aineistoa jakavassa ryhméssa on. Taloudellisista
nidkokohdista huomionarvoista on se, kuinka suuri prosentuaalinen tai ab-
soluuttinen tappio laittomasta jakamisesta voisi arvion mukaan aiheutua.
”Chisugate”-tapauksessa muutama péaiva hakemuksen vireille panemisen
jélkeen albumi oli reilun kuukauden kuluessa ilmestymisesté ”myynyt tup-
laplatinaa” (40 000 kpl).?°! Kun otetaan huomioon artistin aiempi menestys
ja ennityksellinen myynti jo hakemusta vireille pantaessa, ensimmaéisen
vuorokauden aikana 67:44 jakajaa voidaan pitdd maériltdan varsin vahdisend,
silld jos jokainen lataaja toimii useimmiten my0s jakajana, lataajiakaan ei
ilmeisesti ollut kovin paljon enemman. Niin ikdén kunkin yksittdisen jakajan
ja oikeudenhaltijan vilisessd perusoikeusarvioinnissa kunkin jakajan jaka-
misen ajallista kestoa tai muuta merkittavyytti ei eritelty ja sen merkitys
olisi joka tapauksessa ilmeisesti ollut vdhdinen. Niin ollen toiminnalla
tuskin oli kovin merkittavéa vaikutusta lopputulokseen.?”? Tapauksessa ei
ollut viitteitd eri intressejd punnitsevasta kokonaisarvioinnista.’”> Myos
perusoikeusnidkdkulmasta punninta omaisuudensuojan, yksityiselaman
suojan ja sananvapauden vélilla olisi johtanut toiseen lopputulokseen.

E. Luovuttaminen viranomaisille. Pidittamiseen oikeutettu virkamies tai
syyttdja voi vaatia tuomioistuimelta SananvapL 17 §:n mukaista tiedon
luovuttamista. Sddnndstd on sovellettava silloin, kun tiedetddn viesti,
muttei sen ldhettdjda tai tunnistamistietoja. Toiseksi poliisi voi saada In-
ternet-palveluntarjoajilta tunnistamistietoja liittymaéstd tai laitteesta, jos

200 Tapauksessa ei tarkasteltu jakamisen ajallista kestoa, ja ndin ollen on mahdotonta
myoskadn eritelld, kenen jakajien toimet olivat merkittdvimpié tekijan oikeuksien suojan
kannalta. Yleisesti ottaen on ilmeistd, ettd jakaminen muutamien kymmenien minuuttien
tai tuntien ajan (esimerkiksi silloin, kun kayttdja itsekin lataa teosta) on merkitykseltddn
mitdtontd verrattuna siihen, etti teos on aktiivisessa jaossa esimerkiksi kuukauden ajan.
Toisaalta yksittdisen albumin pitkékestoinen jakaminen on niin ikdan laajemmassa tarkaste-
lussa vahdmerkityksellistd huomattavia teosmaérid késittdvadn laajamittaiseen jakamiseen
verrattuna, vaikkakin yksittdisen jakajan ja oikeudenhaltijan vilisessé relaatiossa muiden
oikeudenhaltijoiden teoksiin kohdistuneella jakamisella ei liene merkitysta.

201 Kyse oli toiseksi eniten myydystd kotimaisesta albumista vuonna 2011 (63 429 kappa-
letta), ks. IFPI 2011. Artistin edellinen albumi oli myynyt samana vuonna tuplaplatinaa
kokonaismyynnin ollessa vuoden 2011 loppuun mennessé reilut 50 000 kpl.

202 Vaikutus on saattanut olla jopa positiivinen, koska erdiden osin kiisteltyjenkin tutkimusten
mukaan jakaminen lisdd levymyyntid, ja vertaisverkkoa kayttavét joka tapauksessa kuluttavat
musiikin ostamiseen keskimiérdistd enemmaén varoja, ks. esim. Aguiar — Martens 2013;
Hammond 2013; Karaganis — Renkema 2013.

203 Vain yhdessé tapauksessa on pyritty vakavasti otettavaan kokonaisarviointiin seké
epdillylle ja operaattorille aiheutuvien haittojen huomiointiin, ks. HelKO 28.11.2012 (H
12/57279) s. 7; Pdivérinne, DL 2013 s. 212-213.

167



Pekka Savola

tietoja yksittdistapauksessa tarvitaan poliisille kuuluvan tehtévin suorit-
tamiseksi (PolL 36.2 §). Kyse on tiedossa olevan IP-osoitteen liittymén
haltijan selvittimisestd, ja sidnndstd voidaan soveltaa minké tahansa po-
liisille kuuluvan tehtdvén suorittamiseen, eikéd tuomioistuimen maéraysta
tai merkittavyyskynnyksen ylittymistéd edellytetd.?*

Toisentyyppisistd luovutuksista voidaan mainita Viestintdviraston ja
tietosuojavaltuutetun tunnistamistietoihin ja viesteihin kohdistuva kohta-
laisen tarkasti rajattu tiedonsaantioikeus erindisiin tietojarjestelméarikoksiin
liittyvissd valvonta- ja selvitystehtdvissd (SVTsL 33.3 §). Menettely ei
sisdlld minkéénlaisia oikeusturvakeinoja, ja perustuslakivaliokunta vain
totesi, ettei asia ole PL 10 §:n nékdkulmasta ongelmallinen ilmeisesti rin-
nastaen sddannoksen hétdilmoituksiin liittyviin hyvéaksyttiviin luovutuksiin
(SVTsL 35.1 §).2% Nakokulma selittynee silld, ettd valvontaviranomaisten
tehtdvinai ei ole selvittda rikollisia, vaan varmistaa infrastruktuurin toimi-
vuus; saadut tiedot ovat salassa pidettdvid, eikd niitd saa luovuttaa kuin
rajoitetuin edellytyksin (SVTsL 34.1 §).2% Kolmas erityissddnnds on asiano-
mistajan suostumuksella tapahtuva tietojen luovuttaminen poliisille mm.
erdisiin hairintdrikoksiin liittyen (SVTsL 36.3 §), jonka korvaa UusiPKL
10:7:n suostumusperusteinen televalvonta.?”” Muista keinoista mainitta-
koon, ettd TodTurvL 2 §:n mukainen todisteiden turvaaminen teollis- ja
tekijanoikeudellisessa riita-asiassa ei sovellu verkkoyhteyden tarjoajiin
ja ettd pakkokeinolain mukainen vilittidjan luona tehtéva takavarikko on
madritelmallisesti telekuuntelua.*®

Perusoikeusnidkokulmasta voidaan kritisoida poliisilain tiedonsaantioi-
keutta (PolL 36.2 §), koska tosiasiallisesti se useimmiten johtaa samaan
lopputulokseen kuin SananvapL 17 §:n mukainen tiedon luovuttaminen
tai televalvonta. Poliisilakia sdddettdessa silloinen sdédnnos (35.2 §) koski
vain teletoimintalain salassapidon piiriin kuulumattomia tietoja, ja rationa
oli ilmeisesti ldhinnd asianomistajien, omaisten ym. tavoittaminen, koska

204 HE 266/2004 vp s. 34-35; Pdgivdrinne 2011 s. 49-50; Helopuro ym. 2009 s. 290-294;
Harenko ym. 2006 s. 542; Viestintavirasto 2006; Vrt. Aarnio 2010 — tietosuojavaltuutettu
on edellyttdnyt tuomioistuimen maérdysté viitaten PolL 31 ¢ § ja 32 b—c §:d4n.

205PeVL 9/2004 vp s. 6-7. Laajemmin ks. HE 125/2003 vp s. 85-88; Ollila, LM 2005 s.
784-786.

2% Tunnistamistietoja, muttei viestejd, saa luovuttaa mm. ulkomaisille tietoturvaloukkauksia
selvittdville tahoille seka teleyrityksille ja yhteisotilaajille, joita on kéytetty hyviksi tie-
toturvaloukkauksessa tai joihin voi todennékaisesti kohdistua tietoturvaloukkaus (SVTsL
34a.2-3 §). Osa luovutetuista tiedoista voisi siten paétyad esitutkintaan. Viestintdviraston
kaytantond on ollut, ettei tietoja luovuteta poliisille (Ollila, LM 2005 s. 786 erit. alaviite
16). Laajemmin ks. Helopuro ym. 2009 s. 275-279.

27HE 222/2010 vp s. 124-125, 137,321-322; HE 158/2007 vp s. 28; Helminen ym. 2012
s. 1052-1053. UusiPKL 10:7:n 4 kohdan mukaisesti rikoksen tyyppi- ja torkeysedellytykset
téltd osin poistuvat.

28 Siiki, DL 2009 s. 182-183.
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saatujen tietojen todettiin olevan verrattavissa julkisiin osoite- ja henkil6-
tietoihin.?”’ Erindisten vaiheiden jédlkeen myohemmissékaén PolL 36.2 §:n
muutoksissa perustuslakivaliokunta ei kiinnittdnyt asiaan juuri huomiota,
ilmeisesti assosioiden tapauksen ldhinni salaisten osoite- tai puhelintieto-
jen saantiin.?'° Perustuslakivaliokunta ei késitellyt asiaa myoskdén uuden
poliisilain (UusiPolL 4:3.2) vastaavan sddnndoksen sddtdmisen yhteydessa.
Televalvontaan verrannollista lopputulosta ei ole ilmeisesti yleisemmin
tiedostettu. Sdédnnosté voisikin olla syyté tarkastella uudessa valossa.?!!

F. Luovuttaminen kansainvilisesti. Seka yksityisilla ettd viranomaisilla voi
olla intressi luovuttaa tietoja kansainvélisesti, mutta en voi késitelld aihetta
kuin muutamin viittauksin. Yksityisten luovutuksiin sovelletaan SVTsL:ia
tdydentavid HetiL:n sddnnoksid (SVTsL 3.4 §). Erityisesti luovutusten on
oltava yleisten edellytysten mukaista (HetiL 8.2 §) ja lisédksi Euroopan ul-
kopuolelle siirrettdessa edellytetddn riittdvaa tietosuojan tasoa (Hetil. 22-23
§).2'? Viranomaiset voivat luovuttaa tictoja kansainvalisesti varsin vapaasti ja
tietojenvaihtoa onkin tiivistetty. Esimerkkeind voidaan mainita periaatteelli-
sesti tarked vield osin implementoimaton poliisi- ja oikeudellista yhteistyta
koskeva tietosuojapuitepéétds (2008/977/YOS), joka tosin sisdltdd vain
véhén absoluuttisia piddkkeitd.?'* Niin ikdén PolHetiL:n 6 luvussa sdddetdin
kansainvéliseen poliisiyhteistyohon liittyvastd henkilotietojen késittelysta,
mutta kynnys luovutuksiin on kuitenkin varsin matala, silld esimerkiksi
EU-alueella luovuttamisedellytykset jopa yksiloimattomaén tarkoitukseen
tayttyvat, jos rikoksesta saattaa seurata vankeutta (PolHetiL 37 §).

3.3.3 Turvallisuus, yleinen etu ja jérjestys

A. Lihtékohdat. Perusoikeuksia rajoittavista yhteiskunnallisista intresseisti
tirkein lienee rikollisuuden torjunta laajasti ymmarrettynd, ja useimmat
horisontaaliset perusoikeusloukkaukset ovat tavalla tai toisella krimina-
lisoituja. 2000-luvun alussa huomio keskittyi erityisesti varsin vakaviin
ja erityisluonteisiin rikoksiin kuten terrorismiin, mutta myo6s esimerkiksi
huumausainerikosten tai jarjestdytyneen rikollisuuden torjunnan on toisinaan
katsottu vaativan jareitd keinoja.?'* Yksilon tai yhteiskunnan turvallisuutta

29HE 57/1994 vp s. 71.

20 PeVL 11/2005 vp s. 9. Téhén viittaa my0s toimenpiteen hahmottaminen tavanomaisek-
si poliisitoiminnaksi, joka ei edellytd paéllystoon kuuluvan poliisimiehen pyyntdd (HE
224/2010 vp s. 88).

211 Laajemmin ks. Savola, LM 2013.

212 Innanen — Saarimdki 2012 s. 79, 91.

213 Ojanen, LM 2007 s. 1072-1073.

214 Laajemmin kontrollin kasvusta ks. Lindstedt, LM 2007 s. 1008—1018. Vrt. Lappi-Seppdld,
LM 1998 s. 1303-1306.
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vaarantaviksi katsotaankin mm. torkedt vikivalta- ja valtiopetosrikokset
sekd jopa perusmuotoiset huumausainerikokset.?!* Internet-operaattorin
rooli konkretisoituu kdyttdjien tunnistamistietoja keréttdessé, niitd luovu-
tettaessa ja erilaisia telepakkokeinoja kéytettiessa.

B. Terrorismi ja vakavat rikokset. Nakemykset terrorismin vastatoimien
hyviéksyttavyydestd vaihtelevat mielipidemittauksissa suuresti.?'® Yhdys-
valloissa on vallalla EU:ta ja YK:ta laajempi tarkoitus pyhittia keinot”
-ajattelu, ja nikemykset poikkeavat myds siind, kuinka jaredt vastatoimet
ovat mahdollisia.?!” Vastatoimien on ndhty myos vaarantavan TSS-oikeuk-
sia, mikd on omiaan luomaan terrorismille hedelmaillistd kasvualustaa.?'®
Usein erilaisten uhkien jdlkeen esitetdén uusia tiedonhankinta-, sdilytys-
tai luovutuskeinoja, ja kontrollipolitiikka on tiukentunut muun muassa
terrorismin johdosta ja pakkokeino- ja poliisilakien muutoksissa: pak-
kokeinojen médrd on kasvanut, soveltamisala on laajentunut ja teknisen
kehityksen myd6ta ne ovat myos saaneet uuden sisédllon.?!” Rikostieduste-
lun jdnnite vastaa osin terrorismin torjuntaintressejd, joissa arvioitavina
ovat ainakin epdillyn yksityiseldmén suoja, sivullisten henkil6kohtainen
koskemattomuus ja kansallinen turvallisuus, joista ensimmadinen asettuu
vastinintressiksi kahta jalkimmaistd vastaan.”?’ Yksityiseldmén suojaint-
ressisséd voidaan punnita yksityisyyden odotusta, tiedonhankinnan voima-
perdisyyttd ja tiedonhankinnan sivullishaittoja, ja vastaavasti terrorismin
torjuntaintressin painavuudessa voidaan arvioida vahingon ja vaaran laatua
ja laajuutta, teon motiiveja ja tekijoiden syyllisyyttd sekd vahinko- ja
vaaratodennédkoisyyttd.?!

C. Yleinen turvallisuus rajoitusargumenttina. 2000-luvun alussa kaytiin
vilkasta keskustelua henkilokohtaisen turvallisuuden ja muiden perusoi-
keuksien rajoittamisesta arvioitaessa asiaa rajoitusperusteen hyvéksytté-
vyyden nakokulmasta.??? Perustuslakivaliokunta korosti, ettd yhteiskun-
nallinen intressi soveltuu rajoitusperusteeksi vain déritapauksessa ja ettd

25PeVL 67/2010 vp s. 4; HE 309/1993 vp s. 54. Perustuslakivaliokunta edellytti televal-
vonnan perusteelta tdmén kriteerin tdyttymistd, mutta omaksuttu ratkaisu johti laajempaan
soveltamisalaan, ks. Savola, LM 2013.

216 OQjanen, LM 2007 s. 1054—1055.

27 Lindstedt, LM 2007 s. 1008—1010; Ojanen, LM 2007 s. 1056, erit. alaviite 10.

218 Scheinin 2009 erit. s. 519-523; Ojanen, LM 2007 s. 1055.

29 Lindstedt, LM 2007 s. 1018-1027; Ojanen, LM 2007; Ollila, LM 2005 s. 786787,
790-791.

220 Lohse, DL 2005 s. 1191-1192. Kahden ensimmdisen vilisessi asetelmassa oikeutus
yksityiseldmaan puuttumiseen on mahdollista normaalioloissa, kun kansallinen turvallisuus
vastinintressiné edellyttdd poikkeusoloja.

2! Lohse, DL 2005 s. 1194-1199.

22 Viljanen 2001 s. 159-184. Tastd tiivistetysti ks. Lansineva 2002 s. 137-140.
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muidenkin yleisten rajoitusedellytysten tulee samalla tayttyd.?*® Vaikka
intressi katsottaisiinkin joissain rajoissa hyvéksyttiviksi, sen téytyisi
ldpdistd myds muut osatestit ja erityisesti suhteellisuustesti. Perusoi-
keuksien turvaamisvelvoite ei voi mydskéén toimia rajoitusten yleisend
legitimaatioperusteena eiké jonkin perusoikeuden, kuten henkil6kohtaisen
turvallisuuden, paitehtdvana voi olla muiden perusoikeuksien rajoitusten
legitimoiminen. Oikeus henkilokohtaiseen turvallisuuteen (yksilollisené
oikeutena) tulisikin pitdd mahdollisimman pitkélle erillddn yleisen jarjes-
tyksen ja turvallisuuden (kollektiivinen hyva) késitteistd.?** Turvallisuutta
edistdvid toimenpiteitd voidaan oikeuttaa ainakin ehdottomien perusoi-
keuksien turvaamisella, mutta oletettujen ja etdisten uhkakuvien mukaan
toimiminen on torjuttava, silld talloin tarkkailusta voi aiheutua laajempia
ongelmia kuin uhkakuvista.??

Toisaalta positivistisesta ndkokulmasta eduskuntalailla tapahtuva kont-
rollipolitiikan lisddminen turvallisuuden nimissi voidaan néhdi sindnsa
legitiimind.?** Myohemmin uutta pakkokeinolakia ja poliisilakia sdddet-
téessd perustuslakivaliokunta ei hyvéksynyt televalvonnan laajentamista
kaikkiin teleosoitteita tai paatelaitteita kayttden tehtdviin rikoksiin, koska
kaikilta osin kyse ei endé ollut yksilon ja yhteiskunnan turvallisuutta
vaarantavista, aiempaa torkeysastetta vastaavista rikoksista. Kannanottoa
voidaan tosin pitdd siind mielessd ponnettomana, ettd sen yleisluontoisuus
johti siihen, ettd tdltd osin edellytetty rangaistusmaksimi aleni véhintdan
kahdeksi vuodeksi vankeutta. TAma tosiasiassa toi valvonnan piiriin huo-
mattavan mééran sellaisiakin rikoksia, jotka eivét kriteereiltdén vastanneet
aiemman pakkokeinolain sééntelyé tai perustuslakivaliokunnan esittimaa
torkeysedellytystd.?*’

22 PeVL 5/1999 vp s. 2; Viljanen 2001 s. 175-178.

24 Viljanen 2001 s. 178-181, 184.

235 Ollila, LM 2005 s. 788-791.

26 Lindstedt, LM 2007 s. 1031-1035.

27PeVL 67/2010 vp s. 3-5; PeVL 66/2010 vp s. 6. Niin ikddn vastaavissa olosuhteissa
suostumusperusteisen televalvonnan edellytykset poistuivat kokonaan, eikd perustusla-
kivaliokunta késitellyt tdtd kysymystd. Perustuslakivaliokunta toisaalta myds totesi, ettd
erityistd valvovaa asiantuntijoista koostuvaa toimielintd tulisi harkita, ja pdatintdvaltaa
on siirretty ja olisi aiheellista siirtdd enemmankin muulle kuin esitutkintaviranomaiselle.
Eduskunta hyvéksyi asiasta lausumat, ja hallituksen selvitysty6 on alkamassa.
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4 INTERNET-OPERAATTORI PERUSOIKEUKSIEN
SUBJEKTINA

Subjektindkokulmassa tarkastelen niitd Internet-operaattorin perusoikeus-
suhteita, joissa operaattorin perusoikeudet ovat kiinnostavia tai ongelmal-
lisia. Tarkastelen ja tarkennan aluksi perusoikeuksien yleisid kysymyksié
nimenomaan operaattorin kannalta keskittyen omaisuudensuojaan ja
elinkeinovapauteen. Sen jélkeen siirryn tarkastelemaan yleispiirteisesti
viestintimarkkinalain ja sdhkodisen viestinndn tietosuojalain sddntelya.
Taman jalkeen késittelen operaattorin oikeutta ja velvollisuutta viestinnidn
sisdllon rajoittamiseen ja estdmiseen, joista ensiksi selvitin omaehtoisia
sisdllollisid rajoituksia ja lopuksi estomddrdysmenettelyita.

4.1 Operaattorin perusoikeuspositiosta

Tarkastelin edelld luvussa 2.1.2 keskeisid oikeuksia subjektindkdkulmas-
ta ja luvussa 2.3 oikeushenkil6ihin liittyvdd vilillisen suojan oppia ja
horisontaalivaikutusta. Oikeusturva (PL 21 §) kuuluu vélittéméasti myds
operaattoreille. Kokoavasti omaisuudensuoja ei typisty pelkkéddn valil-
liseen suojaan, ja suojaa voidaan kutsua vdhintdan puolivélittomaéksi.??
Vilillisen suojan oppia on sovellettu 1&hinnd tehokkaiden markkinoiden
turvaamiseksi erityistapauksissa, ja vaikka omaisuuden kaytt6d onkin ra-
joitettu, operaattori on jdljempana esitetysti padsaantdisesti ollut oikeutettu
vahintdédn kohtuulliseen korvaukseen.

Omaisuudensuojasta voidaan esittdd vield erditd yleisid huomioita.
Omaisuudensuojan rajoittamisella tarkoitetaan tilannetta, jossa sub-
jektin oikeuksia tai vapauksia kavennetaan tai velvollisuuksia lisdtdan
aikaisempaan nédhden olennaisella tavalla, ja ndin ymmaérrettyné varalli-
suussuhteiden tavanomainen siantely ei olisi perustuslain mukaan ongel-
mallista.??® Tulkinnassa tilannesidonnaisuus on kuitenkin keskeistéd, ja on
syytd huomioida esimerkiksi millaisesta omaisuudesta on kyse, millainen
toimintaympéristd on kyseessé ja mitkd ovat puuttumisen tarkoitusperit.
Yleisina periaatteina voidaan hahmottaa muun muassa perusteltujen odo-
tusten suoja, kohtuullisuus, oikeudenmukainen tasapaino ja ennakoitavuus.
Suojan tehokkuuteen vaikuttavia tilannekohtaisia ndkokohtia ovat ainakin
suhde soveltamisalaan ja muihin perusoikeuksiin, yksiloliitynnan vahvuus,
subjektin rooli ja oma toiminta, toiminnan ulkoisten vaikutusten laajuus,
asema markkinoilla, omaisuuden ja toimintaympariston erityisluonne seké

28 Linsineva 2002 s. 108.
29Ks. edelld luku 2.2.3 ja erityisesti alaviite 68.
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osapuolten erivertaisuus.?

Eri tilanteissa ndkokohtien saama sisélto vaihtelee, ja arvioin ko. kriteereja
téssd kontekstissa pelkistéen ja esimerkinomaisesti. Soveltamisalaltaan kyse
on usein joko hyvin konkreettisista varallisuusvaikutuksista (esim. siételyn
vaatimat investoinnit) tai marginaalisemmasta ja vélillisemmaésta kiayton
sddntelystd. Omaisuudensuojaa tukee useimmiten operaattorin elinkeino-
vapaus, mutta toisaalta erityisesti kéyttdjien perusoikeuksia pyritédén usein
edistimain, mika voi johtaa operaattorin ndkokulmasta sen oman position
vahvistumiseen tai heikentymiseen. Yksiloliityntd varallisuusmassaltaan
useimmiten suurehkoon operaattoriin on heikko, ja kun operaattori har-
joittaa taloudellista toimintaa, siltd voidaan edellyttéa tiettyd varautumista
toimintaympériston muutoksiin. Operaattorin toimintaan ei juuri liity
ulkoisia vaikutuksia, ellei esimerkiksi kéyttdjien oikeuksien edistdmista
tai viestinndn suodattamiseen liittyvad ns. kaltevaa pintaa lueta téllaiseksi.
Niin ikdéan luonnollisessa monopoliasemassa oleville voidaan helpommin
asettaa tdtd asemaa estdvid tai purkavia velvoitteita verrattuna aloihin,
joille uusien toimijoiden pddseminen on helppoa. Vuokrausvelvoitteen
hyviksyttivyyttd on lisdnnyt se, ettd tiedonsiirtoverkot on yleensi arvioitu
omaisuutena erityisluonteisiksi, pelkéstian kyseisté kayttdtarkoitusta pal-
veleviksi. Lopuksi osapuolten erivertaisuus ilmenee esimerkiksi kuluttajiin
nihden pakottavissa sdédnnoksissd, kuluttajien oikeuksien edistdmisend tai
punnittaessa kayttdjan oikeuksia jonkin kolmannen, esimerkiksi yrityksen,
oikeuksia vasten.

Yhteenvetona voidaan todeta, ettd tulkintakéytidnto on kehittynyt tehok-
kaiden markkinoiden toteutumista tukevaan suuntaan. Velvoitteet on katsottu
sallituiksi, mutta télldinkin niithin padsaantdisesti liittyy asianmukainen
korvaus. Niin ollen kyse on pddosin rajoittamisesta ja sdéntelysté. Tulkin-
takdytdntdd muunlaisesta toiminnan sddntelystd on véhin, ja arviointia on
syytd kohdistaa sdéntelyn vélttdmattomyyteen ja kohtuullisuuteen.

Elinkeinovapautta on perinteisesti arvioitu ldhinna luvanvaraisuuden né-
kokulmasta, jolloin ndkdkulmina ovat painottuneet toiminnan aloittaminen
ja lopettaminen.?®! Epéselvéksi on jddnyt, missd méadrin elinkeinovapaus
rajoittaa lainsdétdjan mahdollisuuksia sddnnelld harjoittamisen yksityiskoh-
dista aloittamisen ja lopettamisen valilld.?*? Joissakin lausunnoissa toiminnan
aikaisia velvoitteita on arvioitu myds elinkeinovapauden nakokulmasta,
mutta vaikutus on toistaiseksi jadnyt tarkemmin tdismentymatta.>

230 Linsineva 2011a s. 588-598; Linsineva 2002 s. 234-243.

BIKs. esim. KHO 2012:87.

22 Saraviita 2005 s. 451-452; Saraviita 2001 s. 24-26. Ks. my6s Karapuu — Lavapuro
2011 s. 676678, 687-690.

233 PeVL 60/2001 vp s. 2. Ks. myds PeVL 29/2008 vp s. 3, jossa mainittiin arviointi “elin-
keinotoiminnan kdynnistdmisen tai sen harjoittamisen kannalta” (korostus lisdtty).
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Toisaalta elinkeinotoiminnan siéntely kytkeytyy vahvasti omaisuudensuo-
jan rajoituksiin, erityisesti kun turvataan tehokkaita markkinoita.”* Esitissi
ja varsinkin sddtdmisjarjestysperusteluissa mainitaan silloin talloin samassa
yhteydessé elinkeinovapaus ja omaisuudensuoja niitd tarkemmin erittele-
mattd.”® Yleisesti ottaen korvauksettomia palveluja tarkoittavia merkittavia
velvoitteita voidaan sdétda vain rajoitetusti.”*® Elinkeinovapauden ei ole
kuitenkaan katsottu estévén yksityishenkildiden merkittavien perusoikeus-
intressien turvaamista ammattimaisen liiketoiminnan asianmukaisella, tasa-
painoisella ja perustellulla sddntelylld.>*” Téssd yhteydessé elinkeinovapaus
liittyy myds oikeuteen osallistua viestintimarkkinoille, jolloin sdantelyltd
edellytetddn objektiivisuutta, syrjimdttomyyttd, avoimuutta ja suhteelli-
suutta.”® Huomionarvoista on, ettd EU-tuomioistuin katsoi operaattorille
asetetut velvoitteet nimenomaan elinkeinovapauden vastaisiksi, eikd ope-
raattorin omaisuudensuojaa késitelty.”* Myos Pihlajarinne késittelee, tosin
perustelematta, vastaavia kysymyksii elinkeinovapauden niakékulmasta.?*

Suomessa toimintaan liittyvien rajoitusten arviointi on perinteisesti
johdettu omaisuudensuojasta. Etenkin EU-perusoikeudet luovat painetta
arvioida elinkeinovapauden siséltdd laajemmin ja itsendisesti, ja sen olisi
hyvéd saada itsendistd merkitystd myds vertikaalisina negatiivisina vel-
voitteina: julkisen vallan tulisi pidittdytyd muusta kuin valttiméttomésta
toimintavapauden rajoittamisesta ja toiminnan sééntelysta.

4.2 Viestintimarkkinalain ja
sihkoisen viestinniin tietosuojalain siaiintely

4.2.1 Yleiskuva velvoitteista

Viestintdmarkkinalaki ja sdhkoisen viestinnin tietosuojalaki muodostavat
kiintedn kokonaisuuden, ja niiden nojalla teleyrityksiin kohdistuu hyvin
moninaisia velvoitteita ja sadntelyd.*! Hahmottelen Internet-yhteyden-

234 Saraviita 2005 s. 457-458; Saraviita 2001 s. 24-26.

25 Ks. esim. PeVL 27/2010 vp s. 2-3; HE 13/2010 vp s. 17; HE 48/2008 vp s. 36.

26 PeVL 28/2000 vp s. 2-3; Saraviita 2001 s. 25. Esimerkiksi postipalveluiden yleispal-
veluvelvoitetta on arvioitu elinkeinovapauden ndkdkulmasta siten, ettd velvoite ei saa
muodostua kohtuuttoman raskaaksi vaan sen tulee olla oikeassa suhteessa toiminnan laatuun
ja laajuuteen ndhden.

27 Léinsineva, LM 2010 s. 1059.

28 Poysti 2002 s. 46-47. Tama perustuu osaltaan jdljempénd selostetussa tdysharmonisoi-
vassa valtuutusdirektiivissd (2002/20/EY) velvoitteille sédddettyihin rajoituksiin.

B9EUT 24.11.2011, Scarlet v SABAM (C-70/10), 4649, 53 kohta.

240 Pihlajarinne 2012b s. 42-43, 5864, 146-1438.

24Kun tietoyhteiskuntakaari toteutuu, jasennys tulee muuttumaan. Sisdllollisesti perusteet
sdilyvit pddosin samoina. Hankkeen valmisteluvaiheen vuoksi en viittaa sithen erditi
vertailevia ndkokohtia lukuun ottamatta enemmalti.
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tarjoajia koskevia velvoitteita seuraaviin ryhmiin:?*?

1.

Teletoimintailmoituksen tekemisvelvollisuus, ellei toiminta ole vahaista
(VML 13-15§).

Vuotuisten veronluonteisten viestintimarkkina- ja tietoturvamaksujen
suorittaminen (VML 15 a—d §, SVTsL 38—40 a §).

Muulle kuin huomattavan markkinavoiman (HMV) yritykselle harkin-
nanvaraisesti asetettava velvoite (VML 19 §) muun muassa tilaajayh-
teyksien ja laitetilan (VML 24 §) seké kaapelikanavan vuokraukseen
(VML 26 §), toimitusehtojen julkaisuun (VML 33 §), hinnoitteluun
(VML 37 §) ja viestintdverkkojen yhteenliittimiseen (VML 39 §).
HMV-yritykselle asetettavat kilpailun esteitd poistavat tai kilpailua
edistiavit 20-kohtaisen listan mukaiset velvoitteet (VML 18 §), joita
edelld mainittujen lisdksi ovat muun muassa kiinteén yhteyden vuok-
raus (VML 25 §), muun kohtuulliseksi katsottavan kiayttdoikeuden
luovutus ja néihin liittyvat tekniset velvoitteet (VML 36 a, 37 a §) sekd
ehdollisesti kustannuslaskenta ja toimintojen eriyttiminen (VML 87,
89-89 a §). Néiden lisdksi vahittdismarkkinoita voivat koskea erityiset
hinnoittelua, markkinoille pddsyn estdmistd, suosimista tai sitomista
koskevat lisarajoitteet (VML 20 §).

Yleispalveluvelvoite yhdelle tai useammalle toimijalle alueellisten
palvelujen saatavuuden varmistamiseksi (VML 59-60 e §).

Lahinnd sopimusoikeudellisia rajoituksia ja kédyttijén oikeuksia (VML
58 a-83 a §), joista ei saa poiketa kiyttdjan vahingoksi. Erityisesti voi-
daan mainita my6hemmin késiteltava sisiltopalvelun rajoittamiskieltoa
koskeva sddnnos (VML 68 §), velvollisuus ilmoittaa hairidistd (VML
72 a, 128 a §) ja julkaista vertailukelpoisia tietoja palvelun laadusta
(VML 82 §).

Viranomaisten avustamiseksi on muun muassa varauduttava poikkeuso-
loihin (VML 90-94 §), mahdollistettava telekuuntelu ja -valvonta (VML
95-96 §), sdilytettidvd tunnistamistietoja erityisid viranomaistarpeita
varten (SVTsL 14 a-b §) ja luovutettava tietoja viranomaisille ja muille
tahoille (VML 112-115 §, SVTsL 33-37 §).

Viestintéverkot on suunniteltava, rakennettava ja ylldpidettévé niin, ettéd
ne tayttavat madritellyt 12-kohtaisen luettelon laatuvaatimukset (VML
128 §). Operaattorin on myds késiteltiavé tietoja luottamuksellisesti
(SVTsL 5 §) ja muutenkin asianmukaisesti, tallennettava tunnistamis-
tietojen kasittelytiedot (SVTsL 15 §), huolehdittava tietoturvasta ja
ilmoitettava tietoturvaloukkauksista (SVTsL 19-21 b §) seki korjat-

22 Laajemmin ks. Innanen — Saarimdki 2012 s. 179-238; Vilkkonen — Piekkala 2004 s.
51-161.
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tava muihin kohdistuvat héiridt tai vaara ja viime kiddessé irrotettava
héiritseva verkko tai laite viestintdverkosta (VML 131 §).

9. Viestintdviraston antamien, laatua ja yhteensopivuutta koskevien
21-kohtaisen luettelon mukaisten méirdysten noudattaminen (VML
129 §). Tamin lisdksi tarkempia madrdyksid voidaan antaa mm.
yleispalveluvelvoitteesta vammaisten kayton toteuttamiseksi (VML
60c.4 §), vika- ja héiridtiedotuksista kayttédjille (VML 72a.2 §), tun-
nistamistietojen kasittelystd (SVTsL 13.2, 15.2 §), palvelun tai tietojen
sdilyttdmisen tietoturvasta (SVTsL 19.4 §), tietoturvatoimenpiteiden
teknisestd toteuttamisesta (SVTsL 20.5 §) ja tietoturvailmoituksista
(SVTsL 21.3, 21a.4 §). LVM:n asetuksella sdddetddn yleispalvelu-
velvoitteen alaisen yhteyden vihimmaisnopeudesta ja erityisryhmien
tarpeista (VML 60c.3 §).

10. Verkkopalvelua kaapelitelevisioverkossa harjoittavan on viélitettdva
korvauksetta tarkemmin sdddellyt ilmaiset televisiokanavat (VML
134 §, ns. ”must carry”).

Kasittelen aluksi tdimén artikkelin kannalta keskeistd operaattoritoiminnan
yksityiskohtaista sédéntelyd varsinkin méaérdystenantovallan nékokulmasta.
Sen jilkeen esitdn lyhyitd huomioita ja arvioita muista luettelon kohdista.
Lopuksi yhteenvetona jaottelen kustannusten korvausperiaatteita.

4.2.2 Operaattoritoiminnan yksityiskohtainen sddntely

A. Yleistd toiminnan sddntelystd. VML:ssa ja SVTsL:ssa on runsaasti vies-
tintdverkkojen, palveluiden ja tietoturvan toteuttamiseen liittyvid 1dhinna
periaateluontoisia sdédnnoksid. Tatd on perusteltu siten, ettd verkot muodos-
tavat toimintakokonaisuuden, jossa paikallinen hiirio voi vaikuttaa verkon
toimintaan laajemminkin, ja yhteentoimivuuden varmistamiseksi tarvitaan
standardointia ja sddntelyd, jota ei voi jittdd yksinomaan operaattorin oman
harkinnan varaan. Sdintelytarve on asian tekninen luonne huomioiden
varsin yksityiskohtaista ja erityistd asiantuntemusta edellyttivéd, jolloin
sdannokset muodostavat puitteet, joihin perustuen Viestintdvirasto antaa
tarkempia maérdyksid.>** Monia madrayksid voitaisiin kuitenkin luonnehtia
valttamattomyyden osalta kyseenalaiseksi politiasdéntelyksi, etenkin kun
tarkoituksena on pddosin laadun eikd yhteentoimivuuden varmistaminen.?*
Séantely aiheuttaa osapuolille myos hallinnollista taakkaa.?*

23 HE 112/2002 vp s. 204; Vilkkonen — Piekkala 2004 s. 53-56.
24 Vastaavista standardointityypeistd kokoavasti ks. Mylly 2009 s. 559-560.
245 Laajemmin ks. Mdditti 2011 s. 55-82.
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B. Norminantovaltuudet ja niiden problematisointi. Viestintdviraston
norminantovaltuuksia voidaan arvioida PL 80.2 §:n ndkokulmasta. Val-
tuutukselta edellytetddn sdintelyn kohteeseen liittyvid erityisid syitéd eli
sitd, ettd asiallinen merkitys ei vaadi lain tai asetuksen kayttamista ja ettd
valtuutuksen soveltamisala on tdsmallisesti rajattu. Perustuslakivaliokunta on
aiempaan kaytantoonsa viitaten katsonut, ettd valtuutuksen uskominen alan
valvonnasta vastaavalle asiantuntijaviranomaiselle etenkin valvontatehtédvid
varten on soveliasta sdéntelyyn liittyvien ammatillisten erityispiirteiden
vuoksi.?** Norminantovaltuudet koskevat melko teknisid asioita ja ovat
siten sopusoinnussa PL 80 §:n kanssa.?*’ Toisaalta alun perin PL 80 §:n
esitdissd lahdettiin siitd, ettd pelkka tekninen luonne ei riittdisi, vaan kyse
tulisi olla vain véhéisistd yksityiskohdista, eikd toimintaan saisi liittyd mer-
kittdvaad harkintavallan kayttod. Onkin esitetty, ettd midrdyksenantovalta
voisi sisdltdé paljon vihemmaén itsendistd harkintavallan kéyttod verrattuna
sindnsé rajattuun asetuksenantovaltuuteen.?*

Maidrdysten on tiytettdva asetuksille asetetut vaatimukset, mutta maa-
rdyksid ei arvioida tai kontrolloida kuin rajoitetusti jalkikéteen sovelta-
mistilanteessa muun muassa PL 107 §:n avulla.?* Norminantovaltuuden
tosiasiallinen rajattomuus voitaisiinkin kyseenalaistaa PL 80.2 §:n ja
operaattorin omaisuudensuojan, elinkeinovapauden ja oikeusturvan ni-
kokulmasta. Edellyttden, ettd médrdykset vain jollakin tavalla liittyvit
esimerkiksi tekniikkaan tai tietoturvaan, niilld voitaisiin velvoittaa ope-
raattorit toimenpiteisiin, jotka olisivat kohtuuttomia. Méarayksiin, toisin
kuin péatoksiin, ei voi hakea muutosta, eivétka tehokkaan oikeusturvan
takeet toteudu silld, ettd operaattorilla on mahdollisuus kannella niistad
ylimmille laillisuusvalvojille. Ainoa tapa saattaa asia tuomioistuimen
ratkaistavaksi on olla noudattamatta maardystd, odottaa mahdollisia
pakkotoimia ja niihin liittyvdd muutoksenhakua (VML 121 §, SVTsL
41 §, UhkaSL 24 §). Uhkasakkolain mukaisessa muutoksenhaussa me-
nestymismahdollisuudet véitteelle norminantovallan epdasianmukaisesta
kiyttdmisestd tai harkintavallan ylittdmisestd lienevét heikohkot. Tosi-
asiallisesti norminantovaltuuden kayttoon liittyvat oikeusturvan takeet
jaavitkin kyseenalaisiksi.

246 PeVL 61/2002 vp s. 8; PeVL 52/2001 vp s. 4; Viljanen 2004 s. 513-522, erit. s. 514.
#7PeVL 61/2002 vp s. 8; HE 1/1998 vp s. 133. Perustuslakivaliokunta kuitenkin hienosdati
héiriotilanteista tiedottamista koskevaa valtuutusta edellyttden sen lakitasoisuutta (PeVL
61/2002 vp s. 8).

M8 HE 1/1998 vp s. 133; Jyrdnki — Husa 2012 s. 250-251. Esteestd yleisluontoiselle maa-
rdystenantovallalle ks. PeVL 12/1996 vp.

2% Hautamdki, LM 2010 erit. s. 218-220; Hautamdiki, LM 2007.
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C. Normien arviointia. VML 128.1 §:n 12-kohtaisessa luettelossa sdddetidan
viestintédverkkojen ja -palveluiden suunnittelun, rakentamisen ja ylldpidon
periaatteellisista laatuvaatimuksista. Luettelo sisdltid muun muassa vaati-
mukset hyviastd laadusta (1-k), jatkuvuudesta hiiriétilanteissa (3-k), tieto-
suojasta ja tietoturvallisuudesta (4-k) ja yhteentoimivuudesta (7-k). VML
129 §:n mukaisesti Viestintdvirasto voi antaa 21-kohtaisen ei-tyhjentévan
luettelon mukaisia méaérdyksid edelld mainituista seikoista. Tosiasiallisesti
luettelo kattaa ldhes kaiken, kuten esimerkiksi viestintdverkon rakenteen
ja suorituskyvyn (2- ja 3-k), menettelyn vika- ja hdiridtilanteissa (13-k),
kayttdjalle tarjottavat palvelut (15-k), standardeja (20-k) ja muita ndihin
verrattavia teknisid vaatimuksia (21-k).>*° Operaattorilla on my0s erityinen
velvollisuus viestintédverkossa tai laitteessa ilmenevén héirion korjaamiseen
jatarvittaessa viestintdverkosta irrottamiseen, ja Viestintdvirasto voi maérata
korjaustoimenpiteistd sekd laitteen tai verkon irrottamisesta (VML 131 §).%!
Operaattorin on myds huolehdittava yleisesti palvelujensa tietoturvasta, ja
Viestintévirasto voi antaa tastd médrdyksid (SVTsL 19 §). Operaattorilla on
my0s oikeus, muttei nimenomaista velvollisuutta, ryhtyd valttimattomiin
toimenpiteisiin tietoturvasta huolehtimiseksi erdissé erityisissé tilanteissa
(SVTsL 20 §). Sddnnosta tarkennettiin huomattavasti perustuslakivaliokunnan
lausunnon johdosta ja se kattaa nyttemmin tietyin edellytyksin myos viestien
automaattisen siséltdanalyysin. Viestintdvirasto voi niin ikéén antaa teknisia
madrayksid toimenpiteiden teknisestd toteuttamisesta. Lisdksi Viestintivirasto
voi antaa maarayksid tunnistamistietojen kasittelyn tapahtumatietojen tallen-
tamisen teknisesté toteuttamisesta (SVTsL 15.2 §).> My®ds jéljempéna kési-
teltdviin hiirio- ja tietoturvatilanteista tiedottamiseen liittyy norminantovalta.

Viestintdvirasto on antanut 43 voimassa olevaa miiraysti, joista 20 on
luokiteltu “Internet”-asiasanalla.?*® Paasdantoisesti madrdaykset koskevat
my0s vihdistd toimintaa eli pienid tai aloittavia operaattoreita, jolloin
madrdysten kohtuullisuus voi olla erityisesti koetuksella. Késittelen esi-
merkinomaisesti madrdyksissd esiintyvid velvoitteita Internet-yhteyspal-
veluiden ndkokulmasta.?*

Z0HE 112/2002 vp s. 204-209; Innanen — Saarimdki 2012 s. 236-238; Vilkkonen — Piekkala
2004 s. 53-56.

BUHE 112/2002 vp s. 209; Innanen — Saarimdki 2012 s. 120-121; Helopuro ym. 2009 s. 94.
Koska irrottamismaérdys voi kohdistua myds yksittdiseen tapaukseen, sité tulisi ndhdakseni
késitelld valitusosoituksin annettavana padtoksena eikd valituskelvottomana méardayksena.
”Maédrdys” olisikin jatkossa valituskelpoinen (Tietoyhteiskuntakaari, lausuntoluonnos
4.4.2013s. 175).

32PeVL 9/2004 vp s. 4-5; HE 48/2008 vp s. 29-31; HE 125/2003 vp s. 63—64, 69-73;
Innanen — Saarimdiki 2012 s. 111-120, 200-207; Helopuro ym. 2009 s. 297-299.

233 Viestintdvirasto 2013c. Muutamasta aihepiirid késittelevista madrdyksestd merkinté puuttuu.
23 Vastaavasti yleisemmin ks. HE 112/2002 vp s. 206-209; Innanen — Saarimdki 2012 s.
236-238.
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Maiirdyksessd 9D/2009M tietoturvaloukkausten ilmoitusvelvollisuu-
desta yleisessd teletoiminnassa méarataan tilaajille ja Viestintdvirastolle
annettavista tietoturvailmoituksista.

Maidrdyksessd 13B/2011M Internet-yhteyspalvelujen tietoturvasta
velvoitetaan tiedottamaan asiakasta tietoturvasta ja toimenpiteista tie-
toturvasta huolehtimiseksi (4.1 §) ja tietoturvatapaukset on késiteltavé,
luokiteltava ja tilastoitava méaaratylla tavalla (9 §).

Maérayksessd 28H/2010M viestintdverkkojen ja -palvelujen yhteen-
toimivuudesta velvoitetaan muun muassa hylkdaméaan yhteenliittdmis-
rajapinnassa ns. reitittdmittomid osoitteita tai reittimainostuksia sekd
dokumentoimaan IP-osoitteet julkiseen rekisteriin (4 §).

Maidrdyksessd 41D/2009M viestintdverkkojen ja -palveluiden tekni-
sestd dokumentoinnista médaratiadn, ettd dokumentointi on muun ohella
tehtdva silld tarkkuudella, ettd sen perusteella voidaan todeta, ovatko
viestintdverkot ja -palvelut sidnndsten ja madrdysten mukaisia ja miten
poikkeusoloista, hdiridtilanteista ja yhteentoimivuudesta varmistutaan
(2 §). Dokumentoinnin on myds muiden méardysten ohella katettava
13-kohtaisen luettelon mukaiset asiat (3 §).

Maérdyksessd 47C/2009M teleyritysten tietoturvan hallinnasta on
lukuisia méérdyksiéd siitd, milld tavoin tietoturva on organisoitava ja
mitd sen tulee vihintddn kasittaa.

Mairayksessd 5S3A/2011M tunnistamistietojen tallennusvelvollisuu-
desta madratddn niistd tiedoista, jotka sdilytysvelvollisuuden nojalla
tulee sdilyttéda.

Madrdyksessd 54A/2012M viestintdverkkojen ja -palvelujen varmista-
misesta méédratadn jarjestelmien tarkeysluokittelusta ja eri tirkeystasojen
arviointikriteereistd (1 §). Ndiden perusteella vaaditaan suojaamaan
laitteistot, kaapelireitit, jadhdytys, tehonsyotto (varateholdhde ja/tai va-
ravoimalaitos), laitetilat (kulunvalvonta, rakenne ja olosuhdehélytykset)
sekad siirtotiet maaratylla tavalla. Huomattavan taloudellisen merkityksen
vuoksi osaan méardyksista siséltyy pitkdhko siirtymaaika.

Mairays 57A/2012M viestintdverkkojen ja -palvelujen ylldpidosta
sekd menettelystd ja tiedottamisesta vika- ja hiiriotilanteissa sisiltaa
erindisid madrayksid vikojen ja héiridtilanteiden késittelystd.?

Madrayksessd 58A/2012M viestintdverkkojen ja -palveluiden laadusta
jayleispalvelusta maéritiadn velvollisuudesta mitata viestintdverkon suori-
tuskyky4, laatua, palveluvarmuutta ja kapasiteetin kdyttoastetta ja mittaukset
on tehtdvi verkon muuta kdyttod hairitseméattomélla tavalla (3 §).25¢

25 Tiedottamiskynnys on madritelty niin, ettd kiyttdjille on tiedotettava véhintdédn yhden
tunnin kestivistd, vahintddn 250 kayttdjadn vaikuttavista hdirioistd (15 §). Hairidtiedotteiden
on sisdllettava tietyt tiedot (18 §), ja vdhiisetkin, vdhintddn 30 minuuttia kesténeet viat on
tilastoitava maaratylla tavalla (19 §).

236 My6s Internet-yhteyspalvelun mittaamiseen on oltava valmius ja erdiden keskeisten
palvelinten suorituskykyé on mitattava jatkuvasti (5 §). Yleispalveluvelvoitteen mukaisesta
nopeuden mittaamisesta ja vammaispalveluista on niin ikddn médrayksia (8-9 §).
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Mairdysten liséksi Viestintdvirasto tai sen CERT-FI-yksikko on antanut
useita kymmenié osin verkossa julkaisemattomia ohjeita tai kannanottoja.
Niiden luonne on operaattorin kannalta 1ahinnd mahdollistava.?’

Mairdyksenantovaltuuksien aineelliset rajat ovat niin laajat, ettd niiden
puitteissa voitaisiin antaa millaisia méérdyksia tahansa. Tima on jo sindnsi
epétoivottavaa, koska menettelyihin ei sisdlly ulkopuolista arviointia tai
oikeusturvatakeita. Toisaalta optimistisemman kuvan saamme tarkastele-
malla ”worst case” -skenaarion asemesta sitd, miten madrayksenantoval-
tuutta on tosiasiallisesti kéytetty. Konkreettisena esimerkkind varmista-
misesta annettu méadrdys 54A/2012M vaikuttaa operaattorin toimintaan ja
omaisuudensuojaan hyvin ratkaisevalla tavalla. Médardyksessd maéritellyt
varmistamistasot ja niiden vaatimukset vaikuttavat suoraan siihen, millai-
sia hyvin huomattaviakin investointeja operaattorin on hiiridtilanteihin
varautumiseksi toteutettava.

Tarkastelu voidaan kohdistaa myds elinkeinovapauteen sekd sadntelyn
valttdimattdmyyteen ja tarkkarajaisuuteen. Huomionarvoinen on dokumen-
tointia koskeva miidrdys 41D/2009M, joka edellyttdd dokumentaatiolta
huomattavaa laajuutta ja tarkkuutta siten, ettd sen perusteella itsendisesti
olisi todettavissa kaikkien sdénndsten ja madrdysten noudattaminen. Niin
ikddn maardys 47C/2009M tietoturvan organisoinnista sisdltdd merkittavia
siséllollisid vaatimuksia. Médrdyksessd 57A/2012M vikatilanteista tiedot-
tamisesta asetetaan varsin alhainen kynnys tiedottamiselle ja velvoitetaan
hyvin kattavaan héiridtilanteiden tilastointiin. Nditd voidaan arvioida
myds valtuutusdirektiivin (2002/20/EY) 28 perustelukappaletta, 11.1
artiklaa ja direktiivin liitettd vasten, joiden mukaan raportointi- ja tiedo-
nantovelvollisuuksien asettaminen ei saa aiheuttaa kohtuuttomasti tyota
javelvollisuuksien on oltava oikeasuhtaisia, objektiivisesti perusteltavissa
ja rajoittua ehdottoman valttimattomaan.

Edelld kuvattuja méaréyksid on pyritty siséllollisesti legitimoimaan siten,
ettd hallituksen esityksessd on VML 129 §:n yhteydessd melkein jokaisen
kohdan osalta viitattu joihinkin voimassa olleisiin méarayksiin ja todettu,
ettd “ehdotetun valtuuden nojalla Viestintdvirasto voi antaa esimerkiksi
[asiaa koskeva miirdys] nykyisin olevaa sdédntelyd vastaavan madrayk-
sen”.”® On hiukan epdselvdd, mikd merkitys lausumalle pitdisi antaa PL
80.2 §:n kontekstissa ja miten madrdykset ovat sittemmin kehittyneet.>>

B7Ks. esimerkkejéd Innanen — Saarimdki 2012 s. 204-207. Ne voivat kuitenkin saada myds
oikeudellista merkitystd esimerkiksi silloin, jos tulkinnan lainmukaisuus myéhemmin
kéyttdjan toimesta kyseenalaistetaan.

B8 HE 112/2002 vp s. 206-209. Vrt. asetusluonnos on usein liitetty lakiehdotuksen liitteeksi
(Hautamdiki, LM 2010 s. 218-219).

2 Vihintéankin velvollisuuksien huomattava laajentaminen edeltévéén tilanteeseen lienee
kyseenalaista.
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D. Sddntelymalleista. Teletoimintamddrayksilla pyritddn varmistamaan
verkkojen ja palveluiden yhteentoimivuus ja kehittimain niiden laa-
dullisia ominaisuuksia.’®® Yhteenliittdmisen ja yhteentoimivuuden tarve
ja standardointi yhtend keinona ndiden toteuttamiseksi on tunnustettu,
ja standardointi esimerkiksi pditelaiteen tai yhteyden vaihdettavuutena
osaltaan turvaa tehokkaita markkinoita vihentdmaélld tosiasiallista sito-
mista.”' On kuitenkin syytd pohtia, milld tavoin néihin tavoitteisiin pads-
tdan, silld sddntelyn uudenlaisia muotoja ovat muun muassa itsesddntely,
yhteissédéntely, standardointi ja avoin koordinointi.?? Uusilla malleilla
pyritddn purkamaan julkisen vallan ja yksityisten vélistd yksisuuntaista
top—down-suhdetta, ja mallien etuina ndhddin asiantuntemus, sitoutumi-
nen, joustavuus ja tasavertaisuuden edistdiminen, kun taas haittoina mm.
kattavuuden puute, intressiryhmien ylikorostuminen ja laadintamenettelyn
ongelmat. Keskeisintd ei ole sdédnndsten pakottavuus vaan positiivinen
vaikutus toimintaympéristoon.?s

Internet-kontekstissa Marsden on jaotellut sddntelymalleja 12-portaiselle
asteikolle ja ennustaa yhteissddntelyn lisdéntyvin, mika toisaalta lisdd myos
kustannuksia ja markkinoille pddsyn esteitd eli hallinnollista taakkaa.***
Vahva ja tuettu itsesddntely sekd kehittynyt yhteissddntely tdydentévit
toisiaan, ja tehokkaiden, edustavien ja oikeasuuntaisten itsesdéntelytahojen
kanssa tulisi tehdé yhteistyota eri tasoilla. Toisaalta lainsdddantdon tarvi-
taan joustoa ja itsesdédntelytahojen tunnustamista ja rajojen asettamista.’®

Viestintdviraston méérdystenanto on esimerkki erddnlaisesta yhteis-
sddntelystd, koska méidrdyksid pdivitettdessd perustetaan useimmiten
operaattoreista koostuva tyoryhma, mutta tima ei poista ongelmia ryhmén
liikkkumavarassa, edustavuuden puutteessa ja legitimiteettivajeessa. Ylei-
semmin ja valtuutusdirektiivin periaatteisiin nojautuen olisi myds syyta
vakavasti harkita, missd méérin madrayksid on ylipdatdnsa tarvetta antaa.
Tavoitteet saataisiin todennékoisesti toteutettua myos kasvattamalla ohjei-
den ja suositusten osuutta, ja toisaalta nostamalla kaikkein keskeisimpié
velvollisuuksia lain tasolle.?®

20HE 112/2002 vp s. 204.

21 Mylly 2009 s. 66, 575-578; Pdysti 2002 s. 48-49, 58.

202 Tala 2006 s. 186—196. Laajemmin itse- ja yhteissddntelystéd ks. Huovinen, LM 2006.
29 Huovinen, LM 2006 s. 1216—1223; Tala 2006 s. 198-202. Vrt. kokoavasti myos yhteis-
ja itsesddntelyn tietyistd huonoista puolista, ks. Pakarinen 2012 s. 4648, 76-81.

204 Marsden 2011 s. 4670, 225-231, 241. Hallinnollisesta taakasta ks. myds alaviite 245.
205 Marsden 2011 s. 228-231. Esimerkkeind edustavista itsesddntelytahoista mainitaan In-
ternet-teknologioita kehittavat World Wide Web Consortium (W3C) ja Internet Engineering
Task Force (IETF).

266 Yleisesti sadntelyvaihtoehdoista ks. Mddtti 2011 s. 28-54.

181



Pekka Savola

4.2.3 Huomioita erdistd muista velvoitteista

A. Televisio-ohjelmistojen must carry -velvoite. Must carry -velvoitetta
on arvioitu perustuslakivaliokunnassa useaan otteeseen sananvapauden,
omaisuudensuojan ja osin yhdenvertaisuudenkin nékokulmasta. Omai-
suuden kayttosddntelyd pidettiin suhteellisuusvaatimuksen mukaisena,
mutta perustuslakivaliokunta piti ensimmaisessd kannanotossaan asian-
tuntijalausuntojen jakautuessa valttiméattomana, ettd niin Yleisradion kuin
kaupallisten televisiokanavien vélittdminen on yhdenvertaisuuden vuoksi
korvauksetonta.?®” Sittemmin rikkomusmenettelyssd Euroopan komissio
katsoi, ettei sdénnos liian laajana vastannut yleispalveludirektiivin (2002/22/
EY) 31 artiklaa, eikd yleinen etu vaatinut kaupallisten kanavien korvauk-
setonta vilittdmistd. Témén jdlkeen maksuttoman jakelun kaventamista
ei pidetty omaisuudensuojan kannalta ongelmallisena, sananvapauden ei
katsottu vaarantuvan, eikd yhdenvertaisuusargumenttiin enié palattu.*®
Operaattorin kannalta ongelmattomuutta omaisuudensuojan kannalta liséé
se, ettd jos tarvittava vélityskapasiteetti on kidytdssd tai tarpeen kohtuul-
lista tulevaa kéyttod varten, vélitysvelvollisuutta ei ole (VML 134.3 §).%¢°
Laki saattaisi soveltua tiukoin edellytyksin teknologianeutraalisti my0s
Internet-yhteyden tarjoajaan ja sen ns. IPTV-palveluun (VML 134.2 §),
vaikka sité ei sovelleta ldhetyksiin avoimen Internetin yli. Maaritelmalli-
sesti joukkoviestintdverkon kiyttdminen nimittéin edellyttda, ettd verkkoa
padasiassa kéytettdisiin mm. televisio-ohjelmistojen ldhettimiseen, ja on
hiukan epéselvdd, miten titd olisi syytd tdssd yhteydessé tulkita.?”

B. HMV-velvoitteet erityisesti vihittdismarkkinoilla. Tehokkaiden mark-
kinoiden edistimiseksi huomattavan markkinavoiman omaaville yrityk-
sille voidaan asettaa runsaasti erilaisia velvoitteita.?’! Velvoitteita tulee
asettaa, jos ne ovat tarpeen kilpailun esteiden poistamiseksi tai kilpailun
edistamiseksi, ja niiden on oltava oikeassa suhteessa tavoiteltuun péa-
madrddn (VML 18.1 §). Velvollisuutta kdyttdoikeuden luovutukseen tai
vuokraukseen ei ole, jos resurssi on operaattorin omassa kéytdssa tai se
on tarpeen omaa kohtuullista tulevaa kaytt6d varten (VML 38 §).2”2 Tdlld
tavoin ehdollisena perustuslakivaliokunta ei ole pitdnyt velvollisuutta
operaattorin omaisuudensuojan kannalta kohtuuttomana, varsinkin kun

27 PeVL 61/2002 vp s. 4-5; Ollila 2003 s. 15-17.

28 PeVL 27/2010 vp s. 2; PeVL 19/2007 s. 2-3; PeVL 7/2005 vp s. 6.

29HE 13/2010 vp s. 13.

Y0HE 13/2010 vp s. 12; LiVM 8/2010 vp s. 5-6.

21 Sddnnokset perustuvat tdysharmonisoivaan kéyttdoikeusdirektiiviin (2002/19/EY).
Tehokkaista markkinoista ks. Poysti 2002 s. 54-59. Historiasta ks. Vilkkonen — Piekkala
2004 s. 13-50.

22 Ks. laajemmin Vilkkonen — Piekkala 2004 s. 15-50, 108—114.
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kyse on huomattavan varallisuusmassan omaavista oikeushenkildista,
jolloin lainsdétdjan liikkumavara on suurempi. Perustuslakivaliokunta
on kuitenkin korostanut omaisuuden erityisluonnetta, kohtuullisuutta
omistajan kannalta ja erityisesti omistajan oman tarpeen ensisijaisuut-
ta.?’® Operaattoreiden vélisessd toiminnassa vahittdismarkkinoiden ohella
keskeisid ovat kiinteiden yhteyksien paikallisosien tukkumarkkinat, silld
ne mahdollistavat mm. valokuituverkkojen héntdosuuksien vuokraamisen
oman verkon laajentamiseksi.?™* Viestintdvirasto onkin markkinoiden tehos-
tamiseksi ottamassa komission vaatimuksesta kdyttoon poikkeuksellisen
enimmadishintasdantelyn (VML 37.3 §).27

Tilaajayhteyteen liittyvid vuokrausvelvoitteita, hinnoitteluun ja toimi-
tusehtoihin kohdistuvaa sddntelyé ja ndiden perusoikeusproblematiikkaa
on selvitetty jo aiemmin, ja esitdn tdssd yhteydessd vain erditd kokoavia
huomioita.”’® Séédntelyn vilttaimattomyyttd voidaan pyrkid perustelemaan
silld, ettd toimivien markkinoiden saavuttamiseksi muita keinoja ei ole
kiaytettavissd, yksiloiden perusoikeuksien turvaamiseksi tarvitaan kohtuu-
hintaisia valttimattomyyspalveluihin lukeutuvia tietoliikennepalveluja ja
erittdin vahvassa markkina-asemassa oleviin yrityksiin voidaan kohdistaa
merkittévidkin velvoitteita. Kysymys on my0s sananvapauden ja titi kautta
tietoyhteiskuntakehityksen ja viestinnan mahdollisuuksien edistamisestd.?”’
Operaattorin oikeusturvaa on myds parannettu, silld yhd useampaan paétok-
seen voi hakea muutosta, paatoksistd voi prosessin jouduttamiseksi valittaa
suoraan KHO:een ja komissiota on kuultava HMV-péitosehdotuksista.?’
Toisaalta padtoksid on pédsddntoisesti noudatettava muutoksenhausta
huolimatta (VML 127.3 §), ja operaattori joutuu useimmiten vastaamaan
itse oikeudenkdyntikuluista, vaikka valitus menestyisikin (HLL 74 §),
ellei kyse ole poikkeuksellisesta viranomaisen virheestd.?’” Vuokrahintaa
médritettdessd sitoutuneelle pddomalle sallitaan kohtuullinen tuotto riip-
pumatta sen kirjanpitoarvosta.?

Periaatteellinen ongelma on, ettei vuokrasuhde ole vuokranantajan irti-
sanottavissa. Tamé voi edellyttdd vuokranantajalta muuten tarpeettomia,
merkittdvidkin investointeja sellaisen oman tarpeen toteuttamiseksi, jota
ei voitu médriystd annettaessa tai sen perusteella vuokrasuhteen alkaessa

23 PeVL 61/2002 vp s. 3—4; PeVL 8/2002 vp s. 3—4; PeVL 34/2000 vp s. 2.

27 Ks. Viestintdvirasto 2013a.

5 Viestintdvirasto 2012.

216 Laitinen 2007 erit. s. 89—102. Hintakaton kdyttdmisen perusoikeusongelmista ks. PeVL
32/2004 vp s. 2; Ollila 2004 erit. s. 11-14.

277 Laitinen 2007 s. 91-94; Linsineva 2002 s. 240-242; Poysti 2002 s. 43-44.

218 Laitinen 2007 s. 95-99.

2 KHO 2011:40.

20 KHO 2012:58 (Adn. 3-2); HE 112/2002 vp s. 43, 129.
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vield huomioida. Vakiintunut kohtuullisuuden arviointitapa on kyseenalai-
nen erityisesti silloin, jos tarvittavat lisdinvestoinnit olisivat huomattavia
ja vdhdinen kapasiteetin lisiys ei ole mahdollista eika kayttoon ole odotet-
tavissa kasvua siten, ettd investoinnista yliméariiseksi jddvié kapasiteettia
voitaisiin hyodyntéa.

C. Yleispalveluvelvoite.®' Velvoitteen ulottaminen vapaa-ajan asuntoihin
on sininsi yleispalveludirektiivin puitteissa mahdollista lakimuutoksella,
ja vihimmaisnopeuden nostaminen olisi periaatteessa mahdollista LVM:n
asetusta muuttamalla. Asetuksenantovaltuuden sisdltdvéd lainmuutosta ei
kuitenkaan késitelty perustuslakivaliokunnassa ja hallituksen esityksen
sadatamisjarjestysperustelutkin olivat timén osalta yleisluontoiset.?®? Val-
tion on VML 60 b §:n ja vastaavasti yleispalveludirektiivin (2002/22/EY)
12-13 artiklan mukaan korvattava yleispalveluvelvoitteesta aiheutuneita
kustannuksia, jos ne muodostavat yritykselle kohtuuttoman taloudellisen
rasitteen. Mikali asetusmuutoksella olisi merkittdvia taloudellisia vaikutuksia
operaattoriin, PL 80 § edellyttda, ettd velvollisuudesta sdddetddn lailla.?®

Yleispalveluvelvoitteen laajentaminen vapaa-ajan asuntoihin edellyt-
tdisi tarkkaa harkintaa, koska vapaa-ajan asuntoja on huomattavan paljon
sellaisilla alueilla, joilla viestintdinfrastruktuuri on puutteellinen ja missi
sen kehittimiselle ei ole liiketoiminnallista perustetta. Laajentamisen
kokonaiskustannukset olisivat eri 1dhtooletuksilla saattaneet nousta jopa
400 miljoonaan euroon.”* Omaisuudensuoja olisi esteend merkittéville
velvoitteille, etenkin kun kustannuksia korvattaisiin esitdiden mukaan
vain “erityistapauksissa”.?® Kun Internet-yhteysnopeudesta sdéddettiin
asetuksenantovaltuudella, 1 Mbit/s nopeuden katsottiin olevan sellainen,
ettei se aiheuttaisi valtiolle korvausvelvollisuutta.?*¢ Valiokunta piti hyvana,
mutta myds asianmukaisena ja riittdvind, ettd mahdollisia kohtuuttomia
kustannuksia voitaisiin korvata tulevaisuudessa.?’

21 Luvussa 3.1.3 kdsittelin yleispalveluvelvoitetta objektindkokulmasta, ja tarkastelen tassa
operaattorindkokulmaa.

282 Asetusten perustuslainmukaisuuden tarkastamisesta ks. Hautamdki, LM 2007 ja muut-
tamisesta ks. Hautamdki, LM 2010 erit. s. 219.

23 Laajemmin ks. Viljanen 2004.

B4LVM 2013as. 16-17.

285 Myohemmassa hallituksen esityksessd todettiin, ettd operaattori saattaisi joutua tarjoamaan
palvelua my®s tappiolla, ellei sitd katsottaisi kohtuuttomaksi. Sithen mennessa korvauksia
ei ollut maksettu kertaakaan. Tama tausta on ymmarrettdvd, koska Internet-yhteydelté ei
edellytetty kuin tyydyttivéd tasoa ja vaatimusten katsottiin silld hetkelld tayttyvan GSM-tek-
niikalla (0,03-0,05 Mbit/s). (HE 223/2008 vp s. 68, 21-23, 27-28; HE 150/2006 vp s. 14,
24.)

2 HE 223/2008 vp s. 14-15.

#TLiVM 3/2009 vp s. 2.
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Vaikka laissa edellytetddn muun ohella tilaajien enemmiston kaytossa
olevan yhteysnopeuden huomiointia, ei nopeus voi olla samanlainen koko
maassa, ja keskiarvonopeuden projisoiminen koko maan kattavaksi edel-
lytykseksi aiheuttaisi huomattavia kustannuksia.®® Julkisella vallalla ei
liene jatkossakaan intressié rahoittaa yleispalvelutoimintaa merkittdvissa
madrin, eikd yleispalveluvelvoitetta ole toistaiseksi paddytty laajentamaan
vapaa-ajan asuntoihin.”® My®&s nopeuden nosto jéédnee tilld erdd sillensa,
ellei alueellisen tasa-arvon kehityssuunnasta tingitd asettamalla erilaisia
kriteerejd eri alueille tai eri tarkoituksiin.

D. Viranomaisyhteistyo: ilmoitus, maksut ja varautuminen. Vahaista mer-
kittdvimmastd toiminnasta on tehtdva teletoimintailmoitus (VML 13-15
§). llmoituksella ei ole itsendisid oikeudellisia vaikutuksia, ja ilmoitus
toimii 1dhinnd apuvélineend markkinoilla olevien operaattoreiden tunnis-
tamisessa ja valvonnassa.”® Kyse ei ole luvanvaraisesta toiminnasta, ja
vahaisyyskynnys huomioiden sddnnosta ei ole syyti pitdd elinkeinovapautta
rajoittavana.”! Ilmoitusvelvolliset operaattorit ovat velvollisia suorittamaan
Viestintévirastolle valvontatoimintaan liittyvén, litkevaihdon suuruuteen
perustuvan veronluonteisen viestintdmarkkina- ja tietoturvamaksun. Poik-
keusolojen varalta on VML 90-94 §:ssé sdddetty erdistd velvoitteista ja
ndistd aiheutuvien huomattavien eli tavanomaisesta selvésti poikkeavien
jaolennaisia lisdkustannusten aiheuttavien toimenpiteiden korvaamisesta,
mutta varautumisen kustannuksia ei késitelty perustuslakivaliokunnassa.*?
Varautumisesta aiheutuneet ja korvauskelvottomat kustannukset voisivat
olla ongelmallisia omaisuudensuojan kannalta, mutta kun erityiset varau-
tumistoimet ovat perustuneet neuvotteluihin, kdytdinndssa ongelma ei ole
ilmeisesti konkretisoitunut.?*

E. Viranomaisyhteistyé: tietojen kdsittely. VML 95-96 §:n mukaisesti
verkossa on mahdollistettava telekuuntelu ja -valvonta. Aloitteen laitteiden
hankkimiseksi tekee viranomaisen ja kustannukset korvataan.* Mikaili

288 Asia oli kesikuussa 2013 vield kesken, ks. LVM 2013a.

B9TVM 2013b s. 12-14.

20HE 125/2003 vp s. 116-117; Innanen — Saarimdki 2012 s. 189-192.

P1PeVL 30/1997 vp s. 1; Saraviita 2005 s. 456-458. Vrt. erdissi tapauksissa rekisterdity-
misvelvollisuutta on pidetty luvanvaraisuuteen rinnastuvana séantelynd, ks. PeVL 56/2002
vp s. 2. Ilmoitusvelvollisuuksien lisddminen esimerkiksi valvontatehtdvien helpottamiseksi
voisikin olla kyseenalaista.

22PeVL 61/2002 vps. 7; HE 112/2002 vp s. 178—182; Vilkkonen — Piekkala 2004 s. 65-67.
293 Kustannusten korvaamispédtoksestd voi liséksi valittaa.

24 HE 112/2002 vp s. 182-184; Vilkkonen — Piekkala 2004 s. 85-88. Jatkossa kiyton tyo-
voimakustannuksista ei saane korvausta, milld olisi tarkoitus sédstéd poliisin méardrahoja
(Tietoyhteiskuntakaari, lausuntoluonnos 4.4.2013 s. 69, 190). Tama ei rohkaisisi automa-
tisointiin, vaan manuaalisten jérjestelmien hankkimiseen.
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telepakkokeinojen toteuttaminen Internet-verkossa voidaan toteuttaa
viestintdinfrastruktuurin toimintavarmuutta vaarantamatta, kustannusten
korvaaminen huomioiden sdidnnds ei ole operaattorin perusoikeuksien
kannalta ongelmallinen. Toiseksi operaattori on velvollinen kerddmaién
ja luovuttamaan ohjauksen ja valvonnan kannalta tarpeellisia tietoja vi-
ranomaisille, ja viranomaiset voivat tietyin edellytyksin luovuttaa tietoja
eteenpéin, mutta toista teleyritystd koskevien tietojen hyodyntamisti rajoittaa
kéayttotarkoitussidonnaisuus (VML 112-116 §).%* Tietojen kerddmisesta
aiheutuvat henkilotyokustannukset jddvit operaattorin vastuulle, mutta
mikali ndihin liittyvd tyoméadra ei ole kohtuuton, tima ei muodostane
ongelmaa operaattorin perusoikeuksille. Viestintdvirastolle on niin ikd4n
ilmoitettava hairio- ja vikatilanteista seka tietoturvaloukkauksista ja -uhista
(VML 128 a §, SVTsL 21 §), mistd on annettu myos madrdayksid.>®

Teleyritys on myds velvollinen vélittdméaén kohdennetun viranomais-
tiedotteen (SVTsL 35 a §), mutta kyseinen sddnnos ei toistaiseksi sovellu
Internet-verkkoihin. Edelld kuvatusti viranomaisilla on my0s oikeus saada
viestejd, tunnistamis- ja paikkatietoja rajatuin edellytyksin valvontatehta-
viensé suorittamista varten, mikd voi aiheuttaa kédyttdjien yksityiseldmin
suojaan ja oikeusturvaan liittyvid perusoikeusongelmia. Luovutuksia ei
tiettdvasti tapahdu niin paljon, eika niistd aiheudu sellaisia kustannuksia, etta
operaattorin omaisuudensuoja tai elinkeinovapaus vaarantuisi. Tietopyynnét
eivit ole valituskelpoisia, mutta viime kédessd viranomaisen asettamasta
pakkokeinouhasta on muutoksenhakuoikeus (SVTsL 41 §, UhkaSL 24 §).

Operaattori on tietyin rajauksin velvollinen sdilyttiméén tunnistamis-
tietoja erityisiin viranomaistarkoituksiin (SVTsL 14 a-b §, ks. luku 3.3.2).
Tunnistamistietojen erottelu tavanomaisiin ja erityissdilytettyihin voi
aiheuttaa episelvyyksid, mutta ei operaattorin kannalta varsinaisia perus-
oikeusongelmia.?’ Viranomainen vastaa jirjestelmén kustannuksista, ja
neuvottelujen kariutuessa operaattorin kanta on ensisijainen, ja asetuksella
jamadraykselld voidaan mééritd 1dhinna toimenpiteistd, joiden kustannukset
joka tapauksessa korvataan. Liséksi kun operaattorin tulee séilyttdd vain
sellaisia erikseen madriteltyja tietoja, joita silld jo muutenkin on, sdannds
ei ole operaattorin kannalta ongelmallinen.

F llmoitusvelvollisuudet. Viestintévirasto voi velvoittaa operaattorin julkai-
semaan palvelun laadusta vertailukelpoisia ja ajantasaisia tietoja (VML 82
§). Edistddkseen viestintdverkkojen yhteenliittdmistéd ja kayttdoikeuksien

S HE 112/2002 vp s. 191-193; Vilkkonen — Piekkala 2004 s. 61-63.

26 Innanen — Saarimdki 2012 s. 222-227; Helopuro ym. 2009 s. 212-213.

27 Perustuslakivaliokunta esitti huomautuksia muun muassa tallennusvelvoitteesta sopi-
misesta ja asetuksenantovaltuuksista, ja ndiden huomautusten johdosta lakia tarkennettiin
(PeVL 3/2008 vp s. 2-3; LiVM 6/2008 vp s. 3-5).
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vuokrausta Viestintdvirasto voi antaa vastaavan velvoitteen myds tukku-
markkinoilla sovellettavia sopimusehtoja, hinnastoja ym. koskien (VML
33 §). Kayttijille on my0s ilmoitettava merkittiavistd vika- ja hdiridtilanteista
(VML 72 a §).%8 Kéyttdjille on niin ikd4n ilmoitettava operaattorin palveluun
liittyvasta erityisestd tietoturvauhasta (SVTsL 21 a §).

Alkuperidinen direktiivi, kommentaarit, esity0t ja madrdykset ovat osin
epaselvid, ja niistd voi saada késityksen, ettd operaattorin olisi tiedotettava
kayttdjille myos uusista yleisistd, operaattorin kontrollipiirin ulkopuolisista
Internetin tietoturvauhkista, esimerkiksi haittaohjelmista tai palvelunesto-
hyokkéyksistd. Sahkoisen viestinnén tietosuojadirektiivin (2002/58/EY) 4.2
artiklan mukaan operaattorin on valistettava kayttdjaa Internetin yleisesta
tietoturvattomuudesta, ja timi voi tapahtua esimerkiksi liittymésopimusta
solmittaessa.?”” Sen sijaan sdhkoisen viestinnén tietosuojadirektiivin 4.3 ja
4.4 artiklan mukaan operaattorin on tiedotettava vain sen kontrollipiiriin
kuuluvista henkilStietojen suojaan kohdistuvista loukkauksista (tietosuoja-
loukkauksista), ei yleisista tietoturvaloukkauksista tai uhkista, mika ilmenee
epasuorasti myoOs Euroopan tietosuojavaltuutetun direktiivimuutoksesta
antamassa lausunnossa.**

4.2.4 Velvoitteista aiheutuvien kustannusten korvaaminen

Operaattori on padsaantoisesti oikeutettu korvaukseen sille asetetuista jul-
kista valtaa ja muita operaattoreita palvelevista velvoitteista, mutta toisaalta
kayttdjid yleisluonteisesti palvelevat useat velvoitteet ovat korvauksettomia.
Tédma véhentdd omaisuudensuojaan liittyvid ongelmia, vaikkakin erdissd
tapauksissa korvaus suoritetaan vain osaksi. Velvoitteet voidaan néin ollen
hahmotella karkeasti kolmeen eri kategoriaan:

1. Korvauksettomat. Paésdinto on, ettd kyse on operaattorin normaaliin
liikketoimintaan kuuluvasta toiminnasta, josta viranomaiskdyton osuus
on niin pieni, ettei sithen liity merkittavéa rasitusta. Esimerkkind tista
ovat poliisi- ym. viranomaistoimintaan liittyvét luovutukset (VML 97
§). "Must carry” -televisiokanavien vilityksestd (VML 134 §) ei niin
ikddn aiheudu merkittdvid lisdkustannuksia. Kéyttdjien oikeuksien
sopimusoikeudellinen turvaaminen voidaan mainita erityislaatuisena
sddntelynd. Poikkeuksellinen korvaukseton toimi on esimerkiksi eril-
lisen viranomaisverkon liittdminen (VML 99.3 §).

P8HE 112/2002 vp s. 141-142, 174; Vilkkonen — Piekkala 2004 s. 63—64. Yhteenliittimi-
sestd ja tehokkuudesta ks. myds Paysti 2002 s. 48—49, 58.

29 HE 238/2010 vp s. 124-125; Innanen — Saarimdki 2012 s. 220-222; Helopuro ym. 2009
s. 211-212.

S0 HE 238/2010 vp s. 45-46; Euroopan tietosuojavaltuutetun lausunto 18.7.2008, erit.
27-33 kohta.
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2. Osaksi korvattavat. Pdasaantd on, ettd yhteiskunnallisesti tdrkeista
hankkeista korvataan vain kohtuuttomat lisdikustannukset. Ndin on
erityisesti silloin, jos operaattori saa ainakin osaksi liiketaloudellista
hyotya hankkeesta. Esimerkkeja tdstd ovat yleispalveluvelvoitteesta
johtuva, toiminnan laajuus huomioiden kohtuuttomia taloudellisia ra-
sitteita muodostava osuus (VML 60 b §) ja varautumisesta aiheutuvat
huomattavat yleiset kustannukset (VML 94 §).

3. Kokonaan korvattavat. Tété on pidettdva ldhtokohtana, mutta yleensa
vain vilittomid kustannuksia korvataan, ja korvauksen mééréan perus-
teista tai laskutavasta voi olla sdédnndksid. Operaattoreiden vilinen
toiminta kuuluu my0s tdhdn kategoriaan (esim. yhteenliittiminen ja
vuokrausvelvollisuus). Viranomaistarpeiden osalta padsaanto on, ettéd
yksinomaan viranomaisia palvelevista jirjestelmistd, ylldpidosta ja
madrdyksistd aiheutuneet vélittomaét kustannukset korvataan kokonaan
(VML 98.2 §). Taté periaatetta sovelletaan muun muassa tunnistamistie-
tojen sdilytysvelvollisuuteen (SVTsL 14 b §), hitd- ja pelastustoimeen
(SVTsL 35.5 §), kohdennettuun viranomaistiedotteiden vilittimiseen
(SVTsL 35a.4 §) ja poliisi- ym. viranomaisten tiedonsaantiin (SVTsL
36.4 §). Varsinainen tietoluovutus voi olla ensimmaiisen kohdan mukaan
korvauksetonta.

Yleisené trendind voidaan todeta, ettd varsinkin kayttédjiin nihden operaat-
toreille on sdlytetty ja ollaan sélyttdmassd yha enenevissd méérin erilaisia
informointi- ja valistusvelvoitteita esimerkiksi Internetin tietoturvaan
liittyen. Voitaisiin kysyd, eikd tdmén pitdisi olla ennemminkin julkisen
vallan tai erikseen rahoitetun tahon (vrt. Liikenneturva) kuin kaupallisten
toimijoiden tehtdvi. Toinen trendi on korvattavien tai osaksi korvattavien
tehtdvien supistuminen ja korvauksettomien tehtdvien laajentuminen.’!
Myos viestintdverkkojen laatua tavoittelevat sddnnokset ja madrdykset
lisddvit operaattorin korvauksettomia toimintavelvollisuuksia ja sitovat
entistd enemmain resursseja.

4.3 Oikeus omaehtoiseen estimiseen

4.3.1 Elinkeinovapaus sisdlléllisissd rajoituksissa

Sananvapauslain sddtdmisen yhteydessé perustuslakivaliokunta poistatti
ehdotetun keskeyttimisoikeutta koskevan sdannoksen, koska sdannos olisi
rajoittanut keskeyttimisoikeuden vain rasistiseen ja sukupuolisiveellisyyt-

301 Operaattoreille silytettavistd tehtédvistd laajemmin ks. OECD 2011 s. 5-23.
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td loukkaavaan aineistoon. Perustuslakivaliokunta katsoi, ettd yhteyden
tarjoaminen perustuu yleensd sopimukseen, ja ainakin sopimusehtojen
puitteissa laitteen ylldpitdjilla voi ja tulee olla oikeus keskeyttdd muiden-
kin kuin edelld mainitut tunnusmerkit tiyttdvien, selvésti lainvastaisten
viestien pitdminen yleison saatavilla.’”> Téhédn viitaten LapsipornoL:a
sdddettdessd esitOissd todettiin, ettd Internet-yhteydentarjoajat voivat
elinkeinovapauden nojalla tarjota palveluja myds sisilloltédén rajoitettuina
ja etté operaattorin ei tarvitse edesauttaa laittoman materiaalin levittimis-
td omien jdrjestelmiensd kautta.’® Kansainvilisten suositusten mukaan
sisdllon automaattisen ja pakollisen suodattamisen asemesta suositellaan
aineistojen merkitsemisté (labeling) siten, ettd kéyttdjat voivat itse paattaa
siitd, mité eivit halua nihdi.>*

Omachtoisista estoista on sittemmin esitetty myds toisenlainen nike-
mys: tekijdnoikeudellisen estomiérdyksen tarpeellisuutta on perusteltu
viittaamalla VML 68 §:44n todeten tdmén olevan esteend palveluntar-
joajan omachtoisille estoille.’”® VML 68 §:n mukaan puhelinverkon
liittymasopimuksen sopimusehdoissa ei voida rajoittaa kdyttdjan oikeutta
valita sisdltopalvelujen tarjoajaa. Vanhahtavasta sanamuodosta huolimatta
sadnndksen tarkoituksena on muun ohella estéda sellaisen Internet-palvelun
tarjoaminen, jossa kayttdjilla olisi oikeus pééstd ainoastaan méarattyihin
Internet-portaaleihin tai maardtyille Internet-sivuille.?*

VML 68 §:n taustalla on ilmeisesti ndhty Internetin universaalisuudesta
saatava hyoty ja silld on haluttu valttda toisistaan erillisten, esimerkiksi
operaattori-kohtaisten saarekkeiden muodostuminen. Asialla on kytkos
my0s ns. verkkoneutraliteettiperiaatteeseen, eli muun muassa siihen, etté
operaattorin ei tulisi estdd tai haitata kilpailevien sovellusten kayttoa.*"’
Ongelma korostuisi niilld kayttdjilld, joilla ei ole vaihtoehtoa palvelun-
tarjoajan valinnassa. Sananvapl:n esitdissd sopimusehtoihin perustuvaa
keskeyttdmisoikeutta tarkasteltiin vain selvésti rikollisten viestien kon-
tekstissa ja fokuksena oli tallennuspalvelu, ja LapsipornoL:n esitdissd
periaatetta sovellettiin sittemmin myos Internet-yhteyspalveluun. Esitoité
olisi mahdollista lukea myos niin, etti elinkeinovapaus soveltuisi myds
vililliseen aineistoon padsyn rajoittamiseen ja mahdollisesti muuhunkin
kuin lainvastaiseen aineistoon. Perustuslakivaliokunta ei ottanut mydskain

302 PeVM 14/2002 vp s. 7; HE 99/2006 vp s. 12; Innanen — Saarimdki 2012 s. 337.

303 HE 99/2006 vp s. 12.

304 Euroopan neuvoston ministerikomitea Rec(2001)8 ja Rec(2008)6.

305 OKM 2012as. 60.

36 HE 112/2002 vp s. 157; Vilkkonen — Piekkala 2004 s. 60—61.

307 Tasté ks. esim. KOM(2011) 222 lopullinen, erit. s. 3. VML 68 §:44 vastaavaa sdannosté
on ehdotettu modernisoitavaksi ja laajennettavaksi (Tietoyhteiskuntakaari, lausuntoluonnos
442013, 110 §).
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kantaa tilanteeseen, jossa sopimusehtoa ei ole.>*® Edelld kuvatusti sopimus-
ehdon mukaisesti ja mahdollisesti muutenkin paisy selkeésti lainvastaiseen
aineistoon olisi estettdvissd Internet-operaattorin niin halutessa, mutta
erillisten saarekkeiden muodostaminen ei olisi sallittua.

Operaattorin palveluntarjoamisvapauden ja timén kategorisen rajoit-
tamisen viliin jd4 vyohyke, jota voidaan pohtia esimerkein. Kun otetaan
huomioon sananvapaus poliittisena oikeutena ja VML:n sopimista koskevat
rajoitteet, esimerkiksi padsya rekisterdityjen puolueiden sivustoille ei olisi
ilmeisesti mahdollistaa estdd sopimusperusteisestikaan. Sopimusehdoissa
saatetaan my0s varata oikeus rajoittaa palvelun sisdltod esimerkiksi “mikali
poliisi tai muu toimivaltainen viranomainen titd vaatii”.’® Tama lienee
niin ikdén hyviksyttavad, vaikka kyseinen estovaatimus ei kohdistuisi-
kaan selvésti lainvastaiseen aineistoon. Hiukan kyseenalaista sen sijaan
olisi, voisiko operaattori pidittda itselldén oikeuden rajoituksiin silloin,
kun kyse on vain mahdollisesti rikollisesta aineistosta. Vertailevasti VML
73.3 §:n 3 kohdan mukaan tietoliikenteen hiiritseminen liittymén legaa-
lisena sulkemis- tai rajoitusperusteena edellyttdd vdhintddn syytteeseen
asettamista, ja sananvapaus- ja oikeusturva-argumentein olisi mahdollista
puoltaa kantaa, ettei operaattorin oman epéilyn perusteella tulisi rajoittaa
kayttod vaan asiassa tulisi edetd viranomaistietd. Toisaalta operaattorin
kannalta olisi ehkd kohtuutonta, ellei se voisi ilmiselvid tapauksia lukuun
ottamatta sopimusrikkomuksen uhalla toimia itsendisesti ja valittomasti.
Esitdn pohdittavaksi vield yhden kirjistetyn esimerkin. Olisiko mahdol-
lista tarjota Internet-palvelua, josta ei pddsisi pornografiaa siséltiville
sivustoille tai péddsy lastensuojelullisilla tai muilla perusteilla vaatisi
erityisid toimenpiteitd? Elinkeinovapauden, sananvapauden ja sopimusva-
pauden punnintatilanteessa tétd voitaisiin ehké viela pitda sallittuna niilta
osin kuin kyseiselld operaattorilla ei olisi huomattavaa markkinavoimaa
alueella. Toisaalta titd olisi my0s mahdollista pitdd kiellettynd tukeutuen
edelld mainittujen argumenttien lisdksi ministerikomitean merkitsemista
painottavaan suositukseen.

4.3.2 Lapsipornon suodattaminen
poliisin ylldpitimdd listaa kdyttien

Edelld kuvatun elinkeinovapauden lisdksi erityislaissa on todettu, ettd
Internet-yhteydentarjoajilla on oikeus estdd pédsy lapsipornosivustoille

3% Sopimusoikeudelliset periaatteet voivat auttaa tulkintatilanteessa, enkd voi paneutua
kysymykseen téssa.

39 Ndin ks. Elisa 2011, Elisan yleiset sopimusehdot kuluttajille 25.5.2011 s. 9. Yleiset
sopimusehdot perustuvat Ficom ry:n telealaa koskeviin yleisiin sopimusehtoihin.
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(LapsipornoL 3 §).2'° Poliisi yllapitaé salassa pidettdvaa listaa sivustoista
sekd tuottaa ilmoituksen, joka eston aktivoituessa nédytetédén (LapsipornoL
4-6 §). Listalle on tarkoitus lisdtd vain ulkomaisia sivustoja (LapsipornoL
1 §).31

Esitdissa todettiin, ettd mikali toivottuja tuloksia ei saada aikaan, minis-
terid olisi edelleen valmis harkitsemaan velvoittavien lainsdddantotoimien
valmistelemista, ja voidaankin kysyé, kuinka vapaaehtoisesta estdmisesta
on lopulta kyse. 2 Lakia voidaan myos kritisoida muun muassa siité, ettei
poliisin ylldpitdméin listan pdivityksistd nimenomaisesti tehdé valituskel-
poista paétdstd eikd toimenpiteisiin ndin ollen voi hakea muutosta. Listalle
lisdttiin kotimainen asiaa koskeva keskustelu- ja linkkisivusto, vaikka
esitdiden mukaan laki oli tarkoitettu ulkomaisten sivustojen estdmiseen.’!?
Lakiehdotusta ei kisitelty perustuslakivaliokunnassa eikd saatdmisjérjes-
tysperusteluissa késitelty muun muassa oikeusturvaa millddn tavalla.’'
Listalle joutuneen sivuston ylldpitdjan vaatimuksesta KHO katsoi muun
muassa oikeusturvan ja sananvapauden edellyttivin, ettd asiasta sai valittaa
ja palautti asian hallinto-oikeuteen, ja hallinto-oikeus maérési sivuston
poistettavaksi estolistalta.>!> Vertailevassa tutkimuksessa estot on niin ikdan
todettu hyodyttomiksi, ja muun muassa Alankomaissa suodattamisesta
on luovuttu sen tehottomuuden vuoksi.’'® Niin ollen kun suodatuksella
ei voida saavuttaa toivottua seurausta, se ei tdytd soveltuvuusvaatimusta,
joka on osa perusoikeuksien yleisten rajoitusedellytysten suhteellisuusvaa-
timusta.’!” Lakia laadittaessa perusoikeusnidkokohtia tarkasteltiin ilmeisen
suurpiirteisesti, ja Neuvosen tavoin katson, ettei laki taytd perusoikeuksien
asettamia edellytyksid.>'® Operaattorin nak6kulmasta ”puolivékisin” toteu-
tettu korvaukseton, tehoton ja teknisté toimintaa héiritseva jérjestelmé on
my0s kyseenalainen.3!’

310 Sadntelystd laajemmin ks. Innanen — Saarimdki 2012 s. 227-231; Neuvonen 2012 s.
296-300.

SITHE 99/2006 vp s. 1.

32HE 99/2006 vp s. 1.

313 HE 99/2006 vp s. 13; KHO 2010:53.

314 HE 99/2006 vp s. 14-16.

35S KHO 2010:53; Helsingin hallinto-oikeus 2.5.2011 (Dnro 06424/10/7506).

316 Anjali — Mattamana 2010; Ofcom 2010 s. 38.

317 Osatesteistd ks. Viljanen 2011b s. 157; Viljanen 2001 s. 210-214. Vrt. perustuslakiva-
liokunta ei ndytd soveltavan kolmiportaista suhteellisuustestid (Lavapuro 2010 s. 250).
318 Neuvonen 2012 s. 300.

319 Teknisistd haittavaikutuksista ks. Savola 2013a s. 78, 87-88.
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4.4 Estomairiaykset

4.4.1 Vastuuvapaus ja perusoikeusarvioinnin ldhtokohdat

Tarkastelen aluksi yleisesti estomddrdysten perusoikeusarviointia ja -nako-
kohtia. Lahtokohta on, etté Internet-yhteydentarjoajalla on vastuuvapaus, eika
sithen voi kohdistaa vahingonkorvaus- tms. vaatimuksia vélitetyn aineiston
johdosta. Sadénnos ei kuitenkaan esté kielto- tai estomédrdysten antamista
(SahkoKL 13, 19 §), ja artikkelissa arvioidaankin antamisedellytysten pe-
rusoikeuskysymyksid operaattorin niakokulmasta. Tarkastelun ulkopuolelle
rajatussa tallennuspalvelun tarjoamisessa on tisté poikkeavia erityispiirteitd,
joihin viittaan tdssé vain lyhyesti. Ensinndkin vastuun mahdollisuus on laa-
jempi ja kysymys monimuotoisempi.*?° Niin ikdén niithin voidaan kohdistaa
muitakin keinoja kuten korvausuhkaisia alasottovaatimuksia (S&hkoKL
20-25 §) ja tuomioistuimen antamia estomdarayksid (SahkoKL 16 §).%!

TekL 60 c §:n mukaisesti vilittdjd voidaan méératd estdimiin padsy
tekijdnoikeutta loukkaavalle sivustolle. Alkuperdinen pykadld liséttiin
vasta perustuslakivaliokunnan lausunnon jélkeen lakivaliokunnassa, eika
perustuslakivaliokunta sddnnostd my6hemmin laajennettaessa kisitellyt
lainkaan valittdjanakokulmaa.’?* Myos SananvapL 18 §:44, jonka mukaan
loukkaavan verkkoviestin jakelu voidaan méaarata keskeytettavéksi, arvioitiin
perustuslakivaliokunnassa hyvin suppeasti.’?* Sen sijaan SGhk6KL 16 §:n
mukaista tallennuspalvelun tarjoajaan kohdistuvaa tiedon saannin estamisté
koskevaa sddnndstéd arvioitiin yleisten rajoitusedellytysten nakdkulmasta
poikkeuksellisen laajasti, mutta operaattorin kannalta huomionarvoisia
ndkokohtia oli niukalti.*** Niin ollen edelld mainituista kannanotoista ei
ole juuri apua perusoikeusarvioinneissa.

Sadnnokset poikkeavat luvussa 4.2.4 kisitellyistd VML:n ja SVTsL:n
mukaisista kustannusten korvausperiaatteista ja luvussa 3.3.2 kasitellyis-
td tunnistamistietojen luovuttamisesta siten, ettei hakija ole velvollinen
korvaamaan vélittdjdn oikeudenkéynti- tai tdytdntéonpanokuluja kuin
poikkeuksellisesti. Varsinkin silloin, kun tiytintdonpano edistdd toisen
yksityisen liiketoiminnallista intressié, piddn sdédntelyé epétasapainoisena
ja operaattorin omaisuudensuojan kannalta kyseenalaisena. Rajoitusten

320 Ks. esim. KKO 2010:47, 29-32 kohta; HE 194/2001 vp s. 40-41; Savola 2013a s.
57-58; Savola 2013c s. 61-65; Innanen — Saarimdki 2012 s. 259-262. Laajemmin ks.
Pihlajarinne 2012a; Pihlajarinne 2012b s. 67-100; Edwards 2011 s. 55-61; Van Eecke
2011 s. 1465-1487.

321 Ks. esim. PeVL 60/2001 vp s. 2-3; HE 194/2001 vp s. 41-42; Savola 2013a s. 59-60.
32PeVL 15/2006 vp s. 2; LaVL 5/2005 vp s. 7-8.

33 PeVM 14/2002 vp s. 7.

324 PeVL 60/2001 vp s. 2-3.
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haittavaikutukset ja kustannukset voidaan hahmottaa myds operaattorin
elinkeinovapauteen puuttumisena, ja Euroopan unionin tuomioistuin onkin
arvioinut yleisluonteisia estojarjestelmid nimenomaan tdstd nakokulmas-
ta.’>> My0s operaattorin oikeusturva on keskeinen ja konkretisoituu muun
muassa siind, voidaanko maardyksid antaa operaattoria kuulematta ja
miten tarkasti maddrdys on muotoiltava. Téstd ndkokulmasta operaattorin
oikeusturvan kannalta on positiivista, ettd vaikka TekL 60 c §:n esitdiden
mukaan véliaikaiseen keskeyttdmismadrdykseen ei saisi hakea muutosta
(OK 25:1.3), oikeuskdytdnndssa on katsottu access to justice -periaatteen
edellyttdavén valituskelpoisuutta.’?

4.4.2 Tekijdanoikeudellinen keskeyttimismdidirdys

A. Yleiskuvaus. TekL 60 ¢ §:n mukaan tuomioistuin voi méaratd muun
ohella vilittdjana toimivan palveluntarjoajan sakon uhalla keskeyttdmaén
tekijanoikeutta loukkaavaksi viitetyn aineiston saattamisen yleison saa-
taviin. Madrdyksen kohdetta ja ylldpitdjdd on padsaantdisesti kuultava.
Hakijan on nostettava loukkaajaa vastaan TekL 60 b §:n mukainen kiel-
tokanne. Méaardys voidaan antaa kieltokanteen késittelyn yhteydessa tai
sitd voidaan hakea etukédteen, jolloin kieltokanne on raukeamisen uhalla
nostettava kuukauden kuluessa midrdyksen antamisesta. Vilittdja voi
vaatia loukkaajaa korvaamaan kulujaan péddasian yhteydesséd, mutta vaa-
timus voidaan kohdistaa myds hakijaan, mikéli kanne ei menesty tai sen
nostaminen laiminly6déén.

Keskeyttamisméadridykset voivat kohdistua myos Internet-yhteydentar-
joajiin. Suomessa eniten julkisuutta ovat saaneet kolmeen suurimpaan
operaattoriin kohdistuneet The Pirate Bay -verkkoestot. Maaraystd voidaan
tarkastella erityisesti 1) mdarayksen perusteen eli loukkauksen, 2) kolman-
nen viestintimahdollisuuksien vaarantamisen kiellon, 3) eri osapuolille
kohtuullisuuden ja 4) prosessuaalisten edellytysten nikdkulmasta. Kes-
kityn tdssd kahteen keskimmaiseen, jotka ovat perusoikeusndkokulmasta
keskeisimpid.’?’

B. Kolmannen viestintdmahdollisuuksien vaarantaminen. Keskeyttimis-
miérdys ei saa vaarantaa kolmannen oikeutta l&hettdd ja vastaanottaa

3B EUT 24.11.2011, Scarlet v SABAM (C-70/10), 46-49, 53 kohta. Ks. myds alaviite 338.
326 HE 26/2006 s. 22; HelHO 15.6.2012 (S 11/3097), s. 10; HelKO 28.6.2012 (H 11/51554),
s. 10; HelKO 28.6.2012 (H 11/48307), s. 10.

327 Laajemmin ks. esim. Savola 2013a s. 145-200; Norrgdrd 2012a; Pihlajarinne 2012b s.
125-129; Pihlajarinne 2011; Frabboni 2010 s. 141-144. Kasittelin kéyttdjin Internet-yh-
teyden katkaisemiseen johtavia keskeyttimismaarayksid luvussa 3.1.3, ja tarkastelen tdssd
vain operaattoriin yleisesti kohdistettua maaraysta.
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viestejd (TekL 60c.4 §). Lakivaliokunta piti erittdin tdrkednd, ettd teki-
jénoikeutta koskevan riidan ulkopuoliset tahot eivit joudu milldén tavoin
karsiméén kyseisen riidan vireilldolosta. Kielto viestintimahdollisuuksien
vaarantamisesta on ehdoton ja koskee kaikkia 60 c¢ §:n nojalla annettuja
keskeyttamismadrdayksid.**® Mistd tdssd periaatteellisesti tarkedssd sddn-
noksessd on kyse?

”Kolmannesta” ja sen viestintdoikeudesta voidaan esittdé useita tulkintoja.
Ensinndkin sddnndksen voisi katsoa ulottuvan niihin kayttéjiin, jotka eivit
kiaytd lainkaan sitd kohdetta, joka oli tarkoitus estdd. Tama viittaa estoista
aiheutuviin yleisiin haittoihin, esimerkiksi suorituskyvyn huomattavaan
heikkenemiseen, tai erityisiin haittoihin, kuten jonkin muun sivuston es-
tymiseen vahingossa tai tarkoitetun sivuston estdmisen valttimattoméana
seurauksena. Toiseksi sddnnds voisi tarkoittaa toimintaa, joka on sinénsi
tdysin lainmukaista, esimerkkini tekninen tai viranomaisliikenne, mutta
se joko tarkoituksella tai sattumalta kohdistuu estettdvain sivustoon. Tadma
perustuu ajatukseen, ettd estomédrdyksen tarkoitus on estdd lainvastainen
toiminta, esimerkiksi vertaisverkkolataaminen tai -jakaminen, muttei
haitata lainmukaista toimintaa. Kolmanneksi sédédnnds voisi tarkoittaa
Suomen oikeudenkéyttopiirin ulkopuolisia tai tdhdn ndhden kyseenalaisia
tapauksia, joissa Suomessa toimiva operaattori madratddn toteuttamaan
toimenpiteitd, joilla on Suomen ulkopuolisia vaikutuksia, kuten sivuston
estyminen kolmansien valtioiden vélisessé litkenteessé.*”

Oikeuskidytdnndssa ldhestymistapa on padosin tarkemmin perustelematta
ollut edelld hahmoteltuja vaihtoehtoja suoraviivaisempi. Kohteessa mah-
dollisesti oleva laillinen aineisto ei ole estinyt keskeyttimisméérayksen
antamista, varsinkin jos laillinen aineisto on ollut saatavissa muuten ja
sivuston luonteen on oletettu olevan kéyttajille ilmeistd.’3° Teknistd tai
viranomaiskayttod ei sallittu, vaikka méidrdyksen perimmaéisend tarkoi-
tuksena on ilmeisesti latauksen ja jakamisen vihentdminen, eika kohteel-
la ei ole itsendistd merkitystd. Niin ikddn madrdyksid on annettu myos
niin, ettd sanamuodon mukaan operaattorin olisi estettdvd myds Suomen
oikeudenkayttopiirin kautta kulkematon liikenne. Niissa tulkinnoissa so-
vellettiin sanamuodon mukaista syllogismia hiukan kyseenalaisesti: kun
kirdjdoikeuden mukaan kenelldkddn ei ollut lain mukaan oikeutta padsti
estettdville sivustolle, paédsyé ei voitu sallia erityisryhmille. Oikeutus olisi
kuitenkin ollut mahdollista johtaa kolmannen viestintimahdollisuuksista,

328 LaVL 5/2005 vp s. 10.

32 Laajemmin ks. Savola 2013a s. 176-181.

30 HelHO 15.6.2012 (S 11/3097), s. 17; Savola 2013a s. 179-180. Sadnndst ei ole tulkittu
ehdottomasti eikd kdyttdjan Internet-yhteytta katkaistaessa suojaa ole annettu myoskéén
kayttdjan talouteen kuuluville.
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sadnnoksen tarkoituksesta ja kansainvilisistd toimivaltandkokohdista.?*!
Kolmannen viestintimahdollisuuden vaarantamisen kielto onkin ilmeisesti
typistynyt lahinna siihen, ettei esto saa vaikuttaa muihin kuin estettavéin
kohteeseen, eiké sitd voisi soveltaa esimerkiksi koko yrityksen yhteyden
katkaisemiseen. Vaikka toistaiseksi kiperid tilanteita, joissa estdminen
johtaisi myds kolmannen sivuston estymiseen, ei ole esiintynyt, kritisoisin
yleisesti ottaen turhan suoraviivaista ajattelua ja varsinkin kansainvéliset
vaikutukset huomiotta jattavaa tulkintaa.

C. Kohtuullisuuden osatekijéitd. Tuomioistuin voi antaa keskeyttdmismaa-
rayksen, jollei sitd voida pitdd kohtuuttomana ottaen huomioon aineistoa
yleison saataviin saattavan henkildn, vélittdjan ja tekijdn oikeudet (TekL
60c.1 §). Kohtuullisuudesta voidaan tunnistaa erilaisia aspekteja sekd
argumentteja yhteenpunovaa kokonaisarviointia. Tarkasteltaviksi osate-
kijoiksi voidaan hahmottaa ainakin méaérayksen tarkkuus ja muuttaminen,
tehokkuus sekd kohdistaminen.

Ensinnékin esitdiden epéselvistd sanamuodosta huolimatta oikeuskay-
tdnnossd on omaksuttu késitys, ettd estoméérdysten tekninenkin tarkista-
minen on tehtdva tuomioistuimessa. Operaattorin oikeusturvan voidaan
katsoa edellyttdvén tétd, silld olisi kohtuutonta, jos operaattorin riskiksi
jdisi epamadrdisesti muotoillun tai hyvin yleisluontoisen estoméérayksen
tulkitseminen.** Vireilld olevassa UPC Telekabel Wien -ennakkoratkaisu-
pyynnon kolmannessa kysymyksessd on kyse estomddrayksen yleisluon-
toisen muotoilun perusoikeusarvioinnista.***

Toiseksi eston tehokkuusedellytystd tulee arvioida médrdyksen koh-
tuullisuuden ndkokulmasta. Oikeuskaytanndssa estojen tehokkuudesta tai
tehottomuudesta on esitetty erilaisia viitteitd, joita en kisittele tissi yhtey-
dessd laajemmin. Totean kuitenkin, ettd vaikuttaa ilmeiseltd, ettd estot ovat
varsin tehottomia, koska muun ohella hakukonepalveluissa sivuston nimea
hakemalla ensimmaisind osumina ilmaantuu estdméttomii vilityspalveluja,
ja keskivertokéyttijit todenndkoisesti kdyttédvit sivustoa kirjoittamalla sen
nimen hakukoneeseen. Niin ikddn muun muassa Amsterdamin yliopiston
tutkimuksessa teleoperaattorin kdyttdjien osuus vertaisverkossa ei laske-
nut estdmisen jilkeen, ja kyselytutkimuksessa The Pirate Bay -kéyttéjista
61 % ilmoitti kdyttdvansd muita sivustoja ja 30 % vélityspalveluita tai

31 HelKO 28.6.2012 (H 11/48307), s. 5, 8; HelKO 28.6.2012 (H 11/51554), s. 5, 7-8;
Savola 2013as. 179-183.

332 HelKO 11.6.2012 (H 11/48307), s. 60—61; HelKO 11.6.2012 (H 11/51554), s. 84-85;
HelHO 15.6.2012 (S 11/3097), s. 14-15, 20-21. Laajemmin ks. Savola 2013a's. 183—187.
Epétarkan madrayksen ongelmista vastaavasti ks. Pihlajarinne 2012b s. 129.

333 OGH 11.5.2012 (4 Ob 6/12d); EUT, UPC Telekabel Wien (C-314/12); Savola 2012a s.
147; Vousden 2012.
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kiertoreittejd.*** Tehottomuuden vaikutusta tullaan tarkastelemaan myos

UPC Telekabel Wien -ennakkoratkaisupyynndn neljannessa kysymyksessa.
Toisaalta Elisa Oyj:n tapauksessa muun ohella hovioikeudessa esitetyn
ndyton perusteella hovioikeus katsoi, ettei keskeyttimisméérdys ollut
suhteellisuusperiaatteen vastainen.*** Helsingin kédrdjdoikeus DNA Oy:té
ja TeliaSonera Finland Oyj:td koskevissa ratkaisuissaan totesi muun ohella,
ettei kumpaakaan estojen toteuttamistavoista voida lahtokohtaisesti pitdd
vaikutuksiltaan niin tehottomana, etta sité olisi pidettdva esteend keskeyt-
tamismadrayksen antamiselle.’*® Tdma herattdd kysymyksen siitéd, kuinka
tehoton menetelmén oikeastaan pitéisi olla, ettd se johtaisi kohtuuttomuu-
teen valittdjan kannalta. Tétd voidaan verrata Scarlet-tapauksen taustalla
olleeseen belgialaisen alioikeuden paittelyyn, jonka mukaan ilmeisesti
ainoastaan tdydellinen mahdottomuus olisi estdnyt mééarayksen antamisen:
”Nimetty asiantuntija pddtteli lausunnossaan, ettd lukuisista teknisistd
esteistd huolimatta sdhkdisten tiedostojen suodatus ja niiden laittoman
vaihdon estdminen ei ollut tdysin mahdotonta toteuttaa.”*’ Téllainen mus-
tavalkoinen tarkastelutapa on hylattdavi, ja EU-tuomioistuin totesikin, etti
vilittdjiin kohdistuvien toimenpiteiden on oltava enforcement-direktiivin
mukaisesti oikeudenmukaisia, oikeasuhtaisia eikd liian kalliita.?*®
Lopuksi estoméaridyksen kohdistamisesta voidaan todeta, ettd estojen
tehokkuuden maksimoimiseksi ongelmiin tulisi ensisijaisesti reagoida
niiden léhteelld. Tdm4& olisi sekd tarkoituksenmukaista ettd komission
IPR-strategian mukaista.*** Vaatimuksia on kohdistettu ja hyviksytty
kayttdjapadn vilittdjiin kohdistuen.**® UPC Telekabel Wien -ennakkorat-
kaisupyynnon ensimmaéinen kysymys koskee mahdollisuutta kohdistaa
estoja nimenomaan kéyttdjapaan vilittdjiin. Huomionarvoista myds on,
ettd tietoyhteiskuntadirektiivin (2001/29/EY) 8.2 artikla ei edellytd oikeus-
suojakeinojen tarjoamista muiden jdsenvaltioiden alueella suoritettujen
loukkaavien toimien kotimaassa tapahtuvien seurausten torjumiseksi. Joka
tapauksessa estomidrdystd arvioitaessa punninta-asetelmassa huomiota
kannattaisi kiinnittda ainakin vélittdjien toimintamahdollisuuksiin, 1&hteelld

34 IViR 2012; TorrentFreak 2012. Laajemmin ks. Savola 2013a s. 106—114, 187192, erit.
s. 106, 113.

335 HelHO 15.6.2012 (S 11/3097), s. 14-15, 20-21.

36 HelKO 11.6.2012 (H 11/48307), s. 59-60; HelKO 11.6.2012 (H 11/51554), s. 84.
STEUT 24.11.2011, Scarlet v SABAM (C-70/10), 22 kohta.

S8 EUT 24.11.2011, Scarlet v SABAM (C-70/10), 17-23, 36 kohta; Kulk — Borgesius 2012.
39 KOM(2011) 287 lopullinen.

340 Vilittdjiin kohdistamisesta yleisemmin ks. EYT 19.2.2009, LSG v Tele2 (C-557/07), 30,
4246 kohta. Kohdistettavuus myds kayttdjapadhin vastaa komission kantaa, ks. KOM(2010)
779 lopullinen, s. 6. Syynd nimenomaan kayttéjépaén vélittdjiin kohdistamiseen on voinut
olla se, ettd loukkauksen ldahdettd ei ole vélittomasti saatu sammutettua tai kansalliset
oikeudenhaltijajirjestdt ovat halunneet kayttdd kansallisia oikeusturvakeinoja.
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ratkaisemisen ensisijaisuuteen ja valittdjan etdisyyteen loukkaajasta.’*!

D. Kohtuullisuuden kokonaisarviointi. Keskeyttimisméériys voidaan
antaa ainoastaan, jollei sitd voida pitdd kohtuuttomana eri osapuolille.
Perustuslakivaliokunta totesi madrdyksen edellyttidvin, ettd se on valtio-
sadntooikeudellisen oikeasuhtaisuusvaatimuksen mukainen.** Tietoyhteis-
kuntadirektiivin 59 perustelukappaleen mukaisesti vélittdjiin kohdistuvien
médrdysten edellytykset ja yksityiskohtaiset sdédnnot jaavat kunkin jasenval-
tion péétettaviksi. Oikeussuojakeinojen olisi tictoyhteiskuntadirektiivin 8.1
artiklan mukaisesti oltava tehokkaita, oikeasuhtaisia ja vakuuttavia, mutta
direktiivisté ei ole luettavissa, milld tavoin kohtuullisuuskynnys tulisi asettaa.
Norrgérd on hahmottanut kansalliselle tuomioistuimille kaksi vastakkaista
ideologiaa, jotka ovat molemmat sinénsé perusteltavissa: vahvan ja heikon
suojauksen. Kumpikin ddripéa johtaa kuitenkin ongelmallisiin seurauksiin,
ja tuomioistuimen tulisi tasapainotellen luovia molempien karikoiden lapi.
Hén esittda tasapainomallin, jossa hyddynnetdén enforcement-direktiivin
3 artiklan periaatteita, perusoikeuksia, kontekstikohtaista harkintaa ja
oikeusvertailua.*** Enforcement-direktiivin soveltamiskontekstista on
erityisesti huomattava, ettd direktiivi on kohdistettu hyvin erityyppisiin
loukkaustapauksiin, ja esimerkiksi kilpailevien yritysten véliset ja kaupal-
liset tuotevadrennykset voivat edellyttda erilaista tulkintaa.’*

Konkretisoisin vilittdjien ja kéyttdjien ndkdkulmasta kohtuuttomuudes-
sa huomioitavia seikkoja Pihlajarinteen jaottelua mukaillen ja laajentaen
seuraavasti:**

. estdmisen tarkoitus ja kohdistaminen oikeaan loukkaajaan,

. tehokkuus eli eston soveltuvuus kéyttotarkoitukseen,

. estojen vaikutus kéyttdjiin ja kolmannen viestintimahdollisuuksiin,

. toissijaisuusperiaate eli vaihtoehtoiset toimenpiteet ja

. toteuttamiskustannukset ja muut keskeyttdmismaariayksestd aiheutuvat
haitat.

DN A W=

Ensimmaéisessd on kyse keskeyttdmismaérdyksen perusteesta eli siitd, kuka
saattaa aineistoa yleison saataville ja mika on keskeyttimismairayksen tosi-
asiallinen tarkoitus: sivuston vai latauksen tai jakamisen estiminen. Toisessa
on kysymys harkinnassa olevien keinojen tehokkuudesta ja kierrettivyydesta

3 Savola 2013a s. 147-148, 192-198; Pihlajarinne 2012b s. 58-61, 146-148.

3#2PeVL 15/2006 vp s. 2.

3 Sittemmin EU-tuomioistuin késitteli kolmea ensimmadistd periaatetta todeten, ettd valit-
tdjiin kohdistuvien toimenpiteiden on oltava enforcement-direktiivin 3 artiklan mukaisesti
oikeudenmukaisia ja oikeasuhtaisia, eivitkd ne saa olla liian kalliita (EUT 24.11.2011,
Scarlet v SABAM (C-70/10), 36 kohta).

34 Norrgdrd 2012b; Norrgdrd 2005 s. 511-514.

3% Pihlajarinne 2012b s. 5861, 146-148.
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jaennen kaikkea siitd, saavutetaanko estoilla kdytdnndssa tavoiteltua lopputu-
losta.*** Kolmannessa keskeyttimismaarayksen kohtuullisuutta ja vaikutusta
viestintimahdollisuuksiin tulee punnita kiyttdjien ndkokulmasta ja arvioida
kolmannen viestintimahdollisuuksien vaarantamista. Neljés viittaa vaihtoeh-
toisiin lainsdddannollisiin tai lainkaytollisiin toimenpiteisiin kotimaassa tai
ulkomailla, jolla on painoarvoa erityisesti silloin, kun lahdepaéssa voitaisiin
toteuttaa tehokkaita estoja. Viidenneksi kokonaiskustannuksilla on merkittéva
vaikutus sithen, missd méérin valittdjan voidaan edellyttdd edistdvan oikeu-
denhaltijoiden intresseji. Muilla haitoilla tarkoitetaan esimerkiksi teknisen
verkkoinfrastruktuurin kdytettivyyden heikkenemistd tai vika-alttiuden
kasvua, kéyttdjien tyytymattomyytti tai kilpailuasetelman heikkenemista,
mikali keskeyttamisméérayksié ei ole annettu kilpailijayrityksille.

Pohdittaessa onko keskeyttimismadrdys loukkaajan kannalta kohtuul-
linen, tulee esille samoja ndkokohtia kuin arvioitaessa asiaa vilittdjin
nidkokulmasta. Erityisesti kuulemisvelvollisuuden mahdollisimman laaja
kaytto, tuomioistuimen tutkimisvelvollisuus loukkauksen objektiivisten
edellytysten tdyttymisesti ja estojen laajuuden oikeasuhtaisuus ovat néista
keskeisimpid. Liséksi kun loukkaajiksi voidaan hahmottaa tosiasiassa useita
tahoja (esimerkiksi lataaja, jakaja, linkin asettaja tai yllépitdjd), vditetyn
loukkaajan ndkokulmasta olisi kohtuullista, ettd toimenpiteet kohdistuisi-
vat keskeisimpiin loukkaajiin. Varsinkin silloin, kun viitetyn loukkaajan
asema loukkauskokonaisuudessa on vihdinen, voisi olla kohtuutonta joutua
”silmétikuksi”, vaikka siviili- tai rikosoikeudellinen vastuu oikeudenlouk-
kauksesta periaatteessa olisikin mahdollinen.

Oikeudenhaltijoiden ndkokulmasta kohtuuttomuuskysymys niyttaytyy
luonnollisesti toisessa valossa. Tekijanoikeuden ansaitsemasta painoarvosta
perusoikeuspunninnassa on esitetty erilaisia nakemyksia, joihin en voi tissi
ottaa kantaa muuten kuin toteamalla, ettei tekijanoikeus ole absoluuttinen ja
sitd on punnittava suhteessa muihin oikeuksiin.**’ Kohtuuttomuuden voisi
pelkistdd oikeudenhaltijalle aiheutuvien taloudellisten tappioiden médraén.
Télla argumentilla on kuitenkin painoarvoa vain, jos keskeyttdmismaarayk-
sen antaminen poistaisi tai merkittdvasti vahentiisi tappioita. Néin ollen
tastdkin ndkokulmasta paddytddn siihen, ettd keskeyttdimisméérdayksen
tulisi olla ainakin jossain madrin tehokas, koska muussa tapauksessa se
redusoituisi sindnsé tarpeettomaksi jo asiasta tietoisten kayttdjien valista-
misyritykseksi**® tai oikeuspoliittisen valtapelin vilineeksi.**

346 Suhteellisuustestin soveltuvuusvaatimuksesta ks. alaviite 317. Oma nakemykseni muun
muassa hakukoneista ja vilityspalvelimista johtuen on, ettd nykyisellddn kdyttdjapadn
valittdjiin kohdistuvat estot ovat tehottomia ja ndin ollen hyddyttomié.

M7Ks. alaviite 111.

38 Pihlajarinne 2012b s. 135-136.

3% Laajemmin ks. Savola 2013a s. 206-209; Savola 2013c erit. s. 51, 62—-63.
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E. Kokoavia perusoikeushuomioita. Vilittdjin kannalta perusoikeusar-
vioinnissa keskeisimmaksi seikaksi muodostuu arvio estojen tehokkuudesta
ja sen painoarvon punninnasta. Hahmottelisin estoméérdyksen kohtuutto-
muuskynnysté seuraavasti. Jos estot olisivat hyvin tehokkaita ja oikeuden-
haltijoiden tappiot estojen johdosta vihenisivét olennaisesti, tulisi vélittdjélle
aitheutuvan toimintavapauden rajoituksen, kustannuksen tai haitan olla yhta
lailla merkittdvé, jotta esto olisi vilittdjdlle kohtuuton. Jos estot olisivat
tehottomia tai niiden tehokkuudesta ei olisi selvyyttd, muodostuisivat ne
kustannuksia aiheuttavina ja toimintavapautta rajoittavina helpommin
kohtuuttomiksi vélittdjan kannalta, etenkin mikéli vaihtoehtoisia keinoja
reagoimiseen on olemassa. Ongelma korostuu, koska oikeudenhaltija ei
joudu korvaamaan estomédrdyksen tdytantdonpanosta tai oikeudenkdyn-
nistd johtuvia kustannuksia vilittdjdlle kuin poikkeuksellisesti. Tdméa on
poikkeus velvoitteita asetettaessa ilmenneesté yleisestd padsaannosti, jonka
mukaan véahintddnkin valittomat kustannukset on korvattava, eikd kyse ole
ongelmattomasti myoskéén toiminnan asianmukaisesta ja valttimattomasta
sadntelystd. Tama malli siirtdé oikeudenhaltijan liiketoimintariskid vélittdjan
vastattavaksi, mika aiheuttaa epitervettd keinottelua ja on haitaksi vélittdjan
elinkeinovapaudelle ja omaisuudensuojalle. Korvauksettomana ja yksityisten
vilisend intressikonfliktina enforcement-direktiivin 3 artiklaa tulisi tulkita
niin, ettd estomaérdykseltd edellytettdisiin valittdjélle aiheutuneiden kus-
tannusten ja haittojen tasapainottamiseksi estoméirdyksen tehokkuutta ja
huomattavaa oikeudenhaltijoiden tappioita viahentdvdd vaikutusta. Edelld
todetusti piddn suomalaisia estoméérdyksid varsin tehottomina ja ndin ollen
valittdjén kannalta kohtuuttomina.

F. Ehdotus kieltomddrdyksen laajentamiseksi. Tekijdnoikeustoimikunta on
ehdottanut TekL 56 g §:n soveltamisalaa laajennettavaksi siten, ettd sen
perusteella vélittdjiinkin olisi mahdollista kohdistaa lopullisia kieltomaa-
rayksid.**° Ehdotuksen keskeisimpid vaikutuksia olisivat padasiakannekyt-
koksen poistuminen, vilittdjdn ehdoton vastuu kaikista omista kuluista ja
kolmannen viestintimahdollisuuksien vaarantaminen -Kriteerin poistuminen.
Sadnnosehdotuksesta tehtiin yleisluontoinen, tosin ns. perusteluilla sddtiden
kysymyksia késiteltiin kohtalaisen kattavasti. Lausunnoissa asian jatkoval-
misteluun nostettiin lukuisia kysymyksid muun muassa perusoikeuksista,
teknisestd toimivuudesta, prosessuaalisista sddnnoksistd, prosessista ja
eston tiytdntddnpanosta aiheutuvista kuluista ja niiden jakautumisesta.
Useissa lausunnoissa etenkin katsottiin, ettd hakijan tulee olla vahintéén
yhteisvastuullinen tdytdntoonpano- ja oikeudenkédyntikuluista.?>!

30 OKM 2012a s. 53-69, vrt. eridvd mielipide s. 119-127. Ks. kommentaari Pihlajarinne
2012b s. 130-148.
3TOKM 2012b s. 1, 5-15. Ehdotus oli kesdkuussa 2013 tiettdvasti jdissa.
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4.4.3 Verkkoviestin jakelun keskeyttdmismdidrdys

SananvapL 18 §:n mukaan tuomioistuin voi mééritd lahettimen, palve-
limen tai muun sellaisen laitteen yllépitdjan keskeyttiméédn julkaistun
verkkoviestin jakelun, jos viestin sisdllon perusteella on ilmeisti, ettd sen
pitdminen yleison saatavilla on sééddetty rangaistavaksi. Soveltamisalaa
rajaa muun muassa se, miké katsotaan verkkoviestiksi ja se, mikd on "pal-
velin tai muu sellainen laite”. Hallituksen esityksen mukaan verkkoviesti
on ymmarrettivd suppeimmassa mahdollisessa merkityksessé ja se olisi
rajoitettava koskemaan vain verkkoviestin sitd osaa, johon miirdys on sen
tavoitteiden saavuttamiseksi teknisesti valttdméatontd kohdistaa.*>? Toisaalta
perustuslakivaliokunta katsoi soveltamisalan olevan ldhtokohtaisesti laaja
siten, ettd selvisti rikolliset verkkoviestit voidaan méérétd poistettavaksi
korostaen kuitenkin tuomioistuimen suhteellisuusharkintaa.’>* Joka tapauk-
sessa keskeyttdmismaardyksen antamiskynnys on asetettu varsin korkeaksi.
Laitteella tarkoitettaneen lahinni sitd palvelinta, jolle viesti on tallennettu
ja josta se saatetaan yleison saataville.>>*

Fin-tv.com-tapauksessa kardjidoikeus hylkdsi Internet-operaattoreihin
kohdistuneen vaatimuksen ulkomailla sijaitsevan palvelun estamiseksi.*
Internet-sivustolla véitettiin jaettavan mm. suomalaisia elokuvia ilman te-
kijanoikeuksien haltijoiden lupaa. Kérdjdoikeus katsoi muun ohella, etti 1)
teknisilla vélittdjilla ei ole vaikutusmahdollisuuksia kyseiseen ulkomailla
sijaitsevaan palveluun, 2) ne eivit ole ”ldhettimen, palvelimen tai muun
sellaisen laitteen ylldpitdjid”, 3) teknisiin vélittdjiin kohdistuu vastuuva-
paus, 4) teknisten viélittdjien kdytettédvissd olevat menetelmit ulkomaisen
sivuston estdmiseksi ovat kiytdnnossd tehottomia ja 5) vaatimuksessa ei
ollut riittdvasti yksiloity, minkd verkkoviestien jakelua pyydettiin kes-
keytettaviksi.**® Tiiviit perustelut olivat muuten asianmukaisia, mutta
kolmas osaperustelu on hylattiva, koska keskeyttimismaardykset ovat
nimenomaisesti mahdollisia (S4hk6KL 19 §).37

Esitoissé on asetettu korkeahko puuttumiskynnys ja rajattu madrdyksen
kohde mahdollisimman suppeaksi. Tdmé onkin perusteltua, kun huomioi-
daan sananvapauden ldhtokohta ja teknisesti laajasta estosta kolmansille
aiheutuvat ongelmat. Sdannos soveltuu vain ongelman léhteelld, eiké se
kuormita Internet-yhteystarjoajia, ja tastd syysta silld ei kdytdnndssa voi
saada suojaa ulkomailla tapahtuvan loukkauksen Suomessa koettuihin

32 HE 54/2002 vp s. 78-79.

353 PeVM 14/2002 vp s. 7.

3% Innanen — Saarimdiki 2012 s. 334-337, 339-340; Pihlajarinne 2012b s. 127-128.
335 HelKO 29.4.2011 (R 11/3075); Pihlajarinne 2012b s. 127-128.

3% HelKO 29.4.2011 (R 11/3075), s. 2, 4.

357 Vastaavasti Pihlajarinne 2012b s. 127-129.
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seurauksiin. En kuitenkaan pida titd ongelmallisena, silld sddnndksessa
on l0ydetty kohtuullinen tasapaino eri perusoikeuksien vililld, vaikka
esimerkiksi tdytdntdonpanokulujen korvaamisesta olisikin voinut sdatda
nimenomaisesti.

5 LOPUKSI

Tutkimuskysymykseksi asetin: Mikd on Internet-operaattoreiden rooli
perusoikeuksien toteutumisessa ja miten Internet-operaattoreiden perus-
oikeudet huomioidaan? Kysymyksen ensimmaéisti osaa selvitin luvussa 3.
Operaattorin rooli on erittdin keskeinen osallistumista mahdollistavassa
ja perusoikeuksia rajoittavassa mielessd. Ensimmaéisesséd merkityksessi
operaattori toimii monilta osin julkisen vallan tyovélineend, edistden muun
muassa sananvapauden, poliittisen osallistamisen, tosiasiallisen tasa-arvon,
sivistyksellisten ja sosiaalisten oikeuksien toteutumista. Jalkimmaiisessa
merkityksessd operaattoria pyritddn hyodyntaméin etenkin tunnistamistie-
tojen tallennuksen ja luovuttamisen avulla yksityisten vélisissd konflikteissa
sekd jossain méarin kyseenalaisesti turvallisuuden ja yleisen edun nimissa.
Téstd ndkokulmasta on myos havaittavissa liian vihéiselle perusoikeus-
arvioinnille jddneitd ongelmallisia sdédnndksid (erityisesti PolL 36.2 §)
sekd kayttdjan oikeusturvan kannalta ongelmallisia prosessiasetelmia ja
kyseenalaisia soveltamiskdytintdja (TekL 60 a §).

Kysymyksen toista osaa selvitin luvussa 4. Operaattorin perusoikeuk-
sia on arvioitu varsin suppeasti muuten kuin VML:n mukaisten, 1&hinni
omaisuudensuojaa koskevien velvoitteiden osalta. Nahddkseni lainsda-
didnndssa olisikin aihetta tarkastella erityisesti muiden lakien yhteydessa
velvoitteiden asettamista laajemmin, eikd vain objektindkokulmaan ver-
rannollisella tavalla. VML:n ja SVTsL:n osalta huomiota tulisi kiinnittda
elinkeinovapauden nidkdkulmasta erityisesti toiminnan asialliseen sééntelyyn
ja sen vilttamattomyyteen, maardystenantovaltuuksiin ja yleisemminkin
sadntelymalliin. Esitoisséd késittelemattd jddneet perusoikeuskysymykset
ovat osin konkretisoituneet soveltamistilanteissa, ja esimerkiksi tekijanoi-
keudellisten keskeyttamismédardysten antamisen yhteydessa oikeuskysymys
palautui viime kédessé valtiosdéntdiseen oikeasuhtaisuusperiaatteeseen ja
kohtuullisuuteen operaattorin nikékulmasta. Harmillista mielestdni kui-
tenkin on, ettd tdimé aspekti ei ole lainkéyttotilanteessa saanut osakseen
sen ansaitsemaa riittdvén syvéllistd ja analyyttistd kasittelya.

Yleisesti ottaen VML:n ja SVTsL:n sééntely huomioi operaattorin
omaisuudensuojan kohtalaisen hyvin, mutta sddntelytarkkuus heréttda
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elinkeinovapauteen ja osin oikeusturvaan ja PL 80 §:dan liittyvid kysy-
myksid. Muiden lakien sédénnoksissd on enemmaénkin toivomisen varaa,
ja esimerkiksi tunnistamistietojen luovuttamisesta yksityiselle operaattori
saa korvauksen, mutta viranomaisluovutuksista ei. Suurempi ongelma
kuitenkin on, ettd kayttdjallad ei ole kidytdnndssd lainkaan oikeusturva-
keinoja ja luovutukset voivat tapahtua hyvin matalin kriteerein, mikd on
selked epdkohta verrattuna telepakkokeinosdéntelyyn. Estomenettelyissa
operaattori joutuu usein kdytdnnossd vastaamaan itse kustannuksista, mita
voidaan pitdd epdsuhtaisena, sillé eston toteuttaminen useimmiten edistda
sitd vaatineen yksityisid intresseji. Estomdardyksen kohdetta ei myoskéén
valttdmattd kuulla prosessissa lainkaan.

Olen artikkelini kaikissa vaiheissa pyrkinyt tarkastelemaan kriittisesti
lainopin ldhtokohtia ja perusoikeusteoriaa sekd problematisoimaan havait-
semiani perusoikeusherkkii asetelmia. Toivon mukaan jotkin niisté antavat
aihetta ldhemmille tutkimuksille tai kdytdntojen kriittiselle arvioinnille.
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liittyvéksi lainsddadéannoksi (HE 7/1996 vp).

PeVL 45/1996 vp. Hallituksen esitys eduskunnalle eldkelaitosten vakavaraisuussdanndsten
uudistamisesta (HE 241/1996 vp).
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PeVL 7/1997 vp. Hallituksen esitys eduskunnalle laiksi pakkokeinolain 5 a ja 6 luvun
muuttamisesta (HE 20/1997 vp).

PeVL 23/1997 vp. Hallituksen esitys oikeudenkdyttd, viranomaisia ja yleistd jérjestystd
vastaan kohdistuvia rikoksia seké seksuaalirikoksia koskevien sddnndsten uudistami-
seksi (HE 6/1997 vp).

PeVL 30/1997 vp. Hallituksen esitys rahanpesun estdmistd ja selvittdmistd koskevaksi
lainsdddannoksi (HE 158/1997 vp).

PeVL 31/1997 vp. Hallituksen esitys laiksi toimeentulotuesta sek laiksi sosiaalihuoltolain
ja -asetuksen erdiden sddanndsten kumoamisesta (HE 217/1997 vp).

PeVM 10/1998 vp. Hallituksen esitys uudeksi Suomen Hallitusmuodoksi (HE 1/1998 vp).

PeVL 19/1998 vp. Hallituksen esitys televisio- ja radiotoimintaa koskevaksi lainsdadan-
noksi (HE 34/1998 vp).

PeVL 5/1999 vp. Hallituksen esitys laiksi poliisilain muuttamisesta (HE 34/1999 vp).

PeVL 28/2000 vp. Hallituksen esitys postipalvelulaiksi (HE 74/2000 vp).

PeVL 34/2000 vp. Hallituksen esitys laiksi telemarkkinalain muuttamisesta (HE 73/2000 vp).

PeVL 25/2001 vp. Valtioneuvoston selvitys Euroopan unionin tulevaisuudesta (E 27/2001 vp).

PeVL 52/2001 vp. Hallituksen esitys laiksi rahoitus- ja vakuutusryhmittymien valvonnasta
sekd laeiksi erdiden siihen liittyvien lakien muuttamisesta (HE 165/2001 vp).

PeVL 60/2001 vp. Hallituksen esitys laiksi tietoyhteiskunnan palvelujen tarjoamisesta ja
erdiksi siihen liittyviksi laeiksi (HE 194/2001 vp).

PeVL 8/2002 vp. Hallituksen esitys viestintimarkkinoita koskevan lainsdddannén muut-
tamisesta (HE 241/2001 vp).

PeVM 14/2002 vp. Hallituksen esitys laiksi sananvapauden kayttdmisestd joukkoviestin-
néssd ja erdiksi sithen liittyviksi laeiksi (HE 54/2002 vp).

PeVL 56/2002 vp. Hallituksen esitys laiksi kasvinterveyden suojelemisesta (HE 99/2002 vp).

PeVL 61/2002 vp. Hallituksen esitys viestintimarkkinoita koskevan lainsddddnnén muut-
tamisesta (HE 112/2002 vp).

PeVL 9/2004 vp. Hallituksen esitys sdhkdisen viestinnén tietosuojalaiksi ja erdiksi sithen
liittyviksi laeiksi (HE 125/2003 vp).

PeVL 32/2004 vp. Hallituksen esitys laiksi viestintdmarkkinalain muuttamisesta (HE
74/2004 vp).

PeVL 7/2005 vp. Hallituksen esitys laeiksi tekijdnoikeuslain ja rikoslain 49 luvun muut-
tamisesta (HE 28/2004 vp).

PeVL 11/2005 vp. Hallituksen esitys laiksi poliisilain muuttamisesta ja erdiksi siithen
liittyviksi laeiksi (HE 266/2004 vp).

PeVL 25/2005 vp. Hallituksen esitys laiksi tilatukijarjestelmédn tdytdntdonpanosta (HE
17/2005 vp).

PeVL 15/2006 vp. Hallituksen esitys laeiksi teollis- ja tekijanoikeuksia koskevan lainséa-
dédnnén muuttamisesta (HE 26/2006 vp).

PeVL 23/2006 vp. Hallituksen esitys laeiksi ulkomaalaislain ja ulkomaalaisrekisteristd
annetun lain 8 §:n muuttamisesta (HE 31/2006 vp).

PeVL 10/2007 vp. Hallituksen esitys laeiksi viestintimarkkinalain ja sdhkoisen viestinnidn
tietosuojalain 2 ja 5 §:n muuttamisesta (HE 48/2007 vp).

PeVL 19/2007 vp. Hallituksen esitys laiksi viestintdimarkkinalain muuttamisesta (HE
100/2007 vp).
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PeVL 3/2008 vp. Hallituksen esitys laiksi sdhkoisen viestinnén tietosuojalain muuttamisesta
(HE 158/2007 vp).

PeVL 9/2008 vp. Valtioneuvoston kirjelméd ehdotuksesta Euroopan parlamentin ja neu-
voston direktiiviksi (sdhkon sisdmarkkinadirektiivin muutos) ym. (U 47/2007 vp,
U 48/2007 vp).

PeVL 29/2008 vp. Hallituksen esitys sdhkdisen viestinnin tietosuojalain ja erdiden siihen
liittyvien lakien muuttamisesta (HE 48/2008 vp).

PeVL 33/2008 vp. Hallituksen esitys laiksi maankiytto- ja rakennuslain muuttamisesta
(HE 102/2008 vp).

PeVL 6/2009 vp. Hallituksen esitys valmiuslaiksi ja erdiksi siihen liittyviksi laeiksi (HE
3/2008 vp).

PeVL 36/2009 vp. Hallituksen esitys laiksi lentoliikenteen paastokaupasta (HE 209/2009 vp).

PeVL 3/2010 vp. Hallituksen esitys laeiksi televisio- ja radiotoiminnasta annetun lain
muuttamisesta ja viliaikaisesta muuttamisesta seki tekijanoikeuslain 25 b ja 48 §:n
muuttamisesta (HE 87/2009 vp).

PeVL 21/2010 vp. Hallituksen esitys laeiksi toimenpiteistd tupakoinnin véhentdmiseksi
annetun lain ja lddkelain 54 a ja 54 e §:n muuttamisesta (HE 180/2009 vp).

PeVL 27/2010 vp. Hallituksen esitys laeiksi viestintdimarkkinalain 134 §:n muuttamisesta
annetun lain voimaantulosddnnéksen muuttamisesta, viestintdmarkkinalain 134 §:n ja
televisio- ja radiotoiminnasta annetun lain muuttamiseksi (HE 13/2010 vp).

PeVL 66/2010 vp. Hallituksen esitys esitutkinta- ja pakkokeinolainsdddédnnon uudistami-
seksi (HE 222/2010 vp).

PeVL 67/2010 vp. Hallituksen esitys poliisilaiksi ja erdiksi siihen liittyviksi laeiksi (HE
224/2010 vp).

Euroopan unionin virallisaineisto

Valtiopdivéasiakirjat

Euroopan unionin virallisaineisto

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden suojelusta henkilGtietojen
kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus),
25.1.2012. KOM(2012) 11 lopullinen.

Euroopan komission kertomus tekijénoikeuksien noudattamisen varmistamisesta 29 paivana
huhtikuuta 2004 annetun Euroopan parlamentin ja neuvoston direktiivin 2004/48/EY
soveltamisesta. KOM(2010) 779 lopullinen.

Euroopan komission tiedonanto. Avoin internet ja verkon neutraliteetti Euroopassa.
KOM(2011) 222 lopullinen. EUVL C 24, 28.1.2012, s. 139-145.

Euroopan komission tiedonanto. Teollis- ja tekijanoikeuksien sisdmarkkinat ("IPR-strate-
gia”). KOM(2011) 287 lopullinen. EUVL C 68, 6.3.2012, s. 28-34.

Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY, annettu 22 paivini toukokuuta
2001, tekijanoikeuden ja ldhioikeuksien tiettyjen piirteiden yhdenmukaistamisesta
tietoyhteiskunnassa (tietoyhteiskuntadirektiivi”). EYVL L 167, 22.6.2001, s. 10-19.

Euroopan parlamentin ja neuvoston direktiivi 2002/19/EY, annettu 7 pdivdni maaliskuuta
2002, sdhkdisten viestintdverkkojen ja niiden liitdnndistoimintojen kdyttdoikeuksista
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ja yhteenliittdmisestd (“kayttooikeusdirektiivi”). EYVL L 108, 24.4.2002, s. 7-20.
Konsolidoitu toisinto 19.12.2009.

Euroopan parlamentin ja neuvoston direktiivi 2002/20/EY, annettu 7 pdivana maaliskuuta
2002, sdhkoisid viestintdverkkoja ja -palveluja koskevista valtuutuksista (“valtuu-
tusdirektiivi”). EYVL L 108, 24.4.2002, s. 21-32. Konsolidoitu toisinto 19.12.2009.

Euroopan parlamentin ja neuvoston direktiivi 2002/22/EY, annettu 7 pdivind maaliskuuta
2002, yleispalvelusta ja kéyttédjien oikeuksista sdhkdisten viestintdverkkojen ja -palve-
lujen alalla ("yleispalveludirektiivi”’). EYVL L 108, 24.4.2002, s. 51-77. Konsolidoitu
toisinto 19.12.2009.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivéna heindkuuta
2002, henkil6tietojen késittelystd ja yksityisyyden suojasta sihkdisen viestinnén alalla
(’sdhkoisen viestinnén tietosuojadirektiivi”). EYVL L 201, 31.7.2002, s. 37-47. Kon-
solidoitu toisinto 19.12.2009.

Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY, annettu 29 pdivind huhtikuuta
2004, teollis- ja tekijanoikeuksien noudattamisen varmistamisesta (“enforcement-di-
rektiivi”). EYVL L 195, 2.6.2004, s. 16-25.

Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 pédivind maalis-
kuuta 2006, yleisesti saatavilla olevien sdhkdoisten viestintdpalvelujen tai yleisten
viestintdverkkojen yhteydessd tuotettavien tai késiteltdvien tietojen sdilyttimisestd
ja direktiivin 2002/58/EY muuttamisesta (“data retention -direktiivi”’). EUVL L 105,
13.4.20006, s. 54-63.

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi, jolla muutetaan muun muassa henkil6tietojen késittelysté ja yksityisyy-
den suojasta sdhkdisen viestinnén alalla annettua Euroopan parlamentin ja neuvoston
direktiivid 2002/58/EY (sdhkoisen viestinnédn tietosuojadirektiivi). EUVL C 181,
18.7.2008, s. 1-13.

Euroopan unionin perusoikeuskirja. EUVL C 83, 30.3.2010, s. 389—403.

Euroopan unionin perusoikeuskirjan selitykset. EUVL C 303, 14.12.2007, s. 17-35.

Euroopan unionista tehdyn sopimuksen (SEU) konsolidoitu toisinto. EUVL C §3,30.3.2010,
s. 13-45.

Komission kertomus Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaaliko-
mitealle ja alueiden komitealle. EU:n perusoikeuskirjan soveltamista koskeva kertomus
vuodelta 2011, 16.4.2012. KOM(2012) 169 lopullinen.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomi-
tealle ja alueiden komitealle. Euroopan digitaalistrategia. KOM(2010) 245 lopullinen/2.

Neuvoston puitepditds 2008/977/YOS, tehty 27 pdivand marraskuuta 2008, rikosasioissa
tehtévassa poliisi- ja oikeudellisessa yhteistydssd késiteltdvien henkil6tietojen suojaa-
misesta (“tietosuojapuitepditds”). EUVL L 350, 30.12.2008, s. 60-71.

Tietosuojatyoryhmén lausunto 4/2007 henkildtietojen kasitteestd. Annettu 20. kesdkuuta
2007. WP 136. 01248/07/F1.
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Euroopan neuvoston virallisaineisto

Recommendation Rec(2001)8 of the Committee of Ministers to member states on self-re-
gulation concerning cyber content (self-regulation and user protection against illegal
or harmful content on new communications and information services).

Recommendation CM/Rec(2007)16 of the Committee of Ministers to member states on
measures to promote the public service value of the Internet.

Recommendation CM/Rec(2008)6 of the Committee of Ministers to member states on
measures to promote the respect for freedom of expression and information with regard
to Internet filters.

Recommendation CM/Rec(2011)8 of the Committee of Ministers to member states on the
protection and promotion of the universality, integrity and openness of the Internet.

Mietintdji ja muuta viranomaisaineistoa

Liikenne- ja viestintdministerio: Periaatepddtds: Sadan megan tavoite sdilyy (3.5.2012).

Liikenne- ja viestintdministerid: LVM:n laajakaistayhteyksien kehittdmishankkeet. Pauli
Pullinen, PowerPoint-esitys. (20.3.2013), 2013a.

Liikenne- ja viestintdministerio: Vapaa-ajan asuntojen laajakaistayhteyksien kehittdminen.
LVM:n julkaisuja 9/2013, 2013b.

Liikenne- ja viestintdministerio: Huippunopea laajakaista. Toimenpideohjelma. LVM:n
julkaisuja 13/2013, 2013c.

Oikeusministerio: Suomalaiset osallistujina. Katsaus suomalaisen kansalaisvaikuttamisen
tilaan ja tulevaisuuteen. Oikeusministerién julkaisuja (OMJU) 2009:5.

Oikeusministerio: Demokratiapolitiikan suuntaviivat. Mietintdja ja lausuntoja (OMML)
14/2010.

Opetus- ja kulttuuriministerio: Tekijdnoikeustoimikunnan®® mietint6. Vastauksia digiajan
haasteisiin. Opetus- ja kulttuuriministerion tyéryhmémuistioita ja selvityksid 2012:2
(20.12.2011), 201 2a.

Opetus- ja kulttuuriministerio: Lausuntotiivistelmé — ratkaisuja digiajan haasteisiin 2012:2
(22.5.2012), 2012b.

Sosiaali- ja terveysministerio: Toimeentulotuki. Opas toimeentulotukilain soveltajille. 6.
korj. p. STM:n julkaisuja 2007:11.

Tietoyhteiskuntakaari, lausuntoluonnos 4.4.2013. Hallituksen esitys eduskunnalle tieto-
yhteiskuntakaareksi.

Viestintdvirasto: Viestintdviraston kannanotto tekijdnoikeuslain 60 a §:n mukaiseen tietojen
saantioikeuteen (29.11.2006). 1623/04/2006.

Viestintévirasto: Viestintdvirasto muuttaa laajakaistatukkumarkkinan siéntelyehdotuksia
komission vaatimuksesta (2.11.2012).

Viestintdvirasto: HMV-paitokset (10.2.2013), 201 3a.

Viestintdvirasto: Laajakaista 2015 -hanke (4.4.2013), 2013b.

Viestintdvirasto: Viestintdviraston maéraykset, 2013c.

3% Tekijénoikeustoimikunta 2010-2011. Hankenumero OPM012:00/2010.
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SAADOKSET

Saadoskokoelmassa julkaistut

EIS

ESP

HetiL
HLL
InternetNopA

KP-sopimus

LaajakRakL
LapsipornoL
OK

PKL

PL
PolHetiL
PolL

RL
SananvapL
SVTsL
SahkoKL
TekL
TodTurvL

Toimeentulotukil

TSS-sopimus

UhkaSL
UusiPKL
UusiPolL
VML

laki ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleis-
sopimuksen ja sithen liittyvien lisdpoytikirjojen erdiden médrdysten
hyviksymisestd (SopS 18-19/1990)

laki uudistetun Euroopan sosiaalisen peruskirjan lainsddddnnon alaan
kuuluvien méaérdysten voimaansaattamisesta ym. (SopS 78-80/2002)
henkil6tietolaki (523/1999)

hallintolainkdyttolaki (586/1996)

litkkenne- ja viestintiministerion asetus tarkoituksenmukaisen inter-
net-yhteyden vdhimmaisnopeudesta yleispalvelussa (732/2009)
laki kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvéli-
sen yleissopimuksen erdiden maédrdysten hyviksymisestd ym. (SopS
7-8/1976)

laki laajakaistarakentamisen tuesta haja-asutusalueilla (1186/2009)
laki lapsipornografian levittdmisen estotoimista (1068/2006)
oikeudenkdymiskaari (4/1734)

pakkokeinolaki (450/1987)

Suomen perustuslaki (731/1999)

laki henkil6tietojen késittelysté poliisitoimessa (763/2003)
poliisilaki (493/1995)

rikoslaki (39/1889)

laki sananvapauden kdyttdmisestd joukkoviestinnéssé (460/2003)
sdhkdisen viestinnén tietosuojalaki (516/2004)

laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002)
tekijanoikeuslaki (404/1961)

laki todistelun turvaamisesta teollis- ja tekijdnoikeuksia koskevissa
riita-asioissa (344/2000)

laki toimeentulotuesta (1412/1997)

asetus taloudellisia, sosiaalisia ja sivistyksellisid oikeuksia koskevan
kansainvilisen yleissopimuksen voimaansaattamisesta (SopS 6/1976)
uhkasakkolaki (1113/1990)

pakkokeinolaki (806/2011)

poliisilaki (872/2011)

viestintdmarkkinalaki (393/2003)

Viestintdviraston mairiayksia

Madrdys 9D/2009M Tietoturvaloukkausten ilmoitusvelvollisuudesta yleisessé teletoimin-

nassa.

Maéirdys 13B/2011M Internet-yhteyspalvelujen tietoturvasta.

Maéirdys 28H/2010M Viestintéverkkojen ja -palveluiden yhteentoimivuudesta.
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Madrdys 41D/2009M Viestintiaverkkojen ja -palvelujen teknisestd dokumentoinnista.

Madrdys 47C/2009M Teleyritysten tietoturvallisuuden hallinnasta.

Madrdys 53A/2011M Tunnistamistietojen tallentamisvelvollisuudesta.

Midrdys 54A/2012M Viestintdverkkojen ja -palvelujen varmistamisesta.

Midrdys 57A/2012M Viestintdverkkojen ja -palvelujen ylldpidosta sekd menettelystd ja
tiedottamisesta vika- ja héiridtilanteissa.

Maidrdys 58 A/2012M Viestintdverkkojen ja -palvelujen laadusta ja yleispalvelusta.

LYHENTEET

Dnro diaarinumero

ECR European Court Reports

EIT Euroopan ihmisoikeustuomioistuin
Eoam eduskunnan oikeusasiamies

EU Euroopan unioni

EUT Euroopan unionin tuomioistuin
EUVL Euroopan unionin virallinen lehti
EY Euroopan yhteisot

EYT Euroopan yhteiséjen tuomioistuin (nyk. EUT)
EYVL Euroopan yhteiséjen virallinen lehti
HE hallituksen esitys

HelHO Helsingin hovioikeus
HelKO Helsingin kérédjdoikeus

HMV huomattava markkinavoima

IPR intellectual property rights

KHO korkein hallinto-oikeus

KKO korkein oikeus

LaVL lakivaliokunnan lausunto

LiVM litkenne- ja viestintdvaliokunnan mietintd
LVM litkenne- ja viestintdministerio

OKM opetus- ja kulttuuriministerio

PeVL perustuslakivaliokunnan lausunto

PeVM perustuslakivaliokunnan mietintd

SEU Sopimus Euroopan unionista

SopS sopimussarja

STM sosiaali- ja terveysministerio

TSS taloudelliset, sivistykselliset ja sosiaaliset [oikeudet]
vp valtiopdivit

YK Yhdistyneet kansakunnat
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OIKEUSTAPAUKSET

Kansallinen oikeuskiytinto

Korkein oikeus
KKO 2009:54
KKO 2010:47

Alemmat yleiset tuomioistuimet

Helsingin hovioikeus 15.6.2012 (S 11/3097), KKO 29.10.2012: ei valituslupaa

Itd-Suomen hovioikeus 4.10.2012 (S 12/306), haettu valituslupaa

Helsingin kérédjaoikeus 23.6.2008 ja 6.8.2008 (H 08/3008)

Helsingin kérdjdoikeus 29.4.2011 (R 11/3075)

Helsingin kérédjdoikeus 31.3.2011, 9.5.2011 ja 21.7.2011 (H 11/11018)

Helsingin kérédjdoikeus 31.3.2011, 9.5.2011 ja 21.7.2011 (H 11/11063)

Helsingin kérédjdoikeus 31.3.2011, 9.5.2011 ja 21.7.2011 (H 11/11065)

Helsingin kérdjdoikeus 5.1.2012 (11/47251)

Helsingin kérdjédoikeus 11.6.2012 ja 28.6.2012 (H 11/51554), HelHO 8.2.2013 (S 12/1850):
lopputulosta ei muuteta.

Helsingin kérédjdoikeus 11.6.2012 ja 28.6.2012 (H 11/48307), HelHO 11.2.2013 (S 12/2223):
lopputulosta ei muuteta.

Helsingin kérdjdoikeus 28.11.2012 (H 12/57279)

Ylivieska-Raahen kérdjdoikeus 14.5.2012 (L 11/3769)

Korkein hallinto-oikeus

KHO 2006:18

KHO 2010:53

KHO 2011:40

KHO 2012:58

KHO 2012:87

KHO 4.7.2012 T 1874 (Dnro 340/2/10)

Alemmat hallintotuomioistuimet
Helsingin hallinto-oikeus 2.5.2011 (Dnro 06424/10/7506), valitus virellda KHO:ssa (Dnro
1768/3/11)

Eduskunnan oikeusasiamiehen ratkaisuja
Eduskunnan apulaisoikeusasiamies 10.12.2012 (Dnro 4565/4/12)

Ylikansallinen oikeuskéytinto

EY-tuomioistuin (suuri jaosto) 29.1.2008, Promusicae v Telefonica Espana (C-275/06).
ECR 2008 s. I-271

EY-tuomioistuin 19.2.2009, LSG v Tele2 (C-557/07). ECR 2009 s. I-1227

EU-tuomioistuin 24.11.2011, Scarlet v SABAM (C-70/10). Ei vield julkaistu oikeustapaus-
kokoelmassa.
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EU-tuomioistuin 19.4.2012, Bonnier Audio (C-461/10). Ei vield julkaistu oikeustapaus-
kokoelmassa.

EIT 26.3.1985, X ja Y v Alankomaat (8978/80)

EIT 17.7.2008, I v Suomi (20511/03)

EIT 2.12.2008, K.U. v Suomi (2872/02)

Ulkomainen oikeuskiytinto

Oberster Gerichtshof Osterreich (OGH) 11.5.2012 (4 Ob 6/12d). Ennakkoratkaisupyyntd
vireilld EU-tuomioistuimessa (UPC Telekabel Wien, C-314/12)
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INTERNET CONNECTIVITY PROVIDER AND
FUNDAMENTAL RIGHTS

This paper examines fundamental rights issues related to Internet connec-
tivity providers from two perspectives. The “object” perspective looks at
issues when the provider is used as a means to either restrict or protect
fundamental rights in the relations between individuals or an individual
and public authority. The “subject” perspective deals with issues where
the provider is itself protected by fundamental rights.

The object perspective focuses on Internet connection as a fundamental
right and how that right could be restricted, the relation of Internet to the
political aspect of freedom of expression, and the right to privacy and
the pressure to limit it. In the first category, disconnecting a user due to
copyright infringement is seen as a non-proportionate response, especial-
ly when less drastic measures such as contacting the user have not even
been attempted yet. In the second category, Internet is deemed essential
for enabling political participation, even though there remain a number
of challenges for realizing its potential. In the last category, there are nu-
merous ways in which the privacy of users is in jeopardy, especially with
regard to collecting, storing and disclosing “identification data” such as IP
addresses. Disclosing identification data to private bodies is in principle
restricted and requires that certain conditions are met. However, we can
see that in cases of copyright infringement, the conditions have become
increasingly fluid, which may be in part due to a special ex-parte process,
where nobody except the judge is representing the interests of the claimed
infringing user. Also, disclosing identification data to the authorities (e.g.
the police) can be done rather easily. The focus in legislation has been on
official enforcement measures such as telecommunications surveillance,
but we see that there are alternative and problematic means resulting in the
same outcome, which the authorities can use to obtain identification data
with few restrictions or due process. The public interest as a justification
for restricting fundamental rights is also examined and criticized.

The subject perspective examines in particular the protection of property
and freedom of commercial activity. Legal persons such as providers also
enjoy the protection of property at least in a “‘semi-direct” fashion. However,
an open question is to what extent the law may issue new obligations and
rules on how private property may be governed. Similarly, principles on
how the freedom of commercial activity should be evaluated in this context
are not yet clear. It is argued that the public authorities should refrain from
unnecessary regulation of commercial activity, and the recent European
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Court of Justice ruling Scarlet Extended shows how the freedom to conduct
a business also applies to providers. The legislation of communication
markets and data protection is examined, and the necessity of practically
limitless power to issue binding regulations conferred to Finnish Regulatory
Authority is questioned. The obligations imposed by the communication
markets legislation are divided into fully compensated, partially compen-
sated, and non-compensated activities. Most of the obligations requiring
significant financial investment are fully compensated, which lessens the
problems of protection of property. The paper also shows that the provider
may voluntarily block certain sites or content in Internet under certain cir-
cumstances. Finally, court orders to block access to sites are examined, the
main focus being on copyright injunctions. From the fundamental rights
perspective, the injunction must not prejudice the rights of a third party
to receive or send messages, but in case law, this has not been interpreted
very strictly. Also, the order must be reasonable, and the reasonableness
must balance the rights of all parties involved. In particular, it seems that
the effectiveness of site blocking is poor and to little avail. Therefore, it is
difficult to justify injunctions that the provider needs to implement at its
own expense that are actually in the financial interest of copyright holders.
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