OIKEUSTIEDE

JURISPRUDENTIA

LVI 2023

SUOMALAISEN LAKIMIESYHDISTYKSEN VUOSIKIRJA


Qualify_def Preflight
2023-09-26T14:35:01+03:00

* Standard Heidelberg Preflight Profile for offset printing. No page contents corrections.

You can find out which Preflight settings were used by using the Preflight plug-in in the relevant Report file.


OIKEUSTIEDE

JURISPRUDENTIA

LVI 2023

SUOMALAISEN LAKIMIESYHDISTYKSEN VUOSIKIRJA




Toimitusneuvosto

Kirsi-Maria Halonen, puheenjohtaja
Mia Hoffrén

Juha Hiyhia

Susanna Lindroos-Hovinheimo

Toimittaja
Janne Kaisto

Taitto: Taittopalvelu Yliveto Oy

© kirjoittajat ja Suomalainen Lakimiesyhdistys 2023
ISSN 0355-8215 (painettu)

ISSN 2954-3185 (verkkojulkaisu)

ISBN 978-951-855-714-5 (kovakantinen)

ISBN 978-951-855-715-2 (PDF)

Oy Nord Print Ab, Helsinki 2023



Sisdllys

Johanna Hautakorpi Asumispalveluyksikoissd pandemia-aikana
toteutetut tapaamisrajoitukset perusoikeuksien
Kannalta ........oooeeveeieiiiieee 5

Tuomas Ikonen — Anna Kristiina Kokko
Salaisella pakkokeinolla kertyneen
ylimédrdisen tiedon kiyttdmiseen
kohdennettava sisidinen laillisuusvalvonta —
nykytila ja kehittdmistarpeet .........c.cccoceeveeneennen. 81

Jaakko Markus — Eelis Paukku
Prosessipetos — etenkin totuusvelvollisuuden,
itsekriminointisuojan ja avustajan vastuun
Kannalta........cooeeeveenieineiiinceeee 145

Marko Priiki Sihkoisen viestinnin vilitystietojen ja
henkil6tietojen kisittelyperusteiden suhteesta
— kansallinen lainsdadénto suoraan sovellettavan
tietosuoja-asetuksen aikana ............ccceeeeveennens 213

Kirjoittajat e 305






Johanna Hautakorpi

ASUMISPALVELUYKSIKOISSA
PANDEMIA-AIKANA TOTEUTETUT
TAPAAMISRAJOITUKSET
PERUSOIKEUKSIEN KANNALTA






Sisdllys

I JOHDANTO ..ottt 9
1.1 Tutkimuksen tausta.........cccoceevierierienienieeieeeeeeeee e 9
1.2 Tutkimuksen kohde ja kysymyksenasettelu .........cc.cceeeeveeneenen. 12
1.3 Tutkimusmenetelmit ja -aineisto seki kirjoituksen rakenne....... 14

2 LAHTOKOHTIA ASUMISPALVELUYKSIKOISSA
TOTEUTETTUIJEN RAJOITUSTEN ARVIOINNILLE ................... 16
2.1 Vastuu asukkaiden perusoikeuksien turvaamisesta ..................... 16
2.2 Niin sanotun hitétilaoikeuden jirjestelmd Suomessa.................. 20
2.3 Pandemian hoitoa koskenut saantely .........ccocceeviveriiencieerneennnnnn 24
2.4 Valtakunnalliset ohjeet ja niiden asema yksikoiden

PAALOKSENLEOSSA «.evverveeienrenieeieeiteteeie ettt ettt 29

3 YKSIKOISSA TOTEUTETUT RAJOITUKSET ERI
PERUSOIKEUKSIEN KANNALTA. ..ottt 35
3.1 Vierailukiellot perhe- ja yksityiselimin suojan rajoituksena...... 35
3.2 Vierailukiellon muunnelmia ..........cccceeveeeniieiniiiniiiiineeiieenieens 42
3.3 Rajoitusten palauttaminen tautitilanteen heikentyessi................ 45
3.4 Rajoitukset liikkkumisvapauden kannalta............c.ccceeeeveniennnnnns 49
3.5 Rajoitukset mahdollisena vapaudenriistona ..............cceeeuveerevenns 54
3.6 Asukkaiden mielipiteen selvittdminen ja

SUOStUMUS TAJOTEUKSTIN «e.eveeieieiiieiieiceicec e 58

4 JOHTOPAATOKSET JA KESKUSTELUA.......ccccovvnivirereereeiienins 62

LAHTEET......coottieiiiieeieeieeiesieeie e 70

OIKEUSKAYTANTO....c.couiiiiiiiieeeiesiesie e 77

ABSTRACT ...t 79






Asumispalveluyksikoissid pandemia-
aikana toteutetut tapaamisrajoitukset
perusoikeuksien kannalta

1 JOHDANTO
1.1 Tutkimuksen tausta

Koronavirusepidemia, joka kehittyi vuoden 2020 maaliskuussa maailman-
laajuiseksi pandemiaksi, asetti valtiot monin tavoin uuden tilanteen eteen.
Valtioilla on pandemiatilanteessa velvollisuus ryhtyé toimenpiteisiin suo-
jatakseen jokaisen oikeutta eldméiin ja terveyteen. Samaan aikaan osa vali-
tuista toimenpiteistd ldhes viistimatta rajoitti muita oikeuksia, kuten liik-
kumisvapautta ja oikeutta yksityiselimén suojaan.'

Ihmisoikeusperustaista 1dhestymistapaa koronapandemian hoitoon voi-
daan luonnehtia sellaiseksi, joka ottaa huomioon jokaisen yhtildisen arvon
ja oikeudet, on luonteeltaan demokraattinen, tietoon perustuva ja inklusii-
vinen ja jossa kiinnitetdédn erityistd huomiota haavoittuvien yksiloiden ja
ryhmien suojaamiseen.?

Oikeustieteen piirissd on kehitelty mallia, jonka pohjalta voitaisiin ar-
vioida koronatoimien onnistumista ottaen huomioon useampia keskeisid
oikeuksia. Mallissa otetaan huomioon 1) kansalais- ja poliittiset oikeudet,
2) taloudelliset, sosiaaliset ja sivistykselliset oikeudet, 3) syrjimattomyys

* QOlen kisitellyt samaa aihetta ammatillisesti suuntautuneessa lisensiaatintutkimukses-
sani Johanna Hautakorpi, Perusoikeuksien pandemiatoimenpiteille asettamat reunaehdot.
Tarkastelussa asumispalveluyksikoiden vierailurajoitukset. Helsingin yliopisto 2023, ja
erityisesti sen 4. luvussa. Kiitdn lampimaésti kaikkia tekstejd lukeneita ja erityisesti artikke-
likésikirjoituksen referee-arvioitsijoita arvokkaista kommenteista, jotka ovat vieneet tyotd
eteenpdin. Tutkimusta on rahoittanut strategisen tutkimuksen neuvosto, joka toimii Suomen
Akatemian yhteydessid (JuRe — Oikeudenmukainen toipuminen pandemiasta? Perustuslail-
liset oikeudet, legitiimi hallinta ja saadut opit, 345950).

I Ks. esim. Donald — Leach 2022, s. 108-109.

2 Scheinin — Molbak-Steensig 2021, s. 19.
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ja 4) oikeusvaltioperiaatteen toteutuminen. Keskeisid muuttujia on useita,
kuten oikeus eldmiin ja terveyteen, lilkkkumisvapaus, yksityisyys ja tieto-
suoja, haavoittuvat ryhmét, oikeusperusta ja oikeussuojakeinot. Eri muut-
tujia on painotettu niiden merkityksen mukaan.?

Arviointikehystd on pilotoitu 17 maassa vuoden 2020 jalkimmdiselld
puoliskolla. Kuuden maan katsottiin ldpdisseen arvioinnin hyviksyttavasti.
Kokonaistuloksen lisdksi edellytettiin, ettd valtio sai jokaisessa oikeuksien
ryhmadssi riittdvidn hyvin tuloksen. Pilotoinnin tulokset purkavat oletusta,
ettd elimén suojelu edellyttii muiden perus- ja ihmisoikeuksien kannalta
hyvin rajoittavia toimia. Hyvi arvio eldmin ja terveyden suojelussa yhdis-
tyi usein hyvién arvioon myds muissa kategorioissa.*

Suomi oli mukana pilotoinnissa, ja se arvioitiin kolmen vahvimmin suo-
riutuneen maan joukkoon. Suomen koronatoimenpiteiden suhdetta perus-
ja ihmisoikeuksien turvaamiseen on arvioitu myonteiseen sivyyn, koska
Suomessa verrattain matalat kuolleisuusluvut yhdistyivit verrattain maltil-
lisiin rajoitustoimenpiteisiin.’ Myd6s esimerkiksi eduskunnan perustuslaki-
valiokunnan aktiivinen rooli kriisitoimenpiteiden pdatoksenteossa on nih-
ty Suomen vahvuutena.® Tama ei tarkoita, etteikd my0s haasteita olisi ollut.
Lainsddddnnollinen varautuminen néin laajamittaiseen pandemiaan ei ollut
tdysin onnistunut.” Oikeuskirjallisuudessa on noussut esiin myds muun
muassa tietty kompelyys ja osaamattomuus kriisiajan poikkeuksellisten
toimivaltuuksien soveltamisessa.®

Olisi yksinkertaistavaa todeta, ettd jossain maassa on onnistuttu hoita-
maan koronapandemiaa perus- ja ihmisoikeusperustaisesti. Tdhédn vaikut-
taa jo sekin, ettd maaliskuun 2020 jilkeen olemme nédhneet useita erilaisia
vaiheita, joissa valtiot ovat tasapainotelleet vilttimittomien rajoitus-
toimien ja yhteiskunnan asteittaisen avaamisen vililld. Toimenpiteet ovat
voineet olla eri vaiheissa hyvinkin erilaisia, ja on voitu tehdd korjausliik-
keitd ja toisaalta uusia dkkijarrutuksia. Pandemian kesto itsessdén ja esi-
merkiksi rokotusten edistyminen vaikuttavat nekin toimenpiteiden onnis-
tumisen arviointiin.

Myo6s Suomea koskevassa yksiloidymmissa tarkastelussa tulee esiin
yksilon oikeuksien ja toimenpiteiden laillisuuteen liittyvid kipukohtia,

3 Scheinin 2022a, s. 118-119.

Scheinin 2022a, s. 120-121.

5 Scheinin 2022a, s. 120-121. Ks. my&s Scheinin 2022b, s. 130 ja Donald — Leach 2022,
102.

Ks. esim. Salminen 2020, s. 1128 ja Scheinin 2022b, s. 130, 135.

Ks. esim. Salminen 2020, s. 1127; K 17/2021 vp, s. 16 ja Onnettomuustutkintakeskus
2021, s. 89.

8 Qjanen 2020, s. 515-518; Salminen 2020, s. 1125 ja Scheinin 2022b, s. 132-134.
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kuten annettuihin toimintaohjeisiin liittyneitd ongelmia. Vaikuttaisi silti,
ettei ohjeistuksille ollut kaikilta osin riittdvii tukea lainsdddannostd. Tiu-
kasti muotoilluista ohjeista sai kuvan yksiloitd sitovista rajoituksista, ja
kriisiviestintéd entisestidin korosti titd.” Siind missi osaa yksiléille suunna-
tuista ohjeista voisi luonnehtia terveysviranomaisten asiantuntemukseen
pohjautuneiksi suosituksiksi, esimerkiksi hoivakotien vierailukiellot olivat
kdytannossd pikemminkin luonteeltaan pakottavia.

Jo varhaisessa vaiheessa esiin nousi kysymys hoivakotien vierailukiel-
lon vaikutuksesta asukkaiden ja omaisten hyvinvointiin seki eettiset kysy-
mykset, silld kieltohan koski vieraiden vastaanottamista asukkaan omassa
kodissa, josta hin maksaa vuokraa."” Sekd oikeuskidytdnnossi ettd oikeus-
ne rajoittivat asukkaiden perusoikeuksia ilman lakiperustaa." Monilla asu-
mispalveluiden piirisséd olevilla on normaalitilanteessakin vaikeuksia kdyt-
tdd itsemidrddmisoikeuttaan esimerkiksi muistisairauden vuoksi. Korona-
pandemia ja sen takia toteutetut rajoitustoimet vaikuttivat siten asumispal-
veluyksikoissd yhdistettyind muun muassa aiempiin terveysongelmiin ja
sosiaaliseen eriarvoisuuteen.'

Oikeusasiamiehelle tulleista kanteluista ja oikeusasiamiehen omasta
aloitteestaan kdynnistamistd valvontatoimista ilmenee, etteivit asumispal-
veluyksikoissd toteutetut vierailurajoitukset liittyneet vain valtioneuvoston
linjaamiin vierailukieltoihin tai vierailujen tiukentuneisiin ohjeistuksiin
vaan ne koskivat paikoin myds muun muassa yksikostd poistumista ja
omaisten tapaamista ylipdansd. Rajoitukset saattoivat koskea ldheisten li-
sdksi myos esimerkiksi erilaisia yksityisid palveluntarjoajia.”” Ilman laki-
perustaa toteutetut tapaamisrajoitukset olivat siten varsin monitahoisia, ja
niiden yhteisvaikutus perusoikeuksien toteutumiseen saattoi olla huomat-
tavasti “pelkkdd” vierailukieltoa laajempi.

9 Korkea-aho — Scheinin 2021, s. 42-44.

10 Ks. esim. Pirhonen ym. 2020, s. 187-189.

" KHO 2021:1; AOA 18.6.2020. D EOAK/3232/2020 ja ApOKa 29.4.2022. D
OKV/1839/10/2020-OK V-7 (apulaisoikeuskanslerin sijainen Martikainen). Ks. myos Itd-
Suomen hallinto-oikeus (HAO) 16.10.2020 T 20/1059/1. Eduskunnan oikeusasiamiehen
ratkaisukdytdntod on runsaasti. Kumpuvuori 2020; Rautiainen 2020; Rautiainen 2022;
Scheinin 2022b, s. 139 ja Nieminen 2022, s. 51.

12" Pandemian syndeemisid eli muihin sosiaalisiin ja terveysongelmiin yhdistyvii vaikutuk-
sia ja eri védestoryhmiin kohdistuvia vaikutuksia on korostettu mm. WELGO-hankkeessa,
WELGO 9.6.2022.

13 K 8/2021 vp, s. 200-208 ja K 18/2022 vp, s. 185-190.
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1.2 Tutkimuksen kohde ja kysymyksenasettelu

Tidsséd artikkelissa tutkitaan erilaisia sosiaalihuollon asumispalveluyksi-
koissd toteutettuja tapaamisrajoituksia perusoikeuksien kannalta. Aineisto-
na kiytetdiin erityisesti laillisuusvalvojien kanteluratkaisuja. Kantelut ja
niitd koskevat oikeudelliset arviot toimivat ikdfin kuin tietona ruohonjuuri-
tason perusoikeustilanteesta.'* Tami on nidhdikseni tirked tarkastelukulma
tapaamisrajoituksiin, silld varsinaiset yksil6ihin kohdistuneet perusoikeus-
rajoitukset tapahtuivat ja muotoutuivat siind kohtaa, kun asumispalvelu-
yksikoissi toteutettiin rajoituksia eri tahojen antaman ohjeistuksen perus-
teella.'”s

Tutkimuksen ldhtokohtana on asetelma, jossa tehtyjen toimenpiteiden
sallittavuutta joudutaan arvioimaan ilman tdsmallisté lainsddadintod ja siten
punnitsemaan toimia yksilon perus- ja ihmisoikeuksista ja lainalaisuus-
periaatteesta johtuvia reunaehtoja vasten, vieldpd ilmeisen perusoikeusher-
kélla alueella. Tavoitteena on tistd tarkastelusta kidsin muodostaa kuva
asumispalveluyksikoissd toteutettujen vierailukieltojen ja muiden tapaa-
misrajoitusten lainmukaisuudesta. Sama asia muotoiltuna tutkimuskysy-
mykseksi kuuluu: ”Olivatko koronapandemian vuoksi toteutetut asumis-
palveluyksikoiden asukkaiden ja hoivakodin ulkopuolisten ihmisten tapaa-
misrajoitukset asianmukaisia eri perusoikeuksien ja perusoikeusjirjestel-
min ndkokulmasta?”’

Tutkimuskysymys itsessdidn ilmaisee olennaisen rajauksen. Tutkimuk-
sen kohteena ovat nimenomaan yksikoissi toteutetut rajoitukset eli kysy-
mys siitd, mitd ei saa tehdd pandemiatilanteessakaan. Tutkimuksessa ei
kisitelld sitd, mitd pandemiatilanteessa pitdcd tehdi, jotta asumispalveluyk-
sikdiden asukkaiden perus- ja ihmisoikeudet tulevat asianmukaisesti turva-
tuiksi. Mahdollisten laiminlyontien nikokulma olisi tdrked, muttei tille
tutkimukselle varatun ajan ja aineiston puitteissa mahdollinen.

Oikeuskéytannossd keskeiseksi nousee tapaamisrajoitusten merkitys
asukkaan ja hinen omaisensa yksityiselimén ja perhe-eldamén suojan niako-
kulmasta ja joiltain osin kyse vaikuttaa olevan selvisti liikkkumisvapauden

14 Farzamfar — Salminen 2022, s. 16.

5 Tamid erottelu tulee hyvin esiin yhdenvertaisuusvaltuutetun (YVV) asiassa
EOAK/3787/2020 antamassa lausunnossa, jonka mukaan siinékin tapauksessa etté sosiaali-
ja terveysministerion (STM) ohjeet eivit olisi yhdenvertaisuuslain mukaista epédsuotuisaa
kohtelua, on niiden perusteella esimerkiksi yksittdisissd hoitokodeissa ja asumisyksikoissd
annetut, joko yksiloihin tai kaikkiin yksikon asukkaisiin kollektiivisesti kohdistuneet rajoi-
tukset, ldhes poikkeuksetta yhdenvertaisuuslain mukaista epdedullista kohtelua huomioiden
rajoitusten heikentéivi vaikutus perus- ja ihmisoikeuksien toteutumiselle. YVV:n lausunto
3.7.2020. D VVTDno-2020-523, s. 3 alaviite.
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rajoituksista. Lisédksi tutkimuksessa tarkastellaan, voitaisiinko osa rajoi-
tuksista katsoa jopa vapaudenriistoksi, ja arvioidaan niitd itsemadrddmis-
oikeuden toteutumisen kannalta. Vaikka ei ole olennaista, onko asiassa
lainvastaisesti rajoitettu yhtd vai toista perusoikeutta, tarkastelu useampien
keskeisten perusoikeuksien kautta on tarpeellista, jotta voidaan tunnistaa
rajoitusten vaikutukset ja ottaa huomioon joihinkin perusoikeuksiin liitty-
vit erityiset rajoituslausekkeet. !¢

Rajoitusten tarkastelu muiden kuin elimaési ja terveyttd koskevien perus-
oikeuksien kannalta ei tarkoita, etteikd erityisen huomion kiinnittiminen
laitosepidemian riskiin ja haavoittuvien ryhmien suojaamiseen olisi ollut
tarkedd. Samaan aikaan on kuitenkin tarpeellista arvioida toteutettuja toi-
menpiteitd suhteessa siithen, millaisia vaikutuksia niilld on ollut laajemmin
perusoikeuksiin.” Asumispalveluyksikoisséd toteutettuja rajoituksia voisi
tarkastella vield laajemminkin, esimerkiksi suhteessa viestoryhmien viéli-
seen yhdenvertaisuuteen tai oikeusturvaan.

Lisédksi on aiheellista todeta, ettd tutkimuksen kohteena ovat nimen-
omaan sosiaalihuoltoon kuuluvissa asumispalveluyksikoissd toteutuneet
rajoitukset. Samantyyppisid rajoituksia on pandemian aikana liittynyt
my0s terveydenhuoltoon, esimerkiksi synnytysosastoihin, ja laajemmin
katsottuna my0s lastensuojeluun ja vankeinhoitoon.' Tutkimuksen rajauk-
sen syyni on ollut pyrkimys péistd aiheessa mahdollisimman syville sekd
lainsdddidntoon ettd oikeustapauksiin.

Eridnlaisena oheistavoitteena tutkimuksessa on lisdtd tietoa pandemian
aikaisista toimintakdytdnnoisti ja asiaa koskevasta melko tuoreesta ratkai-
sukdytidnnostd. Ratkaisukdytdnnolld on tutkimuksellista arvoa, koska sitd
ei ole tédssd laajuudessa vield kisitelty oikeuskirjallisuudessa."” Ratkaisu-
kaytinto kytkee tutkimuksen ihmisten arkeen sellaisena kuin se pandemia-
aikana oli ja siinid tapahtuneisiin (mahdollisiin) oikeudenloukkauksiin.
Ratkaisukdytintd myds muodostaa institutionaalisen jdlkiarvioinnin, josta
voidaan 10ytda yhdistdvid ja mahdollisesti erottavia tekijoitd. Ndin on mah-
dollista luoda kokonaisempaa kisitystid pandemiatoimenpiteiden perustus-
lainmukaisuudesta.

16 Vrt. Massa 2021, s. 39, pohdinta siit4, ettd Italiassa toteutetuissa rajoituksissa oli kyse
ensi sijassa litkkkumisrajoituksista ja muut rajoitukset olivat epdsuoria seurauksia téasta.

17 Ks. esim. O Cathaoir 2021, s. 38.

18 Vankeinhoidon osalta ks. Hamildinen — Kuortti — Salminen 2023 ja lasten oikeuksien
nikokulmasta Nieminen 2022.

19 Suoraan tutkimuksen aiheesta on tehty kuitenkin jo useampi pro gradu -tutkielma, ks.
Ketola 2020; Keskitalo 2021; Marttila 2021; Poikajérvi 2021 ja Hietamiki 2022.

13



Johanna Hautakorpi

1.3 Tutkimusmenetelmiit ja -aineisto seki kirjoituksen
rakenne

Tutkimus on menetelméltdéin ennen muuta tulkintalainoppia, jonka koh-
teena on voimassa oleva oikeus ja tehtivina selvittdd oikeussidinnosten si-
sdlto asiassa.” Tulkinnan ldhtokohtana voidaan pitdd perustuslakivaliokun-
nankin korostamaa perusoikeusmyonteistd tulkintaa, jossa tulkintavaih-
toehdoista valitaan se, joka parhaiten edistdéd perusoikeuksien tarkoituksen
toteutumista ja joka eliminoi sellaiset tulkintavaihtoehdot, jotka ovat risti-
riidassa Suomen perustuslain (731/1999) kanssa.”

Niistd keskeisesti oikeusdogmaattisista ldhtokohdista etenevén tutki-
mukseni taustalla on ollut alustava havainto, etteivét kaikki koronapande-
mian aikana toteutetut rajoitustoimet — tdssi tapauksessa asumispalveluyk-
sikoissd toteutetut tapaamisrajoitukset — perustuneet tdsmilliseen lainsdé-
dintoon, vaikka kyse vaikuttaa olleen pitkélle menevistd perusoikeusrajoi-
tuksista.

Sen vuoksi tutkimuksella on my®ds kritiikin ulottuvuus, jossa oikeudelli-
sista ldhteistd nousevat tulkinnat toimivat kritiikin vilineind. Tutkimukses-
sani kritiikki tarkoittaa Tuorin kehitteleméad kriittisen oikeuspositivismin
mallia mukaillen sitd, ettd perustuslain ja kansainvilisten ihmissopimusten
tulkinnasta haetaan kidytidnnollisen lainopin keinoin mittapuut sen arvioin-
nille, olivatko pandemian aikaiset yksikoissd toteutetut rajoitustoimet
oikeudellisesti arvioiden kestavilld pohjalla. Tutkimus ja kritiikki siind
valaisevat ndin eri sdinnosten keskindisid suhteita ja ideaalisesti selkiin-
nyttdvit oikeustilaa ja lisddvit oikeuden johdonmukaisuutta.”

Tutkimuksessa hyodynnetididn keskeisimpié oikeudellisia ldhteiti, kuten
lainsdddédntod esitdineen ja oikeuskidytdntod, mukaan lukien kansainvilis-
ten ihmisoikeussopimusten sddnnokset ja tulkinta, sekéd oikeuskirjallisuut-
ta ja perustuslakivaliokunnan lausuntokiytintoa.

Pandemian aikaisesta oikeuskdytinnosté ja erityisesti ylimpien lailli-
suusvalvojien ratkaisuista olen saanut késityksen kédytdnnon tulkintatilan-
teista ja tulkintojen vaikutuksista asumispalveluyksikoiden asukkaiden ja
heiddn omaistensa eldimidn. Tdssd mielessid tutkimuksessa on hyodynnetty
“law in action” -nidkokulmaa, jossa kiinnostuksen kohteena ovat lain sovel-
taminen ja vaikutus yhteiskunnassa, erotuksena perinteisestd yksinomaan

20 Ks. esim. Tuori 2000, s. 302-303.
21 PeVM 25/1994 vp — HE 309/1993 vp, s. 4.
22 Tuori 2000, s. 334, 342-343.
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positivistisesta ’black-letter-law”-tutkimuksesta tai kirjanoppineiden alak-
si mielletystd ”law in books” -oikeudesta.”

Tutkimuksen oikeustapausaineiston muodostavat maalis-huhtikuussa
2022 hallintotuomioistuimista ja ylimmiltd laillisuusvalvojilta pyydetyt
koronapandemiaa koskevat ratkaisut.>* Aineistoa on tdmin jilkeen tdyden-
netty erityisesti vertaamalla ratkaisuja julkisiin ldhteisiin, kuten Finlex-
tietokantaan. Myos nimenomaan aiheeseen kytkeytyvid oikeustapauksia
Ruotsista ja Euroopan ihmisoikeustuomioistuimesta on hyodynnetty.>

Eduskunnan oikeusasiamiehen tehtivissd yhdistyy muista toimijoista
erottuvalla tavalla laillisuusvalvonta ja perus- ja ihmisoikeuksien toteutu-
misen valvonta (perustuslain 109 §).> Asumispalveluyksikoiden tapaamis-
rajoitusten osalta oikeusasiamiehen, tai padasiassa apulaisoikeusasiamies
Sakslinin, ratkaisut muodostavat suurimman osan aineistosta.” Ylimpien
laillisuusvalvojien ratkaisut ovat yksi keskeinen osa perusoikeuskontrolli-
jarjestelméd, ja niilld on merkitystd oikeudellisina ldhteind tuomioistuin-
ratkaisujen ja eduskunnan perustuslakivaliokunnan lausuntojen ohella,
vaikka niiden asema ei ole yhtd vahva ja selked.”

Tutkimuksen varsinaiseen ldhdeaineistoon on valikoitu kaikki hallinto-
tuomioistuimista saadut asiaa koskeneet tuomioistuinratkaisut ja liséksi ne
ylimpien laillisuusvalvojien ratkaisut, joiden avulla on voitu vélittdd olen-
naiset oikeudelliset argumentit ja arviot. Vihén uutta oikeudellista arvioin-
tia siséltdvit ratkaisut on jétetty aineistosta pois ja samankaltaisten ratkai-
sujen osalta on esitelty yleenséd yksi ratkaisu ja muita on voitu mainita
alaviitteessa.

Tutkimukseni etenee seuraavasti: Tutkimuksen toisessa luvussa avataan
keskeisid oikeudellisia ldhtokohtia asumispalveluyksikdiden koronarajoi-
tusten arvioinnille. N&itd ovat vastuu asukkaiden perusoikeuksien turvaa-

2 Ks. law in action -ndkokulmasta ja empiirisesti oikeustutkimuksesta esimerkiksi Ervasti
2022, luvut 1-2.

2% Alineisto on saatu professori Janne Salmiselle myo6nnetyilld tutkimusluvilla JuRe-hank-
keen (Oikeudenmukainen toipuminen pandemiasta? Perustuslailliset oikeudet, legitiimi
hallinta ja saadut opit) tydpaketin ”Perusoikeudet ja pandemian jélkeinen elpyminen” lain-
opillista tutkimusta varten.

2 Euroopan sosiaalisten oikeuksien komiteassa on vireilli Suomea koskeva tapaus Vali-
dity v. Suomi, mutta siitd ei ole vield annettu asiasiséltod koskevaa ratkaisua (Asia Validity
v. Suomi, valitus nro 197/2020, Euroopan sosiaalisten oikeuksien komitea). Asiassa on kyse
vammaisiin henkil6ihin kohdistuneista suojaus- ja rajoitustoimista, mukaan lukien asumis-
palveluyksikdiden vierailukiellot.

% Polonen 2010, s. 51 ja Pajuoja — P6lonen 2011, s. 345-346.

27 Silté osin kuin ratkaisija on ollut joku muu kuin apulaisoikeusasiamies Sakslin, ratkaisi-
ja on mainittu ko. ratkaisua koskevassa alaviitteessi.

2 Lavapuro 2010, s. 42-43. Ks. my0s Siltala 2003, s. 269-271, 331-333 ja Midenpid 2009,
s. 1097-1098.
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misesta, hititilaoikeuden jdrjestelmd Suomessa ja pandemian hoitoa kos-
kevat keskeiset sadannokset. Lisdksi toisessa luvussa tuodaan esiin asiaan
liittyneet valtakunnalliset ohjeet ja niiden merkitys.

Tutkimuksen kolmannessa luvussa tarkastellaan yksityiskohtaisesti yk-
sikoissd toteutettuja rajoituksia ja punnitaan niit eri perusoikeuksien kan-
nalta. Ensin tarkastellaan alkuvaiheen vierailukieltoja, joista edetédén seu-
raavassa vaiheessa ilmenneisiin vierailukieltojen muunnelmiin ja timén
jélkeen vierailukieltojen uuteen tulemiseen koronatilanteen pahennuttua.
Tarkastelu on néiltd osin kronologinen, minkd jilkeen késitellddn omina
erityiskysymyksindédn asumispalveluyksikoissi toteutettuja litkkkumisrajoi-
tuksia ja mahdollista vapaudenriistoa sekd asukkaiden mielipiteen selvitté-
mistéd. Tarkoituksena on konkretisoida sitd, millaisia perusoikeusrajoituk-
sia toimenpiteistd seurasi, ja toisaalta sitd, millaisia toimenpiteitéd oli mah-
dollista toteuttaa aukollisenkin sédédntelyn puitteissa. Tutkimuksen neljin-
teen lukuun on koottu johtopditokset, ja tuossa yhteydessd on pyritty myos
vertaamaan kolmannen luvun havaintoja toisessa luvussa esiteltyihin
oikeudellisiin 1dhtokohtiin.

2 LAHTOKOHTIA ASUMISPALVELUYKSIKOISSA
TOTEUTETTUJEN RAJOITUSTEN ARVIOINNILLE

2.1 Vastuu asukkaiden perusoikeuksien turvaamisesta

Asumispalveluissa on kyse sosiaalipalvelusta, jonka tarkoituksena on turva-
ta jokaisen oikeutta riittdvddn huolenpitoon. Sosiaalipalveluista sdddetdin
sosiaalihuoltolaissa (1301/2014). Tehostettu palveluasuminen (21 §) ja vuo-
den 2023 alussa voimaan tulleen lainmuutoksen myotd ympérivuoro-
kautinen palveluasuminen (21 c §) siséltivit asiakkaan tarpeen mukaisen
hoidon ja huolenpidon, toimintakykyé ylldpitdvén ja edistdvidn toiminnan,
ateria-, vaatehuolto-, peseytymis- ja siivouspalvelut sek sosiaalista kanssa-
kdymistd edistdvit palvelut. Asumispalveluja toteutettaessa on huolehditta-
va muun ohella henkilon yksityisyydestd ja osallisuuden toteutumisesta.
Palveluasuminen on eri asia kuin laitoshoito. Kidytdnnodsséd ero asumis-
palveluyksikossd jarjestetyn tehostetun tai ympirivuorokautisen palvelu-
asumisen ja laitoshoidon vililld voi olla aika pieni. Asukkaiden arvioidaan
usein olevan laajan tuen tarpeessa ja molempien jirjestdmistapojen osalta
on ajateltu palvelun kytkeytyvin subjektiivisena oikeutena turvattuun vilt-
taméttomiin huolenpitoon. Tehostettu tai ympérivuorokautinen palvelu-
asuminen ja laitoshoito eroavat kuitenkin toisistaan muun muassa maksu-
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jen madrittymisen osalta, silld palveluasuminen on luonteeltaan avohoitoa,
jossa asukas maksaa erikseen asumisesta ja palveluista.” Asumisyksikosta
vuokrattu asunto tai huone on ldhtokohtaisesti asukkaan koti, josta hin
maksaa vuokraa.

Julkisella vallalla on velvollisuus turvata perus- ja ihmisoikeuksien to-
teutuminen (perustuslain 22 §). Sosiaalisten oikeuksien turvaamisen vas-
tuun on perinteisesti katsottu jakautuvan valtion ja kuntien kesken. Vastuu
kuuluu kunnalle silloin, kun sille on lailla annettu asian kannalta merkityk-
sellisid tehtiivid. Kunnan vastuu sosiaalihuollon palveluiden jérjestdmises-
td asukkailleen tarkoitti, ettd kunnalla oli vastuu siitd, ettd yksilon oikeus
riittdvidn huolenpitoon toteutuu ndissa palveluissa asianmukaisesti.*

Vapausoikeuksissa logiikka on hieman toisenlainen. Ilman erillistd saéan-
telydkin vapausoikeuksia koskevat sddnnokset ulottavat vaikutuksensa
kaikkiin tahoihin, joille on annettu niiden kannalta merkityksellistd toimi-
valtaa. ' Kunnalle kuului siten vastuu siiti, ettei sen jdrjestdmien asumispal-
veluiden piirisséd perusteettomasti rajoiteta asukkaiden vapausoikeuksia.

Perusoikeuksista nousevaa vastuuta asukkaan oikeuksien toteuttami-
sesta on konkretisoitu lainsddddnndlld. Sosiaalihuollon asiakkaan asemas-
ta ja oikeuksista annetussa laissa (812/2000, asiakaslaki) sdddetdédn asiak-
kaan oikeuksista suhteessa sosiaalihuollon toteuttajaan. Laki koskee viran-
omaisten jdrjestimin sosiaalihuollon lisdksi myds yksityisen jirjestamii
sosiaalihuoltoa (2 §). Asiakaslaissa sdddetdin muun muassa asiakkaan itse-
midrddmisoikeudesta seki oikeudesta hyvidin hoitoon, huoltoon ja kohte-
luun. Vastaavat saannokset terveydenhuollon osalta siséltyvit potilaan ase-
masta ja oikeuksista annettuun lakiin (785/1992, potilaslaki).

Perusoikeusrajoitusten sallittavuuden arviointi kuuluu ensi sijassa lain-
sdatdjille. Lailla sddtdmisen vaatimuksen taustalla on tarkoitus suojata
yksilon perusoikeuksia lakiin perustumattomilta viranomaisten puuttumi-
mus onkin keskeinen osa oikeusvaltioperiaatetta. Lailla sddtdmisen vaati-
mukseen sisdltyy my0s se ldhtokohta, ettd kansanedustuslaitos on demo-
kraattisen legitimiteettinsd vuoksi oikea valtioelin péittimddn perus-
oikeuksien rajoituksista.*

» HE 164/2014 vp, s. 115-116. Ks. myos Miki-Petidji-Leinonen — Karvonen-Kilkéji
2017, s. 182.

3 Tuori — Kotkas 2016, s. 256; Viljanen 2011b, s. 130-131 ja PeVM 25/1994 vp — HE
309/1993 vp, s. 3. Sosiaali- ja terveydenhuollon seké pelastustoimen jérjestdmisvastuu siir-
tyi hyvinvointialueille 1.1.2023.

31 Viljanen 201 1b, s. 130 ja PeVM 25/1994 vp — HE 309/1993 vp, s. 3.

32 Viljanen 201 1a, s. 148-149.
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Perusoikeuksien rajoittamisella tarkoitetaan tilannetta, jossa julkinen val-
ta kaventaa perusoikeussddnnoksen soveltamisalan piirisséd olevaa oikeutta
tai puuttuu perusoikeussdinnoksen suojaamaan yksilon oikeusasemaan.”
Keskeisen aseman rajoitusten sallittavuuden arvioinnissa on saanut perus-
tuslakivaliokunnan kiytdnto, joka pohjaa pitkilti sen perusoikeusuudis-
tusta koskeneeseen mietintéon 25/1994 vp. Valiokunnan mietinndsséd on
johdettu perusoikeusjérjestelmidn kokonaisuudesta ja oikeuksien luon-
teesta yleisia rajoittamista koskevia vaatimuksia. Hyvin tiiviisti kiteytet-
tyind ne ovat lailla sdédtdmisen vaatimus, tdsmillisyys ja tarkkarajaisuus,
rajoitusperusteiden hyviksyttivyys, perusoikeuden ytimeen ulottuvan
rajoituksen kielto, oikeasuhtaisuus, oikeusturvan jdrjestdminen ja vastaa-
vuus kansainvilisten ihmisoikeussopimusten velvoitteiden kanssa.*

Suomessa on aiemmin vaikuttanut oppi laitosvallasta. Se tarkoitti, ettd esi-
merkiksi vankiloissa, sairaaloissa ja huoltolaitoksissa olevien ajateltiin ole-
van erityisessd vallanalaisuussuhteessa, jonka nojalla heidin perusoikeuk-
siaan voitiin rajoittaa ilman laissa erikseen annettua valtuutusta. Laitosval-
taopista on pyritty eroon jo pidemman aikaa, ja perusoikeusuudistuksen
esitoissd laitosvaltaoppiin ja erityiseen vallanalaisuussuhteeseen otettiin
kielteinen kanta. Nyky#idn oikeudellisena lihtokohtana pidetdin sité, ettd
laitoksissa olevien perusoikeuksiin puuttumisessa on noudatettava samoja
rajoitusedellytyksid kuin muutoinkin.*® Nieminen on nihnyt koronapande-
mian aikaisissa vierailukielloissa piirteitd torjutusta laitosvallasta.*

Lailla sdédtamisen vaatimusta ei poista se, ettd rajoitustoimenpiteen tarkoi-
tus on tarpeellisen hoitotoimenpiteen suorittaminen, vaan perustuslakivalio-
kunta on liittdnyt tdllaisen argumentaation torjuttuun laitosvaltaan. Toisin
sanoen jos hoito- ja hoivatoimenpide edellyttidi perusoikeuksien rajoittamis-
ta, siitd on ldhtokohtaisesti sdddettdva tdsmallisesti ja tarkkarajaisesti edus-
kuntalailla. Perusoikeusrajoituksena on valiokunnan késityksen mukaan pi-
dettdvd ainakin sellaisia toimenpiteitd, joita henkilo vastustaa. Valiokunta
nostaa esiin myds sen, ettd vapaaehtoisesti hoivan piirissd olevien liikkumis-
rajoituksista on sddnneltivi. ¥ Kédytdnnossd vilttdmittomii rajoitustoimia
on jouduttu asumispalveluissa ja laitoshoidossa toteuttamaan ilman lainsaa-
didnnon tukea.* Laitosvaltaiset kidytdnnot ndkyvitkin nykyiin tyypillisesti
tasapainoiluna yksilon suojelun ja timin itsemadidrdamisoikeuden vélill4.

3 Viljanen 20114, s. 141 ja Viljanen 2001, s. 14.

3 Viljanen 201 1a, s. 146 ja PeVM 25/1994 vp — HE 309/1993 vp, s. 8.

3 Tuori — Kotkas 2016, s. 641-643; HE 309/1993 vp, s. 29-30 ja Nieminen 2022, s. 48-51.
3 Nieminen 2022, s. 51.

37 PeVL 15/2015 vp — HE 96/2016 vp, s. 7-9. Ks. my6s Helander 2020, s. 76-78.

3% Tuori — Kotkas 2016, s. 643 ja Miki-Petdjd-Leinonen — Karvonen-Kilkéjd 2017, s.
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Ilman lakiperustaa tapahtuva itseméddrddimisoikeuden rajoittaminen
vanhusten hoidossa ja hoivassa on ollut 2000-luvullakin sddnnonmukaises-
ti esilld oikeusasiamiehen tydssd.” Apulaisoikeusasiamies on pddtdksessi
EOAK/5410/2020 kuvannut kokoavasti omaa kéytdntoddn asiassa.
Sosiaalihuollon lainsdddéntd on hyvin niukka suhteessa itsemddrdimis-
oikeuden tai perusoikeuksien rajoittamiseen.” Koska perusoikeusrajoi-
tusten tulisi perustua yksityiskohtaiseen lainsddddantoon, tdméd on
apulaisoikeusasiamiehen mukaan selvd puute. Pitkdaikaishoivaa tarjoavis-
sa asumispalveluyksikéissi hoidon ja hoivan yhteydessi tehtiviit rajoituk-
set ovat laillisuusvalvonnassa muodostuneissa kriteereissi edellyttineet
seuraavaa:

— Mitkddn muut, vihemmén henkilon oikeuksia rajoittavat toimen-
piteet eivit sovellu kiytettdviksi.

— Rajoitusperusteiden tulee olla hyviksyttavia.
— Toimenpiteiden tulee olla suhteellisuusperiaatteen mukaisia, eli
niilld saa puuttua henkilon oikeuksiin vain sen verran kuin hyvik-

syttdvin tarkoituksen saavuttamiseksi on vilttamitonta.

— Rajoitustoimenpiteitd ei saa kdyttdd pidempéén kuin on aivan vilt-
tamatonta.

— Rajoitustoimenpiteilld ei saa puuttua perusoikeuksien ytimeen.

— Rajoitukset eivit myoskdidn saa olla ristiriidassa Suomea sitovien
kansainvélisten ihmisoikeusvelvoitteiden kanssa.

— Rajoitustoimenpide perustuu liddkérin padtokseen, ja rajoituksista
tehddin asianmukaiset kirjaukset asiakasasiakirjoihin tai potilas-
asiakirjoihin.*

237-238.

¥ Kari 2020, s. 159, 168 ja K 18/2022 vp, s. 126.

40" Tahdosta riippumattomista toimenpiteistid on sdédetty esimerkiksi pdihdehuoltolaissa
(41/1986), mutta pyrkimyksistd huolimatta ei ole olemassa vanhustenhuoltoon liittyvéd
rajoitustoimia koskevaa sdintelyd ja palveluihinkin liittyvdd on vain osittain. Ks. esim.
Miki-Petdjd-Leinonen — Karvonen-Kilkdjd 2017, s. 238-245.

4 AOA 27.12.2021. D EOAK/5410/2020, s. 6 (listausta stilisoitu). Ks. myds AOA
30.12.2021. D EOAK/8165/2020, s. 16-17, jossa on kisitelty kriteeristdd laajemmin so-
siaali- ja terveydenhuollossa ja kiinnitetty enemmén huomiota itsemdédrdadmisoikeuden kun-
nioittamiseen.
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Esimerkiksi potilaan oman turvallisuuden niin vélttdmittad edellyttdessd on
laillisuusvalvonnassa nihty vapauden ja liikkumisen rajoittaminen mah-
dolliseksi, kun tilanne on perustunut yksilolliseen arvioon ja eiki perus-
oikeuteen vihemmain puuttuva keino ole ollut riittdva.*

Samankaltaisesti korkein hallinto-oikeus on asiassa KHO 2013:142 kat-
sonut, ettei lainsdaddnnon puutteellisuus voi tarkoittaa, etteiko yhteyden-
pidon rajoittaminen olisi lainkaan mahdollista, vaan rajoitukset voivat olla
valttiméattomid esimerkiksi kehitysvammaisen henkilén oman, hidnen
omaisensa tai henkilokunnan turvallisuuden takaamiseksi. Toisaalta kor-
keimman hallinto-oikeuden linja on myShemmin ollut titd tiukempi eika
asioissa KHO 2018:8 ja KHO 2021:1 endi tuoda esiin téllaisen yksildllisen
punninnan mahdollisuutta, vaikka yhteydenpidon tai tapaamisten rajoitta-
mista koskeva lainsdiddéanto on edelleen aukollinen. Sen sijaan korostetaan,
ettei rajoitusten laissa sddnteleméttomyyden vuoksi ole edellytyksid tuo-
mioistuimessa tarkemmin ratkaista, mitkd rajoitukset tapauksessa olisivat
saattaneet olla perusoikeusjirjestelmiin kannalta hyviksyttivid ja valtta-
mittomid. Muutokseen on voinut vaikuttaa perustuslakivaliokunnan tiu-
kentunut kdytinto.*

Tartuntatauteja koskeva sédédntely antaa tiettyjd toimivaltuuksia viran-
omaisille yleisvaarallisen tartuntataudin levidmisen ehkdisemiseksi. Néita
késitellddin tarkemmin alaluvussa 2.3. Ensin kuitenkin mainittakoon muu-
tama sana kriisilainsdidannon kokonaisuudesta.

2.2 Niin sanotun hititilaoikeuden jarjestelmé Suomessa

Hallinnon lainalaisuuden ja lakisidonnaisuuden periaatteet ja laajemmin-
kin oikeusvaltioperiaate ovat suomalaisen oikeuskulttuurin keskeisii ele-
mentteji. Julkisen vallan kdyton tulee perustua lakiin, ja julkisessa toimin-
nassa on noudettava tarkoin lakia (perustuslain 2 §:n 3 momentti). Kyse ei
ole kansallisesta erityispiirteestd, vaan samankaltaisesti voitaisiin luonneh-
tia moderneja lansimaisia oikeusvaltioita yleisemminkin.* Oikeusvaltiope-
riaatteen merkitystéd on korostettu koronapandemian hoidossa ja néhty, ettid
sen tulisi ohjata yhti lailla normaaliaikojen ja kriisiaikojen vallankdyttod.*s

4 Nieminen 2008, s. 884-886, artikkelissa viitattu ratkaisuun AOA 16.7.1999. D
EOAK/815/4/98.

4 Ks. tapausten KHO 2013:142 ja KHO 2018:8 vertailusta myos Helander 2020, s. 82. Ks.
uutta kdytdntod vastaavasti myos Itd-Suomen HAO 16.10.2020 T 20/1059/1.

4 Tuori 1988, s. 1-2.

4 Ks. esim. Grogan — Begiraj 2022, s. 202.
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Julkisen vallan lainalaisuuden korostamisen rinnalla akateemisessa kes-
kustelussa on kuitenkin eldnyt kysymys siitd, sitovatko periaatteet myos
kriisitilanteessa, jossa valtiolta edellytetddn poikkeuksellisia toimia nor-
maalitilanteen palauttamiseksi. Tuori on jaotellut dilemman oikeudelliset
ratkaisuvaihtoehdot valtiosddntdiseen ja ulkovaltiosddntdiseen hitétila-
oikeuteen. Valtiosddntoisestd hdtdtilaoikeudesta on kysymys silloin, kun
poikkeukselliset toimivaltuudet on sdédnnelty kirjoitetun valtiosddnnén mu-
kaisessa jirjestyksessé. Ulkovaltiosdidntdinen hdtdtilaoikeus kattaa puoles-
taan sellaiset poikkeukselliset toimivaltuudet, jotka eivit perustu kirjoite-
tun perustuslain sddnnoksiin mutta joita siitd huolimatta pidetdédn valtio-
sdannon tai laajemmin oikeusjérjestyksen mukaisina.*

Tuori on arvioinut — kolme vuosikymmenti koronapandemiaa edelti-
neessi tarkastelussaan — ettd Suomessa on itsendisyyden aikaisissa kriisi-
tilanteissa pyritty valttiméidn ulkovaltiosddntoistd hititilaoikeutta. Valtio-
sddnnon ulkopuoliseen oikeusperustaan vetoamisen sijaan on pyritty lain-
tulkintaan, jonka avulla toimet on voitu katsoa oikeusjdrjestyksen mukai-
siksi. Raja ndiden vililld voi kdytdnnon tilanteissa osoittautua hiilyviksi,
ja laajentavalla tulkinnalla voidaan lopulta pédédtyd samaan lopputulokseen
kuin turvautumalla ulkovaltiosddntodiseen hititilaoikeuteen.”

Suomen hallitusmuotoa vuonna 1995 uudistettaessa kavennettiin mah-
dollisuutta séddtdd poikkeustilanteessa perusoikeuspoikkeuksia, kun sdédnte-
lyd tdsmennettiin ja sidottiin sallitut poikkeukset ihmisoikeussopimusten
kannalta hyviksyttyihin tilanteisiin.*® Uudistusta valmistelleen komitean
mietinndssd arvioidaan, ettd uudistus on tarpeen muun muassa sen osoitta-
miseksi, ettei opilla perustuslain vaatimusten sivuuttamisesta pakottavissa
kriisioloissa ole sijaa uudistetussa perusoikeusjdrjestelméssid. Komitea ar-
vioi Tuorin tavoin, ettei sen niin sanotuksi hitioikeuden opiksi kutsuma
nikemys ole saavuttanut kannatusta Suomessa.*

Suomessa onkin pyritty varautumaan kriisitilanteisiin seké valtiosdinnon
tasolla ettd tavallisessa lainsddaddnnossd. Suomen valtiosdanto sallii perus-
tuslain 23 §:ssd mainituin melko monimutkaisin reunaehdoin kaksi joustoa
perustuslakiin poikkeuksellisissa tilanteissa: perusoikeuksista poikkeami-
sen ja tilapiisistd poikkeuksista sddtamisen valtioneuvoston asetuksella.

4 Tuori 1988, s. 1-2, 6-7.

47 Tuori 1988, s. 44, 59. Ulkovaltiosiintoisen hitétilaoikeuden vilttdmisen padsdaannosti
on ollut Tuorin mukaan myos poikkeuksia, ks. esim. s. 57 legalismin rajoista 1930-luvun
tapahtumissa.

4 HE 309/1993 vp, s. 76-77.

4 KM 1992:3, s. 150-151. Ks. my6s Tuori 2011, s. 829; Vanhala 2020, s. 502 ja Scheinin
2022b, s. 137-138.
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Lailla sddtdmisen vaatimuksesta poikkeamista voidaan pitdd merkitté-
vand asiana, mistd kertoo sekin, ettd poikkeuksen alaa on pyritty monin
syytd ja soveltamisalaltaan rajattua valtuutta. Perustuslakivaliokunta on li-
sdksi korostanut, ettd perusoikeuspoikkeuksesta on sdddettdvi laissa niin
suurella tarkkuudella kuin se on poikkeusolojen luonteen tietynasteinen
ennakoimattomuus huomioon ottaen mahdollista ja ettd kaikkien olennais-
ten seikkojen on ilmettédvi laista eikd asetuksen soveltamisalaa ikédédn kuin
varmuuden vuoksi voida laissa jattdd avoimeksi.® Perustuslain 23 §:n 2
momentissa on lisidksi turvattu kansanedustuslaitoksen vaikutusmahdolli-
suuksia sddtamalld, ettd tilapdisid poikkeuksia koskevat valtioneuvoston
asetukset on saatettava viipymattd eduskunnan késiteltaviksi.

Perusoikeuksista poikkeamisessa on kyse sellaisesta perusoikeuteen
puuttumisesta, ettei se tidytd kyseiseen perusoikeuteen liittyvid yleisid ja
erityisid rajoitusedellytyksid.’* Poikkeaminenkaan ei silti ole vailla rajoit-
teita, vaan poikkeusten tulee olla tilapiisid ja valttimittomid. Poikkeuksia
voidaan pitdd voimassa vain niin kauan kuin poikkeusoloista selviytymi-
nen vilttimattd vaatii. Vilttdmattomyys edellyttdd myos suhteellisuus-
periaatteen noudattamista. Poikkeukset on laajuudeltaan ja ankaruudeltaan
suhteutettava kisilld olevaan kriisiin sekéd sdédtdmis- ettd soveltamisvai-
heessa. Lisiksi perustuslain 23 §:ssd edellytetiiin, ettd perusoikeuspoik-
keukset ovat Suomen kansainvilisten ihmisoikeusvelvoitteiden mukaisia.
Ihmisoikeusvelvoitteiden myo6té tulevat huomioiduksi méiédrdykset ehdotto-
mista oikeuksista, joihin ei voi puuttua poikkeusoloissakaan.*

Perustuslain 23 § tuli voimaan nykyisessd muodossaan vuonna 2012.
Sitd ennenkin poikkeusoloissa oli mahdollista poiketa perusoikeuksista.
Uuden delegointimahdollisuuden oli tarkoitus kohdentua erityisesti val-
miuslain (1552/2011) sédédntelyalaan.*

Valmiuslain taustalla on ajatus, ettd poikkeusoloissa tarvittavien toimi-
valtuuksien tulee perustua lainsdidént6on, joka on valmisteltu etukiteen
normaalioloissa. Niin pyritdin varmistamaan se, etti tilanteen vaatimiin
toimenpiteisiin voidaan ryhtyd ripeisti, ja se, ettd toimivaltuudet eivit

50 PeVM 9/2010 vp — HE 60/2010 vp, LA 44/2010 vp, s. 11. Ks. myos Heikkonen ym.
2018, s. 83-84.

31 Tuori 2011, s. 821.

32 Tuori 2011, s. 825-826.

33 Ks. esim. HE 3/2008 vp, s. 26.

5 HE 60/2010 vp, s. 37.
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olisi ylimitoitettuja.” Perustuslain 23 §:n nojalla voidaan silti toteuttaa
my0s uutta lainsdaddntod kriisin aikana.*

Vastakkaisista pyrkimyksistd huolimatta valmiuslaki on sdéddetty poik-
keuslakina muun muassa siksi, ettd sen sisdltdmit asetuksenantovaltuu-
det siirsivit lainsdddédntdvaltaa enemmén kuin perustuslain nojalla oli
mahdollista.”” Vaikka perustuslain 23 §:44 on tdmin jdlkeen uudistettu,
valmiuslain sisdltimien delegointisddnnosten on arvioitu edelleen me-
nevin perustuslain asettamia reunaehtoja pidemmalle.*

Kansalaisoikeuksia ja poliittisia oikeuksia koskevassa kansainvilisessd
yleissopimuksessa (SopS 7-8/1976), Euroopan ihmisoikeussopimuksessa
(yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi, SopS
18-19/1990) ja uudistetussa Euroopan sosiaalisessa peruskirjassa (SopS
78/2002 ja 80/2002) mahdollistetaan my0s rajoitukset (limitation) ja poik-
keukset (derogation). Rajoitukset ovat mahdollisia normaalioloissakin eri
artikloista ilmenevien perusteiden mukaisesti. Poikkeaminen on rajattu
vain hititilaan, ja se edellyttdd hatatilailmoituksen tekemistd.”

Suomi kuului koronapandemian aikana niiden maiden joukkoon, jotka
julistivat kansallisesti poikkeusolot mutta katsoivat pysyneensd kansain-
vilisten ihmisoikeussopimusten normaaliaikojen velvoitteiden rajoissa.®
Euroopassa kdytdnnot vaihtelivat: useat maat tekivit hititilailmoituksen,
osa toimi Suomen tavoin, ja osa ei siirtynyt kansallisestikaan poikkeus-
oloihin.”!

Kriisien hoito ei aina edellytéd oikeudellisessa mielesséd poikkeuksellisia
toimenpiteitd, eikd niité siten hoideta niin sanotun hététilaoikeuden turvin.
Pikemminkin péinvastoin, kriisitilanteet yleensd hoidetaan normaaliolojen
lainsdiddnnon rajoissa. Suomessa on sotien jilkeen oltu poikkeusoloissa
aiemmin vain 6ljykriisin vuoksi ja koronapandemiankin aikana poikkeus-
olot olivat voimassa ainoastaan 16.3.—16.6.2020 ja 1.3.-27.4.2021.® Raja

5 HE 3/2008 vp, s. 5.

% Ks. esim. PeVL 12/2021 vp — HE 39/2021 vp, s. 6-7. Perustuslakivaliokunta katsoo
kuitenkin, ettei poikkeusolojen toimivaltuuksia tulisi sijoittaa normaaliolojen lainsdddin-
non siséddn, silld se hamértdd rajaa normaaliolojen ja poikkeusolojen lainsdddannon valilld.
7 PeVL 6/2009 vp — HE 3/2008 vp, s. 4-5.

8 Heikkonen ym. 2018, s. 105-106.

% Tuori 2011, s. 821-822, 825.

% Suomi ei tehnyt hititilailmoitusta Euroopan neuvoston tai YK:n piisihteerille, ks.
Reservations and Declarations for Treaty No.005 — Convention for the Protection of Human
Rights and Fundamental Freedoms (ETS No. 005) 15.2.2023 ja United Nations Treaty
Collection, Depositary Notifications (CNs) by the Secretary-General 15.2.2023.

o1 Greene 2020, s. 24-25.

2 Ks. keskustelua sodan jilkeisistd poikkeusoloista Helsingin Sanomat 17.6.2020.
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normaalilainsdddannon mukaan hoidettavan kriisin ja poikkeusolojen ju-
listamista edellyttdvin kriisin vélilld ei ole aina selked.®® Onpa rajanvetoa
normaalilainsdddinnon ja hititilasddntelyn vililld kuvattu jopa veteen piir-
retyksi viivaksi.*

Pandemiatilanne tai poikkeusolojen toteaminenkaan ei yleisesti ottaen
laajenna viranomaisten toimivaltuuksia. Poikkeusolojen toteaminen tar-
koittaa ainoastaan sitd, ettd sen my&td on mahdollista ottaa kidyttdon val-
miuslain mukaisia toimivaltuuksia ja hyodyntdd perustuslain 23 §:n mu-
kaisia joustoja. Kéyttoonotto edellyttdd perustuslain ja valmiuslain mukai-
sen menettelyn noudattamista. Kuten Vanhala asian kiteyttdd, perustuslain
2 §:n 3 momenttiin perustuva hallinnon lainalaisuuden vaatimus on vahva,
eikd ajatuksella jonkinlaisesta kirjoittamattomasta valtiosddntdoikeudelli-
sesta “hatitilaoikeudesta’ ole jalansijaa”.®

Tama ldhtokohta vaikuttaa oikeudellisesti kirkkaalta, mikd ei kuiten-
kaan tarkoita, etteikd asia kdytdnnon tasolla herittiisi keskustelua ja kri-
tiikkidkin. Kansallisessa koronajohtamista koskeneessa arviossa tuli esiin,
ettd Suomessa viranomaisten on katsottu pitdneen yksilon oikeuksien
nidkokulmaa ja oikeudellisen tiedon tarvetta jopa ylikorostuneen tirkeédni,
minkd on epdilty johtaneen varovaisuuteen eldméin turvaamiseksi tarvit-
tavissa kollektiivisissa toimissa.® Aiempien kriisien kokemuksen perus-
teella on esitetty samantyyppistd kritiikkid ja arvioitu, ettd Suomessa lailli-
suusperiaatteen muotoseikat asetetaan toimenpiteiden tehokkuusvaatimus-
ten edelle.” Toisaalta timén artikkelin aihepiirissi ilmenee toisen suuntai-
nen jinnite, jossa on toimittu huolimatta ohjeiden ja rajoitusten mahdolli-
sista ongelmallisista piirteistd yksilon oikeuksien kannalta.

2.3 Pandemian hoitoa koskenut siiintely

Koronavirusepidemian hoidon kannalta keskeisin sdéntely siséltyy tartunta-
tautilakiin (1227/2016), joka on myds pandemioita ajatellen laadittu nor-
maaliolojen sdddos. Vaikka tartuntatautilaki koskee laajasti erilaisia tarttu-
via sairauksia, sen voimakkaimmat ja eniten yksilon oikeuksiin puuttuvat
toimenpiteet koskevat yleisvaarallisia tartuntatauteja.

% Tuori 1988, s. 2.

% Aine ym. 2011, s. 33.

% Vanhala 2020, s. 502.

% Stenvall ym. 2022, s. 114.

7 Hellenberg ym. 2011, s. 326.
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Yleisvaaralliseen tai sellaiseksi perustellusti epdiltyyn tartuntatautiin
sairastunut (tai sairastuneeksi perustellusti epiilty) voidaan médriti
eristykseen ja hinelle voidaan antaa taudin levidmisen ehkdisemiseksi
vélttimiton hoito ja ladkitys hidnen tahdostaan riippumatta (63-65 §).
Mikili henkil6 on altistunut tartuntataudille, tai altistuksesta on perus-
teltu epdily, hédnet voidaan asettaa karanteeniin (60 §). Karanteeniin ja
eristykseen asettaminen edellyttdd, ettd taudin levidmisen vaara on il-
meinen eiki levidmistd voida muulla tavoin estdd. Karanteeniin tai eris-
tykseen ei automaattisesti sisilly kieltoa tavata ulkopuolisia henkildita,
vaan siitd on padtettdvi erikseen. Tapaamisoikeutta voidaan rajoittaa, jos
se on vilttdimitontd tartuntataudin levidmisen ehkdisemiseksi (69 §).

Laissa on yleisvaarallisen tartuntataudin torjuntaa koskevia sddnnoksié,
jotka liittyvit ldhikontaktien vdhentdmiseen. Ndami sddnnokset eivit
koske vain sairastuneita tai yleisvaaralliselle tartuntataudille altistuneita
henkiloitd, vaan muutakin vdestod. Lain 58 $:ssd sdddetddn, ettd kun
laajaa tartunnanvaaraa aiheuttava yleisvaarallinen tai sellaiseksi perus-
tellusti epdilty tartuntatauti on todettu tai sen esiintyminen on perustel-
lusti odotettavissa, voidaan pdittdd sosiaali- ja terveydenhuollon toi-
mintayksikoiden, oppilaitosten, piivikotien, asuntojen ja vastaavien ti-
lojen sulkemisesta seki yleisten kokousten tai yleisotilaisuuksien kielté-
misestd. Toimenpiteeseen voidaan ryhtyd vain, jos se on vilttdmiton
taudin levidmisen estimiseksi.

Tartuntatautilaki on sdddetty eduskunnan perustuslakivaliokunnan myoti-
vaikutuksella. Perustuslakivaliokunta katsoi, ettd lakiehdotukselle yleensi
ja tartuntatautien levidmisen estdmiseksi ehdotetuille perusoikeuksien ra-
joittamista merkitseville yksittdisille sdannoksille on osoitettavissa 1dhto-
kohtaisesti perusoikeusjirjestelmin kannalta hyviksyttivét ja painavat pe-
rusteet ja ettd viime kddessd kysymys voi olla henkilén oikeudesta eld-
miin. Perustuslakivaliokunta kuitenkin arvioi ehdotusta yksityiskohtaises-
ti sen suhteen, tayttiko se perusoikeuksien rajoittamisen edellytyksend
olevat vilttiméattomyyden, tarkkarajaisuuden ja oikeasuhtaisuuden vaati-
mukset ja onko oikeusturva asianmukaisesti jirjestetty. Tdmén arvioinnin
perusteella lakiehdotukseen tehtiin useita taismennyksid.®

Pandemian aikana asumispalveluyksikdissid toteutettujen koronarajoi-
tusten kannalta keskeiseksi muodostui tartuntatautilain 17 §, jonka mukaan

% PeVL 11/2016 vp — HE 13/2016 vp, s. 2. Vastaavankaltaisesti pandemian aikana teh-
dyistd tartuntatautilain muutoksista ks. esim. PeVL 14/2020 vp — HE 72/2020 vp, s. 4. Tosin
pandemian aikana vield suoremmin todettiin, ettd eliméén ja terveyteen liittyvit perusteet
ovat perusoikeusjdrjestelmédn kannalta epdilemittd erittdin painavia ja oikeuttavat poik-
keuksellisen pitkille menevid, myos ihmisten perusoikeuksiin puuttuvia viranomaistoimia.
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terveydenhuollon ja sosiaalihuollon toimintayksikén on torjuttava suunni-
telmallisesti hoitoon liittyvid infektioita. Toimintayksikdn johtajan on
muun ohella huolehdittava tartunnan torjunnasta. Toimintayksikén on
sadnnoksen mukaan huolehdittava potilaiden, asiakkaiden ja henkilokun-
nan tarkoituksenmukaisesta suojauksesta ja sijoittamisesta sekd mikrobi-
ladkkeiden asianmukaisesta kdytostd. Toimintayksikon johtajan on lisdksi
kdytettdva apunaan tartuntatautien torjuntaan perehtyneitd terveydenhuol-
lon ammattihenkil6itd ja sovitettava toimintansa yhteen kunnan tai kun-
tayhtymin toteuttamien toimien seki valtakunnallisten hoitoon liittyvien
infektioiden torjuntaohjelmien kanssa.

Asumispalveluyksikdiden vierailukieltojen ja muiden tapaamisrajoi-
tusten oikeusperustaksi ilmoitettiin yleensd kyseinen tartuntatautilain
17 §, mutta joskus myos sosiaali- ja terveydenhuollon yksikon sulkemista
koskeva 58 § tai valmiuslain 86 §:n mukaiset toimivaltuudet, kuten myo-
hemmin oikeuskéytintod kasiteltdessd tulee ilmi. Jos tarkastelee rajoitus-
ten toteuttamista tartuntatautilain 17 §:44 ja 58 §:44 tulkitsemalla suhtees-
sa edellisessd alaluvussa kuvattuun aiempaan suomalaiseen toimintata-
paan, voidaan havaita, ettd kriisitilanteessa pyrittiin jédlleen 16ytdméén vi-
ranomaisten toimenpiteille oikeusperusta laajentavaa tulkintaa kéyttden.
Seuraavassa avataan, mikseivit kyseiset sddnnokset soveltuneet asumis-
palveluyksikoissi toteutettujen tapaamisrajoitusten lainsdddidnnolliseksi
perustaksi.

Perusoikeuksien rajoitusedellytyksiin kuuluva tdsmaéllisyys- ja tarkka-
rajaisuusvaatimus edellyttdd, ettd rajoituksen olennainen sisiltd ilmenee
itse laista eikd jdd alemmanasteisen norminantajan tai lainsoveltajan har-
kintaan. Rajoituksen olennaisella sisillolld tarkoitetaan seki rajoituksen
edellytyksid ettd rajoituksen laajuutta. Tdsméllisyys- ja tarkkarajaisuus-
vaatimus korostaa esimerkiksi sen tarkkaa rajaamista, kenelld on asian-
omaiset valtuudet ja kuinka pitkille ne ulottuvat.®

Tartuntatautilain 17 §:ssé ei sdddetd lainkaan mahdollisten sddnnodksen
nojalla toteutettavien rajoitusten edellytyksistd eli siitd, missi tilanteessa
konkreettisemmin toimenpiteisiin voidaan ryhtya, eikd niiden laajuudesta
eli siitd, miten pitkidlle menevii toimia voidaan sddnnodksen perusteella to-
teuttaa. MyoOskiin perusteluista ei synny késitysti, ettd sddnnds olisi tar-
koitettu perusoikeusrajoitusten pohjaksi.”

Tartuntatautilain 17 §:sséd keskeinen toimija ja paitoksentekijd on yksi-
kon johtaja, joka ei vilttimaittd ole lainkaan viranhaltija, silld suuri osa

% Viljanen 2001, s. 115-117 ja HE 309/1993 vp, s. 29-30.
" HE 13/2016 vp, s. 38.
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sosiaali- ja terveydenhuollon yksikoistd on yksityisid. Viranhaltijapdatok-
senteon merkitystd korostettiin huomattavasti tartuntatautilain sddtdmis-
vaiheessa ja muun kuin virkasuhteisen lddkérin péadtosvaltaa rajattiin pe-
rustuslakivaliokunnan huomioiden vuoksi.” Mikili tartuntatautilain 17 §:n
nojalla olisi ajateltu voitavan tehdd rajoituspditoksid, vastaavat huomiot
olisivat koskeneet myos siti.

Tartuntatautilain 17 §:44 voidaan peilata myos 58 §:4édn, joka sisdltdd
tarkempia toimivaltuuksia. Nykyistd lakia edeltdneen tartuntatautilain
(583/1986) 14 §:n mukaan terveyslautakunta saattoi toimialueellaan muun
ohella médriti asuntoja ja huoltolaitoksia eristettiviksi. Nykyisti tartunta-
tautilakia koskeneessa hallituksen esityksessd laajaa tartunnanvaaraa kos-
keva 58 § oli muotoiltu viljemmin: siina esitettiin mahdollisuutta tismen-
tamattomiin erityisiin torjuntatoimiin muun ohella sosiaali- ja terveyden-
huollon toimintayksikoissd. Hallituksen esityksen mukaan valtuudet sisil-
tyivdt samanlaisina silloin voimassa olleeseen tartuntatautilakiin.” Ym-
mirtdisin titd niin, ettd tarkoituksena oli sdilyttdd mahdollisuus toiminta-
yksikdiden eristimiseen.

Perusoikeusrajoituksen tdsmillisyys- ja tarkkarajaisuusvaatimuksen
kannalta jdi perustuslakivaliokunnan mukaan epéselviksi, mitd kaikkea
torjuntatoimilla pykildssa tarkoitetaan, eikéd asiaa myoOskédn eritelty sddn-
nosehdotuksen perusteluissa. Perustuslakivaliokunta ilmaisi kisitykse-
niin, ettd sddnnosti tulee tismentiid. Perustuslakivaliokunta myds muistut-
ti oikeasuhtaisuuden vaatimuksesta ja katsoi, ettd yksityisten tilojen osalta
toimenpiteet on tarpeen sitoa niiden vilttiméattomyyteen.” Jos vertaa tar-
tuntatautilain 17 §:n sisdltod tdhian tarkkuuteen, on ilmeisti, ettei se voi
antaa asianmukaista oikeusperustaa perusoikeusrajoituksiin.

Perustuslakivaliokunnan lausunnon perusteella 58 §:44 tdsmennettiin
sosiaali- ja terveysvaliokunnassa niin, ettd se mahdollistaa sosiaali- ja ter-
veydenhuollon toimintayksikon sulkemisen, mutta ei muita niitd koskevia
“torjuntatoimia”. Myos toimenpiteiden vilttamittomyyttd koskeva edel-
lytys liséttiin sosiaali- ja terveydenhuollon yksikoitd koskevaan 1 moment-
tiin.™

Tamai lainsdadantohistoria asettaa 58 §:n tulkinnan sellaista taustaa vas-
ten, jossa tdytyy ottaa huomioon lainsdétdjin nimenomaisesti tekemiit ra-
jaukset. Vaikka termien “sulkeminen” ja “eristiminen” sisiltod ei sosiaali-

I PeVL 11/2016 vp — HE 13/2016 vp, s. 4-6. Valiokunta kiinnitti huomiota lisiksi valtti-
mittomyysedellytykseen, joka sekin puuttuu tartuntatautilain 17 §:sté.

2 HE 13/2016 vp, s. 96.

3 PeVL 11/2016 vp — HE 13/2016 vp, s. 4.

™ StVM 24/2016 vp — HE 13/2016 vp, TPA 16/2016 vp, s. 6.
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ja terveydenhuollon yksikoiden osalta esityksessd avata, niissd on eroa.
Sanamuodon mukainen tulkinta yksikon eristimisestd on ndhdidkseni se,
etteivit omaiset tai muut ulkopuoliset henkil6t voi tulla yksikkdon sisédlle
eivitkd asukkaat toisaalta voi poistua yksikostd. Sen sijaan nykyisen lain
mukainen sulkeminen viittaa tilanteeseen, jossa toiminta yksikossé pééttyy
tai keskeytyy maérdajaksi ja asukkaiden hoito ja hoiva jirjestetddn muissa
yksikoissd. Hallituksen esityksen perusteluissa oppilaitoksen ja pédivikodin
sulkeminen onkin rinnastettu toiminnan keskeyttdmiseen.” Vaikka ottaisi
huomioon sen, ettd eristiminen tai sulkeminen voisi olla osittaistakin, on
vaikea ajatella, ettd termit mahduttaisivat toisensa sisdlleen.

Kuten edelld todettiin, joissain tapauksissa rajoitusten perustaksi ilmoi-
tettiin valmiuslain 86 §:n mukaiset toimivaltuudet. Valmiuslain mukaisia
vierailukieltoihin tai tapaamisrajoituksiin liittyvid toimivaltuuksia ei kui-
tenkaan otettu kiyttdon, joten tillaisiin toimivaltuuksiin viittaamiin kertoo
ennen muuta siitd, ettei valmiuslain kdyttéonottoon liittyvid menettely ollut
kyseisille toimijoille tuttu.

Valmiuslain mukaisia kidyttoonottoasetuksia arvioidessaan perustuslaki-
valiokunta katsoi, ettd terveydenhuoltojérjestelmén toimintakyvyn sdilyt-
taminen pandemian aikana on perusoikeusjérjestelmin ndkokulmasta erit-
tdin painava peruste, jolla on yhteys perustuslain 7 §:n 1 momentin julkisen
vallan velvollisuuteen turvata jokaisen oikeus eldmiiin seki turvata myos
pandemian oloissa jokaiselle riittdvét terveyspalvelut seki edistdd vieston
terveyttd (perustuslain 19 §:n 3 momentti). Perustuslakivaliokunnan mu-
kaan nimad seikat oikeuttavat poikkeuksellisen pitkélle menevid, myos ih-
misten perusoikeuksiin puuttuvia viranomaistoimia.”

Vaikka perustuslakivaliokunta esitti poikkeusolojen aikana kriittisid
huomioita valtioneuvoston suuntaan, on huomattava, ettd valtaosin esitet-
tyjen toimivaltuuksien kdyttoonotto hyviksyttiin.” Erityisesti alkuvaihees-
sa valmiuslain sdidnndsten laajentava tulkinta oli mahdollista.” Asumispal-
veluyksikoiden vierailukieltojen tai tapaamisrajoitusten osalta tdtd mah-
dollisuutta ei silti syysti tai toisesta hyddynnetty.

> HE 13/2016 vp, s. 54. Ks. myos ApOKa 29.4.2022. D OKV/1839/10/2020-OK V-7, s.
3-5 (apulaisoikeuskanslerin sijainen Martikainen).

% Ks. esim. PeVM 2/2020 vp — M 1/2020 vp, s. 4-5.

7 QOjanen 2020, s. 514.

8 Ks. my6s esim. Uudenmaan liikkumisrajoitusten arviointi suhteessa valmiuslain sdén-
nokseen PeVM 11/2020 vp — M 10/2020 vp, s. 3-4.
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2.4 Valtakunnalliset ohjeet ja niiden asema yksikoiden
paitoksenteossa

Suomessa valtioneuvosto (VN) totesi 16.3.2020 yhdessi tasavallan presi-
dentin kanssa Suomen olevan poikkeusoloissa koronavirustilanteen takia.
Poikkeusolojen toteamisen yhteydessd linjattiin useista jdreistd toimen-
piteistd, joiden tarkoituksena oli suojata viestdd sekd turvata yhteiskunnan
ja talouseldmin toiminta. Osana kokonaisuutta VN linjasi, ettd vierailut
vanhusten ja muiden riskiryhmien asumispalveluyksikoissi kielletddn. Sa-
moin péitettiin kieltdd ulkopuolisten vierailut hoitolaitoksissa, terveyden-
huollon yksikdissé ja sairaaloissa pois lukien tapauskohtaisesti arvioiden
kriittisesti sairaiden ja lasten oireettomat ldheiset, saattohoidossa olevien
laheiset sekd puoliso tai tukihenkilo synnytysosastolla. Linjauksia koske-
vassa tiedotteessa todettiin, ettd valtioneuvosto ja toimivaltaiset viranomai-
set saattavat padatokset ja suositukset voimaan valmiuslain, tartuntatautilain
ja muun lainsddddnnoén mukaisesti ja etti toimivaltaiset viranomaiset anta-
vat tarkempia ohjeita.”

Vierailukieltoa vietiin eteenpdin sosiaali- ja terveysministerion (STM)
ohjeilla. Ensimmadinen vierailukieltoa koskenut ohje annettiin 20.3.2020.
Ohjeessa “’kuntia kehotetaan ohjeistamaan alueensa omat seké yksityiset
ympdarivuorokautisen hoidon ja palvelujen yksikot tilanteessa tarvittavista
tartuntatautien torjuntatoimenpiteistd yksikoissd (tartuntatautilaki 17 §).
Erityisend torjuntatoimenpiteend kuntia kehotetaan ohjeistamaan alueensa
ympérivuorokautisen hoidon yksikkodjen johtajat asettamaan yksikoihin
vierailukiellon. Vierailukiellolla tulee kieltdd kaikki muut kuin vilttamét-
tomaét vierailut sosiaali- ja terveydenhuollon yksikoissi (sairaaloissa, hoi-
tolaitoksissa ja asumispalveluyksikoissi). Tapauskohtaisesti arvioiden voi-
daan sallia kriittisesti sairaiden ja lasten tai saattohoidossa olevien oireet-
tomien ldheisten vierailu, sekd puolison tai tukihenkilon vierailu
synnytysosastolla.”s

Vierailukieltoja kisiteltiin melko pian tdmén jilkeen kahdessa muussa-
kin STM:n ohjeessa, joissa toistettiin sama pédviesti ja tehtiin erditd tdy-
dennyksid. Liikkumisrajoituksia avanneessa 1.4.2020 annetussa ohjeessa
todetaan, ettd idkkdiden henkildiden liikkumisoikeutta voidaan rajoittaa

 VN:n péitos 16.3.2020. D VNK/2020/31 ja Opetus- ja kulttuuriministerion (OKM),
sosiaali- ja terveysministerion (STM) ja VN:n viestintdosaston tiedote 16.3.2020. Linjauk-
set sisdltyvit tiedotteeseen, ja liséksi ne 16ytyvit tiedotteen liitteestd (Yhteenveto hallituk-
sen linjaamista toimista).

80 STM:n ohje 20.3.2020, s. 6. Identtisesti tiltd osin myos STM:n ohje 20.3.2020 (pdivi-
tetty 16.4.2020), s. 6.
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vain liittyen tartuntatautilain mukaiseen karanteeniin ja eristimiseen seké
tilanteisiin, joissa laillisuusvalvojat ovat pitdneet rajoitustoimenpiteiti
hyviksyttavind huolimatta lainsdddinnén puutteellisuudesta. Ympéri-
vuorokautisen hoidon ja huolenpidon toimintayksikéitd koskenut 9.4.2020
annettu ohje on jossain médrin edellisid monipuolisempi, ja siind todetaan
muun ohella, ettd ryhméatoimintoja tulee vilttdi ja ettd asukkaiden vierailut
toisissa yksikoissd, myOs saman talon sisilld, ovat kiellettyjd. Myohem-
missé ohjeissa tdismennetién lisdksi, ettei vierailukielto koske valttimatto-
mid kuntoutuspalveluita eikd vammaisten henkil6kohtaisia avustajia.®

Toukokuun alussa hallitus hyviksyi koronakriisin hallinnan hybridistra-
tegian, jonka mukaan vierailut sosiaali- ja terveydenhuollon toimintayksi-
koisséd on rajoitettu tartuntatautilain 17 §:n nojalla yksikoiden omin paa-
toksin. Strategiaan sisdltyvin linjauksen mukaan rajoitukset pidetddn voi-
massa ja asiaa arvioidaan seuraavan kerran kesidkuun loppuun mennessa.
Viliaikana tarkoituksena oli edistdd uusia kdytdntojé turvallisen yhteyden-
pidon mahdollistamiseksi.®

Ajatus uusien kiytdntdjen edistimisestd nikyy STM:n 15.5.2020 anta-
massa pdivitetyssd ohjeessa. Vaikka vierailukieltoa ei poistettu, uudessa
ohjeessa korostettiin, ettd poikkeusolot ovat kestédneet jo pitkdin ja ettd sen
vuoksi tarvitaan my0s toimintakdytédnteitd, jotka mahdollistavat asukkaille
tai potilaille ldheisten tapaamisen kasvokkain toimintayksikodiden jirjesti-
missi turvallisessa ympéristossd. Ohjeessa tuotiin esiin, ettd 1dheisten ta-
paamisia voidaan yhdistdd ulkoiluun, kunhan riittdvistd suojautumisesta
(etdisyydet, suojaimet ynnd muut sellaiset) huolehditaan.®

Poikkeusolojen padttymistd seuranneena pdiviana 17.6.2020 hallitus tar-
kasteli annettuja suosituksia ja antoi samalla uusia. Pddsy asiakastiloihin
suositeltiin rajattavaksi edelleen paisddntodisesti yksin henkilokuntaan, sil-
ld epidemian levidminen riskiryhmien asumispalveluyksikoissd ndhtiin
yhd merkittdvina riskind.* Ministerion ohjeiden voimassaolo pdittyi kesin
aikana, minkd jilkeen tarpeellisen ohjeistuksen antamisesta vastasivat
THL, Valvira ja aluehallintovirastot.

Valvira ja aluehallintovirastot ldhettivit syyskuun 2020 alussa ohjeen,
jolla haluttiin kiinnittdd kuntien ja palvelujen tuottajien huomiota siihen,
ettei perustuslain mukaisia kansalaisten perusoikeuksia tarpeettomasti ja
lainvastaisesti rajoiteta. Ohjeessa viitataan apulaisoikeusasiamiehen rat-

81 STM:n ohje 1.4.2020. D VN/7643/2020, s. 2-5 ja STM:n ohje 9.4.2020, s. 4.
8 VN:n periaatep#itos 6.5.2020. D VNK/2020/57, s. 8.

8 STM:n ohje 15.5.2020, s. 4-5. Ohje korvasi STM:n 9.4.2020 antaman ohjeen.
8 OKM:n, STM:n ja VN:n viestintdosaston tiedote 17.6.2020.

8 STM:n sisdinen piitos 10.7.2020. D VN/16907/2020, s. 1-3.
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kaisukdytintoon. Ohjeen mukaan tartuntatautilain 17 §:n nojalla ei voi
antaa sitovia vierailukieltoja sosiaalihuollon asumispalveluyksikéihin. Sen
sijaan yksikoissd on hyvi luoda yhteisesti keskustellut ja hyviksytyt asu-
misyksikon ulkopuolista liikkkumista koskevat toimintakidytdnnot. Ohjees-
sa lisdksi tuodaan esiin, ettd kotilomien jilkeen on tarkoituksenmukaista,
ettd henkilokunta seuraa asiakkaan vointia mahdollisten oireiden varalta ja
ohjaa asiakasta muun ohella turvavilien pitimisessd muihin asiakkaisiin
mahdollisen tartuntavaaran ehkdisemiseksi. Vanhusten ja vammaisten hen-
kiloiden osalta korostettiin suojautumista, turvaetdisyyksid sekd hyvii kdy-
tdntojd vierailujen ja ulkoilun toteuttamisessa, jotta asiakasturvallisuudesta
voidaan varmistua. Ohjeessa erikseen todetaan, ettd tapaamiset tulisi 14ht6-
kohtaisesti jarjestdd ilman henkilokunnan ldsnédoloa.®

Ohjeessa késitelldin my0Os karanteeni- ja eristyskédytintojd ja tuodaan
esiin, ettei ndihin liittyvii rajoituksia voida yksikon omasta aloitteesta laa-
jentaa kaikkia asiakkaita koskeviksi. Yksittdisen ihmisen liikkumista toi-
mintayksikossi ja toimintayksikon ulkopuolella voidaan rajoittaa vain tar-
tuntatautilain mukaisen karanteenin tai eristimisen ajaksi.”

Valviran ja aluehallintovirastojen ohje oli sisdlloltdén ja painotuksiltaan
melko toisenlainen kuin aiemmat ohjeet ja jossain méérin erilainen kuin
samana ajanjaksona THL:n sivuilla annetut ohjeet. THL oli 15.9.2020 péii-
vitetylld verkkosivullaan ohjeistanut vierailuista siten, ettd toimintayksi-
kon on hyvi neuvotella paikallisten tai alueellisten infektioasiantuntijoiden
kanssa siitd, miten vierailut voi jédrjestdd turvallisesti. T4td pidettiin erityi-
sen tdrkednd, jos toimintayksikosséd ilmenee koronavirustartunta, on epdily
tartunnasta tai tartuntojen maédri alueella kddntyy nousuun. Sivuilla tuotiin
hygieniaohjeiden lisdksi esiin, ettd vierailujen jirjestamisessd on hyvi ot-
taa huomioon, ettd vierailulle voi tulla 1-3 lidheistd kerrallaan, tapaamisista
sovitaan etukiteen, vierailijat eivit turhaan liikuskele yleisissd tiloissa
vaan menevét suoraan asukkaan omaan huoneeseen ja ettd vierailijat piti-
vit turvavilin muihin asukkaisiin ja henkilokuntaan. Ohjeessa todetaan
my0s, ettei vierailulle vilttaméttd voi aina tulla, paitsi kriittisesti sairaiden
ja saattohoidossa olevien luokse.*

8 Valviran ja aluehallintovirastojen ohje 2.9.2020.

87 Valviran ja aluehallintovirastojen ohje 2.9.2020.

8 THL:n verkkosivuilla ei ole sdilytetty eri vaiheissa julkaistuja ohjeistuksia nikyvilla.
Eduskunnan apulaisoikeusasiamiehen kanteluratkaisuissa on kuitenkin siteerattu annettua
ohjeistusta (AOA 16.2.2021. D EOAK/5463/2020, s. 29). THL:n ohjeen sitaatti perustuu
THL:n verkkosivuilla 21.1.2021 olleisiin tietoihin. Tété kirjoitettaessa em. verkkosivuilla
on uudempi THL:n ohje (pdivitetty 22.4.2021), jossa korostetaan, ettd vierailuja voi ra-
joittaa vain tartuntatautilddkirin tekemélld karanteeni- tai eristyspéddtokselléd eikd vieraiden
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Apulaisoikeusasiamies kisitteli alkuvaiheessa annettujen valtakunnal-
listen ohjeiden lainmukaisuutta asiassa EOAK/3232/2020. Apulais-
oikeusasiamiehen késityksen mukaan STM:n ja muiden hallinnonalojen
viranomaisten antamien ohjeiden tarkoituksena on ohjata sosiaali- ja
terveydenhuollon toimijoita toimimaan yhteniisesti ja helpottaa saados-
ten soveltamista kdytdntoon. Tillaisia ei-sitovia ohjeita on mahdollista
antaa viranomaisen laissa sdddetyn tehtdvén alalla ilman erityistd val-
tuutusta. Oikeusasiamiehen vakiintuneessa laillisuusvalvontakédytinnds-
sd on kuitenkin katsottu, ettd terveyspalveluiden jérjestamistd koskevat
ohjeet, jotka eivit jatd tilaa palvelun tarvitsijan yksilollisen tarpeen huo-
mioon ottamiselle, ovat ristiriidassa lainsdddédnnon kanssa. Apulais-
oikeusasiamiehen mukaan téssi tapauksessa erityisesti ohjeen sisaltima
viittaus tartuntatautilakiin ja kehotus kieltdd vierailukiellolla kaikki
paitsi valttimiattomat vierailut loivat kuvan sitovaksi tarkoitetusta oh-
jeistuksesta eiki liikkumavaraa kunnille ja asumispalveluyksikaille juu-
ri jadnyt. Tamén vuoksi ministerion toiminta oli ongelmallista lainalai-
suusperiaatteen noudattamisen kannalta. Lisdksi ohje oli virheellinen,
silld tartuntatautilaissa ei ole erikseen sdddetty oikeudesta henkilon
perusoikeuksien rajoittamiseen muutoin kuin karanteeni- ja eristdmis-
tilanteissa eiké tartuntatautilain 17 §:n nojalla voi antaa sitovia vierailu-
kieltoja asumisyksikoihin.®

Valtakunnallisissa ohjeissa oli ongelmallisia piirteitd myShemminkin.
Syksylld 2020 tekeminsi selvityksen perusteella apulaisoikeusasiamies
katsoi, ettei valtakunnallinen ohjeistus ollut vieldkéén riittdvin selkeéa.
Erityisesti edelld kuvaillun THL:n ohjeistuksen tulkinnassa esiintyi vai-
keuksia. Ohjeistuksia oli tulkittu siten, ettd niiden perusteella voitiin
edelleen antaa ehdottomia vierailuihin liittyvia kieltoja, vaikka kieltojen
antamiseen ei ollut lainsd4dint60n perustuvaa toimivaltaa. Asiassa han-
kitun selvityksen ja kantelujen perusteella vaikutti silti, ettd osa kunnis-
ta ja palveluasumisyksikoistd oli ymmartdnyt ohjeistuksen kohdan “vie-
railulle ei vilttdmaittd voi aina tulla” siten, ettd yksikoissé tulee niiden
oman harkinnan perusteella arvioida, milloin vierailuille voi tai ei voi
tulla. Valtakunnallisten ohjeiden suositusluonteisuus oli siten jilleen hi-
maértynyt.”

Yleisvaikutelma eduskunnan apulaisoikeusasiamiehen eri toimijoilta saa-
mista selvityksistd on, ettd asumispalveluyksikoissi toteutetut rajoitukset
kytkeytyivit vahvasti valtakunnallisiin ohjeisiin. Selvityksissé useat toimi-
jat kertovat perustaneensa rajoitukset erityisesti STM:n sekd THL:n anta-

8 AOA 18.6.2020. D EOAK/3232/2020, s. 25, 30-31.
% AOA 16.2.2021. D EOAK/5463/2020, s. 35-36.
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miin ohjeisiin asiassa.”” Tdmén lisdksi viitataan alueelliseen tai paikalli-
seen ohjeistukseen.” Jotkut korostivat perusteluna suoraan hallituksen te-
kemid linjauksia.”* Joistakin koronapandemian alkuvaiheeseen liittyneisti
kanteluista kdy ilmi, ettd toimija on virheellisesti ajatellut ohjeistuksen
liittyvédn poikkeustilaan ja sen myotd syntyneisiin erityisiin toimivaltuuk-
siin.** Varsinaisten virhekasitysten ohella useista ratkaisuista vilittyy kuva,
ettd hallituksen linjauksia ja valtakunnallisia ohjeistuksia laitettiin toimeen
kyseenalaistamatta niiden sisdltod. Tdmd tuotiin joissakin tapauksissa
avoimesti esiin.” Tdmi vastaisi yleisempéd arviota alkuvaiheen korona-
toimien tydnjaosta, jossa kuntien tirkeiksi rooliksi muodostui ennen muu-
ta rajoitusten toimeenpano.”

Suositusluontoisia ohjeita voidaan pitdd normaalina tapana toimia tar-
tuntataudin torjumiseksi.”” Ohjeistuksen antaminen on edullista, nopeaa ja
joustavaa.” Tartuntatautilain perusteella ohjausta voidaan odottaakin, silld
tartuntatautien torjunnan yleinen ohjaus kuuluu sosiaali- ja terveysministe-
ridlle, joka vastaa myds valtakunnallisten terveydenhuollon hiiriétilantei-
den johtamisesta (7 §:n 1 momentti). Viranomaisen lakisditeisen tehtdvin
alaan kuuluvia ohjeita voidaan antaa ilman erityistd ohjeiden antamista
koskevaa toimivaltasdinnostd. Hallinnolliset ohjeet ovat yleisid paédtoksid,
jotka eivit ole sitovia, vaan luonteeltaan suosituksia.”

Hallinnon sisélld on mahdollista antaa yleisid mééréayksii, joiden sitovat
vaikutukset kohdistuvat toisiin viranomaisiin ja hallinnon henkilostoon.
Niiden miirdysten pyrkimyksend on tyypillisesti ohjata alempien elinten
paitoksentekoa. Madrdysten on oltava perustuslain, muun lainsddddnnon
ja niiden tavoitteiden mukaisia.'® Viranomaisten ja virkamiesten ndkokul-

o1 Ks.esim.AOA 7.9.2020. DEOAK/3513/2020,s. 3; AOA 6.11.2020. D EOAK/3847/2020,
s. 2ja AOA 29.6.2021. D EOAK/4467/2020, s. 2.

%2 Niin esim. AOA 7.10.2020. D EOAK/3359/2020, s. 2-3; AOA 21.12.2020. D
EOAK/4477/2020, s. 3; AOA 25.2.2021. D EOAK/4634/2020, s. 4 ja AOA 25.2.2021. D
EOAK/4733/2020, s. 2-3.

% Niin esim. AOA 25.2.2021. D EOAK/4692/2020, s. 2.

% AOA 23.10.2020. D EOAK/3479/2020, s. 2-3. Vastaavan suuntaisia virhekésityksid
poikkeusolojen vaikutuksesta ohjeistuksen sitovuuteen esiintyy myos tapauksissa AOA
7.9.2020. D EOAK/3513/2020, s. 3; AOA 25.2.2021. D EOAK/4634/2020, s. 4, AOA
25.2.2021. D EOAK/4692/2020, s. 2 ja AOA 13.4.2022. D EOAK/3360/2021, s. 4.

% AOA 6.11.2020. D EOAK/3847/2020, s. 2 ja AOA 16.2.2021. D EOAK/5463/2020,
s. 34.

% Onnettomuustutkintakeskus 2021, s. 65-66.

97 Ks. esim. Scheinin 2022b, s. 132.

% Eliantonio — Korkea-aho — Vaughan 2021, s. 6.

% Tuori — Kotkas 2016, s. 164 ja Méenpid 2018, s. 213. Ks. myos PeVL 48/2006 vp — HE
90/2006 vp, s. 6.

100 Mienpid 2018, s. 213-214 ja Husa — Pohjolainen 2014, s. 18.
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masta hallinnon sisdisilld maérdyksilld on vahva asema. Oikeuskirjallisuu-
dessa on pidetty ldhtokohtana, ettd viranomaiset ja virkamiehet ovat vel-
vollisia noudattamaan hierarkkisesti ylempien viranomaisten ja virkamies-
ten midrdyksid, elleivit ne ole sisdlloltdin ilmeisen lainvastaisia.'”!

Hallinnollisilla midrdyksilld ei kuitenkaan voida méaritelld viranomai-
sille hallinnon ulkopuolisia tahoja velvoittavaa tai rajoittavaa toimivaltaa,
vaan téllaisen toimivallan on perustuttava lakiin. Hallinnollisilla médardyk-
silld ei ole myoskddn mahdollista antaa yksityisille oikeuksia tai kohdistaa
heihin rajoituksia.'” Viranomaisilla ei ole mydskéén yleistd mahdollisuutta
rajoittaa asukkaiden perusoikeuksia esimerkiksi omiin ohjesddntoihinsi tai
sisdisiin toimintakdytdntdihinsd vedoten.'® Tdma heijastelee johdonmukai-
sesti sitd lahtokohtaa, ettd yksilon oikeuksista ja perusoikeuksien rajoitta-
misesta on sidddettdvd eduskuntalailla.

Kuten edelld alaluvussa 2.2 on kuvattu, kriisitilanteidenkin hoidossa on
tarkoitus toimia valtiosddnnon rajoissa eivitkd viranomaisten toimivaltuu-
det yleisesti ottaen laajene, vaikka kyseessd olisi vakava hiiridtilanne. Nie-
minen on arvioinut, ettd koronapandemian oloissa monin osin luovuttiin
lailla sdatamisen vaatimuksesta ja siten unohdettiin vuoden 1995 perus-
oikeusuudistuksen myd6td vakiintunut ldhtokohta, ettd perus- ja ihmis-
oikeuksista tulee sditdd lailla ja niiden rajoittamiselle on tarkat kriteerit.'*
Tamin artikkelin aiheena olevat rajoitukset eivit ole ainutlaatuisia, vaan
vastaavaa kritiikkid on kohdistettu my0s esimerkiksi rajanylitykseen liitty-
neisiin hallituksen linjauksiin.'*

Hallinnon sisdisten méidrdaysten antamiseen liittyy olennainen kunnallista
itsehallintoa koskeva rajaus. Kunnat eivit ole valtion viranomaisten alaisia,
eikd sen vuoksi valtioneuvostolla tai sen alaisilla hallintoviranomaisilla ole
yleistd toimivaltaa antaa kunnille tai kuntayhtymille sitovia méaridyksid.
Sitovien yleisten méédrdysten antaminen kunnalle edellyttdd, ettd valtion
viranomaisen toimivalta perustuu tdsmélliseen ja rajattuun laintasoiseen
toimivaltasddnnokseen. Sitovan maérdystoimivallan antaminen lainsdddén-
nossd on ollut mahdollista esimerkiksi silloin, kun siihen on erityisid ja
painavia perusoikeuksien turvaamiseen liittyvid perusteita.'® [Iman tillaista

101" Tuori — Kotkas 2016, s. 169.

12 Méienpid 2018, s. 211-214. Ks. myos Husa — Pohjolainen 2014, s. 18.

193 Tuori — Kotkas 2016, s. 643; Miki-Petéji-Leinonen — Karvonen-Kélkja 2017, s. 237—
238 ja Rity 2017, s. 70. Ks. myds KHO 2018:8 ja samankaltainen vuosikirjapiddtos KHO
2013:142.

104 Nieminen 2022, s. 29.

105 Korkea-aho — Scheinin 2021, s. 42—44.

106 Mienpidd 2018, s. 1161. Ks. myos Tuori — Kotkas 2016, s. 164 ja EOA 18.6.2020. D
EOAK/3232/2020, s. 24-25.
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erityistd toimivaltasddnndstd annetut valtakunnalliset ohjeet ovat siten luon-
teeltaan ldhinnd suosituksia suhteessa asumispalveluista vastanneisiin kun-
nallisiin viranomaisiin. Koronajohtamisen arvioinnissa alueelliset toimijat
ovat jilkikédteen nostaneet esiin, ettd ministerion ohjauskirjeitd on kiytetty
normiohjauksen tapaan. Silloin informaatio-ohjauksella on yritetty antaa
madrdyksid, mikd selkeyttimisen sijaan sekoittaa toimivaltasuhteita ja aset-
taa toimivaltaiset viranomaiset hankalaan asemaan.'”’

Apulaisoikeusasiamies on ottanut toimijoiden virheellisid oikeudellisia
késityksid ratkaisuissaan huomioon ikédédn kuin lieventédvind asianhaaroina
menettelyn moitittavuuden suhteen. Valtakunnallisista ohjeista syntynyt
vaikutelma menettelyn lainmukaisuudesta yhdistettynd niihin riskeihin,
joita vierailujen sallimiseen liittyi, teki apulaisoikeusasiamiehen mukaan
ehdottomiin kieltoihin pddtymisestd alkuvaiheessa ymmarrettivid. Samaan
aikaan ratkaisuissa on kuitenkin korostettu toiminnasta vastaavien tahojen
vastuuta siitd, ettd annetut ohjeet ovat lainmukaisia ja ettd niitd myos nou-
datetaan lainsdadintod vastaavalla tavalla.'*s

Tdma on paikallisille toimijoille haaste, silld niiden vastuuhenkildistd
useimmat eivét ole juristeja, vaan sosiaali- ja terveydenhuollon ammattilai-
sia.'"” Tiukkasanaisten valtakunnallisten ohjeiden késittiminen suosituk-
siksi poikkeusoloissakin ja erityisesti niiden sisdltimén tartuntatautilain
tulkinnan kyseenalaistaminen perusoikeuksien rajoitusedellytysten valos-
sa edellyttivit jo vahvaa julkisoikeudellista osaamista.

3 YKSIKOISSA TOTEUTETUT RAJOITUKSET ERI
PERUSOIKEUKSIEN KANNALTA

3.1 Vierailukiellot perhe- ja yksityiselimin suojan
rajoituksena

Tissa luvussa tarkastellaan asumispalveluyksikoissa toteutettuja tapaamis-
rajoituksia asukkaiden eri perusoikeuksien kannalta. Oikeuskéytdnnossd
keskeisimmiiksi kysymykseksi nousi rajoitusten vaikutus asukkaiden ja
heidin ldheistensd perhe-eldmin ja yksityiselimén suojaan, ja liséksi tar-

107 Stenvall ym. 2022, s. 147.

108 Ks. esim. AOA 7.10.2020. D EOAK/3359/2020, s. 8 ja AOA 23.10.2020. D
EOAK/3479/2020, s. 10.

19 Ks. vastaavanlaisia havaintoja lainsoveltamisen haasteista piihdehuollon osalta
Vanjusov 2022, s. 311-313.
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kasteluun on valittu liikkumisvapaus ja vapaudenriisto seki itsemaédrdaamis-
oikeus.

Yksityiselimén suojasta sdddetddn perustuslain 10 §:n 1 momentissa,
jonka mukaan jokaisen yksityiseldmi, kunnia ja kotirauha on turvattu.
Vuoden 1995 perusoikeusuudistuksesta perdisin olevien esitdiden mukaan
lahtokohtana on, ettd yksilolld on oikeus eldd omaa eldméinsa ilman viran-
omaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta
puuttumista siihen. Yksityiseldmin piirid ei maédritelty sen vaikeuden
vuoksi mutta luonnehdittiin sithen kuuluvaksi muun muassa yksilon oikeus
vapaasti solmia ja ylldpitdd suhteita muihin ihmisiin sekéd oikeus madriti
itsestddn ja ruumiistaan. Perhe-eldmén katsottiin kuuluvan sdédnnoksen tar-
koittaman yksityiseldamin piiriin.'°

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan viranomaiset eivit
saa puuttua yksityis- ja perhe-elimiid koskevan oikeuden kiyttimiseen,
paitsi silloin kun laki sen sallii ja se on demokraattisessa yhteiskunnassa
vélttimatontd muun muassa kansallisen ja yleisen turvallisuuden tai mui-
den henkil6iden oikeuksien ja vapauksien turvaamiseksi.

Apulaisoikeusasiamies on asumispalveluyksikdiden vierailukieltoja
koskevissa ratkaisuissaan katsonut, ettd yleisten vierailurajoitusten on
ainakin ldheisten osalta perustuttava lakiin, silld rajoitus vaikuttaa niin
merkittivilld tavalla sekd vieraan ettd asukkaan oikeuksiin.'"" Laintulkin-
nan taustalla vaikutti osaltaan koronapandemiaa varhaisempi, Ruotsia kos-
kenut kiytdnto. Ruotsin oikeusasiamies Rynning on arvioinut, ettd Euroo-
pan ihmisoikeussopimuksen 8 artikla puoltaa sallivaa suhtautumista 14-
heisten vierailuihin. Apulaisoikeusasiamies on viitannut myods Euroopan
ihmisoikeustoimikunnan raporttiin vuodelta 1994 (Persson v. Ruotsi), jon-
ka mukaan perheenjédsenelle asetettu lainsdddantoon perustumaton kielto
vierailla pakkohoidossa olleen vammaisen henkilén luona oli loukannut
Euroopan ihmisoikeussopimuksen turvaamaa oikeutta perhe-elimiin ja
oikeutta oikeudenmukaiseen oikeudenkiyntiin.'

Ruotsissa toteutettiin Euroopan ihmisoikeustoimikunnan raportin jal-
keen vierailuja koskeva sdintely pakkohoidon osalta mutta paddyttiin jit-

110 HE 309/1993 vp, s. 52-53.

1 AOA 18.6.2020. D EOAK/3232/2020, s. 33. Vastaava nikemys toistuu useissa apu-
laisoikeusasiamiehen myShemmissd paédtoksissd ja vastauksissa, ks. esim. AOA 7.10.2020.
D EOAK/3359/2020; AOA 23.10.2020. D EOAK/3479/2020 ja AOA 21.12.2020. D
EOAK/4477/2020.

112 AOA 18.6.2020. D EOAK/3232/2020, s. 32-33; asia Persson v. Ruotsi, hakemus nro
14451/88, Euroopan ihmisoikeustoimikunnan raportti 14.4.1994 ja asia Persson v. Ruot-
si, hakemus nro 14451/88, Euroopan ihmisoikeustuomioistuin, ministerikomitean paitos
7.4.1995. Ks. myos JO:s beslut 2018-2-21, dnr 3999-2016, s. 8.
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tamadn sddntely muilta osin toteuttamatta. Perusteena tihén olivat itsemaé-
rddmisen korostaminen ja se ldhtokohta, ettd hoito ja hoiva toteutetaan
yhteisymmirryksessi henkilon kanssa. Asiaa koskeneessa hallituksen esi-
tyksessd arvioidaan, ettd parhaassakin tarkoituksessa toteutetut vierailu-
kiellot vaikuttavat aina henkilon itsemédrdimisoikeuden toteutumiseen.
Voidaan kuitenkin antaa vierailuja koskevia suosituksia siitd, koska vierai-
lu sopivimmin onnistuu.'?

Toisaalta Ruotsin oikeusasiamies on katsonut, ettd myos vierailujen oh-
vélisessd punninnassa, minkéd vuoksi sdéntely olisi tdltidkin osin tarpeen.'
Suomessa apulaisoikeusasiamies piti vierailujen rajoittamista ja niiden oh-
jaamista eri asiana. Apulaisoikeusasiamiehen mukaan normaalioloissakin
voi olla tarvetta ohjata vierailuja hyvén ja turvallisen hoidon turvaamisek-
si."s Ymmadrrdn tdtd niin, ettd apulaisoikeusasiamies ei pidd vierailujen
ohjaamista ongelmallisena perusoikeuksien kannalta ja kéédnteisesti ettd
ohjauksella tarkoitetaan nimenomaan sellaisia toimenpiteiti, jotka eivit
rajoita perusoikeuksia.

Kumpuvuori on kehitysvammaisten palveluiden osalta kisitellyt asiaa
suostumuksen ndkokulmasta ja luonnehtinut, etti muuttaessaan asumis-
yksikkoon henkil6 antaa suostumuksensa noudattaa yleisid sddnt6jd, jotka
voivat siséltdd joidenkin perusoikeuksien lievii rajoittamista. Téllaisia ra-
joituksia voivat olla vaikkapa yhteisten tilojen kdyttdmiseen liittyvét rajoi-
tukset. Syvemmin perusoikeuksia rajoittavien kdytdantdjen kannalta ei voi-
da kuitenkaan pitdi riittdvand yleistd suostumusta noudattaa paikan tapo-
ja."s Yleisten tilojen kédyton rajoittaminen on ollut my6s apulaisoikeusasia-
miehen ratkaisussa esimerkkini sallitusta toimesta vierailujen turvallisuu-
den varmistamiseksi.'’

Vierailujen rajoittamisen ja niiden ohjaamisen vélilld saattaa olla vaikei-
takin rajanvetoja. Airipdiden vilille ji harmaata aluetta, jossa on tulkin-
nanvaraista, onko kyse perusoikeuksien rajoittamisesta vai perustelluista
hoitoon ja hoivaan liittyvistd arkipédivin jarjestelyistd. Ndhdidkseni Suo-
messa ja Ruotsissa kiyty keskustelu kuitenkin osoittaa, ettei rajoitusten
hyviksyttivyyden arvioinnissa voida porttiteoriaa mukaillen argumentoi-
da, ettd yhdenlaisen ohjauksen sallittavuus merkitsisi, ettd muutkin rajoi-
tukset ovat sallittuja.

13 Prop. 1995/96:196, s. 10-11.

114 JO:s beslut 2018-2-21, dnr 3999-2016, s. 8.

115 AOA 18.6.2020. D EOAK/3232/2020, s. 33.

116 Kumpuvuori 2006, s. 34. Suostumusta kisitelldén laajemmin alaluvussa 3.6.
7 AOA 7.9.2020. D EOAK/3787/2020, s. 22.
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KHO péityi eduskunnan apulaisoikeusasiamiehen tavoin arvioimaan
vierailukieltoa yksityiseldmin ja perhe-eldmén suojan rajoituksena. Vuosi-
kirjapaitoksessi KHO 2021:1 katsotaan, ettd asumisyksikkod koskevan
vierailukiellon antaminen merkitsee pitkélle menevid puuttumista asumis-
yksikon asukkaiden yksityiseldmin ja perhe-eldmén suojaan. Tartuntatauti-
lain 17 § koskee hoitoon liittyvien infektioiden torjuntaa, eiki KHO:n
mukaan lainkohdassa sdddetd toimivallasta ryhtyd toimenpiteisiin, joilla
rajoitetaan perusoikeuksia.

KHO:n ratkaisu koski péddtostd, jolla kaupungin vammaispalvelupdil-
likko oli jatkanut vammaispalvelujen asumisyksikditd koskevaa vierailu-
kieltoa ajalla 1.-30.6.2020. Asiassa oli kyse henkilostd, joka asui ympéri-
vuorokautista hoitoa tarvitsevien vammaisten henkil6iden palveluasumis-
yksikossd, ja hdnen iséstdin, joka asui samassa talossa toisessa huoneis-
tossa, joka ei kuulunut asumisyksikkoon. Isédn ja pojan vililld oli normaa-
lia yhteydenpitoa perheen kesken. Isd myds auttoi poikaansa timédn vam-
maisuuden vuoksi.

KHO erikseen toteaa ratkaisussaan, ettd vierailukiellon laissa siintele-
mittdmyyden vuoksi asiassa ei ole edellytyksid tuomioistuimessa tarkem-
min ratkaista, mitkd vierailuja koskevat rajoitukset olisivat saattaneet olla
perusoikeusjdrjestelmédn kannalta hyviksyttivid ja vilttamittomid. Luen
tatd toteamusta niin, ettd KHO vield alleviivaa, ettd vihintiin rajoitusten
keskeisten elementtien harkinta kuuluu eduskunnalle. Lakiperustan kun-
toon saattamisen jidlkeen KHO voisi arvioida yksittdisten pditdsten lain-
mukaisuutta. KHO:n ratkaisu noudatteli sen aiemmin asiassa KHO 2018:8
omaksumaa linjaa, jossa kyse oli ollut kehitysvammaisten erityishuollon
piirissd olevien henkildiden tapaamisrajoituksista.

Apulaisoikeusasiamies ei tarkastelussaan pidittdytynyt sen arvioinnis-
sa, oliko rajoitukselle riittdvaa tukea lainsddddnnossd, vaan kisitteli asiaa
laajemmin perusoikeuksien rajoitusedellytysten kannalta. Apulaisoikeus-
asiamiehen mukaan voidaan arvioida, ettd vierailuja vihentdmélld on val-
tetty joukkokuolemia erityisesti vanhustenhuollon yksikdissi ja ettd aina-
kin osittainen rajoittaminen olisi vastaavissa tilanteissa myos jatkossa vilt-
tamatontd eldmin suojelemiseksi. Samaan aikaan on keskeistd arvioida
vierailukieltojen valttdimattomyyttd ja oikeasuhtaisuutta sekéd vaihtoehtoi-
sia keinoja viruksen levidmisen estdmiseksi. Vierailukiellon valttimitto-
myyteen voidaan suhtautua kriittisesti esimerkiksi silloin, jos ldheinen on
pysytellyt karanteenin omaisissa oloissa tai jos suojautumisella, testaami-
sella tai tilajdrjestelyilld voitaisiin ehkdistd riittdvalld tavalla viruksen
levidmistd. Samoin tulisi ottaa huomioon vierailun merkitys esimerkiksi
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saattohoitotilanteessa ja se, jos ldheisten apua tarvitaan toimintakyvyn yl-
lapitdmiseen.'

Kéaytinnossi vierailukielto tarkoitti monissa tapauksissa sitd, ettd tapaa-
miset estyivit kokonaan tai ainakin niitd vihennettiin huomattavasti.'
Osassa asioita ohjeistusta oli tulkittu niin, ettd tarkoituksena oli kieltdd
tapaamiset yksikon ulkopuolisten ihmisten kanssa ylipddnsd. Esimerkiksi
asiassa EOAK/4070/2020 oli kielletty samassa rakennuskompleksissa eri
yksikoissd asuvien aviopuolisoiden keskindiset tapaamiset ja heidén pois-
tumisensa yksikostd.'»

Oikeusasiamiehelle tulleissa kanteluissa oli mukana joitakin tilanteita,
joissa apulaisoikeusasiamies ei pitdnyt tarpeellisena puuttua valittuun toi-
mintatapaan.'? Apulaisoikeusasiamies teki eron ldheisten tapaamisten ja
muiden tapaamisten vililld ja arvioi, ettd esimerkiksi kampaajaa, jalkahoi-
toa ja viriketoiminnan jérjestdjad koskeneet rajoitukset olivat niin lyhyt-
kestoisia, ettei siltd osin ollut aihetta epiilld lainvastaista menettelyd tai
velvollisuuden laiminlyodntid.'?* Toisaalta asukkaan fyysisen kunnon ylli-
pitamiseksi tarpeellisen fysioterapeutin ja omaisten avustuksella tehtyjen
jumppaliikkeiden estymistid apulaisoikeusasiamies luonnehti henkilkun-
nan virheeksi tilanteessa, jossa yhdessi keskustellen olisi ollut mahdollista
loytdd asukkaan eldmai ja terveyttd turvaava ratkaisu.'” Siind missd lyhyt-
kestoinen vihemmin merkityksellisen palvelun keskeytys on katsottu lain
rajoissa mahdolliseksi, asukkaan hyvinvoinnin kannalta tirkeimmén pal-
velun kieltdminen ja kiellon pitkd kesto voivat muodostaa lakiin perustu-
mattoman perusoikeusrajoituksen.

Apulaisoikeusasiamiehen ratkaisuissa ei oikeastaan tullut esiin sellaisia
rajankdyntejd, joissa olisi punnittu sitd, voiko asukkaan terveydentila tai
alentunut toimintakyky perustella juuri hinen vieraidensa tulon kieltdmis-
td. Yksilollisten punnintojen esiintyméittomyys aineistossa saattoi johtua
siitd, ettd vierailukielto oli luonteeltaan kollektiivinen varotoimenpide,
jonka tarkoituksena oli ennen muuta varmistaa terveydenhuollon kanto-

8 AOA 18.6.2020. D EOAK/3232/2020, s. 31-33.

119 AOA 18.6.2020. D EOAK/3232/2020, s. 32.

120 AOA 17.12.2020. D EOAK/4070/2020, s. 1, 8. Liikkumisrajoituksia késitelldzn laa-
jemmin alaluvussa 3.4.

121 Alaluvussa 3.3 kisitellddn vield erikseen tilannetta, jossa vierailukiellot on otettu
myohemmin uudelleen kdyttoon paikallisen epidemiatilanteen tai yksikossd esiintyneiden
koronavirustartuntojen vuoksi.

12 AOA 7.10.2020. D EOAK/3359/2020, s. 8-9 ja AOA 21.12.2020. D EOAK/4477/2020,
s. 15.

123 AOA 25.2.2021. D EOAK/4692/2020, s. 2, 9.
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kyky." Vierailukielto ei siten liittynyt tietyn asukkaan suojaamiseen héanti
koskeneen yksilollisen harkinnan perusteella; yksilollinen harkinta olisi
aiemman laillisuusvalvontakdytinnon perusteella voinut hyviksyttivisti
perustella rajoitustoimen. '

Ajatus yksilollisen harkinnan tarpeesta nousee esiin eduskunnan oikeus-
asiamiehen varhaisessa kanteluvastauksessa. Oikeusasiamiehen mukaan
sosiaalihuollon ryhmidasumisessa tulee kaikissa olosuhteissa ensisijai-
sesti turvata jokaisen asukkaan terveys ja turvallisuus. Poikkeuksellisis-
sakaan olosuhteissa asukkaiden liikkumista ja muita perusoikeuksia ei
voida kuitenkaan rajoittaa perusteetta tai ylimitoitetusti. Pandemiatilan-
teessa joudutaan oikeusasiamiehen mukaan yksildllisesti arvioimaan,
miten ja missd laajuudessa esimerkiksi asukkaan oikeus yhteydenpitoon
ja kotilomiin on toteutettavissa. Vastuu tésti yksilollisestd arvioinnista ja
paitoksenteosta on asumisyksikon johdolla. '

Palaan vield lopuksi Ruotsiin, jossa vierailukieltoja ja niiden suhdetta yk-
sityiselimén ja perhe-eldmiin suojaan ja lainalaisuusperiaatteeseen késitel-
tiin myos koronapandemian aikana. Ruotsissa sosiaalipalveluita koskeva
laki antoi hallitukselle tai sen piittimille viranomaiselle oikeuden antaa
asetuksia, jotka ovat tarpeen yksilon eldmén, henkilokohtaisen turvallisuu-
den tai terveyden suojelemiseksi tietyissd sosiaalipalveluissa.”” Tdmén no-
jalla hallitus antoi valtakunnallisen vierailukiellon ikdihmisten asumispal-
veluihin. Asetuksessa sallittiin poikkeaminen vierailukiellosta yksittdista-
pauksissa ja silloin, kun kyse oli alaikdisen lapsen oikeudesta tavata van-
hempaansa.’” Tdmén jilkeen hallitus antoi tartuntataudeista vastaavalle
viranomaiselle (Folkhidlsomyndigheten) mahdollisuuden antaa vierailu-
kieltoja, jotka saattoivat koskea koko maata tai pienempéé aluetta.'”
Ruotsissa parlamentin perustuslakivaliokunta on jilkikéiteen arvioinut
asiaa. Valiokunnan nidkemyksen mukaan vierailukieltoa koskenut pa&tos
tarkoitti olennaista puuttumista asukkaiden perusoikeuksiin, silld se rajoit-
ti heiddn oikeuttaan ottaa vastaan vieraita omassa kodissaan. Valiokunta
my®os néki, ettd erityisesti pitkdédn jatkuva kielto voi aiheuttaa yksindisyytti

124 VN:n péitoksen 16.3.2020 liite. D VNK/2020/31, s. 12.

125 Ks. laajemmin laillisuusvalvonnassa muodostuneesta kiytinnosté alaluku 2.1.

126 EOA 12.6.2020. D EOAK/2219/2020, s. 5. Ks. mydés EOA 15.5.2020. D
EOAK/3324/2020, s. 3. Vastaukset on allekirjoittanut esittelijd keskusteltuaan oikeusasia-
mies Jddskeldisen kanssa.

127 Socialtjdnstlag 2001:453, 16 luvun 10 §.

128 Forordning 2020:163 om tillfilligt forbud mot besok i sirskilda boendeformer for dldre
for att forhindra spridningen av sjukdomen covid-19.

129 Ks. esim. Konstitutionsutskottets (KU) betidnkande 2020/21:KU20, s. 291.
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ja eristdytymisté asukkaille ja heiddn omaisilleen. Tamén vuoksi valiokun-
ta piti tirkednd, ettd rajoituksia punnitaan yksilon oikeuksia ja eliménlaa-
tua vasten ja jatkuvasti arvioidaan valittujen toimenpiteiden oikeasuhtai-
suutta.'

Perustuslakivaliokunta katsoi arviossaan, ettd vierailukiellon asettamis-
ta olisi pitdnyt alkuvaiheessa hoitaa aktiivisemmin. Toisaalta valiokunta
kritisoi asetuksen jatkamista koskevia piitoksid, joihin ei liittynyt riittivad
arviointia muun muassa sen osalta, olisiko suurempi alueellinen jousto
ollut mahdollinen jo aiemmin. "

Alueelliset ja paikalliset viranomaiset eivit olleet tdysin tyytyviisid
toteutuneisiin vierailukieltoihin, ja paikoin ne méérasivit itse timén lisdksi
tdydentavii kieltoja. ' Niin tapahtui esimerkiksi Tukholmassa, jossa kes-
keytettiin vierailut (besdksstop) kunnan hoito- ja hoiva-asumisessa valta-
kunnallisen kiellon péittymisen jidlkeen. Hallinto-oikeuskésittelyn yhtey-
dessd Tukholman kaupunki perusteli linjaustaan niin, ettei siini ollut kyse
sitovasta vierailukiellosta vaan voimakkaasta suosituksesta, jolla pyrittiin
vihentdmiin tartuntoja ikdihmisten asumisessa. Hallinto-oikeus katsoi,
ettd kyse oli tosiasiallisesti vierailukiellosta eikd kunnalla ollut toimivaltaa
madritd sellaisesta. Sen vuoksi kunnan piittiméd ikdihmisten asumista
koskeva vierailukielto oli kielletty yksityis- ja perhe-eliméaa koskeva rajoi-
tus.'?

Koronapandemian aikaisten vierailukieltojen oikeudellinen arviointi
Suomessa ja Ruotsissa on ollut hyvin samankaltaista, ja tulkinnat ovat ol-
leet molemmissa maissa loogista jatkumoa aiemmalle kédytdnnolle. Nama
kertovat nihdékseni tulkinnan johdonmukaisuudesta ja ennakoitavuudesta.
Ilman lakiperustaa toteutetut kiellot olivat lainvastaisia, eivitki sen kaltai-
set viranomaistoimet ole oikeudellisesti mahdollisia. Kuitenkaan yksin se
seikka, ettd valtakunnallinen ikdihmisten asumispalveluihin asetettu vie-
railukielto oli Ruotsissa toteutettu lainmukaisessa prosessissa, ei tehnyt
siitd jdlkiarvioinnissa ongelmatonta. Sekd suojaamisen tarpeen ndkokul-
masta ettd kiellon oikeasuhtaisuuden nikokulmasta kiellon toteutukseen
liittyi puutteita. Myos Suomessa toteutettuja vierailukieltoja voidaan aina-
kin osin kritisoida siitd, ettd terveysturvallisuuden varmistaminen olisi voi-

130 KU betinkande 2020/21:KU20, s. 302.

131 KU betinkande 2020/21:KU20, s. 303-304. Ks. myos Cameron — Jonsson Cornell,
s. 246 ja SOU 2020:80, s. 269-271.

132 KU betinkande 2020/21:KU20, s. 294.

133 Forvaltningsriitten i Stockholm, dom 30.11.2020, mél nr 24825-20. Ks. my6s JO:s
beslut 2021-7-1, dnr 4132-2020, s. 14-15.
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nut onnistua vihemmin yksityis- ja perhe-eldaméén puuttuvin keinoin, ku-
ten apulaisoikeusasiamies on ratkaisuissaan nostanut esiin.

3.2 Vierailukiellon muunnelmia

Alkuvaiheen jdlkeen apulaisoikeusasiamies selvitti usean yksikon vierailu-
kiytantoja syyskuussa 2020 ldhetetylld selvityspyynnolld. Tarkoituksena
oli saada tietoa vierailukdytidnngistd poikkeusolojen padttymisen ja Valvi-
ran uuden ohjeistuksen jdlkeen. Selvityksen kohteena oli kuntia, kuntayh-
tymid ja palveluntarjoajia, joiden toiminnasta oli tehty kanteluja oikeus-
asiamiehelle vield poikkeusolojen pdittymisen jilkeen.'*

Selvityksen perusteella tiukimmin vierailuihin suhtautuneessa hoiva-
yksikossd ulkopuolisia vierailijoita ei vastaanotettu vieldkéddn lukuun otta-
matta fysioterapeutteja, hierojia, partureita ja kampaajia suojavarusteissa.
Samaan aikaan toisen toimijan yksikossd vierailu oli mahdollista ulkona
tai asukkaan huoneessa, ja asukkaan sai viedd myos ulkoilemaan tai asioil-
le, kunhan yleisid hygieniaohjeita noudatettiin. Useissa yksikoissd vierai-
luja ei toteutettu yleisissi tiloissa, vaan ulkona, tapaamistiloissa tai tarvit-
taessa asukkaan huoneessa. Osalla oli vield kdytossd vierailijaméddrdén ja
ajankohtiin liittyvii rajoituksia. Vaihteluun vaikutti osaltaan koronatartun-
tojen méadri ja kehitys kullakin alueella.'

Asiassa saadun selvityksen mukaan useissa kunnissa oli annettu ohjeis-
tusta, jota oli edellytetty noudatettavan ehdottomasti. Téllaiset médédraykset
ovat apulaisoikeusasiamiehen mukaan lainvastaisia. Tartuntatautilaissa ei
ole sddnnostd, joka oikeuttaisi esimerkiksi rajaamaan kaikkien asukkaiden
tapaamisten kestoa tai kieltdméén tapaamiset asukkaan omassa huoneessa
ennaltachkiisevdnd toimenpiteend tartuntojen levidimisen ehk&isemi-
seksi.'*

Kuntien antamissa ohjeissa toistuivat siten samankaltaiset ongelmat
kuin aiemmin valtakunnallisissa ohjeistuksissa. Sanamuodot olivat niin
tiukkoja, etteivit ne jdttdneet tilaa yksilolliselle harkinnalle tai muutoin-
kaan soveltamiselle. Sen lisdksi ohjeistuksen sisilto oli virheellinen, silld
se sisilsi lakiin perustumattomia rajoituksia.

Poikkeusolojen jélkeisid vierailurajoituksia késiteltiin myos Itd-Suomen
hallinto-oikeuden 16.10.2020 antamassa ratkaisussa. Asiassa oli kyse valit-

3 AOA 16.2.2021. D EOAK/5463/2020.
135 AOA 16.2.2021. D EOAK/5463/2020, s. 3-12.
1 AOA 16.2.2021. D EOAK/5463/2020, s. 33.
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tajan mahdollisuudesta tavata ditidéin, joka sairasti muistisairautta ja pystyi
liikkumaan vain avustettuna. Aiti asui hoivakodissa tehostetun palveluasu-
misen yksikossd, jossa tapaaminen oli mahdollista vain ulkona kerran vii-
kossa enintddn 30 minuutin ajan niin, etti sdilytettiin kahden metrin turva-
vili ja kdytettiin maskia. Aluksi hoitaja valvoi tapaamista potilaan vieressi,
mutta myohemmin ldsndolovelvoite poistui. Asiassa saadun selvityksen
mukaan rajoitukset olivat perustuneet kaupungin antamiin toimintaohjei-
siin, jotka kotihoidon paillikko ja geriatrian asiantuntijaldédkiri olivat alle-
kirjoittaneet.'?

Itd-Suomen hallinto-oikeuden ratkaisussa keskeistd oli se, ettd toiminta-
ohjeilla oli tosiasiallisesti puututtu valittajan ja hénen ditinsd yksityiseld-
min ja perhe-elimén suojaan. Tapaamisoikeuden rajoittamista asiallisesti
vastaaviksi seikoiksi hallinto-oikeus katsoi sen, ettid vierailuista oli ilmoi-
tettava etukdteen, vierailujen médrdd ja pituutta rajoitettiin ja vierailuja
valvottiin. Hallinto-oikeuden mukaan koronaviruspandemiatilanteessa
ympirivuorokautisen hoidon yksikon asiakkaiden kanssa tapahtuvaa
yhteydenpitoa ja heididn luokseen toimintayksikkdon tehtdvid vierailuja
varten oli mahdollista laatia yleisid ohjeita. Ohjeita ei voida kuitenkaan
kidyttda yhteydenpidon ja tapaamisten rajoittamistarkoituksessa.'®

Vaikka koronaviruspandemiatilanteessa tapaamisten rajoittaminen voi
hallinto-oikeuden mukaan joissain tilanteissa olla perusoikeusjérjestelmén
kannalta hyviksyttdvistd syistd vilttimatontd, téllaisten rajoitusten tulee
perustua lakiin. Tartuntatautilaissa sdddetddn oikeudesta henkilon perus-
oikeuksien rajoittamiseen vain toimintayksikon sulkemista koskevassa
58 §:ssid sekd karanteenia ja eristystd koskevissa pykilissd. Tartuntatauti-
lain 17 §:n sddnnos ei anna viranomaisille toimivaltaa antaa oikeudellisesti
sitovia vierailukieltoja asumisyksikkéon.'* Kaupunki oli vedonnut asiassa
valtioneuvoston 17.6.2020 antamiin linjauksiin. Niiden osalta hallinto-
oikeus katsoi, etteivit valtioneuvoston linjaukset olleet oikeudellisesti vel-
voittavia vaan ettd niissd oli kyse yleistoimivallan nojalla annetusta ohjauk-
sesta, joka ei voi sitoa kuntia.*

Iti-Suomen hallinto-oikeuden ratkaisussa noudatetaan yleisid perus-
oikeuksien rajoitusedellytyksid ja annetaan valtioneuvoston linjauksille
tavanomaisena pidettidvd asema ei-sitovana ohjauksena. Lisidksi tapaukses-
sa tdsmentyy se, ettei ainoastaan vierailujen kieltiminen muodosta perus-

37 Ttd-Suomen HAO 16.10.2020 T 20/1059/1, s. 1-2, 6-7. Tutkimuksessa on kiytetty
alkuperiistd ratkaisua, jonka tiivistelmé 16ytyy myos Finlexistd.

18 Ttd-Suomen HAO 16.10.2020 T 20/1059/1, s. 10.

13 Ttd-Suomen HAO 16.10.2020 T 20/1059/1, s. 10.

140 Ttd-Suomen HAO 16.10.2020 T 20/1059/1, s. 9.
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oikeuden rajoitusta vaan myds muu pitkille menevi puuttuminen voi ylit-
tdd tdmidn kynnyksen. Hallinto-oikeuden arvio vastaa ndhdédkseni hyvin
lain esitiden ajatusta, ettd yksityiselimén suojassa on kyse nimenomaan
vapaudesta solmia ja ylldpitdd ihmissuhteita ilman aiheetonta puuttumista.
Jos tarkastelee asiaa vierailujen sallitun ohjaamisen ja rajoittamisen vilise-
nd rajankdyntini, on siltidkin osin ndhdédkseni melko ilmeist, ettd ldheisten
tapaamisen rajoittaminen puoleen tuntiin viikossa ei enéé ole vierailujen
ohjaamista.

Eduskunnan apulaisoikeusasiamies kisitteli useita samantyyppisid ta-
paamisrajoituksia koskeneita yksittdisid kanteluita. Kanteluista ilmenee,
ettd vierailuihin kohdistui paikoin huomattavan yksityiskohtaisia toi-
mintaohjeita, jotka koskivat tapaamispaikkaa, ajankohtaa ja tapaamisen
kestoa ja todennikoisesti hankaloittivat mahdollisuutta vuorovaikutuk-
seen tapaamisen aikana. Myos vierailijoiden méérda saatettiin rajoittaa,
tiukimmillaan yhteen nimettyyn henkil6on.

Esimerkiksi asiassa EOAK/4436/2020 vierailusta piti sopia ennalta, vie-
railuja jdrjestettiin vain iltapdivisin, tapaaminen sai kestdd enintdin 15
minuuttia ja hoitaja valvoi tapaamista. Apulaisoikeusasiamiehen néke-
mykset ndissd yksittdisissd kanteluissa ovat olleet samansuuntaisia kuin
Itd-Suomen hallinto-oikeuden ratkaisun perusteluissa. Menettely oli ollut
virheellistd, silld oli asetettu vierailuja koskevia rajoituksia sen sijaan,
ettd asukkaita ja omaisia olisi ohjeistettu ja heiddn kanssaan sovittu me-
nettelytavoista, joilla toteuttaa vierailuja aiheuttamatta tartuntavaaraa.'*!

Rajoitusten purkaminen ei ylipdidnsd ollut suoraviivainen prosessi, vaan
sithen liittyi aaltoliikettd ja hidasteita. Valviran marras-joulukuussa 2020
tekemin laajan kyselyn perusteella lakiin perustumattomia rajoituksia oli
edelleen osittain kidytossd, vaikka suuressa osassa yksikoitd tapaamiset
jarjestyivit.'» Kategoriset kiellot saattoivat lieventyd vahvoiksi suosituk-
siksi niin vdhin muutoksin, etteivit omaiset edes ymmartdaneet kiellon
pddttyneen, ja viljennettyjd vierailukdytdntojd saatettiin taas tiukentaa tar-
tuntatautitilanteen muuttuessa.'”® Kyse ei siten ollut kehityksestd, jossa

141 AOA 21.12.2020. D EOAK/4436/2020. Ks. myos AOA 6.11.2020. D EOAK/3847/2020;
AOA 25.2.2021. D EOAK/4733/2020; AOA 8.3.2021. D EOAK/4599/2020; AOA
2.8.2021. D EOAK/4552/2020 (apulaisoikeusasiamiehen sijainen Sarja); AOA 13.9.2021.
D EOAK/6822/2020 (apulaisoikeusasiamiehen sijainen Sarja) ja AOA 28.9.2021. D
EOAK/7960/2020.

142 Valviran selvitys 2021, s. 10-11, 13-14, 21-22.

3 Ks. esim. AOA 19.11.2021. D EOAK/1257/2021, s. 2 (apulaisoikeusasiamiehen sijai-
nen Sarja) ja AOA 9.3.2021. D EOAK/8230/2020, s. 3.
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rajoituksia olisi médritietoisesti ja johdonmukaisesti purettu laillisuusval-
vonnasta tulleiden kannanottojen, tuomioistuinratkaisujen ja valtakunnal-
lisen ohjeistuksen muutosten myoti.

3.3 Rajoitusten palauttaminen tautitilanteen heikentyessi

Siind misséd alkuvaiheen vierailukiellot olivat ennen muuta ennakollisia
varotoimenpiteitd, myohemmin tartuntatilanne saattoi olla alueellisesti ja
paikallisesti jopa kriittinen. Tdmén vuoksi vierailujen aiheuttama tartunta-
riski oli mydhemmaissé vaiheessa paljon konkreettisempi, eikd rokotusten
antamaa suojaa vield loppuvuodesta 2020 ollut. Ympérivuorokautisen hoi-
van asukkaat olivat ensimméiiseni rokotettavien joukossa yhdessa tiettyjen
sosiaali- ja terveydenhuollon henkilostéryhmien kanssa, kun rokotukset
kdynnistyivit vaoden 2020 lopussa.'*

Jo ensimmiisessd valtakunnallisia ohjeita koskeneessa ratkaisussa
EOAK/3232/2020 eduskunnan apulaisoikeusasiamies nosti esiin sen, ettd
vierailukiellon vilttamittomyytti ja oikeasuhtaisuutta koskevassa arvioin-
nissa saattaa olla merkitystd silld, ettd yksikossd on koronavirustartunto-
ja.'s Seuraavat kaksi tapausta ovat esimerkkejd siitd, miten paikallinen
tartuntatilanne ja yksikOssé esiintyvit tartunnat vaikuttivat oikeudelliseen
arviointiin vierailukieltojen suhteen.

Asiassa EOAK/7808/2020 oli kyse tilanteesta, jossa koronatartuntojen
midrd lisddntyi alueella nopeasti ja my6s hoivayksikdssd oli tartuntoja.
Peruspalvelukuntayhtymaissa asetettiin 28.11.2020 uusi vierailukielto ta-
min takia. Vierailukielto koski alueen kaikkia ikdihmisten ympérivaoro-
kautisia hoivayksikoit, jotta olisi toimittu yhdenvertaisesti ja etupainottei-
sesti. Tiedossa oli yhden hoivayksikon tartuntojen lisdksi useamman hoi-
vayksikon hoitajan ja omaisen sairastuminen. Viikkoa myohemmin kielto
muutettiin suositukseksi. Vierailukieltosuositus poistettiin vuoden lopussa,
kun tartuntatilanne alueella helpotti.'*

Peruspalvelukuntayhtymén tartuntataudeista vastaava lddkéri oli ollut
tietoinen oikeusasiamiehen aiemmasta kidytinnostd ja STM:n keviilla
antaman ohjeistuksen virheellisyydestd sekd Valviran syyskuussa 2020
antamasta ohjeistuksesta kunnille. Téstd huolimatta hin piti méirdaikaista
tai tilapdistd vierailukieltoa vilttimattomédni. Lausunnossa viitattiin myos

14 Valtioneuvoston 22.12.2020 antama asetus vapaachtoisista covid-19-rokotuksista
(1105/2020), 2 §.

145 AOA 18.6.2020. D EOAK/3232/2020, s. 32.

146 AOA 31.12.2021. D EOAK/7808/2020, s. 2.
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sithen, ettd tartuntatautilain mukaan kunnan tartuntatautien torjunnasta
vastaava toimielin voi piittdi sosiaali- ja terveydenhuollon toimintayksi-
kon sulkemisesta, kun toimenpide on vilttiméton. '+

Eduskunnan apulaisoikeusasiamies pyysi asiassa aluehallintoviraston
lausunnon. Sen mukaan vierailukielto asumisyksikossd, jossa asukkaita ja
hoitajia on sairastunut, voi olla alueen tautitilanne huomioon ottaen perus-
teltu. Vierailukieltoa ei kuitenkaan tulisi ulottaa koskemaan yksikdité, jois-
sa tartuntoja ei ole todettu. Jos kielto on asetettu epdvarmassa tautitilan-
teessa samanaikaisesti usealle yksikolle idkkdiden ja riskiryhmien suojaa-
miseksi tartunnalta, se tulee purkaa heti, kun on varmistunut, ettd yksikos-
sd ei ole tartuntoja. Kaikissa yksikoissd tapaamisia jdrjestettiin kuitenkin
rajoitetusti ja asiasta erikseen sopien.'*

Apulaisoikeusasiamies pitkilti myotéili aluehallintoviraston nikemyk-
sid asiassa. Koronaepidemiatilanne peruspalveluiden kuntayhtyméin alueel-
la oli jopa kriittinen, ja etenkin alkuvaiheessa episelvyys sen laajuudesta
asetti haasteita torjuntatyolle. Téstd huolimatta apulaisoikeusasiamies kat-
soo, ettd ilman laissa sdddettyd toimivaltaa laajana asetettu vierailukielto ei
ollut perusteltu niissd yksikoissa, joissa ei ollut todettu koronavirustartun-
toja.'"®

Vierailukielto koski myos terveyskeskuksen vuodeosastoa. Apulais-
oikeusasiamies katsoi aiempaan kiytintoonsi viitaten, ettd vanhuksen hoi-
van toteuttaminen laitoshoitona terveyskeskuksen hoivayksikossd rinnas-
tuu vierailujen osalta ikdihmisten tehostetun palveluasumisen toteuttami-
seen. Myoskiin terveyskeskuksen hoivayksikossa ei siten voi kategorises-
ti kieltdd potilaiden ja heiddn omaistensa tapaamisia.'®

Samaan ajankohtaan liittyi asia EOAK/7771/2020, jossa oli kyse alueel-
lisen koronakoordinaatioryhmin 19.11.2020 linjaamista uusista rajoituk-
sista, jotka liittyivit epidemiatilanteen pahenemiseen.”' Asia noudatteli
pitkilti edellisen tapauksen péélinjoja, mutta siind nousi suoremmin esiin
pakkotilaan liittyvd argumentaatio.

Aluehallintoviraston antamassa selvityksessd katsotaan, ettd julkisen
kotirauhan piiriin kuuluvina terveydenhuollon toimintayksikot voivat mai-
ritd vierailujen kiytinnon toteuttamisesta. Lainsdiddnnossi ei kuitenkaan
ole sddnnostd, jonka nojalla voitaisiin yleisesti rajoittaa potilaan oikeutta

47 AOA 31.12.2021. D EOAK/7808/2020, s. 4-5.

148 AOA 31.12.2021. D EOAK/7808/2020, s. 8-9.

149 AOA 31.12.2021. D EOAK/7808/2020, s. 22-23.

150 AOA 31.12.2021. D EOAK/7808/2020, s. 21. Ks. myds AOA 22.10.2020. D
EOAK/3739/2020, s. 8.

151 AOA 31.12.2021. D EOAK/7771/2020, s. 3.
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tavata terveydenhuollon toimintayksikon ulkopuolisia henkilditd. Tdma
voi kuitenkin tulla kyseeseen pakkotilaan rinnastuvassa tilanteessa, esi-
merkiksi vakavassa sairaalaepidemiassa, tilapdisesti sen ajan, kun rajoitta-
minen olisi valttimitontd. Rajoitukset ja kiellot olisi purettava vilittomés-
ti, kun vilttdmattomyysedellytysti ei enédd olisi.'s

Sddntelemittomissé tilanteessa pakkotilaan vetoaminen on yksi har-
voista mahdollisista oikeudellisista perusteista puuttua perusoikeuksiin.'s
Pakkotila on rikosoikeudellinen késite, jolla voidaan oikeuttaa teko, joka
on tarpeellinen oikeudellisesti suojattua etua uhkaavan vilittdméin ja pa-
kottavan vaaran torjumiseksi. Kyse on silloin muusta kuin sellaisesta teos-
ta, joka on tarpeellinen hitidvarjeluksi, ikddn kuin laajennus hétivarjelun
kisitteeseen. Teon sallittavuus edellyttda rikoslain (39/1889) 4 luvun 5 §:n
mukaan kuitenkin, ettd teko on kokonaisuutena arvioiden puolustettava
ottaen huomioon punninta edun ja haitan vililld, vaaran alkuperi ja muut
olosuhteet.

Pakkotilan ala on kapea, ja asiaa késittelevissi rikoslain sddnnoksessi
korostetaan vaaran vilittomyyttd ja pakottavuutta. Vaaran pakottavuuden
ja vilittomyyden on vaikea ndhda tiyttyvin tilanteessa, jossa uhka on epi-
tasmillinen tai jossain médrin epdtodennidkdinen. Vilittdmyys myo0s tar-
koittaa, ettd on hyvin vaikea perustella pidempikestoisia toimia vetoamalla
pakkotilaan, koska pakottava vaaratilanne harvoin jatkuu viikosta toiseen.

Apulaisoikeusasiamiehen ratkaisukdytdnnon perusteella ja pakkotilan
késitteen avulla asiaa tarkastelemalla vaikuttaa siltd, ettd hyvin vilittomén
ja pakottavan tilanteen edessd on mahdollista toteuttaa rajoituksia, jotka
eivit muutoin tulisi kyseeseen. Vaikka olisi mahdollista oikeuttaa vierailu-
jen tilapdinen keskeyttiminen yksikossi, jossa tarve perustuu jo selvityk-
sen alla oleviin koronatartuntoihin ja tilanteen edellyttimien toimenpitei-
den toteutukseen, se ei tarkoita, ettd yksin alueellisen tartuntatautitilanteen
heikentyminen mahdollistaisi laajat vierailukiellot. Vierailujen tilapdinen
keskeyttdminen ei myOskédédn voi jatkua pidempiin kuin tilanteen edellyt-
tdmien toimien toteuttaminen vaatii.

My®6s apulaisoikeuskanslerin sijaisen paatoksessd OKV/1839/10/2020
on kdésitelty tilannetta, jossa yksikossé esiintyi tartuntoja. Tdmén vuoksi
yksikon asukkaille madrittiin karanteeneja ja lisdksi kuntayhtymén vs.
hallintoylilddkari maardsi koko yksikon “karanteeniin” tilojen sulkemista
koskevan tartuntatautilain 58 §:n perusteella. Tarkoituksena oli estdd tar-
tuntojen levidminen yksikostd muuhun viestoon. Asukkaiden evakuointia

152 AOA 31.12.2021. D EOAK/7771/2020, s. 6.
153 Ks. esim. Tuori — Kotkas 2016, s. 650.
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yksikosti ei toteutettu, koska sddnnos ei médrdd karanteeniyksikkod tyh-
jennettdviksi.'* Kuntayhtymassi oli siis tulkittu, ettd asukkaat voivat jaada
“suljettuun” yksikkoon ja ettd heididn hoitonsa ja hoivansa voidaan edel-
leen toteuttaa sielld.

Apulaisoikeuskanslerin sijaisen mukaan pdidtoksessd ei kuitenkaan
ndyttdnyt olleen kyse lainkohdan tarkoittamasta tilojen sulkemisesta vaan
palveluyksikkoon miidritystd vierailukiellosta. Siltd osin kuin vierailu-
kielto oli mahdollisesti perustunut asukkaille henkilokohtaisesti annettui-
hin muutoksenhakukelpoisiin karanteenipditoksiin ja niissd miéréttyihin
rajoituksiin, ei asiassa ollut syytd arvostella kuntayhtymédn menettelya.
Vierailukielto oli kuitenkin jatkunut niitd karanteenipdidtoksia pidempaén.
Vaikka ylitys oli melko lyhyt, apulaisoikeuskanslerin sijainen katsoi, ettd
menettely oli kohdistunut useisiin asukkaiden perus- ja ihmisoikeuksiin ja
loukannut heidédn oikeuksiaan. Apulaisoikeuskanslerin sijaisen mukaan
vierailukielto olisi edellyttinyt koko voimassaoloajallaan lakiperustaa.'s

Apulaisoikeuskanslerin sijaisen ndkemys asiassa on, jos mahdollista,
vield astetta tiukempi kuin aluehallintoviraston ja apulaisoikeusasiamiehen
kulmasta tai pohdita, voisiko lyhytaikainen vierailukielto tulla joltain osin
jossain tilanteessa kyseeseen. Asetelma apulaisoikeuskanslerin sijaisen
kasittelemissd asiassa oli kuitenkin siind mielessé erilainen, ettd vierailu-
kielto jatkui yksilollisten karanteenipédédtosten paiattymisen jilkeenkin. Vie-
railukieltoa ei tarvittu tartuntojen selvittamiseksi ja eristyksen ja karantee-
nin organisoimiseksi, vaan ikddn kuin varmuuden vuoksi asetettiin vie-
railukielto laajempana ja pidempind kuin lakiin perustuvat karanteenit.
Nihdikseni arvio on siten perusteltu ja looginen jatkumo aiemmille vie-
railukieltoja koskeneille ratkaisuille.

Karanteenin tai “yksikkokaranteenin” mahdollisuudesta oli kyse myos
KHO:n vuosikirjapditoksessd 2023:5, jossa koko laitos (kaikki kyseisen
vankilan vangit) oli asetettu karanteeniin. Viranomainen oli tartuntatautia
koskevan tiedon ja vankien pdivittdisid toimia ja liikkumista koskeneen
selvityksen perusteella katsonut, ettd koko laitoksen asettaminen karantee-
niin oli ainoa keino rajata laitosepidemiaa. KHO katsoi, ettd paitos valitta-
jan asettamisesta karanteeniin oli perustunut riittdvadn selvitykseen ja hi-
nen voitiin perustellusti epdilld altistuneen koronavirustartunnalle. Laajaa
yksilollistd selvitysvelvollisuutta vastaan puhuvana seikkana KHO piti

154 ApOKa 29.4.2022. D OKV/1839/10/2020-OK V-7, s. 2 (apulaisoikeuskanslerin sijai-
nen Martikainen).

155 ApOKa 29.4.2022. D OKV/1839/10/2020-OKV-7, s. 4-5 (apulaisoikeuskanslerin
sijainen Martikainen).
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sitd, ettd padtokset piti tehdad nopeasti ja viranomaisen mahdollisuus luotet-
tavasti selvittdd kunkin vangin liikkkumista oli rajallinen.

KHO:n vuosikirjapiditoksen perusteella mahdollisuus karanteeniméaé-
rdysten hyddyntdmiseen laitosepidemian torjunnassa on verrattain laaja.
Suurta osaa asumispalveluyksikdistikin koskee todennikoisesti tilanne,
ettd asukkaat voivat arkipdivissddn altistua toisten asukkaiden kantamalle
tartunnalle eikd yksilollistd tartunnanjiljitystd ole mahdollista luotettavasti
tehdd. Naissd tilanteissa voitaisiin kidytinnossd asettaa koko yksikko ka-
ranteeniin yksil6itd koskevilla karanteenimiirdyksilld, kun tartuntoja on
yksikossi todettu. Linjaus on perusteltu erityisesti siitd ndkokulmasta, ettid
se mahdollistaa tehokkaan toiminnan laitosepidemian torjumiseksi silloin,
kun tartuntoja on jo havaittu. Samalla siihen voi siséltya riski, ettd koko
yksikon karanteeneja midritddn tartuntojen ilmetessd varmuuden vuoksi
silloinkin, kun lievemmiit keinot riittdisivit taudin leviimisen estdmiseksi.

3.4 Rajoitukset liikkumisvapauden kannalta

Asumispalveluyksikoissd toteutetut tapaamisrajoitukset sisdlsivit myos
sellaisia muotoja, joita arvioitiin apulaisoikeusasiamiehen ratkaisuissa
liikkkumisvapauden rajoituksina. Osa néisti rajoituksista tai eri rajoitusten
yhteisvaikutuksista oli niin pitkélle menevid, ettid niitd on ndhdédkseni pe-
rusteltua tarkastella my06s vapaudenriistoa koskevan kiellon kannalta.

Liikkumisvapauden nidkokulma tuli esiin jo varhaisessa vaiheessa.
Eduskunnan apulaisoikeusasiamiehelle antamassaan lausunnossa STM to-
teaa, ettd vierailukiellolla rajoitetaan omaisten ja muiden yksikon ulkopuo-
listen henkiloiden vapaata paédsyd yksikkoon eikéd ulkopuolisilla vilttamat-
td muutoinkaan ole rajatonta oikeutta kulkea yksikdssd.'* Eduskunnan
apulaisoikeusasiamies on ymmaértinyt STM:n lausuntoa niin, ettd ministe-
rion késityksen mukaan pandemian aikana toteutettavat vierailukiellot ei-
vit ole sellaisia rajoitustoimenpiteitd, joiden kdyttdmisen tulisi perustua
lakiin.'” Vaikutelma lausunnosta on myds minun néhdékseni timé — vie-
railukielto kisitetddn ennen muuta vierailijan liikkumisvapauden rajoituk-
sena, jota on pidetty sallittuna julkisrauhan késitteen perusteella.

Julkisrauhalla tai julkisella kotirauhalla, jolla on perusteltu mahdolli-
suutta kieltdd ulkopuolisten liikkkuminen yksikoissd, on ajatuksena suo-

156 STM:n lausunto 4.6.2020. D VN/12216/2020, s. 8. Ks. my6s STM:n muistio 16.6.2020,
s. 2.
157 AOA 18.6.2020. D EOAK/3232/2020, s. 31.

49



Johanna Hautakorpi

jata kotirauhan tapaisesti sellaisia paikkoja, joita kotirauha ei koske
mutta joissa oleilee ja tyoskentelee ihmisid, joiden yksityisyyttd on tar-
peen suojella. Valtiosddntdoikeudellinen perusoikeussuoja ei varsinai-
sesti sisdlld julkisrauhan kisitettd, mutta julkisrauhan rikkominen on
kriminalisoitu rikoslailla. Julkisrauhan suojaa on luonnehdittu oikeus-
kirjallisuudessa perusoikeuden reuna-alueeksi, joka voidaan tapauskoh-
taisella harkinnalla sivuuttaa. Euroopan ihmisoikeustuomioistuimen
tulkinnassa kotirauhan piiri on ollut jonkin verran kotimaista perus-
oikeussuojaa laajempi ja sen piiriin on katsottu kuuluvan myos esimer-
kiksi tyotiloja.'®

Julkisrauha liittyy vierailuihin siten, ettd eduskunnan oikeusasiamiehen
ratkaisussa EOAK/1312/2000 julkisrauhan suojaan on viitattu, kun kyse
on ollut hiiritsevdn vierailijan poistamisesta. Asiassa oikeusasiamies
katsoi, ettei yksittdiselld kansalaisella ole lakiin perustuvaa oikeutta vie-
railla julkisen hallinnon laitoksessa eiké vierailun kieltiminen tarkoit-
tanut vierailijan liikkkumisvapauden rajoittamista. Oikeusasiamies my0s
katsoi, ettei asiasta ole tarpeen sditdd lailla. Julkisrauhan suojalla on
siten perusteltu sitd, ettei ulkopuolisella ole yleistd oikeutta oleilla
sosiaali- ja terveydenhuollon yksikdissd, ja timén perusteella on mah-
dollista poistaa henkilo ilman, etti poistaminen puuttuisi henkilon
perusoikeuksiin.'*

On varmastikin kiistatonta, ettd tartuntatautien torjuntatoimenpiteend olisi
mahdollista kieltdd ulkopuolisten tai esimerkiksi tavarantoimittajien kulku
asumisyksikoissi tai koko rakennuksessa ja ettei sitd pidettéisi kiellettynd
liikkkumisvapauden rajoituksena. Kun kyse on asukkaan nikokulmasta vie-
railulle toivotuista ldheisistd, julkisrauhan suojan ldhtokohta eli yksityisyy-
den suojaaminen ei ole kovin merkityksellinen perustelu rajoituksille.
Omaisten vierailut eivit yleensd aiheuta hiiriotd tai muutoinkaan loukkaa
asumispalveluyksikon asukkaiden tai tyontekijoiden yksityisyyden suojaa.
Myos omaisen perusoikeuksien kannalta on keskeisempii kiellon vaikutus
hidnen yksityis- ja perhe-eliméidnsd kuin sen aiheuttama rajoitus hinen
litkkkumisvapauteensa. Joissain tapauksissa ldheisen vierailulla voi olla
merkitystd my0Os asukkaan hoivan toteutumisen kannalta. Julkisrauhan
nikokulman merkitystéd pienentdd myos se, ettd palveluasumisessa yksikko
on asukkaan koti.

1% Neuvonen 2014, s. 112.
159 Tiedot asiasta EOAK/1312/2000 perustuvat sen avainkohtien siteeraukseen ratkaisussa
AOA 18.6.2020. D EOAK/3232/2020, s. 28-29.
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Ensimméinen havainto suoraan asukkaisiin kohdistuneista liikkumis-
rajoituksista tehtiin sekin varhaisessa vaiheessa. Vuoden 2020 toukokuun
alussa julkaistussa raportissa todetaan, ettid sosiaalihuollon toimintayksi-
koihin annetut vierailukiellot ovat aiheuttaneet epédselvyyttd siitd, mihin
kaikkiin yksikoiden ulkopuolisiin toimijoihin kielto ulottuu, ja lisdksi hen-
kiloiden liikkumista toimintayksikoiden ulkopuolelle on voitu rajoittaa
perusteettomasti.'® Seuraavassa késitellddn asukkaisiin kohdistuneita liik-
kumisrajoituksia kolmen laillisuusvalvonnassa esiin tulleen esimerkin va-
lossa.

Asiassa EOAK/3513/2020 hyvinvointikuntayhtymén ikédidntyneiden
asumispalvelujen palvelupiillikkd oli evidnnyt tehostetun asumispalvelu-
yksikon asukkaan osallistumisen puolisonsa 23.5.2020 jérjestettyihin hau-
tajaisiin. STM:n ohjeistuksiin pohjautuneiden toimintakéytintdjen, kuten
tapaamisrajoitusten ja yksikon sisdisten jdrjestelyiden, vuoksi tehostetun
palveluasumisen asukas ei saanut hyvinvointikuntayhtymén mukaan pois-
tua ryhmikodista niin, ettd hidnelld olisi fyysinen ldhikontakti yksikon
ulkopuolisiin ihmisiin.'®!

Hyvinvointikuntayhtymén lausunnossa kuvattiin asukkaan muistisairau-
desta johtuvaa avuntarvetta ja tuotiin esiin, ettei hautajaisissa olisi voitu
varmuudella noudattaa ohjeistusten mukaista kahden metrin turvavilid ja
koronaan liittyvid hygieniaohjeita. Tdmén vuoksi arvioitiin, ettd osallistu-
misen sallimalla olisi vaarannettu myos muiden asukkaiden sekd henkils-
ton terveys. Titd riskid ei poistanut se, ettei hautajaisiin osallistuvassa léhi-
piirissd ollut esiintynyt koronatartuntoja, silli myds oireettomat henkilot
voivat tartuttaa sairautta. Asukkaalle pyrittiin jirjestimédin menehtyneen
puolison kunnioittaminen muilla tavoin.'s

Lausunnossa tuotiin lisidksi esiin, ettd ldhikontaktien toteutuminen olisi
tarkoittanut, ettd asukas olisi pitdnyt laittaa karanteeniin infektioyksikén
ohjeistuksen mukaisesti. Titd pidettiin kdytdnnossd mahdottomana, koska
asukas liikkui aktiivisesti yksikon sisilld eikd ymmartiisi, miksi hdnen pi-
tdisi pysytelld omassa huoneessaan.'®®

Eduskunnan apulaisoikeusasiamies on asiaa koskeneessa kannanotos-
saan todennut vierailukieltoja koskeneiden ratkaisujen tapaan, ettei tartun-
tatautilain 17 § oikeuta kdyttiméaén keinoina rajoitustoimenpiteitd. Asia oli
merkityksellinen liikkumisvapauden ja itsemidrddmisoikeuden lisdksi

160" Exit- ja jdlleenrakennustyoryhmin 1. vaiheen raportti 2020, s. 59.

11 AOA 7.9.2020. D EOAK/3513/2020, s. 3. Kotiloman kieltdminen juhannuksen 2020
aikaan oli esilld muun ohella myds asiassa AOA 25.2.2021. D EOAK/4733/2020.

122 AOA 7.9.2020. D EOAK/3513/2020, s. 4-5.

16 AOA 7.9.2020. D EOAK/3513/2020, s. 4.
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my0s yksityiselimén ja perhe-eldimén suojan kannalta, ja kielto loukkasi
apulaisoikeusasiamiehen arvion mukaan seki asukkaan ettd hinen lastensa
yksityiseldmin suojaa. Pddtoksessd korostetaan, ettd karanteeniin asetta-
minen edellyttdd tartuntataudeista vastaavan ladkirin paatostd ja laissa sdi-
dettyjen edellytysten tdyttymista.

Hyvinvointikuntayhtymén lausunnon perusteella tyontekijoilld oli kési-
tys, ettd heilld on ollut oikeus ja velvollisuus kieltdd asukasta osallistumas-
ta puolisonsa hautajaisiin. Virheellinen kisitys perustui valmiuslain
86 §:ddn, jonka mukaiset toimivaltuudet otettiin kiytt6on mutta jonka no-
jalla ei annettu velvoittavaa pditostd, joka olisi oikeuttanut rajoittamaan
muistisairaiden tai muiden vammaisten henkildiden liikkumista asiassa
kuvatuin tavoin. Myoskiin toimintaohjeeseen ei voi perustaa perusoikeuk-
sien rajoittamista, vaikka toimintaohje olisikin sisdlloltdén yksityiskoh-
tainen.'®

Myohemmaissi asiassa EOAK/6353/2020 oli kyse samankaltaisten oh-
jeistusten soveltamisesta syksylld 2020. Yksityinen toimija oli sen yllédpiti-
missd asumisyksikossd noudattanut menettelyd, jossa kotiloman jilkeen
oli edellytetty “omaehtoista” karanteenia. “Omaehtoisen” karanteenin si-
saltod kuvailtiin niin, ettd asukas ei voinut osallistua yhteisruokailuun péi-
vasalissa mutta ulkona oli saanut liikkua. Karanteenin pituus oli selvityk-
senantohetkelld 10 pdivdd (aiemmin 14 vuorokautta). Lisdksi kauppa-asi-
ointi oli kielletty kaikilta asukkailta. Kantelun mukaan kyseinen asukas oli
kehitysvammainen ja oli tottunut viettimdin aikaa lapsuudenkodissaan.
Edellytetty “omaehtoinen” karanteeni kuitenkin esti namai vierailut. Ajan-
jaksoon olivat osuneet asukkaan isoisdn hautajaiset, joihin asukas oli osal-
listunut ja joiden jidlkeen hin oli ollut kaksi viikkoa karanteenissa.'s’

Eduskunnan oikeusasiamies katsoi asumisyksikén johdon menetelleen
lainvastaisesti velvoittaessaan asukkaan karanteeniin tai “omaehtoiseen”
karanteeniin tilanteessa, jossa hdn on kdynyt asumisyksikon ulkopuolella
tavaten muita kuin asumisyksikossd asuvia ihmisid. Myoskiin kategorinen
linjaus kauppa-asioinnin toteuttamisesta omahoitajan toimesta ei ollut
asianmukaista, vaan asukkaan kauppa-asioinnin terveysturvallisuus olisi
tullut yksilollisesti arvioida.'®

1 AOA 7.9.2020. D EOAK/3513/2020, s. 12—-14.

165 EOA 10.11.2021. D EOAK/6353/2020, s. 1-2 (EOA Jiidskeldinen).

1% EOA 10.11.2021. D EOAK/6353/2020, s. 5 (EOA Jiiskeldinen). Ks. myos AOA
25.2.2021. D EOAK/4692/2020, s. 1, 9, jossa poistuminen yksikon piha-alueelta esimerkik-
si omaisen autolla oli kielletty kahden vuorokauden karanteenin uhalla. AOA piti kdytantod
lakiin perustumattomana.
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Kolmannessa samaa teemaa havainnollistavassa asiassa EOAK/
3360/2021 eduskunnan apulaisoikeusasiamies ryhtyi omasta aloitteestaan
selvittiméédn “huonehoidoksi” kutsuttua menettelyd keviilld 2021. Huone-
hoito tarkoitti, ettd asukas pidetddn omassa huoneessaan 10—14 vuorokaut-
ta ja ettd hiin saa tarvitsemansa palvelut sinne. Jos asukas poistuu huonees-
ta, hidnelld on oltava kasvoillaan maski.'¢’

Sairaanhoitopiirin ohjeistus kotiloman jilkeen tehtivistd toimenpiteisti
(kuten pyrkimys siihen, ettd asukas kéyttdd maskia ja sdilyttdd turvavilin
yhteisissi tiloissa, sekd mahdollisten oireiden seuranta) oli sisélloltdédn eri
kuin paikallinen ohjeistus. Sairaanhoitopiirin ohjeistamat toimenpiteet oli-
sivat olleet apulaisoikeusasiamiehen mukaan sallittuja tartuntojen torjumi-
seksi olematta luonteeltaan perusoikeusrajoituksia.'®

Sen sijaan sote-kuntayhtymin suosituksissa oli kédytetty ehdotonta sana-
muotoa ja todettu esimerkiksi, ettd huonehoito otetaan kdytt6on uusien
asukkaiden ollessa kyseessd ja silloin, jos asukas on altistunut suojaamat-
tomille kontakteille yksikon ulkopuolisten kanssa. Tehostettuun palvelu-
asumisyksikkoon tehdyssd tarkastuksessa tyontekijat kuvaavat ymmaérti-
neensd ohjeistuksen olevan heiti velvoittava. Tarkastuksella kévi ilmi, ettd
toteutuneet kidytannot olivat vield sote-kuntayhtymén antamaa ohjeistusta
tiukempia eiki sallittukaan liikkuminen koskenut niitd muistisairaita asuk-
kaita, jotka eivit pystyneet itsendisesti lilkkkumaan huoneestaan ulos tai
jotka liikkuivat huonosti ja noudattivat ohjetta pysyd omassa huoneessa.'®
Lopputulemana oli, etti tosiasiassa asukkaiden litkkumisvapautta rajoitet-
tiin. Huomionarvoista asiassa on, ettd rajoituksia toimeenpantiin viela ke-
vaallda 2021, jolloin valtakunnalliset ohjeistukset olivat jo hyvéin aikaa
aikaisemmin péivittyneet.'”

Perustuslain 9 §:n 1 momentissa turvataan oikeus liikkua maan sisalla.
Liikkumisvapauteen ei liity erityisid rajoituslausekkeita, eli perusoikeusra-
joituksia arvioidaan sen osalta yleisten rajoitusedellytysten mukaisesti.
Perusoikeusuudistusta koskeneen hallituksen esityksen mukaan liikkumis-
vapauden asema perusoikeutena merkitsee, ettd kyseisen oikeuden rajoi-
tusten on perustuttava lakiin. Rajoitusten tulee my0s tdyttdd sddnnoksen
tulkintakdytinnossd tarkemmin méérdytyvit ehdot rajoituksen vilttamiit-
tomyydesti ja hyviksyttivyydestd. Lisdksi esitdissd kiinnitetddn huomiota
sithen, ettd rajoitusten sallittavuutta arvioitaessa on otettava huomioon

167 AOA 13.4.2022. D EOAK/3360/2021, s. 2, 30-34.
18 AOA 13.4.2022. D EOAK/3360/2021, s. 24.

19 AOA 13.4.2022. D EOAK/3360/2021, s. 22-23.
170 AOA 13.4.2022. D EOAK/3360/2021, s. 25.
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my0s perusoikeussuojan ja kansainvilisten ihmisoikeussopimusten maaré-
ysten yhteisvaikutus ja tulkinnallinen sopeuttaminen toisiinsa."”

Euroopan ihmisoikeussopimuksen 4. lisdpoytékirjan 2 artikla edellyttid,
ettei liikkkumisvapaudelle aseteta muita kuin sellaisia rajoituksia, jotka ovat
lainmukaisia ja vilttdmittomid demokraattisessa yhteiskunnassa muun
ohella terveyden suojaamiseksi tai muiden yksiloiden oikeuksien ja va-
pauksien suojaamiseksi. Kansalaisoikeuksia ja poliittisia oikeuksia kos-
kevan kansainvilisen yleissopimuksen liikkumisvapautta turvaavaan 12
artiklaan sisiltyy olennaisilta osiltaan samankaltainen rajoituslauseke.!”

Asumispalveluyksikdiden asukkaista monet ovat riippuvaisia saamas-
taan hoivasta, ja heidin kaikki toimensa saattavat edellyttidi tukea ja apua
henkilokunnalta tai omaisilta. Tdssé tilanteessa saattaa hdmartyi se, ettd
kyse on ollut rajoitustoimista, erityisesti silloin kun rajoitus on melko
ndenndinen suhteessa asukkaan itsendisiin toimintamahdollisuuksiin. Nih-
dikseni kaikissa esimerkeisséd on kuitenkin aktiivisesti toteutettu toimen-
piteitd, jotka ovat vaikuttaneet asukkaan liikkumisvapauteen. Kielto pois-
tua asumispalveluyksikostd, saati huoneesta poistumisen rajoittaminen,
ovat ilmeisid liikkumisrajoituksia, ja niiden toteuttaminen edellyttii tuek-
seen lainsdddintod, jota ndissd tapauksissa ei ollut. Lisédksi rajoituksia
voidaan kritisoida niiden vilttiméttomyyden ja oikeasuhtaisuuden nako-
kulmasta. Rajoitukset ovat olleet hyvin pitkélle menevii ja pitkékestoisia,
ja samoihin tavoitteisiin olisi todennédkdisesti voitu padstd vihemméinkin
perusoikeuksiin puuttuvilla toimenpiteilla.

3.5 Rajoitukset mahdollisena vapaudenriistona

Osa toimista rajoitti asukkaita niin paljon, ettd ne olisivat voineet tulla
arvioitaviksi myos vapaudenmenetyksind eli loukkauksina suhteessa pe-
rustuslain 7 §:sséd ja Euroopan ihmisoikeussopimuksen 5 artiklassa turvat-
tuun henkilokohtaiseen vapauteen.

Vapaudenmenetykselld tarkoitetaan perustuslain esitdiden mukaan sa-
maa kuin vapauden riistdmiselld, toisin sanoen jirjestelyi, jolla henkiloa
kielletdén ja estetdédn poistumasta hdnelle midrdtystid hyvin rajatusta olin-
paikasta. Tyyppiesimerkkind vapaudenmenetyksestd on kuvattu henkilon
sulkeminen lukittuun tilaan vastoin tahtoaan. Lain esitdiden mukaan myos
tiettyyn huoneeseen lukitsemista lievempii tointa voidaan erdissi tapauk-

7t HE 309/1993 vp, s. 51.
172 Ks. myds Ojanen — Scheinin 2011, s. 328.
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sissa pitdd lainkohdassa tarkoitettuna vapaudenmenetyksend, jos vapauden
rajoitukset kestonsa, asteensa ja aikaansaamansa sosiaalisten suhteiden
estymisen vuoksi rinnastuvat lukittuun tilaan sijoittamiseen. Tartuntatauti-
lain mukainen eristiminen on yksi niistd toimenpiteistd, jotka mainitaan
esimerkkind vapaudenriistosta.'” Tartuntatautilain valmistelun yhteydessi
perustuslakivaliokunta on viitannut seki eristykseen ettd karanteeniin pe-
rustuslain 7 §:n 3 momentin ja Euroopan ihmisoikeussopimuksen 5 artik-
lan tarkoittamana vapaudenriistona.'”

Vapaudenmenetysti koskee erityinen rajoituslauseke, jonka mukaan va-
pautta ei saa riistdd mielivaltaisesti eikd ilman laissa sididettyd perustetta.
Vapaudenmenetyksen laillisuus tulee lisdksi voida saattaa tuomioistuimen
tutkittavaksi. Lisdksi on otettava huomioon Euroopan ihmisoikeussopi-
muksen 5 artiklan mukaiset rajoitusedellytykset. Sen mukaan keneltdkiin
ei saa riistdd hdnen vapauttaan muissa kuin tietyissd mainituissa tapauksis-
sa, kuten tartuntataudin levidmisen estdmiseksi, ja vapaudenriiston tulee
perustua lakiin.

Seki kansalliseen perustuslakiimme siséltyvin erityisen rajoituslausek-
keen ettd Euroopan ihmisoikeussopimuksen 5 artiklan osalta on arvioitu,
ettd niissd korostuneesti pyritddn torjumaan mielivaltainen vapauden-
riisto.'” Tyypillisesti vapaudenriisto, kuten vankeus tai muu eristaminen,
on tarkoin sddnneltyd. Vapaudenriistoa koskevan artiklan soveltamisesta
on laaja Euroopan ihmisoikeustuomioistuimen kiytinto.'”

Engel ja muut v. Alankomaat -tapauksessa Euroopan ihmisoikeustuo-
mioistuin katsoi, ettd 5 artiklan mukaista vapaudenrajoitusta tulee
arvioida suhteessa henkilon tosiasialliseen tilanteeseen ja huomioon on
otettava useita eri kriteereitd, kuten rajoitusten laatu, niiden kesto ja vai-
kutukset seki se tapa, jolla ne on toteutettu.”” Guzzardi v. Italia -tapauk-
sessa tuomioistuin toteaa, ettd vapaudenmenetyksen ja titd lievemman,
artiklan suojaaman alan ulkopuolelle jddvin vapauden rajoittamisen va-
linen ero ei liity rajoitusten luonteeseen tai laatuun vaan niiden astee-
seen tai voimakkuuteen.'”

Vanhuksen vastentahtoista sijoittamista vanhainkotiin ei pidetty vapau-
denriistona, kun syyni olivat kotioloissa havaitut vakavat puutteet eikd

173 HE 309/1993 vp, s. 48.

174 PeVL 11/2016 vp — HE 13/2016 vp, s. 4.

175 Pellonpdd 2011, s. 291 ja Pellonpédd ym. 2018, s. 478.

176 Hirveld — Heikkild 2017, s. 236.

177 Asia Engel ja muut v. Alankomaat, Euroopan ihmisoikeustuomioistuimen suuren jaos-
ton tuomio 8.6.1976.

178 Asia Guzzardi v. Italia, Euroopan ihmisoikeustuomioistuimen tuomio 6.11.1980.
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sijoitukseen muutoin liittynyt merkittdvid vapaudenrajoituksia.”” Toi-
saalta vapaudenriistosta oli kyse, kun potilas oli madritty mielentervey-
dellisistd syistd pakkohoitoon, vaikka osaston ovet olivat pdivisin lukit-
semattomat ja henkilo saattoi poistua saatettuna tiettyini aikoina.'®

Vapaudenriistosta ei ole ollut kyse silloin, kun henkil6 on ollut suostu-
vainen toimenpiteeseen eli se ei ole ollut tahdonvastainen. Henkilon on
tullut vastustaa toimenpidettd, jos hénelld on ollut kapasiteettia siihen.
Toisaalta suostumuksen pétevyys on edellyttinyt, ettd on selvitetty valit-
tajan kykyd suostumuksen antamiseen ja hinelle on kerrottu suostumuk-
sen seurauksista.'" Vapaudenriistona pidettiin my0s tilannetta, jossa
pakkohoidossa oleva henkil6 ei ollut kykenevi ilmaisemaan omaa mie-
lipidettddn eikéd yrittanyt poistua mutta jossa hdnen sairaalassaolonsa ja
liikkkumisensa olivat tdysin viranomaisten kontrollissa ja midrdysvallas-
Sa.ISZ

Vapaudenriiston edellytysten tdyttyminen on pitkélti kiinni asian yksilolli-
sistd piirteistd. Greene on arvioinut eri maissa toteutettuja sulkutiloja
(lockdown) ja katsonut, ettei niitd koskevan oikeuskdytdnnon puuttuessa
ole yksiselitteistd vastausta siihen, voivatko ne muodostaa Euroopan ih-
misoikeussopimuksen tarkoittaman vapaudenmenetyksen.™ O Cathaoirin
mukaan kaikkein tiukimmat kotonapysymismédrdykset voisivat tdyttdd
vapaudenriiston edellytykset.' Massa on kirjoittanut Italiassa toteutetuista
sulkutoimista ja padtynyt johtopédédtokseen, etti terveisiin henkil6ihin koh-
distuneet rajoitukset, jotka liittyvit kotoa tai alueelta poistumiseen, eivit
olleet vapaudenriistoja, koska niihin ei liittynyt ihmisen arvoa tai mainetta
alentaneita tekijoitd, rajoitusten piirissd pysymiseen ei kohdistunut pakko-
toimia ja rajoituksiin lisiksi liittyi olennaisia poikkeuksia, jotka lievensivit
kokonaisuutta.'s’

Oikeuskdytdntdod koronapandemian vuoksi toteutettujen sulkutilojen ja
muiden vapaudenrajoitusten suhteesta vapaudenmenetyksen edellytyksiin
ei edelleenkiin juuri ole."** Euroopan ihmisoikeustuomioistuimen ratkaisu
Terhes v. Romania -tapauksessa antaa viitteitd siitéd, ettd vapaudenmene-

179 Asia H.M. v. Sveitsi, Euroopan ihmisoikeustuomioistuimen tuomio 26.2.2002.

180 Asia Ashingdane v. Iso-Britannia, Euroopan ihmisoikeustuomioistuimen tuomio
28.5.1985.

81 Hirveld — Heikkild 2017, s. 246.

182 Asia H.L. v. Iso-Britannia, Euroopan ihmisoikeustuomioistuimen tuomio 5.10.2004.
18 Greene 2020, s. 68.

1% O Cathaoir 2021, s. 4.

185 Massa 2021, s. 38-39.

18 Ks. esim. European Court of Human Rights Fact Sheet 2022.
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tyksen kynnys voi asettua aika korkealle, silli Romaniassa toteutettu 52
pdivin sulkutila ei tiyttdnyt vapaudenriiston kriteereitd. Sulkutilan aikana
kotoa poistuminen oli sakon uhalla kiellettyd muissa kuin erikseen maini-
tuissa tilanteissa. Thmisoikeustuomioistuin katsoi, ettei rajoitus ollut niin
voimakas, ettd se olisi rinnastettavissa kotiarestiin (house arrest). Hakijalla
oli vapaus poistua kodistaan useista syistd ja menna eri paikkoihin riippu-
matta vuorokaudenajasta, eikd hakijaan kohdistunut valvontaa. Hakija ei
ollut myoskéin viittinyt, ettd hinet olisi pakotettu asumaan ahtaassa tilas-
sa, eikd héneltd ollut riistetty kaikkia sosiaalisia kontakteja. Osittain kyse
oli hakemukseen liittyneistd seikoista, ja parempi olosuhteiden kuvailu
olisi voinut vaikuttaa arviointiin. Hakija ei ollut kuvannut, miten toimen-
piteet vaikuttivat hianeen henkilokohtaisesti, eikd hidn viittanyt, etteivit
poistumisen sallivat syyt olisi soveltuneet hédnen tilanteeseensa.'?’

Edellad liikkumisrajoitusten yhteydessd kuvattuihin kanteluihin liittyy
runsaasti tekijoitd, joilla on merkitystd niiden arvioinnissa suhteessa va-
paudenriiston edellytyksiin. Niitd ovat paitsi rajoitukset ja niiden toteutta-
mistapa myOs esimerkiksi henkilon yksildlliset olosuhteet sekd hinen il-
maisemansa suostumus tai vastustus rajoitustoimelle hidnen itseméaardi-
miskykynsd mukaisesti.

Kanteluissa kuvattuihin ”omaehtoisen” karanteenin tai ’huonehoidon”
kéytintoihin ei kuulunut huoneen lukitseminen. Kdytinnossi niiden asuk-
kaiden, jotka eivit itse liikkkuneet huoneestaan ulos, huonehoito on tarkoit-
tanut hyvin pitkilti samoja toimenpiteitd, jotka olisivat olleet kiytossd ka-
ranteeni- tai eristystilanteessa. Merkitystd voi olla myos silld, ettd huonees-
ta poistumiseen olisi kidytdnnossd puututtu, jos sitd olisi yrittanyt. Koska
karanteenissa ja eristyksessi katsotaan yleisesti ottaen olevan kyse vapau-
denriistosta, sama koskee nihdikseni nditdkin tapauksia.

Sen sijaan on paljon tulkinnanvaraisempaa, onko kielto poistua yksikos-
td jo itsessddn sellainen toimi, jota voitaisiin pitdd liikkumisrajoituksen
ohella vapaudenmenetyksend. Yksi kiinnostava nikokulma tdhén on yksi-
koissi toteutettujen rajoitusten vaikutus sosiaalisiin kontakteihin ja yksi-
166n kohdistunut valvonta, jotka ovat olleet merkityksellisid Euroopan ih-
misoikeustuomioistuimen kdytdnnossd. Joissain tapauksissa poistumis-
kielto ja muut rajoitukset voisivat mahdollisesti yhdessd muodostaa koko-
naisuuden, joka voitaisiin katsoa vapaudenmenetykseksi. Esimerkiksi
asiassa EOAK/4070/2020 oli kielletty vierailu yksikon sisélld ja eri yksi-
koiden vililld (aviopuolisot asuivat eri yksikoissd, eli heiddn keskindiset
tapaamisensa estyivit), minkd lisdksi ruokailut oli siirretty tapahtuviksi

187 Asia Terhes v. Romania, Euroopan ihmisoikeustuomioistuimen pétos 13.4.2021.
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kunkin omassa huoneessa — omaisen mukaan poistuminen asunnosta ja
my0s ulkoilu oli kiellettya.'ss Tallaisten toimien yhteisvaikutus on hyvin
kokonaisvaltaisesti asumisyksikon asukkaan vapautta rajoittava, vaikka
sithen ei liittyisikdédn sanktioita.

Lisédksi on tarkasteltava, mahtuvatko terveisiin henkildihin kohdistuvat
vapaudenriistot ylipdinsid Euroopan ihmisoikeussopimuksen vapaudenriis-
toa koskevien erityisten oikeuttamisperusteiden piiriin. Greene katsoo, etté
ennen tuomioistuimen ratkaisua myos tidsséd asiassa on kaksi kilpailevaa
tulkintaa. Suppeamman tulkinnan mukaan tartuntataudin leviimisen esté-
miseksi voidaan mééritd vapaudenmenetys ainoastaan henkilgille, joiden
tiedetdédn saaneen tartunnan tai joiden tapauksessa voidaan olettaa, ettd on
olemassa riski siihen. Laajempi tulkinta puolestaan tarkoittaisi, ettd tar-
tuntataudin levidmisen ehkédisemiseksi on mahdollista asettaa karanteeniin
jopa koko viesto, kuten eri maissa toteutetuissa sulkutiloissa pitkilti tapah-
tui.'s

On mielenkiintoista nidhdd, saadaanko erilaisten vapaudenrajoitusten
sallittavuudesta pandemiatilanteessa lisdd Euroopan ihmisoikeustuomio-
istuimen kaytdantod. Yleiselld tasolla Pellonpdd on katsonut, ettd artiklan
alakohdissa mainittuja vapaudenriistoperusteita tulee 5 artiklan tarkoitus ja
kyseisen artiklan suojaaman oikeuden tirkeys huomioon ottaen tulkita ah-
taasti.” En née syyti, etteikd tdmi arvio olisi pitevid kriisitilanteessakin,
silld kyse on hyvin perustavanlaatuisesta oikeudesta.

3.6 Asukkaiden mielipiteen selvittiminen ja suostumus
rajoituksiin

Yksilon itsemidrddmisoikeuden katsotaan kuuluvan perusoikeusjirjestel-
miimme, vaikka perustuslaissa ei ole asiasta erillistd mainintaa. Tdmén
vuoksi sitd on kutsuttu implisiittiseksi perusoikeudeksi, miké ei tarkoita,
etteiko se olisi asemaltaan merkittdavd.””' Perusoikeusuudistusta koskenees-
sa hallituksen esityksessi yksilon itsemiidrdamisoikeutta kuvaillaan vapau-
deksi midritd itsestddn ja toimistaan ja sen katsotaan olevan monien mui-
den oikeuksien kdyton perustana. Samoin uudistuksen esitdiden mukaan
perustuslain 7 §:n 1 momentin sd@@nnos henkilokohtaisesta vapaudesta voi-
daan ymmirtii yleisperusoikeudeksi, joka suojaa ihmisen fyysisen vapau-

188 AOA 17.12.2020. D EOAK/4070/2020, s. 8-10.

189 Greene 2020, s. 72.

190 Pellonpéi ym. 2018, s. 483.

I Neuvonen — Rautiainen 2015, s. 34 ja Koivisto 2018, s. 634-636.
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den ohella my6s hinen tahdonvapauttaan ja itsemidrddamisoikeuttaan.'?
Itsemidrdamisoikeus ei kuitenkaan perustu vain yhteen tiettyyn perus-
oikeuteen, vaan useat vapausoikeudet turvaavat sen toteutumista. Esimer-
kiksi liitkkumisvapauden ja yksityiselimén suojan voidaan katsoa osaltaan
antavan suojaa yksilon itsemiérdadmisoikeudelle.”® Sosiaali- ja terveyden-
huollon asiakkaiden itseméddrdimisen periaate on saanut yhda vahvemman
aseman niin lainsadddnnossé kuin kidytdnnossakin. '

Oikeastaan kaikki edellisissd alaluvuissa kuvatut lakiin perustumat-
tomat perusoikeusrajoitukset voidaan nihdd myo6s asumispalveluyksikdn
asukkaan itsemddrddmisoikeuden loukkauksina, silld ne ovat merkittivésti
vaikuttaneet yksilon vapauteen pdittdd omista tavanomaisista toimistaan.
Tidssd alaluvussa tdydennetddn aiempia tarkasteluja ennen muuta siitd ni-
kokulmasta, otettiinko asukkaiden mielipide rajoituksissa huomioon. Kyse
on siis asukkaan oikeudesta osallistua itsedédn koskevaan paitoksentekoon.
Osallisuus tarkoittaa my0s, ettd hinen mielipiteelleen annetaan merkitysta.
Osallisuus voidaan ndhdd heikommaksi oikeudeksi kuin puhtaampi, yksi-
16n vapautta korostava itsemddrdéimisoikeus. Joissain tilanteissa se voi tar-
koittaa, ettei esimerkiksi vanhus tee paatostd asiassa itsendisesti vaan en-
nemminkin osallistuu péitoksen tekemiseen.'”

Asiakaslain sddnnokset ilmentivit jossain miirin sekéd “puhdasta” itse-
madrddmisoikeutta ettd osallisuuden ldhtokohtaa. Asiakaslain 8 §:n mu-
kaan sosiaalihuoltoa toteutettaessa on ensisijaisesti otettava huomioon
asiakkaan toivomukset ja mielipide ja muutoinkin kunnioitettava hénen
itsemddrddmisoikeuttaan. Lain 9 §:ssd sdddetddn tilanteista, joissa tdysi-
ikdinen asiakas ei pysty ilmaisemaan nidkemystidin esimerkiksi sairauden
tai henkisen toimintakyvyn vajavuuden vuoksi. Tdlloin asiakkaan tahtoa
on selvitettdvd yhteistydssid hdnen laillisen edustajansa taikka omaisensa
tai muun ldheisen henkilon kanssa. Puhevalta asiassa saattaa siten kuulua
edunvalvojalle tai omaiselle tai muulle ldheiselle, vaikka oikeus itsemié-
raamiseen sindnsd kuuluukin henkil6lle itselleen. Puhevallan siirtyminen
voi perustua myos edunvalvojan méarddmiseen ja koskea silloin muitakin
kuin asiakaslaissa tarkoitettuja tilanteita.'

192 HE 309/1993 vp, s. 42, 46.

19 Viljanen 201 Ic, s. 392 ja Neuvonen — Rautiainen 2015, s. 35. Liikkumisvapauden osal-
ta myos Ojanen — Scheinin 2011, s. 317.

194 Tuori — Kotkas 2016, s. 57.

195 Miki-Petiji-Leinonen — Karvonen-Kilkdja 2017, s. 28. Ks. myos Koivisto 2018,
s. 632-633.

1% Tuori — Kotkas 2016, s. 647 ja HE 309/1993 vp, s. 24.

59



Johanna Hautakorpi

Miki-Petdjd-Leinonen on katsonut, ettd silloinkin kun on tarve suojata
vanhusta, on otettava huomioon itseméardadmisen nikokulma. Kun kyse on
vajaakykyisestd vanhuksesta, tulisi noudattaa hiinen terveeni ilmaisemaan-
sa tahtoa, tai jos sellaista ei ole, hiinen oletettua tahtoaan asiassa. Oletettua
tahtoa voidaan pyrkid selvittdmédidn esimerkiksi miettimalld, pystytdanko
hinen eldaminhistoriansa ja asenteidensa pohjalta olettamaan jotain siit4,
miten hén toivoisi padtettdavin.'’

Eduskunnan apulaisoikeusasiamies on ratkaisuissaan todennut, ettd vie-
railukiellot itsessdédn heikensivit omaisten mahdollisuutta osallistua asu-
mispalveluyksikoiden asukkaiden tahdon selvittdimiseen tai se oli estynyt
kokonaan. Apulaisoikeusasiamiehen mukaan esimerkiksi muistisairaiden
henkildiden on vaikea toteuttaa itsemiddrddmisoikeuttaan ja omaisten ja
ldheisten tulisi voida auttaa tahdon selvittdmisessd.'”® Omaisilla voi olla
parempi kyky kommunikoida asukkaan kanssa, ja liséksi heilld on yleensd
parempi kisitys asukkaan asenteista ja aiemmista nikemyksisti.

STM:n vierailukieltoja koskeneessa lausunnossa katsottiin, etteivit vie-
railukiellot ole oikeudellisesti sitovia mutta idkkédiden ja muiden riskiryh-
miin kuuluvien suojaamiseksi tartunnalta on tirkedd, ettd vierailukieltoja
noudatetaan yhteisymmaérryksessd asukkaiden ja omaisten kanssa.' Viit-
taus yhteisymmaérrykseen luo vaikutelman siitd, ettd tarkoituksena olisi
ollut keskustella asiasta asukkaiden ja omaisten kanssa ja ennen muuta
pyrkid siihen, ettd vierailukiellot hyviksyttdisiin ja niiden mukaisesti toi-
mittaisiin, eli kyse ei olisi ollut ehdottomasta kiellosta.

Ainakin joissain tapauksissa kiellot ymmarrettiin yksikoissé niin, ettei-
vit ne viime kddessi sitoneet asukkaita ja heiddn omaisiaan.?® Ohjeistusten
tiukka sanamuoto ja niiden taustalla ollut pyrkimys rajoitusten toteutumi-
seen jittivit kuitenkin kdytdnnossd vihin tilaa sellaiselle keskustelulle,
jossa asukkaiden mielipidettd ja toiveita selvitettdisiin ja pyrittdisiin yhdes-
sd sopimaan toimintatavoista. Aineistosta ei ilmene, ettd ndin olisi yksi-
koissi tehty. Ajatus yhdessd sopimisesta on voinut tuntua vieraalta tartun-
tatautien torjuntaan liittyvin kollektiivisen elementin vuoksi, jonka merki-
tys korostuu sosiaali- ja terveydenhuollon yksikoissd. Kysymys yksittdisen

197 Miki-Petidji-Leinonen — Karvonen-Kilkéjd 2017, s. 26-28.

1% AOA 18.6.2020. D EOAK/3232/2020, s. 32, johon on viitattu useissa myShemmissé
asioissa.

19 STM:n lausunto 4.6.2020. D VN/12216/2020, s. 8.

20 AOA 4.3.2021. D EOAK/6367/2020, s. 3—4. Asukkaan omaisille oli kerrottu, ettei hei-
td estetd vierailemasta asukkaiden huoneissa/huoneistoissa silloinkaan, kun ohjeistuksen
mukaan vierailut ovat kiellettyja.
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asukkaan mielipiteestd nousee kuitenkin joissain kanteluasioissa esiin,
mistd esimerkkind seuraava ratkaisu:

Asiassa EOAK/3513/2020 saadun selvityksen mukaan asukas ei ollut
erityisesti osoittanut surua, kaipausta tai ihmettelyd puolison poismenon
takia, kun hoitajat olivat keskustelleet hdnen kanssaan asiasta, ja selvityk-
sessd arvioidaan, ettd asukkaan osallistuminen puolisonsa hautajaisiin oli
kenties enemméin omaisten tahto kuin asukkaan itsensid. Eduskunnan apu-
laisoikeusasiamies kiinnitti asiassa huomiota siihen, ettei selvityksessi ole
tuotu esiin, oliko asukkaalta tiedusteltu hénen toiveitaan hautajaisiin osal-
listumisesta, vaikka kuvauksen perusteella hinelld on edelleen kykya il-
maista omaa tahtoaan. Apulaisoikeusasiamies piti ymmaérrettdvanid omai-
sen arviota, ettd asukas haluaisi osallistua. Osallistuminen olisi voinut olla
asukkaalle ja hdnen ldheisilleen merkityksellistd huolimatta muistisairau-
desta.

Asukkaan mielipiteen selvittiminen ja yhteistyd omaisten kanssa on
tdssd tapauksessa korvautunut ajatuksella, ettd asukas on passiivisuudel-
laan osoittanut myontyvéisyyttd yksikon ohjeistamiin toimintatapoihin.
Toisin sanoen mahdollinen asiaan liittyvd eridvd mielipide olisi pitidnyt
pystyd tuomaan itse esiin. Tdméa on varsin paljon odotettu niiltd asumispal-
veluyksikon asukkailta, joiden toimintakyky on alentunut.>* Edelld kuvat-
tuja toimintatapoja ei voida pitdd asianmukaisina suhteessa myOskiin sii-
hen, mitd asiakaslaissa edellytetidin.

Henkilon omalla suostumuksella voidaan oikeudellisesti perustella jon-
kin tietyn rajoitustoimen hyviksyttavyyttd, mutta suostumuksen laatuun
on silloinkin kiinnitettdvd huomiota.>® Oikeuskirjallisuudessa keskeisena
on pidetty, ettd suostumus perustuu riittdvddn informaatioon, ettd se on
vapaachtoinen ja ettd henkil6lld on riittdvd kyky ja ymmirrys asiaan.*™
Suostumus on annettava juuri kyseiseen asiaan, eikid esimerkiksi laitos-
hoitoon suostuminen tarkoita laaja-alaista suostumista pitkédlle meneviin
(muihin) perusoikeusrajoituksiin.?®

Asiassa EOAK/3360/2021 oli arvioitavana yksikossd toteutettu “oma-
ehtoinen” karanteeni, jossa henkilon itsemadrddmisoikeudelle oli jitetty
tilaa siltd osin, ettd hinen huoneensa ovea ei ollut lukittu. Apulaisoikeus-

21 AOA 7.9.2020. D EOAK/3513/2020, s. 14-15. Ks. myos AOA 27.12.2021. D
EOAK/5410/2020, s. 7-8.

202 Ks. myds Kalliomaa-Puha 2013, s. 122-123 siit4, miten “sosiaalioikeuden ihmiseen”
on kohdistettu korkeita odotuksia, jotka liittyvit muun muassa omista palveluista ja etuuk-
sista neuvotteluun ja palvelun laadun valvontaan.

23 Viljanen 2001, s. 114.

204 Miki-Petdjd-Leinonen — Karvonen-Kilkdjd 2017, s. 228-230.

205 Kumpuvuori 2006, s. 34 ja Nieminen 2008, s. 888.
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asiamies toteaa, ettd omaehtoinen karanteeni tarkoittaa nimensi mukaisesti
sellaista karanteenia, joka perustuu henkilon omaan tahtoon. Asiassa saa-
dun selvityksen perusteella niin sanotun huonehoidon toteuttaminen ei
kuitenkaan ollut perustunut asiakkaiden vapaaseen tahtoon, silld tahdon
ilmaiseminen edellyttdisi, ettd henkilo ymmértid ja muistaa, misti asiassa
on kyse. Menettely ei ollut vapaaseen tahtoon perustuvaa yksin sen perus-
teella, ettd asukkaat olivat voineet poistua omasta huoneestaan, jos olivat
sithen kykenevid.>®

Edelld kuvatulla menettelylld ei voida nidhdikseni perustella rajoitusten
hyviksyttivyyttd, koska asukkaan mielipidetti ei ole varsinaisesti selvi-
tetty. Ndin on jo siksikin, ettd suostumuksen antaminen edellyttdd tietoa
asiasta ja sen merkityksestd. Lisdksi suostumuksen antaminen edellyttdd
riittavad toimintakykyd, jota asukkaalla ei ole kaikissa tapauksissa ollut.

4 JOHTOPAATOKSET JA KESKUSTELUA

Tavoitteenani on ollut tutkia, olivatko koronapandemian vuoksi toteutetut
asumispalveluyksikoiden asukkaiden ja hoivakodin ulkopuolisten ihmisten
tapaamisrajoitukset asianmukaisia eri perusoikeuksien ja perusoikeusjir-
jestelmiin ndkokulmasta. Tarkastelussa on otettu huomioon Suomea sitovat
kansainviliset ihmisoikeussopimukset. Tadssd pdétdsluvussa pyrin kokoa-
maan yhteen ja kehittelem@édn eteenpiin toisessa luvussa késiteltyjd ylei-
sempid oikeudellisia 1dhtokohtia ja kolmannessa luvussa tehtya yksikoissd
toteutuneiden rajoitusten arviointia.

Tartuntatautien levidmisen estdmiselld ja terveydenhuollon kantokyvyn
turvaamisella on suora yhteys perus- ja ihmisoikeuksiin. Niiden vuoksi on
pidetty mahdollisena sdédtdd hyvin pitkidlle menevid rajoituksia yksilon
perusoikeuksiin, silld tartuntatauti uhkaa viime kidessd yksilon oikeutta
elamdidn. Karanteeni on tdstd hyvd esimerkki. Yleisvaaralliselle tartunta-
taudille altistuneelta henkil6ltd voidaan riistdd hidnen vapautensa, jotta pys-
tytddn suojelemaan muiden henkei ja terveyttd. Pandemian aikana terveys-
palveluiden kantokyvyn turvaamisella voitiin perustella valmiuslain toimi-
valtuuksien kdyttoonottoa, silld yhteys hengen ja elimin suojeluun oli
vahva.

Oikeuskirjallisuudessa on korostettu oikeusvaltioperiaatteen merkitysta
kriisien, kuten koronapandemian, hoidossa. Osana oikeusvaltioperiaatetta
yksilon oikeuksien ja velvollisuuksien perusteista on sdiddettivi lailla ja

206 AOA 13.4.2022. D EOAK/3360/2021, s. 24.
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julkisen vallan kdyton on perustuttava lakiin. Suomessa my6s nama l1&hto-
kohdat ovat vahvoja. Perusoikeuksien rajoittaminen edellyttdd perustus-
lakivaliokunnan vakiintuneen k#ytinnon mukaan, etti rajoitus perustuu
tasmilliseen ja tarkkarajaiseen laintasoiseen sddnnokseen.

Asukkaiden ja hoivakodin ulkopuolisten ihmisten tapaamisrajoituksista
ei ole olemassa tdsmdllistd ja tarkkarajaista sddntelyd lukuun ottamatta
tilanteita, joissa ihminen on sairastunut yleisvaaralliseen tartuntatautiin tai
altistunut sellaiselle ja siksi asetettu eristykseen tai karanteeniin. Sen vuok-
si tapaamisten yleinen rajoittaminen ei ole ldhtokohtaisesti mahdollista, jos
se tarkoittaa yksilon perusoikeuksien rajoittamista. Toisin sanoen lainsdé-
didnnon rajoissa oli mahdollista toteuttaa ainoastaan sellaisia toimia, joilla
ei ole syville kdyvid vaikutuksia yksilon perusoikeuksiin. Tami asetti
kunnat ja asumispalveluyksikot haastavan tilanteen eteen, jossa niilld oli
vastuu toisaalta asukkaiden suojaamisesta ja toisaalta siitd, ettei heidédn
oikeuksiaan rajoiteta ilman asianmukaista perustetta.

Suomessa on torjuttu ajatus, ettd kriisitilanteissa olisi mahdollista irtau-
tua lainsdddannostd. Tavoitteena on ollut kehittdd sdédntelyd niin, ettd poik-
keuksellisetkin kriisit voidaan hoitaa valtiosddntdisen jdrjestelmén rajois-
sa. Poikkeusolojen toteaminen tarkoitti, ettd valtioneuvostolla oli kidytos-
sddn vakavia kriisioloja varten sididetyt valmiuslain mukaiset toimivaltuu-
det ja mahdollisuus hyddyntdd perustuslain 23 §:n mukaisia kriisiajan
joustoja. Nditi ei tapaamisrajoitusten toteuttamiseen kdytetty, vaan sen si-
jaan niitd vietiin eteenpdin ohjeistamalla. Ohjeistus ei kuitenkaan voi ohit-
taa tai ylittdd lainsdddannon rajoja, eikéd ohjeistukseen voida perustaa yksi-
166n kohdistuvia perusoikeusrajoituksia.

Viranomaisten ja virkamiesten tulee 1ihtokohtaisesti noudattaa ylemméin
viranomaisen antamia madriyksid, elleivit ne ole ilmeisen lainvastaisia.
Tillaista hierarkkista suhdetta ei kuitenkaan sellaisenaan ole valtion ja
kuntien viranomaisten vililld kunnallisen itsehallinnon vuoksi, eivitka val-
tion viranomaisten ohjeet olleet — tai niiden ei ainakaan olisi pitinyt olla
— luonteeltaan sitovia maédrdyksid suhteessa kunnallisiin viranomaisiin.
Vaikuttaa kuitenkin siltd, ettd vierailukieltoa koskeneita STM:n ohjeita
pitkilti noudatettiin ja ne otettiin paikallisten toimijoiden antamien ohjei-
den perustaksi.

Apulaisoikeusasiamiehen ratkaisuista ja muusta aineistosta ei kovin
perusteellisesti kdy ilmi, millaiseen oikeudelliseen arvioon ja argumentaa-
tioon ohjeet ja kiytdnnot perustuivat. Jilkikiteisistd selvityksistd saadaan
STM:n osalta vaikutelma, ettei tapaamisrajoitusten ole ajateltu olevan
luonteeltaan yksiloihin kohdistuvia perusoikeusrajoituksia ja ettd siksi tar-
tuntatautilain 17 §:44 on pidetty riittdvana oikeudellisena perustana. Paikal-
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listen toimijoiden eduskunnan apulaisoikeusasiamiehelle antamissa selvi-
tyksissd kidytidntojd on perusteltu ennen muuta valtakunnallisilla ohjeilla,
tartuntatautilailla ja valmiuslailla. Melko niukkojen oikeudellisten peruste-
luiden syyni saattoi olla se, ettei toimenpiteitd mielletty paikallisestikaan
toimiksi, joita olisi tullut tarkemmin arvioida eri perusoikeuksien kannalta
ja vasten lainalaisuusperiaatetta ja perusoikeuksien rajoitusedellytyksia.

Asumispalveluyksikoissd toteutetut tapaamisrajoitukset eivit kuiten-
kaan olleet puhtaasti hallituksen linjaamien ja STM:n ohjeistamien
vierailukieltojen toimeenpanoa, vaan ne menivét vierailukieltojen tarkoi-
tettua siséltod pidemmidlle ja jatkuivat vield pitkddn ensimmdisten poik-
keusolojen padttymisen jidlkeen. Myoskéén reagointi ohjeiden muuttumi-
seen tai oikeuskéytdntoon ei ollut suoraviivaista. Tapaamisrajoitusten lain-
mukaisuuteen liittyneet ongelmat eivét poistuneet laillisuusvalvonnasta
tulleen ohjauksen ja tuomioistuinratkaisujen myota.

Laitosepidemian pelko, tarve suojata riskiryhmid ja osan asukkaista
alentunut itseméddraamiskyky ja riippuvuus muiden avusta mahdollisesti
sokaisivat pandemiatilanteessa toimijoita niin, ettei asukkaiden tai heididn
omaistensa itsemadrddmisoikeudelle jadnyt asianmukaista alaa. Valtakun-
nallinen vierailukieltoa koskenut ohje saattoi vaikuttaa siihen, ettéd lainsdé-
didnnon ajateltiin mahdollistavan tai jopa edellyttivin erilaisia toimia, mui-
takin kuin niiti, jotka ohjeessa oli varsinaisesti mainittu.

Tapaamisrajoituksissa voidaan ndhdi piirteitd laajentavasta laintulkin-
nasta, joka on ollut aiemminkin Suomessa tapa pyrkid toimimaan kriiseis-
sd. Toisin sanoen viranomaiset pyrkivdt 16ytdmiin ja esittdméédn toimin-
nalleen oikeusperustan tai vihintddn vakiintuneeseen kidytiantoon liittyvin
oikeudellisen perustelun, vaikka se osoittautuikin jélkikéiteen asiaa arvioi-
taessa riittiméattomiksi perustelemaan ainakaan kollektiivisia perusoikeus-
rajoituksia. Tdmdn vuoksi olisi ndhdédkseni pitkidlle menevad viittdd, ettd
viranomaiset olisivat tarkoituksellisesti irtautuneet valtiosddnnon asetta-
mista rajoista tai vieneet rajoituksia eteenpédin “ulkovaltiosdédntoiseen hété-
tilaoikeuteen” vedoten. Toteutuneissa tapaamisrajoituksissa on nidhtivissa
kuitenkin yhteys sosiaali- ja terveydenhuollossa eldviin laitosvaltaisiin
kiytantoihin, joissa perusoikeusrajoituksia ei joko tunnisteta tai rajoituksia
pidetddn valttimattomind, vaikka lainsdadint6 on aukollinen.

Oikeuskéytinnossi tehdyt tulkinnat tapaamisrajoitusten suhteesta yksi-
l6iden perusoikeuksiin ja julkisen vallan kédyton lainalaisuuden vaatimuk-
seen olivat hyvinkin yhteneviisid. Vaikka tapaamisrajoitukset kytkeytyivit
vahvasti perusoikeuksien turvaamiseen ja siten niiden peruste oli hyvik-
syttdvd, rajoitusten oli tdytettdvd muutkin perusoikeuksien rajoitusedelly-
tykset. Perustuslaki, tulkittuna Euroopan ihmisoikeussopimuksen ja sitd
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koskevan oikeuskidytdnnon valossa, ei mahdollista téllaisten tapaamisrajoi-
tusten asettamista ilman lakiperustaa.

Liaheisten vierailujen ja asumispalveluyksikon ulkopuolella tapahtuvien
tapaamisten kieltdminen loukkasi asukkaiden ja heidin omaistensa perhe-
ja yksityiselamin suojaa, eikd niiden perustaksi esitetyn tartuntatautilain
17 §:n katsottu antavan perusoikeuksien rajoittamiselle riittdvin tasmaéllis-
td ja tarkkarajaista lakiperustaa. Joissain tapauksissa tapaamisrajoituksille
oli esitetty perustaksi muita sdédnnoksid, kuten tartuntatautilain 58 §:n mu-
kaista toimintayksikon sulkemista tai valmiuslain toimivaltuuksia, mutta
my0Oskéddn ndiden ei ole katsottu soveltuneen tilanteisiin. Siten ldheisten
vierailujen kieltdmisessi oli kyse ilman lainsddddannon tukea toteutetuista,
kielletyistd perusoikeusrajoituksista. Kielletyiksi perusoikeusrajoituksiksi
katsottiin my6s esimerkiksi tapaamisten valvominen, niiden keston rajaa-
minen ja se, ettd vierailusta piti ilmoittaa ennalta.

Eduskunnan apulaisoikeusasiamiehen ratkaisuissa nousee esiin eron-
teko vierailujen ohjaamisen ja niiden rajoittamisen vilill4. Vierailuihin voi
liittyd hyvin hoidon ja hoivan jédrjestamisen vuoksi suositusluontoista
ohjausta, josta toivotut vierailuajat ovat tyypillinen esimerkki. Tillaista
ohjausta ei voida kuitenkaan kidyttdd vierailujen rajoittamiseen. Rajan-
kdyntiin perusoikeusrajoituksen ja sallitun ohjaamisen vililld voi liittyd
harmaata aluetta, kuten erityisesti Ruotsissa kdydysti keskustelusta ilme-
nee. Pitdisin kuitenkin olennaisempana korostaa sitd, ettei kevyiden ja
vihamerkityksisten rajoitusten hyviksyttivyys tarkoita, ettd tapaamisten
yleinen kieltiminen tai voimakas rajoittaminen olisi sekin sallittua.

Osa rajoituksista loukkasi laillisuusvalvonnassa tehtyjen arvioiden mu-
kaan asukkaan liitkkumisvapautta. Téllaisia oli kategorinen kielto poistua
yksikosti tai se, ettd ulkopuolisten henkildiden tapaamisen vuoksi asukas
ohjattiin “omaehtoiseen” karanteeniin omaan huoneeseensa. ’Omaehtoi-
nen” karanteeni ei vaikuta juuri eronneen tavanomaisesta karanteenista.
Karanteeni ei voi perustua vapaaseen tahtoon, jos ihminen ei ymmaérrid sen
merkitystd. Nami kuvatut tilanteet ovat ilmeisid lakiin perustumattomia
liikkumisvapauden rajoituksia. Laajasti ajateltuna kaikkien toteutettujen
lainvastaisten perusoikeusrajoitusten voi katsoa loukanneen myos asukkai-
den itsemédrdimisoikeutta.

Osa asumispalveluyksikoissa toteutetuista toimista oli niin pitkélle me-
nevii, ettd niitd voidaan arvioida jopa lakiin perustumattomana vapauden-
riistona. Karanteeni on yksi vapaudenriiston muoto, ja erityisesti "omaeh-
toisen” karanteenin tai huonehoidon kidytdnnot vaikuttavat tdyttdvin va-
paudenriiston tunnusmerkit. Euroopan ihmisoikeustuomioistuimen kéay-
tanndssd vapaudenriiston tdyttymistd on arvioitu kokonaisuutena, jossa on
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otettu huomioon konkreettiset olosuhteet ja niistd aiheutuneet vaikutukset
yksilolle. Vapaudenriistoksi saatetaan katsoa myds eri toimenpiteiden yh-
distelmad, jolloin vapaudenriisto on voinut toteutua huonetta tai rakennusta
laajemmallakin alueella ja niin, ettei aluetta ole suljettu tai lukittu. Siten
kielto poistua asumisyksikostd yhdistettynd muihin lakiin perustumatto-
miin rajoitustoimiin mahdollisesti muodostaa vapaudenriiston.

Perustuslaissa vapaudenriistoon liittyy erityinen rajoituslauseke, joka
korostaa Euroopan ihmisoikeussopimuksen 5 artiklan tavoin pyrkimysti
suojata yksiloitd mielivaltaiselta vapaudenmenetykseltd. Vapaudenriisto
ilman asianmukaista lainsddd@nnollistd pohjaa on hyvin kyseenalainen toi-
menpide. Lisdksi on otettava huomioon, ettd Euroopan ihmisoikeussopi-
muksessa madritellddn ne tilanteet, joissa vapaudenriisto on ylipddnsa
mahdollinen. Lain nojalla tapahtuva vapaudenriisto on sallittu silloin, kun
kyse on tartuntataudin leviimisen estdmisestd. On tulkinnanvaraista, tiyt-
tyyko vaatimus tilanteessa, jossa henkild ei ole sairastunut tai karanteeni ei
perustu altistukseen tai epdilyyn siita.

Kaikki toteutetut rajoitukset eivit olleet lainvastaisia. Sallittuja olivat
toimet, joilla ei ollut syville kdyvid vaikutuksia perusoikeuksien toteutu-
miseen, kuten joidenkin palveluntarjoajien kédyntien lyhytaikaisella kes-
keyttamiselld. Joissain tilanteissa rajoituksia on mahdollista perustella sil-
14, ettd kyseessd on pakkotilan kaltainen akuutti hitdtilanne. Ndin voisi
olla esimerkiksi silloin, kun yksikdssd on todettu koronavirustartuntoja ja
tarvitaan toimia, jotta tartuntatautitilanne saadaan selvitettyd ja otettua
hallintaan.

Lisédksi toimenpiteitd olisi voitu oikeudellisesti perustella asukkaan
suostumuksella tai silld, ettd kyseessi oli laillisuusvalvonnassa aiemmin-
kin sallittu yksilolliseen arvioon perustunut suojelutoimi.

Aineistosta saadaan jonkin verran tietoa asukkaan mielipiteen selvitté-
misestid, joka on tapa tukea henkilon itsemadrddmisoikeuden toteutumista.
Asukkaan mielipiteen selvittiminen ja sen myotd mahdollisuus vaikuttaa
itsedédn koskeviin pddtoksiin ovat keskeinen osa asukkaan oikeuksia. Kai-
kissa tapauksissa asukkaalta ei ollut lainkaan kysytty hdnen nidkemystiéin
rajoituksiin. Asukkaan mielipiteen huomioon ottaminen esiintyi kantelu-
ratkaisuissa pikemminkin niin piin, ettd rajoituksen hyviksyttiavyytti pe-
rusteltiin silld, ettei asukas ollut ilmaissut voimakasta ndkemystién asiasta.
Tapaamiskidytdnnoistd olisi ollut mahdollista sopia yhdessé asukkaiden ja
omaisten kanssa ja perustella silloin ratkaisuja suostumuksella.

Sosiaali- ja terveydenhuollossa kéytettyihin rajoitustoimiin liittyva tis-
millisen sdédntelyn puute ei ole uusi tai ainutkertainen asia. Itsemadrdfmis-
td koskevaa sédntelyd ei ole pyrkimyksistd huolimatta onnistuttu toteutta-
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maan. Ajan saatossa laillisuusvalvonnassa on muodostunut kriteereja,
joiden tdyttyessd rajoitustoimien kéyttod on pidetty mahdollisena lainsdé-
didnnon puutteista huolimatta. Rajoittamisen on tdytynyt perustua lddkérin
tekeméén yksilolliseen arvioon, ja rajoitusten on tullut muun ohella olla
valttamittomid ja oikeasuhtaisia, perusoikeuksien rajoitusedellytyksid
mukaillen.

Koronapandemian vuoksi toteutettuihin tapaamisrajoituksiin ja aiempiin
laillisuusvalvonnassa hyviksyttiviksi katsottuihin, ilman lainsddddnnon tu-
kea toteutettuihin rajoitustoimiin liittyy yksi perustavanlaatuinen ero.
Koronapandemian aikaiset rajoitukset olivat luonteeltaan kollektiivisia ja
padosin myos ennakollisia. Kyse ei ollut tasapainottelusta yksilon suojaami-
sen ja hinen itsemédrdamisoikeutensa turvaamisen vililld, vaan pikemmin-
kin tasapainottelusta yhteison edun ja yksilon oikeuksien vililld. Rajoituk-
sille ei yleensi edes esitetty yksilon suojaamiseen liittyvid perusteluita.

Korkeimman hallinto-oikeuden vierailukieltoa koskeneessa ratkaisussa
korostettiin perusoikeusrajoitusten lakisidonnaisuuden merkitystid, mika
noudatteli KHO:n melko hiljattain omaksumaa linjaa, jossa suojelutoimien
mahdollisuus yksilollisen punninnan perusteella vaikuttaa olevan kapene-
massa. MyoOskéén laillisuusvalvonnassa ei ldhdetty kehittelemién eteen-
pdin tulkintaa tilanteista, joissa rajoitustoimia on pidetty hyvéksyttdvina
lainsdiddannon aukollisuudesta huolimatta. Toisin sanoen oikeuskiytin-
nossd ei irtauduttu oikeusvaltioperiaatteen ldhtokohdista kriisitilanteessa
aiempaa pidemmiille eikd yksilollisen harkinnan mahdollisuutta ylldpité-
neessd laillisuusvalvonnassakaan ldhdetty oikeastaan edes arvioimaan,
voisiko pandemian aiheuttama laaja-alaisempi suojelun tarve mahdollistaa
kollektiiviset rajoitustoimet ilman lakiperustaa.

Koronapandemian aikainen tapaamisrajoituksia koskenut oikeuskiy-
tdantd edelleen vakiinnutti ajatusta siiti, ettei kriisitilanne yleisesti laajenna
viranomaisten toimivaltuuksia eikéd se anna mahdollisuutta lainsdddédnnon
merkittdvisti laajentavaan tulkintaan. Ndahdikseni pitdytyminen aiemmissa
oikeudellisissa tulkinnoissa ei ollut eldmin ja terveyden suojelun kannalta
ongelmallista, silli tilanteessa olisi ollut mahdollista toteuttaa valttdmatto-
miksi katsotut rajoitustoimet poikkeusolojen toimivaltuuksia hyodynti-
milld tai sdatamailld uusista. Kyse ei ollut siité, etteivitko valtiosddnto ja
perusoikeusjirjestelmd olisi mahdollistaneet pitkillekin menevid, véltté-
mattomiksi katsottuja toimia.>”

207 My®és apulaisoikeusasiamies on korostanut, etti vilttimattomit rajoitukset tulisi toteut-
taa lainsddddntod muuttamalla, ks. AOA 16.2.2021. D EOAK/5463/2020, s. 36. Ratkaisussa
viitataan asiaan EOAK/3232/2020, jossa jo ensimmadisen kerran todetaan tarve kdynnistdd
huolellinen lainvalmistelu, ks. AOA 18.6.2020. D EOAK/3232/2020, s. 35.
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Lainsdddintoteitse etenemisen myoti olisi poistunut ydinongelma eli se,
ettd perusoikeusrajoitusten tulisi olla sdddetty eduskuntalailla. Siind yhtey-
dessd olisi punnittu rajoittamisen edellytykset, rajoitusten olennainen si-
sdlto ja oikeusturvakeinot. Samalla se olisi tarkoittanut, etti tapaamisrajoi-
tuksia koskeva esitys, miké sen tarkempi sisdltod olisikaan ollut, olisi tullut
eduskunnan perustuslakivaliokunnan arvioitavaksi. Niin eri perusoikeuk-
sien vélinen punninta ja se, tdyttiisiko esitys perusoikeuksien yleiset rajoi-
tusedellytykset ja my0s tiettyjen perusoikeuksien erityiset rajoitusedelly-
tykset, olisivat tulleet demokraattisesti valitun lainséddtédjan kisitteleméksi.
Esimerkiksi vankien tapaamis- ja poistumisrajoituksista annettiin tilapdista
sdantelyi, koska lainsdddannossi ei ollut ennalta otettu huomioon korona-
pandemian kaltaisen tilanteen hoitamista.>®

Nihdékseni tartuntatautilain muuttamista on aiheellista harkita ainakin
siltéd osin, ettéd lyhytaikaisten yksikkokohtaisten tapaamisrajoitusten asetta-
minen olisi mahdollista, kun se on todella vilttamitontd yleisvaarallisen
tartuntataudin leviiimisen ehkiisemiseksi. Rajoituksista sididdettdessd on
tarpeen tarkastella huolellisesti erilaisia erityistilanteita. Liheisten mah-
dollisuudella tavata toisiaan on erityistd merkitystd saattohoitotilanteen tai
kriittisen sairastumisen lisdksi my0s esimerkiksi silloin, kun kyseessid on
alaikdisen lapsen mahdollisuus tavata hoidon ja hoivan piirissd olevaa van-
hempaansa tai se, ettd omainen osallistuu asukkaan hoidon ja hoivan to-
teuttamiseen.

Rajoitusten perusoikeuslidhtoisessd kritiikissd ei ole kuitenkaan yksin
kyse niiden ongelmallisuudesta oikeusvaltioperiaatteen kannalta tai siiti,
ettei niitd koskenut sdintely ollut riittdvin tdsmaéllistd ja tarkkarajaista.
Keskeistd on lisdksi muun muassa rajoitusten oikeasuhtaisuuden arviointi
eli se, olisiko samaan tavoitteeseen mahdollista pidistd vihemmén perus-
oikeuksiin puuttuvilla toimenpiteilld. Artikkelissa on pyritty konkretisoi-
maan yksikoissd toteutettujen rajoitusten vaikutuksia eri perusoikeuksien
toteutumiseen. Ndin jélkikéteen tarkasteltuna alkuvaiheessa toteutettu 14-
hes tiaysimdérdinen vierailukielto, ldhes tdysimidrdiset poistumiskiellot ja
poikkeusolojen jidlkeenkin voimassa olleet tiukat rajoitukset tarkoittivat
hyvin pitkélle menevdd puuttumista asukkaiden perusoikeuksiin. Nédiden
rajoitusten oikeasuhtaisuus tilanteessa, jossa tartuntoja ei véalttamittd
alueella juuri ollut, voidaan perustellusti jédlkikdteen kyseenalaistaa ottaen
huomioon my®s rajoitusten kesto.

Siindkin tilanteessa, ettd lainsdddantd mahdollistaisi asumispalveluyksi-
kon eristimisen tai muut titid lievemmaét tapaamisrajoitukset, sd@nndsten

208 HE 44/2021 vp.
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soveltamisessa tulee kiinnittdd erityistd huomiota perus- ja ihmisoikeus-
nikokohtiin. Viranomaisten ja sosiaali- ja terveydenhuollon yksikoiden
olisi nihdékseni perusteltua varautua tuleviin epidemioihin siten, etti pys-
tytddn paremmin kédytdnnon tasolla yhdistiméén yksityis- ja perhe-eldmédn
suoja ja liikkkumisvapaus seké eldmin ja terveyden suojelu.

Koronapandemian vuoksi toteutetut tapaamisrajoitukset kantavat muka-
naan jilkid sosiaali- ja terveydenhuollon laitosvaltaisista kdytdnndistd. So-
siaalihuoltoa koskevan lainsddddnnon puutteellisuus rajoitustoimien ja
yksilon itseméddrdimisen kannalta todennékodisesti vaikuttaa siihen, ettei
laitosvaltaisia kdytdntoji ole saatu kitkettyd vaan ettid sen sijaan ne saivat
kriisitilanteessa uusia ulottuvuuksia. Itsemidrddmisoikeutta koskevan
saantelyn kehittdminen tukisi sitd, ettd myos poikkeuksellisissa tilanteissa
paremmin tunnistettaisiin perusoikeusrajoitukset ja lainsddddnnon viran-
omaisten toiminnalle asettamat rajat.
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Johanna Hautakorpi

RESTRICTIONS ON VISITING CARE FACILITIES IN
FINLAND DURING THE COVID-19 PANDEMIC:
ANALYSING FUNDAMENTAL RIGHTS

Finland’s response to the COVID-19 pandemic has by and large been seen as
one that takes fundamental and human rights into account, since it combined
relatively mild restrictions with relatively low death toll. However, when
looking at the chosen measures in detail, some issues arise. One of the points
of critique has been that part of the measures were implemented through
guidance from the authorities, without enough support from the legislation.

In the article I study if the visitation restrictions that were imposed on
people living in care facilities were appropriate from the viewpoint of dif-
ferent fundamental rights and the legal framework that surrounds them. I
have also taken into account international human rights treaties. According
to the Constitution of Finland, section 80, principles governing the rights
and obligations of private individuals shall be governed by Acts. The prin-
ciple of legality is strong in Finland. Even in crises the aim has been to
govern the situation within the legislative framework.

The starting point for the visitation restrictions were instructions given
by the Government and the Ministry of Social Affairs and Health in spring
2020. The care facilities were instructed to issue visiting bans based on the
Communicable Diseases Act, section 17. In the judicial review it was con-
cluded that section 17 does not allow for restricting fundamental rights of
a person, and therefore it was not possible to forbid meetings between fam-
ily members (Supreme Administrative Court KHO 2021:1).

Based on complaints to the supreme overseers of legality, especially the
Parliamentary Ombudsman, the restrictions implemented in the care facili-
ties were much more varied and lasted longer than the visiting bans that were
issued in the first stage of the pandemic. They included tight restrictions on
duration of the visits, supervision of visits and a need to notify about visits
beforehand, which limited the residents’ right to private and family life. They
also included bans on leaving the premises and “voluntary” quarantines in
case meetings had taken place. These amounted to limitations on the right to
free movement without legal basis, some of the restrictions being so inten-
sive that they could even be assessed as a deprivation of liberty.

Only in some particular situations were the instructions not seen as re-
strictions of fundamental rights, such situations including temporary visit-
ing bans of external service providers. In an acute case of infections, it can
be argued that the situation is of such urgence that it requires a short-term
visitation ban than concerns even family members.
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Salaisella pakkokeinolla kertyneen
yliméiirdisen tiedon kdyttamiseen
kohdennettava sisdinen laillisuusvalvonta
— nykytila ja kehittdmistarpeet

1 JOHDANTO

Helsingin hovioikeus antoi vuonna 2021 tuomionsa asiassa, joka koski
tietoldhdetoiminnan jirjestdmisti ja valvontaa Helsingin poliisilaitoksessa
vuosina 2008-2013. Hovioikeuden mukaan tietoldhdetoiminnan sisdisen
valvonnan toteutukseen liittyi poliisilaitoksessa ilmeisid puutteita, ja se
padtyi tuomitsemaan virkarikoksista kolme vastaajaa kahdeksasta.! Tuo-
mion perusteluissa oli tarpeen palata oikeusvaltioperiaatteisiin ja korostaa
sitd keskeistd ldhtokohtaa, ettd viranomaistoiminnan tulee perustua lakiin
ja ettd toiminnan valvonnalla on merkitysti jo itseisarvona.
Kokonaisuudessaan tietolihdetoimintavyyhti osoittaa, millainen merki-
tys sisdiselld valvonnalla on salaisen tiedonhankinnan lainmukaisuuden
kannalta. Mikdli sisdistd valvontaa ei kyeti jarjestimaédn asianmukaisesti,

" Viitoskirjatutkija Tuomas Ikonen tyoskentelee poliisiorganisaatiossa laillisuusvalvonta-
tehtivisséd ja on pddvastuussa tutkimuksen lainopillisesta osuudesta, laadullisen aineiston
hankinnasta ja analysoinnista sekid tutkimusartikkelin kirjoittamisprosessista. Viitoskirja-
tutkija Anna Kristiina Kokko on ollut mukana vahvistamassa tutkimuksen metodologista
osaamista. Hdn on osallistunut laadullisen tutkimuksen osuuden suunnitteluun ja aineiston
analysointiin sekd tutkimusartikkelin kirjoittamisprosessiin. Kirjoittajat kiittdvit profes-
sori Matti Tolvasta ja apulaisprofessori Heikki Kalliota artikkelin késikirjoitusta koskevista
kommenteista sekd referee-arvioijia perustellusta ja rakentavasta palautteesta.

' Helsingin HO 12.3.2021 nro 19/2181, s. 101-143, 156-171. Hovioikeus katsoi poliisi-
laitoksen poliisipdillikon ja huumerikosyksikon pééllikon syyllistyneen tuottamuksellisiin
virkavelvollisuuden rikkomisiin ja pééllystoon kuuluvan poliisimiehen virkavelvollisuuden
rikkomiseen. Tietoldhdetoimintavyyhti liittyy olennaisesti Helsingin huumepoliisin entistid
paallikkod Jari Aarniota koskevaan ns. huumetynnyrijuttuun, josta Aarnio sai tuomionsa
muiden tekemiensd rikosten ohella.

2 Ks. Helsingin HO 12.3.2021 nro 19/2181, s. 166. Ks. myos Jonkka 2007, s. 320 ja
Cameron 2000, s. 538.
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tarjoutuu mahdollisuus vadrinkdytoksille ja jopa rikolliselle toiminnalle.
Samalla heikkenee uskottavuus myos ulkoiseen valvontaan, joka perustuu
merkittiviltd osin viranomaisen itsensi ilmoittamiin tietoihin. Vyyhti myos
muistuttaa, millainen jdnnite rikostorjunnan tehokkuuden ja ihmisten
oikeusturvan vilille on ajan mittaan syntynyt. Tdmaé jdnnite konkretisoituu
selkeimmin esitutkinnan aikana, jolloin salaisia pakkokeinoja kéytetdin
rikoksen selvittdmiseksi.?

Yksi vaikeimmista kysymyksisté, jotka koskevat salaisten pakkokeino-
jen kdyttdd ja sithen sisdltyvidd perus- ja ihmisoikeuksiin puuttumista, on
ollut tiedonhankinnassa kertyvin ’ylijaamitiedon” kdyton rajoittamiseen
liittyvd problematiikka.* Téllaista pakkokeinolain (806/2011) 10 luvun
55 §:n tarkoittamaa ylimédridista tietoa voidaan kiyttii toisessa rikosasias-
sa ndyttond syyllisyydestd ainoastaan niissi tilanteissa, joissa saman luvun
56 §:ssd (1146/2013) madritellyt edellytykset tdyttyvit. Sitd vastoin yli-
méiirdisen tiedon hyodyntimiselle esimerkiksi poliisin toiminnan suuntaa-
miseksi ei ole asetettu rajoituksia. Kun tdssi yhteydessi otetaan huomioon
se, mitd aiemmin todettiin sisdisen laillisuusvalvonnan merkityksestd osa-
na salaista tiedonhankintaa, nousee esiin kysymys, kuinka ylimdirdisen
tiedon kdyttdmista valvotaan?

Vaikka laillisuusvalvonta on osoittautunut olennaiseksi osaksi salaisen
tiedonhankinnan kokonaisuutta, ei siithen keskittyvad tutkimusta ole koti-
maassa toistaiseksi tehty. Tdhdn liittyvisti on kuitenkin mainittava, ettd
Arto Hankilanoja tarkastelee teoksessaan Poliisin salainen tiedonhankinta
(2014) viranomaisasiakirjojen perusteella kaiken muun ohella sitd, miten
poliisin salaiseen tiedonhankintaan liittyvd valvonta on kehittynyt ja toteu-
tunut vuosina 1992-2011. Tuomas Metsdrannan viitostutkimus Salaiset
tiedonhankintakeinot ja yksityiseldmén suoja (2015) puolestaan siséltda
luvun, jossa Metsdranta arvioi salaisen tiedonhankinnan kontrollointi-
mekanismeja ja vaihtoehtoisia toteuttamistapoja.® Jaakko Jonkka on taas
esittdnyt nikemyksidin yleisesti viranomaisiin kohdistettavasta laillisuus-
valvonnasta ja siihen liittyvistd haasteista artikkelissaan Viranomaistoi-
minnan laillisuusvalvonnasta (2007).” Marko Viitanen on puolestaan artik-

3 Ks. Jonkka 2004, s. 3 ja Hankilanoja 2014, s. 262.

4 Ks. esim. Polonen 2003b, s. 371 ja Niemi — de Godzinsky 2009, s. 22.

5 Ks. Fredman ym. 2020, s. 1207. Kirjoittajat ovat maininneet ylimédérdisen tiedon kiyton
yhdeksi mahdolliseksi sisdisen laillisuusvalvonnan kohteeksi.

6 Ks. tarkemmin Metsdranta 2015, s. 288-328.

7 Mainitsematta ei voi myoskién jaida Jonkan sisdasiainministeridlle tekemi selvitystyo
Poliisin johtamisjérjestelmi ja sisdinen laillisuusvalvonta (2004).
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kelissaan Valvojien valvonta — mahdoton tehtiava? (2004) tarkastellut polii-
sin valvonta- ja tutkintajérjestelyjd.s

Téssd tutkimuksessa kiinnostuksen kohteena on ylimédrdisen tiedon
kiyttdmiseen kohdennettava sisdinen laillisuusvalvonta poliisissa. Tavoit-
teena on kdytinnon valvontahavaintojen ja niihin kytkeytyvin oikeudelli-
sen perustan vilitykselld ymmértdd paremmin sitd, minkilaisia erityispiir-
teitd ja mahdollisia kehittamistarpeita valvontaan kohdistuu. Tutkimus-
kysymykset tismentyvit seuraavasti:

1) Mikd yliméérdisen tiedon kdyttimiseen kohdennettavan sisdisen
laillisuusvalvonnan oikeusperusta on?

2) Millaiset asiat ylimididrdisen tiedon kiyttdmisen valvonnassa ovat
muodostuneet keskeisiksi sisdisti laillisuusvalvontaa tekevien nako-
kulmasta?

3) Millaisia mahdollisia kdytidnnollisid ja lainsdddannollisid kehittdmis-
tarpeita ylimédridisen tiedon kdyttdmisen valvontaan liittyy?

Tutkimuskohteen moniulotteisen luonteen vuoksi aihetta lihestytdén eri tu-
lokulmista. Ensinnidkin ylimédrdisen tiedon kidyttdimiseen kohdennettavan
sisdisen laillisuusvalvonnan oikeusperustaa tulkitaan ja systematisoidaan
lainopin keinoin (luku 2).° Toiseksi tutkimuksessa hyodynnetédidn laadullisen
eli kvalitatiivisen ldhestymistavan tarjoamia mahdollisuuksia (luvut 3 ja 4).°
Asiantuntijahaastatteluja tekemilld ja niissd kertynyttd haastatteluaineistoa
analysoimalla lisdtdin ymmarrystd siitd, millaisia keskeisid asioita valvon-
taan kiinnittyy kdytdnnossd. Tadmin jilkeen laadullisia tutkimustuloksia tul-
kitaan lainopillisesta osuudesta ilmenevid normatiivista viitekehystd vasten
ja arvioidaan aiheeseen liittyvid kdytdnnollisid ja lainsdfdidnnollisid kehittd-
mistarpeita. Lopuksi esitetdidn tutkimuksen johtopditokset (luku 5), joiden
tavoitteena on olla yhti lailla hyddyntdmiskelpoisia sekd esitutkintaviran-

8 Liséksi Johanna Niemi ja Virve-Maria de Godzinsky ovat tutkimuksessaan Telepakko-
keinojen oikeussuojajirjestelmd (2009) empiirisesti tutkineet telepakkokeinoasioiden ké-
sittelyd tuomioistuimissa. Tuomioistuinvalvonnan osalta myos Markku Fredman on artik-
kelissaan Pakkokeinoasiat Helsingin kérdjdoikeudessa (2017) tarkastellut empirian keinoin
pakkokeinoasioiden kisittelyd kirdjdoikeudessa. Olli Médenpid on puolestaan tutkinut lail-
lisuusvalvontaa artikkelissaan Laillisuusvalvonnan haasteet (2009), jossa tarkastelu keskit-
tyy ylimpien laillisuusvalvojien toimintaan.

 Lainopin tarkoituksena on kuvata ja tulkita voimassa olevaa oikeutta sekd sen avulla
tehdi perusteltuja tulkinta- ja systematisointisuosituksia, ks. tdstd tarkemmin esim. Maitti
2015, s. 11-20.

10 Ks. esim. Juuti — Puusa 2020, s. 9—14. Laadullisen tutkimusotteen avulla voidaan saada
syvillistd tietoa tutkittavasta aiheesta.
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omaisille ettd lainsdatdjille, joiden tehtdvind on pohtia salaisen tiedonhan-
kinnan ja ylimiérdisen tiedon kdyttdmisen valvontaan liittyvid kysymyksid."

2 YLIMAARAISEN TIEDON KAYTTAMISEN
VALVONTAA KOSKEVA SAANTELY

2.1 Salaisiin pakkokeinoihin kytkeytyvi perus- ja
ihmisoikeusnikokulma

2.1.1 Salaisten pakkokeinojen erityisluonteesta

Salaisella tiedonhankinnalla tarkoitetaan ensinniikin rikosten selvittdmi-
sessi eli esitutkinnassa kéytettdvid salaisia pakkokeinoja, joista sdddetidin
pakkokeinolain 10 luvussa. Toisaalta silld tarkoitetaan myds rikosten esti-
miseksi ja paljastamiseksi sekd vaaran torjumiseksi kéytettivid salaisia
tiedonhankintakeinoja, joista sdddetdédn poliisilain (872/2011) 5 luvussa.
Salaisen tiedonhankinnan sééntely pakkokeinolain ja poliisilain vililld on
tehty mahdollisimman yhteneviiseksi. Téhin liittyvit laajimmat toimival-
tuudet ovat poliisilla, mutta myos Tullilla on salaisen tiedonhankinnan
keinovalikoima tullirikosten osalta laajasti kidytossd. Sen sijaan Rajavartio-
laitoksen ja Puolustusvoimien toimivaltuudet ovat rajatumpia.'

Salaiset pakkokeinot siséltavit muiden rikosprosessuaalisten pakkokei-
nojen tapaan pakkovallan kdyttod yksilod kohtaan, koska niilld puututaan
kohdehenkilon oikeushyviin riippumatta hiinen omasta tahdostaan.” Sa-
laisten pakkokeinojen kdyttdminen kuitenkin eroaa ratkaisevasti muiden
pakkokeinojen kiyttdmisestd siind suhteessa, ettd salaisia pakkokeinoja
koskeva asiankisittely, padtoksenteko ja toteuttaminen tehdddn kohde-
henkilon tietamittd. Télloin kohdehenkilon mahdollisuudet reagoida sa-
laisten pakkokeinojen kéyttoon ovat huomattavasti heikommat kuin tavan-

' Koska salaista tiedonhankintaa koskevat sdénnokset luovat toimivaltuuksia ja velvolli-

suuksia myos rajavartio-, tulli- ja sotilasviranomaisille, ovat tutkimuksessa késitellyt asiat
suurelta osin sovellettavissa my0s ndissd esitutkintaviranomaisissa.

12 Ks. EOA 2021, s. 227. Vuonna 2019 tuli voimaan siviilitiedustelua koskeva poliisilain
5 aluku, laki sotilastiedustelusta (590/2019) ja laki tietoliikennetiedustelusta siviilitieduste-
lussa (582/2019). Tiedustelua saadaan kayttdd tiedon hankkimiseksi sotilaallisesta toimin-
nasta tai sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Ks.
tarkemmin salaisen tiedonhankinnan ja tiedustelumenetelmien vilisistd eroista EOA 2021,
s. 236-237.

13" Pakkokeinojen kiytté voidaan jakaa kahteen eri vaiheeseen: 1) pakkokeinopiitoksen
tai -luvan tekemiseen ja 2) sen toimeenpanoon, ks. esim. Helminen — Lehtola — Virolainen
1990, s. 275.
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omaisissa pakkokeinoissa. Samalla niilld tyypillisesti puututaan perus- ja
ihmisoikeuksien ydinalueeseen, johon kuuluu erityisesti yksityiseldmin,
kotirauhan, luottamuksellisen viestin ja henkilttietojen suoja.™

Edelld todettujen seikkojen takia salaisten pakkokeinojen kéyttdmisessa
ja niiden kayttdmistd koskevassa sdintelyssid oikeusturvaan ja oikeuden-
mukaiseen oikeudenkéyntiin liittyvit kysymykset nousevat korostetun tér-
keiksi. Tdmé on huomioitu sekd ennen tiedonhankintaa ettd sen jilkeen
tehtdvilld erityisjarjestelyilld, joista keskeisimmét ovat tuomioistuinten
lupamenettely, viranomaisten sisdinen valvonta ja eduskunnan oikeusasia-
miehen laillisuusvalvonta. Eritoten oikeusasiamies on painottanut salaisiin
pakkokeinoihin liittyvid oikeusturvakysymyksid, koska nididen keinojen
kayttoon kytkeytyvi salassapito altistaa vadjaamaittd epdilyille toiminnan
lainmukaisuudesta. Tétd vasten oikeusasiamies on toistuvasti korostanut
tuomioistuinkontrollin ja viranomaisen sisdisen valvonnan merkitysta
oman valvontansa rinnalla.'s

Salaisten pakkokeinojen erityisluonteen vuoksi niiden kiyttdmiselle on
asetettu pakkokeinolain 10 luvussa korkeat selvitettidvin rikoksen vaka-
vuustasoa koskevat vaatimukset ja muutenkin tiukat pakkokeinojen kaytta-
mistd koskevat edellytykset.’® Kysymys on usein punninnasta perus- ja ih-
misoikeuksien suojan ja rikostorjunnan tehokkuusvaatimusten vililld."”
Salaisen pakkokeinon kdyttdmisen perustana on jo tehdyksi epiilty konk-

4 Ks. esim. KM 2009:2, s. 179; HE 222/2010 vp, s. 113-114; HE 217/2022 vp, s. 35 ja
EOA 2021, s. 227. Yksityiseldmén suojaa voidaan luonnehtia siten, ettd yksilolld on oikeus
eldd omaa eldmédnsi ilman viranomaisten ja muiden ulkopuolisten tahojen mielivaltaista
tai aiheetonta puuttumista sithen, HE 309/1993 vp, s. 52. Kaikkein vahvimmin suojattu yk-
sityiseldamén alue on yksilod koskevat arkaluonteiset tiedot, ks. esim. Lehtonen 2001, s. 194
ja Metsidranta 2015, s. 38-39.

15 Ks. esim. EOA 2021, s. 227-230; EOAK/4552/2018 ja Haapamiki 2010, s. 192. Salai-
sen tiedonhankinnan valvontaa pidetiédn oikeusasiamiehen erityistehtédvind, ja hén saa sisé-
ministerioltd vuosittain kertomuksen salaisten pakkokeinojen ja niiden suojaamisen kiy-
tostd ja valvonnasta pakkokeinolain 10 luvun 65 §:n (628/2015) 2 momentissa sdddetylld
tavalla. Oikeusasiamiehen ratkaisemia salaisten pakkokeinojen kdyttoon liittyvid kanteluja
on vihin, miki johtuu siitd, ettd pakkokeinolain 10 luvun 43 §:n 5 momentin mukaises-
ti salaista pakkokeinoa koskevasta péditoksestd on mahdollista kannella ilman miérdaikaa
hovioikeuteen.

16 Perustuslakivaliokunta on kiinnittéinyt yleisesti huomiota siihen, etti pakkokeinojen ja
esitutkinnan séintelylle on ollut ominaista kehitys, jossa toimivaltuuksia lisdtdén tai niitd
laajennetaan vihittdin, PeVL 98/2022 vp, s. 2. Toisaalta vaikka salaisiin pakkokeinoihin
liitty vt toimivaltuudet ovat viimeisten vuosikymmenten aikana lisddntyneet huomattavasti
lainsddddnnossé, on siind kyse osittain toimivaltuuksien oikeudellistumisesta, jolloin polii-
sin tavanomaisesti kdyttdmid keinoja on pyritty méiritteleméin lainsddddnnossd tarkem-
min, ks. esim. P6lonen 1997, s. 36 ja Hankilanoja 2014, s. 237.

17 Ks. esim. HE 222/2010 vp, s. 113-114; HE 217/2022 vp, s. 35; Fredman ym. 2020,
s. 1059-1060; Heiskala 2020, s. 38 ja Jonkka 1998, s. 1258—1260.
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reettinen rikos (perusterikos), jonka selvittimiseksi pakkokeinon kaytolld
voidaan olettaa saatavan tietoja pakkokeinolain 10 luvun 2 §:n 1 momentin
tarkoittamalla tavalla. Kussakin pakkokeinossa edellytettdvd perusterikok-
sen vakavuus ilmenee kyseisen pakkokeinon sddnnostekstistd. Pykéldn 2
momentin mukaisesti suurin osa salaisista pakkokeinoista edellyttdd, ettid
pakkokeinon kiyttamiselld voidaan olettaa olevan vihintdin erittdin tirked
merkitys rikoksen selvittdmiselle.'®

Vaikka edelld esitetyt edellytykset salaisen pakkokeinon kiyttimiselle
olisivat olemassa, tulee sen kdyttdmistd vield harkita pakkokeinolain 1 lu-
vun 2 §:ssd ilmaistua suhteellisuusperiaatetta vasten.” Tamén takia pakko-
keinon kéyttimisen tiytyy olla todettavissa oikeasuhtaiseksi, kun perus- ja
ihmisoikeuksiin puuttumisen astetta suhteessa rikoksen selvittdmisintres-
siin arvioidaan tapauskohtaisesti. Sen liséksi, ettd suhteellisuusperiaatteen
edellyttama harkinta tehddidn konkreettisessa soveltamistilanteessa, on pe-
riaate otettu huomioon jo lainvalmistelun aikana arvioitaessa pakkokeinon
kdyton mahdollistamista rikoksen selvittdmisessi.

2.1.2 Euroopan ihmisoikeustuomioistuimen ratkaisukdytdannon
merkitys

Euroopan ihmisoikeustuomioistuimen ratkaisukdytidntd on vaikuttanut
merkittivisti sithen, millaiseksi ylimdédrdisen tiedon kdyttdmistd koskeva
sadntely on Suomessa muotoutunut. Varhaisimmissa yliméariisen tiedon
kayttdmista kisittelevissé lain esit6issd viitataan ihmisoikeustuomioistui-
men ratkaisuihin, joissa on todettu, ettd salaisella tiedonhankinnalla saa-
dun aineiston késittelystd on sdddettdva lailla. Tdstd syystd, ja koska kysy-
mys on ollut luottamuksellisen viestin salaisuuden turvaamisesta, ei yli-
méiirdisen tiedon kiyttdmisti ole voitu jéttdd ilman sdéntelyd ja vain kan-
sallisen oikeuskédytdnnon varaan.”

18 Peitetoiminnan, valeoston ja asuntokuuntelun kdyttiminen edellyttid, ettd ne ovat vilt-
tamattomid rikoksen selvittdmiseksi. Pykéldn 3 momentin mukaan salaisen pakkokeinon
kayttd on lopetettava ennen padtoksessd mainitun méirdajan padttymistd, jos kdyton tarkoi-
tus on saavutettu tai sen edellytyksii ei endd ole. Ks. alaluku 2.2.2, jossa tarkemmin erittédin
tiarked merkitys -edellytykseen liittyvéstd arvioinnista.

19 Mainitun pykélin mukaan pakkokeinoja saadaan kiyttdd vain, jos pakkokeinon kiyt-
tod voidaan pitdd puolustettavana ottaen huomioon tutkittavana olevan rikoksen torkeys,
rikoksen selvittimisen tirkeys sekd rikoksesta epdillylle tai muille pakkokeinon kdytostd
aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat.

2 Ks. HE 222/2010 vp, s. 113-114, 193-194 ja HE 217/2022 vp, s. 9, 81-82.

2l HE 222/2010 vp, s. 142 ja KM 2009:2, s. 179, 231. Lainvalmistelussa viitataan ratkaisuihin
Schenk v. Sveitsi (1988), Amann v. Sveitsi (2000), Parris v. Kypros (2002), Khan v. Yhdisty-
nyt kuningaskunta (2000) ja Matheron v. Ranska (2005). Ratkaisut kulminoituvat oikeuden-
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Komiteanmietinnossi, joka edelsi vuonna 2014 voimaan tullutta esitutkin-
ta-, pakkokeino- ja poliisilain kokonaisuudistusta, esitetddn tarkempia huo-
tiedonhankintaa koskevissa ratkaisuissaan paidtynyt. Ratkaisukdytanndssd on
korostettu laillisuusperiaatetta: perus- ja ihmisoikeuksiin puuttuvien pakko-
keinojen kdyttamisedellytysten ja -tapojen tulee olla miéritelty laissa erityisen
tasmallisesti. Kyseisten menetelmien kiytolle on asetettu my0s toissijaisuu-
den vaatimus, minkd vuoksi niitd voidaan kéyttdd ainoastaan, mikéli muita,
vihemmin puuttuvia tutkintamenetelmid ei ole kéytettdvissd. Lisédksi puuttu-
minen suojattuihin oikeuksiin on voitu hyviksyd vain, jos puuttuminen on
valttiméatontd demokraattisen yhteiskunnan suojaamiseksi. Edelleen ratkaisu-
kiytdnnostd on erotettavissa riippumattoman jalkikéteisvalvonnan vaatimus.?

Ihmisoikeustuomioistuimen ratkaisuista voidaan myos havaita, etti salais-
ten pakkokeinojen kidytolld on merkitystd arvioitaessa equality of arms
-periaatteen toteutumista. Periaatteella tarkoitetaan asianosaisten tasavertais-
ta ja puolueetonta kohtelua tuomioistuimessa, ja siten se liittyy keskeisesti
Euroopan ihmisoikeussopimuksen (SopS 18-19/1990) 6 artiklassa suojat-
tuun oikeudenmukaisen oikeudenkdynnin toteutumiseen. Periaate edellyt-
tdd, ettd syytetylle tarjotaan mahdollisuus perehtyd koko siihen aineistoon,
jolla voi olla merkitystd hintd koskevaan syyllisyysarviointiin tuomioistui-
messa.” Tamin lisdksi syytetylld tulee olla mahdollisuus lausua kaikesta
asiassa esitetysti siitdkin huolimatta, ettd aineisto saattaisi tuomioistuimen
nikokulmasta olla asian arvioinnin kannalta merkityksetontd.* Toisaalta
Natunen-tapauksessa ihmisoikeustuomioistuin totesi, ettei vaatimus kaiken
nédyton paljastamisesta puolustukselle ole tdysin ehdoton.”

mukaisen oikeudenkédynnin vaatimusten tdyttymisen arviointiin. Ks. Hankilanoja 2014, s. 223.
Ks. my6s Fredman ym. 2020, s. 1058 ja Helminen — Kuusimiki — Rantaeskola 2012, s. 397.
2 KM 2009:2, s. 179. Ihmisoikeustuomioistuin on kisitellyt mainittuja vaatimuksia esi-
merkiksi seuraavissa ratkaisuissaan: Kennedy v. Yhdistynyt kuningaskunta (2010), kohdat
151-154 (laillisuusperiaate); Malone v. Yhdistynyt kuningaskunta (1984), kohdat 66—80
(tasmdllisyysvaatimus); Uzun v. Saksa (2010), kohdat 52, 74 ja 77-81 (vélttimattomyys-
vaatimus) ja Ramanauskas v. Liettua (2008), kohdat 62-74 (jilkikiteisvalvonnan vaatimus).
2 Hirveld — Heikkild 2017, s. 389-390 ja Virolainen — P6lonen 2003, s. 255. Korkein
oikeus on ennakkopditoksessdin KKO 1995:44 perustellut osapuolten tasa-arvoisuuden
periaatetta rikosoikeudenkdynnissd pitdmilld erityisen tdrkednd sitid, ettei syytetty joudu
syyttdjdd huonompaan asemaan ja ettd syytetylld on oltava rikosoikeudenkédynnin kaikissa
vaiheissa riittévit edellytykset valmistella puolustustaan.

24 Ks. esim. Niderost-Huber v. Sveitsi (1997), kohta 27. Lisiksi vuosikirjapiitoksessi
KHO 2015:15 ja ennakkopéitoksessd KKO 2004:79 (kohta 7) on tuotu esiin, ettei tuo-
mioistuimella tai esitutkinta- ja syyttdjdviranomaisella ole oikeutta suorittaa asianosaisen
puolesta arviota tietyn tiedon merkityksestd asiassa.

» Natunen v. Suomi (2009), kohta 40. Thmisoikeustuomioistuin on kisitellyt equality of
arms -periaatetta my0os esimerkiksi ratkaisussaan Ekbatani v. Ruotsi (1988), kohta 30.
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2.1.3 Luottamuksellisen viestin salaisuuden rajoittaminen

Pakkokeinolain 10 luvun 55 §:ssd mainitusta seitsemdstd ylimdérdista tie-
toa tuottavasta pakkokeinosta telekuuntelu, televalvonta ja tekninen kuun-
telu tarkoittavat merkittdvid puuttumista luottamuksellisen viestin salai-
suuteen.” Ndinpa yliméardisen tiedon kayttamistd koskevassa sddntelyssi
tulee erityisesti arvioida, millaisia rajoituksia téltd osin luottamuksellisen
viestin salaisuuteen voidaan sditdd.” Tédssd kohdin huomioimatta ei voi
kuitenkaan jaadi se, ettd yliméirdistd tietoa tuottavien salaisten pakko-
keinojen piirid laajentamalla on osittain irtaannuttu kytkenndstd luotta-
muksellisten keskustelujen suojaamiseen.”

Luottamuksellisen viestin salaisuuden loukkaamattomuus suojataan
Suomen perustuslain (731/1999) 10 §:n 2 momentissa.” Luottamuksellisen
viestin salaisuuden suojan tarkoituksena on turvata jokaisen oikeus luotta-
mukselliseen viestintddn ilman, ettd ulkopuoliset saavat oikeudettomasti
tiedon hinen ldhettdmiensa tai hinelle osoitettujen luottamuksellisten vies-
tien siséllostd. Suoja annetaan viestin ldhettdjdlle ja vastaanottajalle, eikd
se ole riippuvainen siitd, milld vilineilld viestintd on tapahtunut. Se antaa
turvaa kirjeiden tai muiden suljettujen viestien avaamista tai havittdmista
seki puhelujen kuuntelemista tai nauhoittamista vastaan. Vaikka se ei suo-
jaatavallisella kuuloetidisyydelld kdytivin keskustelun sisdltod, luottamuk-
selliseksi tarkoitetun viestin kuunteleminen teknisilli apuvélineilld on
puuttumista pykildssa turvattuihin oikeuksiin.®

Perustuslain 10 §:n 4 momentin (817/2018) mukaan lailla voidaan sdi-
tad valttimattomistd rajoituksista viestin salaisuuteen yksilon tai yhteis-

% HE 202/2017 vp, s. 272.

27 PeVL 66/2010 vp, s. 10; PeVL 32/2013 vp, s. 6; PeVL 33/2013 vp, s. 6 ja PeVL 49/2014
vp, s. 5.

% LaVM 44/2010 vp, s. 31. Ks. Sisdministerio 2023, s. 74.

¥ Thmisoikeussopimus siséltid perustuslain 10 §:n sisdltod vastaavan 8 artiklan, jonka 1
kohdan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldmaénsi, kotiinsa ja kir-
jeenvaihtoonsa kohdistuvaa kunnioitusta. Yksityisyyden ja kirjeenvaihdon suojaan sisiltyy
muun muassa puhelimitse kidydyt keskustelut. Ks. esim. Klass ym. v. Saksa (1978), Nusret
Kaya ym. v. Turkki (2014) ja D.L. v. Bulgaria (2016). Lisidksi Euroopan unionin perus-
oikeuskirjan (2000/C 364/01) 7 artiklassa sekd kansalaisoikeuksia ja poliittisia oikeuksia
koskevan kansainvilisen yleissopimuksen (SopS 7-8/1976) 17 artiklan 1 kohdassa turva-
taan samat oikeudet. Ks. tarkemmin 8 artiklan tarkoittamasta kirjeenvaihdon suojasta Pel-
lonpdd ym. 2018, s. 836—-844.

% HE 309/1993 vp, s. 53-54. Toisaalta sddnnds antaa turvaa luottamuksellisen viestin
sisdllon lisdksi muillekin viestid koskeville tiedoille, esimerkiksi pakkokeinolain 10 luvun
6 §:n 1 momentissa (452/2023) tarkoitetuille vilitystiedoille. Tidllaisten tietojen kokoa-
minen ja yhdistiminen voi olla yksityiseldmén suojan kannalta ongelmallista, ks. PeVL
18/2014 vp, s. 6 ja Oikeusministerit 2016, s. 43.
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kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa.*
Tillaisten rikosten piiriin kuuluvat perustuslakia koskevien esitdiden pe-
rusteella esimerkiksi huumausainerikokset, torkeét vikivaltarikokset seké
maan- ja valtiopetosrikokset.> Perustuslakivaliokunta on sittemmin laajen-
tanut piirid ulottamalla sithen myos torkeét lapsen seksuaaliset hyviksi-
kaytot, torkedt vahingonteot ja tietyin edellytyksin erdit torkedt talous-
rikokset.” Vilttimittomyysvaatimus tarkoittaa, ettd 4 momentin tarkoitta-
ma rajoitus on sallittu vain, jollei hyviksyttivi tavoite ole saavutettavissa
luottamuksellisen viestin salaisuuteen vihemmén puuttuvin keinoin. Vaati-
muksesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan puut-
tumisen tidytyy olla mahdollisimman kohdennettua ja rajattua. Tdma edel-
lyttdd muun muassa sité, ettd tavallisen lain tasoisessa séddntelyssad on huo-
lehdittava toimivaltuuksien yksiléimisestd.*

Perustuslakivaliokunta on arvioinut ylimaérdisen tiedon kayttdmistd
koskevia sddnnosehdotuksia edelld kuvatun kvalifioidun lakivarauksen
kannalta. Valiokunnan mukaan ylimiérdisen tiedon kdyttdmisen edellytyk-
send olevan enimmdiisrangaistusvaatimuksen tulee olla korkeampi kuin
kaksi vuotta vankeutta, silld muutoin ylimdirdisen tiedon kdyttdminen
mahdollistuisi my6s muiden kuin yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikoksien tapauksessa. Talloin ylimaérdista
tietoa saatettaisiin kdyttdd myos sellaisten rikosten selvittdmisessd, joista
kiytdnndssd useimmiten miadrdtddan vain sakkorangaistus.> Valiokunta ei

31 Myos ihmisoikeussopimuksen 8 artikla siséltdd luottamuksellisen viestin salaisuutta
koskevan rajoituslausekkeen. Artiklan 2 kohdan mukaan viranomaiset saavat puuttua ar-
tiklan 1 kohdassa suojattuihin oikeuksiin silloin, kun laki sen sallii ja se on vélttimatonti
demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudelli-
sen hyvinvoinnin vuoksi. Puuttuminen on oikeutettua lain salliessa myds epédjdrjestyksen
tai rikollisuuden estédmiseksi, terveyden tai moraalin suojaamiseksi taikka muiden henki-
16iden oikeuksien ja vapauksien turvaamiseksi. Koska yksityiseldmén késite on omaksuttu
perustuslakiin ihmisoikeussopimuksen 8 artiklasta, on sdédnnoksen tulkinnassa perusteltua
tukeutua tavanomaista enemmén ihmisoikeustuomioistuimen soveltamiskdytintoon, ks.
Viljanen 2011, s. 393. Ks. myos Oikeusministerio 2016, s. 24-25, 40-42.

32 HE 309/1993 vp, s. 47, 53-54.

3 PeVL 36/2002 vp, s. 4-5.

3 Ks. esim. HE 198/2017 vp, s. 37-38 ja PeVM 4/2018 vp, s. 7-9.

3 PeVL 66/2010 vp, s. 10 ja PeVL 32/2013 vp, s. 5-7. Valiokunta on nidhnyt ylipdénsi
ongelmallisena salaisella pakkokeinolla hankitun tiedon kiyttimisen muun kuin perus-
terikoksen tutkinnassa, koska nédin menettelemilld laajennetaan salaisten pakkokeinojen
kayttoalaa. Lisédksi se ei ole nihnyt perusteltuna sité, ettd yliméérdisen tiedon ldhtokohtana
olisi yksinomaan perusterikos, silld pakkokeinosta péitettidessid on aina otettava huomioon
kyseistd pakkokeinoa koskevat yleiset ja erityiset edellytykset. Tamén seurauksena esityk-
sessd HE 14/2013 vp ehdotettiin kolmen vuoden enimméiisrangaistusrajaan ja listarikoksiin
kytkettaviksi pakkokeinolain 10 luvun 2 §:n 2 momentista johdettu vaatimus siitd, etti tie-
don kéayttdmiselld voidaan olettaa olevan erittéin tirked merkitys rikoksen selvittdmiselle.
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kuitenkaan ole ndhnyt estettd sille, ettd sddnnoksen piiriin otetaan tiettyji
yksittiisid rikoksia, joiden enimmaisrangaistus on kaksi vuotta vankeutta.
Taltéd osin edellytyksend on, ettd kyseiset rikokset rinnastuvat vakavuusas-
teeltaan sellaisiin rikoksiin, joista sdidetty ankarin rangaistus on kolme
vuotta vankeutta ja jotka muutoinkin tiyttavit kvalifioidun lakivarauksen
vaatimukset.*

2.2 Ylimaariinen tieto

2.2.1 Ylimdiiirdisen tiedon mddritelmdi

Vaikka salaisilla pakkokeinoilla pyritddn hankkimaan tietoa ainoastaan
perusterikoksen selvittdmistd varten, tuottavat ne tavanomaisesti myos
muuta tietoa. Téllainen tieto voi olla rikoksiin liittymitonti, ja se voi kos-
kea perusterikokseen nihden tdysin sivullista. Toisaalta tieto saattaa koskea
salaisen pakkokeinon kohteena olevan henkilon tai muun henkilon teke-
mid rikosta, josta esitutkintaviranomaisella ei ole aikaisempaa tietoa.”
Kyse voi olla my0s salatusta tiedosta, jonka sisédllon selvittdminen on estet-
ty.® Vain osa edelld kuvatusta perusterikokseen nihden ’ylijaamitiedosta”
on mddritelty voimassa olevassa lainsdiddanndssd ylimairdiseksi tiedoksi.
Pakkokeinolain 10 luvun 55 §:n perusteella ylimiiréiselld tiedolla tar-
koitetaan telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella
ja tekniselld tarkkailulla (tekninen kuuntelu mukaan lukien asuntokuunte-
lu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu) saatua
tietoa, joka ei liity rikokseen tai joka koskee muuta rikosta kuin sité, jonka
tutkintaa varten lupa tai pdiatds on annettu.* Yliméériisen tiedon miiritte-
lyn kannalta on olennaista erottaa lainmukaisen toimenpiteen yhteydessi
saatu tieto lainvastaisesti hankitusta tiedosta, silld yliméardiseksi tiedoksi

3% PeVL 32/2013 vp, s. 6-7. Ks. myos PeVL 67/2010 vp, s. 4; PeVL 33/2013 vp, s. 5-7 ja
PeVL 49/2014 vp, s. 5.

37 Ks. esim. HE 22/1994 vp, s. 18-19; KM 2009:2, s. 513 ja Polonen 1997, s. 159. Komite-
anmietinndssi tuodaan esiin, ettd rikoksiin liittyméton tieto voi koskea esimerkiksi kohde-
henkilon elintapoja, joilla voi olla merkitystd ampuma-aseen hallussapitolupa-asiassa. Ks.
myos Ikonen 2019, s. 803.

% HE 217/2022 vp, s. 58.

¥ Ylimégriistd tietoa kerryttdvien pakkokeinojen ulkopuolelle jéddvit salaisista pakko-
keinoista tietojen hankkiminen telekuuntelun sijasta, suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, teleosoitteen tai telepéitelaitteen yksilointitietojen hankkiminen, peitetoi-
minta, valeosto, tietolihdetoiminta ja valvottu ldpilasku. Vanhan pakkokeinolain (450/1987)
5 aluvun 13 §:n (646/2003) mukaan ylimddrdistd tietoa tuottivat ainoastaan telekuuntelu ja
tekninen kuuntelu.
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ei luokitella sellaista tietoa, joka on hankittu lainvastaisin keinoin. Lainvas-
taisuus voi johtua esimerkiksi kuuntelukiellon rikkomisesta, asianmukai-
sen pakkokeinopiitoksen puuttumisesta tai paiatoksen ehtojen ja rajoituk-
sien rikkomisesta.* Laillisesti saatuna pidetddn kuitenkin sellaista tietoa,
joka on saatu alemman tuomioistuimen antaman luvan nojalla, vaikka
ylempi tuomioistuin mydhemmin kumoaisikin luvan.*

Pakkokeinoluvan tai -pditoksen tekemisen jidlkeen tapahtuva muutos
rikosnimikkeessd ei tarkoita sitd, ettd kysymys on yliméérdisestd tiedosta.
Niin ollen rikoksen yksikditymisen ja kvalifioitumisen osalta on olemassa
liikkumatilaa. Mydskéddn muutos epdillyn asemassa ei vield automattisesti
johda siihen, ettd kysymys olisi yliméérdisestd tiedosta.*

Telekuuntelussa oman erityisryhméinsd muodostavat tilanteet, joissa
teknisten syiden takia dédnen tallentaminen on saattanut alkaa ennen varsi-
naisen puhelun alkamista. Tédssd kohdin on huomattava, ettd pakkokeino-
lain 10 luvun 3 §:n 1 momentin (452/2023) sanamuodon mukaan telekuun-
telua saadaan kohdentaa rikoksesta epdillyltd 14ht6isin olevaan tai hiinelle
tarkoitettuun viestiin, joka on vastaanotettu tai ldhetetty teleosoitteeseen
tai telepditelaitteeseen yleisen viestintdverkon tai siihen liitetyn viestinti-
verkon kautta. Siispd tdméin kaltaisissa tilanteissa ei ole kysymys viestinté-
verkon vilitykselld tapahtuvasta viestinnisti eiké siten yliméardisesta tie-
dosta tai muutoinkaan laillisen pakkokeinon sivutuotteesta vaan kokonaan
telekuuntelusddnnosten ulkopuolelle jadvistd tilanteesta.”

40 HE 14/2013 vp, s. 21 ja KM 2009:2, s. 228, 513. Ks. PeVL 32/2013 vp, s. 7-8. Perustus-
lakivaliokunta toteaa, ettd pakkokeinolain 10 luvun 58 §:n mukaisissa tilanteissa, joissa
kuuntelupakkokeinot ovat kohdistuneet sellaisten tahojen viestintddn, mihin pakkokeinoa
ei ole tarkoitettu kiytettdvin, ei ole kyse laillisesti kidytetyn salaisen pakkokeinon sivu-
tuotteesta. Siksi tillaista tietoa ei voida pitdd ylimédrdisend tietona. Selvisti lainvastaises-
ti hankitusta tiedosta on ollut kyse myds asiassa, jota korkein oikeus kisitteli ennakko-
paitoksessddn KKO 2020:95. Rikosylikonstaapeli oli erehdyttinyt kirdjdoikeutta védrilld
ja harhaanjohtavilla tiedoilla myontdmiin televalvonta- ja telekuuntelulupia. Tekojen moi-
tittavuutta lisdsi korkeimman oikeuden mukaan se, ettd kysymys oli ollut salaisista pak-
kokeinoista, joiden osalta tuomioistuimella ei vilttdméttd ole mahdollisuutta varmistaa
hakijan ilmoittamien tietojen oikeellisuutta ja joissa luottamus viranomaistoiminnan asian-
mukaisuuteen on korostunut. Teot olivat liséksi olleet haitallisia rikosten selvittdmisestd
vastaavan poliisin toimintaa koskevan luottamuksen kannalta (kohta 19).

4 KM 2009:2, s. 513. Komiteanmietinnossi esitettyd tulkintaa tukee ennakkopéitos KKO
2007:58, jota kisitellddn tarkemmin alaluvussa 2.3.2. Ks. myos Ikonen 2019, s. 946-947.
42 HE 14/2013 vp, s. 21. Ks. my6s Fredman ym. 2020, s. 1175-1176.

3 Ks. esim. AOA 2396/2/02. Ks. myds AOA 200/4/01, jossa katsottiin, ettd puhelun kuun-
telu olisi tullut heti lopettaa, koska telekuuntelussa olevalla teleliittymallé soitti joku muu
kuin epiilty. Poliisi oli kuitenkin kuunnellut puhelua yli sen, miki oli katsottavissa sallituk-
si puhujan tunnistamiseksi. Tilannetta tulkittiin siten, ettei kyse ollut ylimédréisestd tiedos-
ta vaan kuuntelukieltoon rinnastuvasta tilanteesta. On huomioitava, ettd ratkaisun jélkeen
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Korkein oikeus on todennut ennakkopaétoksessddn KKO 2019:36, ettd
ylimédrdiseksi tiedoksi on midriteltdvd myos sellainen loppulausunnossa
oleva suora sitaatti, joka on otettu yliméérdiseksi tiedoksi luokitellusta
telekuuntelutallenteesta.* Turun hovioikeus on tulkinnut samansuuntaises-
ti ratkaisussaan 2019:1, jossa yliméardistd tietoa sisiltidneestd telekuun-
telutallenteesta tehty litteraatio médriteltiin tallenteen ohella pakkokeino-
lain 10 luvun 55 §:n tarkoittamaksi yliméardiseksi tiedoksi. Toisaalta hovi-
oikeus totesi, ettei henkilon oma-aloitteisesti esitutkinnassa kertoma ole
ylimdirdisti tietoa.*

Edelld todetun perusteella ylimédrdiseksi tiedoksi voidaan médritelld
sellainen tieto, joka on (1) lainmukaisella pakkokeinolain 10 luvun 55 §:n
tarkoittamalla salaisella pakkokeinolla hankittu ja joka on (2) peruste-
rikoksen tutkinnan kannalta merkityksetontd. Liséksi esitutkinta- ja oikeu-
denkdyntiaineistossa yliméadrdiseksi tiedoksi on médriteltiva sellainen tie-
to, joka on suora lainaus tai muu kopio alkuperdisestd ylimédérdisestd tie-
dosta. Ylimddrdisen tiedon miirittelyd koskevissa tulkinnanvaraisissa ti-
lanteissa korostuu esitutkintaviranomaisen ja syyttdjin vélinen yhteistyo,
mihin palataan seuraavassa luvussa.*

Ylimidrdisen tiedon médritelméstd seuraa, ettd ylimidédrdinen tieto voi
tarkoittaa esimerkiksi dédni- ja kuvatallennetta, ajoneuvon seurantatietoja
sekd puheluliikenteeseen liittyvid vilitystietoja.”” Kaikki tillaiset ylimaa-
rdiseksi tiedoksi médriteltivit tiedot ovat oikeudelliselta luonteeltaan vi-
ranomaisten toiminnan julkisuudesta annetun lain (621/1999, julkisuus-
laki) 5 §:n 2 momentin tarkoittamia viranomaisen asiakirjoja.® Tatd kési-

myos telekuuntelun edellytykset ovat muuttuneet siltd osin, ettd esitutkintaviranomaisella
on mahdollisuus kohdentaa telekuuntelua myos ns. tiedonvélityspuheluihin.

4 Samalla korkein oikeus asetti sitaatin hyddyntdmiskieltoon ja méirisi, ettei loppulau-
suntoa saa kayttdd todisteena asiassa.

4 Turun hovioikeuden Kkisitteleméssi asiassa epdilty oli kertonut esitutkinnassa tapah-
tumista vasta, kun hénelle oli selvitetty, mitd tallenteelta ilmenee. Niinpd hinen oikeus-
turvansa voitiin katsoa vaarantuneen ylimddrdisen tiedon kiyttimisestd johtuen eikéd
kuulustelukertomukseen saatu téltd osin vedota oikeudenkiyntiaineistona. Kyse on hyo-
dyntdmiskiellon etdisvaikutuksen kaltaisesta tilanteesta (fruit of the poisonous tree), ks.
Hormia 1978, s. 44-45; Polonen 2003a, s. 315 ja Riekkinen 2014, s. 132-134, 171-176.

4 Ks. Ikonen 2019, s. 803-804 ja Tkonen 2020, s. 947-943.

47 Samansuuntaisesti Ikonen 2019, s. 805 ja Heiskala 2020, s. 43.

4 Julkisuuslain 5 §:n 2 momentin perusteella viranomaisen asiakirjalla tarkoitetaan viran-
omaisen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laati-
nut taikka joka on toimitettu viranomaiselle asian kisittelyd varten tai muuten sen toimialaan
tai tehtiviin kuuluvassa asiassa. Viranomaisen laatimana pidetiddn my0s asiakirjaa, joka on
laadittu viranomaisen antamasta toimeksiannosta, ja viranomaiselle toimitettuna asiakirjana
asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle
toimeksiantotehtédvin suorittamista varten. Pykildan 3 momentin mukaan téllaisena asiakirjana
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tystd vahvistaa korkeimman hallinto-oikeuden vuosikirjapaiatos KHO
2015:15, jossa telekuuntelutallenteet on maédritelty viranomaisen asiakir-
joiksi. Lisiksi vuosikirjapaatoksessd KHO 2016:207 todetaan, ettd virka-
tehtdvien suorittamisen yhteydessd muodostuva aineisto kuuluu péadsdén-
toisesti sen mahdollisesta tulevasta kiyttotarkoituksesta riippumatta viran-
omaisen asiakirjoihin.* Eduskunnan oikeusasiamies on todennut poliisin
haalarikameratallenteiden sdilyttdmistd koskevassa ratkaisussaan, ettd
edelld kerrottu kehitys korostaa muun muassa perustuslain 12 §:n 2 mo-
mentista ilmenevii julkisuusperiaatetta ja sen vahvistamaa pddsidintod tal-
lennejulkisuudesta. Samalla hidn nostaa tarkkanékoisesti esiin sen, etti tal-
lenteiden oikeudellisella luonteella on ratkaiseva vaikutus sithen, miten
tallenteita kisitellddn mahdollisen tietopyynnon tai arkistoinnin suhteen.*

2.2.2 Ylimddrdisen tiedon kdyttiminen

Ylimédriisen tiedon kdyttdmistd rajoitettiin vuonna 2014 voimaan tullees-
sa pakkokeinolaissa. Siihen saakka ylimédirdisen tiedon kiyttdmiseen oli
suhtauduttu varsin myotdmielisesti vapaan todistusteorian pohjalta, mitd
ilmentdd ennakkopiitoksessi KKO 2007:58 tehty arviointi. Korkein
oikeus piityi sallimaan torkedn huumausainerikoksen tutkintaa varten
hankitun teknisen kuuntelun dinitallenteen hyodyntdmisen rikoksenteki-
jéan suojelemisrikoksessa (RL 15:11) syyllisyyttd puoltavana nédyttoni sii-
takin huolimatta, ettei viimeksi mainitun rikoksen selvittdmistd varten olisi
ollut mahdollista saada teknisen kuuntelun lupaa.*

ei kuitenkaan pidetd 5 momentissa sdéddetyin poikkeuksin 1) viranomaisen palveluksessa ole-
valle tai luottamushenkil6lle hdnen muun tehtidvinsi tai asemansa vuoksi ldhetettyé kirjettd
tai muuta asiakirjaa; 2) viranomaisen palveluksessa olevan tai viranomaisen toimeksiannosta
toimivan laatimia muistiinpanoja taikka sellaisia luonnoksia, joita laatija ei ole vield antanut
esittelyd tai muuta asian késittelyéd varten; 3) viranomaisen siséistd koulutusta, tiedonhakua
tai muuta niihin verrattavaa sisdistd kdyttod varten hankittuja asiakirjoja; 4) asiakirjaa, joka
on annettu viranomaiselle yksityisen lukuun suoritettavaa tehtdvad varten tai laadittu sen suo-
rittamiseksi; 5) viranomaiselle 16ytotavarana jadnytté tai toimitettua asiakirjaa.

4 Myos julkaisemattomassa korkeimman hallinto-oikeuden ratkaisussa 21.5.2010 nro
3899/1/08 esitutkinnan yhteydessé kertynytté telekuuntelulla ja tekniselld kuuntelulla han-
kittua aineistoa on pidetty viranomaisen asiakirjana. Todettakoon, ettd korkein hallinto-
oikeus ei aiemmin vuosikirjapditoksissdan KHO 2005:89 ja KHO 2007:64 pitdnyt esitut-
kintapoytikirjan ulkopuolelle jétettyjd televalvonta-aineistoja viranomaisen asiakirjoina.

0 EOAK/2017/2021, s. 9. Eduskunnan oikeusasiamies totesi kisityksenién, ettei aineiston
laajuudella sininsd ole merkitysté aineiston oikeudellisen luonteen kannalta viranomaisen
asiakirjana. Ks. Midenpdd 2016, s. 80. Méenpéddn mukaan ei-asiakirjojen alaa on yleensd
tulkittava suppeasti.

1 Asian arviointia monimutkaisti se, ettd hovioikeus oli aiemmin kumonnut kyseisti tek-
nistd kuuntelua koskevan lupapédtoksen. Tétd asiaa arvioitiin ennakkopditoksessi KKO
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Voimassa olevaan ylimédrdisen tiedon kidyttamistd koskevaan sédinte-
lyyn ovat merkittavimmiltd osin vaikuttaneet alaluvuissa 2.1.2 ja 2.1.3 to-
detuin tavoin Euroopan ihmisoikeustuomioistuimen ratkaisukdytinto seki
perustuslakivaliokunnan kannanotot. Pakkokeinolain 10 luvun 56 §:n 1 ja
2 momentti (452/2023)%:

Yliméaardisti tietoa saa kiyttid rikoksen selvittdmisessd, jos tieto koskee
sellaista rikosta, jonka tutkinnassa olisi saatu kayttda sitd pakkokeinoa,
jolla tieto on saatu.

Ylimidrdisti tietoa saa kidyttdd myos, jos yliméérdisen tiedon kayttdmi-
selld voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittdmi-
selle ja rikoksesta sdddetty ankarin rangaistus on véhintdédn kolme vuot-
ta vankeutta tai kyse on jostakin seuraavasta rikoksesta:

1) lahjuksen antaminen;

2) jdrjestdytyneen rikollisryhmin toimintaan osallistuminen;

3) pahoinpitely, kuolemantuottamus, térked vammantuottamus, tappe-
luun osallistuminen, vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

5) vapaudenriisto, lapsikaappaus, laiton uhkaus tai pakottaminen;

2007:7, jossa korkein oikeus totesi, ettei kirdjaoikeuden olisi tullut alun perin myontdd
tutkinnanjohtajan antamien tietojen perusteella lupaa tekniseen kuunteluun torkeén huu-
mausainerikoksen tutkinnassa. Tdhdn viitaten ratkaisussa KKO 2007:58 todettiin, ettei
laissa ole sddnnostd, joka estdisi teknisen kuuntelun avulla saadun aineiston kiyttimisen
todisteena pelkéstéin silld perusteella, ettéd teknistd kuuntelua koskeva kirédjdoikeuden lupa-
pditos on myohemmin kantelusta kumottu. Korkein oikeus kiinnitti huomiota siihen, ettd
tekninen kuuntelu oli tehty sinédnsi laillisesti (kohta 9). Ylimiirdisen tiedon kdyttamistd
koskevan ongelman osalta korkein oikeus viittasi lain esitdihin (HE 22/1994 vp, s. 18-19
ja HE 52/2002 vp, s. 27-28), joissa tuodaan esiin, ettd tuomioistuimen tulee tapauskoh-
taisesti punnita ylimédrdisen tiedon kdyton perusteita (kohta 10). Ratkaisun mukaan tdssd
tapauksessa mahdollisen todistamiskiellon tavoitteena oli turvata yksityiseldmén ja luot-
tamuksellisen viestin suojaa seké ehkiistd tihidn perusoikeuteen kohdistuvia loukkauksia.
Todistamiskieltoa vastaan puhuivat vakavien rikosten selvittimisintressi ja tdhin liittyvd
rikosoikeudellisen jérjestelmin uskottavuus (kohta 11).

52 Lailla 452/2023 muutettu 2 momentti tulee voimaan 1.10.2023. Luetteloon lisittiin seu-
raavat kahden vuoden enimmadisrangaistuksella rangaistavissa olevat rikokset: lahjuksen
antaminen, lahjominen elinkeinotoiminnassa, lahjuksen ottaminen elinkeinotoiminnassa,
lahjuksen ottaminen, virkasalaisuuden rikkominen, virka-aseman viérinkdyttdminen ja
huumausainerikos, ks. HE 217/2022 vp, s. 57-58, 129. Perustuslakivaliokunta ei pitdnyt
ehdotettuja laajennuksia séddntelyyn perustuslain 10 §:n kannalta asianmukaisina, PeVL
98/2022 vp, s. 5.
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6) lahjominen elinkeinotoiminnassa tai lahjuksen ottaminen elinkeino-
toiminnassa;

7) kiristys;
8) yleisvaarallisen rikoksen valmistelu;

9) lahjuksen ottaminen, virkasalaisuuden rikkominen tai virka-aseman
vadrinkdyttdminen; taikka

10) huumausainerikos.

Ylimédrdista tietoa saa kiyttdd rikoksen selvittdimisessi ainoastaan silloin,
kun pykilédn 1 tai 2 momentin ehdot tiyttyvit. Tilloin tietoa voidaan hyo-
dyntédd ndyttond tai pakkokeinon perusteena.” Korkein oikeus on linjannut
ennakkopiitoksessdan KKO 2019:36, ettei tuomioistuin voi pykéldan 3
momentin nojalla laajentaa oikeutta kayttdd ylimddrdistd tietoa nidyttona
sellaisiin tilanteisiin, joissa pykildn 1 ja 2 momentin mukaiset edellytykset
jaavit tayttymattd. Yliméérdisen tiedon kiyttdod koskevat aineelliset ehdot
pysyvit siten samoina koko rikosprosessin ajan.* Myoskiin oikeudenkiy-
miskaaren (4/1734) 17 luvun 25 §:n (732/2015) 3 momentin todisteen
hyodyntdmiskieltoa koskevalla yleissdinnokselld ei voida laajentaa niitd
edellytyksid, joiden perusteella yliméddrdistd tietoa on mahdollista kdyttda
syytteen tueksi esitettdvand ndyttoni.s

Pykildn 1 momentista seuraa, ettid esimerkiksi perusterikoksena olleen
tapon (RL 21:1) selvittamiseksi tehdyn telekuuntelun (PKL 10:3) kerrytté-
min ylimédrdisen tiedon kdyttdminen on sallittu tuhotyon (RL 34:1) selvit-
tdmisessd, silld tuhotyon selvittimistd varten voidaan myontii telekuuntelu-
lupa. Sen sijaan tapon tai tuhotyon selvittimiseksi tehdyssi telekuuntelussa
vittimiseksi ei ole mahdollista 1 momentin (kuten ei mydskéddn 2 momen-
tin) nojalla, koska varkausrikoksen tapauksessa eivit telekuuntelun edelly-
tykset tiyty. Kuitenkin esimerkiksi tapon selvittimiseksi tehdyssi teknises-
séd seurannassa (PKL 10:21.1-2, muuhun kuin henkil66n kohdistuva) kerty-

53 KM 2009:2, s. 514-515, 701; HE 222/2010 vp, s. 142-143, 357-358 ja HE 14/2013 vp,
s. 21-22.

3% Myos ennakkopéitoksessd KKO 2016:17 todetaan lain esitdiden viittaavan siihen, ettd
sdadnnoksen 1 ja 2 momentissa sdddetyt edellytykset soveltuvat, kun tuomioistuin piét-
tad ylimidrdisen tiedon kdyttdmisestd ndyttond (kohta 19). Ks. P6lonen — Tapanila 2015,
s. 275-276; Rautio — Frinde 2016, s. 191-192 ja EOA 1649/2/15.

55 Asiaa on arvioitu Vaasan ja Turun hovioikeuksien ratkaisuissa 2017:3 ja 2019:1.
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mahdollista, koska my0s varkausrikoksen selvittimisessd on olemassa edel-
lytykset kayttidd kyseistid pakkokeinoa.*

Pykildn 2 momentti merkitsee loivennusta 1 momentin sdéntelyyn sii-
hen nihden, ettei sen soveltaminen edellytd pakkokeinokohtaisen arvioin-
nin tekemistd. Yliméérdisen tiedon kdyttiminen rikoksen selvittdmisessi
on 2 momentin nojalla mahdollista, mikali rikoksesta sdddetty rangaistus
on vihintddn kolme vuotta vankeutta tai kysymys on momentissa erikseen
mainitusta rikoksesta.” Toisaalta lisiksi edellytetdén, ettd yliméérdisen tie-
don kéayttdmiselld voidaan olettaa olevan erittdin tiarked merkitys rikoksen
selvittdmiselle. Tdtd koskevan ylimiérdisen tiedon merkitys arvioidaan
osana rikosasian kokonaisndyttdd.® Arvioinnissa otetaan huomioon, aiheu-
tuisiko tiedon kdyttamittomyydesti rikoksen selvittimiselle kohtuuttomia
kustannuksia tai olisiko se muuten hyvin tyo6ldstd. Voidaan my6s pohtia,
koituisiko tutkinnan pitkittymisestd erityistd vaaraa. Nidinpd mainitulla
edellytykselld ei tarkoiteta sitd, ettd ilman yliméérdisen tiedon kdyttdmisti
rikos jdisi selvittdmittd. Jos esitutkinnassa ndyttéd on kuitenkin kertynyt
syytteen nostamiseen riittdvd miiri, ei ylimaardisen tiedon kdyttimiseen
tule ryhtyd. Viime kiddessi kyse on kokonaisharkinnasta, jossa merkitysta
on annettava my0s suhteellisuusperiaatteelle.”

Pykéldn 3 momentin mukaan yliméirdisen tiedon kdyttdmisestd ndytto-
ni paittdd tuomioistuin pidasian kisittelyn yhteydessd. Tuolloin rikosasian
vastaajalla on parhaimmat mahdollisuudet riitauttaa yliméardisen tiedon
kdyttd. Tuomioistuimen ei tarvitse tehdd erillistd pddtostd ylimadrdisen
tiedon kéytostd, vaan kdytostd voidaan pdittdd tuomiossa. Tuomioistuin
voi kylldkin tehdi erillisen pdédtoksen ylimaédrdisen tiedon kdytostd esimer-
kiksi suullisessa valmistelussa, jos padtokselld on merkitysti asian kisitte-
lyn edellytysten kannalta. Tuomioistuimen suorittama arviointi koskee nii-
td edellytyksid, joita yliméérdisen tiedon kiytolle on 1-2 momentissa ase-
tettu mukaan lukien erittdin tidrked merkitys rikoksen selvittdmiselle.
Arvioinnissa otetaan huomioon ne etuudet ja arvot, joihin ylimaérdista
tietoa tuottaneella pakkokeinolla on puututtu, sekd oikeudenmukaisen

% Teknisen seurannan osalta kyse voi olla tillaisessa tapauksessa esimerkiksi ajoneuvoon
kohdistuvasta seurannasta, ks. HE 222/2010 vp, s. 334.

57 Ks. alaluku 2.1.3, jossa tarkastellaan perustuslakivaliokunnan vihimmaiisrangaistusrajaa
koskevia kannanottoja.

% LaVM 17/2013 vp, s. 8.

% HE 22/1994 vp, s. 27. Tutkinnan pitkittymisestd aiheutuvaa vaaraa pitinee arvioida
nimenomaisesti rikosvastuun ja asianomistajan oikeusturvan toteutumisen kannalta. Ks.
Metsidranta 2015, s. 255, jossa kirjoittaja kyseenalaistaa erittdin tirkedn merkitysedellytyk-
sen kadytdnnon merkityksen.
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oikeudenkdynnin vaatimukset. Lisdksi arvioitavaksi tulevat ihmisoikeus-
tuomioistuimen ratkaisukdytdnto ja ennakkopditoksestda KKO 2007:58 il-
menevit ndkokohdat. Suhteellisuusperiaatteen mukaisesti merkitystd on
my0s rikoksen vakavuudella.®

Esitutkintavaiheessa yliméddrdisen tiedon kdyttdmiseen liittyvii asiaa ei
viedd tuomioistuimen ratkaistavaksi vaan tutkinnanjohtaja tekee pddtoksen
ylimédrdisen tiedon kdyttamisestd ndyttond tai pakkokeinon perusteena.®!
Kiytinnossd tima edellyttdd esitutkintalain (805/2011) 11 luvun 1 §:n
mukaisen esitutkintapédidtoksen laatimista, silld kyseinen pditos voi vaikut-
taa mainitun pykéldn tarkoittamalla tavalla asianosaisten oikeuksiin, etui-
hin tai velvollisuuksiin. Tulkinnanvaraisissa kysymyksissd korostuu esitut-
kintaviranomaisen ja syyttdjian vilinen yhteistyd mainitun lain 5 luvun
3 §:n mukaisesti.*

Sen lisdksi, ettd ylimddrdistd tietoa voidaan kdyttdd aiemmin esitetyin
edellytyksin rikoksen selvittdmisessd, voidaan sitd hyddyntédad pakkokeino-
lain 10 luvun 56 §:n 4 momentin (112/2018) nojalla rajoituksetta rikoksen
estdmiseksi, toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityk-
send. Ylimaardisen tiedon perusteella voidaan ryhtyé rikoksen estdmiseen,
mikdli tiedon perusteella henkilon voidaan olettaa syyllistyvén rikokseen.
Tavoitteena on tdlldin estdd rikos, sen yritys tai valmistelu taikka keskeyt-
tdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd vélittomisti aiheutu-
vaa vahinkoa tai vaaraa.®

Ylimiirdisen tiedon kdyttdminen poliisitoiminnan suuntaamiseksi tar-
koittaa tiedon vilillistd hyodyntdmistd. Tiedon hyodyntdminen tdssd tar-
koituksessa voi liittyd muun muassa esitutkinnan suuntaamiseen, esitutkin-
nan aloittamiskynnyksen selvittimiseen, rikoksen paljastamiseen ja ana-
lyysitoimintaan.* Esitutkinnan suuntaamisessa tietoa hyddynnetidin esi-
merkiksi tutkintalinjan valitsemiseksi, tai tiedon avulla muulla tavoin koh-
dennetaan ja painotetaan esitutkintatoimenpiteiti.s

8 HE 14/2013 vp, s. 25-26, 45-46. Ks. LaVM 17/2013 vp, s. 7-8. Oikeuskirjallisuudessa
on esitetty, ettd esitutkinnan tehokkuuden kannalta voisi olla perusteltua saada mahdolli-
simman varhain tieto siitd, voidaanko ylimaérdistd tietoa hyodyntdd ndyttond vai ei. Ratkai-
su saattaa vaikuttaa merkittévésti tutkintatoimenpiteiden méérdin, laatuun ja suunnitteluun,
ks. Fredman ym. 2020, s. 1178. Ks. my6s Fredman 2021, s. 636.

1 Ks. Fredman ym. 2020, s. 11781179 ja Metsiranta 2015, s. 260.

2 HE 222/2010 vp, s. 209. Ks. PeVL 66/2010 vp, s. 4 ja HE 14/2013 vp, s. 26, 45.

6 KM 2009:2, s. 515 ja HE 222/2010 vp, s. 142, 357.

¢ HE 224/2010 vp, s. 134. Vrt. Fredman ym. 2020, s. 1680. Ks. alaluku 4.2.6, jossa kiisi-
tellddn tarkemmin esitutkinnan suuntaamista kidytannossa.

% Ks. KM 2009:2, s. 514-515, 701; HE 222/2010 vp, s. 142143, 357-358 ja HE 14/2013
vp, s. 21-22. Ks. myos Ikonen 2020, s. 955-956. Alaluvussa 4.2.5 kisitellddn tarkemmin
esitutkinnan suuntaamiseen liittyvéd kidytdnnon problematiikkaa.
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Syyttomyyttd tukevana selvityksenid ylimdirdistd tietoa kdytetdan naytto-
nd syyttomyyden tukena. Téllaisella selvityksellad voi olla vilillisesti varsin
ratkaiseva merkitys rikosasian ndyttokysymyksen kannalta. Tilanteet voi-
vatkin muodostua ongelmallisiksi siten, ettd toisen syyttomyyttd tukevan
tiedon kayttd merkitsee toisen syyllisyyttd tukevan nidyton vahvistumista.*

Ylimédrdistd tietoa saa kiyttdd pykdldn 5 momentin perusteella aina
my0s hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran
taikka huomattavan ympéristo-, omaisuus- tai varallisuusvahingon estimi-
seksi. Perustuslain 10 §:n 4 momentin ja perustuslakivaliokunnan tulkinta-
kdytinnon mukaisesti momentissa tarkoitetuissa teoissa on kyse yksilon tai
yhteiskunnan turvallisuutta vaarantavista teoista.” Vaara ei vélttimattd liity
rikokseen tai ihmisen toimintaan, vaan kysymys voi olla muun muassa
luonnononnettomuuden estdmisesti.*

2.2.3 Ylimddrdisen tiedon sdilyttdminen

Ylimiérdisen tiedon elinkaari alkaa siitd hetkesté, kun pakkokeinolain 10
luvun 55 §:n tarkoittama salainen pakkokeino tuottaa tiedon ja tieto siirtyy
esitutkintaviranomaisen hallintaan. Tuolloin esitutkintaviranomaiselle
syntyy velvollisuus sekd sdilyttdd ettd myohemmin hivittdd ylimédédrdinen
tieto laissa sdddetylld tavalla.® Téastd lahtokohdasta poiketaan ainoastaan
silloin, kun kyse on pakkokeinolain 10 luvun 52 §:n (452/2023) tarkoitta-
man kuuntelu- ja katselukiellon piiriin kuuluvasta aineistosta.”

6 KM 2009:2, s. 515 ja Ikonen 2020, s. 955-957. Ks. Launiala 2010, s. 6, 12.

67 KM 2009:2, s. 515. Ks. alaluku 2.1.3, jossa tehdéin selkoa tarkemmin yksilon tai yhteis-
kunnan turvallisuutta vaarantavista teoista.

% Fredman ym. 2020, s. 1180.

% Thmisoikeustuomioistuin on Suomea koskeneissa tapauksissa Natunen v. Suomi (2009)
ja Janatuinen v. Suomi (2009) todennut ihmisoikeussopimuksen 6 artiklan rikkomisen, kun
poliisi oli hivittanyt telekuunteluaineiston silld seurauksella, ettei epéillylld ollut mahdolli-
suutta saada aineistoa. Ks. myos Zakharov v. Vendjd (2015), kohta 231; EOA 2011, s. 101 ja
AOA 1616/4/06. Toisaalta ongelmia on havaittu myos sen suhteen, ettd yliméddréisti tietoa
on sdilytetty liian pitkdin, ks. alaluku 4.2.3. Ks. myos AOA 3484/4/10.

" Kuuntelu- ja katselukiellon piirissd olevissa tilanteissa tiedonhankintatoimenpide on
pykildn 3 momentin mukaisesti keskeytettdvi ja silld saadut tallenteet muistiinpanoineen
on heti hdvitettdvd. Tdssd yhteydessd on myos huomioitava, ettd pakkokeinolain 10 luvun
58 §:n(452/2023) 1 momentin tarkoittamalla tavalla tiedonhankintatoimenpiteen ulottuessa
muuhun kuin luvassa tai paatoksessd méairiteltyyn tarkoitukseen on pakkokeino niin ikdén
keskeytettivd ja kertynyt materiaali hévitettdva. Nditd 58 §:n tarkoittamia tilanteita silméalld
pitden lain esitdissd on todettu, ettd keskeyttimiseen mennessi kertyvi tieto saattaisi olla
my0s 55 §:ssd tarkoitettua ylimddrdisté tietoa ja ettd sitd voitaisiin hyddyntdd 56 §:n mukai-
sesti. Tdlloin tallenteita ja muistiinpanoja ei tarvitsisi heti hévittdd vaan niiden sdilyttdmi-
nen madrdytyisi 57 §:n mukaan. HE 222/2010 vp, s. 358.
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Padsddantoisesti yliméadrdisen tiedon elinkaari pédttyy pakkokeinolain 10
luvun 57 §:n (452/2023)" 1 momentin mukaiseen hivitykseen, jolloin ri-
kosasia on lainvoimaisesti ratkaistu tai jétetty sillensd. Yliméiérdinen tieto
voidaan kuitenkin momentin mukaan sdilyttidi ja tallettaa henkilttietojen
kisittelystd poliisitoimessa annetun lain (616/2019), henkil&tietojen késit-
telystd Tullissa annetun lain (650/2019) tai henkilGtietojen késittelystd
Rajavartiolaitoksessa annetun lain (639/2019) mukaisesti, jos tieto koskee
pakkokeinolain 10 luvun 56 §:n 1 tai 2 momentissa tarkoitettua rikosta
sekd myds silloin, jos tieto on tarpeen torkedn rikoksen ilmoittamatta jatta-
misen (RL 15:10) estdmiseksi.”” Jos kysymys on yliméérdisestd tiedosta,
joka ei liity rikokseen tai jonka sisédltod ei saada selville, tieto saadaan 2
momentin mukaisesti epdillyn suostumuksella hivittda jo ennen 1 momen-
tissa tarkoitettua ajankohtaa.” Pykildn 3 momentin mukaisesti pakko-
keinolain 10 luvun 10 §:n tarkoittamat tukiasematiedot pitdd kuitenkin
havittidd aina, kun asia on lainvoimaisesti ratkaistu tai jitetty sillensid. Ku-
ten yliméérdisen tiedon kidyttdmisestd myos sen hévittdmisesti vastaa tut-
kinnanjohtaja. Télle kisitykselle antaa tukea eduskunnan oikeusasiamie-
hen esittdmid kannanotto asiassa EOAK/6051/2018, jota kisitellddn tar-
kemmin alaluvussa 4.2.4.

Pakkokeinolain 10 luvun 57 § médrittelee siis ainoastaan héavittimisajan-
kohdan ylimiiridiselle tiedolle. Muutoin vaatimukset ylimédérdisen tiedon
sdilyttdmiselle tulevat vuonna 2020 voimaan tulleesta julkisen hallinnon
tiedonhallinnasta annetusta laista (906/2019, tiedonhallintalaki). Kyseises-
sd laissa sdddetdéin viranomaisen vastuista ja velvollisuuksista tiedonhallin-
nan jdrjestdmisessd ja toteuttamisessa. Toisaalta laissa ei sdddetd siitd, miten
tiedonhallintaan liittyvét tehtiivit ja toiminta tulisi jirjestdd viranomaises-
sa.” Tiedonhallintalain 4 §:n 2 momentin perusteella tiedonhallintayksikon

"t Lailla 452/2023 muutettu pakkokeinolain 10 luvun 57 § tulee voimaan 1.10.2023. Pyki-
lddn lisdttiin jédljempand mainittava 2 momentti.

72 Pakkokeinolain 10 luvun 57 §:n 1 momentin mukaan tiedot, joita ei ole hivitettivi, on
sdilytettdva viiden vuoden ajan siitd, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensi.
3 Lain esitdissid on korostettu, ettd ylimédridinen tieto saattaa sisiltdd epdillyn syyttomyyt-
td tukevaa aineistoa. Yliméadrdisen tiedon sdilyttamiseen liittyvd kysymys on merkityksel-
linen myos tietojen sdilyttdmiseen tarvittavan tallennustilan kannalta. Erityisesti laajoissa
rikosasioissa suuria tietomdirid voidaan voimassa olevan siddntelyn perusteella joutua si-
lyttdmé&én varsin pitkiéd aikoja. Teknisten vilineiden kehittyminen ja niiden kdyton lisdén-
tyminen kartuttavat talletettavan tiedon méirdd entisestdéin. Niin ikédin kehittyvien salaus-
tekniikoiden myotd salatun tiedon miérd lisdéintynee. Esitoissd on tuotu aiheellisesti esiin
myos se, ettd tarpeetonta tiedon sdilyttdmistd voidaan pitdéd kyseenalaisena tietosuojalain-
sddddnnon kannalta. HE 217/2022 vp, s. 58-59.

™ Ks. Voutilainen — Sariola 2019, s. 16—17, jossa kirjoittajat tarkastelevat tiedonhallinnan
tehtdvien organisointia kunnissa.
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johdon on kuitenkin huolehdittava erdisté tiedonhallinnan jérjestimiseen ja
toteuttamiseen liittyvistd toimenpiteistd esimerkiksi ohjaamalla ja resursoi-
malla tiedonhallinnan tehtédvid, ajantasaistamalla tiedonhallintaan liittyvid
ohjeita sekd jarjestamilld tiedonhallintaan liittyvien sdddosten, midrdysten
ja ohjeiden noudattamista koskeva riittdva valvonta.”

Tiedonhallintalain 2 §:n 9 kohdasta ilmenevian méiritelman mukaan tie-
donhallinnalla tarkoitetaan viranomaisen tehtévien hoidossa tai sen muussa
toiminnassa syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuustoi-
menpiteitd viranomaisen tietoaineistojen, niiden késittelyvaiheiden ja tieto-
aineistoihin siséltyvien tietojen hallinnoimiseksi riippumatta tietoaineisto-
jen tallentamistavasta ja muista késittelytavoista. Niinpd tiedonhallinnan
kisite ei ole organisaation rakenteita kuvaava, vaan se on toiminnallinen.”

Tiedonhallinnan olennaisena osana ovat tietoturvallisuustoimenpiteet,
joiden avulla varmistetaan, ettd viranomainen voi hoitaa tehtdvinsi ja vel-
vollisuutensa tehokkaasti, ja joilla my0s suojataan asianosaisten ja muiden
hallinnon asiakkaiden oikeuksien toteutuminen.” Tietoturvallisuustoimen-
piteet voivat olla tiedonhallintalain 2 §:n 8 kohdan mukaisesti hallinnolli-
sia, toiminnallisia tai teknisid. Toimenpiteiden tarkoituksena on varmistaa
tietoaineistojen saatavuus, eheys ja luottamuksellisuus. Tédtd tarkoitusta
tdsmennetdin lain 15 §:n 1 momentissa:

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein,
ettd sen:

1) tietoaineistojen muuttumattomuus on riittdvisti varmistettu;
2) tietoaineistot on suojattu teknisiltd ja fyysisiltd vahingoilta;

3) tietoaineistojen alkuperdisyys, ajantasaisuus ja virheettomyys on
varmistettu;

4) tietoaineistojen saatavuus ja kadyttokelpoisuus on varmistettu;

5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
késittelyoikeuksia on laissa erikseen rajoitettu;

6) tietoaineistot voidaan tarvittavilta osin arkistoida.

5 Tiedonhallintayksikolléd tarkoitetaan tiedonhallintalain 2 §:n 2 kohdan mukaan viran-
omaista, jonka tehtivéini on jdrjestdd tiedonhallinta lain vaatimusten mukaisesti.

6 HE 284/2018 vp, s. 66.

7 HE 284/2018 vp, s. 66.
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Tiedonhallintalain 2 §:n 2 kohdan perusteella tietoaineistolla tarkoitetaan
asiakirjoista ja muista vastaavista tiedoista muodostuvaa tiettyyn viran-
omaisen tehtiviin tai palveluun liittyvéa tietokokonaisuutta. Tédsséd yhtey-
dessd tulee huomioitavaksi, ettid alaluvussa 2.2.1 esitetyn mukaisesti yli-
madrdiseksi tiedoksi médriteltidvit tiedot ovat oikeudelliselta luonteeltaan
julkisuuslain 5 §:n 2 momentissa tarkoitettuja viranomaisen asiakirjoja.
Niin ollen yliméardista tietoa sisdltdvit tietomassat muodostavat tiedon-
hallintalain 2 §:n 2 kohdan tarkoittaman tietoaineiston.

Tiedonhallintalain tarkoittamalla tavalla poliisi on samalla sekd viran-
omainen ettd tiedonhallintayksikkd. Siksi poliisin ylijohtona toimiva Polii-
sihallitus toimii myos tiedonhallintayksikon johtona, jolle kuuluvat tiedon-
hallintalain 4 §:n 2 momentissa mééritellyt tehtivit. Tatd sekd lain 15 §:stéd
johtuvia velvoitteita varten Poliisihallituksen esikunta sisidltdd erillisen
tiedonhallinnan vastuualueen.” Poliisihallitus on antanut tiedonhallinnasta
maérdyksen Poliisin tiedonhallintapolitiikka 2022-2027, joka ohjaa tiedon
elinkaaren hallintaa, tietoturvallisuutta ja tietosuojaa eli poliisin tiedonhal-
linnan kokonaisuutta. Lisdksi méddrdyksessd asetetaan poliisin tiedonhal-
linnan tavoitetila sekd mairitetdin keskeiset toimintatavat, toteutuskeinot
ja vastuut tavoitetilan saavuttamiseksi.”

2.3 Salaisen tiedonhankinnan valvontajirjestelméa

2.3.1 Yleisesti sisdisestd laillisuusvalvonnasta

Viranomaisen toimintaan kohdennettavan laillisuusvalvonnan oikeudelli-
nen perusta on johdettavissa perustuslain 2 §:n 3 momentista, jonka mu-
kaan julkisen vallan kédyton tulee perustua lakiin ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia. Tdmén ohella perustuslain 22 §
velvoittaa julkisen vallan turvaamaan perusoikeuksien ja ihmisoikeuksien
toteutumisen. Nami velvoitteet koskevat kaikkia julkista valtaa kayttdvia
virkamiehi4, ja niitd tehostavat muun muassa perustuslain 118 §:n sdédntely

8 Poliisihallitus 2021c, s. 3.

" Poliisihallitus 2022c, s. 2-3. Médriyksessé tiedon elinkaaren hallinnalla tarkoitetaan
asioiden, asiakirjojen, tietoaineistojen ja tietojen suunnitelmallista kisittelyd, hallintaa ja
ohjaamista. Tietoturvallisuudella taas viitataan asiantilaan, jossa poliisihallinnon tai sen
kumppaneiden tietojen, tietojérjestelmien ja tietoliikenteen saatavuuteen, eheyteen, luotta-
muksellisuuteen ja kiistimittomyyteen kohdistuvat uhat ja riskit eivit missdén olosuhteissa
aiheuta merkittivad riskid poliisin tehokkaalle toiminnalle tai rekisterdidyille. Tietosuoja
on puolestaan jokaiselle kuuluva perusoikeus, joka turvaa rekisteréidyn oikeuksien ja va-
pauksien toteutumisen henkilotietojen késittelyssi.
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virkamiehen vastuusta virkatoimiensa lainmukaisuudesta sekd 107 §:n vel-
voite olla soveltamatta asetusta tai muuta lakia alemman asteisen sddadok-
sen sdidnnostd, jos se on ristiriidassa perustuslain tai muun lain kanssa.
Demokraattisessa oikeusvaltiossa on ensiarvoisen tdrkedi, ettd ndiden jul-
kiselle vallalle asetettujen vaatimusten toteutumiseen voidaan aidosti luot-
taa. Luottamuksen saavuttamisen ja ylldpitimisen edellytyksend on uskot-
tava julkisen vallan kéyttoon kohdennettava valvonta.®

Viranomaisiin kohdennettava valvonta voidaan jakaa sisdiseen ja ulkoi-
seen valvontaan. Sisdiselld valvonnalla tarkoitetaan organisaation sisdises-
ti jdrjestettyd laillisuus- ja muuta valvontaa, ja poliisissa sen keskeisimmiit
toimintamuodot ovat sisdinen laillisuusvalvonta ja sisdinen tarkastus.®
Ulkoisella valvonnalla puolestaan tarkoitetaan organisaation ulkopuolista
laillisuus- ja muuta valvontaa.®

Perustuslain 68 §:n 1 momentin mukaisesti sisiministeri® vastaa toimi-
alallaan hallinnon asianmukaisesta toiminnasta. Edelleen valtion talous-
arviosta annetun lain (423/1988) 24 b §:n (217/2000) mukaan viraston ja
laitoksen on huolehdittava siitd, ettd sisdinen valvonta on asianmukaisesti
jarjestetty sen omassa toiminnassa seké toiminnassa, josta virasto tai laitos
vastaa.®® Sisdministerio on laillisuusvalvontaohjeessaan velvoittanut alai-
suudessaan toimivien virastojen johtoja vastaamaan siitd, ettd sisdinen lail-
lisuusvalvonta jdrjestetdéin tehokkaasti ja tarkoituksenmukaisesti. Ohjeen
mukaan valvonnan jérjestimisessd on otettava huomioon viraston toimin-
nan laatu ja laajuus ja tarvittaessa on kiytettdva erillistd valvontatoimintoa,

80 Ks. EOAK/188/2018, s. 13; Jonkka 2004, s. 45; Jonkka 2007, s. 320; Lahti 2008, s. 110
ja Mienpdd 2009, s. 1102. Muiden perus- ja ihmisoikeuksien rinnalla perustuslain 21 §:n
turvaama hyvé hallinto kuuluu keskeisesti laillisuusvalvonnan piiriin.

81 Ks. esim. Sisdasiainministerio 2013, s. 9 ja Poliisihallitus 2020a, s. 3—4. Poliisin sisdistd
valvontaa koskevan ohjeen mukaan sisdinen valvonta kuuluu jokaisen poliisissa tydsken-
televiin henkilon tehtéviin. Se tarkoittaa jokapdivdisid menettely- ja toimintatapoja, joiden
avulla pyritddn varmistamaan toiminnan laillisuus ja tuloksellisuus. Sisdisessi laillisuusval-
vonnassa on kyse kohdennetusta sisdisestd valvonnasta. Poliisihallitus 2020a, s. 2.

82 Ks. esim. Sisdasiainministerié 2013, s. 9 ja Poliisihallitus 2020a, s. 6. Poliisitoimintaa
valvovat ulkopuolelta esimerkiksi eduskunnan oikeusasiamies, valtioneuvoston oikeus-
kansleri, Valtiontalouden tarkastusvirasto ja tietosuojavaltuutettu.

83 Valtion talousarviosta annetun asetuksen (1243/1992) 69 §:n (263/2000) mukaan viras-
tossa tai laitoksessa toteutetaan sen talouden ja toiminnan laajuuteen ja sisdltoon seké niihin
liittyviin riskeihin ndhden asianmukaiset menettelyt (sisdinen valvonta), jotka varmistavat
laitoksen 1) talouden ja toiminnan laillisuuden ja tuloksellisuuden, 2) hallinnassa olevien
varojen ja omaisuuden turvaamisen ja 3) johtamisen ja ulkoisen ohjauksen edellyttdmét
oikeat ja riittdvit tiedot taloudesta ja toiminnasta. Lisdksi mainitun asetuksen 69 a §:ssd
(254/2004) sdddetddn, ettd sisdisen valvonnan menettelyissid on otettava huomioon Euroo-
pan yhteison oikeudesta aiheutuvat viraston ja laitoksen toimintaan kohdistuvat vaikutukset.
Lisdksi on otettava huomioon sisidistd valvontaa koskevat yleiset standardit ja suositukset.
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jonka tulee toimia viranomaisen toimintayksikéihin nihden mahdollisim-
man riippumattomasti ja puolueettomasti viranomaisen ylimmin johdon
vilittoméssé ohjauksessa.®

Edelld todetun lisiksi poliisiyksikdiden® valvonnan oikeudellinen perusta
on johdettavissa valtion virkamieslain (750/1994) 14 §:ssid saddetystd vir-
kamiehen tyonjohto- ja valvontamiéridyksien noudattamisvelvollisuudesta.
Poliisiyksikon tyonantaja-asemalla ja vahingonkorvauslakiin (412/1974)
perustuvalla poliisiyksikon ensisijaisella korvausvelvollisuudella on tdssd
my06s oma merkityksensd. Poliisihallituksen osalta on poliisin hallinnosta
annetun lain (110/1992) 4 §:n (860/2015) 2 momentin 1 kohdassa erikseen
todettu, ettd Poliisihallituksen tehtidvdni on sisdministerion ohjauksen mu-
kaisesti valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa poliisiyksi-
koiden osalta.®

Sisdisestd laillisuusvalvonnasta voidaan puhua sekéd laajassa ettd sup-
peassa merkityksessd. Laajasti ymmérrettynd sisdinen laillisuusvalvonta on
kiinted osa johtamista. Jaakko Jonkan mukaan tdlloin on nihtivd, ettd ”[s]e
kuuluu sisdanrakennetusti kaikkeen sellaiseen toimintaan, jossa ollaan teke-
misissd oikeudellisten normien kanssa”. Edelleen hin jatkaa, ettd [t]dssd
mielessd laillisuusvalvonta on oikeudellisin kriteerein tapahtuvaa laa-
dunvalvontaa”.¥ Jonkan médritelmin mukaisesti sisdisen laillisuusvalvon-
nan painopisteen tulee olla ennakollisessa laillisuusvalvonnassa. Sisdisen
laillisuusvalvonnan ehdottomana vahvuutena voidaankin pitdd sen vilitonti
yhteytti itse toimintaan ja johtamiseen. Valvonnan ldsniolo 1dhelld toimintaa
mahdollistaa lainvastaisten ja virheellisten menettelyiden havaitsemisen
reaaliajassa, toisinaan jopa ennakoivasti. Viliton yhteys johtamiseen luo
puolestaan mahdollisuuden reagoida havaittuihin epékohtiin viivytyksettd.*

Suppeassa merkityksessd sisdinen laillisuusvalvonta tarkoittaa virastoon
tai laitokseen perustetun erillisen valvontatoiminnon tekemii laillisuusval-
vontaa.® Tassi tarkoituksessa sisdistd laillisuusvalvontaa poliisissa tekevét
Poliisihallituksen laillisuusvalvonnan vastuualue ja poliisiyksikoihin sijoi-
tetut oikeusyksikot.” Tidstd ndkokulmasta tarkasteltuna poliisin sisdisen
laillisuusvalvonnan tehtévit voidaan tiivistdd seuraavasti:

8 Sisdministerié 2020, s. 8-9.

8 Téssid tutkimuksessa poliisiyksikolld tarkoitetaan suoraan Poliisihallituksen alaisena
olevia poliisilaitoksia, joita on yhteensd 11, ja keskusrikospoliisia.

8 Ks. Sisdasiainministerio 2013, s. 8-10 ja Sisdministerié 2020, s. 5-7.

87 Jonkka 2004, s. 46.

8 Ks. Poliisihallitus 2020b, s. 6—14; Sisdasiainministerio 2009, s. 8-9; Sisdasiainministe-
ri6 2013, s. 10; Sisdministerio 2020, s. 3 ja Jonkka 2004, s. 79-80.

8 Ks. Sisdministerio 2020, s. 8-9.

% Poliisihallitus 2020b, s. 4 ja Poliisihallitus 2021c, s. 3. Ks. Jonkka 2004, s. 45-46.
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1) Ennalta estdi lain ja hyvén hallinnon vastaista toimintaa tarjoamalla
oikeudellista apua ja osallistumalla hallinnon ohjaukseen.

2) Valvoo ja kehittdd toiminnan laatua oikeudellisin kriteerein ja tarvit-
taessa korjaa virheelliset menettelytavat.

3) Paljastaa lain ja hyvén hallinnon vastaisia menettelyji ja tarvittaessa
saattaa asian poliisirikosmenettelyyn.

4) Tuottaa tietoa toiminnan lainmukaisuudesta johdon paidtoksenteon
tueksi.

5) Yllédpitdd ja vahvistaa luottamusta poliisin toimintaa kohtaan toimi-
malla kohdissa 1—4 tarkoitetuin tavoin.”

Poliisin oikeusyksikdissd edelld mainitut tehtédvét tarkoittavat kiytdnnossi
laillisuustarkastusten toimittamista sekd hallintokantelujen, kansalaiskir-
jeiden ja eettisen kanavan ilmoitusten kisittelyd. Laillisuustarkastuksia ja
-valvontaa voidaan kohdentaa kaikille poliisin toiminta-alueille. Oikeus-
yksikot voivat ottaa myos oma-aloitteisesti laillisuusvalvonnallisia kysy-
myksid selvitettdvikseen esimerkiksi tiedotusvilineiden kautta tulleen tie-
don perusteella. Sanotun lisiksi ylimmit laillisuusvalvojat ja erityisvaltuu-
tetut pyytavit sddnnonmukaisesti poliisiyksikoiltd selvityksid ja lausuntoja
késiteltdvinddn olevissa asioissa, jotka padtyvit oikeusyksikoiden tutkitta-
viksi.”

Valtakunnallisesti poliisin sisdisti laillisuusvalvontaa koordinoi Poliisi-
hallituksen laillisuusvalvonnan vastuualue, joka laatii kunkin vuoden
alussa suunnitelman valtakunnallisista laillisuusvalvonnan painopiste-
alueista ja poliisiyksikdihin kohdennettavista laillisuustarkastuksista. Pai-
nopisteiden valinnassa kuullaan poliisiyksikoitd, joiden laillisuusvalvonta-
suunnitelmat rakentuvat painopistealueiden ympirille. Poliisihallituksen
tekemit laillisuustarkastukset suoritetaan padsddntoisesti tarkastuskdyn-
neilld poliisiyksikoissé. Poliisihallitus kohdentaa valvontaansa erityisesti
poliisiyksikéiden omaan valvontaan.”

ol Ks. Sisdasiainministerié 2013, s. 10-11, 15-17; Poliisihallitus 2020b, s. 3, 16 ja Jonk-
ka 2004, s. 45. Mikili poliisimiehen osalta tulee arvioitavaksi, onko asiassa syyti epiilld
rikosta, asian késittely siirretddn esitutkintalain 2 luvun 4 §:n 1 momentin tarkoittaman
syyttdjivetoisen tutkintamenettelyn piiriin, ks. Poliisihallitus 2022a, s. 2-7.

%2 Poliisihallitus 2020b, s. 6—14 ja Sisdministerio 2020, s. 8-9. Ks. Jonkka 2004, s. 45-46.
% Poliisihallitus 2020b, s. 6. Esimerkiksi vuonna 2023 painopisteiksi méériteltiin salaisten
tiedonhankintakeinojen kaytto ja valvonta (erityiskohteena suunnitelmalliseen ja tekniseen
tarkkailuun liittyvd pédtoksenteko ja keinojen kédyton toteutus), poliisiyksikon sisdisen
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Oikeusyksikot muodostavat yhdessi Poliisihallituksen laillisuusvalvon-
nan vastuualueen, esikunnan, sisdisen tarkastuksen ja poliisitoimintayksi-
kon seki Poliisiammattikorkeakoulun kanssa oikeudellisten asioiden ver-
koston. Tamin sddnndllisesti kokoontuvan verkoston tehtivini on toimia
tiedonjakokanavana poliisia koskevissa oikeudellisissa asioissa ja sovittaa
yhteen hallinnonalan laillisuusvalvontaan liittyvid asiakokonaisuuksia.
Liséksi se tukee yksikoitéd laillisuusvalvontaan, oikeudellisiin asioihin ja
sisdiseen valvontaan liittyvissi asioissa.**

Sisdisen laillisuusvalvonnan heikkoutena voidaan pitdi sen uskottavuut-
ta, koska siniinsd ymmaérrettdvid on epdilys siitd, ettei viranomainen puutu
omiin virheisiinsd. Voidaan my0s ajatella, ettd sisdinen laillisuusvalvonta
ei liian ldhelld olevana néde aikaa myd&ten kehittyneitd ja pesiytyneitd toi-
minnallisia vinoumia. Myo6s tdmédn vuoksi ulkoinen valvonta on tarpeen
tdydentdmiin viranomaisen sisdistd valvontaa.”

2.3.2 Salaisen tiedonhankinnan valvontaportaat

Salaisten pakkokeinojen kédyton tulee olla sisdisen laillisuusvalvonnan kes-
kiossd, koska niilld puututaan alaluvussa 2.1.1 esitetylld tavalla syville
kohdehenkilon perus- ja ihmisoikeuksiin tdmén sitd tietdméttd. Valvonnan
merkitys korostuu myos siksi, ettd sddnnokset ovat osittain puutteellisia ja
jattdvit lainsoveltajalle tulkinnanvaraa. Lisdksi valvontaa jirjestettiesséd on
huomioitava, ettd salaisia pakkokeinoja koskevat toimivaltuudet ovat sdin-
telyn myoté ulottuneet yhé vaikeammin valvottaville alueille. Mikéli salai-
sia pakkokeinoja ei kyetd valvomaan tehokkaasti ja uskottavasti, alkaa
luottamus pakkokeinojen kédyton asianmukaisuuteen ja esitutkintaviran-
omaisen toiminnan lainmukaisuuteen horjua.®

Salaisen tiedonhankinnan valvontaa koskevat normit sisiltyvit pakko-
keinolakiin, poliisilakiin seki esitutkinnasta, pakkokeinoista ja salaisesta

laillisuusvalvonnan toteutus, seksuaali- ja ldhisuhdevikivaltarikokset, yksityisen turvalli-
suusalan luvat ja sivutoimiluvat. Poliisihallitus 2023a, s. 1.

% Poliisihallitus 2020b, s. 5-6.

% Jonkka 2004, s. 80-81 ja Sisdasiainministerio 2013, s. 10. Ks. Metséranta 2015, s. 292—
294. Tulee my6s ymmartid, ettéd sisdiselld laillisuusvalvonnalla ei voida vilttamittd vaikut-
taa tehokkaasti sellaisiin tilanteisiin, joissa voimassa olevien lakisddnndsten, midrdysten ja
ohjeiden noudattamatta jittdminen on ollut tahallista ja tietoista. Tdamdn vuoksi toiminnan
eettisyyttd ja sen arvottamista korkealle ei myoskdidn voida korostaa liikaa, ks. Viitanen
2004, s. 99 ja Eijkman 2007, s. 18.

% EOAK/188/2018, s. 13, 23; Jonkka 2004, s. 45; Jonkka 2007, s. 320; Haapaméki 2010,
s. 192 ja Hankilanoja 2014, s. 262-263.
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tiedonhankinnasta annettuun asetukseen (122/2014, EPSA).”” Keskeisim-
mit tdhédn liittyvit hallinnolliset ohjausasiakirjat poliisissa ovat midriys
poliisin salaisen tiedonhankinnan jérjestimisestd, kdytosti ja valvonnasta
(Salpa-médriys) sekd midrdys tietoldhdetoiminnan jarjestimisestd. Lisdk-
si valvonnassa sovelletaan poliisin sisdisestd laillisuusvalvonnasta annettua
ohjetta (laillisuusvalvontaohje).

Kuten sisdisté laillisuusvalvontaa yleensd myds salaiseen tiedonhankin-
taan kohdennettavaa sisdista laillisuusvalvontaa voidaan ldhestyi seki sup-
peasta ettil laajasta ndkokulmasta. Koska tdssd tutkimuksessa ei haluta pi-
dittdytyd ainoastaan Poliisihallituksen ja poliisiyksikdiden tekemin val-
vonnan tarkastelussa, on perusteltua kiyttdd laajempaa tulokulmaa ja ottaa
tarkasteluun mukaan myos esimiesvalvonta. Seuraavaksi kdydiéin ldpi al-
haalta ylospéin, millaiset vastuut kullekin valvontaportaalle sijoittuvat.®

Ensimmiinen valvontaporras rakentuu esimiesvalvonnasta, jonka mer-
kitystd salaisen tiedonhankinnan valvontakentdssid etenkin eduskunnan
oikeusasiamies on perustellusti korostanut.” Merkitys muodostuu ratkaise-
van tirkeédksi erityisesti siitd syysti, ettd esimiesvalvontaa on mahdollista
kohdentaa luontevasti tiedonhankintakeinojen tosiasialliseen toteuttami-
seen. Esimiesvalvontaa tehdddn osana piivittdistd johtamistyotd, ja siten
esimies pystyy havaitsemaan virheet viivytyksettd ja puuttumaan niihin
vilittomasti. Tédssi kohdin tulee erityisesti huomata, ettei tiedonhankinnan
kohteena oleva henkild pysty valvomaan hédneen kohdistuvien toimenpitei-
den lainmukaisuutta samalla tavoin kuin tavanomaisten pakkokeinojen
tapauksessa.'®

Salaiseen tiedonhankintaan kohdennettavassa esimiesvalvonnassa rat-
kaisevissa rooleissa ovat tyonantajan direktio- eli tyonjohto- ja valvonta-
oikeutta kiyttivit tutkinnanjohtajat (piéllystd), ryhménjohtajat (alipiil-
lyst6) ja mahdolliset muut tiedonhankintaa johtavat virkamiehet (operatii-

7 Pakkokeinolain 10 luvun 65 §:ssi sdddetidn salaisten pakkokeinojen kidyton valvonnas-
ta, kun sitéd vastoin poliisilain 5 luvun 63 §:ssd sdddetéddn esitutkinnan ulkopuolella kiytet-
tdvien salaisten tiedonhankintakeinojen valvonnasta. EPSAssa olevat sdédnnokset koskevat
molemmissa laeissa tarkoitettuja keinoja.

% Ks. Hankilanoja 2014, s. 221. Hankilanojan mukaan poliisin salaisen tiedonhankinnan
kdyton valvontaportaina toimivat tuomioistuinvalvonta, esimiesvalvonta, poliisiyksikon
oma valvonta, Poliisihallitus, sisdministerio, eduskunnan oikeusasiamies, perustuslakiva-
liokunta ja eduskunnan tdysistunto. Vaikuttaa siltd, ettd mitd kauempana operatiivisesta
toiminnasta valvontaa toteutetaan, sitd yleisemmdille tasolle valvonta jdi ja kisittelyyn nou-
sevat ldhinni periaatteelliset kysymykset.

% Ks. esim. EOA 2020, s. 250 ja EOA 2021, s. 229. Ks. myds Sisdministerio 2020, s. 9 ja
Poliisihallitus 2020b, s. 5.

100 Ks. Jonkka 2004, s. 4647, 51-53, 79-80; Haapamiki 2010, s. 198; Poliisihallitus
2020a, s. 6; Sisdasiainministerio 2013, s. 10-11 ja Hankilanoja 2014, s. 221.
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viset johtajat). Esimies ilmoittaa havaitsemistaan merkittévistd virheisti ja
puutteista omille esimiehilleen tai oikeusyksikolle oman organisaationsa
kiytantdjen mukaisesti.'”" Salaisten pakkokeinojen osalta esimiesvalvon-
nassa valvotaan erityisesti sitd, kdytetddnkoé pakkokeinoa tosiasiallisesti
huomion kiinnittdmisti sithen, ettd tiedonhankinta kohdistuu oikeaan koh-
teeseen ja sallitulle alueelle ja ettd pakkokeinoluvasta tai -paatoksesti il-
menevid rajoitusehtoja noudatetaan kiytinnossa.'”

Valvonnan toiselle portaalle sijoittuu poliisiyksikdiden jérjestiméd val-
vonta, josta vastaavat poliisipdillikdt omissa yksikdissddn pakkokeinolain
10 luvun 65 §:n 1 momentin (452/2023) mukaisesti. Poliisipdéllikot eivét
voi delegoida johtamistehtévéa ja siihen liittyvadd vastuuta muille virkamie-
hille tai tahoille, mutta he voivat maéritd valvontaan liittyvid tehtdvid mui-
den hoidettavaksi.'® Poliisihallitus on kuitenkin jo Salpa-médrdykselld
méiiritellyt salaisen tiedonhankinnan valvonnan suoraan oikeusyksikoille.

Salpa-méidrdayksen mukaan oikeusyksikodiden tulee aktiivisesti ja sdin-
nollisesti valvoa salaista tiedonhankintaa sen kaikissa eri vaiheissa ja eri-
tyistd huomiota on kiinnitettidvi poliisin toimivallan alla olevien péditdsten
lainmukaisuuteen ja perustelujen riittdvyyteen. Samoin valvontaa tulee
kohdentaa salaista tiedonhankintaa koskevien sddnndsten toimeenpanon
lainmukaisuuteen. Valvontatoimenpiteitd toteutettaessa on otettava huomi-
oon lupaan mahdollisesti liittyvit rajoitukset ja ehdot. Lisdksi médardykses-
sd velvoitetaan poliisiyksikot huolehtimaan siité, ettd salaisia tiedonhan-
kintakeinoja tarkastetaan vuosittain laillisuusvalvontaohjeen periaatteita
noudattaen ja ettd valvonnan raportointi Poliisihallitukselle toteutuu maé-
rdayksen mukaisella tavalla.'*

101 Ks. Sisdaministerio 2020, s. 9 ja Poliisihallitus 2020b, s. 5. Poliisin tavoitteena on riittivi
ja riittdvin yhdenmukainen esimiesvalvonnan taso ja toteuttaminen. Sisdisessé tarkastuk-
sessa on kuitenkin havaittu, ettd esimiesvalvonnan késitteen sisdllon hahmottamisessa seké
kdytdnnon valvonnallisten toimintamallien médrittelyssé ja jalkauttamisessa on valtakun-
nallisesti eroja. Vuonna 2020 tehdyn tarkastuksen positiivisena havaintona voitiin todeta,
ettd esimiesvalvonnan ohjeistusta on piivitetty ja kehitetty. Lisdksi myonteisend huomiona
oli, ettd esimiesvalvontaan liittyvit rakenteet ja metodologia ovat mukana poliisikoulutuk-
sen eri tasoilla. Poliisihallitus 2021a, s. 4. Ks. my6s Jonkka 2004, s. 52; Haapamiki 2010,
s. 198-199 ja Metsiranta 2015, s. 326-327.

102 Ks. Fredman ym. 2020, s. 1205 ja Lohse — Viitanen 2020, s. 162. My6s keskusrikos-
poliisin televiestintdyksikko valvoo toiminnan laatua ja tarvittaessa opastaa tutkinnanjohta-
jia, ks. esim. EOA 2021, s. 229.

103 Ks. Poliisihallitus 20204, s. 4 ja Poliisihallitus 2020D, s. 4.

104 Poliisihallitus 2018, s. 11-14. Ks. Metsiranta 2015, s. 293. Myos laillisuusvalvonta-
ohjeessa korostetaan tehokkaan valvonnan merkitystd salaisen tiedonhankinnan erityis-
luonteen ja oikeusturvakysymysten vuoksi. Ohjeen mukaan poliisiyksikot varmistavat, etti
valvontaa suorittavilla henkil6illd on riittdvd osaaminen salaista tiedonhankintaa koskevissa
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Valvonnan kolmantena portaana on Poliisihallituksen tekemi valvonta,
joka perustuu pakkokeinolain 10 luvun 65 §:n 1 momentissa Poliisihalli-
tukselle osoitettuun vastuuseen valvoa salaisten pakkokeinojen kadyttod
alaistensa yksikoiden osalta. Kun tdmin ohella otetaan huomioon poliisin
hallinnosta annetun lain 4 §:n 2 momentin 1 kohdassa Poliisihallitukselle
madritellyt tehtivit, voidaan todeta sen vastuulla olevan salaisen tiedon-
hankinnan valvonnan suunnittelu, kehittdminen, johtaminen ja valvonta
valtakunnallisesti.'”s Poliisihallitus voi my®&s itse kohdentaa valvontaa sa-
laisia pakkokeinoja toteuttaviin poliisiyksikoihin ja niiden virkamiehiin.'*

Poliisihallituksen laillisuusvalvonnan vastuualue tekee vuosittain sisé-
ministeridlle EPSA 3 luvun 22 §:n tarkoittaman selvityksen poliisin salai-
sesta tiedonhankinnasta seki sen suojaamisesta ja valvonnasta poliisiyksi-
koiden antamien tietojen pohjalta.'”” Lisédksi Poliisihallitus on mainitun
asetuksen 21 §:n perusteella asettanut salaisen tiedonhankinnan seuranta-
ryhmén. Ryhmin tehtdvdni on toiminnan, yhteistyon ja koulutuksen seu-
ranta, toiminnassa ja yhteistydssd havaittujen tai laillisuusvalvonnan kan-
nalta tdrkeiden seikkojen kisitteleminen ja raportoiminen Poliisihallituk-
selle, kehittimisehdotusten tekeminen ja eduskunnan oikeusasiamiehelle
annettavien kertomusten valmistelun yhteensovittaminen.'®®

2.3.3 Salpa-jdrjestelmdssd tehtdvd valvonta

Salaisten pakkokeinojen valvonnan onnistumisen edellytys on, ettd pakko-
keinojen kiytté on huolellisesti dokumentoitu. Niin ollen salaisia pakko-
keinoja koskevien péitosten ja vaatimusten tulee ensinnzkin olla asiakirjoi-

asioissa. Lisdksi valvonnassa ohjataan kiinnittimién erityistd huomiota siihen, ettd salassa
pidettivid tietoja kisitellddn asianmukaisesti. Poliisihallitus 2020b, s. 13—14. Valvonnan
taso ja asiantuntemus ovat saattaneet toisinaan vaihdella poliisilaitosten vélilld suurestikin,
Haapamiki 2010, s. 197. Ks. Metsidranta 2015, s. 293.

105 Poliisihallitus 2020b, s. 4 ja Poliisihallitus 2020a, s. 4.

106 Ks. esim. EOA 2020, s. 251; Poliisihallitus 2018, s. 13 ja Poliisihallitus 2020b, s. 6.

17 Poliisihallitus 2018, s. 13. Pykildn 4 momentin mukaisesti selvityksissd mainitaan tie-
donhankintamenetelmittdin 1) pédiatdsten lukumédri; 2) padtosten perusteina olleet rikok-
set; 3) kohdehenkiloiden lukumééri; 4) asunnossa tapahtunut peitetoiminta; 5) asunnossa
tapahtunut valeostotoiminta; 6) tietolidhteen rekisterdintid koskevien pidtosten lukumadrd;
7) arvio toiminnan merkityksellisyydesti; 8) tiedonhankinnasta ilmoittaminen; 9) kuuntelu-
kieltojen alainen kuuntelu; 10) yliméériisen tiedon kdyttdminen; 11) toiminnan yhteydessi
havaitut ongelmat, kehittdmistarpeet ja muut merkittidvit seikat. Pykéldn 5 momentin mu-
kaan selvityksissd on my0s mainittava harhauttavien tai peiteltyjen rekisterimerkintdjen ja
véidrien asiakirjojen médird ja laji tiedonhankintamenetelmittéin.

108 Seurantaryhmiin jiseniksi voidaan méériti Poliisihallituksen, keskusrikospoliisin, suo-
jelupoliisin ja poliisilaitoksien edustajat. Ryhmin jaseneksi kutsutaan edustajat myos sisé-
ministeriostd, Rajavartiolaitoksesta, puolustusvoimista ja Tullista.
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hin tarkasti perusteltuja, minka jdlkeen toiminta pitdd my0s reaaliaikaisesti
dokumentoida. Télld tavoin menettelemilld operatiiviset toimijat voivat
mydos itse arvioida ennakollisesti oman toimintansa lainmukaisuutta.'®
Salaisten pakkokeinojen kidyton dokumentointi tehdéin suurelta osin sa-
laisten tiedonhankintakeinojen asianhallintajéarjestelmissé (Salpa-jirjestel-
mi). Kyseinen jirjestelmé on yhdenmukaiseen toimintaan tdhtddva tyokalu,
jonka ohjaamana laaditaan sekd pakkokeino- ettd poliisilakiperusteiseen
salaiseen tiedonhankintaan liittyvit paiatokset, vaatimukset, ilmoitukset ja
poytikirjat. Jarjestelmd muun muassa vaatii, ettd padtokseen tai vaatimuk-
seen perustellaan tiedonhankintakeinon yleiset ja erityiset edellytykset.'
Laillisuusvalvonnallisena tyokaluna Salpa-jirjestelmd mahdollistaa re-
aaliaikaisen ja jalkikdteisen valvonnan. Jarjestelmid myos valvoo itse itse-
ddn: se muun muassa hélyttia silloin, kun jokin toimenpide on jitetty teke-
mittd lain vaatimassa ajassa.'! Salpa-jirjestelméssi tehtdvissa valvonnas-
sa (Salpa-valvonta) tarkastelun kohteina voivat olla esimerkiksi salaisen
pakkokeinon yleisten ja erityisten edellytysten kisillidolo, tiedonhankinnan
kohteen (esimerkiksi ajoneuvo ja puhelinliittymi) yksildinti ja kytkeyty-
minen rikoksesta epdiltyyn, pakkokeinon pdytikirjaaminen, pakkokeinon
kdytostd ilmoittaminen rikoksesta epdillylle sekd ylimédrdisen tiedon sii-
lyttdiminen ja kdyttdminen.'? Suoritetusta tarkastuksesta ja mahdollisista
valvontahavainnoista tehdiin valvojamerkintd Salpa-jirjestelméén ja val-

19 Ks. esim. EOA 2020, s. 257; EOA 2021, s. 235; EOAK/1762/2020; AOA 1514/2/12 ja
Jonkka 2004, s. 80. Lain esitoissd ja Salpa-méadrdyksessd on korostettu, ettd vaatimuksen ja
paitoksen perustelut on kirjattava sellaisella tarkkuudella, mikd mahdollistaa toimenpiteen
lainmukaisuuden jélkikiteisen ja ulkoisen tosiasiallisen arvion, HE 222/2010 vp, s. 138 ja
Poliisihallitus 2018, s. 2. Ks. tarkemmin telepakkokeinoihin liittyvistd oikeussuoja- ja péi-
toksentekojirjestelmidstd Virolainen — Polonen 2003, s. 184; Niemi — de Godzinsky 2009,
s. 65-70, 82; Haapamiki 2010, s. 195-196 ja salaisiin pakkokeinoihin liittyvistd paatok-
senteosta kérdjaoikeudessa Fredman 2017, s. 363-364, 367.

110 Ks. esim. EOA 2021, s. 229; Niemi — de Godzinsky 2009, s. 65, 110-111 ja Haapa-
miki 2010, s. 197. Salpa-jirjestelma otettiin kidyttoon vuonna 2004. Salpa-jérjestelmédn ei
kirjata esimerkiksi tietolihdetoimintaa késittelevid tietoja. My0Oskdidn suunnitelmalliseen
tarkkailuun liittyvid tarkkailumuistioita ei tallenneta jirjestelmédin, vaikka toisaalta kyseis-
td pakkokeinoa koskeva péitoksenteko, ilmoittaminen ja poytikirjaaminen tehdiddn Salpa-
jérjestelméssd.

"1 Niemi — de Godzinsky 2009, s. 110-111. Liséksi Salpa-jirjestelmé on tilastoinnin vé-
line.

112 Ks. Fredman ym. 2020, s. 1206-1208. Ks. myds Lohse — Viitanen 2020, s. 162—165.
Salaisiin pakkokeinoihin liittyvid relevantteja tarkastelun kohteita on 10ydettédvissd edus-
kunnan oikeusasiamiehen padtoksistd, tarkastuspoytikirjoista ja vastauksista, joista mai-
nittakoon esimerkkeind EOA 13/2/16 (televalvonnan edellytykset); EOAK/6051/2018
(telekuuntelutallenteiden  sdilyttdminen); EOAK/1762/2020 (pditoksen perustelut);
EOAK/4602/2020 (epdillyn linkittyminen teknisen seurannan kohteena olevaan ajoneu-
voon) ja EOAK/6912/2021 (teknisen katselun ja kuuntelun kohdepaikan yksildinti).
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vonnassa havaittuihin ongelmiin puututaan niiden edellyttamalld tavalla.
Poliisiyksikoissd havaituista laillisuusvalvonnan kannalta merkityksellisis-
td seikoista ilmoitetaan viipymdttd Poliisihallitukselle.'

Salpa-méirdayksen mukaisesti poliisiyksikot nimeédvét riittdvin miirin
Salpa-valvontaa tekevid henkiloitd. Ndistd yksi midritelladan padvastuulli-
seksi Salpa-laillisuusvalvojaksi, jonka tulee olla riippumaton operatiivises-
ta toiminnasta. Operatiivisessa toiminnassa mukana oleva virkamies ei
muutoinkaan voi toimia Salpa-valvojana ilman erityisen painavia syitd.'
Tama tarkoittaa kiytdnnossi sitd, ettd ainakin padvastuullinen Salpa-lailli-
suusvalvoja nimetdin hallinnollisesti suoraan poliisipdéllikon alaisuuteen
sijoitetusta oikeusyksikostd.!s

3 LAADULLISEN TUTKIMUKSEN AINEISTO JA
MENETELMAT

3.1 Asiantuntijahaastattelut

Tutkimuksen laadullinen aineisto koostuu asiantuntijahaastatteluista. Asian-
tuntijoiksi midritellddn tdssd tutkimuksessa henkildt, joilla on tutkittavana
olevasta asiasta sellaista erityisti tietoa, jota ei ole kenelldkéén toisella tai
jota on vain hyvin harvoilla."¢ Haastattelujen tavoitteena oli hankkia tietoa
siitd, millaisena ylimdérdisen tiedon kdyttdimiseen kohdennettava sisdinen
laillisuusvalvonta ndyttdytyy valvontaa tekevdan ndkokulmasta. Asiantunti-
joiden yksilohaastattelujen valitsemista tutkimusmenetelméksi puolsivat yh-
tddltd mahdollisuus hankkia tietoa tutkimusongelmasta mahdollisimman
joustavasti sekd toisaalta tarve saada syvillisid ja samalla sekd kiytannosti
nousevia etté kisitteellisii tietoja ja tulkintoja tutkittavasta ilmiostd.'”?

13 Poliisihallitus 2018, s. 12. Valvojamerkinti vilittyy Salpa-diaarille merkitylle tutkin-
nanjohtajalle sdhkopostitse.

114 Poliisihallitus 2018, s. 12.

115 Salpa-midriys velvoittaa keskusrikospoliisia ylldpitdméin ja kehittimiédn Salpa-jérjes-
telméd Poliisihallituksen linjausten mukaisesti sekéd huolehtimaan osaltaan siitd, ettd jér-
jestelmdd kdytetddn madrdyksessd tarkoitetulla tavalla. Lisdksi keskusrikospoliisi vélittdd
keskitetysti Salpa-jédrjestelmin kautta telepakkokeinoja ja tiedonsaantioikeuksia koskevat
pyynnot teleyrityksille ja yhteisotilaajille. Mikéli tdssd yhteydessd havaitaan seikka, jon-
ka perusteella pditos tai lupa on ilmeisen lainvastainen tai virheellinen, keskusrikospoliisi
ottaa yhteyttd toimenpiteen pyytdjaéin mahdollisen epikohdan korjaamiseksi ja lainmukai-
suuden varmistamiseksi. Toimenpiteen pyytidjd kuitenkin vastaa pyyntonsd siséllollisestd
oikeellisuudesta ja lainmukaisuudesta. Poliisihallitus 2018, s. 10.

116 K. esim. Alastalo — Akerman — Vaittinen 2017, s. 216.

17 Ks. esim. Hirsjarvi — Hurme 2006, s. 34-38.
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Laadullisessa tutkimuksessa informantin valinnan tulee olla harkittua ja
tarkoitukseen sopivaa satunnaisen sijaan.'® Haastateltavien médrin sijaan
valinnassa korostuu erityisesti se, minkélaista laadullisesti relevanttia tie-
toa tutkittavasta aiheesta haastateltavien on mahdollista tuottaa."” Taméin
vuoksi haastateltavien valinnassa kiytettiin harkinnanvaraista otantaa, jon-
ka on katsottu olevan erityisen hyodyllinen silloin, kun haastatteluiden
tarkoituksena on saada rikasta tietoa tietystd rajatusta aihealueesta.'®

Haastateltavien valinnassa painotettiin mahdollisimman kattavaa koke-
musta salaisista tiedonhankintakeinoista ja niiden kidytt6on kohdennetta-
vasta valvonnasta. Sopivien haastateltavien 16ytimistd hankaloitti se reali-
teetti, ettd jo ldhtdkohtaisesti salaisen tiedonhankinnan asiantuntijoiden
joukko on Suomessa verrattain viahdinen.”” Loytddkseen valintakriteereitd
parhaiten vastaavat haastateltavat kysyttiin suosituksia poliisiorganisaation
siséltd. Saatujen suositusten avulla haastateltaviksi valikoitiin nelji oikeus-
yksikossd tyoskentelevdd virkamiestd, joiden tyonkuvaan kuului salaisen
tiedonhankinnan valvonta. Heistéd jokaisella oli siitd usean vuoden koke-
mus, ja tdimdn lisdksi he olivat saaneet salaiseen tiedonhankintaan erityisen
koulutuksen.”” Yhtd haastateltavaa lukuun ottamatta he myos omasivat
kokemusta salaisten tiedonhankintakeinojen kéyttimisesti ja niistd paitti-
misestd tutkinnanjohtajan roolissa. Siten haastateltavilla voidaan katsoa
olleen aihealueen ja siihen liittyvien erityiskysymysten syvillinen tunte-
mus. My0s haastateltavien méédrdn voidaan todeta olevan tarkoituksen-
mukainen, kun otetaan huomioon johdannossa kuvattu tutkimuksen laa-
dullisen osion tiedonintressi (toinen tutkimuskysymys) ja se, ettd padvas-
tuullisia salaisen tiedonhankinnan valvojia on Suomessa yhteensd 13.'%

Koska tutkimuksessa haluttiin hyddyntdéd asiantuntijoiden piivittdisessd
tyossd rakentuvaa taitotietoa, toteutettiin haastattelut puolistrukturoituina tee-

18 Ks. esim. Reybold — Lammert — Stribling 2013 ja Tuomi — Sarajérvi 2018, s. 98.

119 Ks. Kainulainen 2004, s. 18; Reybold — Lammert — Stribling 2013, s. 699700 ja Ervasti
2021, s. 138. Ks. myos Eskola — Suoranta 1998, s. 65.

120 Ks. esim. Patton 2002, s. 230 ja Reybold — Lammert — Stribling 2013. Harkinnanva-
raisessa otannassa tutkija luo kriteerit, joiden perusteella haastateltavat valitaan, ks. esim.
Tuomi — Sarajérvi 2018, s. 98 ja Puusa 2020a, s. 106.

121" Haapamiki 2010, s. 200.

122 Kyseessd on ns. STEKPOV-koulutus, jolla pitevoidytdian pakkokeinolain 10 luvun ja
poliisilain 5 luvun tarkoittamaksi salaiseen tiedonhankintaan erityisesti koulutetuksi pidét-
tamiseen oikeutetuksi virkamieheksi.

123 Kuten alaluvussa 2.3.3 on todettu, jokaiseen poliisiyksikéon on nimetty yksi pédvas-
tuullinen Salpa-laillisuusvalvoja. Kun téitd koskevasti otetaan huomioon poliisilaitosten
médrd sekd keskusrikospoliisi ja Poliisihallitus, tarkoittaa timé kdytdnnossa sitd, ettd pdd-
vastuullisia Salpa-laillisuusvalvojia on valtakunnallisesti yhteensi 13.
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mahaastatteluina.” Haastattelujen runko rakentui seuraavista teemoista:

sen valvonnan kehittdmistarpeet. Teemat juonnettiin tutkimuksen lainopillises-
ta taustasta siten, ettd ne siséltdisivit tutkittavan ilmion kannalta mahdollisim-
man kattavasti keskeisid seikkoja. Teemat ldhetettiin haastateltaville noin kaksi
viikkoa ennen haastattelua, minké tarkoituksena oli kannustaa haastateltavia
tekemédn etukiteen heidin tyonsi ja asiantuntemuksensa kannalta olennaisia
huomioita teemoihin liittyvissd konteksteissa. Puolistrukturoidulle teema-
haastattelulle tyypilliseen tapaan haastattelut eivit rakentuneet yhdensuuntai-
sesti esitettyjen kysymysten varaan, vaan pyrkimyksena oli joustava vuorovai-
kutus haastattelijan ja haastateltavan vililla. Taman lisdksi haastateltavia pyy-
dettiin kertomaan omia subjektiivisia ndkemyksiédén sen sijaan, etti he vastai-
sivat organisaationsa puolesta tai siteeraisivat voimassa olevaa normipohjaa.'®
Haastattelutilanteiden ilmapiiri oli avoin, ja tilaisuudet etenivit luontevas-
ti. Kenenkiin haastateltavan tapauksessa ei ollut havaittavissa esimerkiksi
solidaarisuussyistd tapahtuvaa vaikenemista, joka ei ole lainkaan tavatonta
poliiseja haastateltaessa.”” Keskusteluyhteyden luomista edisti se, ettd haas-
tattelijana ollut tutkija (ensimmaéinen kirjoittaja) my®os itse tyoskenteli haas-
tattelujen tekoaikaan oikeusyksikkotehtivissd poliisiorganisaatiossa. TAmén
ohella haastattelijan oman kokemuksen salaisten tiedonhankintakeinojen
kiyttdimisestd ja niiden valvonnasta voidaan katsoa edistineen haastattelu-
vuorovaikutuksen rakentamista haastattelijan ja haastateltavan valilld.”>

124 Teemahaastattelussa tirkeintd on kaikkien asetettujen teemojen ldpikdyminen siitdkin
huolimatta, ettd esitettdvid kysymyksii tai niiden esittdmisen jérjestystd vaihdettaisiin. Ks.
teemahaastattelusta tarkemmin esim. Leinonen — Otonkorpi-Lehtoranta — Heiskanen 2017,
s. 89 ja Puusa 2020a, s. 112-113.

125 Ks. Kainulainen 2015, s. 73; Alastalo — Akerman — Vaittinen 2017, s. 189-194 ja
Viuhko — Jokinen 2021, s. 127. Haastattelut tehtiin puhelimitse alkuvuonna 2022. Haas-
tattelut (kesto 49—57 min.) nauhoitettiin ja litteroitiin tekstimuotoisiksi. Haastattelujen te-
kemisen ehdoton ldhtokohta oli niiden anonymiteetti, minké tarkoituksena oli mahdollistaa
haastateltavien vapaa kerronta ilman, etti erilaiset sidonnaisuudet vaikuttaisivat siihen. T#td
pyrittiin tukemaan kdyttdmailld erilaisia asiantuntijahaastatteluun soveltuvia kysymysmuo-
toja. Anonymiteetti pyrittiin turvaamaan huolellisella aineistonhallintasuunnitelmalla ja
kayttamailla haastateltavista lyhenteitd T1, T2, T3 ja T4.

126 Ks. Kainulainen 2015, s. 72-76. Kainulainen on oman tutkijakokemuksensa perusteella
kuvannut mielenkiintoisesti kaksi ddripddtd siind, kuinka haastateltavana ollut poliisi on
suhtautunut ja osallistunut tutkimukseen. Toinen poliiseista on haastattelun aikana motivoi-
tuneempi osallistumaan keskusteluun, kun taas toinen on pidéttyvéisempi.

127 Haastattelijan huolellisen valmistautumisen ja riittdvin asiaosaamisen voidaan katsoa
olevan edellytys asiantuntijahaastattelun onnistumiselle. Ks. Phadenhauer 2009, s. 86. Ks.
my&s Alastalo — Akerman — Vaittinen 2017, s. 188—189.
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3.2 Siséllonanalyysi

Kerityn aineiston analyysi kohdentui toisen tutkimuskysymyksen suun-
nassa siithen, millaiset asiat muodostuvat keskeisiksi yliméardisen tiedon
kdyttimisen valvonnassa valvontaty6td tekevidn ndkokulmasta. Aineiston
analyysimenetelmind kiytettiin laadullista sisidllonanalyysia, jossa on ky-
se aineiston tiivistimisestd ja tarkasteltavan kokonaisuuden selkiyttdmises-
td niin, ettd sen pohjalta on mahdollista esittdd kisitteellinen tulkinta
aineiston sisdltdmistd merkityksistd.® Analyysin pdédvaiheet koostuivat lit-
teroidun haastatteluaineiston pelkistimisestd, ryhmittelystd ja késitteellis-
tdmisestd.'” Analyysi toteutettiin abduktiivisen eli teoriaohjaavan sisdllon-
analyysin keinoin, jolloin teorian — tdssi tutkimuksessa oikeusldhteiden —
tehtdvind oli tukea aineistosta nousevaa tulkintaa ja auttaa késitteellistd-
miin analysoitavaa ilmi6td.”*® Téstd syystd ja huomioon ottaen sen, ettéd
tutkimuksen tavoitteena on ollut muun ohessa arvioida lainsdadannollisia
kehittimistarpeita, lainsdddannostd johdetun teorian voidaan katsoa toimi-
neen tutkimusty0ssi paitsi vilineend my0s paddmadrani.'!

4 TUTKIMUSTULOKSET JA NIIDEN TULKINTA
NORMATIIVISTA VIITEKEHYSTA VASTEN

4.1 Yliméaraisen tiedon kiyttidmisen valvonnan nykytila

Tdma alaluku aloitetaan ylimdirdisen tiedon kdyttdmiseen kohdennettavan
sisdisen laillisuusvalvonnan nykytilan kuvaamisella, jotta valvonnasta saa-
daan yleiskisitys.

Laadullisen osion tuloksista on péiteltdvissi, ettd salaisen tiedonhankin-
nan valvonta toteutetaan péddsidintoisesti Salpa-jirjestelmin kautta. Tatd
kuvastaa hyvin muun muassa se, ettd haastateltavat kéyttivit salaisen tie-
donhankinnan valvonnasta synonyymini lihes poikkeuksetta Salpa-val-
vontaa. Salaisen tiedonhankinnan valvonnan keskittyminen Salpa-jérjes-
telmiin tarkoittaa salaisten pakkokeinojen osalta kédytdnnossd sitd, ettéd
laillisuusvalvojien tarkastustoiminta kohdentuu pifasiassa pakkokeino-
padtoksiin, -lupiin ja -vaatimuksiin sekd niitid koskeviin pakkokeinolain 10

128 Ks. esim. Puusa 2020D, s. 148 ja Tuomi — Sarajirvi 2018, s. 117.

129 Sisdllonanalyysin aineisto muodostui merkityssiséllon perusteella lauseen tai ajatus-
kokonaisuuden mittaisista analyysiyksikoisti, ks. Hsieh — Shannon 2005, s. 1277-1288.
130 Ks. esim. Tuomi — Sarajirvi 2018, s. 133.

Bl Ks. Keindnen — Viitinen 2015, s. 15-16.

117



Tuomas Ikonen — Anna Kristiina Kokko

luvun 61 §:n tarkoittamiin poytékirjoihin.”> Sitd vastoin pakkokeinojen
tosiasiallinen toteuttaminen jdd merkittdvimmiltd osin valvontakontrollin
ulkopuolelle.

Ylimiirdisen tiedon kiyttdmiseen kohdennettava sisdinen laillisuusval-
vonta ei ndyttiydy analyysin valossa lainkaan yksioikoisena, vaan valvon-
takohteena yliméadriisen tiedon kdyttdminen on kuvattavissa odotettua mo-
nisyisemmaiksi ja tydlddammiksi. Salaisen tiedonhankinnan valvontaa teke-
ville on kuitenkin muodostunut kisitys, mitd ylimédrdisen tiedon kayttami-
seen kohdennettava laillisuustarkastus valvojalta vaatii ja kuinka tédllainen
tarkastus tulee kédytdnnossi toteuttaa:

[J]os sitéd ldhdetddn oikeasti tarkastelemaan, niin se vaatii kisitoitd aika
rutkasti. Massavalvontaan se on hankala. Se on sitten painopisteluon-
teista tarkastusta eli otetaan muutamia juttuja ja sitten ikdédn kuin lipilei-

kataan se oikein kunnolla, ettd mitd syonyt sisdllddan — —. [J]Jos mi pel-
kistddn niihin [Salpa] poytikirjoihin ja merkintoihin luottaisin, niin ko-
vin vihan sielld olisi sitten perkaamista ——. (T1)

— — [P]itiisi tietysti ensin haarukoida niitd juttuja, missd ylimddraista
tietoa on hyddynnetty niin kuin Salpa-merkintojen kautta tai sitten jon-
kinlaisella kyselylld esimerkiksi tutkinnanjohtajien suuntaan. Sitten pi-
taisi kédydad se juttu ldpi, mitd on se tieto, mistd jutusta sitd on hankittu,
milld perusteella, juttu mihin sitd on kidytetty, et minki laatuinen se on ja
tasmadko sielld tietysti nama laissa sdddetyt edellytykset sen tiedon kiyt-
tamisen suhteen. Et miten sitd on kéytetty siind jutussa, onko se vaan
tutkintaa suuntaavaa tietoa vai ihan sitten sielld niyttopuolella. (T2)

Aineistositaateista ilmenevin tavoin yliméirdisen tiedon kiyttdmiseen kes-
kittyvé laillisuustarkastus edellyttdd valvojalta ensinnékin tarkastettavan
tiedon alkulihteelle pddsemistd. Tdméa olennainen lihtokohta ei eroa muus-
ta laillisuustarkastustoiminnasta. Toiseksi pakkokeinolain 10 luvun 56 §:n
edellytysten olemassaolon tarkastaminen juttukohtaisesti vaatii valvojalta
eksaktia oikeudellisen arvioinnin tekemistid. Oikeusyksikoiden kiytossa
olevat niukat henkildresurssit suhteessa niiden laajaan tehtidvikenttidin
ovat vaikuttaneet siihen, ettd salaisen tiedonhankinnan valvontaan kaytet-
tava aika jad suhteellisen vihéiseksi.'

132 Pakkokeinolain 10 luvun 61 §:n mukaan muun salaisen pakkokeinon kuin tarkkailun
kéytostd on kéyton lopettamisen jédlkeen laadittava ilman aiheetonta viivytystd poytikirja.
EPSA 3 luvussa on médritelty, mitd poytékirjasta tulee ilmetd kunkin salaisen pakkokeinon
kdyton tapauksessa.

133 Samansuuntaisesti EOA 2014, s. 164; EOA 2018, s. 157 ja EOA 2019, s. 197.
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Edelld todettuun ndhden ei voida pitdéd yllattidvéani, ettd ylimddrdisen
tiedon kéyttimiseen keskittyvid laillisuustarkastuksia ei haastateltavien
poliisiyksikdissd ole tehty. Sen sijaan ylimiérdisen tiedon kdyttdmistd on
saatettu toisinaan hyoddyntdd Salpa-valvonnassa muun tarkastelun ohessa
ikddn kuin ldhestymiskulmana, jolloin mahdolliseen yliméérdisen tiedon
kdyttdmiseen on kiinnitetty erityishuomiota. Tavattomia eivit myoskddn
ole olleet yliméaérdisen tiedon siilyttdmiseen ja hédvittimiseen kohdennetta-
vat laillisuustarkastukset, joita on tehty yhdessi tutkinnanjohtajien kanssa.
Tutkinnanjohtajien ja oikeusyksikdiden vililldi on myds tehty aihepiiriin
liittyvid ennakolliseksi laillisuusvalvonnaksi katsottavia konsultaatioita:

— — [T]utkinnanjohtaja on ollut yhteydessa oikeusyksikkoon ja halunnut
sithen [ylim&érdisen tiedon kdyttdmiseen] meiltdkin nikemysté. Tietysti
hinelld itselldan on aina ollut jonkinlainen nidkemys asiasta, mutta et on
sitten halunnut vidhin keskustelukumppania ja tulkinta-apua ndiden py-
kilien kanssa. (T3)

— — [L]dhinni ne noissa huumejutuissa ollut, koska niissdhén néité [yli-
midrdisié tietoja] eniten kéytetddn. Ettd voiko kéyttdid ja ndin péin pois.
— — Sitten niitd pohditaan yhdessi, ettd mitenkés se nyt sitten olisi. (T4)

Haastatteluista ilmeni, ettd tutkinnanjohtajat saattavat omissa tutkintaryh-
missdin kohdentaa itse valvontaa etenkin poliisitoiminnan suuntaamiseksi
tehtyyn ylimaérdisen tiedon kéyttimiseen. Téllaisessa valvonnassa on kyse
esimiesvalvonnasta, josta on huomattava, ettd tutkinnan arkirutiineissa lds-
nd olevilla tutkinnanjohtajilla on alaluvussa 2.3.2 esitetyn mukaisesti pa-
remmat edellytykset valvoa ylimédrdisen tiedon tosiasiallista kayttdmista
kuin oikeusyksikon laillisuusvalvojilla.”** Téstd huolimatta valvontamuo-
dot eivit korvaa toisiaan vaan ne toimivat toisiaan tdydentien. Salaiseen
tiedonhankintaan kohdennettavaan esimiesvalvontaan liittyvésti on kuiten-
kin tarkoin huomioitava, ettei esimiehille pdédsisi muodostumaan pééllek-
kiisid operatiivisia ja laillisuusvalvonnallisia tehtivid, silld tuon pééllek-
kdisyyden vuoksi voisi syntyd ilmeinen vaara vaarallisille tyoyhdistel-
mille."

134 Alineistosta kiy esiin myods “omavalvonta”, jonka yhteydessé viitattiin sekd aiemmin
mainittuun oikeudelliseen konsultaatioon ettd oikeusyksikon informointiin niissi tilanteis-
sa, joissa tutkinnanjohtaja oli huomannut alaisensa tai itsensé toimineen virheellisesti.

135 Ks. Poliisihallitus 2021a, s. 4. Vaarallinen tydyhdistelmé syntyy, kun tyotehtéivid ei ole
eriytetty tarpeeksi. Liiallinen toimivalta yhdessi prosessissa lisdd virheiden mahdollisuutta
ja antaa mahdollisuuden védrinkdytokseen.
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4.2 Ylimaaraiisen tiedon elinkaaren hallinta

4.2.1Yleistd

Ylimiirdisen tiedon kdyttimiseen kohdennettava sisdinen laillisuusval-
vonta kietoutuu vahvasti ja moniulotteisesti ylimdcdirdisen tiedon elinkaa-
ren hallinnan ympdrille. Salpa-valvontaa tekevien nikokulmasta ylimaé-
rdisen tiedon elinkaaren hallintaan sisdltyy kolme keskeistd osa-aluetta,
jotka kuviosta 1 ilmenevilld tavalla ovat salaisella pakkokeinolla kerty-
neen aineiston kategorisointi, ylimédérdisen tiedon sdilyttdminen ja ylimai-
rdisen tiedon havittdminen. Tdman lisdksi dokumentointi sekd sddntely ja
sisdinen ohjeistus ldpileikkaavat kauttaaltaan elinkaaren hallinnan.'*

KERTYNEEN AINEISTON
oo . KATEGORISOINTI
1 1
: Dokumentointi :
1 1
YLIMAARAISEN TIEDON foommmm- | : YLIMAARAISEN TIEDON
ELINKAAREN HALLINTA o _____ | . SAILYTAMINEN
1 1
: Sidntely ja sisdinen ohjeistus :
1 1
ftTTTTTTT T mTTn : YLIMAARAISEN TIEDON
HAVITTAMINEN

Kuvio 1. Ylimédridisen tiedon kédyttdmisen valvonta ylimédrdisen tiedon
elinkaaren hallinnan ja siihen sisiltyvien ulottuvuuksien valossa.

Niditd laadullisen osion pddtutkimustuloksia tarkastellaan jidljempind
seikkaperdisemmin kunkin kohdalta erikseen. Ottamalla analyysiin mu-
kaan entistd vahvemmin tutkimuksen toisessa luvussa kisitelty normatiivi-

13 Elinkaariajattelu voidaan jakaa perinteiseen elinkaarimalliin ja elinkaaren jatkumomal-
liin. Ensin mainitussa mallissa elinkaaren eri vaiheet ovat selkeésti erotettavissa toisistaan,
kun taas jilkimmaéisessd vaiheiden viliset erot ovat himértyneet. Henttonen 2023, s. 33-40.
Yliméidrdisen tiedon elinkaaren vaiheet ovat selkedsti erotettavissa toisistaan, minkd perus-
teella siind voidaan katsoa olevan kyse perinteisestd elinkaarimallista.
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nen aines pyritddn huomio keskittdmaén erityisesti siithen, millaisia mah-
dollisia kéytdnnollisid ja lainsddddnnollisid kehittdmistarpeita ylimadrai-
sen tiedon kédyttdmisen valvontaan liittyy.

4.2.2 Kertyneen aineiston kategorisointi

Yliméadrdisen tiedon elinkaaren alusta on tunnistettavissa tiedon kategori-
sointivaihe. Tuolloin esitutkintaviranomainen on ottanut salaisen pakko-
keinon kerryttimin aineiston haltuunsa ja tallentanut sen tallennusalustal-
le.”” Tdmén jdlkeen aineisto jaetaan perusterikoksen selvittamisessd kiy-
tettdvain tietoon (“todistusaineisto”) ja perusterikoksen kannalta epirele-
vanttiin tietoon eli pakkokeinolain 10 luvun 55 §:n tarkoittamaan ylim#a-
rdiseen tietoon. Ndiden toimenpiteiden jidlkeen tutkintaryhmén on vaivatto-
mampaa analysoida tietoa tarkemmin sekd myos tarvittaessa muokata sité
helpommin hallittavampaan ja tulkittavampaan muotoon. Kuten seuraavis-
ta aineistositaateista ilmenee, tiedon kategorisointi ei aina ole mutkatonta:

[S]iind voi olla haasteita tietysti alkumetreilld tunnistaa siitd [kertynees-
td aineistosta] — vaikka se [ylimédrdisen tiedon] méadritelmad on minun
mielesti laissa [PKL 10:55] ihan sinéinsi selvd — ettd se olisi kisittelijoi-
den osalta osattu jasennelld oikein. (T1)

— — [TJietomassathan on valtavan suuret. Ettd mitenki sieltd pystytdédn
seulomaan se tarpeellinen tieto — se on jo sinélldén aika haastava kysy-
mys. (T2)

Etenkin jalkimmadisestd aineistositaatista esiin kéyvilld tavalla kategori-
soinnin haastavuuden taustalla vaikuttavat olevan tiedonhankintakeinojen
tuottamat suuret tictomassat, jotka ovat teknologisen kehityksen myoti
kasvaneet vaikeasti hallittaviksi.”® Siitd huolimatta esitutkintaviranomai-
sen tulee kdydd kertynyt tieto jarjestelméllisesti ldpi pakkokeinolain 10
luvun 53 ja 54 §:n mukaisesti.” Laillisuusvalvonnassa onkin perusteltua

137 Tiedot tallentuvat tallennusalustalle pédséddntoisesti automaattisesti, mutta joissain ta-
pauksissa tallennus tehdddn manuaalisesti.

138 Ks. HE 217/2022 vp, s. 59 ja Sisdministerio 2022, s. 23. Ks. myos Poliisihallitus 2022e,
s. 110.

139 Pakkokeinolain 10 Iuvun 53 § velvoittaa pidéttimiseen oikeutetun virkamiehen tai hé-
nen midrddmainsd virkamiehen tarkastamaan ilman aiheetonta viivytystéd salaisen pakko-
keinon kiytossé kertyneet tallenteet ja asiakirjat. Saman luvun 54 §:n mukaan niiti tallen-
teita saa tutkia vain tuomioistuin, pidéttdmiseen oikeutettu virkamies ja tutkittavana olevan
rikoksen tutkija. Piddttimiseen oikeutetun virkamiehen médrdyksestd tai tuomioistuimen
osoituksen mukaan tallennetta saa tutkia myds asiantuntija tai muu henkild, jota kéytetdidn
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keskittdd huomio siihen, ettd kaikki pakkokeinon tuottamat tiedot on mai-
nittujen sddnnosten tarkoittamin tavoin tarkastettu ja tutkittu ilman aihee-
tonta viivytystd pakkokeinolain 10 luvun 52 §:n mukaisia kuuntelu- ja
katselukieltoja lukuun ottamatta. Samassa yhteydessd on syyti tarkastaa,
ettd tiedot on tallennettu médarityille tallennusalustoille. Arvioinnin teke-
mistd puolestaan siitd, onko tiedon kategorisointi onnistunut, ei voida pitdi
laillisuusvalvonnallisesti yhtd relevanttina, koska useinkaan vield tuossa
vaiheessa yksittdisen tiedon lopullista merkitystd rikosprosessissa ei ole
mahdollista tietdi.

4.2.3 Ylimdidrdisen tiedon sdilyttdminen

Yliméadrdisen tiedon mahdollisia sédilytyspaikkoja ovat kiytetysti salaises-
ta pakkokeinosta riippuen tietojdrjestelmé (ohjelma- tai selainpohjainen),
tydaseman projektikansio (ryhméa- tai henkilokohtainen), Sharepoint-
tallennusalusta, ulkoinen kiintolevy ja CD/DVD-levy. Sama tieto voi olla
tallennettuna samaan aikaan useampaan eri sdilytyspaikkaan, miki aiheut-
taa kdytdnnon ongelmia laillisuusvalvonnan kohdentamiselle. Tdma syy-
seuraussuhde on todettavissa seuraavista aineistositaateista:

Mulla on sellainen kisitys, ettd se on sellaista hdppeninkii, ettd kuinka
se [ylimédrdisen tiedon sdilyttdminen] on kussakin tutkintaryhmaissa, tai
jopa kullakin tutkinnanjohtajalla tai tutkijalla, on itse katsottu parhaim-
maksi jarjestdd. Siitd mahdollisesti puuttuu sellainen yhtendinen menet-
telykdytidnto, missd niitd sdilytetddn ja miten esimerkiksi raakadatan
kanssa operoidaan. (T1)

— — [N]yt taas mennéin siihen, ettd miten ja ketkd néité asioita [ylimaa-
rdisen tiedon sdilyttdmistd] valvovat? Ja miten siihen [ylim&érdiseen]
tietoon padstddn kiinni? (T4)

Haastateltavien tapaan my0os Poliisihallitus on kiinnittdnyt tiedonhallinnan
problematiikkaan huomiota. Vuoden 2019 salaisen tiedonhankinnan vuosi-
kertomuksessaan se on maininnut, ettei yliméaéraisti tietoa tuottavan tekni-
sen kuuntelun materiaalin késittely tallennu kootusti millekédédn alustalle.
Poliisihallituksen mukaan tille olisi tarve teknisten kuunteluiden maérin
nousun ja sen myoti lisddntyvin materiaalin vuoksi. Téllaisen alustan ole-

apuna rikoksen selvittimisessid. Haastatteluissa tuotiin esiin, ettd laillisuustarkastushavain-
tojen perusteella tallenteiden tarkastaminen ja tutkiminen ovat olleet sddnnosten edellytti-
milld tasolla.
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massaolo varmistaisi sen, ettd tutkinnanjohtajilla olisi mahdollisuus teettda
ja valvoa materiaalin kisittelyd koskevat lain edellyttimit toimet.'* My0s
vuoden 2022 vuosikertomuksessaan Poliisihallitus on tuonut esiin, etti
poliisiyksikdissd on tunnistettu aineiston kisittelyyn ja sdilyttdmiseen liit-
tyvid kehittimistarpeita.'*!

Lisdksi tutkinnanjohtajien ja tutkijoiden tiivistahtinen vaihtuvuus on tuo-
nut omat haasteensa yliméaérdisen tiedon hallintaan muutoinkin kuin pelkés-
tddn tiedon havittimisen osalta. Tehtdvimuutosten myotd saattaa muodos-
tua sellaisia tilanteita, joissa on epdselvid, kuka yksittdisen rikosasian tie-
donhallinnasta vastaa. Seuraavassa alaluvussa esitetylld tavalla myos edus-
kunnan oikeusasiamies on kiinnittinyt tdhin ongelmaan huomiota.'+

Vaatimukset yliméardisen tiedon sdilyttimiselle johdetaan tiedonhallinta-
laista, kuten alaluvussa 2.2.3 todettiin. Analyysin perusteella vaikuttaa il-
meiseltd, ettei poliisissa ole tiedonhallintalain 15 §:n mukaisesti tarpeellisil-
la hallinnollisilla, toiminnallisilla ja teknisilli tietoturvallisuustoimenpiteilld
varmistettu, ettd ylimadrdisti tietoa siséltdvit tietoaineistot sdilytetdédn saata-
villa, eheind ja luottamuksellisina. Tietoaineistojen sdilyttiminen niiden
vaatimusten mukaisesti varmistaisi sen, ettd myos laillisuusvalvoja saisi
kiyttoonsa valvontatehtivinsi suorittamista varten tarvitsemansa tiedot.'

4.2.4 Ylimddrdisen tiedon hdvittiminen

Ylimédriisen tiedon hallinnointiprosessiin liittyvit haasteet saattavat ilme-
td edellisessd alaluvussa kuvatun tiedon pirstaloitumisen lisdksi tiedon
ennenaikaisena hivittimisena tai sdilyttamisend liian pitkddn. Valvonnassa
on kiinnitetty huomiota eritoten siihen, ettei rikosasian lainvoimaiseksi

140 Poliisihallitus 2020c, s. 44. Kuvaavaa on myos se, ettd poliisin méirdrahojen kidyttod
ja riittdvyyttd késittelevissd selvityksessd vuonna 2022 kiinnitettiin huomiota poliisin tie-
toteknisten vilineiston hajanaisuuteen. Selvityksessi todettiin, ettei poliisilla ole kiytettd-
vissddn esimerkiksi valtakunnallista keskitettyid teknisen valvonnan jirjestelméd. Nykyisin
eri poliisilaitoksien tilannekeskuksissa on kidytossd 31 eri ohjelmistoilla toimivaa kamera-
jarjestelmid, mutta ne ovat hajanaisia ja sijaitsevat 41 kaupungin alueella. Sisdministerio
2022, s. 36.

141 Poliisihallitus 2023b, s. 41.

142 Samasta syysti on saattanut kdydi toisinaan my®os niin, ettei salaisen pakkokeinon kiy-
tostd ilmoittamista ole tehty pakkokeinolain 10 luvun 60 §:n (1146/2013) méirdaikojen
rajoissa.

143 Poliisi ei ole yksin tiedonhallintalain toteuttamiseen liittyvien haasteiden edessi.
Tiedonhallintalautakunnan vuosina 2020-21 tekemien arviointikierrosten perusteella osa
viranomaisorganisaatioista oli toteuttanut lain vaatimuksia etupainotteisesti mutta osa
oli vasta kédynnistdméssé tai parhaillaan toteuttamassa toimintaansa lain mukaiseksi. Ks.
Valtiovarainministerio 2022, s. 14-15.
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tulemisen ja pakkokeinolain 10 luvun 57 §:n 1 momenttiin perustuvan vii-
den vuoden miirdajan seurantaan ole olemassa vilineitd. Tdmén takia
asian etenemisen valvonta eri oikeusasteissa saattaa jaddid varsin satunnai-
seksi. Epdselvyyttd on havaittu myds sen suhteen, kuka méariaikojen seu-
rantaa tekee kidytdnnossa.'* Liséksi tietojen hévittamistd koskevat merkin-
nit Salpa-jdrjestelméssd ovat voineet herittdd enemmén kysymyksiéd kuin
antaa vastauksia:

— — [K]un tulee seurata niitd tuomioistuimen lainvoimaisuustietoja ja
muita, niin se tuntuu olevan sellainen haaste siind mielessi, ettd kun
tutkinnanjohtajilla on tietysti — ne on saanut jutun valmiiksi niin sano-
tusti — niin siind vaiheessa ikéin kuin se prosessi jollakin tapaa... se ote
kirpoaa — — [J]utun elinkaarihan ei péity siihen, vaan sitd pitdd sitten
seurata hyvin pitkéllekin. — — [E]likké sielld on selvid sellaisia puutteita
ja tietojéarjestelmait eivét sitd tue mitenkédén. (T1)

[K]un tieto ei kulje tuomioistuimista esimerkiksi néistd lainvoimaisista
tuomioista, edelleenkiin tunnu kulkevan, niin sitd varmasti on, etti sitid
ylimiirdistd tietoa sitten sdilytetdén liian kauan meilld. Et se havittimi-
nen ei tapahdu niin kuin ajoissa. (T2)

— — [Y]limidrédisen tiedon poistamisesta tutkinnanjohtajathan hyvin
mielellddn kayttid sitéd, ettd toimitaan pakkokeinolain 10:57:n mukaises-
ti. Ja sehiin ei sano oikeastaan kenellekdin yhtdan mitdén. — — [S]e on
sitten ihan niin sanotusti ihan haalarihommaa, et sitten menniin kysy-
maidn tutkinnanjohtajalta, ettd ootteko te poistaneet ndma tiedot vai séi-
Iytitteko te niitd tietoja? Ja jos te sdilytétte niitd tietoja tutkinnan jal-
keen, niin miksi ja minkd takia? (T4)

Tietojen havittimisessd ongelmalliseksi on osoittautunut myos se, ettd tiet-
tyjen pakkokeinojen osalta ylimédriisté tietoa hallinnoi keskusrikospoliisi
tutkivan yksikon sijaan. Tédhin liittyvésti haastatteluissa mainittiin medias-
sa ”Vuosaaren palkkamurhaksi”* nimettyd henkirikosta koskeva rikospro-
sessi, jossa hyodynnettiin ylimdérdisend tietona telekuunteluaineistoa, jon-
ka olisi tullut olla poliisin toimesta jo hévitetty:

14 Samansuuntaisesti EOAK/6051/2018, s. 5 ja Poliisihallitus 2023b, s. 41.

145 Kyseessi oli rikosoikeudenkéynti, jossa Helsingin huumepoliisin entistid paéllikkod Jari
Aarniota ja rikollisryhmi United Brotherhoodin entistéd johtajaa Keijo Vilhusta syytettiin
murhasta. Yliméddriisen tiedon kayttdmistd ndyttond késiteltiin Helsingin kérdjaoikeuden
31.8.2020 antamassa paitoksessd R 20/1523. Pdédtoksen mukaan telekuunteluaineisto, jota
oli kdytetty vuonna 2003 kahden torkedn huumausainerikoksen selvittimisessd, oli kiytet-
tdvissd myos murhan selvittdmisessd.
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— — [S]iindhdn oli semmoinen tilanne, ettd silloin oli ollut kuuntelut
padlld ja lain [PKL 10:57.1] mukaan ne olisi pitdnyt hivittdd ja ne oli
hivitetty kuuntelujérjestelmaistid. Mutta sitten kun se [telekuuntelujérjes-
telmi] oli tehnyt kopioita silloin, niin sitten tutkinnanjohtajan ois pitdnyt
tietysti dlytd pyytdd myos se kopio hivittdd. Niin se kopio oli jadnyt
aikanaan sinne. Sitten tdssd uudessa tutkinnassa niitd joku keksi kaivella
ja niitd kdytettiinkin siiné esitutkinnassa. Ja sielldhin tais kdrdjaoikeus
ratkookin ja vissiin hovioikeuksin, et voiko niitd kdyttdd. Ja tais molem-
missa tulla, et voi kdyttda, hyodyntdd siind. (T3)

Kyseinen asia pdityi myods eduskunnan oikeusasiamiehen arvioitavaksi
kanteluasiana. Oikeusasiamies totesi ratkaisussaan yleiselld tasolla, ettd
telekuuntelutallenteiden havittimiseen on olemassa useita nidkokulmia,
joissa on arvioinnin tarvetta. Muun muassa vastuu tallenteiden hévittami-
sestd edellyttdisi oikeusasiamiehen nidkemyksen mukaan tarkempaa
arviointia. Hin piti perusteltuna Poliisihallituksen ja keskusrikospoliisin
esittimid ndkemysti siitd, ettd tutkinnanjohtaja vastaa tallenteiden havitti-
misestd. Oikeusasiamies esitti kuitenkin tdtd ldhtokohtaa vasten aiheellisen
kysymyksen: “Mutta miten on esimerkiksi niissi tilanteissa, joissa asian
tutkinnanjohtaja ei ole enédd tuossa tehtdvissd esimerkiksi eldkkeelle jaé-
misen johdosta; kuka pitdd huolen aineiston lainmukaisesta késittelysta?” '+

Edelld todetun perusteella ylimédrdisen tiedon hévittimistd koskevat
haasteet niyttivit kytkeytyvin erityisesti sithen, ettd yliméérdinen tieto
saattaa jddda liian pitkédksi aikaa viranomaisen haltuun eiki sitd hivitetd
pakkokeinolain 10 luvun 57 §:n mukaisesti. Mikéli Salpa-tietojirjestel-
midn saataisiin kehitettyd haastatteluissa esiin nostettu seurantatyokalu,
tiedon hivittdmisprosessista saataisiin nykyistd systemaattisempaa ja yh-
denmukaisempaa. Tuolloin myoskédin henkildston vaihtuvuus ei aiheuttai-
si nykyisen kaltaisia ongelmatilanteita, koska keskusrikospoliisi ja paikal-
liset yksikot voisivat yhteisty0ssd varmistaa, ettd tiedot on poistettu hévit-
tamispykéldn mukaisesti oikeana ajankohtana. Selvdd kuitenkin on, ettd
tuolloinkin viime kiddessa tutkinnanjohtaja vastaisi tietojen havittamisesti,
kuten alaluvussa 2.2.3 on esitetty.

4.2.5 Dokumentointi

Salaisiin pakkokeinoihin kohdennettavan laillisuusvalvonnan edellytykse-
nd on alaluvussa 2.3.3 kuvatulla tavalla se, ettd niiden kdyttd on huolelli-
sesti dokumentoitua. Sama ldhtokohta pitee myds ylimédardisen tiedon

146 EOAK/6051/2018.
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kdyttdmisen valvontaan. Tédhin liittyvisti haastatteluissa tuotiin selvdni
puutteena esille, ettei Salpa-jérjestelmistd ole mahdollista saada tietoa sii-
td, missd asioissa ylimddrdistd tietoa on kiytetty.” Salpa-jdrjestelmiin
dokumentoidaan kylldkin kdytettivdksi luovutettu ylimddrdinen tieto.'
Tdma vapaamuotoiseen tekstikenttdén kirjattava tieto ei kuitenkaan sisélld
informaatiota siitd, onko ylimadriista tietoa kéytetty toisessa asiassa pak-
kokeinolain 10 luvun 56 §:n mukaisesti.

Nykyisellddn ylimiddridisen tiedon kdyttdminen kirjataan esitutkintalain
9 luvun 6 §:n 2 momentin perusteella poliisiasiain tietojdrjestelméssd mer-
kintilehdelle."* Valvonnan kannalta ongelmallisen asiasta tekee se, ettei
nditd tietoja ole mahdollista raportoida ulos kyseisestd jirjestelmista. Ta-
min takia laillisuusvalvojat joutuvat tiedustelemaan tutkinnanjohtajilta
erikseen tiedot niistd asioista, joissa ylimadrdistd tietoa on kaytetty rikok-
sen selvittamiseksi. Tamai tekee tarkastustyosté turhan ty6lddn mutta myos
epiluotettavan, silld tutkinnanjohtajien tiedot saattavat olla ndiltd osin
muistinvaraisia. Asiantilan korjaamiseksi erds haastateltava esitti seuraa-
van ehdotuksen:

— — [J]os esimerkiksi siihen [Salpa-jdrjestelmiin] tulisi ominaisuus,
missé todetaan, et ylimédrdistd tietoa on ja sitd on kiytetty, niin silloin
voitais kohdistaa sitd valvontaa sitten sen kautta — —. [S]aataisiin esimer-
kiksi sithen valvojalistalle nédkyville, ettd tddlld on yliméadrdistd tietoa,

47 Myos Poliisihallituksen kertomuksissa todetaan, ettd Salpa-jirjestelmén tulisi ohjata
poytékirjan tekijdd tismentdmédn ylimédédrdisen tiedon miérdd ja kéyttotarkoitusta. Poliisi-
hallitus 2020c, s. 13 ja Poliisihallitus 2021b, s. 16.

148 Poliisihallituksen kertomuksissa viitataan ylimiérédisen tiedon kiyttokertoihin, vaik-
ka todellisuudessa kyse on luovutetusta yliméirdisestd tiedosta. Huomio kiinnittyy myos
sithen, ettd kertomuksesta ilmenee ainoastaan telepakkokeinoja koskevat tiedot. Vuosia
2019-2021 kisittelevien tietojen perusteella voidaan laskea, ettd yliméardisti tietoa on luo-
vutettu esitutkinnan ulkopuolelle alle 1 % kiytettyid telepakkokeinoa kohden. Kertomuk-
sissa todetaan, ettd Salpa-jirjestelmén poytikirjassa oleva merkintd yliméddrdisestd tiedosta
on vain yksi tietue riippumatta siité, sisdltadko tietue yliméérdisen tiedon luovutusta yhden
telekuuntelutallenteen tai tuhansien televalvontatapahtumien verran. Poliisihallitus 2020c,
s. 13; Poliisihallitus 2021a, s. 16; Poliisihallitus 2022b, s. 14 ja Poliisihallitus 2023b, s. 14.
149 Mainitun sddnndksen mukaan esitutkintapdytikirjaan on kirjattava ylimédréisen tiedon
kéayttdminen rikoksen selvittdmisessd. Yksinomaan ylimédriisté tietoa koskevan dokumen-
toinnin osalta tulee huomioida, ettd esitutkinnassa kertyneestd aineistosta, jota ei ole otettu
esitutkintapdytékirjaan, on esitutkintalain 9 luvun 6 §:n 4 momentin nojalla tehtdvd mer-
kintd poytikirjaan, ellei laissa toisin sdddetd. Siispd esitutkintapdytékirjaan tulee merkitd
tieto yliméairdistd tietoa siséltdvistd tietoaineistoista, ellei pakkokeinolain 10 luvun 60 §:n
3 momentin nojalla ilmoitusta ole tuomioistuimen pédtokselld lykitty tai jdtetty kokonaan
tekemattd. Merkintélehti tarkoittaa kuulustelujen ja liitteiden vélissid olevaa esitutkintapdy-
tikirjan osaa. Jdrjestelméteknisiin realiteetteihin liittyvésti tulee mainita, ettd vuonna 2009
kdynnistynyt poliisin suuri tietojarjestelméuudistus (Vitja-hanke) ei ole edennyt suunnitel-
lusti vaan on useita vuosia myohédssd, ks. Sisdministerio 2022, s. 23-24.
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mitd on kiytetty johonkin toiseen juttuun jollain rastilla vaikka vaan niin
pystyttdis sitten aina kysyy, ettd no mikés juttu se on, mihin on kiytetty
ja mité tietoa. (T2)

Aiemmin todettujen dokumentaatiopuutteiden vuoksi haastateltavan ehdo-
tusta voidaan pitdd perusteltuna. Valvontatyoti edistdisi vield enemmin,
mikéli valvojan kdytossé olevista tiedoista ilmenisi suoraan se asia, jossa
yliméirdistd tietoa on kdytetty. Tdlla hetkelld haastateltavan mainitsemalla
valvojalistalla' nikyy ainoastaan tutkinnanjohtajan kirjaama tieto kiytet-
taviksi luovutetusta ylimdiriisestd tiedosta.

Ylipddtadn ylimédérdisen tiedon kiyttdmisen dokumentoinnista tulee
huomata, ettd EPSA 3:22.4:n 10 kohta velvoittaa esitutkintaviranomaisen
ilmoittamaan vuosiselvityksessdin ylimiddrdisen tiedon kiyttdmisen.
Dokumentoinnin ja siitd raportoinnin tarkoituksena on seurata, missid maé-
rin yliméadriisti tietoa kdytetddn ja millainen merkitys tiedon kéyttimiselld
on rikoksen selvittamiselle. Taltd osin on huomionarvoista, ettd sekéd pe-
rustuslakivaliokunta ettd eduskunnan oikeusasiamies ovat toivoneet laa-
jempaa arviointia sen suhteen, kuinka tarpeellisiksi salaiset pakkokeinot
ovat osoittautuneet ja olisivatko niilld saadut tulokset olleet saavutettavissa
tai niistda saatu hyoty ollut saavutettavissa jollain perusoikeuksiin vihem-
min puuttuvalla keinolla.”s' On helposti ajateltavissa, ettd téllaisen tarkas-
telun yhteydessd arvioinnin kohteena tulisi olemaan myd6s ylimdirdisen
tiedon kiyttdmiselld saatu hyoty suhteessa perusoikeuksiin puuttumiseen.

4.2.6 Sddntely ja sisdinen ohjeistus

Salaisella pakkokeinolla kertyneen ylimiirdisen tiedon kdyttdmisen val-
vontaa ohjaavat pakkokeinolain ja EPSAn sddnnokset ndyttaytyvét lailli-
suusvalvontatyotd tekeville selkeiltd. Valvontasddnnokset ovat jittidneet
sopivalla tavalla litkkumatilaa, miki on edistinyt kolmitasoisen valvonta-
portaikon rakentamista alaluvussa 2.3.2 esitetyn mukaisesti. Poliisihalli-
tuksen rooli ”valvonnan valvojana” seké oikeusyksikon ja esimiesten lés-
ndolo operatiivisen toiminnan ldhelld on huomioitu Salpa-méadriyksessi ja
laillisuusvalvontaohjeessa. Ylimiirdisen tiedon kdyttdmiseen kohdennet-
tavan varsinaisen laillisuusvalvonnan osalta on joka tapauksessa korostet-
tava, ettd valvonnan objektiivisuuden turvaamiseksi ja alaluvussa 4.1 mai-
nitun vaarallisen tyoyhdistelmin vélttdmiseksi siitd vastaa oikeusyksikko.

150 Kyseessi on Salpa-jirjestelmisti tulostettava Excel-pohjainen raportti, josta ilmenevid
tietoja hyodyntiden laillisuusvalvoja pystyy kohdentamaan valvontaansa.
151 PeVL 98/2022 vp, s. 2 ja EOAK/663/2022, s. 10. Samoin Metsiranta 2015, s. 105-106.
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Sisdisen laillisuusvalvonnan nidkokulmasta my0s pakkokeinolain 10 lu-
vun 55 §:std ilmenevid yliméérdisen tiedon médritelméd on ongelmaton ja
riittdvén tyhjentiva. Operatiivisella puolella on kuitenkin toisinaan tormét-
ty méadritelmad koskeviin tulkinnallisiin ongelmiin. Tilanne on voinut olla
esimerkiksi tdllainen:

Meillédkin oli joku — — hirttdytynyt tuohon ylimédridisen tiedon késittee-
seen. Tdmai oli just semmoinen ehki tyypillinen, et ei voida luovuttaa
tatd [ylimédridistd tietoa]. Et ensimmdiseksi, kun otettiin lakikirja kiteen
ja katottiin, ettd tamad ei ole laissa tarkoitettua ylimdiréisti tietoa ensin-
nikéén. (T3)

Aineistositaatti konkretisoi sitd, miten esitutkintaviranomaisellakin voi se-
koittua pakkokeinolain 10 luvun 55 §:n ulkopuolelle jdivien pakkokeino-
jen tuottama “ylijddmaitieto” mainitun pykildn tarkoittaman yliméddrdisen
tiedon kanssa. Ylimiérdisen tiedon médritelmd ja hyodyntdmiskysymys
ovat nousseet esiin myos virkamiesoikeudellisissa prosesseissa. Erddssa
tapauksessa oli jouduttu pohtimaan pakkokeinolain 8 luvun 20 §:n mukai-
sella laite-etsinnilld hankitun tiedon hyoddyntimismahdollisuutta virka-
miesoikeudellisia seuraamuksia harkittaessa.'>

Ylimiirdisen tiedon kiyttamistd rikoksen selvittdmisessd sdintelevien
pakkokeinolain 10 luvun 56 §:n 1 ja 2 momentin tulkinnassa ovat auttaneet
lain esity0t, joista on etsitty lainsddtdjdn tarkoitusta.'* Sen sijaan epésel-
vyyttd ovat aiheuttaneet pykildn 4 momentin merkityssisilto ja eritoten se,
mitd poliisin toiminnan suuntaamisella konkreettisella tasolla tarkoitetaan.
Laillisuusvalvonnassa onkin pohdittu, tulisiko asiassa antaa hallinnon
sisdistd ohjeistusta:

[M]ita konkreettisia toimenpiteitd ndmi tutkinnan suuntaamiset voivat
olla? Voiko se esimerkiksi kisittdad rikosilmoituksen laatimisen? Téssa
hallinnossa ei ole minun kisityksen mukaan yhteistd késitystd tdstd ja
ehkd sitd on vidhidn perddnkuulutettu, voisiko siitd jotain ohjeistusta

152 Todettakoon tiltd osin lyhyesti, ettd virkamiesoikeudellisessa menettelysséd sovellet-
tavaksi tulevat hallintolaki (434/2003) ja virkamieslaki (750/1994) eivit tunne rajoituksia
sen suhteen, mitd tietoja padtoksenteossa voidaan kdyttdd. Ainoa varsinainen asiaa koskeva
sddnnos on selvittdmisvelvollisuutta koskeva hallintolain 31 §, joka velvoittaa viranomai-
sen huolehtimaan asian riittdvistd ja asianmukaisesta selvittimisestd hankkimalla kaikki
asian ratkaisemiseksi tarpeelliset tiedot. Mainittu sdénnods pikemminkin velvoittaa viran-
omaista hankkimaan kaikki tiedot sen sijaan, etti se rajoittaisi joidenkin tietojen kayttoa.
153 My6s laillisuusvalvonnassa on pidetty tirkeéni, ettd pakkokeinolain 10 luvun 56 §:n 2
momentin rikosluetteloa pyritddn pdivittimién toimintaympiriston muuttuessa, ks. alaluku
222.
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antaa, joka sitten ohjaisi paremmin tdssd hallinnon sisilld sitd. Tamai ei
ole tietysti helppo kysymys, ettd esimerkiksi mikd tdmai tutkintalinja nyt
sitten on. — — [M]utta onko se sallittua, ettd sen [ylimé&érdisen tiedon]
perusteella kirjataan R-ilmoitus? — — Jos sitten R-ilmoituksen elikkd
syytd epdilld -syy perustuu ylimédirédiseen tietoon, niin onko se hyvik-
syttavid vai ei? (T1)

Haastateltavan kuvaamassa problematiikassa on kyse siis siitd, mihin kiy-
tdnnon toimenpiteisiin esitutkintaviranomaisella on oikeus tai velvollisuus
ryhtyé uuden rikosepdilyn sisdltdvin yliméérdisen tiedon perusteella. Ala-
luvussa 2.2.2 esitetylld tavalla lain esitdiden mukaan poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi esitutkinnan suuntaamiseen, rikoksen
paljastamiseen ja esitutkinnan aloittamiskynnyksen selvittimiseen.'* Ta-
min lisdksi lainsditidjd on erikseen kiinnittdnyt huomiota siihen, ettd yli-
miirdisen tiedon kdyton sddntelylld on vaikutusta myos esitutkintavelvol-
lisuuteen: esitutkinta on esitutkintalain 3 luvun 3 §:n 1 momentin tarkoitta-
malla tavalla 1dhtokohtaisesti toimitettava, jos on syytd epdilld rikosta riip-
pumatta rikoksen vakavuusasteesta ja siitd, miten poliisi tiedon saa. Nidin
ollen ylimédiriisen tiedon kdyttomahdollisuuden laajentaminen lisdd my0s
esitutkintaviranomaisen velvollisuutta toimittaa esitutkinta silloin, kun ky-
se on pakkokeinolain 10 luvun 55 §:ssd mainittujen salaisten pakkokeino-
jen kdyton kautta ilmenneistd uusista rikosepdilyistd.'” Ndamai lainsddtdjan
ilmaisemat seikat tukevat vahvasti késitystd siitd, ettd uuden rikosepdilyn
sisdltimin ylimdirédisen tiedon perusteella esitutkintaviranomaiselle 1dhto-
kohtaisesti syntyy esitutkintalain 3 luvun 1 §:n 2 momentin tarkoittamalla
tavalla velvollisuus kirjata rikosilmoitus ja toimittaa esitutkintalain 3 luvun
3 §:n 1 momentin mukaisesti esitutkinta, vaikka edellytyksid ylimiédrdisen
tiedon kiyttamiselle rikoksen selvittimiseksi ei olisikaan olemassa. Asias-
sa on kuitenkin tehtdvd aina tapauskohtainen arviointi, jossa on erityisesti
otettava huomioon esitutkintalain 3 luvun 9 §:n 1 momentissa tarkoitetut
toimenpiteistd luopumisen edellytykset, joihin saman luvun 1 §:n 2 mo-
mentissa viitataan.'ss

5% Tihin liittyvdsti on mielenkiintoista huomata, ettd poliisilain esitdissd on pakko-
keinolain esitoitd tarkemmin avattu, mitd poliisin toiminnan suuntaamisella tarkoitetaan.
155 LaVM 17/2013 vp, s. 8.

15 Ks. Ikonen 2019, s. 808-810 ja Ikonen 2020, s. 951-953. Vrt. KM 2009:2, s. 514 ja
Fredman ym. 2020, s. 1180, joissa on todettu, ettei yliméérdistd tietoa saa kadyttdi rikoksen
paljastamiseen. Esitutkintalain 3 luvun 9 §:n 1 momentin mukaan esitutkinta saadaan jittad
toimittamatta tai jo aloitettu esitutkinta lopettaa sellaisen rikoksen johdosta, josta ei ole
odotettavissa ankarampaa rangaistusta kuin sakkoa ja jota on kokonaisuutena arvostellen
pidettivi ilmeisen vihiisend, jos asianomistajalla ei ole asiassa vaatimuksia. Ks. tarkem-
min mainitun sddnnoksen soveltamisesta Sisdministerio 2023, s. 45-46.
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Sisdisessd laillisuusvalvonnassa on kiinnitetty huomiota myds ylimaa-
rdiseen tietoon liittyvin tiedonhallinnan ohjauksen puuttumiseen. Erityi-
sen tarpeelliseksi nihdédédn tiedon tallentamista ja sdilytyspaikkoja késitte-
levd ohjaus.'s” Tétd ilmentdviit seuraavat aineistositaatit:

Sitten tietty aineisto, esimerkiksi televalvonta toimitetaan operaattorilta
ja sitéd pitdd jalostaa tutkivan yksikon paissi itse. Eli sielld tulevat var-
maan ne puutteet prosessikuvauksissa, ettd olisi askelmerkit, mihin niita
tallennetaan. (T1)

— — [OJhjeistuksenkin kautta voi olla silld puolella vield tehtivad, kun
mun kisittddkseni timmoistd konkreettista tiedonkésittelyd, et miten si-
td tehdddn ja mihin tallennetaan, niin ei oo hirveesti ohjeistettukaan. Et
se on aika pitkdlti sitten yksittdistapauksessa aina tutkinnanjohtajan
arvioitavissa, et miten sité sitten asiaa késitellddan. (T2)

Vaikka hallinnon sisdisen ohjauksen tarve korostuu tiedon siilyttimisen
yhteydessd, ohjauksen puute on tunnistettavissa myos kahdella muulla
yliméirdisen tiedon elinkaaren hallintaan sisdltyvilld osa-alueella. Konk-
reettinen ohje tai médrdys paitsi ohjaisi ja johtaisi operatiivisia toimijoita
tiedonhallintalain mukaiseen tiedonhallintaan myds varsin todennikoisesti
edistdisi valvonnan kohdentamista, koska tiedonhallinta olisi timén jil-
keen jérjestelmillisempii ja keskitetympid. Téllaisessa hallinnon ohjauk-
sessa on kyse tiedonhallintalain tarkoittamista hallinnollisista tietoturvalli-
suustoimenpiteista.'ss

5 JOHTOPAATOKSET

Téssid tutkimuksessa on tarkasteltu salaisella pakkokeinolla kertyneen yli-
mddrdisen tiedon kadyttimiseen kohdennettavaa sisdisté laillisuusvalvontaa
poliisissa. Valvonnan oikeudellista perustaa on analysoitu lainopin keinoin
ja laadullisella ldhestymistavalla on lisdtty ymmérrysti siitd, millaiset asiat
ovat muodostuneet keskeisiksi valvontaty6td tekevien ndkokulmasta. Té-
min jilkeen laadullisia tutkimustuloksia on tulkittu lainopillisen osuuden
asettamaa normatiivista viitekehystd vasten, minké perusteella on arvioitu
aiheeseen liittyvid kdytdnnollisid ja lainsddaddnnollisid kehittdamistarpeita.

157" Poliisihallitus on tuonut vuoden 2022 vuosikertomuksessaan esiin, etti salaisessa tie-
donhankinnassa kertyvin aineiston kisittely ja sédilytys tapahtuvat osin paikallisesti ohjeis-
tettuna, Poliisihallitus 2023b, s. 41.

138 Ks. alaluku 2.2.3.
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Ensinndkin tutkimus osoittaa, ettd ylimdiréisen tiedon kdyttdamisen val-
vontatoiminnalle on olemassa riittdva sdddospohja. Salaisen tiedonhankin-
nan valvontakenttdén sijoittuvan yliméirdisen tiedon kdyttimisen valvon-
nan oikeudellinen perusta johdetaan pakkokeinolain ja EPSAn valvonta-
sdannoksisti, joita on tarkistettu sen myoté, kun salaisen tiedonhankinnan
saantelyd on uudistettu. Poliisipdillikot vastaavat pakkokeinolain 10 luvun
65 §:n 1 momentin mukaisesti ylimiérdisen tiedon kéyttimiseen kohden-
nettavasta laillisuusvalvonnasta omassa poliisiyksikdssddn kuten muunkin
salaisen tiedonhankinnan valvonnasta. Lainsdidintod tdydentivit Poliisi-
hallituksen Salpa-méérdys ja laillisuusvalvontaohje, joissa tdsmennetidin
esimiesten, suoraan poliisipééllikoiden alaisuudessa toimivien oikeusyksi-
koiden ja Poliisihallituksen valvontavastuita ja -tehtdvid. Salpa-méaarayk-
sessd salaisen tiedonhankinnan valvonnan jirjestiminen ja toteuttaminen
on miiritelty oikeusyksikdiden tehtiviksi.

Toiseksi oikeusyksikoissd laillisuusvalvontaa tekeville virkamiehille
suunnattujen asiantuntijahaastattelujen ja niihin pohjautuvan analyysin
perusteella on voitu havaita, ettd ylimdirdisen tiedon kdyttdmiseen koh-
dennettava sisdinen laillisuusvalvonta kietoutuu vahvasti ja moniulottei-
sesti ylimdidrdisen tiedon elinkaaren hallinnan ympdrille. Laillisuusvalvo-
jien ndkokulmasta yliméiirdisen tiedon elinkaaren hallinnan keskeisimmiit
osa-alueet ovat salaisella pakkokeinolla kertyneen aineiston kategorisointi,
ylimédrdisen tiedon sdilyttdminen ja ylimdirdisen tiedon hévittiminen.
Dokumentointi sekd sdédntely ja sisdinen ohjeistus kattavat kauttaaltaan
ylimédriisen tiedon elinkaaren hallintaa kisittelevin kokonaisuuden.

Kolmanneksi tutkimuksen normatiivisten ja laadullisten ainesten yhdis-
tdmisen lopputulemana ylimédérdisen tiedon kiyttdmiseen kohdennettavas-
sa sisdisessi laillisuusvalvonnassa ilmenee kaksi selvad kehittdmistarvetta.
Ensimmiinen niistd koskee yliméardisen tiedon hallintaa, jota poliisissa ei
toistaiseksi ole jarjestetty ja ohjeistettu tiedonhallintalain edellyttimalla
tavalla. Tédssd yhteydessd tulee huomata, ettd tiedonhallintalaki asettaa
yleiset vaatimukset ylimiddriisen tiedon sdilyttamiselle, kun sitd vastoin
pakkokeinolain 10 luvun 57 § maédérittelee ainoastaan tiedon hévittimis-
ajankohdan. Tiedonhallintalain mukaisen menettelyn tarkoitus on turvata
ylimiirdistd tietoa sisdltdvien tietoaineistojen saatavuus, eheys ja luotta-
muksellisuus ldpi ylimidrdisen tiedon elinkaaren. Niistd etenkin kaksi en-
sin mainittua ovat perustavanlaatuisia edellytyksia ylimiérdiseen tietoon ja
sen kiyttimiseen kohdennettavalle laadukkaalle ja tehokkaalle valvon-
nalle.

Toinen kehittimistarpeista koskee yliméérdisen tiedon kédyttdmisen do-
kumentointia Salpa-jéarjestelmaissd, jossa merkittivin osa salaisen tiedon-
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hankinnan valvonnasta kdytinnossd tehddidn. Nykyiselladn yliméadrdisen
tiedon kéyttamistd ei kirjata kyseiseen jdrjestelmédidn, minkéd vuoksi lailli-
suusvalvojat ovat yliméddriisen tiedon kiyttimisen suhteen tutkinnanjohta-
jilta saamiensa tietojen varassa. Tdma tekee tarkastusprosessista tarpeetto-
man epiluotettavan ja tyoldadn, miki tutkimustulosten perusteella nayttdd
vaikuttavan ratkaisevalla tavalla siihen, tehddanko yliméaardisen tiedon
kiyttdmiseen kohdennettuja laillisuustarkastuksia poliisiyksikoissd. Edelld
todetuin perustein ylimdériisen tiedon kdyttdmisen dokumentointia Salpa-
jarjestelmédn voidaan pitdd ehdottomana vaatimuksena asianmukaiselle
ylimédriisen tiedon kiyttdmiseen kohdennettavalle valvonnalle.

Tutkimus tdydentdd aikaisempaa salaiseen tiedonhankintaan ja ylimia-
rdisen tiedon kdyttdmiseen liittyvdd tutkimusta tuomalla sithen mukaan
laillisuusvalvonnallisen ldhestymiskulman. Lisédksi se antaa poliisille ja
muille esitutkintaviranomaisille eviitd arvioida, kuinka yliméiirdisen tie-
don kéyttimisen valvonnan edellytyksii ja tasoa voidaan parantaa. Valvon-
nan kehittdmistarpeita arvioitaessa on erityisesti huomioitava, etti ylimaa-
rdisen tiedon kdyttdminen tai sen kdyttdmittd jattdminen kytkeytyy vilitto-
misti rikosprosessin asianosaisten oikeusturvan toteutumiseen. Taltd osin
on huomattava, ettd salaisessa tiedonhankinnassa etenkin eduskunnan
oikeusasiamies on korostanut nimenomaisesti oikeusturvakysymysten
merkitystd toiminnan erityisluonteen vuoksi. Yliméérdisen tiedon kdytté-
misen tulisi olla yhtd lailla valvottavissa kuin salaisen pakkokeinon kiyton
ja silld saadun tiedon hyddyntdamisen perusterikoksen selvittimisessa.

Tutkimus avaa myos véylid jatkotarkastelulle. Esiin nousee ainakin seu-
raava kysymys: Kuinka esitutkintaprosessissa ylipdansd huomioidaan tie-
donhallintalain asettamat vaatimukset tiedonhallinnalle? Tutkimus on an-
tanut vahvoja viitteiti siité, etteivit tiedonhallintaan liittyvit haasteet rajoi-
tu poliisissa ainoastaan ylimédrdiseen tietoon. Asianmukainen tiedonhal-
linta on ensiarvoisen tirkedd asianosaisten yksityisyyden ja oikeusturvan
kannalta, mutta samalla on huomioitava my®os se, ettd kiihtyvin teknologi-
sen kehityksen myo6ti esitutkinnassa hallinnoitavan datan méara tulee 1dhi-
vuosina entisestddn kasvamaan.'s

199 Tille kisitykselle antaa tukea Poliisihallituksen toimintaympiristoanalyysi, jossa
kadnnetdin katsetta tulevaisuuteen ja sen mukanaan tuomiin haasteisiin, ks. Poliisihallitus
2022e, s. 109-110.
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INTERNAL OVERSIGHT OF THE LEGALITY OF THE
USE OF SURPLUS INFORMATION ACCUMULATED BY
COVERT COERCIVE MEANS — CURRENT STATE AND
DEVELOPMENT NEEDS

This article examines the use of the surplus information gathered by covert
coercive means in the context of the internal legality control of police. The
goal is to better understand the special features and potential development
needs of the internal legality control of police through practical observa-
tions of officials carrying out the internal oversight of legality and the rela-
ted legal basis for this.

According to section 2.3 of the Constitution of Finland (731/1999), the
exercise of public powers shall be based on an Act, and in all public activi-
ty, the law shall be strictly followed. In addition, section 22 of the Consti-
tution obliges public authorities to guarantee the observance of basic rights
and liberties and human rights. In a democratic state governed by the rule
of law, it is vital that there is genuine confidence in public authorities’ ful-
filment of the requirements imposed on them. A prerequisite for achieving
and maintaining trust is the credible oversight of legality over the exercise
of public authority.

The covert coercive means used in criminal investigations must be at the
core of the control of legality because such means interfere deeply with
basic rights and liberties and human rights and are carried out without the
knowledge of the target persons. The importance of the internal oversight
of legality is also emphasised because the powers regarding covert coercive
means have, through regulation, extended to areas that are increasingly
difficult to oversee. In addition, the provisions are partly incomplete and
open to interpretation.

One of the most difficult issues concerning the use of covert coercive
means, and the related interference with basic rights and liberties and hu-
man rights, has been the problem of limiting the use of “extra information”
accumulated in information gathering. Such surplus information, referred
to in Chapter 10, Section 55 of the Coercive Measures Act (806/2011) —
hereafter the CMA — may be used in another criminal case as evidence in
favour of guilt only in situations which meet the conditions defined in sec-
tion 56. However, there are no restrictions on the use of surplus informa-
tion, for example, to direct police activities.

This article poses the following research questions: 1) What is the legal
basis for internal legality control targeted at the use of surplus information?
2) From the perspective of those who conduct the internal oversight of
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legality, which issues are central to the supervision of the use of surplus
information? 3) What are the practical or legislative development needs
related to the internal oversight of legality when observing the use of sur-
plus information? The first question is analysed by means of legal dogma-
tics. Furthermore, the second question is approached by means of qualita-
tive research, specifically interviewing four officials who conduct the inter-
nal oversight of the legality of secret intelligence gathering. Finally, by
opening up a dialogue between the legal and qualitative approaches, a
conclusion is drawn as to the possible practical or legislative development
needs associated with the internal oversight of the legality of the use of
surplus information.

Based on the findings of the study, it can be concluded that the legal
basis for the use of surplus information from the perspective of the internal
oversight of legality comes from the regulation of the CMA and the Decree
on Criminal investigation, Coercive Measures and Secret Intelligence Gat-
hering (122/2014). Such regulation has been revised and updated as the
regulation of secret intelligence gathering has been reformed. There is a
sufficient legal basis for control activities. Furthermore, the National Police
Board’s regulation of secret intelligence gathering and instruction of inter-
nal legality control specifies responsibilities and duties of the National
Police Board, local judicial units and superiors.

Expert interviews with officials who conduct the internal oversight of
legality in judicial units and the subsequent analysis of these reveal that the
internal oversight of the legality of the use of surplus information is strong-
ly and multidimensionally intertwined with the management of the life
cycle of surplus information. The life cycle management of surplus infor-
mation includes the following three key areas: the categorisation of mate-
rial accumulated by covert coercive means, the management of surplus
information and the destruction of surplus information. In addition, docu-
mentation, regulation and internal instructions are continual factors in life
cycle management.

When the normative elements and the results of the qualitative part are
combined, there are two clear development needs regarding the internal
oversight of the legality of the use of surplus information. One is related to
the management of the life cycle of surplus information, which is essential
for targeting the internal oversight of legality. Based on the research re-
sults, the processing and management of surplus information has not been
arranged and instructed as required by the Act on Information Manage-
ment in Public Administration (906/2019). That Act sets general require-
ments for the management of surplus information, whereas chapter 10,
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section 57 of the CMA defines the time of destruction of the information.
The procedure described above ensures the availability, integrity and con-
fidentiality of surplus information. The first two are fundamental prerequi-
sites for high-quality and effective internal oversight of legality of surplus
information and its use.

The second development need concerns the documentation of the use of
surplus information in the case management system for secret intelligence
gathering (Salpa). Currently, only surplus information provided outside the
criminal investigation is documented in the system. This itself does not yet
indicate whether the information has been used in accordance with Chapter
10, Section 56 of the CMA. Hence, the legality supervisor has to acquire a
statement regarding the use of information from the head investigator on a
case-by-case basis. This makes the audit process unnecessarily laborious,
which has significantly contributed to the fact that police units do not ap-
pear to have conducted inspections concerning the use of surplus informa-
tion.

The study complements previous research related to secret intelligence
gathering and the use of surplus information by introducing an internal
oversight of legality approach to it. The study also provides information to
the police and other criminal investigation authorities to assess how to
improve the conditions and level of the internal oversight of the legality of
the use of surplus information. It must be considered that the use of surplus
information does not only concern the legal protection of the subject of
covert coercive means but also the legal protection of the parties involved
in another crime. Therefore, the use of surplus information is subject to a
heightened need for oversight of legality, and it should be as controllable
as the use of covert coercive means and the use of information obtained in
the investigation of a basic crime.
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Prosessipetos — etenkin
totuusvelvollisuuden,
itsekriminointisuojan ja
avustajan vastuun kannalta

1 JOHDANTO

Prosessipetoksella tarkoitetaan petoksen erityistd muotoa, jossa prosessin
asianosainen erehdyttdd lainkdyttidjdi tekeméin toista henkilod vahingoit-
tavan paitoksen. Tekoa ei ole kriminalisoitu erilliselld sdinnokselld, vaan
rikoslain (39/1889, RL) 36:1:n yleinen petossdinnds soveltuu myds pro-
sessipetokseen.' Oikeudenkédynti on kuitenkin erityinen toimintaympéris-
t0: prosessinormit ohjaavat asianosaisten ja tuomarien toimintaa ja epdile-
mittd vaikuttavat sithen, kuinka prosessipetoksen ala tulee hahmottaa. Toi-
sin sanoen prosessipetoksen ymmartdmiseksi on hallittava petoksen tun-
nusmerkistd, rikosoikeuden yleiset opit ja relevantti prosessioikeudellinen
normisto. Tdmaén lainopillisen kirjoituksen tavoite onkin tulkita, mitd petos
merkitsee oikeudenkdynnin yhteydessd; samalla prosessipetos tiytyy kyt-
ked systemaattisesti koherentilla tavalla prosessioikeuden ja rikosoikeuden
yleisiin oppeihin. Artikkelissa hyodynnetiin teoreettisena tyokaluna teon
huolimattomuus -oppia. Tutkimuksella onkin sekéd akateeminen ettd kdy-
tannollinen kontribuutio.

Tutkimuskohteeseen liittyy kiinnostava epdsuhta: RL 36:1 vaikuttaa
alustavasti soveltuvan oikeudenkidynnissd melko tavallisiin tilanteisiin?,

%

Kiitimme aiempien versioiden kommentoinnista yliopistonlehtori Juhana Riekkisté ja
refereitd.

I Ks. M. Jokela 2007, s. 1.

2 Juristikunnan hiljaiseen tietoon kuuluu, ettd asianosaiset eivit useinkaan toimi heille ase-
tetun totuusvelvollisuuden mukaisesti. Ks. esim. Viljanen 2013, s. 145. Tdmé vastaa my0s
kirjoittajan kokemuksia. Huomattakoon, ettd RL 36:1.3:n mukaan petoksen yrityskin on
rangaistava.
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mutta prosessipetoksesta annetaan tuomioita hyvin harvoin.? (Kyse ei kui-
tenkaan ole kuolleesta kirjaimesta, kuten esimerkiksi tuore ennakkopaitos
KKO 2017:78 osoittaa.) My0s aihetta koskeva tutkimus on ollut 1960-
luvun jilkeen niukkaa.* Onkin syyti tutkia, missd méérin epédsuhta selittyy
tarkastelemalla rangaistavan prosessipetoksen alaa lainopillisesti. Epdsuh-
ta voi toki johtua pitkélti muistakin syisté: kenties prosessipetos jdi ldhes
aina piilorikollisuudeksi, josta ei tehdi rikosilmoituksia, ja harvoissa syyt-
tdjille etenevissd asioissa tehdddn syyttdmattdjattamispadtoksida esimer-
kiksi riittiméttomin ndyton vuoksi. Tdssd kirjoituksessa ei ole tarkoitus
arvioida syitd empiirisesti, mutta lainopillinen tutkimus oletettavasti auttaa
kdytdnnon toimijoita selventdmalld oikeustilaa. Pidimme nédet mahdollise-
na, ettd kun aiheesta on vain vihin tuoretta oikeuskidytiantod ja tutkimusta,
prosessipetoksesta ei nosteta syytteitd niin usein kuin olisi aiheellista.

Kirjoituksessa perehdytién prosessipetokseen vastaamalla neljaén tutki-
muskysymykseen:

1) Kuinka prosessioikeudellinen normisto asianosaisten totuusvelvolli-
suudesta ja tuomarin roolista ohjaa petostunnusmerkistéon sovelta-
mista?

2) Milloin ja milla tavoin itsekriminointisuoja poistaa prosessipetoksen
rangaistavuuden?

3) Milloin avustaja tai asiamies voi syyllistyd prosessipetokseen rikos-
kumppanina tai avunantajana?

4) Milloin rikoslain 15 luvun sddnnokset syrjayttivit prosessipetoksen
konkurrenssioppien perusteella?

Kirjoituksessa tarkastellaan siviili- ja rikosprosessia, mutta ei hallintopro-
sessia. Emme késittele my0Oskéén tilanteita, joissa asianosainen pyrkii — tai
kollusiivisesti toimivat asianosaiset pyrkivit — petoksella vahingoittamaan
asianosaispiirin ulkopuolista tahoa. Kirjoitus siis koskee prosessipetoksen
tyyppitapausta, jossa asianosainen pyrkii tuomioistuinta erehdyttdmalla
vahingoittamaan toista asianosaista, vastapuolta.’ Asianosaisista emme

3 Ks. M. Jokela 2007, s. 20-21. Harvinaisuus ei ole mikién uusi ilmio, ks. jo Heinonen
1965, s. 721.

4 Ks. kuitenkin Kérki — Paukku 2022, joka koski erésti erityistapausta, nimittdin prosessi-
petosta yrityssaneerausmenettelyssid. 2000-luvulla aihetta on laajemmin késitelty Maria
Jokelan korkeatasoisessa pro gradu -tutkielmassa.

5 Tyyppitapausten jaottelusta ks. Heinonen 1963, s. 719-720.
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kisittele syyttdjid, joka on erityisroolissa virkamiesasemansa ja objektiivi-
suusperiaatteen vuoksi; niinpi termi “asianosainen” viittaa ldhtokohtaises-
ti yksityisiin asianosaisiin.

Tutkimus jakautuu kuuteen pailukuun. Luvussa kaksi esitelldén tarpeel-
linen rikosoikeudellinen tausta eli petoksen tunnusmerkisto, teon huoli-
mattomuus -oppi ja yritysopin perusteet. Luvussa kolme analysoidaan tut-
kimuskysymyksid 1 ja 2 perehtymadlld prosessinormistoon ja itsekrimi-
nointisuojaan. Luku neljd tarkastelee tutkimuskysymystd 3 eli avustajan
roolia osallisuusopin ndkokulmasta. Luvussa viisi késitelldédn lainkonkur-
renssia eli tutkimuskysymysti 4. Luku kuusi sisiltdd yhteenvedon.

2 PROSESSIPETOKSEN RIKOSOIKEUDELLISIA
LAHTOKOHTIA

2.1 Petoksen tunnusmerkisto

RL 36:1:n mukaisen petoksen tunnusmerkistd kuuluu:

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyo-
tyd taikka toista vahingoittaakseen, erehdyttdmailld tai erehdystd hyviksi
kdyttamalld saa toisen tekemiin tai jattimadn tekemattd jotakin ja siten
aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista tilld
on ollut mahdollisuus mééritd, on tuomittava petoksesta sakkoon tai
vankeuteen enintédidn kahdeksi vuodeksi.

Tdman lisdksi toinen momentti siséltdd tietojenkdsittelypetoksen, jota em-
me tdssd kisittele. Kolmannen momentin mukaan myds petoksen yritys on
rangaistava. Petoksen tunnusmerkisto jaetaan oikeuskirjallisuudessa varsin
vakiintuneesti seitseméédn osaan:®

a) taloudellisen hyodyn tavoittelu tai vahingoittamistarkoitus
b) hyddyn oikeudettomuus

c¢) erehdyttdminen tai erehdyksen hyviksikdyttiminen

d) erehdyttamisestd aiheutuva erehdys

e) erehdyksen vallassa tehty midrddamistoimi

¢ Ks. Tapani 2018, s. 629. Ks. myds Hakamies 2022, s. 1197 ja Riekkinen 2018, s. 80-81.
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f) madrddmistoimesta aiheutuva taloudellinen vahinko

g) tahallisuus.

Suomessa prosessipetos perustuu petoksen yleisen tunnusmerkiston sovel-
tamiseen, samoin kuin Saksassa.” Sen sijaan Ruotsissa BrB 9:1:n petos-
saannos ei sovellu tuomioistuimen erehdyttdmiseen®, koska sdannoksen
mukaan vahingon tdytyy aiheutua erehdytetylle tai timin edustamalle hen-
kilolle.® Petoksen tunnusmerkiston soveltuminen oikeudenkdyntimenet-
telyssd tehtyihin tekoihin kehittyi kotimaisessa oikeuskdytdnnossi
1920-1960-lukujen aikana, jolloin aiheesta annettiin useita korkeimman
oikeuden ratkaisuja." Kun petoksen tunnusmerkistod uudistettiin rikoslain
kokonaisuudistuksen ensimmaéisessd vaiheessa vastaamaan paremmin
oikeuskidytdnnossd omaksuttuja linjoja, otettiin lyhyesti kantaa my0s
prosessipetokseen: !

Niin sanottu prosessipetos, jolla tarkoitetaan tuomioistuimen tai muun
lainkdyttdviranomaisen erehdyttimista rikos-, riita- tai hallintoasian yh-
teydessd antamaan jotakin osapuolta taloudellisesti suosiva tai vahingoit-
tava pditos, rangaistaisiin edelleen petoksena, jollei tekoa ole erikseen
sdddetty rangaistavaksi. Petos tdyttyisi, kun tuomioistuin erehdytettyna
péidtyy toisen asianosaisen kannalta huonompaan ratkaisuun kuin mihin
tamd olisi oikeutettu.

Ensimmadinen kriteeri on taloudellisen hyddyn tavoittelu. Oikeudenkdyn-
nissd on usein kyse taloudellisten hydtyjen jakamisesta ja tavoittelusta,
paitsi monissa hakemusasioissa: prosessipetosta ei voi tehdid esimerkiksi
lapsen huoltoa ja asumista koskevassa hakemusasiassa. Oikeuskadytdnnos-
sd niin sanotussa valekuolleen tapauksessa prosessipetos tapahtui pelkis-
tadn Euroopan ihmisoikeustuomioistuimessa, jossa erehdyttdja vaati rahal-
lista hyvitystd. Sen sijaan hallinto-oikeuden erehdyttdminen oleskelulupa-
asiassa ei merkinnyt prosessipetosta, koska tuossa menettelyssi ei tavoitel-

7 Saksassa yleissdannosti (§ 263 StGB) sovelletaan prosessipetokseen vakiintuneesti, jos-
kin yksityiskohdista riittdéd keskustelua. Ks. tiiviisti Krell 2012, s. 102-109.

8 Teko, jota Suomessa kutsutaan prosessipetokseksi, onkin Ruotsissa rankaisematon. Ks.
Ekelof — Edelstam — Heuman, 2009, s. 248 ja Lindell 2017, s. 556.

? Tillaista edellytystd kutsutaan relatiiviseksi identiteetiksi. Erehdytetyn ja vahingonkr-
sijan suhdetta on pohdittu perusteellisesti jo 1900-luvun alussa ja puolimaissa, misté ks.
Honkasalo 1937, s. 690-691 ja Stahlberg 1964, s. 101-108.

10 Merkittdvit asiaa koskevat ratkaisut olivat KKO 1929-11-537, KKO 1929-11-474, KKO
1934-11-343, KKO 1943-11-20, KKO 1954-11-74, KKO 1957-11-43 ja KKO 1958-1I-55.

"' 'HE 66/1988 vp, s. 132.
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tu taloudellista hyotyd.”> Taloudellisen hyodyn késite kattaa paitsi voiton
saamisen myos taloudellisen tappion vilttdmisen tai pienentymisen.'
Myos rikosasioissa asian lopputulos vaikuttaa usein syytetyn taloudelli-
seen asemaan sakon, rikoshyodyn menettdmisen tai vahingonkorvauksen
muodossa. Esitdiden ja oikeuskirjallisuuden perusteella kriteerid on syyti
tdsmentda siten, ettd taloudellisten vaikutusten tulee olla vilittomid.* Téta
kantaa voidaan perustella my0s petoskriminalisoinnin suojeluintressilli,
joka on varallisuus.”” Niinpi ei ole perusteltua, ettd taloudellisen hyodyn
tavoittelu kattaisi vapausrangaistusten vélttimisen, vaikka néilld rangais-
tuksilla olisikin varallisuuteen liittyvid vilillisid vaikutuksia, esimerkiksi
vapaudenmenetysajalta menetettyind ansioina. Hyddyntavoittelun kriteeri
poistaakin prosessipetoksen mahdollisuuden niissd rikosasioissa, joissa
vaaditaan vankeutta ilman vahingonkorvausvelvollisuutta tai rikoshyodyn
menettimisti.

Hyodyn oikeudettomuus liittyy ldheisesti teon huolimattomuuteen ja on
yksi vaikeimpia kriteereitd prosessipetoksen ymmirtdmisessd. Oikeudetto-
muuden kisite on jétetty pitkilti oikeuskdytdnnon varaan.'c Oikeuskdytéin-
nossd tai -kirjallisuudessa ei ole kehitetty oikeudettomuuden yleistd
arviointikriteeristod tehtdvian vaikeuden vuoksi, vaan oikeudettomuutta
arvioidaan yhi pitkélti tapauskohtaisesti.”” Oikeudettomuutta avataan lain
esitdissd hyvin lyhyesti:'

Petoksen rangaistavuuden edellytyksend olisi ensinnikin se, ettd tavoi-
teltava taloudellinen hyoty on luonteeltaan oikeudetonta. Jos henkild
erehdyttdamilld saa toisen maksamaan sellaisen velan, jonka perimiseen
hiinelld on laillinen oikeus, kysymyksessi ei olisi petos.

12" Ks. HelKdO 11.2.2021 R20/8484 (etenkin s. 22 petostunnusmerkiston tdyttymisesti). Ta-
pauksessa pariskunta oli valmistuttanut védrid asiakirjoja, joiden mukaan vaimon Suomesta
kiddnnytetty isd oli tapettu Irakissa, vaikka tosiasiassa timi oli elossa. Asiakirjat oli valmistettu
vaimon oleskelulupa-asiaa varten. My6hemmin vaimo valitti EIT:een siiti, ettd isén kdédnnyt-
tdminen ja kuolema merkitsivit Suomen tekemid ihmisoikeusloukkausta. EIT antoi erehdyk-
seen perustuvan tuomion, joka oikaistiin myohemmin. Kérédjaoikeudessa pariskunta tuomittiin
syytteen mukaisesti muun muassa prosessipetoksesta, ja hovioikeudessa oli kyse vain rangais-
tuksen mittaamisesta (HelHO 20.11.2022 R22/148281, tuomio ei ole lainvoimainen).
13 Esimerkiksi ennakkopéitoksessd KKO 2017:78 siviiliprosessin vastaaja syyllistyi pro-
sessipetokseen, kun hin valehteli torjuakseen hineen kohdistetut korvausvaatimukset.
Myo6s RL 10 luvun rikoshyodyn kisitetté tulkitaan vakiintuneesti siten, ettd siddstokin mer-
kltsee hyotyd. Tama ilmenee jo RL 10:2.1:n 5 kohdasta.

Turunen 1999, s. 477. Ks. myos HE 66/1988 vp, s. 132 ja Heinonen 1965, s. 721.
15 Tapani 2018, s. 642.
16 HE 66/1988 vp, s. 131-132.
7" Hakamies 2022, s. 1207.
'8 HE 66/1988 vp, s. 131.
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Oikeudettomuuden kriteerin perusmerkitys on palautettavissa siviilioikeu-
teen, jossa se asettaa rajan hyvin vaihdannan ja kielletyn erehdyttimisen
vilille. Kdytinnossi tédtd sallitun ja kielletyn menettelyn eroa arvioidaan
hyvinkin tulkinnanvaraisten kriteerien, kuten kyseiselld eldminalueella,
esimerkiksi kaupankdynnissd, noudatettavan hyvin tavan perusteella.”
Alakohtainen hyvd tapa ja vallitsevat sosiaaliset kdytdnnot asettavatkin
nykyisin rajan sille, milloin menettelyd arvioidaan oikeudettomana ja mil-
loin se on hyvii kaupankiyntii eli sallittua erehdyttdmista.>

Prosessipetoksen yhteydessd tarvitaan muitakin kriteerejd. Toisin sa-
noen prosessissa tavoitellun hyddyn oikeudettomuutta on vaikea hahmot-
taa sellaisen oikeuskdytinnon tai -kirjallisuuden perusteella, joka koskee
muussa toimintaympéristossd tehtyd erehdyttdmistd. Luontevampi ja tés-
méllisempi ldhtokohta oikeudettomuuden arvioimiselle on prosessioikeu-
dellinen normisto, joka midrittdd prosessissa noudatettavan menettelyn
sekd osapuolten velvollisuudet ja oikeudet. Siviilioikeudessa tiedonanto-
velvoitteet ja vaikenemisoikeudet taas perustuvat hyviidn tapaan, sosiaali-
siin kdytdnteisiin ja siviilioikeudelliseen lainsddadiantoon.? Oikeudettomuu-
den médrittelemiseksi tarkastelemme prosessuaalista normistoa luvussa 3
ja teon huolimattomuus -oppia alaluvussa 2.2.1.

Petoksen kolmas tunnusmerkki on erehdyttiminen tai erehdyksen
hyvdksikdyttiminen. Prosessipetoksen tyyppitapauksessa kyseessd on ereh-
dyttdminen eikd erehdyksen hyviksikdyttdminen, koska prosessipetoksessa
taloudellinen hyoty ja vahinko syntyvit jo silloin, kun tuomioistuin tekee
varallisuutta koskevan ratkaisun. MyoShempdd tuomion tdytintdonpanon
hakemista ei endd pidetd erehdyksen hyviksikédyttimisend. Jo Heinonen
arvioi 1960-luvulla, ettd prosessipetos tdyttyy lainvoimasta ja tuomion tiy-
tantoonpanon hakemisesta riippumatta.”? Titd ajallista rajanvetoa on tosin
aiheellista késitelld enemmiin taloudellisen vahingon yhteydessi.

Erehdyttdiminen voidaan jakaa aktiiviseen ja konkludenttiseen erehdytti-
miseen.” Aktiivisessa erehdyttamisessa tekiji esittda totuudenvastaista infor-

19 Virtanen 20053, s. 553-555.

20 Hakamies 2022, s. 1207-1212.

2l Hakamies 2022, s. 1207-1212. Arvelemme, etti oikeudettomuuskriteeri on helpompi
maédritelld prosessipetoksen yhteydessd kuin monissa siviilioikeudellisissa vaihdantatilan-
teissa. Tdmai johtuu prosessioikeudellisen lainsdddédnnon ja muun normiston kattavuudesta
— mikd ei toki poista tulkintaongelmia, kuten mydhemmin havaitaan.

22 Ks. Heinonen 1965, s. 731. Saksan oikeudessa on vakiintunut sama kanta, ks. Krell
2012, s. 107.

2 Ks. Tapani 2018, s. 630-631. Alkuperdinen RL 36:1 sisélsikin erehdyttdmisen yleiské-
sitteen sijasta esiintuomisen, salaamisen ja védristelyn kisitteet, joista ks. Stahlberg 1964,
s. 60-68.
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maatiota, joka muodostaa olennaisen perusteen erehdytetyn paitelmalle. Sen
sijaan konkludenttisessa erehdyttdmisessd tekijdn lausuma ei sinénsa sisélld
totuudenvastaista informaatiota mutta olosuhteet ovat sellaisia, ettd erehdy-
tetty tekee virheellisen paételmin, koska tekijdn kdytos ja olosuhteet johtavat
tietynlaiseen péddtelmdin. Esimerkkind kéytetdsin vaihdantatilannetta, jossa
tekijd antaa kiytoksellddan ymmaértdd omistavansa vaihdannan kohteen mutta
ei suoranaisesti sano omistavansa sitd, jolloin vaihdannan toinen osapuoli
erehtyy vaihdannan kohteen omistajasta.* Aktiivinen erehdyttdminen on pro-
sessipetoksen kontekstissa suhteellisen selkei kisite: asianosainen antaa to-
tuudenvastaisen lausuman oikeudenkidynnissd. Tyyppitapauksessa tuomiois-
tuinta yritetddn erehdyttdd tuomion pohjaksi otettavan oikeudenkiyntiaineis-
ton aitoudesta.” Erehtymisen merkitysti késittelemme hieman myohemmin.

Konkludenttinen erehdyttiminen on sen sijaan haastavampi kisite kuin
aktiivinen erehdyttiminen. Oikeudenkédynnissd on tyypillistd, ettd asian-
osainen esittdd asioita omasta nikokulmastaan ja jattdd esittimétti vasta-
puolelle edullisia seikkoja. Prosessipetos voi poikkeustilanteissa ulottua
myo6s passiivisuuteen menettelyssd. Yksi esimerkki on, ettd henkilon il-
moittamien tietojen kohde, esimerkiksi tulojen mé&érd, muuttuu kesken
prosessin mutta henkil6 ei oikaise vanhentunutta tietoa. Talldin on kuiten-
kin arvioitava tapauskohtaisesti, onko menettelyd pidettdvd tahallisena
hytdyntavoitteluna.” Konkludenttisen erehdyttimisen rangaistavuus riip-
puu vahvasti myds siitd, millaisia olettamia informaation vastaanottaja saa
tehdd.” Tdhin liittyy my0Os informaation antajan tiedonantovelvollisuus,
jonka tiytyy péddsddntoisesti perustua johonkin nimenomaiseen normiin.
Tuomioistuinkontekstissa myds tdmi on arvioitava prosessioikeudellisen
normiston kautta, jota kisitellddn seuraavassa luvussa.

Neljis kriteeri on erehdyttdmisestd aiheutuva erehdys. Taméin kriteerin
ensimméiinen osa on aiheutuminen eli syy-yhteys, jossa on kyse sellaisesta
psyykkisestd vaikuttamisesta, ettd erchtyjd saa erehdyttdmistoimesta pe-
rusteen tehdd erehdyksen.” Koska kyseessid on ihmisen paitoksenteko, jo-
hon vaikuttaneita tekijoitd emme parhaillakaan aivotutkimuksen tai kéyt-
taytymistieteen menetelmilld pysty jdlkeenpdin selvittimiin, joudumme
rakentamaan syy-yhteyden toisin. Syy-yhteyden muodostumista on kuvattu
oikeuskirjallisuudessa siten, etti erehdyttimisteko antaa sen kohteelle

2 Ks. Virtanen 2005, s. 558.

2 HE 15/1990 vp, s. 60.

2 Saksasta ks. Krell 2012, s. 104.
27 Tapani 2018, s. 630-632.

2 Virtanen 2005, s. 569.

» Tapani 20138, s. 636-638.
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vakuuttavan syyn kisittdd jotain tietyn tosiseikan todellisesta luonteesta.*
Oikeuskirjallisuudessa syy-yhteyden on katsottu perustuvan siihen, millai-
sia kokemussdintojd ihmisten kédyttdytymisestd on ja miten niiden perus-
teella voimme arvioida viittiméin johtavan tiettyyn paitelmiin.*!

Yleisend sddntond voidaan pitdd sitd, ettd prosessinormit madrittavit
vahvasti myos erehdyttdmistoimen ja erehdyksen syy-yhteyttd.”> Prosessi-
petoksen kontekstissa tarvitaan muitakin kuin normaaliin sosiaaliseen vuo-
rovaikutukseen liittyvid kokemussédiantojd, koska kyse on paitsi inhimilli-
sestd pddtoksenteosta, johon liittyy samanlaisia pddtoksentekosddntojd ja
-ketjuja kuin mihin tahansa vuorovaikutukseen, myds normeilla sdinnel-
lystéd ratkaisutoiminnasta, jossa tuomarin tdytyy huomioida ja perustella
tietyt seikat. Tuomarin on syytd suhtautua asianosaisilta saamaansa infor-
maatioon erityiselld varovaisuudella, silld prosessissa tuomarin ei tule luot-
taa ihmisiin samalla tavalla kuin tuomioistuimen ulkopuolisessa vuorovai-
kutuksessa.* Petoskriminalisoinnin syy-yhteyttd ohjaava vakuuttavan syyn
kisite siis riippuu vuorovaikutustilanteesta.

Itse erehdyksen kisite on myos olennainen. Laissa tai hallituksen esityk-
sessd ei madritelld erehdyttdmistd tai erehdystd.** Korkeimman oikeuden
petosta koskevassa ratkaisukédytinndssd erehdyksen synonyymind on kdy-
tetty “todellisuutta vastaamatonta mielikuvaa”.” Oikeuskirjallisuudessa
erehdyksen kisite on kytketty my0s méddrddamistoimeen: erehdys on kési-
tys, joka saa erehtyneen tekemiin sellaisen médarddmistoimen, jota hin ei
tekisi, jos tietdisi todellisen asianlaidan. Myos hallituksen esityksessi
erehdyksen kisite sidotaan seki erehdyttdmiseen ettd madrddimistoimeen.”
Erehdyksen voi my0s mddritelld erehdyttdmistoimen kautta siten, ettd
erehdyttamistoimi on kiellettyd vaikuttamista tahdonmuodostukseen® ja
erehdys on tédstd aiheutuva késitys. Niinpd RL 36:1:n mukainen erehdys
voidaan médritelld todellisuutta vastaamattomaksi mielikuvaksi, joka saa
erehtyneen tekeméén jotain, mitd hin ei tekisi, jos hédnelld olisi riittdvisti

30 Virtanen 2005, s. 559-560.

31 Tapani 2018, s. 636-638.

32 Ks. Turunen 1999, s. 477.

3 Ks. esim. M. Jokela 2007, s. 38.

Esityksessd erehdyttdmisen legaalimddritelmdd pidetddn tarpeettomana, koska sanan
merkityssisdlto on yleiskielessd vakiintunut, ks. HE 66/1988 vp, s. 131. Sama pitee ereh-
dyksen kisitteeseen.

3 KKO 2004:109, kohta 14.

% Ks. Ripatti 2020, s. 165-166. Erehdyksen on myos mainittu kattavan mielikuvan puut-
teen jostain asiasta, ks. Tapani 2006, s. 352. Erehdyksen kisitteestd eri yhteyksissi ks. myos
Aarnio 2002, s. 219-223.

37 HE 66/1988 vp, s. 132.

3 Virtanen 2005, s. 562-563.
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totuudenmukaista informaatiota. Vastaavasti erehdyttiminen merkitsee
psyykkistéd vaikuttamista tidllaisen mielikuvan luomiseksi.

Viides tunnusmerkiston osa on erehdyksen vallassa tehty madicirdcdmis-
toimi. Itse midrddmistoimen kisite on laaja, ja se kattaa erilaisten oikeus-
toimien lisdksi muitakin tekoja ja tekemétti jattdmisid.* Madrddmistoimen
kisitteen avulla arvioidaan erehdyttimisen ja vahingon syy-yhteyttd.® Pro-
sessipetoksen yhteydessd on kohtuullisen selvii, ettd middrdamistoimi on
tuomioistuimen antama tuomio tai paétos.* Seuraava kriteeri rajaa tarkem-
min sitd, millaiset ratkaisut ovat prosessipetoksen kannalta relevantteja.

Tunnusmerkiston kuudes osa on mddrddmistoimesta aiheutuva talou-
dellinen vahinko. My0s tdmd tunnusmerkki kattaa sekd syy-yhteyden
(aiheutumisen) ettid itsendisen kriteerin “taloudellinen vahinko”.* Talou-
dellisen vahingon kisite on laaja, silld se kattaa sekd varallisuusaseman
heikentymisen etti taloudellisen vahingon vilittomén vaaran.® Varallisuus-
aseman heikentyminen kattaa seké varallisuuden vihentymisen etté talou-
dellisen edun saamatta jaamisen.* Esitdiden mukaan RL 36:1 ei tee eroa
silld perusteella, kohdistuuko petos yksityiseen vai julkiseen talouteen”.*

Laajasta taloudellisen vahingon késitteestd johtuu, ettd prosessipetokseen
voi syyllistyd seki kantajana ettd vastaajana: vastaajan tekemé erehdyttdmi-
nen voi néet johtaa siihen, ettd kantaja ei saa taloudellista etua, johon olisi
oikeutettu. Siviiliprosessissa asetelma on melko selked. Erityistapauksena
voidaan pohtia rikosprosessin vastaajan tekeméd erehdyttdmistd, jos tapauk-
sessa ei ole yksityisoikeudellista korvausvaatimusta mutta jos rikoshyotyd
vaaditaan menetettaviksi valtiolle.* Kdytdnnossd timé pohdinta jdénee teo-
reettiseksi, koska prosessipetoksen tdyttymismahdollisuudet rikosasiassa
ratkeavat muiden normien, etenkin itsekriminointisuojan, perusteella.
Aiemmassa oikeuskirjallisuudessa vanhan petostunnusmerkiston aikana on

% Tapani 20138, s. 630-631.

40 HE 66/1988 vp, s. 132.

4 PHitos voi koskea esimerkiksi kanteen tutkimatta jattdmistd. Sen sijaan OK 7:1:n tai
7:2:n mukainen takavarikkopditos ei vield merkinne midrddmistointa vaan vasta tilanteen
viliaikaista jaddyttdmista.

42 Ks. Tapani 2018, s. 637-639.

4 Ks. Hakamies 2022, s. 1202-1203. Jo Stahlberg 1964, s. 158-163 ymmiirsi vahingon
kisitteen laajasti.

4 Ks. Tapani 2018, s. 644-645.

4 HE 66/1988 vp, s. 132.

4 RL 10:2:n mukaan valtiolle “on tuomittava menetetyksi rikoksen tuottama taloudellinen
hyoty”. Yksi kannanotto asiaan on, ettd rikoshyodyn menettdminen on tarkoitettu ainoas-
taan rikoksesta hyotymisen estimiseksi eikd valtion varallisuusasemaa parantavaksi toi-
meksi. Toisaalta prosessipetos tdssé tilanteessa johtaa siihen, ettd valtion varallisuusasema
olisi huonompi kuin ilman prosessipetosta, jolloin esitoissé tarkoitettu laaja tulkinta puol-
taisi sitd, ettd tdma kriteeri voisi tiyttyd my0s rikosasiassa.

157



Jaakko Markus — Eelis Paukku

pohdittu, ettd sanamuotoa tiukasti tulkiten prosessipetoksen tulisi tdyttya
vasta tuomion saadessa lainvoiman, vaikka tdma tekisikin kriminalisoinnin
sisédllostd ennakoimattoman ja arvaamattoman.” Nykyisin pohdinta ei ole
yhti ajankohtaista, koska lain esitdiden mukaan jo ohimenevi vahingon vaa-
ra olisi petostunnusmerkistdssi tarkoitettu taloudellinen vahinko.*

Seitsemds ja viimeinen tunnusmerkiston osa on tahallisuus. Vaikka ta-
hallisuus onkin rikosoikeudessa yhad melko kiistelty oppi, jonka sisillosta ei
ole tiysin yhtildistd ndkemystd®, tissa tapauksessa tahallisuuden arviointiin
on selkeit 1dhtokohdat. Tahallisuuden tulee kattaa kaikki tunnusmerkisto-
tekijit, joista nyt merkityksellisin lienee erehdyttiminen — vaikuttaminen
totuudenvastaisen mielikuvan luomiseksi. Erehdyttdminen ei ole tahallista,
jos henkilo Iuulee totuudenvastaista lausumaansa todeksi.® Tilanteessa
arvioidaan olosuhdetahallisuutta eli sovelletaan ldhinnd RL 4:1:44." Tastd
on erotettava tilanne, jossa todellinen asianlaita on epédvarma tai arvostuk-
senvarainen ja asianosainen tulkitsee sité itselleen parhain péin. Jalkimmadi-
nen tilanne voidaan néet ratkaista ilman tahallisuusoppeja jo tulkitsemalla
oikeudettoman hyodyn késitettd, kuten alaluvussa 3.1 tehdéén.

Erillinen tahallisuuteen liittyvd kysymys on viiri késitys teon oikeuden-
vastaisuudesta. Voiko henkild vapautua rikosvastuusta siksi, ettd luuli va-
lehtelu- tai vaikenemisoikeutensa ulottuvan laajemmalle kuin se voimassa
olevan oikeuden mukaan ulottuu? RL 4:2:n soveltamiskynnys on muodos-
tunut oikeuskdytinnossd korkeaksi.” Niinpd henkild, joka antaa tuomio-
istuimelle védriksi tietiméddnsd informaatiota, tuskin voi tehokkaasti vedo-
ta siihen, ettei ymmaértanyt tekonsa oikeudenvastaisuutta. Niin sanotussa
maastohiihdon dopingjutussa Helsingin hovioikeus meni jopa hieman pi-
demmalle lausuessaan, ettd syytettyjen oli tdytynyt ymmaértdd valikoivien
kertomusten merkitsevin erehdyttdmistid.® Tahallisuus onkin kyseenalai-

47 Ks. Heinonen 1965, s. 730-732. Heinonen toki asettui tiukkaa tulkintaa vastaan katsoen,

ettd rikoksen tdyttymistd ei tule sitoa lainvoimaisuuskriteeriin. Vrt. Ellild 1949, s. 50.

* HE 66/1988 vp, s. 132-133.

4 Nuotio 2017, s. 990-991.

50" Ks. samoin perittomin lausuman osalta Viljanen 2001, s. 1015: "Rangaistavia ovat siten
vain sellaiset objektiivisesti perdttomét lausumat, jotka ovat samalla myds subjektiivisesti
perittomid eli sellaisia, jotka eivit vastaa sitd, mitd lausuman antaja (tahallisuuden edellyt-
tdmalld tarkkuudella) tietdd — —.”

51 Henkilo toimii tahallisesti, jos hén on pitidnyt tunnusmerkistotekijian késilldoloa vihin-
tddn varsin todennikoisend. Johtavista ennakkopéétoksistd ks. KKO 2013:17, etenkin koh-
dat 33-34 sekd KKO 2014:54, etenkin kohta 14.

52 Keskeisid ennakkopéitoksid ovat KKO 2008:119 ja KKO 2015:66. Aiheesta lyhyesti ks.
Kallio 2016, s. 18-20.

53 HelHO R11/2255, s. 7. Hovioikeus lausui, ettd syytetyn mahdollinen tietimittomyys
totuusvelvollisuuden sisdllosté ei poistanut tahallisuutta.
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nen ldhinni silloin, kun kuultava tulkitsee asioita omaksi edukseen. T#lloin
on kuitenkin kysyttdvi ensin, tdyttdiko menettely lainkaan petostunnus-
merkistod. Palaamme tdhdn luvussa kolme.

2.2 Tarpeellisia yleisid oppeja

2.2.1 Teon huolimattomuus

Petos on seurausrikos. Seurauksen syntyminen on usein epdvarmaa, silld
erehdyttijd voi vain harvoin kontrolloida koko tapahtumasarjaa niin, ettd
hinen toivomansa méiradmistoimi ja hyoty varmuudella syntyvit. Toisaalta
on mahdollista, ettd ex ante vihdpatoisetkin teot, sanat ja eleet omalta osal-
taan vaikuttavat erehdyksen syntymiseen. Nidméikin noteerataan rikoksen
mahdollisina syini, koska suomalaisessa rikosoikeudessa syy-yhteyden ké-
site on erittdin laaja.* Niinpd rikosoikeudessa tarvitaan tydkaluja, joiden
avulla voidaan erottaa rikosoikeudellisesti relevantit syyt irrelevanteista.
Perinteisesti Suomessa on kiytetty tahallisuusoppeja ja seurauksen enna-
koitavuutta torjumaan liian laajaa vastuuta seurausrikoksista. On kuitenkin
teoreettisesti epityydyttivii ratkaista kysymys subjektiivisilla perusteilla,
jos teko on jo ulkoisesti sellainen, johon ei tule liittd4 rikosvastuuta: tahalli-
suuden ylikorostuminen ei sovi tekorikosoikeuden traditioon.”> Ennakoita-
vuutta eli adekvanssia taas on pidetty liian epiméérdisend kriteerind.*
Niistd syistd oikeustieteessd on kehitetty oppi teon huolimattomuudes-
ta. Opin mukaan seurausrikoksissa rikosvastuun objektiivisiin edellytyk-
siin kuuluu teon huolimattomuus: tekijdn on tiytynyt rikkoa sellaista kéyt-
tdytymisnormia, joka on syntyneen seurauksen kannalta kyllin relevantti.
Oppi soveltuu seké tahallisiin ettd tuottamuksellisiin rikoksiin.” Rikoslain
yleisen osan lainvalmisteluaineisto antaa opille institutionaalista tukea,
kun kyse on tuottamuksellisista rikoksista.® Tuomioistuimilla ei kuiten-
kaan ole tapana viitata teon huolimattomuuteen, ja oikeuskirjallisuudessa-
kin esiintyy eri mielipiteitd opin hyoddyllisyydestd.” Nihddksemme teon

5% Ks. Nuutila 1996, s. 196-200. Asianlaita on sama muissa Pohjoismaissa ja Saksassa.

3 Ks. Luoto 2018, s. 159, 168.

%6 Ks. Nuutila 1996, s. 274-275 ja Korkka-Knuts — Frinde — Helenius 2020, s. 164-165.
57 Ks. Korkka-Knuts — Friinde — Helenius 2020, s. 146-148. Oppi on alkujaan kehitetty Sak-
sassa, jossa kiytetddn termid “objektives Zurechnung”. Teon huolimattomuus on kdannoslaina
ruotsalaisesta termistd “gérningsculpa”. Ks. edellinen av. 419. Ks. my6s Luoto 2018, s. 168—169.
8 HE 44/2002 vp, s. 95.

% Tapani — Tolvanen — Hyttinen 2019, s. 7. Kokoavasti ks. Korkka-Knuts — Frinde — He-
lenius 2020, s. 146-148.
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huolimattomuus -oppi tarjoaa sopivan viitekehyksen prosessipetosta kos-
kevien kysymysten jdsentdmiseen: Oppi on yleisesti varsin hedelméllinen
petoksen arvioinnissa®, silld koko tapahtumasarja ei tyypillisesti ole ereh-
dyttdjian kontrollissa. Téssi artikkelissa oppi auttaa ymmértdméédn etenkin
sitd, miten ja miksi petossddnnoksen tulkinnassa hyddynnetdin proses-
suaalisia normeja, jotka koskevat asianosaisia ja avustajaa.®

Vaikka teon huolimattomuuden perusidea on melko yksinkertainen,
opin tarkempi jdsentely ja terminologia ovat muodostuneet monimutkai-
siksi.” Tdssd opin rakenne esitetdin Nils Jareborgin hahmottamalla tavalla.
Teon huolimattomuuden ensimméiinen edellytys on tekijin jonkinasteinen
tapahtumainkulun kontrolli. Tilld tarkoitetaan tekijan konkreettista ja
kontrolloitua toimintaa (tekoa tai laiminlyontid), joka on syy-yhteydessa
seuraukseen ilman, ettd tekijdn kontrolli ulottuu seurauksen syntymiseen
saakka.® Toinen edellytys on, ettd kontrolloitu toiminta merkitsee kiellet-
tyd riskinottoa. Sitd, onko riskinotto kiellettyd vai sallittua, arvioidaan ensi
sijassa lainsdddidnnon, toissijaisesti muiden normien ja viime kidessd
hyoty-haittapunninnan avulla.* Kolmanneksi edellytetdén, ettid konkreetti-
nen seuraus merkitsee relevantin riskin toteutumista. Toisin sanoen seura-
us kuuluu niiden skenaarioiden joukkoon, jotka olivat tekijin nikokulmas-
ta hyvid ja uskottavia syitd pitdd riskinottoa kiellettynd. Esimerkkitapauk-
sessa autoilija ajaa holtittomasti ylinopeutta ja sitd kerrostalosta katsova
hauras vanhus jirkyttyy, saa syddnkohtauksen ja menehtyy; autoilijan vas-
tuu kuolemantuottamuksesta suljetaan pois relevanssin puuttuessa, koska
hurjastelua ei ole kielletty katsojien jarkytyksen ehkdisemiseksi.®® Teon

8 Ks. Asp — Ulvang — Jareborg 2010, s. 165. Laajemmin ks. Tapani 2004, s. 112-117.

o1 Sininsi artikkelin keskeiset tulokset voidaan perustella jérkevisti viittaamatta teon huo-
limattomuuteen. T&ll6in perusteluissa tiytyisi korostaa tahallisuus- ja ennakoitavuusoppe-
ja, mikd olisi teoreettisesti pulmallista.

62 Ks. Luoto 2018, s. 169-171 ja Nuutila 1996, s. 275.

6 Asp — Ulvang — Jareborg 2010, s. 148, 159-161. Oppi on tarpeeton, mikili kontrolli
ulottuu seuraukseen asti — esimerkiksi silloin, kun tekija murhaa uhrin pitdmélld timédn
paité veden alla hukkumiseen saakka.

6 Asp — Ulvang — Jareborg 2010, s. 164—168. Ks. laajemmin Nuutila 1996, s. 299-303,
312-333 ja Korkka-Knuts — Frinde — Helenius 2020, s. 152—-157. Jos esimerkiksi autoilija
ajaa kaupungissa ylinopeutta, hyvin vahvan presumption mukaan hén ottaa kielletyn riskin.
Mutta jos jalkapalloilija tekee sdéntdjen vastaisen liukutaklauksen, ldhtokohtaisesti kyse on
rikosoikeudellisesti sallitusta riskinotosta. Hyoty-haittapunninnassa haitan suuruuteen vai-
kuttavat etenkin riskeeratun oikeushyvin tirkeys ja loukkauksen todennikoisyys, Nuutila
1996, s. 327-328.

% Asp — Ulvang — Jareborg 2010, s. 183, 187-188. Relevanssin lihikésitteend kiytetddn
usein tunnusmerkiston ulottuvuutta, ks. esim. Nuutila 1996, s. 278-279.
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huolimattomuuden osatekijoitd voidaan havainnollistaa kuviolla, joka niin
ikddn perustuu Jareborgin muotoiluun:

kontrolloitu toiminta kontrolloimaton
(KT) I::> seuraus (S)
KT kiellettya :> s
riskinottoa
S relevantti riskin
KT .
toteutuminen

Kuvio 1. Teon huolimattomuuden sisalto.

Rakenteellisesti teon huolimattomuus on siis osa objektiivista tunnus-
merkiston mukaisuutta. Tietyn seurausrikoksen tunnusmerkistod tulee Iu-
kea teon huolimattomuus -opin ja muiden yleisten oppien valossa.”” Teon
huolimattomuus toimii suodattimena, joka sulkee pois rikosvastuun salli-
tun tai irrelevantin riskinoton yhteydessi. Siten teon huolimattomuus -oppi
turvaa oikeusjdrjestelmén koherenssia.

2.2.2 Kelvoton yritys

RL 36:1.3:n mukaan petoksen yrityskin on rangaistava. Koska prosessi-
petosta koskevassa oikeuskirjallisuudessa esiintyy suoria ja epdsuoria viit-
tauksia kelvotonta yritysti koskevaan oppiin®, tissd on syytd hieman va-
laista aihetta yleisesti. RL 5:1.2:ssa on vuodesta 2003 ldhtien sdadetty
seuraavasti:

% Asp — Ulvang — Jareborg 2010, s. 155.

67 Ks. Luoto 2018, s. 168-169. Ks. myos Korkka-Knuts — Frinde — Helenius 2020, s. 147.
6 Suorista viittauksista ks. esim. Jokela 2007, s. 48-50. Episuorissa viittauksissa puhu-
taan usein vaarasta: esimerkiksi Heinonen 1965, s. 726 pohtii “’sellaista konkreettista tuo-
mioistuimen erehtymisen vaaraa, ettd edes yrityksen rangaistavuus tulisi kysymykseen”.
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Teko on edennyt rikoksen yritykseksi, kun tekijd on aloittanut rikoksen
tekemisen ja saanut aikaan vaaran rikoksen tdyttymisestd. Rikoksen
yritys on kysymyksessd silloinkin, kun sellaista vaaraa ei aiheudu, jos
vaaran syntymaéttd jadminen on johtunut vain satunnaisista syisti.

Saidnnoksen taustalla on valistusajattelusta juontuva oppi: ihmisen tarkoi-
tus ei riitd rikosvastuun perustaksi, mikili on mahdotonta tai ddrimméiisen
epidtodenndkdistd, ettd hdnen toimintamallinsa johtaa rikoksen tdyttymi-
seen. Esimerkiksi murhan yritystd ei voi tehdd rukoilemalla, voodoolla
taikka HIV-positiivisena toista raapimalla (KKO 1999:102).% Yrityksen
rangaistavuudelle on siis objektiivisen todennédkoisyyden perilauta. Petos-
ja veropetosasioissa yritystd on pidetty kelvottomana silloin kun taho, jota
yritetddn erehdyttdd, saa normaalin tapahtumainkulun myo6tid totuuden-
mukaisen tiedon asiasta.”™

Mikili yrityksessd on vihemmin perustavanlaatuinen puute, kelvolli-
suuden arvioinnissa korostuu my0s subjektiivinen puoli. Télloin arvioi-
daan, saattoiko rikoksen tdyttymisté pitda tekijan ndkokulmasta senhetkis-
ten tietojen perusteella uskottavana.” Esimerkiksi ennakkopditoksessi
KKO 2019:100 viddrennyksen yrityksend pidettiin sitd, ettd syytetty oli
yrittdnyt noutaa tabletteja apteekista sen jilkeen, kun lddkérin nimissd oli
soitettu vddrd puhelinresepti. Syytetyn nidkokulmasta ei néet ollut selvii,
ettd apteekki tarkistaa puhelinreseptien oikeellisuuden.” Oikeuskirjallisuu-
dessa onkin arvioitu, ettd viime vuosikymmeniné rangaistavan yrityksen
ala on hiljalleen laajentunut.” Etenkin Tapani on syventynyt aiheeseen ja
jasentinyt satunnaisten syiden arviointikriteerejd: yrityksen kelvollisuuden
puolesta puhuvat korkea suunnitelmallisuuden aste, tekovélineiden laatu,
tekijan korkea tahallisuuden aste, viranomaisten heikko kontrolli tekoon
nihden sekd lyhyt aika vaaran poistavan seikan ja teon vililld.” Myohem-
min luvussa 3 sovelletaan kelvotonta yritystd koskevia oppeja prosessi-
petokseen.

% Oppien historiallisesta kehityksesti ks. Tapani 2010, s. 92-95.

0 Havainnollisia petosta koskevia oikeustapauksia ovat VaaHO 14.8.1996 R96/33, jossa
myyjayhtio mitd todenndkdisimmin ei olisi ldhettidnyt tavaraa ilman muuta kommunikaatio-
ta kuin tilauslomaketta, sekd KKO 1978 11 91, jossa tavaratalon tyontekijoilld oli tieto véa-
rennetyistd kuiteista. Kelvottomana veropetoksen yrityksenéd voidaan pitdd tapausta KKO
2006:26. Koska arvopaperien vilittdjd hyvin suurella todennékoisyydelld ilmoitti luovutus-
voitot verottajalle, sijoittajan laiminlyonti ei ollut rangaistava. Tapauksista laajemmin ks.
Tapani 2010, s. 98-99, 122-128.

" HE 44/2002 vp, s. 137.

2 Perustelukohta 20. Vaara siis jdi syntymiittd vain satunnaisista syisti.

¥ Ks. Tapani 2010, s. 128 ja Luoto KKO 2019:100.

™ Tapani 2010, s. 130-131.
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3 PROSESSINORMISTON MERKITYS
PETOSTUNNUSMERKISTON KANNALTA

3.1 Totuuspyrkimys, sen rajoitteet ja totuusvelvollisuus

Prosessipetoksen yhteydessi prosessinormisto antaa siséltod kullekin teon
huolimattomuuden edellytykselle. Kielletyn ja sallitun riskinoton erotta-
misessa hyodynnetédén totuusvelvollisuutta ja itsekriminointisuojaa koske-
via sddnnoksid ja oppeja. Tapahtumainkulun kontrollin ymmértdmiseksi
tarkastellaan asianosaisten ja tuomarin rooleja. (Samassa yhteydessi tarvi-
taan oppeja kelvottomasta yrityksesti.) Kielletyn riskinoton relevanssia on
arvioitava prosessinormien tarkoitusperistd késin. Mikili prosessipetosta
halutaan analysoida ilman teon huolimattomuuden viitekehysté, prosessi-
normisto tulee joka tapauksessa huomioida jonkin samankaltaisen konst-
ruktion avulla.”” Toisinaan on tarpeettoman koukeroista hyodyntidd teon
huolimattomuus -oppia, mikili kysymys ratkeaa esimerkiksi tulkitsemalla
tunnusmerkistotekijad “oikeudeton hyoty”; toisissa kysymyksissd opille
on enemmin tarvetta. Luvun 3 aluksi késitellddn perustavimmat kysymyk-
set prosessin totuuspyrkimyksestd ja asianosaisten totuusvelvollisuudesta,
minki jilkeen kisitellddn spesifimpid aiheita eli itsekriminointisuojaa ja
tuomarin roolia paitoksentekijani.

Oikeudenkdynnissd on tarkoitus toteuttaa aineellista oikeutta, kuten
rikosoikeutta ja siviilioikeutta. Yksittdisessd prosessissa ihanteena on vah-
vistaa aineelliset oikeudet ja velvollisuudet.” Selvastikin tdimi edellyttdi,
ettd tuomioistuin muodostaa normipremissit ja faktapremissit mahdolli-
simman oikeellisesti. 1990-luvun prosessiuudistusten esitdissid oikeiden
ratkaisujen edistiminen toimikin tirkeédni tavoitteena.” Faktapremissin
muodostamiseen tarvitaan pddsddntoisesti ndyton arviointia: tilloin
tuomioistuin madrittdd viitettd tukevan todistusaineiston ndyttdarvon ja

> Esimerkiksi Honkasalo kiytti oikeudenvastaisuuden konstruktiota aikana, jona teon

huolimattomuus -oppia ei vield tunnettu. Hian lausui muun muassa, ettd “oikeuden kaytta-
minen ei missdén tapauksessa voisi toteuttaa prosessipetoksen objektiivista olemusta, koska
sithen siséltyvin tiytdntdonpanotoimen tulee tietysti aina olla oikeudenvastainen”. Honka-
salo 1937, s. 688.

6 Ks. esim. Lappalainen 1995, s. 23-25 ja Lappalainen 2004, s. 147-148. Nousiainen
1993, s. 6 on todennut osuvasti: "Modernin oikeudenkdynnin tavoitteeksi asetetaan hyvin
yleisesti oikean ja toden toteuttaminen yksittdisessd oikeustapauksessa. Oikeudenkidynnille
asetetaan kunnianhimoisesti tavoite, joka vuosisatojen ajan on karannut filosofien ulottuvil-
ta.” Tunnetusti késityksid aineellisista oikeuksista kritisoitiin ns. skandinaavisen realismin
piirissi; keskustelua referoi ja arvioi Kaisto 2005, s. 376-384.

" Ks. HE 15/1990 vp, s. 5-6, 25-28 ja LaVM 16/1990 vp, s. 2.
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harkitsee, ylittddko tami ndyttoarvo jutussa edellytetyn ndyttokynnyksen.”
Rikosasiassa voidaan pitdd erillisend vaiheena vaihtoehtoisten tapahtu-
mainkulkujen poissuljentaa.” Aineellisen oikeuden toteuttamiseksi tuoma-
rin olisi ihanteellista tietdd, mitid todella tapahtui (aineellinen totuus).®
Oikeudenkdyntii ei kuitenkaan ole rakennettu siten, ettd aineellisen totuu-
den selvittdminen olisi kovin realistista. Tdmé johtuu sekd normatiivisista
ettd tosiasiallisista rajoitteista.

Normatiivisten rajoitteiden keskeisid syitd ovat madrddmis- ja kisittely-
periaate sekd syytetyn prosessuaaliset oikeudet. Asianosaisten disponoin-
nit ja laiminly6nnit saattavat méérittdd prosessin kohteen siten, ettd tuomio-
istuin ei voi valita aineellisen totuuden mukaista faktapremissid: tuomio-
istuinta sitoo esimerkiksi dispositiivisessa siviiliasiassa annettu asianosai-
sen tunnustus (OK 17:5.2) ja rikosprosessissa syytteen teonkuvaus kaikki-
ne puutteineen (ROL 7:3). Jahka prosessin kohde on mééritetty, todistusai-
neiston hankkiminen kuuluu ennen kaikkea asianosaisille, kuten OK
17:7:ssd saddetdin: esimerkiksi rikosasiassa tuomioistuin saa hankkia
oma-aloitteisesti vain asiantuntijalausunnon ja lisidksi ndyttod, joka toden-
nikoisesti ei tue syytettd. Jo hankittu todistusaineisto saatetaan sulkea
laillisen oikeudenkiyntiaineiston ulkopuolelle 1ihinna prekluusion tai hyo-
dyntamiskiellon nojalla.® Kaikkien ndiden normien rajoissa tuomioistuin
toki pyrkii mahdollisimman oikeelliseen ndytonarviointiin.* Usein sano-
taan, ettd oikeudenkdynnissi on tyydyttivi aineiston mukaiseen eli proses-
suaaliseen totuuteen.®

Tosiasiallisilla rajoitteilla viitataan siihen, ettd todistuskeino ei usein-
kaan viesti aineellista totuutta jédrin tdsmdélliselld tai luotettavalla tavalla.
Nima puutteet rasittavat etenkin henkilotodistelua: Ensinnékin eri ihmiset
havainnoivat fyysisti ja sosiaalista todellisuutta varsin eri tavoin. Toiseksi
ihmisen muisti ei ole mikédin objektiivinen tallennusviline, vaan pitkiin
prosessin aikana monenlaiset vaikutteet muovaavat muistikuvia.* Tosiasial-

8 Ks.LaVM 19/2014 vp, s. 10. Kirjallisuudesta ks. esim. Leppédnen 1998, s. 125-126.

" Katso esimerkiksi KKO 2013:96, kohta 9.

80 Ks. Viljanen 2001, s. 1004, 1021. Kun artikkelissa viitataan totuudenmukaiseen tai to-
tuudenvastaiseen, mittatikkuna on aineellinen totuus. Tieto-opillisesti siis nojaamme kor-
respondenssiteorian mukaiseen totuuskisitykseen, mikd on prosessioikeudessa tavallista,
ks. esim. Jamsd 2020, s. 36 ja Westberg 2021, s. 65.

81 Prekluusiosta alioikeuksissa sdddetiddn OK 5:22 ja 6:9:ssi, prekluusiosta ylemmissi oi-
keuksissa taas OK 25:17 ja 30:7:ssd. Sddntelystd ks. Heikkinen — Vuorenpéd 2022, s. 71—
77. Hyodyntamiskiellosta sdddetiddin OK 17:25:ssé.

82 Ks. Tapanila 2021, s. 376-377.

8 Ks. esim. Virolainen — Vuorenpdid 2021, s. 118. Oikeushistoriallisesti totuuspyrkimyk-

8 Ks. Marjosola 2021, s. 70-86.
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liset rajoitteet ovat huomattavia etenkin silloin, kun faktakysymykseen si-
sdltyy arvostuksen- tai tulkinnanvaraista ainesta. Esimerkiksi sopimusrii-
dassa suullisen sopimuksen sisilto voi olla kovin tulkinnanvarainen kysy-
mys. Tai esimerkiksi takaisinsaantiriidassa, jos vastaaja (velallisen sopi-
muskumppani) pyrkii kumoamaan TakSL 8 §:n lahjaolettaman, todistustee-
maksi voi muodostua se, oliko sopimuskumppanin vastike riittivd velalli-
sen suoritukseen ndhden. TallGin tilastollinen todistelu ja normatiiviset ar-
vostukset liittyvit toisiinsa niin ldheisesti, ettd faktakysymystd on liian vai-
kea redusoida eli pilkkoa niin sanotuiksi raaoiksi faktoiksi.® Téllaisissa
olosuhteissa aineellinen totuus on inhimillisestd ndkokulmasta epidvarma.
Tamaé on riittavd edellytys sille, ettd aineellisen oikeustilan sisélté on tuo-
marille jokseenkin epdvarma asia. Toisinaan aineellisen oikeustilan epévar-
muutta lisdd normipremissin epavarmuus eli yhden oikean ratkaisun puute.®

Tiltd pohjalta voimme ryhtyd miettiméén, millaisen kontekstin oikeu-
denkdynti muodostaa petostunnusmerkiston soveltamiselle. Ensiksi on
muistettava pyrkimys aineellisen oikeustilan vahvistamiseen. Toisaalta
normatiiviset rajoitteet kielivét siitd, ettd aineellinen totuus on tirked mut-
tei ensiarvoisen tarked asia. Kolmanneksi on oikeudenkéynteji, joiden kes-
keisid faktavditteitd ei voida eksaktisti todeta oikeiksi tai viériksi. Lopuksi
on syytd huomata, ettd rikosprosessi ja riitainen siviiliprosessi merkitseviit
kamppailua: ei voida odottaa, ettd vastapuolet suhtautuisivat toisiinsa mi-
tenkdin lojaalilla tavalla.’” Suomen prosessioikeudessa ei ole sdddanniistad
tai kirjoittamatonta normia, jonka mukaan asianosaisen tulisi ottaa huo-
mioon vastapuolen edut ja oikeudet.*

Kun oikeudettoman hyodyn késitteelle annetaan siséltod oikeudenkéyn-
nin kontekstissa, ldahtokohdaksi tulee ottaa aineellinen oikeustila, sikili kuin
se on tiedettdvissd. Jos esimerkiksi summaarisen velkomusjutun kantaja vel-
koo selvisti fiktiivistd saatavaa, viittdd “mustaa valkoiseksi”, hyotyd on pi-
dettivd oikeudettomana. Toisaalta sen valossa, mitd edellisessd kappaleessa
esitettiin, olisi arveluttavaa pitdd oikeudettomana hyotyné kaikkea, mitd ei
todeta oikeutetuksi. Milloin aineellinen oikeustila on epdvarma, hyodyn oi-
keudettomuuden kisite ei sovi kaksiarvoisen logiikan muotteihin, joten li-

8 Ks. Hupli 2006, s. 194-196, 201-204. Redusoinnin vaikeuksista yleisemmin ks. esim.
Leppédnen 1998, s. 127-132 ja Rudanko 2020, s. 97-99.

8 Tistd ks. esim. Aarnio 2006, s. 276-280.

87 Ks. Jokela 2007, s. 38; Rudanko 2020, s. 34-35 ja Westberg 2021, s. 144-147.

8 Erityisempid normeja totuusvelvollisuudesta kisitelliéin myohemmin. Vrt. Halila 1950,
s. 54-55, jonka mukaan totuusvelvollisuuden taustalla on yleisempi periaate, nimittdin
asianosaisen prosessuaalinen bona fides. Késitys perustui ldhinni aikansa saksalaiseen dokt-
riiniin, ja Suomen viimeaikaisessa prosessioikeudessa ajatus on jadnyt tuntemattomaksi.
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siksi tarvitaan mahdollisesti oikeutetun hyddyn “harmaa alue”.* Prosessioi-
keuden perusteet puoltavat vahvasti ajatusta, ettd yksityinen asianosainen saa
tulkita epdvarmuutta omaksi edukseen eli itselleen parhain pdin.* Tétd voi-
daan sanoa prosessioikeuden sallimaksi riskinotoksi. Myds rikoslain 15 lu-
vun esitdiden mukaan asianosaisten lausumiin ei tule liittdd niin laajaa ran-
gaistusuhkaa, ettd he alkaisivat varoa epdvarmojen tietojen esittdmistd.”
Niinpa prosessipetoksen yhteydessd RL 36:1:n oikeudettoman hyddyn kési-
tettd tulee tulkita suppeasti siten, ettd “harmaa alue” jdi sen ulkopuolelle.”
Asiaa voidaan havainnollistaa kuviolla:

oikeudeton
hyoty

epavarma
alue

oikeutettu
hyoty

Kuvio 2. Oikeutetun hyodyn késite.

Kun halutaan antaa tdsmillisempid tulkintasuosituksia, aihetta tdytyy
tarkastella eritellymmin sen mukaan, mistd asianosaisesta ja millaisesta
prosessitoimesta on kysymys. Kisitellddn ensin siviiliprosessia.

Siviiliprosessin asianosainen esittdd faktavditteitd ensinnédkin vedotes-
saan oikeustosiseikkoihin tai lausuessaan vastapuolen vetoamista seikois-

8 Harmaan alueen teknisestd médrittelysti todistusoikeudessa ks. Klami — Hatakka — Kas-
tinen 1994, s. 161.

% Perusteilla viitataan totuuspyrkimyksen normatiivisiin rajoitteisiin ja etenkin siihen, etti
asianosaisella ei ole yleistd lojaalisuusvelvollisuutta. Ks. myos Lappalainen 2001, s. 994.
°l HE 6/1997 vp, s. 24. Hallituksen esitys salliikin “tosiseikkojen ymmarrettdvin omasta
ndkokulmasta painottamisen ja omaksi eduksi tapahtuvan tulkitsemisen”.

2 Myos Saksassa ajatellaan, ettd epdvarmojen seikkojen esittiminen omaksi eduksi ei
loukkaa asianosaisen positiivista totuusvelvollisuutta (§ 138 ZPO) eikd merkitse erehdytti-
mistd, ks. Krell 2012, s. 103.
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ta, toiseksi taas silloin, jos hintd kuullaan todistelutarkoituksessa. Naité
rooleja on luontevaa kutsua vetoamisrooliksi ja todistelurooliksi:** OK
14:1:n mukaan riita-asian asianosaisen on vetoamisroolissaan pysyttivi
totuudessa, ja OK 17:26:n mukaan sama pitee todisteluroolissa eli hidnen
“antaessaan kertomuksensa ja vastatessaan tehtyihin kysymyksiin”.** Se,
mitéd totuudessa pysyminen tarkemmin ottaen merkitsee, riippuu jossain
mddrin roolista eli ympéroivéstd sdédntelysta.

Vetoamisroolissa siviiliprosessin asianosainen ei saa tietoisesti tehdi to-
tuudenvastaisia vetoamislausumia eikd kiistdi vastapuolen totuudenmukaisia
lausumia; tillaista normia kutsutaan negatiiviseksi totuusvelvollisuudeksi.
Vetoamisroolissa asianosaisella ei ole velvollisuutta oma-aloitteisesti kertoa
seikoista, jotka kuuluvat vastapuolen viittimistaakan piiriin. Esimerkiksi
vahingonkorvausjutussa kantajan ei tarvitse tuoda esiin kohtuullistamis-
perusteita, joita koskee vastaajan viittamistaakka. Maadrddmisperiaatteen
vuoksi siviiliprosessin vetoamisrooliin ei sovi laajempi eli positiivinen to-
tuusvelvollisuus, jonka mukaan asianosaisen tulisi valaista asiaa kertomalla
oma-aloitteisesti kaikki relevantit seikat.” Tuoreessa oikeuskédytinnossi ta-
md ilmenee esimerkiksi ennakkopéétoksen KKO 2021:43 perustelukohdista
21 ja 22. Takaisinsaantijutun vastaaja oli vastustanut kannetta lausuen, ettei
hinelld ollut vaadittua panttivelkakirjaa. Hén ei toiminut velvollisuuksiensa
vastaisesti, koska lausuma oli pitinyt paikkansa ja koska hinelld ei ollut ollut
velvollisuutta lausua laajemmin velkakirjan haltijasta.®

Todisteluroolissa siviiliprosessin asianosaisen totuusvelvollisuus on va-
kiintuneen kannan mukaan laajempi. OK 17:26:n esitdistd ilmenee, ettd
kun asianosaista kuullaan todistelutarkoituksessa, hdnen tulee oma-aloit-
teisesti antaa todistusteemoja koskeva kertomus, jossa hin ei saa peitelld
relevantteja seikkoja. Toisin sanoen hinen totuusvelvollisuuttaan voidaan
pitédd todistajan totuusvelvollisuutta vastaavana ja luonnehtia positiivisek-
si.” Toki myds todisteluroolissa asianosainen saa tulkita epdvarmuutta

9 Tistd erottelusta ks. Lappalainen 2001, s. 994-995.

% Ennen vuoden 2016 todistelu-uudistusta kummastakin roolista sdddettiin OK 14:1:ssé.
Aiemman sddnnoksen esikuvana toimi Ruotsin RB 43:6, josta ks. Ekelof — Edelstam — Heu-
man 2009, s. 248-249. Muutoksen perusteluista ks. HE 46/2014 vp, s. 44.

% Ks. Lappalainen 2001, s. 994-996. Kuten hin tarkentaa, mikéén ei estd asianosaista
tekeméstd omaksi vahingokseen totuudenvastaista tunnustusta tai muuta disponointia.
Negatiivinen totuusvelvollisuus ja positiivinen totuusvelvollisuus ovat esitysteknisid apu-
kasitteitd, ks. myos Turunen 1999, s. 470-471.

% Tapauksessa oli kysymys oikeudenkiyntikulujen korvaamisesta, erityisesti OK 21 luvun
4 ja 5 §:n soveltamisesta. Kisitellessddn vastaajan velvollisuuksia korkein oikeus ei viitan-
nut OK 14:1:ddn, mutta selvistikin kyse on totuusvelvollisuudesta.

%7 Ks. HE 46/2014 vp, s. 95. Todistelutarkoituksessa kuultava asianosainen ei tosin anna
OK 17:45:n mukaista totuusvakuutusta. Todistelu-uudistusta edeltédvisti oikeuskirjallisuu-
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omaksi edukseen. Asianosaisen negatiivisen tai positiivisen totuusvelvolli-
suuden rikkomista ei ole lainsdddédnnossé sanktioitu kattavasti.”

Teon huolimattomuuden kannalta toteamme, ettd varallisuusoikeudelli-
sessa riidassa totuusvelvollisuutta rikkova asianosainen ottaa kielletyn ris-
kin suhteessa vastapuolen oikeudenmenetyksiin eli varallisuusvahinkoihin.
Lains#ddtdjd ei tosin ole miesmuistiin kisitellyt totuusvelvollisuusnormien
suojatarkoitusta.” Tdstd huolimatta lienee selvid, ettd ndiden normien on
tarkoitus edistdd oikeaan ratkaisuun padtymisti ja siten myos suojata yksi-
16n varallisuusoikeuksia.'™ Jos vastapuolelle syntyy varallisuusvahinko, jo-
ka on syy-yhteydessé totuusvelvollisuuden rikkomiseen, kyse on petossiin-
noksen kannalta relevantista riskin toteutumisesta. Tdma ilmenee selkeim-
min rikoslain esitdistd, joissa prosessipetosta nimenomaisesti pidetiin erda-
nd petoksen alalajina.” Yleensékin on vaivatonta ajatella, ettd tuomioistui-
men erehdyksestéd vastapuolelle syntyvi vahinko kuuluu niihin syihin, joi-
den vuoksi totuudenvastaiset lausumat ovat oikeudenkdynnissi kiellettyja.

Miti tulee rikosprosessin asianomistajaan, on syytd keskittyi hinen to-
distelurooliinsa.'®> Silloin kun asianomistajalla on jutussa vaatimuksia, hé-
neen sovelletaan OK 17:26:n toista virkettd, jonka mukaan hinen “on py-
syttdvd totuudessa tehdessdiin selkoa asiasta ja vastatessaan tehtyihin
kysymyksiin”."® Vaikka sanamuoto ei mitenkiin selvisti poikkea ensim-
miisestd virkkeestd, joka koskee siviiliprosessin asianosaista, asianomista-
jan totuusvelvollisuutta on vakiintuneesti pidetty negatiivisena.'™ Selvii

desta ks. Lappalainen 2001, s. 996-997. Ks. my6s Turunen 1999, s. 471-472, joka ymméir-
si asianosaisen totuusvelvollisuuden suppeammin ldhinnd OK 14:1:n silloisen muotoilun
vuoksi.

% Esimerkiksi petossidénnostid voidaan soveltaa vain osaan totuusvelvollisuuden rikkomi-
sista, ja myoskddn OK 21:5:n mukainen sanktioluonteinen kuluvastuu ei ole kattava sank-
tio. Oikeustieteessd on aika ajoin pohdittu, voidaanko totuusvelvollisuutta sanoa oikeudel-
liseksi velvollisuudeksi, kun sen sanktiointi on nidin aukollista, ks. esim. Turunen 1999,
s. 473-475 ja Ellild 1949, s. 57. Ndhddksemme voidaan puhua oikeudellisesta velvollisuu-
desta, ks. samoin A. Jokela 2016, s. 175.

% Totuusvelvollisuuden taustoja ei Kkésitelty todistusoikeusuudistuksen esitoissid (HE
46/2014 vp) eiki liioin OK 14 luvun uudistuksessa 1960-luvun taitteessa (HE 33/1959 vp).
100 Oikeuskirjallisuudessa Viljanen 2001, s. 1004 ja Jokela 2016, s. 175 kytkeviit totuusvel-
vollisuuden juuri aineellisesti oikeiden ratkaisujen edistdmiseen.

101 'HE 66/1988, s. 132.

12 Sikili kuin syyttdjd ajaa syytettd ja yksityisoikeudellista vaatimusta, asianomistajal-
la on vihidinen merkitys prosessin kohteen médrityksessd. ROL 6:5:ssd sinédnsd sdddetddn
asianomistajan vetoamisroolista OK 14:1:4i vastaavalla tavalla.

13 Mikili asianomistajalla ei ole vaatimuksia, hénti ei pideti asianosaisena vaan hineen
enimmikseen sovelletaan todistajaa koskevia sddnnoksid (OK 17:29.2). Séintelystd laa-
jemmin ks. Tolvanen 2016, s. 196-204.

104 Ks. HE 46/2014 vp, s. 95. Kirjallisuudesta ks. Jamsid 2020, s. 221 ja Jokela 2012, s. 25
viitteineen.
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on, ettd hén saa kieltdytyd antamasta kertomusta (KKO 2000:71). Erillinen
ja kiperampi kysymys on, kuinka valikoidusti hin saa lausua silloin kun
suostuu todistamaan ja vastaamaan kysymyksiin. Tarkoitushakuisesti sa-
nojaan valikoiva asianomistaja saattaa antaa harhaanjohtavan kokonaisku-
van todellisesta tapahtumainkulusta, vaikka lausumiin ei siséltyisi yhtiin
suoranaisesti totuudenvastaista viitettd. Esitdiden mukaan kiellettyd on
asiaan liittyvien tietojen salaaminen, joka voidaan ymmirtdé valikoinnin
raskaimpana muotona.'” Lienee veteen piirretty viiva, milloin sallittu vali-
kointi paittyy ja kielletty salaaminen alkaa.'® Kun kédyttdytymisnormin si-
séllostd vallitsee tillainen epétietoisuus, RL 36:1:44 tulee soveltaa varovai-
sesti asianomistajan puutteellisiin lausumiin. Tdma tulkintasuositus pétee
lausumiin, jotka koskevat rikossyytettd eli korvausvaatimuksen perustaa;
sen sijaan vahingonkorvauksen méadrdin vaikuttaviin asianomistajan lau-
sumiin on syytd soveltaa laajempaa eli positiivista totuusvelvollisuutta.'””
Niin sanottu maastohiihdon dopingjuttu toimii esimerkkind siitd, ettid
asianomistajan puutteellinen kertomus voi salata ratkaisevia seikkoja ta-
valla, joka tiyttdd petoksen tunnusmerkiston.

Petossyytteet késiteltiin kirdjd- ja hovioikeudessa vuosina 2009-2012.
Ne perustuivat vuosina 1998-2001 kdytyyn herjausoikeudenkiyntiin,
jossa muun muassa hiihtdjd JR ja valmentaja PV olivat vaatineet rangais-
tusta ja suuria kidrsimyskorvauksia siitd, ettd STT:n uutisessa oli viitetty
JR:n kéyttineen kiellettyd kasvuhormonia. Herjausoikeudenkdynnissd
JR ja PV olivat kiistdneet uutisen tiedot ja antaneet laajempiakin lausu-
mia, jotka loivat kisityksen puhtaasta urheilusta. Néin toimimalla he
olivat salanneet toisen kielletyn aineen eli EPO-hormonin kdyton. Jos
EPO-hormonin kéyttd olisi paljastunut jo herjausoikeudenkédynnissa,
tuomioistuin olisi havainnut uutisen olleen oikeansuuntainen, mika olisi
luultavasti vaikuttanut rikosasian ratkaisuun ja vihintidinkin vahingon-
korvauksen méadrdin. Niissd olosuhteissa kertomusten puutteellisuus
merkitsi rangaistavaa erehdyttdmistd. o

15 'HE 46/2014 vp, s. 95.

106 Kielteiselld kannalla ovat P61onen 2003, s. 275 ja Jokela 2012, s. 25-26, kun taas Vil-
janen 2013, s. 147—-148 on suopealla kannalla ja Jimsa 2020, s. 222 vilittdvilld kannalla.
Asiaa havainnollistaa Viljasen esimerkKki siiti, ettd asianomistaja kertoo totuudenmukaisesti
A:n ja B:n olleen paikalla mutta jattidéd kertomatta C:n ldsndolosta.

107 Ks. samoin Fredman 2021, s. 763-764.

108 Helsingin KdO 30.6.2011 tuomio 11/6640 R10/10387, s. 188-196. HelHO 2560
R11/2255, s. 7 arvioi kysymystd samoin.
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Syytetylli ei ole totuusvelvollisuutta.'® Ei kuitenkaan ole selvii, miké oli-
si systemaattisesti mielekkiin tapa hahmottaa syytetyn lausumien ja pro-
sessipetoksen suhde. Mikili syytettyyn kohdistuu vaatimus vahingonkor-
vauksesta, rikoshyodyn menettimisesti tai sakkorangaistuksesta, vaati-
muksia vastustavat lausumat merkitsevét taloudellisen hyodyn tavoitte-
lua."* Yhden hahmotustavan mukaan jo totuusvelvollisuuden puuttumises-
ta seuraisi, ettd syytetyn tavoittelema hyoty ei olisi koskaan oikeudetonta
— ei edes silloin, kun hin epdvarman alueen ulkopuolella tietoisesti viittii-
si “mustaa valkoiseksi”. Toisessa vaihtoehdossa sovelletaan teon huolimat-
tomuus -oppia ja katsotaan valehtelun kuuluvan sallitun riskin piiriin. Kol-
mannessa vaihtoehdossa valehtelun ajatellaan tdyttavin rikosvastuun ob-
jektiiviset edellytykset, jolloin itsekriminointisuoja toimii erityisend vas-
tuuvapausperusteena.'' Itsekriminointisuoja heréttdd muitakin kysymyk-
sid, silld myos esimerkiksi siviiliprosessin asianosainen voi perustella teke-
misidén itsekriminointisuojalla.

Niinpd seuraavassa alaluvussa tarkastellaan kahta kysymystd: Missd
kaikissa tilanteissa itsekriminointisuoja poistaa teon rangaistavuuden —
olettaen, ettd teko ulkoisesti tayttdd RL 36:1:n tunnusmerkiston? Kuinka
itsekriminointisuoja on syytd ymmartii rikoksen rakenteen kannalta?

3.2 Erityiskysymykseni itsekriminointisuoja

Aluksi tiytyy esitelld itsekriminointisuojan perusteet, minkd jilkeen tar-
kastellaan rikosoikeuden systematiikkaa ja ennakkopéétostd KKO 2017:78.

Itsekriminointisuoja eli myétdvaikuttamattomuusperiaate on vanha ja
vakiintunut oikeusperiaate, jonka ala on kuitenkin viime vuosikymmenina
laajentunut. Periaatteen kiistattomin ja perinteisin ilmaus on, ettéd rikospro-
sessissa epdillylld ja syytetylld!? on oikeus vaieta: toisin sanoen hénelld ei
ole velvollisuutta ilmiantaa itsedin eikd lausua mitiddn viranomaisille.'”

109 Ajheesta ks. esim. HE 46/2014 vp, s. 95 ja Jimsi 2020, s. 223-224.

10 On ehdotettu sellaistakin erittelyi, ettd syytetyn valehtelu puolustautumistarkoituksessa
(syytteen torjumiseksi) olisi sallittua mutta sivuvaatimusten torjumiseksi kiellettyd. Erdin
tulkinnan mukaan idkis ennakkopditos KKO 1982 11 67 nojaa téllaiseen ajatteluun, ks. Vil-
janen 2001, s. 1018. Tt erittelykriteerid olisi kuitenkin vaikea soveltaa, ja sen ansiot ovat
kyseenalaiset. Ks. Turunen 1999, s. 478.

"1 Sindnsi niitd hahmotustapoja voidaan yrittdd sovittaa yhteen. Niiden vililld lienee kui-
tenkin eroja sen suhteen, missé tarkastelun vaiheessa rikosvastuu suljetaan pois.

112 Tunnetusti henkilo4 kutsutaan rikosprosessin eri vaiheissa epdillyksi, syytetyksi ja vas-
taajaksi, mutta yksinkertaisuuden vuoksi jatkossa kdytetddn ldhinnd termid “epdilty”. Itse-
kriminointisuojan tasohan pysyy samana rikosprosessin eri vaiheissa.

113 Tapanila 2019, s. 29.
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Liséksi epdilty saa halutessaan antaa totuudenvastaisia lausumia. Téllainen
valehteluoikeus on johdonmukaista jirjestelméssi, joka korostaa samanai-
kaisesti sekd oikeutta tulla kuulluksi ettd epdillyn vapautta olla my6tivai-
kuttamatta syyllisyytensi selvittdmiseen.'* My0s muussa kuin rikosoikeu-
dellisessa'® menettelyssi jokaisella on oikeus vaieta silloin, kun hén lausu-
mallaan ilmiantaisi itsensi tai heikentiisi asemaansa rinnakkaisessa rikos-
prosessissa. Itsekriminointisuoja voi merkitd jopa oikeutta valehdella ri-
kosprosessin ulkopuolella, mutta tillainen toiminta on epdileméttid suojan
reuna-alueella ja usein jdd suojan ulkopuolelle."

Formaalien oikeusldhteiden tasolla itsekriminointisuoja on ilmaistu KP-
sopimuksessa'’, useissa EIT:n ratkaisuissa, ETL (805/2011) 4:3:ssd ja OK
17:18.1:ssa"s. EIT on 1990-luvulta alkaen tehnyt selviksi, ettd itsekrimi-
nointisuoja kuuluu EIS 6 artiklan takaamaan oikeudenmukaiseen oikeu-
denkdyntiin."® Viimeaikaisesta kdytdnnostd voidaan mainita erityisesti
vuoden 2016 suuren jaoston ratkaisu Ibrahim ja muut v. Yhdistynyt
kuningaskunta, jonka perusteluissa on tiiviisti esitetty ihmisoikeustuo-
mioistuimen yleiset linjaukset.'® Ibrahim-tapaus myos havainnollistaa sitd,
ettd itsekriminointisuoja liittyy ldheisesti erdisiin muihin oikeudenmukai-

suojan toteutumista, joka taas ylldpitdd syyttomyysolettamaa.''

114 Ks. Hupli 2017, s. 77. Laapas 2022, s. 75-76 kritisoi kiintoisasti valehteluoikeuden ké-
sitettd lausuen muun muassa, ettd “oikeudet ovat terminologisesti usein jotakin puolustami-
sen arvoista ja oikeusjdrjestyksen suojaa nauttivia konstruktioita”. Kritiikissd on luonnon-
oikeudellinen sivy. Valehteluoikeuden kisite sopii analyyttiseen perinteeseen sikéli, ettd
kyseessd on tarkoituksenmukainen esitystekninen viline kuvata tiettyéd oikeusjérjestyksen
piirrettd eli totuusvelvollisuuden puuttumista epdillyn pédttiaessd puhua.

115 Rikosprosessin kisitteelld on tunnetusti kaksi merkitysté: kansallinen ja EIT:n muotoi-
lema autonominen merkitys.

16 Oikeuskdytidnnostd ks. KKO 2011:46 ja Marttinen v. Suomi 21.4.2009, kohdat 69-75.
Kirjallisuudesta ks. Jamsd 2020, s. 217.

117 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus, artikla
14(3) - g.

8 Tainkohta siséltid myos 1dheiskriminointisuojan, jonka mukaan jokainen saa kieltiy-
tyéd todistamasta myos suojellakseen ldheistddn. Korkein oikeus on analysoinut ldheiskri-
minointisuojaa tapauksessa KKO 2017:65. Téssi artikkelissa aihetta ei késitelld enemmalti.
19" Varhaisia linjaratkaisuja olivat Funke v. Ranska 25.2.1993, John Murray v. Yhdistynyt
kuningaskunta (suuri jaosto) 8.2.1996 ja Saunders v. Yhdistynyt kuningaskunta (suuri jaos-
to) 17.12.1996. Yleisesti ks. Pellonpdid — Gullans — P6lonen — Tapanila 2018, s. 683-688.
120" Tbrahim ja muut v. Yhdistynyt kuningaskunta (suuri jaosto) 13.9.2016, kohdat 266-269.
Ratkaisun taustalla oli Lontoon vuoden 2005 pommi-iskun esitutkinta, ja juridisesti kyse oli
ennen kaikkea epdillyn oikeudesta avustajaan. Tapauksesta ks. Tapanila 2019, s. 160—-163.
121 Kysymys on kuitenkin erillisistd oikeusnormeista, silld epiilty saattaa esimerkiksi kiiyt-
tdd oikeuttaan avustajaan ja sitten pédtyd tunnustamaan rikoksensa. Ks. Jamsi 2020, s. 238.
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Itsekriminointisuojan taustalla on pyrkimys suojata epdillyn tahtoa.'”
Julkinen valta asettaisi yksilon “’ylivoimaisen moraalisen tehtidvin eteen”,
jos hinen olisi pakko sanktion uhalla edistii itsedéin koskevan rikosepdilyn
selvittimistd.'> Tami olisi yleisesti varsin epdhumaania ja lisdksi ajaisi
syyttomid epdiltyjd tekemdidn totuudenvastaisia tunnustuksia. Toisaalta
itsekriminointisuojaa etenkin rikosprosessin ulkopuolella voidaan kritisoi-
da silld perusteella, ettd se usein vaikeuttaa aineellisesti oikeiden ratkaisu-
jen tekemistd ja siten haittaa vastapuolen oikeussuojaa ja tirkeitd yhteis-
kunnallisia toimintoja.” Niiden lieveilmididen vuoksi onkin muotoiltu
erindisid tarkempia oikeusohjeita, jotka pyrkivit kohtuulliseen tasapai-
noon: itsekriminointisuoja ei tyypillisesti estd hyodyntdmasti esimerkiksi
reaalitodisteita, jotka ovat olemassa epdillyn tahdosta riippumatta, taikka
sellaisia epdillyn lausumia, jotka on hankittu ilman epiasiallista pakotta-
mista.'?s

Itsekriminointisuojan antaminen merkitsee viranomaisille monenlaisia
kieltoja ja velvollisuuksia. Esitutkintaviranomaiset eivit saa murtaa epdil-
lyn vaikenemistahtoa fyysiselld tai henkiselld painostuksella. Tuomioistui-
met eivit saa madritd sanktiota sallitusta vaikenemisesta tai valehtelusta.
Mikdli henkil6lld on laaja tiedonantovelvollisuus rikosprosessin ulkopuo-
lisessa menettelyssi (esimerkiksi ulosotossa), tiedonsaaja ei saa luovuttaa
tietoja rikosprosessin tarpeisiin.’ Jos prosessin aiemmassa vaiheessa on
loukattu itsekriminointisuojaa, tuomioistuin joutuu harkitsemaan louk-
kausta hyvittdvid keinoja, joista jirein on hyodyntimiskielto: loukkauksen
saastuttama todistusaineisto suljetaan laillisen oikeudenkiyntiaineiston
ulkopuolelle.'”’

122 Tbrahim ja muut v. Yhdistynyt kuningaskunta (suuri jaosto) 13.9.2016, kohta 266.

123 Hupli 2017, s. 77. Laajemmin itsekriminointisuojan tarkoitusperistd ks. Lamberigts
2022, s. 51-63.

124 Kritiikisté ks. Viljanen 2001, s. 1004, 1022 av. 2 ja Hupli 2017. Rikosprosessin ulko-
puolellahan vastapuoli on tyypillisesti toinen yksityinen taho, kuten tapauksessa KKO
2017:78 konkurssipesd. Tarkeilld yhteiskunnallisilla toiminnoilla viitataan esimerkiksi ri-
kosvastuun toteuttamiseen, lilkennevalvontaan ja verotukseen.

125 Esimerkiksi salaisella tekniselld kuuntelulla hankittu epiillyn vapaaehtoinen lausuma
on tyypillisesti hyodyntdmiskelpoinen ja saa toimia ratkaisevana niyttond, ks. Khan v. Yh-
distynyt kuningaskunta 12.5.2000, kohdat 36-38. Reaalitodisteita koskevasta doktriinista
ks. Saunders v. Yhdistynyt kuningaskunta (suuri jaosto) 17.12.1996; Laapas 2022, s. 85-92
ja Lamberigts 2022, s. 111-118.

126 Esimerkki on ulosottokaaren (705/2007) 3:73, jota kutsutaan palomuurisidinnokseksi,
ks. esim. Tapanila 2019, s. 55.

127 Asiasta sdddetddn OK 17:25:ssé. Itsekriminointisuojan preventiivisistd ja hyvittivistid
vaikutuksista yleisesti ks. Tapanila 2019, s. 85-86, 277, 283-285. Mainittakoon viel4, ettd
itsekriminointisuojasta huolimatta tuomioistuin saa ottaa syytetyn vaikenemisen huomioon
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Tissé artikkelissa on syyté keskittyd itsekriminointisuojan siithen vaiku-
tukseen, ettd henkilolle ei saa koitua sanktiota sallituista totuudenvastaisis-
ta lausumista. Itsekriminointisuojan vuoksi esimerkiksi ennakkotapauk-
sessa KKO 2011:46 todettiin seuraavasti: “sitd, ettd A on antanut vero-
tarkastuksessa viirid tietoja, ei voida pitdd rangaistavana”.'”® Oikeuskay-
tannon perusteella on vaikea sanoa, kuinka itsekriminointisuoja tulisi hah-
mottaa osana aineellisen rikosoikeuden systematiikkaa eli vastuuoppia.
Mikili syytetyn A menettely on kuulunut itsekriminointisuojan piiriin,
hénti koskeva syyte tulee hylidtd, mutta timaé ei vield poista muiden osallis-
ten rikosvastuuta.'” Systemaattisesti oikeustila voidaan hahmottaa ainakin
niin, ettd itsekriminointisuoja sulkee pois tunnusmerkiston mukaisuuden,
kuitenkin vain tietyn henkilon kannalta.” Toinen vaihtoehto on luokitella
itsekriminointisuoja oikeuttamis- tai anteeksiantoperusteeksi. Itsekrimi-
nointisuoja voidaan nidhdd myo6s erityisend henkilokohtaisena vastuu-
vapausperusteena, joka poistaa teon rangaistavuuden; tédllainen peruste
rinnastuisi ldhinnd syyntakeettomuuteen tai vanhentumiseen.'!

Seuraavaksi arvioidaan, missi kaikissa tilanteissa itsekriminointisuoja
poistaa teon rangaistavuuden — olettaen, ettd teko muutoin tiyttdd RL
36:1:n tunnusmerkiston. Tarkastellaan ensin tyyppitapausta, jossa rikos-
prosessissa on esitetty vastaaja A:ta kohtaan rangaistusvaatimus ja rikos-
perusteinen vahingonkorvausvaatimus. Kun A:ta kuullaan todistelutarkoi-
tuksessa, hin esittdd tieten tahtoen totuudenvastaisia vditteitd seikoista,
joihin vaatimukset perustuvat. Kiistatonta on, ettei A:1la ole totuusvelvolli-
suutta ja ettd toiminta kuuluu itsekriminointisuojan piiriin. T#std huolimat-
ta 2000-luvun alkuvuosien oikeuskirjallisuudessa Viljanen, Peltonen ja
Maria Jokela ovat pitineet mahdollisena, ettd vastaaja tuomitaan prosessi-
petoksesta.'*

Tulkinnan tueksi on esitetty 1dhinni kaksi argumenttia. Ensinnékin en-
nakkopditoksessd KKO 1982 II 27 vastaajien katsottiin syyllistyneen pro-

vapaassa todistusharkinnassa silloin, kun syytteen tueksi on jo esitetty vahvaa ndyttod. Ks.
John Murray v. Yhdistynyt kuningaskunta (suuri jaosto) 8.2.1996, etenkin kohta 47.

128 Kohta 19. Tiéssi ei oteta kantaa siihen kiperiédn kysymykseen, oliko tapauksessa oikein
antaa A:lle itsekriminointisuojaa, keskustelusta ks. Hupli 2017, s. 80-83; Tapanila 2019,
s. 135-139 ja Vuorenpii 2020, s. 109-111.

12 KKO 2010:41 (vahvennettu jaosto, ddnestys 9-3), kohta 16.

130 Ks. Rankinen 2013, s. 212-225, etenkin s. 223-224.

131 Ks. Frinde 2011 s. 402-408. Tapani 2011, s. 590-591 asettuu viimeisen vaihtoehdon
kannalle. Systemaattinen valinta ohjaa sitéd, kuinka osallisuus- ja vahingonkorvauskysy-
myksié arvioidaan.

132 Viljanen 2001, s. 1018 (ainakin silloin, kun vastaaja vetoaa ulkopuolisiin valheellisiin
todisteisiin); Peltonen 2004, s. 461 ja Jokela 2007, s. 68. Ks. myos Laapas 2022, s. 82, joka
viittaa hyviksyvisti Viljasen kannanottoon.
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sessipetokseen, kun he olivat raastuvanoikeudessa kitkemisrikoksesta syy-
tettyind esittdneet perdttoman kuitin. Toiseksi voidaan hakea analogiatukea
siitéd, ettd itsekriminointisuoja ei vélttdmaéttd estd rankaisemasta henkilod,
joka syyllistyy totuudenvastaisella lausumalla védridin ilmiantoon tai kun-
nianloukkaukseen. Ratkaisun KKO 1982 II 27 merkitystd on arvioitu
uudelleen jo 2000-luvun taitteessa'®, ja syytetyn prosessuaalisia ihmis-
oikeuksia painotetaan nykyisin huomattavasti enemmén kuin 40 vuotta
sitten, minkd vuoksi ratkaisulla ei nidhdidksemme enidéd ole ennakkopié-
tosarvoa. Mitd tulee toiseen argumenttiin, analogian oikeutus vaikuttaa
kyseenalaiselta. On mahdollista tulkita, ettid syytetyn valehtelu voi johtaa
rikosvastuuseen viirdstd ilmiannosta (RL 15:6)'*, ja samanaikaisesti pitda
tatd poikkeuksena, jonka taustalla on syyttémien mahdollisimman tehokas
suojelu rikosprosessilta. Kantamme siséllolliset perusteet voidaan muo-
toilla seuraavasti: Epdillyn ja syytetyn itsekriminointisuojaa on kunnioitet-
tava siten, ettd hénen totuudenvastaisia — ja jopa rikostunnusmerkistdn
tayttdavid — lausumiaan on pddsddntoisesti pidettivd sallittuna riskinottona
eli rankaisemattomina tekoina.'*® Pddsdinnostd on syytd poiketa silloin,
kun lausuma on merkinnyt viirdd ilmiantoa eli vaarantanut syyttomén ih-
misen henkilokohtaisen vapauden, jota pidetédén erityisen tirkednd oikeus-
hyvénid.”* Sen sijaan omaisuuden suojelu omaisuusrikokselta (petokselta)
ei liene aivan yhtd painava peruste rajoittaa itsekriminointisuojaa kuin
henkil6kohtaisen vapauden suojelu. Sitd paitsi vidrin ilmiannon kieltdmi-
nen rajoittanee epdillyn puolustautumismahdollisuuksia lievemmin kuin
kielto valehdella omista aineellisista varallisuusoikeuksista.”” Tuoreessa
oikeuskirjallisuudessa Rautio ja Fréinde pitdvitkin védardd ilmiantoa ja kun-

133 Ratkaisun monitulkintaisissa perusteluissa KKO nihtédvisti antoi merkitysti sille, etté
syytetyt olivat erehdyttineet raastuvanoikeutta paitsi syytteen torjumiseksi myos sormuk-
sen takavarikon torjumiseksi. Viljanen 2001, s. 1018 yritti méérittdd rangaistavan kayttdy-
tymisen alan tulkinnalla, joka ei tdysin irtisanoutuisi sanotusta ennakkopéitoksestd mutta
sisdltdisi tismillisemmin (ja suppeamman) rajanvedon.

13 Tulkinnan taustalla on ldhinni ratkaisu KKO 1987:93. Tapauksessa liikkeenharjoittaja
A oli ostanut tuntemattoman henkilon C:1tid varastamia jiddkiekkovarusteita. Mydhemmin
rikosjutun asianomistajana kuultuna A kertoi muun muassa ostaneensa varusteet B:n liik-
keestd, miki johti varkaussyytteeseen B:td kohtaan. A tuomittiin paitsi ostosta my0s perit-
tomasti lausumasta esitutkinnasta. Viljanen 2001, s. 1016—1017 pohtii ratkaisun merkitystd
ja padtyy siihen, ettd syytetyn vastaavanlaista toimintaa voidaan arvioida samoin. Tuoreessa
oikeuskirjallisuudessa samoin ks. Jokela 2016, s. 175 ja Rautio — Frinde 2020, s. 214.

135 Tietoisesti totuudenvastaiset lausumat eivit aina merkitse kiellettyé riskinottoa. Ks.
esim. Asp — Ulving — Jareborg 2010, s. 194.

1% Ks. Korkka-Knuts — Frinde — Helenius 2020, s. 18.

137 Ei vaikuta kohtuuttomalta edellytti, etti epéilty (tai muu kuultava) puolustautuu muil-
la keinoilla kuin nimedmélld syyttomén henkilon ja saattamalla timén syytteen vaaraan. Ks.
myos Viljanen 2001, s. 1017.
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nianloukkausta'*® ainoina mahdollisina rangaistuksina, “’jotka liittyvét syy-
tetyn oikeudenkidynnissi esittdmiin valheisiin”.'®

Toisessa tyyppitapauksessa siviiliprosessin asianosainen A on valehdel-
lut, kun héntd on kuultu todistelutarkoituksessa. MyShemmin prosessi-
petoksesta epdiltynd hin puolustaa valehteluaan viittamailld, ettd muutoin
hin olisi ilmiantanut itsensi rikoksesta tai heikentinyt asemaansa jo vireil-
14 olleessa rikosprosessissa. Siviiliprosessi on siis koskenut tapahtumain-
kulkua, johon liittyy A:n aiempi rikollinen teko. Toisin sanoen kysymys on
siitd, missé olosuhteissa henkil6lld on valehteluoikeus rikosprosessin ulko-
puolella. Asiaa havainnollistaa ennakkopiitos KKO 2017:78.

X Oy:n mentyd konkurssiin poliisi oli aloittanut yhtién johtohenkilo
A:ta koskevan esitutkinnan torkedstéd velallisen epidrehellisyydesti. Esi-
tutkinnassa A oli epdillyn asemassa kertonut yhtion erdisté liiketoimista.
Myohemmin konkurssipesa nosti kaksi nditi liiketoimia koskevaa takai-
sinsaantikannetta, joista ensimmaisessd vastaajana oli A:n edustama yh-
ti6 ja toisessa A itse. Takaisinsaantiprosessit kdytiin esitutkinnan ollessa
kesken; kun A:ta kuultiin todistelutarkoituksessa, hin kertoi liitketoimis-
ta samalla tavoin kuin esitutkinnassa, ja kanteet hylittiin varsin olennai-
sin osin. Rikosprosessissa A tuomittiin muun ohessa torkedsté velallisen
epirehellisyydesta.

Sittemmin A:ta syytettiin torkeédstd petoksesta ja petoksesta siksi, ettd
hin oli takaisinsaantiprosessien lausumillaan erehdyttidnyt tuomioistuin-
ta. Lausumat tdyttivit petostunnusmerkiston siten, ettd ainoaksi tulkin-
nanvaraiseksi kysymykseksi jdi A:n itsekriminointisuojan merkitys.

Takaisinsaantiprosesseissa A:lla epidilemiittd oli oikeus vaieta eli kiel-
tdytyd todistamasta. Hén ei kuitenkaan kiyttinyt titd oikeutta vaan ni-
mesi itsensd kuultavaksi todistelutarkoituksessa. Omasta mielestidin hi-
nen oli pakko todistaa siksi, etti takaisinsaantiprosesseissa vaikenemista

13 Maininta kunnianloukkauksesta perustunee esitydlausumaan HE 6/1997 vp, s. 35.
Periton viite toisen syyllistymisestd rikokseen voi tiyttdd RL 24:9:n tunnusmerkiston, kun
védrdn ilmiannon vaarakriteeri ei tdyty. Kunnianloukkauksen suhdetta itsekriminointisuo-
jaan ei analysoida tissi artikkelissa, silld se ei ole vilttimétontd prosessipetoksen ymmér-
tamiseksi.

139 Rautio — Friande 2020, s. 214. Sinédnsi voidaan pohtia, millaisia ongelmia oikeustilaan
liittyy. Koska syytetyn valehtelu on rankaisematon teko, asianomistaja on vahingonkorvaus-
ta vaatiessaan tdltd osin huonommassa asemassa kuin silloin, jos vaatisi vahingonkorvausta
erillisen siviiliprosessin kantajana. Tilannetta voidaan pitdd epdjohdonmukaisena etenkin
niissd rikosjutuissa, joissa vahingonkorvausvaatimus on syytetylle kidytdnnossd merkitti-
vampi kuin rangaistusvaatimus, ks. M. Jokela 2007, s. 68. Mutta tdmi lienee yksi monista
tilanteista, joissa syytetyn prosessuaaliset ihmisoikeudet saavat asianomistajan oikeussuo-
jaa suuremman painoarvon.
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olisi saatettu hyodyntdd hénelle kielteisend ndyttond rinnakkaisessa
rikosprosessissa (kohta 20).

Ennakkopiitoksessd KKO 2017:78 korkein oikeus piti A:n tilannetta tah-
donmuodostuksen kannalta vaikeana mutta piityi siihen, ettei asetelma
merkinnyt pakottamista. Vaikenemisoikeuden kiyttaminen siviiliproses-
sissa olisi riittdvisti turvannut A:n itsekriminointisuojan, joten hénelld ei
ollut valehteluoikeutta (kohdat 30-33). Nihdidksemme ratkaisussa on
onnistuneesti tasapainotettu A:n prosessuaaliset oikeudet ja siviiliprosessin
totuuspyrkimys.'* Ratkaisun oikeusohje pitee vield suuremmalla syylld
niihin tilanteisiin, joissa rinnakkaista rikosprosessia ei ole vireilld. Toisin
sanoen siviiliprosessin asianosainen saa peitelld aiempia rikoksiaan vai-
kenemalla muttei valehtelemalla. Jos hidn ryhtyy valehtelemaan saadak-
seen siviiliprosessista oikeudetonta hyotyéd, hén ottaa kielletyn riskin eikd
itsekriminointisuoja estd tuomitsemasta hénti prosessipetoksesta. Tyyppi-
tapauksessa kielletty riskinotto on my0s relevantti vahinkoseurauksen kan-
nalta.

Ennakkopiitoksen KKO 2017:78 perustelut myos antavat lisdtukea sil-
le, mité edelld pohdittiin ensimmaisesta tyyppitapauksesta: toiminnan kuu-
luessa itsekriminointisuojan piiriin rangaistusvastuu prosessipetoksesta on
poissuljettu. Ennakkotapauksessa Rovaniemen hovioikeus arvioi, ettd vas-
taajan valehtelu kuului itsekriminointisuojan piiriin (1. premissi) ja ettid
tdlloin valehtelun katsominen rangaistavaksi loukkaisi olennaisesti hidnen
oikeuksiaan (2. premissi). Niinpd hovioikeuden mukaan valehtelua ei voitu
pitdd rangaistavana. Korkein oikeus ei hyviksynyt hovioikeuden 1. premis-
sid. Sen sijaan korkein oikeus suhtautui suopeasti 2. premissiin sekd pre-
missien ja johtopiitoksen suhteeseen. Tdmi ilmenee selkeimmin perustelu-
kohdan 19 kysymyksenasettelusta: ”Kysymys on tdmin jilkeen siitd, onko
vastaajaan kohdistunut jotakin sellaista pakottamista, joka poistaa rangais-
tavuuden petoksena rangaistavalta menettelylti.”

Nyt kun prosessipetoksen rangaistavuuden ala on esitetty selvemmin, on
syytd palata siihen kysymykseen, kuinka oikeustilaa on mielekistd syste-
matisoida. Koska hahmotamme oikeudettoman hyddyn” pitden ldhtokoh-
tana aineellista oikeustilaa, syytetyn selvé valehtelu tulee katsoa rankaise-
mattomaksi jollain muulla perusteella. Koska valehtelu merkitsee proses-

140 Voittaakseen takaisinsaantijutut perusteettomasti A valitsi prosessitaktiikan, joka ei ol-
lut ainoa tapa vilttdd myotavaikuttamista rikostutkintaan; A:n menettely ei vaikuta suojaa-
misen arvoiselta. Ks. samoin Tapanila 2019, s. 140-141; Hyttinen KKO 2017:78 ja hieman
varauksellisemmin Mantila 2020, s. 170-171. Vrt. Vuorenpdi 2020, s. 111, jonka mukaan
hovioikeuden pédinvastainen tulkinta on perustellumpi.
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suaalisen ihmisoikeuden kdyttdmisté, se tulee luokitella sallituksi riskin-
otoksi — kunhan kyse ei ole véaristd ilmiannosta tai (ehk#d) kunnianlouk-
kauksesta. Teon sallittu luonne puoltaisi sitd, ettd rikosvastuu suljetaan
pois tunnusmerkiston tai oikeuttamisperusteen tasolla. Toisaalta tdlloin
taytyisi monimutkaistaa osallisuusoppia poikkeussddnnolld, joka tuottaisi
tulkintaongelmia.*' RL 5:7:n tarkoittama henkilokohtainen vastuuvapaus-
peruste onkin se kategoria, jossa itsekriminointisuoja “hiiritsisi” rikos-
oikeuden systematiikkaa véhiten.'+

3.3 Tuomioistuimen erityisasema paitoksentekijini

Prosessipetoksen erityispiirteisiin kuuluu, ettid erehdytetty taho on tuomio-
istuin eikéd esimerkiksi kuluttaja tai liikekumppani. Tuomioistuimen maé-
rddmistoimissa ei ole kysymys taloudellisrationaalisesta paidtoksenteosta
oman edun valvomiseksi, vaan prosessinormien ohjaamasta ratkaisutoi-
minnasta. Konteksti vaikuttaa esimerkiksi sen arviointiin, milloin asian-
osaisen toiminta etenee petoksen yrityksen asteelle ja milloin toiminta
katsotaan kelvottomaksi yritykseksi.

Arvioinnissa on syytd erottaa toisistaan vetoamislausumat, todistelu ja
oikeudellinen argumentaatio. Pddsddntoisesti tuomioistuimen tdytyy suo-
rittaa todistusharkinta, ennen kuin se voi antaa jonkin vetoamislausuman
mukaisen tuomion. Dispositiivisessa siviilijutussa OK 5:13 kuitenkin mer-
kitsee, ettd tuomioistuin voi antaa yksipuolisen tuomion ilman nédyton ar-
viointia, tyypillisesti vastaajan passiivisuuden perusteella.'* Sen sijaan in-
dispositiivisessa siviilijutussa pddasiaa ei saa ratkaista muodollisella perus-
teella'#, ja rikosprosessissa tuomioistuimen on aina arvioitava syytteen si-
séllollistd vahvuutta. Niinpid vain dispositiivisessa siviilijutussa pelkki
asianosaisen vetoamislausuma saattaa aiheuttaa erehtymisvaaran eli edetd
petoksen yrityksen asteelle. On syytd perehtyd hieman syvemmin tihédn
tilanteeseen ja pohtia, edetddnko siindkéddn edes yrityksen asteelle: eikd

141 Osallisuusopeista rikoksen rakenteen kannalta ks. Luoto 2018, s. 50-63.

142 Johtopiitos vastaa Tapanin kantaa, ks. Tapani 2011, s. 590-591. Toisaalta voidaan toki
esittdd, ettd perinteistd systematiikkaa tulisi muuttaa eikd kunnioittaa, mutta tissd yhteydes-
sd ei ryhdytd laajempaan uudelleenarviointiin.

143 Talloin kanne hyldtddn vain, jos kantaja on luopunut kanteesta tai kanne on selvisti
perusteeton joko juridisen mahdottomuuden tai notorisesti epétosien faktaviitteiden vuok-
si. Ks. Lappalainen 2001, s. 158—159. Dispositiivisessa siviiliasiassa faktapremissi voi pe-
rustua muihinkin muodollisiin syihin, esim. tunnustukseen, mutta ndmad tilanteet eivét ole
relevantteja tdméin artikkelin kannalta.

144 Ks. esim. Lappalainen — Hupli 2021, s. 1031-1032.
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vastaaja muka valvo omaa intressidin vastustamalla perdtontd kannetta?
On muistettava, ettd joidenkin vastaajien eldaméntilanne on vaikea ja kyky
valvoa omaa etua varsin heikko. Asiaa havainnollistaa ruotsalaisen ennak-
kopiitoksen NJA 2018, s. 816 tausta.

Korkeimmassa oikeudessa oli kysymys ulosottolaitoksen (Kronofogde-
myndigheten) lainvoimaisen ratkaisun purusta. Ruotsissa Kronofogde-
myndigheten ratkaisee summaariset velkomusasiat, jotka Suomessa ké-
sitellddn kirdjdoikeuksissa (OK 5:3). Ratkaisu oli perustunut kantajan
hakemukseen, jossa oli vedottu pikalainaan, ja vastaajan passiivisuu-
teen. Myohemmin vastaaja aktivoitui ja haki purkua vedoten siihen, ettéd
saatava oli fiktiivinen, koska hin ei ollut koskaan hankkinut pikalainaa
kyseiseltd yhtioltd. Ratkaisun antamisen aikaan hin oli ollut velka- ja
terveysongelmissa ja tavallisesti jittanyt Kronofogdemyndighetenin
haastekirjeet avaamatta. Purkuprosessissa Kronofogdemyndigheten lau-
sui epdilevinsi useita yhtioitd tavasta velkoa todennékoisesti keksittyja
saatavia (kohdat 8—11). Korkein oikeus piti kidytdntdd sopimattomana,
miki oli varsin ratkaisevaa purkukysymyksessa (kohta 33).

Mikili suomalaisessa siviiliprosessissa yritetdédn perid fiktiivistd saatavaa,
on varteenotettava mahdollisuus, ettd velkaongelmainen vastaaja jid pas-
siiviseksi. Tdlloin tuomioistuimella ei ole edellytyksid epdilld kannetta
selviésti perusteettomaksi, ellei silld ole aiempaa tietoa kyseisen kantajan
tavoista.”s Nami premissit puoltavat ajatusta, ettd vetoamislausumakin voi
edetd petoksen yrityksen asteelle. Toisaalta saatetaan esittda, ettd edelld
hahmotellussa tapauksessa vastaajan laiminlyonti merkitsee uhrin olen-
naista mydtédvaikutusta, jonka tulee poistaa petoksen rangaistavuus. '

Kun asianosainen esittdd tuomioistuimelle totuudenvastaista todistelua,
ollaan petoksen yrityksen ddrelld. Vapaan todistusharkinnan vallitessa ei
tule tehdi kategorista eroa sen suhteen, onko kyse todistelutarkoituksessa
kuultavana annetuista lausumista vai muista todisteista.'” Turunen on tosin
vuonna 1999 esittinyt ndkemyksen, ettd pelkkéd valheellinen viittimé

145 Asetelmaa pohtii Tapanila 2021, s. 336-337. Huomattakoon, etti tavallisen tai summaa-
risen asian haastehakemuksessa kantajan tarvitsee vain yksiloidd todisteet muttei esittdd
niitd. Niinpd fiktiivisen saatavan velkojan ei tarvitse vidrentdd esimerkiksi sopimusasiakir-
jaa. Kuluttaja-asiamies onkin ilmaissut huolensa erdén sahkoyhtion perdttomistd velkomus-
kanteista, ks. Edilex 28.11.2022: KKV: Oikeuden viérinkidyttd on otettava vakavasti — 365
Hankinnan kaltaisia tapauksia voidaan ndhdi vield lisdd.

146 Uhrin myo6tivaikutus petoksen yhteydessi on kiistelty aihe, ks. Tapani 2004, s. 176—
196. Luonnolliselta henkiloltd ei sindnséd voida edellyttdd sellaista huolellisuutta kuin esi-
merkiksi yhtioltd liikesuhteissa.

47" Samoin Viljanen 2001, s. 1017-1018; Honkasalo 1937, s. 707; Heinonen 1965, s. 726~
729 ja Aalto 1962, s. 582-583.
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ilman sitd tukevaa vadristeltyd ndyttdd ei tdyttine prosessipetoksen tunnus-
merkistod, koska ilman ulkopuolista todistusaineistoa kyseessi olisi kelvo-
ton yritys."* Piddmme téitid ndkemysti liian rajoittavana siihen néhden, etti
rangaistavan yrityksen ala on hiljalleen laajentunut ja ettd asianosaisten
kertomuksilla on toisinaan ratkaiseva merkitys. Esimerkiksi rikosasian
syyksilukeva tuomio perustuu usein pitkélti asianomistajan kertomukseen,
jonka totuudenvastaisuutta tuomioistuin ei vélttamittd kykene havaitse-
maan.'¥

Kiperdmpi kysymys on, missid olosuhteissa prosessipetoksen yritys to-
tuudenvastaisella todistelulla tulee katsoa kelvottomaksi. Jos tuomioistui-
mella on velvollisuus selvittdd tietty seikka viran puolesta, asianosaisen
lienee normaalia vaikeampi syyllistyd prosessipetoksen yritykseen seikkaa
koskevilla perittomilld todisteilla.'*® Mitd vahvempaa vastandyttéd oikeu-
denkdynnisséd on esitetty totuudenvastaiselle todistelulle, sitd todennédkoi-
semmin yritys on kelvoton. Jos tapahtumainkulusta on vaikkapa laadukas
videotallenne, asianosaisen on usein toivotonta vdittdd videosta ilmenevia
tapahtumainkulkua vastaan, ellei hin kykene kyseenalaistamaan tallenteen
aitoutta. Useimmiten lienee kuitenkin niin, ettei oikeudenkdynnissé esitet-
ty vastandytto ole samalla tavoin luotettavaa kuin esimerkiksi tyOnantajien
ja arvopaperivilittdjien ilmoitukset verottajalle.”s' Tallaiset ilmoittajat ovat
niet petoksen osapuoliin ndhden puolueettomia institutionaalisia toimijoi-
ta; oikeudenkdynnin vastapuolesta ei voi sanoa samaa. Mitd enemmin
asiaa arvioidaan subjektiivisesti eli tekijdn nikokulmasta, sitd helpommin
prosessipetoksen yritys ndyttiaytyy kelvollisena. 2000-luvun oikeuskdytin-
nossi subjektiivinen suuntaus on vahvistunut, kuten luvun 2 lopussa todet-
tiin. Valheellisen todistelun esittimisessé ei olisi asianosaisen nikokulmas-
ta mitddn mieltd, mikéli hin ei pitdisi uskottavana mahdollisuutena siti,
ettd tuomioistuin erehtyisi faktakysymyksessid. Lyhyesti sanoen tdllaista
toimintaa on syyté pitdd kelvollisena yrityksend, paitsi jos prosessissa on
kisilld myos vahvaa, tyypillisesti teknistd vastandyttod.

48 Turunen 1999, s. 477—478.

149 Ks. myos M. Jokela 2007, s. 49, joka puntaroi asiaa seuraavasti: “Petosrikosten koh-
dalla raja siitd, mikd arvioidaan kelvottomaksi yritykseksi, onkin mielestédni syytd nostaa
korkealle. Tuomioistuinten yleisen asiantuntemuksen takia mitd tahansa kaukaa haettua
viittdmii ei kuitenkaan voi pitdd prosessipetoksen yrityksend.”

150 Ks. Kirki — Paukku 2022, s. 13—-14.

151 Hyvin vertailukohdan tarjoaa KKO 2006:26, jossa oli kysymys siitid, merkitsiko arvo-
paperien luovutusvoiton ilmoittamatta jattdminen veropetosta. Enemmisto tosin hahmotti
oikeuskysymyksen seuraustahallisuuden kautta, mutta ratkaisu eridvine mielipiteineen on
myos yritysopillisesti kiinnostava, ks. Tapani 2010, s. 122—128.
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Entéd kuinka on arvioitava asianosaisen oikeudellista argumentaatiota?
Oikeuskysymyksessi esitetty tulkintakannanotto ei ole faktaviite. Koska
tulkinta ei saa totuusarvoa, se jdd ldhtokohtaisesti totuusvelvollisuuden
kisitteen ulkopuolelle. Asianosainen — oikeastaan asiamies tai avustaja —
kuitenkin esittdd tulkintansa tueksi viitteitd esimerkiksi ennakkopéétosten,
esitdiden ja oikeustieteellisten kirjoitusten sisédllostd. Télloin hin saattaa
lainata ldhdettd vidrin tai referoida sen sisdllon tavalla, joka on tdysin pe-
rdton lahdetekstiin ndhden. Tillaisissa ddrimmaéisissé tapauksissa voidaan
puhua totuusvelvollisuuden rikkomisesta, siis totuudenvastaisesta selvi-
tyksestd oikeuskysymyksen yhteydessi. Asianosaisella ei selvistikdédn ole
velvollisuutta esittdd kattavaa juridista selvitysti, esimerkiksi itselleen epi-
edullisia oikeustieteen kannanottoja. Totuusvelvollisuuden estiméatta
asianosainen saa valikoida oikeusldhdemateriaalia ja saa my®s tehdd mate-
riaalin pohjalta radikaaleja tulkintakannanottoja.'?

Jos asianosainen esittdd totuudenvastaista selvitystd oikeuskysymyksen
yhteydessd, hin sinédnsi ottaa kielletyn riskin. Toisaalta tdllaisen viériste-
lyn todennikoisesti havaitsee joko vastapuolen avustaja tai tuomari. OK
17:4.1 merkitsee muun muassa, ettd tuomioistuin on velvollinen tuntemaan
lain ja muut vahvasti velvoittavat oikeuslédhteet (jura novit curia) seki vel-
vollinen ottamaan tarvittaessa selvdd muiden oikeusldhteiden sisdllosta.'s
Nami velvollisuudet eivit koske ulkomaista oikeutta (OK 17:4.2). Nyky-
ajan oikeudellinen informaatiotulva on tehnyt Suomen oikeusjdrjestelmén
tuntemisen yhd vaikeammaksi, mutta toisaalta oikeusldhteiti koskevat
véitteet on aiempaa helpompi tarkistaa sidhkoisistd aineistoista. Oikeus-
kysymys on epdilemittd tuomioistuimen kontrolloitavissa paremmin kuin
faktakysymys. On jopa mahdollista esittdd, ettd vahingon johduttua tuo-
mioistuimen erehdyksesti oikeuskysymyksessi asianosaisen kielletty ris-
kinotto olisi aina vailla relevanssia, koska erehdyttimisestd huolimatta
tuomioistuin ei olisi saanut erehtyéd. Tamai tulkinta vaikuttaa kuitenkin liian
kategoriselta. Lyhyesti sanoen oikeuskysymyksessd valheella on lyhyet
jdljet, ja silld tavoin tehty prosessipetoksen yritys jad ldhtokohtaisesti —
muttei vilttdmaittd — kelvottomaksi.'s

152 Ks. Lappalainen 2001, s. 998-999. Ks. my6s Fredman 2018, s. 57-58. Tissd yhteydes-
sd voidaan mainita myos ratkaisu HelHO 2009:2, joka tosin koski hyvin asianajajatavan
sisdltod. Toisin kuin valvontalautakunta hovioikeus katsoi, ettd puolustusasianajajalla ei
ollut ollut velvollisuutta pitdytyd rikosoikeuden yleisten oppien vallitsevassa tulkinnassa.
153 Jura novit curia -periaatteesta monipuolisesti ks. Kuuliala — Linna — Saranpid 2022,
s.209-219.

154 Aiheesta ks. Turunen 1999, s. 477; Lappalainen 2001, s. 1003 av. 19 seki varauk-
sellisemmin Viljanen 2001, s. 1011-1012, jonka mukaan oikeuskysymyksessd “erehdyt-
tamisyritys ei siten vilttdméttd jdd kelvottomaksi”. Saksan oikeudessa jura novit curia
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4 AVUSTAJA OSALLISENA
4.1 Avustajan velvollisuuksista

Luvussa tarkastellaan, milloin avustaja'>s voi syyllistyd prosessipetokseen.
Tamin selvittdmiseksi tdytyy kartoittaa avustajan rooli ja velvollisuudet,
esitelld rikosoikeuden osallisuusoppeja sekd soveltaa niitd. OK 15:2:sséd
sdddetddn, ketkd saavat toimia avustajina:

Jollei tdssd tai muussa laissa toisin sdddetd, oikeudenkdyntiasiamiehend
tai -avustajana saa toimia asianajaja, julkinen oikeusavustaja tai luvan
saaneista oikeudenkdyntiavustajista annetussa laissa (715/2011) tarkoi-
tettu luvan saanut oikeudenkiyntiavustaja.

Asianajajan ja julkisen oikeusavustajan on noudatettava hyvdd asianajaja-
tapaa eli asianajajakunnan eettistd normistoa. Tastd sdddetdan AAL 5 §:ssd
ja valtion oikeusapu- ja edunvalvontapiireistd annetun lain (477/2016,
VOEL) 8 §:ssd. Hyvii asianajajatapaa pidetddn sellaisena lainsdddintod
alemmanasteisena normistona, jonka rikkominen luo presumption siiti,
ettd kyseessd on kielletty riskinotto.'” Hyvd asianajajatavan lidhteet ovat
lainsdddiantd, Suomen Asianajajaliiton sddnnét, tapaohjeet (TO), muut vel-
voittavat ohjeet, valvontalautakunnan ratkaisukidytdnto ja asianajajakunnan
omaksumat hyviksyttivit kdytannot. Tapaohjeet ovat sikili merkittdvissa
asemassa, ettd ne kattavat hyvin asianajajatavan padkohdat, joskin abstrak-
ti kirjoitustapa jdttdd runsaasti tulkinnanvaraa.'”” Luvan saaneisiin oikeu-
denkdyntiavustajiin ei suoranaisesti sovelleta hyvii asianajajatapaa.'® Vel-
vollisuudet, joita heiddn on noudatettava avustajan tehtivissd, on lueteltu
LOAL 8 §:ssd. Tdlld luettelolla on toki pyritty sisdllollisesti samaan tulok-
seen kuin asianajajien tapaohjeilla, ja esitdiden mukaan velvollisuuksien
tarkempaa siséltod voidaan hakea tapaohjeista ja niiden soveltamiskéytin-
nosta.'”

ymmadrretddn siten, ettd asianosaisen oikeudellinen argumentaatio on ldhtokohtaisesti
petossdidnnoksen kannalta merkityksetontd, ks. Krell 2012, s. 102-103.

155 Jatkossa sekd oikeudenkiyntiasiamiesti ettd -avustajaa kutsutaan avustajaksi koukeroi-
sen ilmauksen “asiamies ja avustaja” vilttdmiseksi.

136 Ks. esim. Nuutila 1996, s. 320-322. Ammattinormistojen merkityksestd yleisemmin ks.
myos Luoto 2018, s. 183.

157 Lihteet méiritelldén tapaohjeiden kohdassa 1.1. Ks. tarkemmin Y16nen 20138, s. 53-55,
294-299.

158 'HE 318/2010 vp, s. 19.

159 HE 318/2010 vp, s. 31.
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Hyvin asianajajatavan ja LOAL 8 §:n mukaisten velvollisuuksien rikko-
misesta madritdan kurinpidollinen seuraamus, joita ovat liitosta erottami-
nen (tai luvan peruuttaminen), seuraamusmaksun midrddminen, varoitus ja
huomautus. Asiasta sdddetdan AAL 8 §:ssd ja LOAL 13 §:sséd. Julkisia
oikeusavustajia valvotaan kuten asianajajia VOEL 8.2 §:n mukaan. Kurin-
pidollinen seuraamus ei ainakaan ldhtokohtaisesti ole rangaistus, joka es-
tdisi samaa tekoa koskevan rikossyytteen ne bis in idem -kiellon vuoksi.'®

Avustajan tehtédvissd kantava periaate on lojaalisuus padmiestd kohtaan.
Avustajan tulee valvoa juuri pddmiehen etua parhaan kykynsd mukaan,
kuten tapaohjeiden kohdassa 3.1 ja LOAL 8.1 §:n 1 kohdassa miiratddn.
Avustajan ja pddmiehen vilillid on luottamussuhde, jota turvaavat monet
tapaohjeiden tarkemmat miirdykset.” Lojaalisuus ei kuitenkaan ole ra-
joittamaton, vaan avustajalla on vastapuolta ja viranomaisia kohtaan tietty-
jd bona fides -velvollisuuksia, kuten totuusvelvollisuus tuomioistuinta koh-
taan.'® Bona fides -velvollisuudet voidaan hahmottaa kapea-alaisiksi eri-
tyissddnnoiksi, jotka syrjayttivit lojaalisuuden. Lainsdddinnostd tai tapa-
ohjeista ei ole johdettavissa yleisempdd periaatetta, jonka mukaan avusta-
jan tulisi edistdd aineellisen totuuden selvittdmistd pdamiehen haitaksi.'®
Tillainen ajatus pitkdlti hivittdisi luottamussuhteen ja sopisi huonosti
2000-luvun suomalaisiin rikos- ja riitaprosesseihin, joissa vallitsee selked
roolijako.'®

Avustajan totuusvelvollisuuden sisélté on ilmaistu ensinnikin tapaohjei-
den kohdassa 8.2: ”Asianajaja ei saa antaa tuomioistuimelle lausumia,
jotka hin tietdd paikkansapitdmittomiksi, eiké kiistdd, minka tietda todek-
si.” Lupalakimiesti koskee samansiséltdinen normi LOAL 8.1 §:n 17 koh-
dan nojalla. Toisin sanoen avustajalla on ainakin negatiivinen totuusvelvol-
lisuus kaikissa prosessilajeissa ja prosessitoimissa, pddmiehen velvolli-
suuksista riippumatta. Avustajan totuusvelvollisuus ulottuu toisinaan pi-
demmiillekin, silld vakiintuneen kisityksen mukaan sen ei sovi jaddad pda-
miehen totuusvelvollisuutta suppeammaksi.'® Esimerkiksi jos riita-asian

160 EIT:n oikeuskiytidnnostd ks. Brown v. Yhdistynyt kuningaskunta 24.11.1998 ja koti-
maisesta oikeuskéytinnostd KKO 2015:30, etenkin kohdat 17-22. Seuraamusmaksun ja
rangaistuksen kumulaatio on tosin estetty siten, ettd seuraamusmaksua ei maérité teon ol-
lessa rikosprosessin kohteena (AAL 7.5 ja LOAL 13.5 §).

161 Ks. Peltonen 2004, s. 430 ja Ruotsista ks. VRGA, kohta 1.

12 Ks. Peltonen 2004, s. 431-434.

163 Huomionarvoinen on ROL 2:6: “Puolustaja ja asianomistajan oikeudenkéyntiavustaja
on velvollinen huolellisesti hyvii asianajotapaa noudattaen valvomaan pddmiehensd etua
ja oikeutta sekd siind tarkoituksessa edistamdcdn asian selvittdmistd.” (Kursivointi tdssd.)
164 Ks. esim. P6lonen 2005, s. 982-983 ja Manner 2002, s. 189.

165 Tapaohjeiden kommentaari 2011, s. 53; Ylonen 2018, s. 474 ja Peltonen 2004, s. 450.
Mikali tdimai tulkinta hyléttédisiin, asianosaiset voisivat kiertdd lakia tavalla, joka tekisi tyh-
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valmistelussa lisdkirjelmi selostaa todistustosiseikkoja harhaanjohtavan
salailevalla tavalla, olisi merkillistd sanoa paamiehen rikkoneen (positiivis-
ta) totuusvelvollisuuttaan mutta kirjelmin kirjoittaneen asianajajan nou-
dattaneen totuusvelvollisuuttaan. Kieltimattd voidaan todeta, ettd avusta-
jan positiivisella totuusvelvollisuudella on vain vaatimaton merkitys. Tami
johtuu jo siitéd, ettd avustaja ei kovinkaan usein toimi todisteluroolissa
esittimissa lausumia todistus- tai aputosiseikoista; esimerkiksi padkésitte-
lysséd tdmi rooli kuuluu todistajille ja todistelutarkoituksessa kuultaville
asianosaisille.'® Vield merkittdavampii rajoituksia johtuu muista avustajaa
koskevista normeista.

Ensinnékin avustajan pdéasiallinen tietoldhde on pddmies. Tapaohjeiden
kohdassa 8.2 tdsmennetdin, ettd asianajaja ei ole velvollinen tarkistamaan
pdidmiehensd antamia tietoja ilman erityistd syytd. Lahtokohtaisesti voi-
daan siis todeta Kajalan sanoin: ”Asianajajalle totuus on se, mitd pddmies
on hiinelle asiasta kertonut.”'” Lahtokohta turvaa luottamussuhdetta eli lo-
jaalisuutta. Jos ndet avustajan tyypillinen suhtautumistapa olisi kyseen-
alaistaa pddmiesten lausumien totuudenmukaisuus, hédnet koettaisiin pi-
kemminkin tuomariksi kuin lojaaliksi edunvalvojaksi.'s* Asianajajan siis
tulee tarkistaa paamiehen antamat tiedot, jos tdhédn on erityinen syy. Val-
vontakdytdnnon ja kirjallisuuden perusteella erityinen syy voi olla ainakin
viitteen vakavuus esimerkiksi silloin, kun péddmies viittdd vastapuolen
syyllistyneen rikokseen.'® Pddmiehen edun huolellinen ajaminen voi toki
edellyttdd paljon laajempiakin tarkistustoimia, mutta tdllin on kyse eri
asiasta kuin tapaohjeiden kohdan 8.2 mukaisesta tarkistusvelvollisuudes-
ta.” Lupalakimiehen velvollisuudesta tarkistaa piddmiehen tietoja ei ole
sdddetty. Ei kuitenkaan ole perusteltua tulkita, ettd heilld ei milloinkaan
olisi téllaista velvollisuutta tai etti se olisi laajempi kuin asianajajilla. Toi-
sin sanoen tapaohjeiden kohtaa 8.2 vastaava normi koskee my0s lupalaki-
miesti.

jiksi OK 14:1:n ja 17:26:n séddntelyn. Sen sijaan ruotsalaiset tapaohjeet pitinee ymmaértiad
niin, ettd asianajajalla ei ole positiivista totuusvelvollisuutta kuin lakiséditeisissd erityistapa-
uksissa. Ks. VRGA 6.2.1 ja 6.2.2 sekéd Ekelof — Heuman — Edelstam 2009, s. 249.

166 Ks. Lappalainen 2001, s. 1001-1002.

7 Kajala 2020, s. 58.

18 Vertaus on hyvin vakiintunut, ks. esim. Jokela 2016, s. 186 ja Peltonen 2004, s. 465.
19 Kurinpitolautakunta antoi 1994 huomautuksen asianajajalle, joka oli esittinyt huolto-
riidassa insestivditteen ryhtymadttd tarkastamaan sen todenmukaisuutta, ks. Tapaohjeiden
kommentaari 2011, s. 54. Ks. laajemmin Y1onen 2018, s. 472473 ja Kajala 2021, s. 71-72.
170" Ks. samoin Peltonen 2004, s. 465 av. 113. Tarkistusvelvollisuus suojaa totuusvelvolli-
suutta eli tuomioistuimia kuten muutkin TO 8 luvun méirdykset.
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On mahdollista, ettd avustaja ryhtyy tarkistamaan viitettd muttei kykene
varmistumaan siitd, pitdiko se paikkansa. Tapaohjeiden kohdan 8.2 ilmaus
“tietdd paikkansapitdamittomiksi” ndhtdvisti jiattdd kielletyn kdyttdytymi-
sen alan suppeaksi. Vakiintunut kisitys onkin, ettd avustaja saa esittdd
pddmiehen kertoman viitteen silloinkin, kun hédn pitdd sitd melko epa-
todennékoisend.”" Mutta missd vaiheessa subjektiivinen epitodennikoi-
Syys saavuttaa sellaisen rajan, ettd avustaja tietdd viitteen paikkansapité-
mittdmaiksi? Peltonen on asettanut rajaksi varmuuden, joka yleensd “voi-
nee perustua lihinni asiakkaan itsensi asianajajalle tekeméén tunnustuk-
seen tai johonkin ehdottoman yksiselitteiseen esim. kirjalliseen luotetta-
vaan tietoldhteeseen”."” Turusen mukaan varmuus olisi liian korkea kyn-
nys, jota ei voitaisi saavuttaa koskaan, mutta viiréksi tietdmisen kynnyk-
sen tulee toki olla "hyvin korkea”."”> Nikemysero vaikuttaa olevan pikem-
minkin kielenkidytollinen kuin siséllollinen.”™ Voidaan luonnehtia, etté
avustaja tietdd viitteen paikkansapitiméttomaiksi, kun hiin pitdé sen totuu-
denvastaisuutta ilmeisend eli kdytdnnollisesti katsoen varmana. Tyypilli-
sesti ndin kdy vain Peltosen mainitsemissa tilanteissa.

Avustajan totuusvelvollisuutta rajoittaa myos hdnen vaitiolovelvollisuu-
tensa. Avustaja tarvitsee padmiehensd luvan siihen, ettd hén tuo esiin téta
koskevia tietoja, ellei erityissddannoksistd'” muuta johdu (TO 3.4 ja 4.3 se-
kd LOAL 8.1-5 kohta). Mikili avustaja tietdd todellisen asianlaidan ja
péddmies kieltdd kertomasta sitd oikeudenkdynnissd, avustaja joutuu eetti-
seen normikonfliktiin, jossa hén ei voi tayttdd sekd totuusvelvollisuuttaan
ettd vaitiolovelvollisuuttaan.'” Perinteisen kisityksen mukaan avustajan
tulee tdlloin luopua tehtdvistd, joskin muitakin ndkemyksid on esitetty,
mitd tulee syytetyn avustajaan.'” Niin jyrkkdd normikonfliktia pidetdin
harvinaisena tilanteena.'”

Y14 esitellyt tapanormit tarjoavat hyodyllisen 1dhtokohdan, kun arvioi-
daan rikosoikeudellisesti, onko avustaja ottanut kielletyn riskin ja onko

71 Ks. Peltonen 2004, s. 465; Kajala 2020, s. 58 ja Turunen 1999, s. 494. Ruotsista ks.
Wiklund 1973, s. 524-525 ja Ekelof — Heuman — Edelstam 20009, s. 250.

172 Peltonen 2004, s. 465.

173 Turunen 1999, s. 494—495.

74 Varmuus tarkoittaa arkipdiviisessd kielenkdytossd toista kuin esimerkiksi loogis-
matemaattisessa tai muussa tieteellisessé kielessd. Esimerkiksi psyykkisesti vakaan henkilon
tunnustus tekee asian varmaksi sanan arkipdiviisessd muttei tieteellisessd merkityksessé.

175 Téllaista sidédntelyéd on esimerkiksi rahanpesun ja terrorismin rahoittamisen estdmisesté
annetussa laissa (444/2017). Laajemmin ks. Ylonen 2018, s. 92—108.

176 Ks. Turunen 1999, s. 492.

177 Ks. kokoavasti Peltonen 2004, s. 483-487. Luopuminen perustuisi tapaohjeiden kohdan
5.7 toisen kappaleen toiseen kohtaan.

178 Ks. Fredman 2021, s. 375-376 ja Ekelof — Edelstam — Heuman 2009, s. 254.
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kyse relevantista riskin toteutumisesta. Hyvdi asianajajatapaa voidaan ndet
sanoa ajantasaiseksi ja tasapainoiseksi normistoksi, jolla on myos lainsdé-
ddnndllinen tuki. Jos avustaja ei tiedd faktoja, joiden vuoksi pddmiehelle
vaadittu hyoty on oikeudeton, hédnen ei tule joutua rikosvastuuseen rikos-
kumppanina tai avunantajana. T#lloin rikosvastuun puute voidaan perus-
tella niin luottamusperiaatteen'” kuin olosuhdetahallisuudenkin avulla.
Tietdmisen alarajana siis pidetdin siti, ettd henkilo pitdd asiantilaa varsin
todennikoisend.'® Jos taas avustaja pitdd padmiehen faktaviitteen virheel-
lisyyttd varsin todennikoisend muttei ilmeisend, vallitseva tahallisuusdokt-
riini ei estd avustajan rikosvastuuta. Avustajan toimintaa on silti syytd pitda
rankaisemattomana, koska se ei ole hyvin asianajajatavan vastaista eika
niin ollen merkitse kiellettya riskinottoa.'s Jos avustaja vaatii paamiehelle
hyotyé, jonka oikeudettomuus on avustajalle ilmeinen, kyse on kielletystid
riskinotosta.’®? Jdljempidnd tdssd luvussa analysoidaan, missé tilanteissa
avustajan toiminta merkitsee riittdvid tapahtumainkulun kontrollia rikos-
kumppanuuden tai avunantovastuun kannalta. Mikéli kontrolliedellytys
tayttyy, tapauksessa tiyttynee myos teon huolimattomuuden kolmas edel-
lytys eli relevanssi. Tuomioistuinten oikeellinen pédatoksenteko ja vasta-
puolen oikeussuoja niet kuuluvat niihin syihin, joiden vuoksi avustajalle
on asetettu bona fides -velvollisuuksia, kuten totuusvelvollisuus.'®:

Epiilemitti ulkopuolisen on vaikea arvioida saati todistaa, mitd avusta-
ja on tiennyt."™ Niinp4 avustajan kiellettyd riskinottoa ja tahallisuutta on
hyvin hankala nédyttidi toteen, mitd voidaan pitdd ongelmana oikeushyvien
suojelun kannalta. Toisaalta olisi kovin arveluttavaa, jos rikoslain lavea
tulkinta uhkaisi avustajan ensimmadistd velvollisuutta eli pddmiehen lojaa-
lia edunvalvontaa.

17 Luottamusperiaate madrittdd sallitun riskin kisitettd. Periaatteen mukaan jokainen saa
harjoittaa normaalia sosiaalista ja ammatillista toimintaa luottaen siihen, ettei joudu vastuu-
seen toisen tahallisesta rikoksesta, vaikka on sinidnsd mydtidvaikuttanut sithen. Esimerkik-
si rautakauppiasta ei pidetd rydston avunantajana pelkéstddn silld perusteella, ettd hin on
myynyt sorkkaraudan tekijille. Ks. Luoto 2018, s. 176-178.

180 Pgamiehen hyddyn oikeudettomuus on olosuhde, jota koskevaa tahallisuutta arvioidaan
RL 4:1:n mukaan. Korkein oikeus on vakiintuneesti pitinyt olosuhdetahallisuuden ala-
rajana todennékoisyystahallisuutta, ks. esim. KKO 2009:87 (avunanto velallisen petokseen,
etenkin kohta 8) ja 2013:17 (kyse yrityssalaisuuden vidrinkédytosti, etenkin kohdat 31-34).
Doktriinista laajemmin ks. Friande 2010, s. 157-165.

181 Tissd kysymyksessi ei liene mitéin erityistd syytid poiketa presumptiosta eli siiti, ettid
tapanormisto méairittdd kielletyn riskin sisdllon.

182 Ks. samansuuntaisesti Roxin 2006, s. 215, jonka mukaan luottamusperiaate syrjiytyy
silloin, kun henkil® tietdd edistdvinsi rikosta ulkoisesti normaalilla ammattitoiminnallaan.
183 Ks. Peltonen 2004, s. 431-433.

184 Sama kysymys nousee esiin hyvin asianajajatavan valvonnassa, ks. esim. Kajala 2020,
s. 59.
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4.2 Osallisuusopin perusteet ja rikoskumppanuus

Avustajan osallisuusvastuu prosessipetoksesta voi toteutua kahta kautta,
RL 5:3:n mukaisena rikoskumppanuutena tai RL 5:6:n mukaisena avunan-
tona. Teoriassa on myds mahdollista, ettd avustaja toteuttaa prosessipetok-
sen yksin ilman pddmiehen myotivaikutusta esimerkiksi esittimilld viarid
todisteita. Téllainen tilanne voidaan kisitelld edelld esiteltyjen normien
mukaisesti ilman osallisuusongelmia. Jatkossa siis oletetaan, ettd padmies-
kin osallistuu prosessipetokseen.

Sekd rikoskumppanuus ettd avunanto ovat osallisuuden alalajeja.'*s Sup-
peampi késite varsinainen osallisuus kattaa ainoastaan yllytyksen ja avun-
annon.’* Osallisuusvastuun tarkoitus on mahdollistaa niiden henkildiden
rankaiseminen, jotka eivit teoillaan sinédnsi tdytd rikoksen tunnusmerkis-
tod mutta edistivit rikosta. Oikeusvarmuuden vuoksi osallisuusvastuuta on
tdytynyt tismentia siten, ettd osallisuuden muodot eritelldédn laissa.'s” Osal-
lisuusmuotojen vilisid rajoja ei ole kuitenkaan kyetty miiritteleméén tés-
millisesti, joten toisinaan jdd tulkinnanvaraiseksi, onko henkilon myoté-
vaikutus ollut kyllin olennaista perustamaan rikoskumppanuutta vai onko
kyse ollut avunannosta.'®

Rikoskumppanuutta koskeva RL 5:3 kuuluu seuraavasti: ”Jos kaksi tai
useammat ovat yhdessd tehneet tahallisen rikoksen, rangaistaan kutakin
rikoksen tekijdni.” Rikoskumppanuudessa on kaksi tyyppitapausta: Ensim-
miisessd kunkin tekijdn teko tdyttdd yhden tai useamman tunnusmerkiston
osan niin, ettei kenenkéén teko tiytd koko tunnusmerkistod. Toisessa tun-
nusmerkiston mukaisen teon tekemiseen osallistuu useita henkilditd.'s
Joka tapauksessa rikoskumppanuudelle on kaksi kriteerid, nimittdin sub-
jektiivinen edellytys eli yhteisymmarrys rikoksen tekemisestd sekd objek-
tiivinen edellytys eli itse rikoksen toteutukseen osallistuminen.' Yhteis-
ymmarrystid on lain esitdissd luonnehdittu osapuolen tietoisuudeksi siiti,
ettd hiinen toimintansa yhdessd muiden kanssa tiyttdd rikoksen tunnusmer-
kiston. Edellytysten tdyttyessd rikoskumppani “ei vastaa vain oman toi-
mintansa seurauksista, vaan teosta siihen saakka, mihin yhteisymmirrys
ulottuu”.”" Rikoskumppanuuden sisdltd ymmirretddn nykyisin ldhinna

185 Tapani — Tolvanen — Hyttinen 2019, s. 508-509.

186 Ks. Luoto 2018, s. 7-8.

187 Korkka-Knuts — Frinde — Helenius 2020, s. 331-332.

188 Ks. HE 44/2002 vp, s. 147, 151.

189 Korkka-Knuts — Frinde — Helenius 2020, s. 116-117.

1 HE 44/2002 vp, s. 21, 152.

191 HE 44/2002 vp, s. 152. Yhteisymmiirrys voi syntyd myos teon aikana, kunhan yhteis-
ymmirrys ulottuu koko tunnusmerkiston tdayttymiseen, ks. KKO 2017:88, kohta 43.
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niin sanotun aineellis-objektiivisen teorian kautta, jolloin arvioidaan seké
yhteisymmirrystd ettd yksittdisten osatekojen merkitystd tunnusmerkiston
tdyttymisessi.'”

Objektiivisen edellytyksen arvioinnissa varsin hyddyllinen kisite on ri-
koksen tdytintdonpanotoimi. Jos henkil6 on suorittanut jonkin tdytintoon-
panotoimen, tdmi riittdd luomaan rikoskumppanuuden objektiivisessa
mielessd.'” Téaytdntoonpanotoimen késitettd ei ole kuitenkaan onnistuttu
madrittelemadn tavalla, joka seki olisi tyydyttdvin ennakoitava ettd mah-
dollistaisi kyllin laajan rikoskumppanuuden.'”* Téstd syystd objektiivisen
edellytyksen alarajaksi ei ole omaksuttu tiytdntdonpanotoimen tekemistd,
vaan riittdavdan suuri kokonaispanos rikoksen toteuttamisessa. Kokonais-
panosajattelu on niin vahva, ettid oikeuskédytdnnosséd rikoskumppanina on
pidetty sellaistakin henkil64, joka ei toteuta tunnusmerkiston mukaista te-
koa."”s Korkein oikeus on esimerkiksi niin sanotussa Finreactor-tapaukses-
sa KKO 2010:47 arvioinut tekijikumppanuuden ja avunannon rajanvetoa
sen mukaan, miké on ollut kunkin henkil6n toimien vaikutus kokonaisuu-
teen. Kokonaispanoksen arvioinnissa voidaan esittdd apukysymyksend,
kuinka kaukana osallisen toimi on varsinaisesta rikoksen taytantoonpano-
toimesta: mitd etddmmaéksi tdytdntoonpanotoimesta mennién, sitd epi-
todennikoisempdd on katsoa teko rikoskumppanuudeksi.'* Rikoskumppa-
nuudeksi ei katsota pelkkdd teon sallimista, jos tekoa ei edistetd millddn
osallistumistoimella.'”’

Rikoskumppanuutta arvioidaan seurausrikoksissa eri tavoin kuin vaa-
rantamis- ja tekorikoksissa. My0s tarkempi rikostyyppi vaikuttaa siihen,
kuinka kumppanuuskysymyksid tarkastellaan.'”® Seurausrikoksissa rikos-
kumppanin menettelyn on oltava riittdvin merkityksellinen kielletyn seu-
raamuksen aiheuttamiseksi: ainoastaan henkilén osallistuminen menette-
lyyn, josta kielletty seuraus aiheutuu, ei vilttamittd riitd, jos henkilon
osuus on vihdinen."”

192 Tapani — Tolvanen — Hyttinen 2019, s. 508-509 ja Luoto 2018, s. 217.

19 Ks. Luoto 2018, s. 297.

194 Ks. HE 44/2002 vp, s. 151 ja Luoto 2018, s. 207-210.

195 Esimerkiksi ennakkop#itoksissd KKO 1974 1I 82 ja KKO 1996:94 henkild, joka osal-
listui ryoston suunnitteluun ja kuljetti ryoston toteuttaneet henkilot autolla pois rikospai-
kalta, katsottiin rikoskumppaniksi. Ks. myos Korkka-Knuts — Frinde — Helenius 2020,
s. 334-335.

19 Tapani — Tolvanen — Hyttinen 2019, s. 514.

197 Korkka-Knuts — Frinde — Helenius 2020, s. 336. Esimerkiksi ennakkop#itoksessi
KKO 2017:88 se, ettd C oli antanut puolisonsa sdilyttdd huumausainetta heidén yhteisessé
kodissaan, ei tehnyt C:stid rikoskumppania (kohdat 42—43).

19 Ks. Luoto 2018, s. 291 ja Tapani — Tolvanen — Hyttinen 2019, s. 517.

19 Tapani — Tolvanen — Hyttinen 2019, s. 512-513.
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Voi olla vaikea arvioida avustajan osuutta prosessipetoksen toteuttami-
sessa. Avustajan vaikutusta oikeudenkdynnin lopputulokseen ei ole Suo-
messa tutkittu empiirisesti. Toki vakiintunut késitys on, ettd ainakin siviili-
prosessissa asianosainen hyotyy merkittivésti lainoppineen avustajan kay-
tostd eikd yleensd kykene ajamaan asiaansa onnistuneesti omin pdin.® Ja
mitd tulee prosessipetoksen onnistumiseen, perittdomien vaatimusten aja-
minen lienee tyypillisesti vaikeampaa kuin perusteltujen tai epdavarmojen
vaatimusten. Sen sijaan syyttdjin ajamassa rikosasiassa asianomistajan
avustajalla ei ole yhtd suurta merkitystd.*! Jos asianomistaja esimerkiksi
aikoo erehdyttidi tuomioistuinta pelkéstidin esittimalld vahingon médrin
liian suureksi, avustajan rooli voi jaadd vihiiseksi. Avustajan kokonais-
panos siis riippuu monista muuttujista, kuten prosessilajista, erehdyttami-
sen laajuudesta ja avustajan konkreettisista toimista.

Avustajan kokonaispanoksen arviointia voidaan avata muutaman esi-
merkin avulla. Kaikissa esimerkeissid oletetaan, ettd kyse on siviiliproses-
sista, ettd avustaja tietdd varmuudella pddmiehen faktaviitteen véériksi ja
ettd hin toimii yhteisymmarryksessd pddmiehen kanssa. Voidaan siis pu-
hua viirin asian ajamisesta.?> Ensimmaéisessi tapauksessa avustaja esittda
tuomioistuimelle kirjallisen todisteen, jonka sisdlto on totuudenvastainen,
ja argumentoi, kuinka todiste tukee pdamiehen kantaa. Tdlloin avustajan
toiminta on niin aktiivista ja itsendistd, ettid kyse on rikoskumppanuudes-
ta.>® Toisessa tapauksessa todistaja tai todistelutarkoituksessa kuultava
péddmies esittdd totuudenvastaisen viitteen, jonka merkitystd avustaja ana-
lysoi ja korostaa loppulausunnossaan; viite on avustajan juttuteorian kan-
nalta keskeinen.”* Vaikka avustaja ei itse esitd védrdd todistusaineistoa,
hinen panostaan voi sanoa huomattavaksi, koska hén kehystdd paamiehen
lausuman juridisesti ja vakuuttelee tuomaria sen tirkeydestd. Niinpi tapaus
vaikuttaa pikemminkin avustajan rikoskumppanuudelta kuin avunannolta.

20 Kirjallisuudessa puhutaan tosiasiallisesta avustajapakosta, ks. Viitanen 2011, s. 70 ja

Saarensola 2017, s. 55. Tdsséd yhteydessé oletetaan, ettei asianosainen ole “repeat player”
eli instituutio, jolla on omasta takaa juridista osaamista ja kokemusta.

21 Tihin vaikuttaa muun muassa se, ajaako syyttdjd rangaistusvaatimuksen lisidksi myos
asianomistajan korvausvaatimusta (ROL 3:9).

202 Alkuperiisessi OK 15:14:ssé asetettiin rangaistusuhka “valtuusmiehelle”, jonka ha-
vaittiin esimerkiksi "yllyttineen tahi vietelleen jonkun perdttomiin oikeudenkédyntiin taik-
vasta vuonna 2004 (HE 271/2004 vp, s. 62). Rikossddnnoksend se oli kokenut desuetudon
jo aiemmin, joskin sitéd pidettiin moraalisesti merkityksellisend, ks. Peltonen 2004, s. 441.
203 Avustajan voi sanoa tehneen petoksen téytdntoonpanotoimen. Ratkaisevaa ei ole, onko
avustaja osallistunut my0s todisteen vadrentdmiseen.

204 Keskeisiin faktaviitteisiin viitataan tyypillisesti jo asiaesittelyssi. Asiaesittelysti ja jut-
tuteoriasta riita-asioissa ks. Saranpdd 2014, s. 166—168.
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Sen sijaan, jos avustaja vain ylimalkaisesti viittaa pddmiehen tai todistajan
totuudenvastaiseen lausumaan, avustajan kokonaispanos tuomarin ereh-
dyttdmisessi ei liene huomattava. Tété ja muita (vield etdisemmin) proses-
sipetokseen mydtivaikuttavia toimia késitelldiin myohemmin avunannon
yhteydessa.

Lopuksi voidaan kdydd ldpi petoksen tunnusmerkistotekijit siitd nako-
kulmasta, tuottaako avustajan rooli mitdédn erityisid tulkintaongelmia.
Taloudellisen hyodyn tavoittelusta on muistettava, ettd hyoty voi koitua
erehdyttdjille itselleen tai toiselle henkil6lle. Niinpi kriteeri tiyttyy avusta-
jan erehdyttiessd tuomioistuinta paamiehensa hyviksi. Hyodyn oikeudetto-
muutta arvioidaan edelld alaluvussa 3.1 esitellyin tavoin: se, mihin pdimies
on oikeutettu, ratkaistaan lidhtokohtaisesti aineellisen oikeuden mukaan,
mutta epdvarmuuden hén saa tulkita omaksi edukseen. Kun avustaja esittda
viitteitd pddmiehensd nimissd, joko molemmat tdyttivit kriteerin tai kum-
pikaan ei siti tdytd, riippuen vditteiden sisdllostd. Erehdyttciminen edellyttid
rikoskumppanin tiytdntdonpanotointa tai muutoin riittivin suurta koko-
naispanosta. Kriteeria sovellettaessa arvioidaan, kuinka aktiivisesti ja mer-
kittdvasti avustaja on ollut luomassa tuomarin virheellistd mielikuvaa eli
erehdystid; titd késiteltiin edellisessd kappaleessa. Erehdyttimisestd aiheu-
tuva erehdys, erehdyksen vallassa tehty miirddmistoimi ja siitd johtuva
taloudellinen vahinko ovat kriteereji, joiden soveltamisessa avustajan rooli
ei herétd enempid kysymyksid. Tahallisuuden tulee peittidd kaikki petoksen
tunnusmerkistotekijat, mukaan lukien hyodyn oikeudettomuus. Yleisten op-
pien mukaisesti rikoskumppanuus edellyttdd padmiehen ja avustajan yhteis-
ymmarrystd. Kuten edelld on esitetty, avustajan tulee pitdd padmiehen fak-
tavditteen totuudenvastaisuutta ilmeisend, jotta avustajan rikosvastuu on
mahdollinen tahallisuuden ja teon huolimattomuuden kannalta.

Petos on rangaistava myos yrityksend. Teon jddtyd yrityksen asteelle
rikoskumppanuuden arvioinnissa luultavasti korostuu yksituumaisuus,
koska teon kaikki osatekijit eivit ole toteutuneet, jolloin kokonaispanosta
on hankala arvioida. Toki merkitystd on my0s avustajan tidytintéonpano-
toimilla eli silld, kuinka hiin on vaikuttanut teon etenemiseen yrityksen
asteelle. Petoksen yritys kiynnistyy, kun tdytintdonpanotoimi aloitetaan ja
syntyy todellinen vaara rikoksen aikaansaamisesta.”> Prosessipetos etenee
yrityksen asteelle, kun tuomioistuimelle esitetdin totuudenvastainen lausu-
ma tai reaalitodiste. Merkitystd tulisi yritykseksi jdédneessd teossa antaa
erityisesti tekijoiden tarkoitukselle. Edelld alaluvussa 3.3 on tarkasteltu,
missé olosuhteissa prosessipetoksen yritys jdd kelvottomaksi.

205 Tapani 2018, s. 652.
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4.3 Avunanto

Tekijadkumppanuuden alarajana pidetidén avunantoa, eli osallisen vastuun
vihentyessd hin muuttuu tekijikumppanista avunantajaksi.*® Tekijadkump-
panuuden sisdltd madrittdd pitkédlti myos avunannon asiallisen sisillon.>”
Avunantoa koskeva RL 5:6 kuuluu seuraavasti:

Joka ennen rikosta tai sen aikana neuvoin, toimin tai muilla tavoin ta-
hallaan auttaa toista tahallisen rikoksen tai sen rangaistavan yrityksen
tekemisessd, tuomitaan avunannosta rikokseen saman lainkohdan mu-
kaan kuin tekijd. Rangaistusta méérittdessi sovelletaan kuitenkin, mitd
6 luvun 8 §:n 1 momentin 3 kohdassa sekd 2 ja 4 momentissa sddde-
taan.

Avunannosta rangaistaan péitekoa lievemmin RL 6:8.1:n 3kohdan nojalla:
avunantajalle ”saa tuomita enintidn kolme neljinnesti rikoksesta sdddetyn
vankeus- tai sakkorangaistuksen enimmdaismadristi ja vihintdéin rikokses-
ta sdddetyn rangaistuslajin vihimmaismaarin”.

Avunanto edellyttdd ensinnikin, ettd teossa on piitekijd, joka on syyllis-
tynyt tahalliseen rikokseen.” Titd kutsutaan aksessorisuusvaatimukseksi.*®
Toisin sanoen pddtekijdn teon on tdytettdvd kaikki rikosvastuun yleiset
edellytykset, jotta avunanto voisi tulla kysymykseen.?* Epédselvempéi on,
voidaanko avunantajaa rangaista silloin, kun péétekijin rikosvastuu sulje-
taan pois jonkin erityisemman ja henkilokohtaisemman perusteen, kuten
syyntakeisuuden, vuoksi.>"!

Avunantajan tulee olla riittdvin tietoinen omasta roolistaan, tekonsa
paitekoa edistdvastd vaikutuksesta sekd tekeilld olevasta tai tulevasta
rikoksesta.?> My0s avunantajan tahallisuuteen sovelletaan RL 3:6:44 seu-
raustahallisuudesta ja RL 4:1:44 tunnusmerkistoerehdyksesti ja tahallisuu-

206 HE 44/2002 vp, s. 157.

207 Korkka-Knuts — Frinde — Helenius 2020, s. 333-334.

208 HE 44/2002 vp, s. 156. Ks. myds Vuorela 2014, s. 766.

2 Ks. Luoto 2018, s. 47-56.

210 Ks. HE 44/2002 vp, s. 156 ja Tapani — Tolvanen — Hyttinen 2019, s. 532-533.

2T Ks. Luoto 2018, s. 57-63. Eréin kisityksen mukaan avunanto alle 15-vuotiaan tai syyn-
takeettoman tekoon tdyttdisi avunantajan rikosoikeudellisen vastuun. Péitekijén ei tarvitse
olla tietoinen avunantajan suorittamasta avunannosta, mikd on yksi keskeinen asiallinen
rajanveto tekijikumppanuuteen, jossa teon tulee olla tehty yhteisymmaérryksessd, ks. esim.
Korkka-Knuts — Frinde — Helenius 2020, s. 347-348 ja Lappi-Seppild — Melander 2022,
s. 109. Aksessorisuuden tulkinnasta henkirikoksen yhteydessi ks. KKO 2021:90.

22 Ks. HE 44/2002 vp s. 156. Ks. myds Lappi-Seppild — Melander 2022, s. 109.
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den alarajana pidetddn todennékoisyystahallisuutta.?® Niinpd tdytetyn
petoksen avunantajan on tullut mieltdd vihintddn varsin todennikoiseksi,
ettd tiedonanto on totuudenvastainen, ettd vahinkoseuraus aiheutuu ja etti
muutkin petoksen tunnusmerkit toteutuvat. Koska petoksen yrityskin on
rangaistava, avustaja voidaan tuomita avunannosta prosessipetoksen yri-
tykseen ilman, ettd joudutaan arvioimaan, millaiseksi hdn on mieltinyt
petoksen tdyttymisen todennédkoisyyden. Toisaalta jos petos tiyttyy, joudu-
taan arvioimaan, ulottuiko avustajan tahallisuus tdyttyneeseen tekoon.
Avustaja on voinut esimerkiksi mieltdd, ettd kiellettyd seuraamusta ei var-
maankaan tapahdu, koska hiinen mielestiéin tuomioistuin ei todennédkdises-
ti tule erehtymiiin eiké siten hyviaksymiin vaatimuksia.?* Avunantajan ta-
hallisuus ulottuu tissé tapauksessa avunantoon yritykseen, mutta tdytetyn
teon osalta tilanne on tulkinnanvaraisempi.

Avunanto voi tapahtua lain sanamuodon mukaan “neuvoin, toimin tai
muilla tavoin”. Avunanto on siis tekotapaneutraali kisite, jonka piiriin kuu-
luvat teoriassa kaikki teot, jotka edistdvét pédidteon toteutumista eli kasvat-
tavat sen toteutumisen todennidkoisyyttd.’s Avunanto voi tdyttyd ennen
padtekoa tai pditeon tdytdntoonpanon aikana.* Padsddntoisesti avunanto
tapahtuu aktiivisella toiminnalla, mutta myos passiivisuus eli laiminlyonti
voi merkitd rangaistavaa avunantoa, jos laiminlyonti rinnastuu aktiivisella
toimella tapahtuvaan rikoksen edistimiseen. Rinnastamiseen on aihetta,
mikéli avunantajalla on ollut erityinen oikeudellinen velvollisuus estda
seurauksen syntyminen.?’ Toisin sanoen avunanto on laissa ja esitdissd
madritelty niin laajasti, ettd se kattaa ldhes kuinka etdisesti tahansa rikok-
seen vaikuttavan toiminnan, ellei oikeuskéytdnnossi ja -kirjallisuudessa
kehitetd vastuuta rajoittavia yleisid oppeja.*'®

Korkeimman oikeuden kédytinndssd avunantajan vastuuta on rajoitettu
lahinnd passiivisuuden késitteen ja tahallisuuskriteerin avulla. Edellisesta
hyvé esimerkki on tapaus KKO 2003:17, jossa ensisijainen syyte koski
avunantoa torkeddn kavallukseen — padtekijd oli muun muassa siirtdnyt
varoja tyonantajansa tililtd puolisonsa tilille. Avunannoksi ei katsottu pel-
kistddn sitd, ettd puoliso oli sallinut paitekijéan tehda tilisiirrot ja suhtautu-

213 Tamai ilmenee havainnollisesti ennakkopéitoksestd KKO 2009:87.

214 Avustaja siis ryhtyisi varsin rohkeaan “kalasteluun”.

215 HE 44/2002 vp, s. 157, jossa todetaan liséksi: ”Selvii ohjetta sen suhteen, kuinka pal-
jon todennikoisyyden tulisi kasvaa, ei ole asettaa.” Ks. myos Lappi-Seppild — Melander
2022, s. 109.

216 Korkka-Knuts — Frinde — Helenius 2020, s. 346.

27 Ks. HE 44/2002 vp, s. 157 ja KKO 2015:10, kohta 7. Perusteellisesti asiasta ks. Luoto
2015, s. 459-481. Ks. myos Tapani — Tolvanen — Hyttinen 2019, s. 532-535.

218 Luoto 2018, s. 151-156.
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nut sithen passiivisesti.?’* Avunantajan tahallisuutta epérehellisyysrikoksis-
sa on tarkasteltu myos ennakkopéitoksissd KKO 2015:10 ja KKO 2009:87.
Oikeuskdytdnndssd on toisinaan annettu avunannolle hyvinkin laaja sisél-
t0: esimerkiksi ratkaisussa KKO 2021:80 avunantona torkedin huumaus-
ainerikokseen pidettiin pelkdstddn siti, ettd henkil6 oli kuljettanut puoli-
sonsa postiin ja takaisin noutamaan huumausainepaketin.’® Oikeuskirjalli-
suudessa Luoto on kritisoinut vallitsevaa doktriinia siksi, ettd tahallisuus ei
ole riittdvd rajanvetokriteeri aktiivisten tekojen yhteydessd. Hén nojaakin
teon huolimattomuus -oppiin esittdessdin, ettd subjektiivisen puolen sijas-
ta avunantovastuun poissuljentaa pitdd tehdi jo objektiivisella puolella.”!
Kéaytinnossa timé eriyttdisi avunannon arviointia: joudutaan kehittamiin
rikostyyppikohtaisia oppeja siitd, mikd milloinkin on kiellettyd riskin-
ottoa.*”

Avunantoa koskevia normeja voidaan soveltaa avustajan prosessipetosta
edistdviin aktiiviseen toimintaan. Kiytetdin aluksi samoja oletuksia kuin
edelld rikoskumppanuuden analysoinnissa: kyse on siviiliprosessista, pai-
mies tekee tahallaan prosessipetoksen, ja avustaja tietdd varmuudella pdi-
miehen faktavditteen vidrdksi. Ensimméaisessi tapauksessa pdamies tai to-
distaja antaa padkisittelysséd totuudenvastaisen lausuman, johon avustaja
vain ylimalkaisesti viittaa loppulausunnossaan. Avustajan teon voi sanoa
edistdvan rikoksen toteutumista, silld viittaus toimii tuomarille muistutuk-
sena, joka on omiaan kasvattamaan erehtymisen todennédkdisyyttd.? Avun-
anto voi myds koostua — osittain tai kokonaan — oikeussalin ulkopuolisesta
neuvonannosta, joka opastaa padmiestd prosessipetoksen tekemisessd. Eri
asia on, kuinka tdllainen avunanto tulisi ilmi saati toteen niytetyksi. Sekd
ylimalkaisessa muistutuksessa ettd neuvonannossa on kyse kielletysta ris-
kinotosta®, jota voidaan pitdd relevanttina. Esimerkkitapauksissa avun-
annosta rankaisemisen edellytykset ovat siis luultavasti késill.

21 Ennakkotapauksessa oli kysymys my0s kétkemisrikoksesta. Passiivisuutta on pidetty
rankaisemattomana my0s ennakkotapauksessa KKO 2014:22 (din.), jossa oli kyse torkeis-
td pahoinpitelystd eikd epdrehellisyysrikoksesta.

20 Titd pidettiin merkitykselliseni edistimisend huolimatta siitd, ettd padrikos oli taytty-
nyt jo aikaisemmin eli siité ldhtien, kun paketti oli ollut pdétekijén noudettavissa (perustelu-
kohta 10).

21 Luoto 2018, s. 156-161.

222 Luoto 2018, s. 172-173.

23 Psyykkisen vaikuttamisen merkitysté on toki vaikea arvioida yleiselld tasolla, ja yksit-
tdistapauksessa viite voi olla enemmin tai vihemmin uskottava.

24 Muistutus eli viittaus totuudenvastaiseen faktaviitteeseen merkinnee tapaohjeiden koh-
dan 8.2 negatiivisen totuusvelvollisuuden rikkomista. Prosessipetosta edistdvi neuvonanto
ei rikkone mitddn tapaohjeisiin kirjattua spesifid velvollisuutta, mutta kaikenlaista epi-
rehellisyyttd pidetddn kunniallisuusvaatimuksen (TO 3.5) ja siten hyvén asianajajatavan
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Kiperd kysymys on, milloin avustaja voi syyllistyd avunantoon [aimin-
lyonnilld. Hallituksen esityksessd aktiiviseen toimintaan rinnastuvaa lai-
minlyontid valaistaan esimerkilld “talonmies jittda portin auki tietden, etti
joku aikoo seuraavana yond murtautua asuntoon’; myShemmin esitissi
asetetaan kriteeriksi se, ettd avunantajalla on ollut erityinen oikeudellinen
velvollisuus estdd seurauksen syntyminen.” Aihetta analysoinut Luoto on
paitynyt siihen, ettd avunanto laiminlyonnilld edellyttdd aina erityistd
oikeudellista velvollisuutta. Esimerkisséd talonmiehen rikosvastuu perustuu
tydosopimusvelvoitteiden tietoiseen rikkomiseen.? Prosessipetoksen yhtey-
dessd analoginen tilanne olisi seuraavanlainen: Riita-asian valmistelussa
kirjelmii laadittaessa padamies vaatii avustajaa salaamaan sellaisen todis-
tustosiseikan, joka kuuluu pddmiehen positiivisen totuusvelvollisuuden
piiriin. Avustaja tietdd seikan todeksi. Avustaja laiminlyd seikan esiintuo-
misen ja tehtdvistd luopumisen.?” Niissd olosuhteissa avustajan rikosvas-
tuu vaikuttaa mahdolliselta; toisin pitdnee arvioida tilannetta, jossa avus-
taja suhtautuu passiivisesti siihen, ettd yksin pddmies rikkoo negatiivista
totuusvelvollisuuttaan.?s

Laiminlyontiin liittyvé erityiskysymys on, saatetaanko avunantona pro-
sessipetokseen pitéd siti, ettd avustaja laiminly6 pddmiehen antamien tie-
tojen tarkistamisen. Koska hin pédtyy ajamaan peritontd vaatimusta, lai-
minlyonti sinénsd edistdd prosessipetoksen toteutumista. Edelld kuvatuin
tavoin avustajalla on tapaohjeiden kohdan 8.2 mukaan oikeudellinen vel-
vollisuus tarkastaa tietojen oikeellisuus, jos siihen on erityistd syyti.
Tapaus kuitenkin eroaa edellisen kappaleen esimerkeisti sikili, ettd avus-
taja ei ole tietoinen sen paremmin rikoksesta kuin omasta roolistaan sen
edistimisessd. Oikeuslihteistd ei 10ydy tukea tulkinnalle, jonka mukaan
avunantajan tietoisuus voisi olla hypoteettista; toisin sanoen rangaistavan
laiminlydnnin tulee koskea jotain muuta kuin tiedonhankintaa.” Yleensa-

vastaisena; kiellon puute ei ndet merkitse, ettd hyvi asianajajatapa sallisi toiminnan. Ks.
my0s Tapaohjeiden kommentaari 2011, s. 3, 50.

25 HE 44/2002, s. 157.

226 Ks. Luoto 20153, s. 467-478, etenkin s. 473, 478.

227 Tapauksessa avustaja rikkoo kahtakin velvollisuutta: Kun padmiehelld on positiivinen
totuusvelvollisuus, my0s avustajalla on. Lisdksi avustajan olisi pitdnyt luopua tehtdvisti
tapaohjeiden kohdan 5.8.2 nojalla, koska pdémies on vaatinut hintd toimimaan vastoin hy-
vid asianajajatapaa.

28 Piimies antaa totuudenvastaisen lausuman, eiki avustaja ole antanut sitd koskevia neu-
voja eikd viittaa sithen loppulausunnossaan mitenkién. Avustaja ei luultavasti ole rikkonut
tapaohjeiden mukaisia velvollisuuksiaan.

22 Silloin, kun ns. tarkoituksellista tietiméttomyyttd on pidetty olosuhdetahallisuutena,
kyse on ollut aktiivisesta tekemisestd eikéd laiminlyonnistd. Esimerkiksi ennakkopiétok-
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kin on perusteltua pitdd laiminlyontiin perustuva osallisuusvastuu kapea-
alaisena ja poikkeuksellisena.>®

Lopuksi on kisiteltdvd hieman puolustajan eli syytetyn avustajan ase-
maa. Oikeuskiytdnnossi vallitsevan kannan mukaan itsekriminointisuoja
vaikuttaa henkilokohtaisesti, joten pédtekija voidaan vapauttaa syytteesti
ja avunantaja tuomita rangaistukseen.”' Jos syytetyn toiminta tiyttaa ul-
koisesti prosessipetoksen tunnusmerkiston, titd edistdvd puolustajan toi-
minta voi merkitd rikoskumppanuutta tai avunantoa. Jotta kyse olisi puo-
lustajan kielletystd riskinotosta, rikosvastuu edellyttdisi negatiivisen to-
tuusvelvollisuuden rikkomista (TO 8.2). Puolustajat osaavat tyypillisesti
valita sanansa siten, ettd he eivit riko hyvii asianajajatapaa eivitki siten
myo6skddn heritd rikosepdilyjd.

Osallisuusoppien soveltaminen vaihtelee rikoslajeittain. Prosessipetok-
sessa avustajan toiminta tdyttdd usein selvisti sekd myotdvaikuttamisen
ettd todennikdisyystahallisuuden. Rangaistavan ja rankaisemattoman me-
nettelyn rajanveto tehddéinkin sen mukaan, mikd avustajan osalta katso-
taan lopulta kielletyksi riskinotoksi, joka maédritellddn lopulta rikoslaji-
kohtaisesti.”* Kielletyn riskinoton kisitettd ei miiritelld rikoslaissa, ja sen
tulkinta voi hyvinkin perustua teleologiseen tulkintaan ja rikoslain ulko-
puolisiin kdyttdytymisnormeihin. Tami voisi avustajan osalta tarkoittaa
hyvinkin vahvasti avunantoa rajoittavaa tulkintaa. Jos ndet avunannon
kdsite ymmarrettdisiin yhtd laajasti kuin erdissd muissa asiayhteyksissa,
tdmé ohjaisi avustajia toimimaan kovin varovaisesti ja voisi vaikeuttaa
avustajien saamista, mikd olisi teleologisesti epitoivottavaa. Toisaalta
myoOskidn totuuspyrkimystéd ja mahdollisen vastapuolen oikeussuojaa ei
sovi unohtaa.

sessd KKO 2006:64 syytetyt kuljettivat huumausainereppua ja heidit tuomittiin huumaus-
ainerikoksen tekijoini.

230 Ks. samoin Luoto 2015, s. 477-479.

21 Keskeinen ennakkopéitos on KKO 2010:41 (vahvennettu jaosto, dinestys 10-3). Ky-
symys oli siitd, saatettiinko henkil® tuomita kitkemisrikoksesta, kun esirikoksesta syytetty
vapautettiin itsekriminointisuojan nojalla. Hovioikeuskédytinnossi veropetoksen padtekijan
itsekriminointisuoja ei ole estidnyt avunantajan tuomitsemista, ks. esim. HelHO R13/97
(27.3.2014) ja laajemmin Tapanila 2019, s. 271-273.

22 Puolustaja voi keskittyd syyttdjin juttuteorian heikkouksiin, prosessata todistustaakalla,
muotoilla vastauksensa kyllin valikoivasti ja jittdd tietyt kysymykset pddmiehen vastatta-
viksi. Aiheesta ks. Kajala 2021, s. 68—70; Turunen 1999, s. 488-491 ja Klami — Hatakka
— Kastinen 1994, s. 164—166.

3 Luoto 2018, s. 188-189.
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5 KONKURRENSSI

Rikosoikeuden konkurrenssioppeihin sisiltyy kolme asiakokonaisuutta:
lainkonkurrenssi, esi- ja jalkitekojen rankaisemattomuus seki rikosten yk-
sikdinti.”* Joissain yhteyksissd nimad jaotellaan vain lainkonkurrenssiin ja
rikosten yksikoimiseen.”s Lainkonkurrenssissa on kyse siitd, syrjdytyyko
tekoon sininsd soveltuva tunnusmerkistd toisen tunnusmerkiston tieltd.
Syrjdyttiminen perustuu ajatukseen, ettd toinen tunnusmerkisto sisdltdd
myds sen vddryyden, jota syrjdytyvd tunnusmerkistd koskee. Télloin siis
médritetddn laintulkinnan keinoin erityissddnnds ja yleissdinnos.? Kysy-
mys esi- ja jilkiteoista ei ole prosessipetoksen yhteydessd merkitykselli-
nen, koska tuomioistuimen erehdyttiminen ei ole minkiin rikoksen sdén-
nonmukainen esi- tai jilkiteko.”” Rikosten yksikointi taas koskee sitd, las-
ketaanko perikkiiset saman tunnusmerkiston tdyttivit teot yhdeksi vai
useaksi rikokseksi. Kysymykseen enempéid syventymittid voidaan lihted
siitd, ettd useat erehdyttimisteot saman oikeudenkdynnin aikana lasketaan
yhdeksi prosessipetokseksi.?* Téssi kirjoituksessa keskitytdédn lainkonkur-
renssiin, koska se vaikuttaa prosessipetoksen kannalta kiinnostavimmalta
ongelmakokonaisuudelta.

Prosessipetoksen kanssa pdillekkiiset tunnusmerkistot voivat siséltyd
lahinnd rikoslain 15 lukuun. Ensin on huomattava RL 15:1 perittomaésta
lausumasta tuomioistuimessa:

Jos

1) todistaja tai asiantuntija tuomioistuimessa tai

2) muu henkil6 tuomioistuimessa valan tai vakuutuksen nojalla antaa
vadrin tiedon asiassa tai ilman laillista syytd salaa sithen kuuluvan
seikan,
hinet on tuomittava peréttomasti lausumasta tuomioistuimessa van-
keuteen enintédin kolmeksi vuodeksi.

24 Tapani 2012, s. 222-223.

25 Tapani — Tolvanen — Hyttinen 2019, s. 56.

26 Kallio 2018, s. 20-21.

57 Esi- ja jélkiteon siséllostd ks. tarkemmin Koponen 2015, s. 621.

238 Kriteerejd ovat ns. luonnollinen katsantokanta, motivaatiotaustan yhteniisyys ja asian-
omistajien samuus. Varallisuuteen kohdistuvissa rikoksissa on 2000-luvulla yksikoity vuo-
sienkin pituisia tekosarjoja yhdeksi rikokseksi. Kehityksen huippu lienee KKO 2018:17,
jossa noin 16 vuoden tekosarjaa pidettiin yhtend torkednd kavalluksena. Ks. Tapani — Tol-
vanen — Hyttinen 2019, s. 594-599.
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Jo sanamuodosta johtuu, ettd prosessipetos ja perdton lausuma tuomiois-
tuimessa eivit ole pdillekkidisid. RL 15:1:44 ei nédet nykyisin sovelleta
asianosaiseen, koska titd ei voida enii kuulla totuusvakuutuksen nojalla.?
Lainmuutoksen yhteydessi katsottiin, ettei ole tarkoituksenmukaista sii-
tdd asianosaiselle rangaistusuhkaista totuusvelvollisuutta.* Asianosaista
koskeva konkurrenssiongelma ei olekaan enii relevantti. Nykyisin kon-
kurrenssiongelmia voi liittyd ldhinnd siihen, syyllistyykd todistaja tai
asiantuntija perittomin lausuman liséksi esimerkiksi prosessipetosta kos-
kevaan avunantoon.

Merkittavampi tulkintaongelma liittyy RL 15:6:44n eli vddrdén ilmian-
toon:

Joka antaa esitutkinta- tai muulle viranomaiselle taikka tuomioistuimel-
le védrin tiedon ja siten aiheuttaa vaaran, ettd ilmiannettu piddtetdin,
vangitaan tai joutuu muun pakkokeinon kohteeksi tai joutuu syytteeseen
tai tuomitaan rangaistukseen tai muuhun rikosoikeudelliseen seuraa-
mukseen virheellisin perustein, on tuomittava védréstd ilmiannosta sak-
koon tai vankeuteen enintdin kolmeksi vuodeksi.

Viird ilmianto ja prosessipetos voivat hyvinkin tidyttyd samalla teolla —
prosessipetos ainakin yrityksen osalta. Esimerkkind voidaan mainita tapa-
us, jossa asianomistaja viittdd perdttomisti syytetyn syyllistyneen omai-
suusrikokseen ja vaatii tiltd vahingonkorvausta.
Lainkonkurrenssiongelmien keskeiset ratkaisukriteerit ovat rikostyypin
sisdltyminen toiseen (subordinaatio), mahdolliset toissijaisuuslausekkeet,
suojeluintressin samuus versus erilaisuus sekd tapauksen konkreettinen
tosiseikasto.?' Selvdd on, ettd petos tai edes prosessipetos ei abstraktilla
tasolla sisélly vddrdn ilmiannon tunnusmerkistoon. Vuoden 1988 esitoissi
juuri prosessipetokseen kytkettiin erdénlainen toissijaisuuslauseke “jollei
tekoa ole erikseen sididdetty rangaistavaksi”.** Tamdi ei kuitenkaan yksin
ratkaise tulkintaongelmia, silld oikeuskdytinndssé on sivuutettu jopa lakiin
kirjattuja toissijaisuuslausekkeita.”* Kriminalisointeina vddrd ilmianto ja
petos suojaavat melko erilaisia intressejd: Vuoden 1997 esitdiden mukaan
vddard ilmianto kohdistuu ensisijaisesti oikeudenkiyttoon ja toissijaisesti

2% Nuotio — Majanen 2022, s. 372-373.

20 HE 46/2014 vp, s. 143.

21 Ks. Tapani — Tolvanen — Hyttinen 2019, s. 568, 577 ja Luoto 2022, s. 403-418.

22 HE 66/1988 vp, s. 132.

23 Hyvi esimerkki on KKO 2014:7 (dén.), jonka mukaan rahankeriysrikos ei toissijai-
suuslausekkeesta huolimatta sisdltynyt torkedidn petokseen. Laajemmin asiasta ks. Luoto
2022, s. 408—409.
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”my0s yksityiseen henkiloon ja hidnen oikeudelliseen turvallisuuteensa”.>*
Petos taas suojaa ldhinné yksiloiden varallisuutta ja yleisemmin luottamus-
ta sopimussuhteisiin.>* Konkreettinen tosiseikasto on tietysti tilanneherkki
kriteeri. Edelld hahmotellusta esimerkistid voidaan silti sanoa, ettd tekija
tayttdd molemmat rikostunnusmerkistot samalla teolla saman tahtotilan
ohjaamana asianomistajan ollessa sama.>¢ Tillaisissa olosuhteissa on pe-
rustelluinta tulkita, ettd varsin erilaisista suojeluintresseistd huolimatta te-
kijdn vadryys tulee riittdvasti arvostelluksi, kun hinet tuomitaan vain vii-
réstd ilmiannosta.

Kolmas ja ehkd vaativin konkurrenssiongelma on RL 15:7:n mukainen
todistusaineiston vidiristeleminen:

Joka saadakseen syyttoméin tuomituksi rangaistukseen tai muuten toista
vahingoittaakseen kétkee, hévittidd, turmelee, muuntaa tai muuten vié-
ristdd tuomioistuimessa tai rikosasian esitutkinnassa todisteena tarpeel-
lisen esineen, asiakirjan tai muun todisteen, jolla hdnen tietensd on mer-
kitystd asiassa, on tuomittava todistusaineiston védristelemisestd sak-
koon tai vankeuteen enintdin kahdeksi vuodeksi.

Todistusaineiston vairistelemisestd tuomitaan myds se, joka 1 momen-
tissa mainitussa tarkoituksessa antaa perdttomaiksi tai védristellyksi tie-
tamansa todisteen kiytettaviksi tai itse kdyttdd sitd harhauttavalla taval-
la tuomioistuimessa tai rikosasian esitutkinnassa.

Prosessipetos ja RL 15:7.2:n mukainen rikos voivat tdyttyd samalla teolla
eli vddrin todistusaineiston esittamiselld prosessissa. Abstraktilla tasolla
tunnusmerkistot eroavat toisistaan jo siten, ettd RL 15:7 edellyttdd vahin-
goittamistarkoitusta.*’ Todistusaineiston viidristelemisen kriminalisointi
suojelee yleisid ja yksityisid intressejid jokseenkin samoin kuin véérin ilmi-
annon kriminalisointi.>® Prosessipetoksen ja RL 15:7.2:n vilistd konkur-
renssiongelmaa voidaankin tarkastella pitkilti edelli mainittujen argu-

24 HE 6/1997 vp, s. 33. Ks. my0s s. 10, jossa esitellddn oikeudenkédyton asianmukaisuutta
suojeluintressind.

5 Ks. esim. KKO 2014:7, kohta 53 ja Tapani 2018, s. 642. Jo Honkasalo 1937, s. 688
korosti, ettd “prosessivalheen ja petoksen rankaisemista koskevat instituutit tihtdavit eri
oikeushyvien suojaamiseen”.

246 Relevantteja tosiseikkoja kisittelee havainnollisesti Luoto 2022, s. 415-417. Huomi-
onarvoisia ennakkopiitoksid ovat KKO 2019:31 ja KKO 2021:7, joista ks. myos Piippo
2022, s. 645-668.

247 Vahingoittaminen voi liittyd sekd potentiaaliseen siviili- ettd potentiaaliseen rikos-
prosessiin. Ks. Viljanen 2018, s. 50-51.

28 RL 15 luvun taustoista yleisesti ks. HE 6/1997 vp, s. 10.
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menttien perusteella. Jos rikokset toteutetaan samoilla prosessitoimilla sa-
maa asianosaista kohtaan, ndhdiksemme todistusaineiston viiristeleminen
kattaa molemmat vidryydet riittdvilld tavalla. Sen sijaan osallistuminen
RL 15:7.1:n mukaiseen védristimiseen on teko, josta tulee rangaista pro-
sessipetoksen lisdksi.>

Niinpi ldhtokohtaisesti rikoslain 15 luvun 6 ja 7.2:n sdédnnokset syrjayt-
tavit prosessipetoksen niissd lainkonkurrenssitilanteissa, joissa tekotapa
on kyllin yhtenédinen. Toki lainkonkurrenssin arviointi on aina tapauskoh-
taista®, ja yksittiistapauksessa voi olla aihetta rangaista molemmista ri-
koksista. Jos asianosainen esimerkiksi antaa totuudenvastaisia lausumia
suullisesti todistelutarkoituksessa ja lisdksi esittdd vadristellyn kirjallisen
todisteen, hintd voidaan rangaista sekd prosessipetoksesta ettd todistus-
aineiston védristelemisestd.>

6 YHTEENVETO

Kirjoituksessa on yritetty ymmaértdd, mitd petoksen monimutkainen tun-
nusmerkisto tarkoittaa prosessipetoksen yhteydessd. Ensimmdinen tutki-
muskysymys oli, kuinka prosessioikeudellinen normisto asianosaisten
totuusvelvollisuudesta ja tuomarin roolista ohjaa petostunnusmerkiston
soveltamista. Prosessipetoksessa useat tunnusmerkistotekijit — oikeudeton
hyoty, erehdyttdminen ja erehdys — saavat tdsmaéllisen sisidltonsd prosessi-
normiston kautta.

Oikeudettoman hyddyn kisite tulee lihtokohtaisesti ymmartad aineellis-
oikeudellisesti. Aineellisen oikeuden toteuttaminen edellyttdd, ettd oikeu-
denkéyntiin kuuluu jonkinasteinen totuuspyrkimys. Tami totuuspyrkimys
on kuitenkin lukuisten rajoitteiden laimentama: asianosainen saa esimer-
kiksi esittdad tulkinnanvaraiset faktat itselleen edullisella tavalla, mink&
vuoksi téllainen toiminta ei merkitse RL 36:1:n mukaista oikeudettoman
hyodyn tavoittelua.

Oikeudenkdynnissikin henkild voi syyllistyéd petokseen sekd esittamalld
totuudenvastaisia vditteitd ettd antamalla harhaanjohtavan kisityksen puut-

249 Vidristaminen ja erehdyttiminen niet eroavat selvisti tekoajan ja tekotavan puoles-
ta. Ns. valekuolleen tapauksessa syytetyt tuomittiin seki torkeédstd petoksesta ettd torke-
astd vadrennyksestd (RL 33:2). Tapauksessa ei voitu soveltaa RL 15:7:44, koska teoilla
ei vahingoitettu toista ihmistd. Ks. HelKdO 11.2.2021 R20/8484 ja HelHO 30.11.2022
R22/148281. Tapauksen taustasta ks. av. 12 edelld.

20 Ks. esim. Luoto 2022, s. 406.

1 Myos Viljanen 2018, s. 54 pitdd mahdollisena RL 15:7:n ja prosessipetoksen rinnak-
kaista soveltamista.
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teellisella (salailevalla) kertomuksella. Tamé kuitenkin koskee vain todis-
teluroolia, silld vetoamisroolissa asianosaisen totuusvelvollisuus on sel-
visti suppeampi.> Tédssd yhteydessd voidaan kidyttdd apukisitteitid negatii-
vinen totuusvelvollisuus ja positiivinen totuusvelvollisuus, mutta ne ovat
melko ylimalkaisia eivitka kiperissé tapauksissa kovinkaan erottelukykyi-
sid.

Erehdyttdmisen ja erehdyksen kisitteisiin liittyy oppi kelvottomasta yri-
tyksestd: tuomarin mahdollisuudet ja velvollisuudet vaikuttavat siihen,
milloin erehdyttdmisen yritystd on pidettdvd kelvottomana. Siviiliproses-
sissa myOs totuudenvastainen vetoamislausuma yltdd yrityksen asteelle,
silld yksipuolinen tuomio on varteenotettava mahdollisuus. Totuudenvas-
tainen todistelu on yleisesti ottaen potentiaalisin prosessipetoksen tekota-
pa, mutta esimerkiksi vahvasta vastandytostd voi johtua, ettd yritys jdd
kelvottomaksi. Kotimaisten oikeusnormien tulkinta jdd kisitteellisesti to-
tuuden ja erehdyttimisen ulkopuolelle; sen sijaan oikeusldhteen virheellis-
td esittdmistd voi sanoa erehdyttdmiseksi, mutta yritys on ldhtokohtaisesti
kelvoton.

Toinen tutkimuskysymys oli, milloin ja milld tavoin itsekriminointi-
suoja poistaa prosessipetoksen rangaistavuuden. Itsekriminointisuoja an-
taa rikosprosessin syytetylle valehteluoikeuden ja sulkee pois prosessi-
petoksen mahdollisuuden. Itsekriminointisuoja ulottuu siviiliprosessiin si-
ten, ettd asianosaisella on vaikenemisoikeus seikoista, jotka voivat myoti-
vaikuttaa hdnen syyllisyytensi selvittamiseen rinnakkaisessa tai potentiaa-
lisessa rikosprosessissa. Mutta jos siviiliprosessin asianosainen on valeh-
dellut, itsekriminointisuoja ei péddsddntoisesti estd tuomitsemasta hinté
prosessipetoksesta.”® Systemaattisesti itsekriminointisuojalle ei ole kovin
luontevaa paikkaa rikoksen rakenneopissa, mutta yksinkertaisinta on pu-
hua erityisesti henkilokohtaisesta vastuuvapausperusteesta.

Kolmas tutkimuskysymys oli, milloin avustaja voi syyllistyd prosessi-
petokseen rikoskumppanina tai avunantajana. Osallisuusoppien sisilto on
sikdli véljd, ettd avunantoon riittdd melko véhidinenkin paidrikoksen tahalli-
nen edistiminen. Rikoskumppanuus taas edellyttid suurempaa kokonais-
panosta tuomioistuimen erehdyttdmisessd. Kun otetaan huomioon, ettd
prosessipetoksen yrityskin on rangaistava, osallisuusvastuu niyttiisi syn-
tyvdan matalalla kynnykselld. Avustajaa koskevista normeista kuitenkin
johtuu, ettd pddmiehen kannan esittiminen ei ole kielletty riskinottoa niin

22 Prosessinormistosta johtuu, etté vetoamisroolissa annettu puutteellinen lausuma ei mer-

kitse oikeudettoman hyddyn tavoittelua.
23 Tissd oletetaan, ettei siviiliprosessiin liity enempié pakottamista kuin ennakkop#étok-
sessd KKO 2017:78.
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kauan kuin avustaja ei pidd kantaa ilmeisen totuudenvastaisena. Tahalli-
suuskriteeri ja teon huolimattomuus -oppi siis rajaavat avustajan rikosvas-
tuuta huomattavasti.

Neljds tutkimuskysymys oli, milloin rikoslain 15 luvun sddnnokset syr-
Jjavyttdvdt prosessipetoksen konkurrenssioppien perusteella. Tédhin voidaan
todeta, ettd vdira ilmianto ja todistusaineiston viiristeleminen voivat tayt-
tyd samalla teolla kuin prosessipetos, jolloin rikoslain 15 luvun sddnnokset
syrjayttavit lahtokohtaisesti prosessipetoksen, joskin arviointi on melko
tapauskohtaista. Sen sijaan RL 15:1:n mukainen periton lausuma tuomio-
istuimessa ei nykyisin sovellu asianosaiseen eli ei aiheuta merkittavid kon-
kurrenssiongelmia.

Kuten johdannossa todettiin, prosessipetos on kovin harvinainen rikos.
Lainopillinen tarkastelu ei kuitenkaan viittaa siihen, ettd sen soveltamisala
olisi ymmairrettivi erityisen ohueksi. Esimerkiksi maastohiihdon doping-
jutun ratkaisu puoltaa ajatusta, ettd prosessipetoksen ei tarvitse olla petok-
sena rdiked tai ilmiselvd. Onkin luultavaa, etti syytteiden harvinaisuus
johtuu ldhinni muusta kuin normeista: prosessipetos jdd herkésti havaitse-
matta®, tai syyttdjan on liian vaikea hankkia riittdvdd ndyttod kaikista
tunnusmerkistotekijoistd, kuten tahallisuudesta.>

Prosessipetossyytteiden vihyydelld on erditd huomionarvoisia vaikutuk-
sia. Asianosaiset eivit tyypillisesti tiedd kyseisestd rikoksesta, ja avustajat
luultavasti pitdvit kiinnijddmisriskid vdhdiseni. Viljanen onkin luonnehti-
nut tilannetta sanoin “(prosessi)petoksesta rankaiseminen on periaatteessa
mahdollista”.>¢ Se, ettd vadrdd asiaa ei ajeta nykyistd useammin, johtunee
aivan muista pragmaattisista ja moraalisista syistd kuin prosessipetoksen
rangaistavuudesta.”” Oikeuspoliittisesti on epityydyttdvid, jos prosessi-
petoksen kriminalisointi ei tuota mainittavaa lisdarvoa eli 1dhinni yleis-
preventiivistd hyotyd. Vaikka jokin toiminta on paheksuttavaa ja sen uh-
kaama oikeushyvi tirkei, saattaa olla liian epétarkoituksenmukaista torjua
toimintaa rikosoikeudellisesti.>® Maria Jokela pohtikin prosessipetoksen
dekriminalisointia ottaen huomioon, ettd teko oli tyypillisesti rangaistava
perittdmind lausumana tai todistusaineiston vidristelynd.> Sittemmin
sddntelyn péillekkdisyys on kuitenkin vihentynyt — eli petossddnnds tullut

24 Ks. M. Jokela 2007, s. 19-20.

35 Ks. Viljanen 2018, s. 1-2, joka pohtii RL 15 luvun niukan soveltamisen syit.

26 Viljanen 2013, s. 147.

27 Pragmaattisia syitd ovat ainakin heikko menestysmahdollisuus ja oikeudenkéyntikulu-
vastuun pelko.

258 Yleisesti ks. Melander 2008, s. 474476, 480—484.

29 M. Jokela 2007, s. 75. Ks. myos Heinonen 1965, s. 723.
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tavallaan tarpeellisemmaksi —, koska asianosaista ei enid rangaista perittod-
mistd lausumasta.® Nihdiksemme dekriminalisointi edellyttiisi, ettd sa-
malla arvioidaan uudelleen RL 15 luvun sédédntelyd ja muita epérehellisen
prosessaamisen ehkdisykeinoja.

My®&s oikeuspoliittisessa keskustelussa tulee muistaa rikoslain ja proses-
sinormiston yhteys. Mikli asianosaisten epirehellisyyteen halutaan sdén-
nollisesti puuttua rikosoikeudellisin keinoin, totuusvelvollisuuden ulottu-
vuuden tulee laillisuusperiaatteen vuoksi olla mahdollisimman selvd. To-
distusoikeusuudistus olisi ollut luonteva tilaisuus tismentdd sdédntelyd,
mutta totuusvelvollisuutta kisiteltiin lakitekstissd ja esitdissd niukasti.?

20 Todistusoikeusuudistuksen yhteydessi yksi vaihtoehto olisi ollut dekriminalisoida pro-
sessipetos, sdilyttdd asianosaisen perdttomén lausuman rangaistusuhka ja muuttaa todistus-
aineiston védristelemisen edellytykseksi hyotymis- tai vahingoittamistarkoitus. Nédin olisi
karsittu tuntemattomampi rangaistusuhka eli prosessipetos. Ks. M. Jokela 2007, s. 75. Tal-
16in olisi myos véltetty nykyisen sdédntelyn epdjohdonmukaisuus siind, ettd asianomistajan
periton lausuma on rangaistava teko esitutkinnassa (RL 15:2) muttei oikeudenkdynnissé.
Ks. Viljanen 2013, s. 146.

21 Tulkinnanvaraa liittyy ainakin asianomistajan valikoiviin kertomuksiin, avustajan
totuusvelvollisuuteen ja juridisen selvityksen totuudenmukaisuuteen.
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FRAUD ON THE COURT - WITH SPECIAL REGARD
TO THE OBLIGATION TO BE TRUTHFUL,

THE PRIVILEGE AGAINST SELF-INCRIMINATION
AND THE LAWYER’S CRIMINAL LIABILITY

The article examines the conditions on which a party deceiving a court is
guilty of criminal fraud under Finnish law. Since there are no specific pro-
visions on fraud on the court, one must apply the general provisions on
fraud (chapter 36, sections 1-3 of the Finnish Criminal Code). Fraud on the
court is a curious type of fraud, as the person deceived (the judge) is not the
party harmed by the deception (the other party). Fraud on the court is usu-
ally committed through misrepresentation of facts — either by oral state-
ments or by fabricated evidence.

The authors argue that the scope of fraud on the court can be under-
stood only in light of the parties’ procedural rights and obligations. In
civil procedure, the parties have an obligation to tell the whole truth when
they are heard in trial. However, where the facts are uncertain, the parties
are entitled to present their version. In criminal procedure, the defendant
has no obligation to be truthful, owing to the privilege against self-
incrimination, while the civil party has an obligation to tell the truth.
Where a party’s behaviour does not breach his or her obligations under
procedural law, it is not punishable as fraud either. For example, in civil
proceedings the privilege against self-incrimination entitles a party to
conceal his or her previous crimes by remaining silent but not by lying.
Thus, lying may constitute fraud on the court. Procedural norms are also
useful when evaluating whether an attempted fraud on the court was a
futile attempt.

The article also analyses when a party’s lawyer is guilty of fraud on the
court as an accomplice (either perpetrator or abettor). The question must be
evaluated in light of a lawyer’s obligations set in the Code of Conduct is-
sued by the Finnish Bar Association. A lawyer has a duty of candour to-
wards the court but, as a general rule, the lawyer is entitled to trust his or
her client’s narrative of the facts. The lawyer may present that version to
the court, unless he or she knows for certain that it is false.

The authors also discuss concurrence of offences. Where the same act
fulfils the constituent elements of many crimes, it is often unnecessary to
punish the perpetrator for all the crimes. Importantly, a party committing
fraud by lying in court cannot be guilty of false statement in the court,
since the latter provision applies to witnesses and not to parties. However,
a party’s oral statement may fulfil the elements of both fraud and false
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denunciation, and submission of fabricated evidence may be punishable as
both fraud and falsification of evidence. In such cases, decisions on con-
currence are rather fact-specific.
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Sahkoisen viestinnidn vilitystietojen
ja henkil6tietojen kisittelyperusteiden
suhteesta — kansallinen lainsdaddianto
suoraan sovellettavan tietosuoja-
asetuksen aikana

1 JOHDANTO
1.1 Tutkimuksen kohde

Perusteet, joilla sivulliset viestinnén vilittdjdt saavat kisitelld viestintii ja
sitd kuvaavia vilitystietoja, koskettavat jokaista viestintdverkkojen kaytti-
jéd ja rajoittavat viestinnin luottamuksellisuutta. Ndisté késittelyperusteis-
ta sdddetddn kansallisesti Suomessa sidhkoisen viestinnin palveluista anne-
tussa laissa (917/2014, SVPL). Vilitystietojen' kisittelyperusteiden sdin-
telyn suhde EU-oikeuteen on monimuotoinen ja osin epdselvd kansallisen
lain laajan soveltamisalan seurauksena. EU:ssa sdhkoisen viestinnin ja
sithen liittyvien liikennetietojen luottamuksellisuutta ja kisittelyd sédinte-
lee jo vuonna 2002 annettu, osin vuonna 2009 muutettu, sdhkoisen viestin-
nin tietosuojadirektiivi (ePrivacy-direktiivi)?, joka saa tietyissd tilanteissa

" Kirjoittaja tyoskentelee Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksessa.
Kirjoitus edustaa kuitenkin vain kirjoittajan henkilokohtaisia ndkemyksid. Kiitén refereiti
sekd Jesse Heiskasta kirjoitukseen saamistani arvokkaista kommenteista.

' SVPL 3 §:n 40 kohdan mukaan (laissa 456/2016) vilitystiedolla tarkoitetaan oikeus- tai
luonnolliseen henkil6on yhdistettdvisséd olevaa tietoa, jota kisitellddn viestin vilittimiseksi
sekd tietoa radioaseman tunnisteesta ja radioldhettimen kiyttdjastd seki tietoa radioldhetyk-
sen alkamisajankohdasta, kestosta ja ldhetyspaikasta”.

2 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY henkilttietojen kisittelysti ja
yksityisyyden suojasta sidhkoisen viestinnédn alalla (sdhkdisen viestinndn tietosuojadirek-
tiivi), muutettu Euroopan parlamentin ja neuvoston direktiivilld 2009/136/EY yleispalve-
lusta ja kidyttdjien oikeuksista sdhkoisten viestintidverkkojen ja -palvelujen alalla annetun
direktiivin 2002/22/EY, henkilttietojen késittelystd ja yksityisyyden suojasta sdhkoisen
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erityislain aseman (lex specialis)’ suhteessa EU:n yleiseen tietosuoja-ase-
tukseen (TSA)-.

Suomessa ePrivacy-direktiivi on implementoitu SVPL:114 niin, etti tdy-
tantdonpanosiinndsten soveltamisalaa on merkittivisti laajennettu direk-
tiiviin ndhden, joka sédédntelee teleyrityksid. Soveltamisalan laajennuksen
vaikutukset ulottuvat TSA:n aineellisen soveltamisalan piiriin, koska
SVPL:n sidntely pyrkii rajoittamaan tilanteita, joissa henkil6tietoina pi-
dettivid vilitystietoja voidaan késitelld. SVPL:n ldhtokohtana on jiljempé-
ni esitetysti, ettd vilitystietojen késittelyperusteet ovat tyhjentdvid eli ettd
vilitystietojen késittelytoimia ei voida laajentaa yleislainsdadinnon mu-
kaisiin henkil6tietojen kisittelyperusteisiin vetoamalla. Direktiivin kansal-
lisen tidytidntoonpanolainsddddnnon soveltamisalan laajennus olisi ongel-
mallinen, jos se johtaisi ristiriitaan muun EU-lainsddddnnon kanssa.’ Kan-
sallinen siéntely, joka ei ole TSA:n mukaista, on EU-oikeuden etusijan
johdosta jatettdvd soveltamatta.® Kyse on siis siitd, voivatko TSA:n mukai-
set henkildtietojen kisittelyperusteet saada joissain tilanteissa etusijan
kansallisesti sdddettyihin vélitystietojen kisittelyperusteisiin ndhden.

Tissid artikkelissa tutkitaan erilaisten viestinndn vilittdjien, kuten teleyri-
tysten ja kansalliseen lainsdddant6on perustuvien yhteisotilaajien’, SVPL:ssé
sdddettyjen vilitystietojen késittelyperusteiden suhdetta TSA 6(1) artiklan
mukaisiin henkil6tietojen késittelyperusteisiin viestinnén vélittdjdn toimies-
sa rekisterinpitdjdnd. Metodisesti artikkeli on siten lainopillinen tarkastelun
painottuessa sovellettavaksi tulevan sdintelyn systematisointiin.

viestinnén alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsdéddiannon tiytin-
toonpanosta vastaavien kansallisten viranomaisten yhteistyostd annetun asetuksen (EY)
N:o 2006/2004 muuttamisesta.

* Direktiivin erityislain asemasta ks. Tietosuojaneuvoston lausunto 5/2019 sihkdoisen vies-
tinndn tietosuojadirektiivin ja yleisen tietosuoja-asetuksen vuorovaikutuksesta erityisesti
tietosuojaviranomaisten toimivallan, tehtivien ja valtuuksien osalta, k. 38.

4 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkilotietojen késittelyssd sekéd ndiden tietojen vapaasta litkkuvuudesta ja di-
rektiivin 95/46/EY kumoamisesta. ePrivacy-direktiivin viittausta henkilotietodirektiiviin
pidetddn TSA 94 artiklan nojalla nykyisin viittauksena TSA:han.

5 EU:n direktiivin kansallisen voimaanpanolainsidédinnon soveltamisalan laajentaminen
direktiivid ulommas ei kuitenkaan itsessdéin ole vilttimittd ongelmallista, ks. C-101/01,
Lindqvist, k. 98 suhteessa henkiltietodirektiivin kansallisen voimaanpanolainsddadannon
soveltamisalan laajentamiseen. Vrt. Aarre Téhti, Euroopan unionin yleiseen tietosuoja-
asetukseen ja Suomen tietosuojalakiin liittyvistd oikeudellisista ongelmista. Defensor Legis
3/2019, s. 325-338, 326-330 ongelmista, jotka liittyvit TSA:n tai muun EU:n asetuksen
soveltamisen laajentamiseen kansallisella lailla; huomioita voitaneen osittain laajentaa
myds direktiivien voimaanpanoon.

¢ Titd kisitellddn tarkemmin alaluvussa 2.1.

7 Niamd kasitteet avataan alaluvussa 2.4.
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Tutkimusaihetta tarkastellaan temaattisesti késitteleméalld késittely-
perusteiden etusijaa, rinnakkaista soveltamista ja tyhjentivyyttd. Ensin tar-
kastellaan kysymysté siitd, missi tilanteissa vilitystietojen kisittelyperus-
teet saavat etusijan: milloin sovelletaan ainoastaan sidhkoisen viestinndn
tietosuojaa koskevaa erityislainsdddintod niin, ettd TSA 6(1) artikla syr-
jaytyy eikd sen mukaisen henkilotietojen kisittelyperusteen osoittamista
edellytetd. Tédssd yhteydessa selvitetddn kddntden myos, tulevatko, ja missa
tilanteissa, vilitystietojen ja henkilotietojen kisittelyperusteet samanaikai-
sesti eli rinnakkain sovellettaviksi. Tdmén jilkeen tarkastellaan sitd, mihin
voitaisiin perustaa perinteinen kotimainen kisitys vélitystietojen kisittely-
perusteita koskevasta siddntelysti erityislainsdddantond EU:n yleiseen tie-
tosuojasddntelyyn ndhden. Tarkastelun kohteena on tilloin kisitys valitys-
tietojen kisittelyperusteiden tyhjentdavyydestd seki se, voidaanko siitd pi-
tdd kiinni kaikissa soveltamistilanteissa tai henkildsuhteissa, kuten riip-
puen siitd, onko kyseessi teleyritys vai yhteisotilaaja tai tapahtuuko kasit-
tely tydsuhteen yhteydessd. Mikili taas TSA:lle olisi joissakin tilanteissa
annettava etusija, voitaisiin puhua henkilGtietojen kisittelyperusteiden
etusijasta suhteessa vilitystietojen késittelyperusteisiin.

Tutkimusaihetta ldhestytddn neljian kisitteen avulla, jotka kuvaavat eri-
laisia tapoja jdsentdd vilitystietojen ja henkilotietojen kisittelyperusteiden
suhdetta. Artikkelin tutkimuskysymykset voidaan muotoilla seuraavasti:

1) Missa tilanteissa TSA 6(1) artiklaa ei sovelleta henkilttietoina pi-
dettdvien vilitystietojen kisittelyyn (vdlitystietojen kdisittelyperus-
teiden etusija)?

2) Milloin sen sijaan edellytetdén, ettd késittelylle on sekd erikseen
saddetty vilitystietojen késittelyperuste ettd TSA 6(1) artiklan mu-
kainen henkilGtietojen kisittelyperuste (kdsittelyperusteiden rinnak-
kaisuus)?®

3) Missd tilanteissa vilitystietojen késittelyperusteita koskeva siddntely
saa etusijan TSA:n sddntelyyn nidhden niin, ettd se sulkee pois muu-
toin mahdollisia henkilotietojen késittelyperusteita (vélitystietojen
kasittelyperusteiden tyhjentdivyys)?

8 Kisittelyn yksinkertaistamiseksi rinnakkaista soveltamista koskevan tarkastelun yhtey-
dessd ei problematisoida kansallisesti sdddettyjen vilitystietojen kisittelyperusteiden so-
vellettavuutta EU-oikeuden etusijan perusteella. Tdama tarkastelu tehdddn kysymyksen 4
kisittelyn yhteydessi.

® Kysymykset 1 ja 3 liittyvit ePrivacy-direktiivin sdéntelyn luonteen johdosta kdytinnos-
sd tiiviisti toisiinsa, mutta periaatteessa kyseessd on kaksi erillistd asiaa: kysymykselld 1
selvitetddn, jdako TSA 6(1) artikla soveltumatta joissakin tilanteissa, kun vilitystietojen
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4) Voiko vilitystietojen kisittely perustua joissakin tilanteissa SVPL:n
sadntelyn ohella suoraan TSA:n mukaisiin henkil6tietojen késittely-
perusteisiin sen takia, ettd SVPL:n sdéntely olisi jatettdvi ristiriita-
tilanteessa EU-oikeuden etusijan takia soveltamatta (henkilotietojen
kasittelyperusteiden etusija)?

SVPL:n, ePrivacy-direktiivin ja TSA:n sdintelyn suhteen tarkastelussa
keskeisid tekijoitd ovat sdddosten aineelliset ja henkildlliset soveltamis-
alat.” Téssd artikkelissa osoitetaan, ettd tutkimuskysymysten kannalta kes-
keiseksi muodostuu SVPL:n sdéntelyn suhde ePrivacy-direktiiviin. Ndiden
kolmen instrumentin suhde toisiinsa on ymmarrettéva perustavanlaatuises-
ti eri tavoin siité riippuen, onko kyse teleyrityksesté vai yhteisotilaajasta tai
muusta viestinnédn vilittdjasti, silld kansallisen sdédntelyn suhde ePrivacy-
direktiiviin on niiltd osin erilainen. Vaikka ePrivacy-direktiivi voi saada
erityislain aseman suhteessa TSA:han, rajoittuu téllainen vaikutus ePriva-
cy-direktiivin soveltamisalalle. SVPL:n soveltamisalan laajennuksen suh-
de TSA:han niyttdisi siten muodostuvan erilaiseksi verrattuna ePrivacy-
direktiivin soveltamisalaan kuuluviin tilanteisiin.

1.2 Tutkimuksen tausta ja keskeinen aiempi SVPL:4i koskeva
tutkimus

Suomessa tyypillisesti esitetty ndkemys on, ettd SVPL:44 sovelletaan ensi-
sijaisesti, kun se ja TSA sisiltdvit samaa asiaa koskevia sddannoksid."
SVPL:n erityissdédntelyn suhdetta TSA:han ja siihen liittyvédin EU-oikeu-
den etusijaan ei ole useinkaan problematisoitu, vaikka EUT on ottanut
useissa tapauksissa kantaa jasenvaltioiden henkilGtietojen késittelyperus-
teiden soveltamista rajoittavan lainsddddnnon EU-oikeuden mukaisuuteen.

Artikkelin keskeisend tavoitteena on asettaa SVPL:n sédédntely nykyiseen
EU-oikeudelliseen kontekstiinsa suhteessa TSA:han. Vilitystietojen késit-

ksittelyperuste soveltuu, kun taas kysymykselld 3 selvitetddn, estddko vilitystietojen ki-
sittelyperusteita koskeva sdédntely niiden késittelyn suoraan TSA 6(1) artiklan perusteella.
10 Ks. yleisesti Niilo Jddskinen, Eurooppalaistuvan oikeuden oikeusteoreettisia ongel-
mia. Helsingin yliopisto 2008, s. 129-130 siitd, ettd kansallisen ja EU:n normin ristiriita
ei niinkédédn ilmene “abstraktien normien vilisend loogisena yhteensopimattomuutena, vaan
tilanteena, jossa normatiivisen yhteensopimattomuuden elementtejd ovat normien sisillon
liséksi niiden alueellinen, asiallinen ja henkil6llinen soveltamisala”.

" Niin esim. Ilkka Toikkanen — P4ivi Korpisaari, Ajoneuvon sijaintitieto #lyliikenteessd —
HenkilGtietojen suoja, osapuolten roolit ja tietosuojaperiaatteiden toteuttaminen. Lakimies
3-4/2020, s. 458-479, 472.
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telyd koskevia sdadannoksié ei ole TSA:n johdosta muutettu, ja ne ovat olleet
pitkélti samansisiltdisind voimassa lidhes 20 vuoden ajan. Vaikka Tietosuo-
jasdiddosten muutostarve -raportissa on katsottu, ettd siind arvioidut
SVPL:n sdidnnokset olisivat TSA:n mukaisia®?, ei raportista ilmene arvioin-
tia esimerkiksi siitd, mikd merkitys ePrivacy-direktiivin erityislain asemal-
le tai SVPL:n direktiivid laajemmalle soveltamisalalle tulisi antaa.

Vaikka ePrivacy-direktiivi on annettu jo vuonna 2002, muun lainsda-
dintokehityksen seurauksena aiheeseen on viime aikoina avautunut uusia
nikokulmia. Alun perin ePrivacy-direktiivi laadittiin tdsmentimiin ja
tdydentdmidn sen 1(2) artiklan mukaisesti henkilGtietodirektiivid'?, jonka
on korvannut suoraan sovellettava TSA. Vastaavasti SVPL ei enidi tds-
mennid henkilotietolakia (523/1999) vaan TSA:ta. Komissio onkin jo
vuonna 2017 antanut ehdotuksen ePrivacy-direktiivin korvaamisesta sih-
koisen viestinndn tietosuoja-asetuksella sddadosten yhdenmukaisuuden
varmistamiseksi. Komission tavoitteena oli alun perin, ettd ePrivacy-
asetus tulisi voimaan samanaikaisesti TSA:n kanssa, mutta ehdotuksen
kisittely on edelleen kesken EU:n toimielimissd."* Asetusehdotusta ei
kasitella tarkasti tdssd tutkimuksessa, mutta muutamissa kohdin tuodaan
esiin ehdotuksen ja nykyisen direktiivin samankaltaisuuksia tai eroja,
joilla voi olla jatkossa merkitystd tamin tutkimuksen hyodynnettivyyden
kannalta.

Lisiksi useista direktiiveistd koostunut sdhkoisen viestinnédn sdintely-
kehikko on ePrivacy-direktiivid lukuun ottamatta korvattu niin sanotulla
teledirektiivilld®, joka laajensi my0s ePrivacy-direktiivin soveltamisalaa.'®
Tidhén liittyvina viimeisimpidnd muutoksena ePrivacy-direktiivin keskeis-
ten sddnnosten soveltamisalaa on rajoitettu niin sanotulla viliaikaisella
asetuksella, jonka on tarkoitus tédsti laajennuksesta huolimatta mahdollis-
taa tietyt viestinndn ja vilitystietojen késittelyd edellyttavit vapaaehtoiset

12

Olli Pitkédnen (toim.), Tietosuojasdddosten muutostarve. Valtioneuvoston selvitys- ja tut-
kimustoiminnan julkaisusarja 41/2017, s. 44-45.

13 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksiloiden suojelusta henkilo-
tietojen késittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta.

14" Ehdotus. Euroopan parlamentin ja neuvoston asetus yksityiselimén kunnioittamisesta
ja henkilttietojen suojasta sdhkoisessd viestinnéssé ja direktiivin 2002/58/EY kumoami-
sesta (sdhkoisen viestinnén tietosuoja-asetus), COM(2017) 10 final, s. 2. Asetusehdotuksen
valmistelusta ks. Johanna Tuohino, Lainsdddénnon ja lainséditdmisen haasteet digitalisoi-
tuvassa Euroopan unionissa — Tapaustutkimus ePrivacy-asetuksen valmistelusta. Oikeus-
tiede—Jurisprudentia LV:2022, s. 291-345.

15" Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972 eurooppalaisesta sdhkoi-
sen viestinnin sa4nnostosti.

16 Ks. alaluku 2.2.
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toimenpiteet verkossa tapahtuvan lasten seksuaalisen hyviksikdyton tor-
jumiseksi."”

Ei ole aiheetta sanottu, ettd ePrivacy-direktiivin jiiminen sovellettavak-
si TSA:n rinnalla voi johtaa moniin tulkintaongelmiin, kun se direktiivind
edellyttidd kansallista tdytdntoonpanolainsdddiantdd.'s Koska direktiiviin ei
voi liittyad horisontaalista vilitontd vaikutusta yksityisten (tdssd palvelun-
tarjoajan ja kayttdjien) vililld®, ei konkreettinen soveltamistilanne ratkea
yksinomaan ePrivacy-direktiivid ja TSA:ta tarkastelemalla. Kansallisten
voimaanpanosdintelyjen soveltamisalojen taas on katsottu poikkeavan
usein direktiivin soveltamisalasta, jota sitikin voidaan pitdd tulkinnanva-
raisena.” Kansallisten implementaatioiden onkin néhty voivan osoittautua
yhteensopimattomiksi TSA:n kanssa.?!

Aiemmassa SVPL:dd koskevassa kotimaisessa tutkimuksessa Savola
on tarkastellut teleyritysten SVPL:n mukaisten kisittelyperusteiden suh-
detta ePrivacy-direktiiviin mutta ei kuitenkaan suhteessa henkildtietoja
koskevaan yleissddntelyyn.” Téssd artikkelissa voidaankin osittain tukeu-
tua Savolan tutkimukseen késiteltdessd SVPL:n ja ePrivacy-direktiivin
suhdetta. Eklund taas on tutkinut SVPL 18 lukua eli Lex Nokiaa suhteessa
Euroopan ihmisoikeussopimuksen (EIS) ja EU-oikeuden asettamiin edel-
lytyksiin sekd SVPL:n mukaisten sijaintitietojen® kisittelyperusteita kos-
kevan sédédntelyn ja TSA:n ongelmallista suhdetta tydsuhteessa tapahtuvan

17 Euroopan parlamentin ja neuvoston asetus (EU) 2021/1232 tilapidisestd poikkeuksesta
direktiivin 2002/58/EY tiettyihin sddnnoksiin siltd osin kuin on kyse teknologioista, joi-
ta numeroista riippumattomien henkildiden vilisten viestintdpalvelujen tarjoajat kiyttavit
henkilGtietojen ja muiden tietojen kisittelyyn verkossa tapahtuvan lasten seksuaalisen hy-
viksikdyton torjumiseksi. Komissio on antanut myos ehdotuksen viliaikaisen asetuksen
korvaamiseksi (Ehdotus. Euroopan parlamentin ja neuvoston asetus lapsiin kohdistuvan
seksuaalivikivallan ehkéisyé ja torjuntaa koskevista sdédnnoistd, COM(2022) 209 final).

18 Marcin Rojszczak, OTT regulation framework in the context of CJEU Skype case and
European Electronic Communications Code. Computer Law & Security Review 38 2020,
s. 1-14, 11.

1 Esim. Juha Raitio — Tomi Tuominen, Euroopan unionin oikeus. 2., uudistettu painos.
Alma Talent 2020, s. 250.

2 Jos Dumortier, Evaluation and Review of the ePrivacy Directive. European Data Protec-
tion Law Review 2(2) 2016, s. 247-252, 248.

21 Ks. esim. Giovanni Buttarelli, The Commission Proposal for a Regulation on ePrivacy:
Why Do We Need a Regulation Dedicated to ePrivacy in the European Union? European
Data Protection Law Review 3(2) 2017, s. 155-159, 156.

22 Pekka Savola, Teleyritysten harkinnanvaraisista vilitystietojen Kkésittelyperusteista,
s. 112-146, 114 teoksessa Pidivi Korpisaari (toim.), Viestinndn muuttuva siédntely — Vies-
tintdoikeuden vuosikirja 2016. Helsingin yliopisto 2017.

2 Sijaintitiedolla tarkoitetaan viestintiverkosta tai piitelaitteesta saatavaa tietoa, joka
ilmaisee liittymin tai paételaitteen maantieteellisen sijainnin ja jota kdytetdédn muuhun kuin
viestin vilittamiseen (SVPL 3 § 18 kohta).
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kisittelyn kannalta kuten myos yleisemmin Suomen tydeldméin tietosuo-
jasdédntelyn suhdetta TSA:han.* Eklundin tutkimuksissa ei késitelld tele-
yritysten késittelyperusteita eikd eritelld SVPL:n sédédntelyn suhdetta
TSA:han tarkemmin sen mukaan, mikd kansallisen sdintelyn suhde on
ePrivacy-direktiivin soveltamisalaan. Kurvinen puolestaan esittii sijainti-
tietojen kisittelyd koskevassa tutkimuksessaan SVPL:n asianomaisten
sadannosten ePrivacy-direktiivin mukaista tulkintaa, mutta hin ei kattavas-
ti problematisoi SVPL:n suhdetta TSA:n antamaan kansalliseen liikkuma-
varaan (tai sen puuttumiseen) nihden, vaikka ePrivacy-direktiivid sovelle-
taan SVPL:std poiketen vain hyvin rajalliseen osaan sijaintitietojen késit-
telystd.” Heiskanen taas on tarkastellut TSA:n ja SVPL:n soveltamista
tiettyjen vilitystietojen késittelyd edellyttdvien tietoturvatoimenpiteiden
toteuttamiseen ja katsonut molempien tulevan sovellettavaksi yhteisoti-
laajiin®*, mutta hin ei problematisoi TSA:n mahdollista etusijaa eiki tar-
kastelu kohdistu teleyrityksiin.

Toisin kuin aiemmassa tutkimuksessa tissd pyritdin ottamaan kattavasti
huomioon kaikki kolme keskeisti sadadostd sekd erilaiset viestinnén vélitté-
jien roolit. SVPL:n, TSA:n ja ePrivacy-direktiivin keskindisten suhteiden
madrittdminen voidaan ndhdd edellytyksena sille, ettd SVPL:n TSA:n mu-
kaisuuteen voidaan muodostaa kanta, joka ottaisi huomioon yhtéalta
ePrivacy-direktiivin etusijan TSA:han nidhden ja toisaalta TSA:han liitty-
vin EU-oikeuden etusijan suhteessa sen kanssa ristiriidassa olevaan kan-
salliseen lainsdadantoon.

24 Ks. Mia Eklund, Monitoring employees’ e-mail correspondence and Internet use — A
Finnish perspective — PART II. European Labour Law Journal 10(2) 2019, s. 134-153
(Eklund 2019b), 144-153; Mia Eklund, The Finnish legal prerequisites for conducting
location monitoring of employees — an EU perspective. Europarittslig tidskrift 4/2020,
s. 543-565, 559, 561, 565 ja Mia Eklund, Integritet och 6vervakning i arbetslivet — ju-
ridiska perspektiv pa arbetsgivarens ritt att Gvervaka arbetstagare. Helsingin yliopisto
2021, s. 65-81.

% Evgeniya Kurvinen, Sijaintitietojen kisittely tyonjohdollisessa ja tydsuojelullisessa
tarkoituksessa. Lakimies 3-4/2022, s. 467-486. Kuten my0s artikkelissa mainitussa 1dh-
teessd todetaan, ePrivacy-direktiivid “’sovelletaan ainoastaan teleoperaattoreiden suoritta-
maan tukiasematietojen késittelyyn”, ks. Tietosuojatyoryhmin lausunto 13/2011 dlykkaii-
den mobiililaitteiden paikkatietopalveluista (WP 185), s. 19; vastaavasti Dumortier 2016,
s. 248, 250. SVPL:n sijaintitiedon médritelmé sen sijaan kattaa nimenomaisesti myos paé-
telaitteesta saatavat tiedot.

% Jesse Heiskanen, Passive DNS -tietojen hyodyntiminen tietoturvaperusteella, s. 88—131
teoksessa Pdivi Korpisaari (toim.), Sanan vapauksia ja rajoja — Viestintdoikeuden vuosikirja
2020. Helsingin yliopisto 2021, s. 123-124.
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1.3 Tutkimuksen rakenne ja rajaukset

Tutkimuksen rakenne on seuraava: Luvussa 2 esitellddn keskeinen sovel-
lettava lainsdddéntd. Siind kuvataan TSA:n, ePrivacy-direktiivin ja SVPL:n
soveltamisalat ja esitelldfin henkildtietojen, vilitystietojen ja niiden direk-
tiivin mukaisen vastineen liikennetietojen késittelyn laillisuutta koskevat
saannokset. Luvussa tehdddn myos tarkempaa kisittelyd pohjustavia huo-
mioita sddadosten vilisistd suhteista. Luvussa 3 kuvataan kansallisessa voi-
maanpanosiéntelyssi tehtyjen soveltamisalan laajennusten taustaa ja suh-
detta ePrivacy-direktiiviin.

Luvussa 4 tarkastellaan vilitystietojen késittelyperusteiden etusijaa ja
rinnakkaisuutta. Ensin tarkastellaan teleyrityksid sen mukaan, onko ky-
seessd direktiivissad sdddettyyn perustuva kisittelyperuste vai onko kyse
kansallisesta poikkeuksesta, minkd jidlkeen tuodaan esiin samankaltai-
suuksia ja eroja yhteisotilaajien ja muiden viestinnin vilittdjien kannalta.
Tamin jilkeen luvussa 5 tarkastellaan vilitystietojen kisittelyperustei-
den tyhjentidvyyttd erotellen ePrivacy-direktiivin soveltamisalaan kuulu-
vat ja sen ulkopuolelle jaddvit tilanteet. Luvussa 6 tarkastellaan mahdol-
lista henkildtietojen késittelyperusteiden etusijaa suhteessa kansalliseen
lainsdddantoon. Télloin tulee tarkasteltavaksi erityisesti TSA:n antama
kansallinen liikkumavara samoin kuin kansallisen lainsdiddnnon suhde
TSA 6(1)(f) artiklassa tarkoitettuun rekisterinpitdjin oikeutettuun etuun,
joka on yksi TSA:n mukaisista henkil6tietojen késittelyperusteista. Lo-
puksi luvussa 7 esitetdén yhteenveto.

Artikkeliin on tehty muutamia rajauksia tarpeettoman monimutkaisuu-
den vilttdmiseksi. Artikkelissa ei kisitelld erikseen muualla kuin SVPL:ssé
sdddettyjd vilitystietojen kéisittelyperusteita eikd muita tahoja kuin vies-
tinnén vilittdjid koskevia késittelyperusteita. Tdssi artikkelissa ei ole pe-
rusteltua pyrkid kaikki kisittelyperusteet kattavaan késittelyyn edes
SVPL:n sddntelyn osalta vaan tarkoituksena on kuvata erilaiset tyyppi-
tilanteet. Tarkastelu kohdistuu lisdksi pddosin pelkéstddn vilitystietojen
kisittelyyn, silld viestinnén sisdllon kisittely esimerkiksi viestinnén osa-
puolen suostumuksen perusteella aiheuttaisi erillisti tarkastelua edellytta-
vin ongelman siitd, miten viestiin sisdltyvien kolmansien henkildiden
henkil6tietojen kasittelyd tulisi arvioida. Myodskéén ePrivacy-direktiivin 6
artikla, jossa sdddetddn liikennetietojen kisittelysté, ei koske viestinnidn
sisdltod.

224



SAHKOISEN VIESTINNAN VALITYSTIETOJEN JA HENKILOTIETOJEN KASITTELYPERUSTEIDEN SUHTEESTA
— KANSALLINEN LAINSAADANTO SUORAAN SOVELLETTAVAN TIETOSUOJA-ASETUKSEN AIKANA

2 HENKILOTIETOJEN SEKA LIIKENNE- TAI )
VALITYSTIETOJEN KASITTELYPERUSTEET SEKA
KESKEISTEN SAADOSTEN SOVELTAMISALAT

2.1 Henkilotietojen kiisittelyn lainmukaisuus TSA:n mukaan
TSA:n kohde on kahtalainen: yhtdilté silld suojataan luonnollisia henkiloité
heidédn henkilttietojensa késittelyssd mutta toisaalta silld myds varmistetaan
henkildtietojen vapaa liikkuvuus (1(1) artikla). Asetus poistaa esteitd henki-
l6tietojen vapaalta liikkuvuudelta yhdenmukaistamalla suojan tason ja edis-
tad siten sisdimarkkinoiden toimintaa.” Henkilotietojen sddntelyi koskevassa
EUT:n oikeuskdytdnnossi yhteismarkkinoiden edistiminen alkuun korostui,
kun taas sittemmin perusoikeusnikokulma on saanut keskeisen sijan.”® Ase-
tuksen soveltaminen edellyttdd niiden tavoitteiden tasapainottamista.”

Jokaisen oikeus henkilotietojensa suojaan turvataan perusoikeutena
Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdassa. Artiklan 2 koh-
dan 1. virkkeen mukaan tietojen késittelyn on oltava asianmukaista ja sen
on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon suostu-
muksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Henkilo-
tietojen suoja liittyy ldheisesti myos yksityisyyden suojaa koskevaan pe-
rusoikeuskirjan 7 artiklaan®, jossa sdddetdin, ettd jokaisella on “oikeus
sithen, ettd hinen yksityis- ja perhe-eldmiidnsd, kotiaan sekid viestejdin
kunnioitetaan”.

Kisittelyn lainmukaisuudesta sdddetddn tarkemmin TSA 6 artiklassa.
Sen 1 kohdan mukaan kisittely on lainmukaista ainoastaan jos ja vain siltd
osin kuin vdhintddn yksi kohdan mukaisista edellytyksistd tayttyy, eli se
sisdltdd tyhjentdvin listan tilanteista, joissa henkilotietojen késittely voi
olla lainmukaista.”® TSA:n soveltamisalaan kuuluvalle henkil6tietojen

27 TSA:n johdanto-osa, k. 13.

2 Ks. EU:n tietosuojasiéntelyn tavoitteista esim. Orla Lynskey, The Foundations of EU
Data Protection Law. Oxford University Press 2016, s. 46—88.

¥ Hielke Hijmans, Article 1. Subject-matter and objective, s. 48—59 teoksessa Christopher
Kuner — Lee A. Bygrave — Christopher Docksey (eds), The EU General Data Protection
Regulation (GDPR). Oxford University Press 2020, s. 53 ja C-582/14, Breyer, k. 58.

3 Esim. C-34/21, Hauptpersonalrat, k. 54.

31 Ks. esim. C-34/21, Hauptpersonalrat, k. 70. Mahdolliset kisittelyn oikeusperusteet ovat
TSA 6(1) artiklan mukaan a) rekisterdidyn suostumus, b) sellaisen sopimuksen tdytantoon-
paneminen, jossa rekisterdity on osapuolena ja jota rekisterdity on pyytényt, c) lakisddteisen
velvoitteen noudattaminen, d) rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden
etujen suojaaminen, e) yleistd etua koskevan tehtdvin suorittaminen tai rekisterinpitdjdlle
kuuluvan julkisen vallan kéyttdminen seki f) se, jos kisittely on tarpeen rekisterinpitdjin
tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi milloin henkil6tietojen

225



Marko Priiki

kisittelylle tulee siis ldhtokohtaisesti olla 6 artiklan mukainen késittelyn
oikeusperuste.*

Jasenvaltiot eivit voi poiketa TSA 6(1) artiklasta tai tismentédd sitd kuin
TSA:n asettamissa rajoissa.” Tami seuraa EU-oikeuden etusijasta*, jonka
mukaisesti suoraan sovellettavat sdinnokset estivit niiden kanssa ristirii-
taisten kansallisten sdédnnosten soveltamisen. Sellaiset TSA:sta poikkeavat
kansalliset sddnnokset, jotka eivdt kuulu TSA:n antaman liikkumavaran
piiriin, on siten jatettdvid soveltamatta. TSA:n tarkoituksena on nimittdin
yhdenmukaistaa henkilotietojen suojaa koskevat kansalliset sd@nnokset, ja
kansallisesti voidaan sditdi sitd tiukempia tai siitd poikkeavia sddnnoksia
vain litkkkumavaran puitteissa.* Euroopan unionin tuomioistuin (EUT) on-
kin jo henkilttietodirektiivin aikaisessa oikeuskéytinndssidin vahvistanut,
etteivit jdsenvaltiot voi “ottaa kdyttoon muita henkilotietojen kisittelyn
laillistamista koskevia periaatteita kuin ne, jotka mainitaan direktiivin 7
artiklassa, eivitka lisdvaatimuksilla muuttaa mainitussa artiklassa sdidet-
tyjen kuuden periaatteen ulottuvuutta”.’ Kansalliset kisittelyperusteiden
yksipuoliset rajoitukset on siten jétettivi soveltamatta?, silld ne loukkaisi-
vat henkil6tietojen vapaata liikkuvuutta.

Vaikka TSA on suoraan sovellettava asetus ja silld pyritdin lahtokohtai-
sesti yhdenmukaistamaan henkil6tietojen suojaa koskeva lainsdadinto, se
jattdd eri tavoin tilaa sen ja kansallisen sddntelyn vuorovaikutukselle. Esi-
merkiksi lakisditeisen velvoitteen kisittelyperuste rakentaa jisenvaltion
oikeuden pohjalle mutta jdsenvaltion oikeus voi myds tismentdd asetusta
taikka poiketa siitd eri perusteiden nojalla.”® TSA 6(2) artiklassa annetaan-
kin jidsenvaltioille kansallista liikkumavaraa sellaisen késittelyn osalta,
joka tapahtuu rekisterinpitdjian lakisddteisen velvoitteen noudattamiseksi

suojaa edellyttdvit rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttivit tillaiset
edut, erityisesti jos rekisterdity on lapsi.

32 Ks. esim. Eklund 2021, s. 71. Kansallisen liikkumavaran kiytté (esim. tietosuojalain
[1050/2018] 27.1 §) ja, kuten jdljempédnd osoitetaan, ePrivacy-direktiivin etusija voivat
muuttaa titd ldhtokohtaa.

3 Ks. Waltraut Kotschy, Article 6. Lawfulness of processing, s. 321-344 teoksessa Chris-
topher Kuner — Lee A. Bygrave — Christopher Docksey (eds), The EU General Data Pro-
tection Regulation (GDPR). Oxford University Press 2020, s. 329 ja Eklund 2021, s. 72.

3 EU-oikeuden ensisijaisuudesta ja vilittomistd vaikutuksesta esim. Raitio — Tuominen
2020, s. 234-245.

3 Ks. C-34/21, Hauptpersonalrat, k. 51 ja 82-83.

3% (C-468/10, ASNEEF, k. 36, ks. my6s k. 31-32. Kumotun henkil6tietodirektiivin 7 artikla
vastaa padosin nykyistd TSA 6 artiklaa.

37 Tietosuojatyoryhmin lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekis-
terinpitdjin oikeutetun intressin kisitteestd (WP 217), s. 8.

3 Ks. Opinion of the European Data Protection Supervisor on the data protection reform
package, 7.3.2012, kohdat 50-55 ja C-34/21, Hauptpersonalrat, k. 51.
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taikka joka on tarpeen yleistd etua koskevan tehtévin suorittamiseksi tai
rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi (6(1) artiklan ¢ ja
e alakohta). Sen sijaan muilta osin, kuten rekisterinpitdjidn oikeutettuun
etuun f alakohdan nojalla perustuvan kisittelyn osalta, tillaista liikkuma-
varaa ei 6(2) artiklassa anneta, jolloin késittelyn oikeusperusteesta ei voida
antaa tarkempaa tai muutakaan kansallista sdéntelyd sen nojalla vaan késit-
telyn oikeusperuste seuraa suoraan TSA:sta.”

2.2 Liikennetietojen kisittelyn lainmukaisuus ePrivacy-
direktiivin mukaan

EU:ssa sidhkoisen viestinndn luottamuksellisuudesta sdddetdin ePrivacy-
direktiivissd. Samoin kuin TSA:lla my6s ePrivacy-direktiivilld varmiste-
taan perusoikeuskirjan 7 ja 8 artiklassa turvattujen oikeuksien toteutumis-
ta. Siind missd TSA liittyy etupdiissd 8 artiklaan, ePrivacy-direktiivilld
varmistetaan sen lisdksi erityisesti my0s 7 artiklassakin turvatun viestinndn
luottamuksellisuuden toteutuminen direktiivin kattamalla sektorilla.* ePri-
vacy-direktiivin sddnnokset viestinnin luottamuksellisuudesta kohdistuvat
kuitenkin erityisesti henkilttietojen kisittelyyn sdhkoisen viestinnén alal-
la*', mikd onkin merkittivaa direktiivin ja TSA:n suhteen kannalta, ja tuota
suhdetta kisitellddn seuraavassa luvussa.

Sahkoisen viestinndn ja siihen liittyvien liikennetietojen® késittelyn
osalta keskeiset aineelliset sddnnokset siséltyvit ePrivacy-direktiivin 5(1),
6 ja 15(1) artiklaan, mink& lisdksi 4 artiklassa sdddetddn kisittelyn turval-
lisuudesta. ePrivacy-direktiivid sovelletaan sen 3 artiklan mukaan henkilo-
tietojen késittelyyn, joka liittyy yleisesti saatavilla olevien sihkoisten vies-
tintdpalvelujen tarjoamiseen yleisissd viestintdverkoissa yhteisossd.”

¥ Ks. Oikeusministerion Mietintdjd ja lausuntoja 35/2017: EU:n yleisen tietosuoja-ase-
tuksen tdytantoonpanotyoryhmén (TATTI) mietintd, s. 101, 105. Ks. myos Eklund 2021,
s.75.

40 Ks. ePrivacy-direktiivin johdanto-osan k. 2-3 sekd Costa de Oliveira, s. 1295, joka mai-
nitsee myos, ettei viestinndn luottamuksellisuudesta ole muuta kattavaa EU:n siéntely.
Ks. my0s yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net, k. 109.
41 Ks. direktiivin 1(1) artikla.

4 Liikennetiedoilla tarkoitetaan ePrivacy-direktiivin 2 artiklan b kohdan mukaan tietoja,
joita késitellddn sdhkoisessd viestintdverkossa vilitettdvid viestintdd tai sen laskutusta var-
ten. SVPL:n mukaisen vilitystiedon mééritelmin alkuosan voidaan katsoa pitkélti vastaa-
van liikennetiedon méairitelmaa.

4 Yleinen sdhkoinen viestintiverkko ja sihkoinen viestintdpalvelu médritellddn nykyisin
teledirektiivin 2 artiklassa. Yleinen sidhkoinen viestintdverkko tarkoittaa 8 kohdan mukaan
sdhkoistd viestintdverkkoa, jota kdytetddn ainoastaan tai pddasiallisesti sellaisten yleison
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Tamén mukaisesti direktiivid sovelletaan pidasiallisesti vain yleisten vies-
tintiverkkojen ja yleisesti saatavilla olevien sdhkdisten viestintipalvelujen
tarjoajiin.** ePrivacy-direktiivin soveltamisalaan kuuluu kaikki yleisesti
saatavilla olevien sidhkdisten viestintidpalvelujen tarjoajien tdssd roolissaan
suorittama henkil6tietojen kisittely.* ePrivacy-direktiivin soveltamisala-
madrdyksestd seuraa, ettd sitd ei sovelleta suljettuihin kéyttdjiryhmiin tai
yritysverkkoihin®, eikd my0Oskédn viestintidverkkojen vilitykselld tarjottui-
hin muihin palveluihin, kuten verkkopankkipalveluihin tai hakukoneisiin.*

Direktiivin 5(1) artiklassa sdddetidin viestinnin luottamuksellisuuden pe-
riaatteesta: jasenvaltioiden on “kansallisella lainsdddinndlld varmistettava
yleisen viestintdverkon ja yleisesti saatavilla olevien sdhkdisten viestinté-
palvelujen vilitykselld tapahtuvan viestinnin ja siihen liittyvien liikennetie-
tojen luottamuksellisuus”. Jasenvaltioiden tulee kieltdd se, ettd “muut hen-
kilot kuin kayttdjiat ilman kyseisten kidyttdjien nimenomaista suostumusta
kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai
valvovat viestintdd ja siihen liittyvid liikennetietoja, jollei se ole laillisesti
sallittua 15(1) artiklan mukaisesti”.* Viimeksi mainitun mukaan jasenvaltiot

saatavilla olevien sidhkoisten viestintdpalvelujen tarjontaan, jotka tukevat tiedonsiirtoa
verkon liityntéipisteiden vililld. Artiklan 4 kohdassa médritelty sdhkoinen viestintdpalvelu
sisdltdd internetyhteyspalvelun, henkildiden vilisen viestintipalvelun ja palvelut, jotka
koostuvat kokonaan tai pddosin signaalien siirtdmisestd.

4 Ks. Tietosuojaneuvoston lausunto 5/2019, k. 24-27, lausunnon k. 28 mukaan direktiivin
5(3) ja 13 artiklalla on tistd huolimatta laajempi soveltamisala. Ks. samoin Commission
Staff Working Document, Ex-post REFIT evaluation of the ePrivacy Directive 2002/58/EC,
10.1.2017, SWD(2017) 5 (ePrivacy REFIT evaluation), s. 21. Direktiivin 5(3) ja 13 artikla
eivit kuitenkaan koske liikennetietojen kisittelyd, minké johdosta niiden laajemmalla so-
veltamisalalla ei ole tdssd yhteydessd merkitystd. Ks. myos Tietosuojatydryhmin lausunto
03/2016 sdhkoisen viestinnédn tietosuojadirektiivin (2002/58/EY) arvioinnista ja tarkista-
misesta (WP 240), s. 5 ja Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan
parlamentin ja neuvoston direktiiviksi, jolla muutetaan muun muassa henkilttietojen késit-
telystd ja yksityisyyden suojasta sihkoisen viestinnin alalla annettua Euroopan parlamen-
tin ja neuvoston direktiivid 2002/58/EY (sdhkoisen viestinnin tietosuojadirektiivi) (2008/C
181/01), k. 16. Nidin my0s esimerkiksi Christoph Schnabel, Privacy and Data Protection in
EC Telecommunications Law, s. 509-568 teoksessa Christian Koenig — Andreas Bartosch —
Jens-Daniel Braun — Marion Romes (eds), EC Competition and Telecommunications Law.
Second Edition. Wolters Kluwer Law & Business 2009, s. 521.

4 Ks. yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net, k. 101. Ks.
my0s yhdistetyt asiat C-203/15 ja C-698/15, Tele2 ja Watson, k. 70.

46 Direktiivin 2009/136/EY johdanto-osa, k. 55.

47 Paul Nihoul — Peter Rodford, EU Electronic Communications Law — Competition and
Regulation in the European Telecommunications Market. Second Edition. Oxford Univer-
sity Press 2011, s. 409, 425.

4 Ks. yhdistetyt asiat C-203/15 ja C-698/15, Tele2 ja Watson, k. 77 ja 85, joiden mukaan
sdadnnos edellyttdd ldhtokohtaisesti liikennetietojen tallentamisen kieltdmistd muilta kuin
kayttdjilta.
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voivat toteuttaa tietyin tyhjentdvin edellytyksin lainsdddénnollisid toimen-
piteitd, joilla voidaan muun ohella rajoittaa 5 ja 6 artiklassa sdddettyjen
oikeuksien ja velvollisuuksien soveltamisalaa. Direktiivin 5(1) artiklan
viimeisen virkkeen mukaan kohdassa sdddetty ei kuitenkaan esti viestinndn
viélittdmiseksi tarpeellista teknistd tallentamista. ePrivacy-direktiivin 5(1)
artikla on muotoiltu hyvin yleisesti. Onkin katsottu, ettei artiklakohta ole
tosiasiassa johtanut kansallisten viestinnédn luottamuksellisuutta koskevien
sddnnosten harmonisaatioon.®

Direktiivin 6(1) artiklan mukaan liitkennetiedot, joita yleisen viestintdver-
kon tai yleisesti saatavilla olevien sidhkdisten viestintdpalvelujen tarjoaja
kisittelee ja tallentaa, on poistettava tai tehtdvd nimettomiksi, kun niité ei
endd tarvita viestinnan vilittdmiseen, ellei artiklan 2, 3 ja 5 kohdasta tai
15(1) artiklasta muuta johdu. Artiklan 2 kohdassa sallitaan tilaajalaskutusta
ja yhteenliittimismaksuja varten tarvittavien liikennetietojen kisittely. Ar-
tiklan 3 kohdassa sallitaan kisittely markkinointiin tai lisdarvopalveluiden
tarjoamiseen suostumuksen perusteella. Artiklan 5 kohta koskee palvelun-
tarjoajan lukuun tapahtuvaa kisittelyd. EUT on todennut, ettd liikennetieto-
jen kasittely ja tallentaminen on sallittua vain siind méérin ja niin kauan
kuin palvelujen laskuttaminen, niiden markkinoiminen tai lisdarvopalvelu-
jen tarjoaminen sitd edellyttivit. Palvelujen laskuttamisen osalta tillainen
kisittely on EUT:n mukaan sallittua ainoastaan sen ajanjakson loppuun asti,
jona lasku voidaan laillisesti riitauttaa tai maksu perid. Tamin ajan péatyt-
tyd késitellyt ja tallennetut tiedot on poistettava tai tehtdvd nimettomiksi.*

Viestinnidn luottamuksellisuuden periaatteesta seuraa, ettd ePrivacy-
direktiivin mukaan liikennetietojen tallentaminen on palveluntarjoajilta ja
muilta sivullisilta ldhtokohtaisesti kielletty ja ettd niiden késittely on rajat-
tuja poikkeuksia lukuun ottamatta sallittu vain suostumuksen® perusteel-
la.* Nami poikkeukset ovat liikennetietojen késittelyn oikeusperusteita,
joilla yleisen viestintdverkon tai yleisesti saatavilla olevien sidhkoisten
viestintdpalvelujen tarjoaja voi kisitelld niiti tietoja.>* ePrivacy-direktiivis-

4 Yhdistetyt asiat C-793/19 ja C-794/19, Spacenet, k. 50 ja 58.

% Ks. ePrivacy assessment, s. 43 ja Dumortier 2016, s. 249.

S Yhdistetyt asiat C-203/15 ja C-698/15, Tele2 ja Watson, k. 86. Direktiivin mukaisista
kasittelyperusteista ks. myos Savola 2017, s. 120-123.

52 Suostumuksella tarkoitetaan ePrivacy-direktiivissd samaa kuin TSA:ssa, ks. Tietosuoja-
neuvosto, Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020, k. 7.
53 Euroopan tietosuojaneuvoston lausunto sidhkoisen viestinnin tietosuoja-asetuksen tar-
kistuksesta ja sen vaikutuksesta henkildiden yksityisyyden suojaan ja heidén viestintidnsd
luottamuksellisuuteen, 25.5.2018, s. 2 ja vastaavasti ePrivacy REFIT evaluation, s. 104.

5+ Euroopan tietosuojavaltuutetun lausunto verkon neutraliteetista, verkkoliikenteen hal-
linnasta seké yksityisyyden ja henkil6tietojen suojelusta (EUVL C 34, 8.2.2012, s. 1), k.
V.1.
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sd sdddetddn siis ldhtokohtaisesti tyhjentdvisti liikennetietojen késittely-
perusteet sen soveltamisalalla. Lisédksi jdsenvaltio voi sdatdad direktiivin
15(1) artiklan rajoissa viestinndn luottamuksellisuutta rajoittavia uusia
kansallisia késittelyperusteita.’s

Suostumuksen ohella nditd direktiivistd ilmenevid mahdollisia késittelyn
oikeusperusteita ovat siis esimerkiksi késittely viestinnédn vilittimiseksi ja
laskuttamiseksi 6 artiklan 1 ja 2 kohdan perusteella.® Liséksi tillaisena voi-
daan mahdollisesti pitdd liikennetietojen késittelyd palvelun turvallisuuden
(tietoturvan) takaamiseksi 4 artiklan perusteella.” Direktiivin on sanottu ole-
van paikoin vaikeaselkoinen®, ja tuota vaikeaselkoisuutta ilmentid sekin, et-
tei kisittelyperusteiden tarkasta ulottuvuudesta niytd olevan tdyttd yksimieli-
syyttd.® Taman artikkelin kannalta riittavad kuitenkin on todeta, etté direktii-
vi siséltdd joukon litkennetietojen késittelyperusteita, kuten laskutuksen.

Kuten johdannossa mainittiin, ePrivacy-direktiivin soveltamisalaa on
viliaikaisesti rajoitettu erilliselld sdddokselld, ja tuo sdddos on otettava
huomioon arvioitaessa direktiivin ja sen voimaanpanosdintelyn suhdetta
TSA:han. Viliaikainen asetus ottaa vilillisesti kantaa my06s ePrivacy-

55 Artiklakohdan nojalla eri jisenvaltioissa on siddetty liikennetietojen kisittelystd mm.

tietoturvan varmistamiseksi, ks. Tietosuojatydryhmén lausunto 1/2009 ehdotuksista hen-
kilotietojen kisittelystd ja yksityisyyden suojasta sdhkoisen viestinnédn alalla annetun di-
rektiivin 2002/58/EY muuttamiseksi (sdhkoisen viestinnén tietosuojadirektiivi) (WP 159),
s. 8 seki liikennetietojen siilyttimisestd viranomaistarpeisiin ks. esim. yhdistetyt asiat
C-203/15 ja C-698/15, Tele2 ja Watson.

¢ Euroopan tietosuojavaltuutetun lausunto verkon neutraliteetista, verkkoliikenteen hal-
linnasta seki yksityisyyden ja henkilotietojen suojelusta, k. 40—45 ja 80 viestinnén vélittd-
misen osalta, johon sisiltyisi verkkoliikenteen hallinta liikenteen ruuhkautumisen rajoitta-
miseksi.

57 1Ibid, k. 41 ja 80 pidetiin titd mahdollisena. Vastaavasti Tietosuojatydryhmén lausunnos-
sa 2/2006 sdhkopostin seulontapalveluihin liittyvistd yksityisyyskysymyksistda (WP 118),
s. 5-7 katsotaan, ettd sdhkOpostin suodattaminen saattaa olla 4 artiklan nojalla perusteltua.
Vrt. Savola 2017, s. 141 ja Hallituksen esitys eduskunnalle sdhkoisen viestinnén tietosuo-
jalaiksi ja erdiksi siihen liittyviksi laeiksi 125/2003 vp, s. 72, jotka ilmentédvit suppeampaa
suhtautumista 4 artiklaan késittelyperusteena, seké Tietosuojatyéryhmén lausunto 1/2009
(WP 159), s. 7, jossa 4 artiklaa ei mainita liikennetietojen kisittelyn mahdollistavien perus-
teiden joukossa. Ks. myos Sophie Stalla-Bourdillon — Evangelia Papadaki — Tim Chown,
From porn to cybersecurity passing by copyright: How mass surveillance technologies are
gaining legitimacy ... The case of deep packet inspection technologies. Computer Law &
Security Review 30(6) 2014, s. 670-686, 686, joka katsoo, ettd ePrivacy-direktiivi ei ndyti
asettavan selvii rajoja liikenteenhallintaan ja tietoturvaan liittyvélle kisittelylle.

58 Sanna Helopuro — Juha Perttula — Juhapekka Ristola, Séhkoisen viestinnén tietosuoja.
2., uudistettu painos. Talentum 2009, s. 14.

% Ks. edelld av. 57. Liséksi esimerkiksi direktiivin johdanto-osassa mainitaan eriiti kisitte-
lyperusteita, joiden merkitys on Savolan mukaan kyseenalainen, ks. 2017, s. 122. My®&s pal-
veluntarjoajan lukuun tapahtuvaa kisittelyd koskevassa direktiivin 6(5) artiklassa mainittujen
joidenkin kisittelyn tarkoitusten, kuten petosten paljastamisen, itsendinen merkitys lienee epé-
selvd, ks. Savola 2017, s. 144 ja Stalla-Bourdillon — Papadaki — Chown 2014, s. 670-686, 680.
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direktiivin normaaliin soveltamisalaan. Viliaikaisella asetuksella rajoite-
taan “oikeutta viestinndn luottamuksellisuuden suojaan ja poiketaan direk-
titvin (EU) 2018/1972 nojalla tehdystd padtoksestd soveltaa numeroista
riippumattomiin henkildiden vilisiin viestintdpalveluihin samoja yksityi-
syyttd koskevia saantdjd”.« Teledirektiivin entistd laajemman viestintdpal-
velun kisitteen myoté sddntelyn alaan tulivat henkildiden viliset viestinté-
palvelut.® Viliaikainen asetus koskee niin sanottuja numeroista riippumat-
tomia henkil6iden vilisié viestintdpalveluja, kuten Skypen ja WhatsAppin
tyyppisid palveluita, jotka teledirektiivi toi viestintdpalvelun mééritelmén
piiriin. Tdmén seurauksena myos kisitteeseen tukeutuvan ePrivacy-direk-
tiivin soveltamisala laajeni.®

Viliaikaisen asetuksen 3(1) artiklassa sdddetyn poikkeuksen mukaan
ePrivacy-direktiivin 5(1) ja 6(1) artiklaa ei sovelleta, jos asetuksessa maé-
ritellyt edellytykset tdyttyvit. ePrivacy-direktiivin kyseiset sddannokset ei-
vit siis tdlloin rajoita sdhkoisen viestinnén ja siihen liittyvien liitkennetieto-
jen kasittelyd.® Poikkeus mahdollistaa viestintdpalvelujen tarjoajien va-
paachtoisten toimenpiteiden jatkamisen asetuksen méiérittelemissi rajoissa
silloin, kun toimenpiteet ovat muutoin TSA:n mukaisia. Viliaikaisen ase-
tuksen johdanto-osan mukaan ennen teledirektiivin tdytdntdonpanon maé-
rdaikaa téllaiseen kisittelyyn sovellettiin EU-oikeuden osalta ainoastaan
TSA:ta. Koska ePrivacy-direktiivissid ei ole asiaa koskevia sddnnoksid,
laajemman viestintdpalvelun kisitteen sovellettavaksi tulo olisi estinyt
palveluntarjoajien vapaaehtoiset viestinnin kisittelyad edellyttdvit toimen-
piteet, ellei jokainen jdsenvaltio olisi erikseen sddtdnyt poikkeusta tita
varten ePrivacy-direktiivin 15(1) artiklan nojalla.*

2.3 ePrivacy-direktiivin etusija suhteessa TSA:han

Yleisen tietosuoja-asetuksen ja ePrivacy-direktiivin suhteen méarittimi-
nen on merkityksellistd tilanteissa, jotka kuuluvat molempien sddadosten
aineelliseen soveltamisalaan®, ja Euroopan tietosuojaneuvosto onkin an-
tanut lausunnon ePrivacy-direktiivin ja TSA:n vuorovaikutuksesta.® Siina

€ Viliaikaisen asetuksen johdanto-osa, k. 23.

1 Ks. teledirektiivin johdanto-osa, k. 15.

2 Rojszczak 2020, s. 11 sekd ePrivacy-direktiivin 2(1) ja teledirektiivin 125 artikla.

9 Viliaikaisen asetuksen johdanto-osa, k. 9-10.

6 Ks. viliaikaisen asetuksen johdanto-osa, k. 2 ja 9-10.

Christina Etteldorf, EDPB on the Interplay between the ePrivacy Directive and the
GDPR. European Data Protection Law Review 5(2) 2019, s. 224-231, 226.

%  Tietosuojaneuvoston lausunto 5/2019.
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missd TSA soveltuu henkilotietojen késittelyd koskevana yleissdddoksena
palvelun tarjoajan luonteesta riippumatta®, riippuu ePrivacy-direktiivin
liikkennetietoja koskevien sddnnodsten soveltuminen kyseisen verkon ja
palvelun oikeudellisesta luonteesta.® Kyseessi tulee olla yleisessd viestin-
taverkossa tarjottu yleisesti saatavilla oleva viestintdpalvelu. Jos taas kyse
on muusta kuin yleisesti saatavilla olevasta viestintdpalvelusta, sovelle-
taan henkilGtietojen kisittelyyn ePrivacy-direktiivin sijasta yleistd tieto-
suoja-asetusta.® Viimeksi mainitusta tilanteesta on kyse esimerkiksi sil-
loin, kun yritysverkkoa tarjotaan vain tyontekijoille ammatillisiin tarkoi-
tuksiin kdytettdviksi.™

ePrivacy-direktiivin sddnnokset liikennetietojen kisittelyperusteista ja
sitd myotd sen kansallinen voimaanpanosééntely saavat tietyiltd osin eri-
tyislain aseman suhteessa TSA:han. ePrivacy-direktiivi yhtdalta tdismentdd
1(2) artiklansa mukaisesti TSA:n sddnnoksid sdhkoisen viestinnin alalla
silloin, kun késittely kuuluu direktiivin ohella myds TSA:n aineelliseen
soveltamisalaan. Tilloin direktiivin sddnnokset saavat erityislainsdadanto-
nd etusijan suhteessa yleisempiin TSA:n sdéinnoksiin, joita sovelletaan
siltd osin kuin ePrivacy-direktiivissd ei ole asiasta nimenomaista sédinte-
lyd.” Toisaalta ePrivacy-direktiivi fdydentdd TSA:ta erityisesti siltd osin
kuin TSA ei tule sovellettavaksi: ePrivacy-direktiivi antaa suojaa esimer-
kiksi laitteiden véliselle viestinnille™ tai oikeushenkiloiden viestinnille,

7 Tietosuojatyéryhmin lausunto 03/2016 (WP 240), s. 4.

6 Maya Gadzheva, Legal Issues in Wireless Building Automation: An EU Perspective.
International Journal of Law and Information Technology 16(2) 2008, s. 159-175, 173,
175.

¢ ePrivacy-direktiivin johdanto-osan k. 10, joka viittaa téltd osin henkilotietodirektiiviin.
" Tietosuojaneuvoston lausunto 5/2019, k. 27. Ks. myds ePrivacy REFIT evaluation, s. 21
ja direktiivin 2009/136/EY johdanto-osa, k. 55.

I Ks. Tietosuojaneuvoston lausunto 5/2019, k. 38 ja 45-48 ja ePrivacy-direktiivin joh-
danto-osan k. 10; erityislainsddddnnon asemasta myos Piedade Costa de Oliveira, Article
95. Relationship with Directive 2002/ 58/ EC, s. 1294-1310 teoksessa Christopher Kuner
— Lee A. Bygrave — Christopher Docksey (eds), The EU General Data Protection Regu-
lation (GDPR). Oxford University Press 2020, s. 1297-1298. Ks. Schnabel 2009, s. 520.
Vrt. toisin Waltraut Kotschy, The proposal for a new General Data Protection Regulati-
on—problems solved? International Data Privacy Law 4(4) 2014, s. 274-281, 276-277,
jonka mukaan kyseessi ei olisi erityislain ja yleislain suhde vaan jonkinlainen yleisempien
normien mahdollistamien tulkintojen sisédlld tapahtuva tdsmentdminen.

2 Euroopan tietosuojaneuvoston lausunto sidhkoisen viestinnin tietosuoja-asetuksen tar-
kistuksesta ja sen vaikutuksesta henkildiden yksityisyyden suojaan ja heidén viestintidnsd
luottamuksellisuuteen, 25.5.2018, s. 2. Samaan lopputulokseen paityvit kattavan analyysin
jéilkeen Stijn Storms — Peggy Valcke — Els Kindt, Rage against the machine: does machine-
to-machine communication fall within the scope of the confidentiality principle? Internatio-
nal Journal of Law and Information Technology 27(4) 2019, s. 372-408, 406.
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joita koskevien tietojen kisittely ei vilttamaéttd ole henkil6tietojen késitte-
lya eiki tdlloin kuulu TSA:n alaan.”

Saiddosten suhde toisiinsa vahvistetaan myods TSA 95 artiklassa.™ Sen
mukaisesti TSA ei aseta lisdvelvoitteita sellaisen késittelyn osalta, joka
liittyy yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoami-
seen yleisissd viestintdverkoissa unionissa, suhteessa sellaisiin seikkoihin,
joiden osalta niiden on noudatettava ePrivacy-direktiivissd sdddettyja eri-
tyisid velvoitteita, joilla on sama tavoite.” Sen sijaan johdanto-osan kohdan
173 mukaisesti TSA tulee sovellettavaksi “kaikkiin sellaisiin perusoikeuk-
sien ja -vapauksien suojelua henkil6tietojen kisittelyssd koskeviin seikkoi-
hin, joihin ei sovelleta [ePrivacy-direktiivissd] sdddettyji erityisid velvoit-
teita, joilla on sama tavoite, rekisterinpitdjdd koskevat velvoitteet ja luon-
nollisten henkil6iden oikeudet mukaan lukien”.

Kuten edellisestéikin ilmenee, viestintdpalvelun tarjoaja toimii liikenne-
tietojen kisittelyssd rekisterinpitdjand.” Tietosuojaneuvoston mukaan
ePrivacy-direktiivi ei rajoita rekisterdityjen oikeuksien soveltamista eikd
henkilttietojen kisittelyn lainmukaisuuden vaatimuksen (TSA 5(1)(a) artik-
la) soveltamista.” TSA 95 artiklassa kédytetyn saman tavoitteen kriteerin
voidaan kuitenkin katsoa aiheuttavan oikeudellista epdavarmuutta siitd, mitka
TSA:n sddnnokset tulevat sovellettavaksi viestintdpalvelun tarjoajan toi-

73 Tietosuojaneuvoston lausunto 5/2019, k. 42. Ks. myos European Commission, ePrivacy
Directive: assessment of transposition, effectiveness and compatibility with the proposed
Data Protection Regulation. Final report, 2015 (ePrivacy assessment), s. 20-21.

74 Costa de Oliveira 2020, s. 1297 huomauttaa, ettid vaikka TSA 95 artikla on selventivi,
ePrivacy-direktiivin 1(2) artiklan johdosta se ei ole sinidnsd vilttiméton.

> EUT arvioinut sddnnoksen soveltumista tapauksessa C-129/21, Proximus luettelopalvelujen
yhteydessd. EUT katsoi, ettei ePrivacy-direktiivin 12 artiklan mukaisessa tilaajan mahdollisuu-
dessa poistaa tietonsa julkisista luetteloista ollut kyse sellaisesta erityisestd velvoitteesta, joka
sulkisi pois TSA 17 artiklan soveltamisen, silld direktiiviin ei sisélly viitteitd henkilGtietojen
poistamiseksi esitettyjen pyyntdjen yksityiskohdista, toteutuksesta ja seurauksista, k. 61-63.
¢ Tietosuojaneuvoston suuntaviivat 07/2020 rekisterinpitéjin ja henkilotietojen kisittelijin
kasitteistd yleisessd tietosuoja-asetuksessa, versio 2.0, k. 27; suuntaviivojen mukaan palve-
luntarjoajaa ei sen sijaan pideti rekisterinpitdjdnd viestiin siséltyvien henkildtietojen osalta,
jos palveluntarjoajan ainoana tarkoituksena ja tehtdvind on mahdollistaa sdhkopostiviestien
lahettdminen. Ks. my0s ePrivacy assessment, s. 33. Vrt. lan Walden, Communications Privacy,
S. 645-682 teoksessa Ian Walden (ed), Telecommunications law and regulation. Fifth Edition.
Oxford University Press 2018, s. 664—665, jossa katsotaan samoin liikennetietojen osalta mut-
ta esitetddn, ettd viestintdpalvelun tarjoajaa voitaisiin pitdd joko henkilotietojen kisittelijénd tai
rekisterinpitdjdnd suhteessa kéyttdjien puolesta vilittdméainsi sisdltoon. Koska tissé artikke-
lissa tarkastellaan etupédssd vilitystietojen kisittelyd, ei tissé tarkastella kysymystd viestinnidn
sisdllon rekisterinpitdjyydestd lihemmin. TSA:n mukaisen rekisterinpitdjin méaéritelmén kan-
nalta keskeistd olisi, médritteleeko palvelun tarjoaja “henkilttietojen kisittelyn tarkoitukset ja
keinot” TSA 4 artiklan 7 luetelmakohdan mukaisesti. Kun jidljempédnd mainitaan viestinnidn
kasittely, tarkastellaan tilanteita, joissa viestinnén valittdjad olisi pidettdva rekisterinpitdjand.
77 Tietosuojaneuvoston lausunto 5/2019, k. 39.
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miessa rekisterinpitdjand. Tamén takia ei ole tdysin ilmeistd, mikéd tarkkaan
ottaen on TSA 6(1) artiklan mukaisten henkil6tietojen késittelyperusteiden
suhde ePrivacy-direktiivin mukaisiin ja sen rajoissa kansallisesti sdéddettyi-
hin liikennetietojen (vélitystietojen) késittelyperusteisiin. Sen selvittiminen
on osaltaan tdmén tutkimuksen tavoitteena.” Mainittakoon kuitenkin jo tis-
sd, ettd tietosuojaneuvoston mukaan ePrivacy-direktiivin 6 artikla saisi etu-
sijan TSA 6 artiklan yleisempiin sddnnoksiin ndhden”, joskin asia on yksi-
tyiskohdissaan monitahoinen, kuten jiljempina tuodaan tarkemmin esille.

2.4 Vilitystietojen Kiisittelyperusteet SVPL:ssi ja niiden
Jasentelyi

Sahkoisen viestinnén ja siihen liittyvien vilitystietojen kisittelyperusteista
sdddetddn padosin SVPL:ssd.® SVPL:114 (alkuperiiseltd nimikkeeltéén tie-
toyhteiskuntakaari) on pantu Suomessa nykyisin tdytdntoon ePrivacy-di-
rektiivi, ja SVPL korvasi muun ohella sdhkdisen viestinnén tietosuojalain
(516/2004, SVTSL). SVPL:n viestinnidn luottamuksellisuutta koskevat
saannokset soveltuvat pidasiassa viestinndn vélittdjiin. Niilld toteutetaan
my0s lainsditdjan velvollisuutta turvata perusoikeuksien toteutuminen
my0s yksityisten keskindisissé suhteissa.®' Perustuslain 10 §:n 2 momentin
mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton. Luottamuksellisen viestin suoja perusoikeutena koskee
my0s vilitystietoja, joiden ei endd nykyisin katsota kuuluvan kategorisesti
tamén perusoikeuden ydinalueen ulkopuolelle, vaan keskeistd on rajoitus-
ten merkittdvyys ja mahdollisuus koota ja yhdistdd vilitystietoja.®
Viestinnin vilittdjalld tarkoitetaan SVPL 3 §:n 36 kohdan mukaan i) tele-
yritystd, i1) yhteisotilaajaa ja iii) sellaista muuta tahoa, joka vélittdd sdhkoisti
viestintdd muutoin kuin henkilokohtaisiin tai niihin verrattaviin tavanomai-
siin yksityisiin tarkoituksiin (jiljempédnid muu viestinnin vilittdjd). Teleyri-

" Ks. Lukas Feiler — Nikolaus Forg6 — Michaela Weigl, The EU General Data Protection
Regulation (GDPR): A Commentary. Globe Law and Business 2018, s. 321, joka ei mainit-
se TSA 6 artiklaa esimerkinomaisessa luettelossa artikloista, joita suurella todennédkoisyy-
delld ei sovelleta TSA 95 artiklan takia viestintdpalvelun tarjoajiin.

" Tietosuojaneuvoston lausunto 5/2019, k. 39.

8 Erika Leinonen — Eija Alavesa, Katsaus tekijanoikeuksien kirjevalvontaan viestinnidn
luottamuksellisuuden ndkokulmasta, s. 78—100 teoksessa Paivi Korpisaari (toim.), 15 vuot-
ta viestintdoikeutta — Viestintdoikeuden vuosikirja 2017. Helsingin yliopisto 2018, s. 86.

81 LiVM 13/2004 vp hallituksen esityksesti sdhkoisen viestinnin tietosuojalaiksi ja erdiksi
sithen liittyviksi laeiksi, s. 6.

82 PeVL 18/2014 vp hallituksen esityksestd eduskunnalle tietoyhteiskuntakaareksi seki la-
eiksi maankéytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muuttamisesta, s. 6.
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tykselld tarkoitetaan samaa kuin ePrivacy-direktiivissad yleisen viestintéver-
kon tai yleisesti saatavilla olevien sdhkoisten viestintipalvelujen tarjoajalla,
ja toiston vélttdmiseksi tdssd artikkelissa viitataan toisinaan niihin kaikkiin
teleyrityksind.® Yhteisotilaaja voi olla esimerkiksi elinkeinonharjoittaja, yli-
opisto tai virasto, joka on tilannut teleyrityksen tarjoaman viestintdpalvelun,
kuten internetyhteyspalvelun, kdyttdjiensd, kuten tyontekijoidensd, kaytettéd-
viksi ja kisittelee tdtd varten omassa viestintdverkossaan kayttdjien luotta-
muksellisia vilitystietoja.* Teleyrityksid ovat esimerkiksi internetyhteyspal-
veluita ja puhelinliittymii tarjoavat perinteiset teleyritykset sekd erilaiset in-
ternetin vilitykselld toimivat pikaviesti- tai puhelupalvelut. Muita viestinnin
vilittdjia ovat esitdiden mukaan esimerkiksi sellaiset yhteisopalvelut ja muut
sosiaalisen median palvelut, joissa vilitetddn luottamuksellista viestintd.
My6s VPN-palvelun tarjoajaa on pidetty muuna viestinnin vélittdjand.»

Taulukko 1. SVPL:n soveltamisalaan kuuluvat viestinnén vilittdjit ja esi-
merkkejd soveltamisalaan kuuluvista palveluista.

— Viestien siirto viestintdverkossa

— Internetyhteyspalvelu

— Henkildiden vilisen viestinndn
palvelu (numeroihin perustuva
tai numeroista riippumaton),

kautta tyonteki-
joiden kiytossd
oleva internet-
yhteys ja sen
avulla toteutettu

Teleyritys Yhteisotilaaja Muu viestinnin valittija

Yleinen teletoiminta (ennalta Kiyttdjapiiri Muu kuin henkiltkohtainen tai

rajaamaton kayttdjipiiri) rajattu tavanomainen yksityinen
tarkoitus, joka ei kuitenkaan
ole yleistd teletoimintaa

Verkkopalvelu Yhteisotilaajan VPN-palvelu

Viestintdpalvelu oman ldhiverkon | Yhteisopalvelut ja muut

sosiaalisen median palvelut,
joissa vilitetddn viestintdd
mutta jotka eivit kuitenkaan
tdytd henkiltiden vilisen
viestintdpalvelun médritelméa

esim. sdhkoposti sihkopostipalvelu

8 Teleyritykselld tarkoitetaan SVPL 3 §:n 27 kohdan mukaan sitd, joka tarjoaa verkko-

palvelua tai viestintdpalvelua ennalta rajaamattomalle kdyttdjédpiirille eli harjoittaa yleistd
teletoimintaa.

8  Yhteisotilaajalla tarkoitetaan SVPL 3 §:n 41 kohdan mukaan viestintépalvelun tai lisdarvo-
palvelun tilaajana olevaa yritysti ja yhteisod, joka kisittelee viestintdverkossaan kéyttdjien vies-
tejd, vilitystietoja tai sijaintitietoja. Yhteisotilaajan kasitteestd ks. esim. LiVM 13/2004 vp, s. 5
ja Antti Innanen — Jarkko Saariméki, Internetoikeus. 2., uudistettu painos. Edita 2012, s. 54-56.
85 Hallituksen esitys eduskunnalle tietoyhteiskuntakaareksi seki laeiksi maankiytto- ja
rakennuslain 161 §:n ja rikoslain 38 luvun § b §:n muuttamisesta 221/2013 vp, s. 62, 92,
151. Nyttemmin tosin henkildiden vélisen viestinnédn palvelun kisite kattanee osaksi myos
palvelut, joita aiemmin pidettiin muuna viestinnin vélittimiseni. Ensiksi mainitun palvelun
tarjoajaa pidetdin teleyrityksena.

8 KKO 2022:23.
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SVPL 17 luku sisiltda keskeisimmiit sddnnokset viestinnin luottamuksel-
lisuudesta ja kisittelyperusteista.¥” SVPL 136.1-3 §:n mukaisesti muita
sdahkoisid viestejd ja vilitystietoja kuin viestinnén osapuolen omaa viestin-
tdd ja siihen liittyvid vilitystietoja taikka muuta kuin yleisesti vastaanotet-
tavaksi tarkoitettua radioviestintid saa késitelld vain viestinndn osapuolen
suostumuksella tai jos laissa niin sdddetddn. Suostumuksen ohella SVPL
17 luvussa sdddetddn seuraavista kisittelyperusteista: SVPL 138 §:ssd
mahdollistetaan vilitystietojen ja sdhkoisten viestien késittely viestinnidn
vélittdmiseksi ja sovitun palvelun toteuttamiseksi sekd 272 §:ssd sdddetylld
tavalla tietoturvasta huolehtimiseksi. Lisédksi viestinnédn vilittdjd voi kési-
telld vilitystietoja laskutusta, markkinointia, teknistd kehittdmisti, tekni-
sen vian tai virheen havaitsemista taikka tilastollista analyysi4 varten, min-
ki lisédksi kisittely on mahdollista maksullisen palvelun kdytt6d maksutta
tai muiden siihen rinnastuvien kayttod koskevien vadrinkdytosten havaitse-
miseksi, estimiseksi ja selvittdmiseksi (139-144 §).

SVPL 18 lukuun eli Lex Nokiaan taas sisdltyvit yksinomaan yhteiso-
tilaajan késittelyoikeuksia koskevat erityissddnnokset, jotka vuonna 2009
lisdttiin SVTSL:4édn. Viimeksi mainitut mahdollistavat tietyin edellytyksin
yhteisotilaajan késitelld vilitystietoja palveluiden tai verkon luvattoman
kéyton seki litkesalaisuuksien paljastamisen ehkédisemiseksi ja selvittdmi-
seksi. Lex Nokian tarkempaa sisiltdd on selvitetty toisaalla laajasti.®* SVPL
19 luvussa taas sdddetiiiin tiettyjd teleyrityksid koskevasta velvollisuudesta
sdilyttdd tietoja viranomaistarpeita varten.

SVPL:n mukaisia vilitystietojen késittelyperusteita voidaan tarkastella
ensinnikin niiden ja ePrivacy-direktiivin vilisen suhteen mukaan. Yleises-
ti ottaen sellaiset jasenvaltion laissa sdddetyt kisittelyperusteet, joita direk-
tiivi ei estd®, on periaatteessa mahdollista jaotella seuraavasti: 1) direktii-
vin voimaanpanon edellyttimit, siind nimenomaisesti sdddetyt kisittely-
perusteet; 2) kisittelyperusteet, jotka ovat jdsenvaltion direktiivin 15(1)
artiklan nojalla tekemid poikkeuksia, jotka rajoittavat viestinndn luotta-

87 Terminologisesti olisi mahdollista puhua my®os kisittelyn tarkoituksista, ndin esim. Neu-
vonen 2016, s. 148. Pitdydyn tdssd kuitenkin kisittelyperusteen kisitteessi, jota kdyttdd
esimerkiksi Innanen — Saariméki 2012, s. 81. Tdmé kisite tuo paremmin esiin sen, ettd
kyse voi olla samantyyppisestd normista kuin TSA 6(1) artiklan mukaisissa henkil6tietojen
kisittelyperusteissa.

8 Ks. esim. Eklund 2019b, s. 144—152; Innanen — Saarimiki 2012, s. 128—150; Klaus
Nyblin, Tydeldmén sdhkoposti. Talentum 2009, s. 219-266; Helopuro — Ristola — Perttula
2009, s. 92—-143 sekid Asko Lehtonen, Tyonantajan oikeudesta tutkia tyontekijdn sdhkopos-
tiviestintdd. Defensor Legis 4/2008, s. 550-567.

8 Ks. esim. C-698/15, Tele2 ja Watson tilanteesta, jossa direktiivi oli esteend kansalliselle
litkkennetietojen sdilyttdmistd koskevalle lainsdddannolle.
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muksellisuutta direktiiviin ndhden; sekd 3) direktiivin soveltamisalaan
kuulumattomat kisittelyperusteet. Osa SVPL 17 luvun kisittelyperusteista
sisdltyy my0s ePrivacy-direktiiviin, kun taas osa on direktiivin 15(1) artik-
lassa tarkoitettuja kansalliseen lainsdiddntoon perustuvia poikkeuksia
viestinnin luottamuksellisuudesta.” Koska kaikki vilitystietojen késittely
teleyrityksissda kuuluu direktiivin soveltamisalaan®, tulee kolmas tilanne
kyseeseen pidasiassa vain yhteisotilaajien tai muiden viestinnin vilittdjien
tapauksessa.”

Vilitystietojen kisittelyperusteita voidaan toisaalta tarkastella viestinnin
vilittdjdn kannalta. Savola erottaa teleyrityksen harkinnanvaraiset kisittely-
perusteet muista perusteista, jotka edellyttidvit suostumusta tai ovat velvoit-
tavia. Harkinnanvaraisten kisittelyperusteiden osalta “teleyritys voi itse
pddttda miten ja missd madrin se laissa sdddettyjd kasittelyperusteita hyo-
dyntdd”. ePrivacy-direktiivin 15(1) artiklan rajoissa annettu SVPL:n séénte-
ly siséltad sekd velvoittavia (kuten 19 luku) ettd harkinnanvaraisia kisittely-
perusteita (esimerkiksi SVPL 143 §:n mukaiset vddrinkdytostilanteet).”
Savola huomauttaa, ettd harkinnanvaraisia kisittelyperusteita on sdidnnelty
Suomessa muihin jdsenvaltioihin ndhden poikkeuksellisen aktiivisesti.*

Nama tyypittelyt ovat kéyttokelpoisia arvioitaessa jdljempénid, millai-
seksi kansallisessa laissa sdddetyn késittelyperusteen ja TSA:n vilinen
suhde muodostuu, silld vain direktiivin nimenomaiset sadnnokset voivat
edelld esitetysti saada etusijan TSA:han ndhden. Tdmén johdosta kysymys
siitd, onko SVPL:ssd sdddetylld késittelyperusteella vastinpari ePrivacy-
direktiivissd, on teleyritysten ndkokulmasta olennaisen tirked. Késittely-
perusteen harkinnanvaraisuus taas on merkittdvdad sen kannalta, voiko
asiaan liittyd kansallista liikkumavaraa TSA 6(2) artiklan nojalla, joka
mahdollistaisi kansallisen liikkumavaran kédyton esimerkiksi rekisterin-
pitdjin lakisditeisen velvoitteen ollessa kyseessa.

% Ks. Leinonen — Alavesa 2018, s. 86 seki Savola 2017, s. 135-141, joka on tarkastel-
Iut seikkaperiisesti teleyritysten késittelyperusteiden “vastinpareja” ePrivacy-direktiiviin
ndhden. Tarkastelun perusteella erdiden sdédnnosten EU-oikeudellinen peruste niyttiisi jdd-
vén jossain mddrin epéselviksi. SVTSL:n ajalta ks. Helopuro — Ristola — Perttula 2009,
s. 331-338.

ol Ks. av. 45. Tdma pitee siltd osin kuin vilitystiedon kisite vastaa liikennetiedon kisitetti.
92 Rajattuna poikkeuksena pddsiddntoon voidaan pitdd viliaikaisen asetuksen rajoissa ta-
pahtuvaa kisittelyd, jolloin osaa direktiivin sddnnoksisti ei sovelleta.

% Savola 2017, s. 112, 137-138.

% Ks. Savola 2017, s. 144.
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3 SVPL:N LAAJENNETTU SOVELTAMISALA JA
YHTEISOTILAAJAT

3.1 Kansallinen lainsaidanto ja sen tausta

SVPL:n vilitystietojen kisittelyd koskevien sddnnosten henkilollistd so-
veltamisalaa pidetdédn direktiivid laajempana, kun SVPL soveltuu teleyri-
tysten ohella yhteisotilaajiin ja muihin viestinnédn vilittdjiin. ePrivacy-
direktiivi sen sijaan koskee pédidasiassa yleisen viestintdverkon ja yleisesti
saatavilla olevien sidhkoisten viestintidpalvelujen tarjoajia eli suomalaisit-
tain teleyrityksid.”

Viestinndn luottamuksellisuutta ja vilitystietojen késittelyd koskevat
sadnnokset ulotettiin jo SVTSL:ssi teleyritysten ohella yhteisotilaajiin. Yh-
teisotilaajan kisitteen kdyttoonottoa ja yhteisotilaajan velvollisuuksien ja
kisittelyoikeuksien rinnastamista teleyrityksiin pidettiin aikanaan vilttimét-
toméni sen johdosta, ettd niille toimijoille katsottiin kertyvin samankaltai-
sia tietoja viestinndstd kuin teleyrityksille ja niiden mahdollisuuksia vdirin-
kdytoksiin pidettiin yhtéldisina. Liikenne- ja viestintdvaliokunta piti yhteiso-
tilaajaa teleyrityksen tapaan sivullisena suhteessa viestinndn osapuoliin.®
SVPL:n my6ti soveltamisala laajeni vield muihin viestinndn valittéjiin.”

Kasitys yhteisotilaajasta sivullisena on kuitenkin yksinkertaistava, silld
yhteison rooli riippuu viime kéddessi yksittdisen viestintidtapahtuman kon-
tekstista. Yhteisotilaajana voi toimia my0s tyonantaja, jota voidaan pitdd
viestinnin osapuolena, kun on kyse tyonantajan vastaanotettavaksi tarkoi-
tetuista ja tyOnantajan nimissd ldhetetyistd sdhkopostiviesteistd. Talloin
tyonantaja ei ole sellainen sivullinen taho, jota vastaan perustuslain 10 §:n
viestinnin luottamuksellisuutta koskevilla sdidnnoksilld on tarkoitus antaa
suojaa. Tdlloin viestinnédn luottamuksellisuutta koskevia rajoituksia arvioi-
daan perusoikeusoikeuksien yleisten rajoitusedellytysten perusteella.”® Sen
sijaan Lex Nokian asetelmassa tyonantaja ei ole viestinnidn osapuoli, kun
kisitellddn tyontekijdn ja kolmannen vilistd viestintdad.” Selvid kuitenkin

% HE 221/2013 vp, s. 151.

% Ks. LiVM 13/2004 vp, s. 5-6 ja Helopuro — Perttula — Ristola 2009, s. 4-5, 98. Keskei-
set sddnnokset sisdltyvit nykyisin olennaisesti samansisiltdisind mutta soveltamisalaltaan
laajempina SVPL 17 lukuun (HE 221/2013 vp, s. 151).

7 HE 221/2013 vp, s. 151.

% PeVL 10/2004 vp hallituksen esityksesti laiksi yksityisyyden suojasta tyoelimissi ja
erdiden siihen liittyvien lakien muuttamisesta, s. 4-5. Ks. tyonantajasta viestinnén osapuo-
lena Innanen — Saarimiki 2012, s. 159-160.

» Ks. PeVL 29/2008 vp hallituksen esityksestd sdhkoisen viestinnin tietosuojalain ja erdi-
den siihen liittyvien lakien muuttamisesta, s. 2, joka viittaa myds siihen, ettd perustuslain
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on, ettd yhteisotilaajat eroavat teleyrityksistd merkittdvisti tdssd suhteessa,
silld teleyrityksen ja sen asiakkaan vililld ei koskaan ole epdselvyytti siité,
ettd teleyritys on sivullinen suhteessa asiakkaan ja kolmannen viliseen
viestintddn.

Yhteisotilaajan ja muun viestinnén vélittdjin kisitteet ovat kotoperiisid,
Suomen oikeusjirjestelmédd varten kehitettyjd rooleja, jotka laajentavat
kansallisen sdédntelyn soveltamisalan ePrivacy-direktiivid ulommas. Késit-
teitd ei ole omaksuttu muissa jasenvaltioissa, eikd ePrivacy-direktiivi tunne
niitd."® SVPL:n sidhkoisen viestinndn luottamuksellisuutta koskevat sdén-
nokset ovat siten henkildlliseltd soveltamisalaltaan ePrivacy-direktiivid
laajempia, silld niissd madritellddn teleyritysten ohella yhteisotilaajien ja
muiden viestinndn vélittdjien kdytdssd olevat viestinnin ja vilitystietojen
kisittelyperusteet. !

Yhteisotilaajat eivit tarjoa yleisesti saatavilla olevia viestintdpalveluja,
vaan palvelut on rajattu esimerkiksi tyontekijoiden kédyttoon. Esimerkiksi
yritysverkkojen on katsottu jdivin ePrivacy-direktiivin soveltamisalan
ulkopuolelle.”” SVPL:n mukaisten yhteisotilaajien verkot ovat luonteel-
taan téllaisia rajoitetun kayttdjapiirin verkkoja. Tdméin kirjoittajan tiedossa
ei ole aivan yhteisdtilaajaa vastaavaa oikeusinstituutiota muista jdsen-
valtioista, mutta samankaltaiseen oikeustilaan on kuitenkin mahdollista
padstd myOs muunlaisella sdédntely- tai tulkintaratkaisulla. Joidenkin jdsen-
valtioiden kansallisissa implementaatioissa késittelysidintdjen soveltamis-
alaa onkin eri tavoin laajennettu.'®

nykyisen 10 §:n 4 momentin mukaiset rajoitusperusteet koskisivat ainakin ensisijaisesti”
julkisen vallan taholta tulevia puuttumisia.

100 Yhteisotilaajien suhteen ks. Hallituksen esitys eduskunnalle sdhkoisen viestinnén tie-
tosuojalain ja erdiden siihen liittyvien lakien muuttamisesta 48/2008 vp, s. 5; Helopuro —
Perttula — Ristola 2009, s. 4 ja Innanen — Saarimiki 2012, s. 54.

100 Ks. HE 221/2013 vp, s. 151 ja Mikko Hoikka — Riku Neuvonen — Pauli Rautiainen,
Viestintdmarkkinaoikeus: viestintimarkkinalainsddddnnon ajantasainen kommentaari.
Kauppakamari 2016, s. 354.

12 Ks. Tietosuojaneuvoston lausunto 5/2019, k. 27. Eri asia on, ettéd joissakin tilanteissa
voi olla epidselvid, onko jokin palvelu, kuten langaton ldhiverkko kauppakeskuksessa, ylei-
sesti saatavilla oleva vai ei, ks. ePrivacy REFIT evaluation, s. 21.

103 Huomionarvoinen esimerkki on Saksassa tehty laajennus suljettuihin kiyttdjéiryh-
miin, ks. ePrivacy REFIT evaluation, s. 17-18; ks. myos ePrivacy assessment, s. 32 seké
Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi, jolla muutetaan muun muassa henkilotietojen késittelystd ja yksityisyyden
suojasta sdhkoisen viestinnin alalla annettua Euroopan parlamentin ja neuvoston direktii-
vid 2002/58/EY (sdhkoisen viestinnin tietosuojadirektiivi), k. 23. Saksan viestinnin luotta-
muksellisuutta ja vilitystietojen késittelyd koskevan sdédntelyn soveltumisesta tyonantajiin
ks. kuitenkin tarkemmin Maximilian Authauser, Das Fernmeldegeheimnis fiir Arbeitgeber
unter dem TTDSG. PinG Privacy in Germany 06/2021, s. 224-227 (Aufhauser 2021b) seké
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On helppo arvioida, ettd ylivoimaisesti suurin osa erilaisista viestinndn
vilittdjistd on yhteisotilaajia, joita koskeva kisite kattanee merkittidvin
osan kaikista Suomen yrityksistd ja muista organisaatioista. Sen sijaan
voimaanpantavan EU-lainsddddnnon kohteena on yhteisétilaajiin nihden
huomattavan suppea teleyritysten joukko. Tédhdn epdsuhtaan nidhden
yhteisotilaajia koskevan sddntelyn suhde EU-oikeuteen on jadnyt tutki-
muksessa varsin vihdiselle huomiolle.

3.2 Yhteisotilaajia koskevan siéintelyn suhde ePrivacy-
direktiiviin

Tamin artikkelin 1dhtokohtana on edelld esitetysti, ettd yhteisétilaajia ja
muita viestinnin vilittdjid koskeva sddntely ei kuulu ePrivacy-direktiivin
eikd myoskéddn sen 5(1) artiklan alaan, jossa sdddetddn viestinndn luotta-
muksellisuuden periaatteesta. Tdmé sindnsd laajasti jaettu nidkemys
ePrivacy-direktiivin sdiintelyn rajoittumisesta tédltd osin teleyrityksiin on
kuitenkin mahdollista problematisoida.' Koska ePrivacy-direktiivin 5(1)
artikla on vilitystietojen kisittelyn laillisuuden kannalta keskeinen'®, on
artiklakohdan soveltamisalan suhde muihin viestinnén vilittdjiin kuin tele-
yrityksiin tdismennettivi tissd, jotta vilitystietojen ja henkilGtietojen késit-
telyperusteiden suhteeseen voidaan ottaa asianmukaisesti kantaa.
Artiklakohdan laajan muotoilun voitaisiin viittidd viittaavan siihen, ettd
jasenvaltioiden perusoikeuksien turvaamisvelvoite ulottuu muihinkin vies-
tintdadn liittyviin palveluihin kuin vain niihin, jotka ovat yleisesti saatavilla
olevia.'® Artiklan sanamuodon kannalta kysymyksen voidaan katsoa ole-

Bugl & Kollegen, TMG und TKG werden zu TTDSG ab 01.12.2021 osoitteessa https://
buglundkollegen.de/tmg-und-tkg-werden-zu-ttdsg-ab-01-12-2021/ (vierailtu 12.1.2023).
104 Ks. Frederik J. Zuiderveen Borgesius — Wilfred Steenbruggen, The Right to Commu-
nications Confidentiality in Europe: Protecting Privacy, Freedom of Expression and Trust.
Theoretical Inquiries in Law 20(1) 2019, s. 291-332, 310, joka katsoo direktiivin 5(1) artik-
lan soveltuvan vain teleyrityksiin mutta viittaa asiasta kdytyyn keskusteluun. Vrt. Euroopan
tietosuojavaltuutetun toinen lausunto henkildtietojen késittelysti ja yksityisyyden suojasta
sdhkoisen viestinnén alalla annetun Euroopan parlamentin ja neuvoston direktiivin (sdhkoi-
sen viestinndn tietosuojadirektiivi) 2002/58/EY uudelleentarkastelusta (2009/C 128/04), k.
64 alaviitteineen. Ks. myos edelld av. 44.

105 Ks. C-597/19, Mircom, k. 118.

106 Joris van Hoboken — Frederik Zuiderveen Borgesius, Scoping Electronic Communica-
tion Privacy Rules: Data, Services and Values. JIPITEC 6 2015, s. 198-210, 202. Ks. myos
Robert Queck — Alexandre de Streel — Liyang Hou — Julien Jost — Eleni Kosta, The EU
Regulatory Framework Applicable to Electronic Communications, s. 3-262 teoksessa Lau-
rent Garzaniti — Matthew O’Regan (eds), Telecommunications, Broadcasting and the Inter-
net — EU Competition Law & Regulation. 3rd Edition. Sweet and Maxwell 2010, s. 237,
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van siitéd, ulottuuko 5(1) artiklan mukainen jdsenvaltion velvollisuus kiel-
tdd ulkopuolisia valvomasta viestintdd my0s tilanteisiin, joissa kyseinen
viestintd vilitetddn ainakin jossain vaiheessa yleisesti saatavilla olevan
viestintdpalvelun avulla, vaikka valvonta tapahtuisi muussa yhteydessa.
Kyse voisi olla joko tilanteesta, jossa yleisesti saatavilla olevaa viestinti-
palvelua kéytetddn yksityisestd viestintaverkosta kisin (yhteisotilaajat), tai
tilanteesta, jossa muuta kuin yleisesti saatavilla olevaa viestintdpalvelua
kdytetddn internetin vilitykselld (jolloin voisi olla kyse muun viestinnin
vélittdjdn palvelusta).

Vaikka oikeuskdytinndssi on todettu, ettd direktiivi sddntelee yleisesti
saatavilla olevien sdhkdisten viestintdpalvelujen tarjoajia'”, direktiivin
5(1) artiklan mukainen yleisen viestintiverkon ja yleisesti saatavilla ole-
vien sdahkoisten viestintdpalvelujen vdlitykselld tapahtuvan viestinnédn ja
sithen liittyvien liikennetietojen luottamuksellisuuden periaate merkitsee
laajemmin, ettd muita henkil6itd kuin kéyttdjid on [dhtokohtaisesti kielletty
tallentamasta kyseistd viestintii ja tietoja ilman kiyttdjien suostumusta.'®
Jos direktiivin 5(1) artikla soveltuisi yhteisotilaajien tai muiden viestinnin
vélittdjien vilittimain viestintdan, tulisi nditd toimijoita koskevat kansalli-
set kisittelyperusteet sditid direktiivin 15(1) artiklan mukaisen kansallisen
liikkkumavaran rajoissa. Kuitenkin direktiivin 6(1) artikla koskee sanamuo-
tonsa perusteella nimenomaisesti vain teleyrityksii.'®

Viliaikainen asetus (EU) 2021/1232 siséltdd kuitenkin EU:n lainsdita-
jan selvdan kannanoton ensinnékin siihen, ettei ePrivacy-direktiivin 5(1)
artikla tule sovellettavaksi internetin yli kéytettidviin sindnsd viestinndn
mahdollistaviin palveluihin silloin, kun kyseessé ei ole yleisesti saatavilla

jossa katsotaan, ettd ePrivacy-direktiivin mukainen viestinnédn luottamuksellisuus koskee
yleisesti saatavilla olevien viestintidpalvelujen tarjoajien lisdksi yleisesti tietoyhteiskunnan
palveluita, mutta ei esitetd perusteluja tille.

107 C-623/17, Privacy international, k. 36 ja yhdistetyt asiat C-203/15 ja C-698/15, Tele2 ja
Watson, k. 70. Vrt. kuitenkin C-597/19, Mircom, k. 118-119, joka sisiltédd tulkinnanvaraisen
viittauksen siihen, ettd ePrivacy-direktiivin sdédnnokset voivat vaikuttaa henkilotietojen ki-
sittelyn lainmukaisuuteen, kun tekijdnoikeuden haltija tallentaa tiedostoja vertaisverkkoon
jakavien henkil6iden kéyttamid [P-osoitteita. Kyse vaikuttaa kuitenkin olevan siitd, etteivit
TSA 6(1) artiklan f alakohdan edellytykset tayttyisi, mikéli tallennettavia tietoja ei voitaisi
mydhemmin hyddyntédi teleyrityksen toimesta kiyttdjien yhteystietojen luovuttamista var-
ten. Se puolestaan edellyttiisi ePrivacy-direktiivin 15(1) artiklan nojalla annettua kansallista
lainsdddantod. Ks. myos julkisasiamiehen ratkaisuehdotus, asia C-470/21, Hadopi, k. 38-39.
108 Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net, k. 107, yh-
distetyt asiat C-793/19 ja C-794/19, Spacenet, k. 51-52 ja yhdistetyt asiat C-203/15 ja
C-698/15, Tele2 ja Watson, k. 77 ja 85.

1% Nihoul — Rodford 2011, s. 425 katsookin, ettd 6 artikla asettaa vaatimuksia vain
direktiivin soveltamisalaan kuuluville viestintdverkkojen ja palveluiden tarjoajille mutta ei
muille toimijoille, kuten hakukoneille.
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oleva viestintdpalvelu. Viliaikaisen asetuksen ldhtokohtana néet on, ettei
ePrivacy-direktiivi estdnyt viliaikaisen asetuksen mukaisen poikkeuksen
alaan kuuluvaa kisittelyd tietyissd muissa kuin yleisesti saatavilla olevissa
viestintipalveluissa ennen kuin viestintdpalvelun méiritelmdn muuttami-
nen toi ne ePrivacy-direktiivin soveltamisen piiriin."* T4std voidaan piitel-
14, ettd ainakaan muu viestinnén vilittdminen ei kuulu edes direktiivin 5(1)
artiklan alaan.

Toinen kysymys liittyy siithen, voitaisiinko rajatun kéyttdjdpiirin yritys-
verkosta kisin tapahtuvan viestinnin katsoa kuuluvan ePrivacy-direktiivin
5(1) artiklan alaan, kunhan viestintd tapahtuu jossain vaiheessa yleisen
viestintdverkon vilitykselld."" Tdllaiseen ajatteluun onkin viitteitd kotimai-
sessa sddntelyhistoriassa.'> Ndin ymmarrettyni jasenvaltion velvoite turva-
ta viestinndn luottamuksellisuus voisi ulottua myos yhteisotilaajan tyyppi-
seen tahoon, joka mahdollistaa tilaamansa yleisesti saatavilla olevan vies-
tintdpalvelun kdyton oman yksityisen viestintdverkkonsa avulla. Téllainen
tilanne olisi kyseessé esimerkiksi tyontekijin kéyttdessi internetid tyonan-
tajan viestintdverkosta kisin, jolloin tyOnantaja toimii yhteisétilaajana.
Lex Nokian esitoissd on tillaiseen ajatteluun mahdollisesti liittyva lausu-
ma, joka viittaa siihen, ettd ehdotuksen olisi katsottu kuuluvan ePrivacy-
direktiivin soveltamisalaan. Esitoissd todetaan, ettd direktiivin 15(1) artik-
la ”sallii ehdotetun kaltaisen sdédntelyn”." Téllainen viite olisi oikeastaan
pitevid vain, jos yhteisotilaajan toimesta tapahtuvan viestinnédn kisittelyn
katsottaisiin kuuluvan direktiivin 5(1) artiklassa sdddetyn viestinnén luot-
tamuksellisuuden periaatteen soveltamisalaan, silld muutoin siitd ei olisi
tarpeen sddtdd 15(1) artiklan nojalla poikkeusta. Tdlloin ei voitaisi kuiten-
kaan samaan aikaan viittdd direktiivin sdédntelevin vain teleyrityksia tai

110 Ks. viliaikaisen asetuksen johdanto-osa, k. 2 ja 9-10.

1 EUT:n oikeuskiytidnnossi ei ole suljettu pois tillaista tulkintaa, joskin direktiivin on
edelld todetusti katsottu sdéntelevin teleyritysten toimia.

112 SVTSL:114 kumotun yksityisyyden suojasta televiestinnissi ja teletoiminnan tietotur-
vasta annetun lain (565/1999) soveltamisala (2.3 §) perustui téllaiselle periaatteelle, ks.
Hallituksen esitys eduskunnalle laiksi yksityisyyden suojasta televiestinnissi ja teletoimin-
nan tietoturvasta seki erdiksi siihen liittyviksi laeiksi 85/1998 vp, s. 16-17. Ks. myos HE
125/2003 vp, s. 32, 34, 4849, jossa katsottiin, ettei ePrivacy-direktiivi vilittomasti edellyt-
tanyt lain soveltamisalan ulottamista my0s yleisiin viestintdverkkoihin liittdméttomiin niin
sanottuihin erillisverkkoihin mutta ettd sddnnds oli sopusoinnussa ePrivacy-direktiivin 5(1)
artiklan kanssa. Tdmai jittdd epdselviksi, katsottiinko direktiivin velvoittavan sddtaméain
viestinnédn luottamuksellisuudesta edes tilanteessa, jossa rajoitetun kayttdjédpiirin verkko
liitetddn yleiseen viestintdverkkoon.

113 HE 48/2008 vp, s. 40. Vastaavasti Helopuro — Perttula — Ristola 2009, s. 337-347, jossa
vertailutaulukossa Lex Nokian sdannokset rinnastetaan direktiivin 15(1) artiklan kanssa.
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SVPL:n soveltamisalaa direktiivid laajemmaksi, kuten toisaalla on tehty'*,
mitd onkin tdssi esitetyn valossa pidettidvd asianmukaisempana tulkintana.

Se, minkd verkkojen ja viestinndn osalta on kansallisesti sdddettdvi
viestinnin luottamuksellisuudesta direktiivin 5(1) nojalla, ei voi olla jdsen-
valtion harkinnassa. Artiklassa sdddettyjen oikeuksien ja velvollisuuksien
soveltamisala maarittdd sen, minkilaisten kansallisten lainsdadannollisten
toimenpiteiden on tdytettdvd direktiivin 15(1) artiklassa sdddetyt edelly-
tykset 5 artiklassa sdddettyjen oikeuksien ja velvollisuuksien soveltamis-
alan rajoittamiselle. Vaikuttaa siten perustellulta katsoa direktiivin 3 artik-
lan mukaisen yleisen soveltamisalan kanssa yhtenevisti, ettd myos direktii-
vin 5(1) artikla koskee viestinnin luottamuksellisuutta ainoastaan silloin,
kun viesti on vilitettavind nimenomaan yleisessi viestintdverkossa tarjo-
tussa yleisesti saatavilla olevassa sidhkoisessd viestintdpalvelussa.''s

Titd tulkintaa tukee se, ettd vaikka ePrivacy-direktiivin soveltamisalan
laajentamista muihinkin kuin yleisissé viestintdverkoissa tapahtuvaan vies-
tintddn on ehdotettu, ei téllaisia ehdotuksia ole toteutettu. Euroopan tieto-
suojavaltuutettu piti aikoinaan ehdotusta ePrivacy-direktiivin muuttami-
seksi puutteellisena sikili, ettd ehdotus soveltuisi vain yleisissd viestinti-
verkoissa tarjottuihin yleisesti saatavilla oleviin viestintidpalveluihin, ja
vaati timén korjaamista niin, ettd samat sddnnokset tulisivat sovellettavak-
si myos yksityisissi tai “puolijulkisissa” viestintdverkoissa, kuten yliopis-
tojen verkoissa, tarjottuihin viestintdpalveluihin. Esimerkkini sellaisesta
yksityisestd verkosta, johon direktiivi siis ei valtuutetun mukaan soveltu-
nut, mainitaan lausunnossa muun muassa tyonantajan verkko, jolla se tar-
joaa tyontekijoilleen internetyhteyden. '

Euroopan tietosuojavaltuutettu kehitteli ehdotustaan toisessa lausunnos-
saan niin, ettd ensi vaiheessa direktiivin soveltamisala laajennettaisiin
“yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoamiseen
yleisissa tai yleisesti saatavilla olevissa yksityisissd verkoissa” [kursivointi
kirjoittajan]. Tdmén oli tarkoitus kattaa esimerkiksi hotellien ja julkisen
liikkenteen yhteydessd tarjotut internetyhteyspalvelut, mutta yritysverkot
olisivat jddneet timénkin laajennuksen ulkopuolelle. Euroopan tietosuoja-

4 Ndin esim. HE 221/2013 vp, s. 151 ja Hoikka — Neuvonen — Rautiainen 2016, s. 354.
5 Tdmai saa tukea direktiivin johdanto-osan kohdasta 10, jonka mukaisesti muihin kuin
yleisiin viestintdpalveluihin tulee nykyisin sovellettavaksi TSA, seké direktiivin 2009/136/
EY johdanto-osan k. 55, jonka mukaan ePrivacy-direktiivid ei sovelleta suljettuihin kdytté-
jaryhmiin eiki yritysverkkoihin.

116 Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvos-
ton direktiiviksi, jolla muutetaan muun muassa henkilotietojen késittelysté ja yksityisyyden
suojasta sahkoisen viestinnin alalla annettua Euroopan parlamentin ja neuvoston direktiivid
2002/58/EY (sdhkoisen viestinndn tietosuojadirektiivi) (2008/C 181/01), k. 21-24.
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valtuutettu esitti, ettd komissio selvittdisi soveltamisalan laajentamista yk-
sityisiin verkkoihin sinédnsi."” Ehdotusta ei kuitenkaan toteutettu, eikd se
sisdltynyt komission ePrivacy-asetusehdotukseenkaan.!®

Euroopan parlamentin kanta ePrivacy-asetusehdotukseen sen sijaan
niyttiisi sisédltdvin hieman eri tavoin muotoillun mutta mahdollisesti osin
samaa tarkoittavan laajennuksen. Sen tarkka ulottuvuus vaikuttaa epésel-
viltd, mutta se voisi toteutuessaan merkitd EU:n ePrivacy-sdéntelyn sovel-
tamisalan merkittdvid laajentumista.'

3.3 Nikokohtia yhteisotilaajia koskevasta saintelystia

ePrivacy-direktiivistd ei siis seuraa velvoitetta antaa kansallista sdédntelya
yhteisotilaajan kaltaisten toimijoiden suorittamasta vilitystietojen késitte-
lystd. EU-lainsdddiantoon ei sisdlly muitakaan sdddoksid viestinnén luotta-
muksellisuudesta direktiivin kattaman sektorin ulkopuolella. Tdmén joh-
dosta voidaan esimerkiksi sanoa, ettei tyontekijoiden viestinnédn valvontaa
ole harmonisoitu EU:n tasolla.'®

Aiemmin todetusti sdhkoisen viestinnén erityislainsdaddnnolld toteute-
taan lainsditdjdn perus- ja ihmisoikeuksien turvaamisvelvollisuutta yksityis-
ten keskindisissd suhteissa.”?’ Perusoikeuksien tulkinnassa tulee ottaa huo-
mioon Euroopan ihmisoikeustuomioistuimen (EIT) kiytdnto, jossa onkin
otettu kantaa myos tyontekijoiden sdhkopostin ja internetin kiytén valvon-
taan. Tyopaikalla tapahtuvan viestinnin valvonta on sindnsad EIS 8 artiklan

7 Euroopan tietosuojavaltuutetun toinen lausunto henkilotietojen kisittelystd ja yksityi-
syyden suojasta sihkoisen viestinndn alalla annetun Euroopan parlamentin ja neuvoston
direktiivin (sdhkoisen viestinnin tietosuojadirektiivi) 2002/58/EY uudelleentarkastelusta,
k. 60-72.

18 Tietosuojatyéryhmd toisti Euroopan tietosuojavaltuutetun ehdotuksen lausunnossaan
03/2016 (WP 240), s. 8.

119 European parliament, Report on the proposal for a regulation of the European Parliament
and of the Council concerning the respect for private life and the protection of personal data
in electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications), COM(2017)0010 — C8-0009/2017 — 2017/0003(COD).
Parlamentin kannan mukainen artikla 4(3)(-aa) médrittelisi viestintdpalveluksi myds “ser-
vices which are not publicly available, but provide access to a publicly available electronic
communications network”. Tamé voisi mahdollisesti kattaa sellaiset palvelut, joita nykyisin
pidetédédn yhteisotilaajan toimintana. Parlamentin kannan johdanto-osan kohdassa 13 mai-
nitaan, ettd tima kattaisi esimerkiksi WLAN-verkot lentokentilld. Komission ehdotuksesta
poiketen ei rajattaisi pois yritysverkkoja vaan “intranetit”, miké vaikuttaisi tdssd viittaavan
suppeammin palveluihin, jotka ovat vain yksityisen verkon sisidisesti kdytettavissa.

120 ePrivacy assessment, s. 49.

12l LiVM 13/2004 vp, s. 6.
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suojan piirissd, ja sen toteutuminen jasenvaltioiden tulee turvata. EIT:n rat-
kaisukidytdnnon perusteella EIS ei kuitenkaan sinénsi kielld tyonantajia val-
vomasta tyontekijoidensd viestintdi tai internetin kdyttod.'” EIT:n asettamia
kriteerejd, joihin olisi kiinnitettivd huomioita valvontatoimenpiteitd arvioi-
taessa, voidaan pitdd hyvin samankaltaisina kuin tietosuojaviranomaisten

Myos TSA:n ndkokulmasta tyontekijoiden viestinnédn valvonta voi tulla
tapauksen mukaan kyseeseen.’ Tdmi johtaa Eklundin kysyméaén, miksi
EIT:n kiytdnnossi ja tietosuojatyoryhmén ohjeistuksessa asetettujen kri-
teerien tidyttdminen ei riittdisi tyontekijoiden viestinndn valvonnan oikeut-
tamiseen silloin, kun siihen on pitevi syy ja tyontekijidlla on mahdollisuus
saattaa asia viranomaisen késiteltdviksi.” Joka tapauksessa ndyttdd siltd,
ettei EIS:sta seuraa ainakaan velvollisuutta rinnastaa kansallisessa lainséda-
didnnossi teleyrityksid ja tyOnantajina toimivia yhteisotilaajia. Tdmi voi-
daan ottaa huomioon vilitysperusteiden suhdetta arvioitaessa. Voidaan
myds esittid teoreettisempia ja kiytdnnollisempid syitd sille, miksi teleyri-
tysten ja yhteisotilaajien sddntelyn rinnastaminen ei vilttaméttd ota asian-
mukaisesti huomioon toimijoiden vilisid eroja. Zuiderveen Borgesius ja
Steenbruggen nikevit, ettd viestinnin luottamuksellisuuden suojaamisella
voidaan hahmottaa olevan kolme perustetta: yksityisyyden suoja, sananva-
paus sekd luottamus viestintdpalveluihin, milld tdssid yhteydessi tarkoite-
taan luottamusta palvelun turvallisuuteen ja halua kayttdd niitd, mikd tukee
muiden perusoikeuksien toteutumista.'® Ndin ymmaérrettynd luottamuksel-
lisen viestin suojan perusteet vaikuttavat selitysvoimaisimmilta nimen-
omaan teleyrityksiin kohdistuvan sdédntelyn kannalta.

Kuten luvussa 3.1 mainittiin, yhteisotilaajaa ei ensinnédkdin voida aina
pitdi sivullisena viestintdén nihden. Siind missé teleyritystd voidaan pitdd
neutraalina palveluntarjoajana suhteessa asiakkaisiinsa ja vilittiméddnsa
viestintddn, sama ei vilttdmittd pidde yhteisotilaajan kaltaiseen yritysver-
kon haltijaan, jolle viestintidverkossa siirrettdvit tiedot voivat tietyssd mie-

122 Ks. Mia Eklund, Monitoring employees’ e-mail correspondence and Internet use — A
Finnish perspective — PART I. European Labour Law Journal 10(2) 2019, s. 116-133 (Ek-
lund 2019a), 125-128, joka késittelee erityisesti tapauksia Barbulescu v. Romania ja Cop-
land v. the United Kingdom.

123 Eklund 2019a, s. 128-129. Ks. my6s Pdivi Korpisaari — Olli Pitkdnen — Eija Warma-
Lehtinen, Tietosuoja. Alma Talent 2022, s. 713-714; néihin kriteereihin voidaan lyhyesti
luonnehtia kuuluvan valvonnasta informointi, valvonnan laajuus ja laatu, perusteltuus, suh-
teellisuus, seuraukset tyontekijille, tyontekijan suojatoimet ja oikeusturvakeinot.

124 Ks. Tietosuojatyoryhmin lausunto 2/2017 tietojenkdsittelysti tyopaikalla (WP 249),
s. 12-15, 23.

125 Eklund 2019a, s. 132.

126 Ks. Zuiderveen Borgesius — Steenbruggen 2019, s. 298-300.
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lessd kuulua. Téllaisella toimijalla voidaan ndhdd olevan perusteltuja syité
rajoittaa verkon kiyttod eri tavoin.'”” Vaikka pitiisikin paikkansa, ettd yh-
teisotilaajat késittelevit samankaltaisia tietoja kuin teleyritykset, yhteiso-
tilaajilla on kuitenkin tyypillisesti vilitettdvinid olevaan tietoon erilaisia
intressejd kuin tdysin sivullisilla teleyrityksilld. Tamin takia voidaan pitdd
jossain madrin jopa ylléttdvind, ettd samojen sddnnosten odotetaan olevan
asianmukaisia my0s yhteisotilaajien tapauksessa.

Viestintdpalvelun tilaajan ja kéyttdjdn suhdetta on pidetty yksityisyyden
suojan kannalta monitahoisimpana erilaisista viestintdpalvelujen tarjoami-
seen liittyvistd oikeussuhteista.””® Yhteisotilaajia koskeva sdintely voidaan
ndhda yritykseksi ratkaista tdhén liittyvid ongelmia lainsdddidnnon tasolla,
mutta rinnastus teleyrityksiin on ongelmallinen. Toisin kuin teleyrityksen
tapauksessa kdyttijin ja yhteisotilaajan vilinen suhde ei tyypillisesti rajoi-
tu viestintdpalvelun tarjoamiseen, vaan kyseessd on monimuotoisempi,
erilaisia velvoitteita ja oikeuksia siséltivi oikeussuhde, josta oireellinen on
tyoeldmin tietosuojalain sdintely. Yhteisotilaajana toimivan tyonantajan
kayttdja esimerkiksi tyypillisesti kédyttdd yhteisotilaajan viestintdverkkoa
ja palveluita tyonantajalle kuuluvien aineistojen kisittelyyn, mikd erottaa
yhteisotilaajan teleyrityksistd. Yhteisotilaajana toimivalla tydnantajalla voi
olla perusteltu tarve saada toimintaansa varten pidsy tyonantajille kuulu-
viin tyontekijdn sdhkdpostiviesteihin'®, kun taas teleyritykselld ei ole til-
laista tarvetta asiakkaaseensa nidhden. Vaikka EIS:n ndkokulmasta edelld
todetusti my0s viestintéd tyopaikalla kuuluu yksityisyyden suojan alaan, ei
tyonantajan johdon ja valvonnan alla tapahtuvaa toimintaa ole valttaimatta
Syytd tdysin rinnastaa viestinnidn luottamuksellisuuden suhteen tilantee-
seen, jossa sama henkil6 on teleyrityksen asiakkaana.

Yhteisotilaajan oikeusasema eroaa teleyrityksisti myds niin, ettd tyon-
antajana toimiva yhteisotilaaja ei voine hyotyd niin sanotun sihkokauppa-
direktiivin mukaisesta niin sanotusta mere conduit -vastuuvapaudesta tie-

tilaajalla ei Lex Nokiaa lukuun ottamatta ole kuitenkaan teleyritysté

127" Johan Conrad Fischer, Communications Network Traffic Data. Technical and Legal
Aspects. Technische Universiteit Eindhoven 2010, s. 134-137.

128 Walden 2018, s. 672.

129 Ks. laki yksityisyyden suojasta tydeldméssé (759/2004, tydeldmin tietosuojalaki), 6 luku.
130 Tistd vastuuvapaudesta siidetidéin Euroopan parlamentin ja neuvoston tietoyhteiskun-
nan palveluja, erityisesti sdhkoistd kaupankdyntiéd, sisdmarkkinoilla koskevista tietyistd
oikeudellisista nikokohdista antaman direktiivin 2000/31/EY 12 artiklassa, joka on saatettu
voimaan SVPL 182 §:1ld. Direktiivin johdanto-osan k. 18 mukaan tyontekijén ja hidnen
tyonantajansa vilinen sopimussuhde ei ole tietoyhteiskunnan palvelu. Myos Innanen — Saa-
riméki 2012, s. 259 mainitsee, ettd sdidnnos kohdistuu tyypillisesti teleyrityksiin.
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laajempaa oikeutta puuttua viestintdédn tai selvittdd mahdollisen vastuun
aiheuttavaa kayttdjad vilitystietoja késittelemilld. Yritysverkon haltijaan
kohdistuvina riskeind voidaan mainita esimerkiksi sen verkosta l1dht6isin
olevat tekijinoikeudenloukkaukset.'!

Toisaalta on my0s tilanteita, joissa yhteisotilaajan ja teleyrityksen kaytti-
jan tilanne vaikuttaa joissakin suhteissa hyvinkin rinnastettavalta. Ndin on
esimerkiksi silloin, kun kyseessé on yliopiston tutkijoiden ja opiskelijoiden
kiytossd oleva internetyhteys tai sahkopostipalvelu.'” Esimerkiksi téllaisen
kiyttdjdn sananvapauden turvaaminen on selked intressi, jota TSA ei takaa
vastaavalla tavalla kuin ePrivacy-sédéntely, silld TSA ei sisélld 1ihtokohtaista
viestinnén tai vilitystietojen kisittelyn kieltoa. TSA siséltdad kuitenkin me-
kanismit myos niiden vaikutusten huomioon ottamiseksi, jotka kohdistuvat
perusoikeutena turvattuun luottamuksellisen viestin salaisuuteen.'*

De Hert ja Gutwirth ovat esittineet, ettd yksityisyyden suojan ja tieto-
suojan vililld voidaan ndhdé ero siini, etti yksityisyyden suoja turvaa yk-
sityisen oikeuspiirin “ldapindkymaéttomyyttd” tai peittdvyyttd (opacity) suh-
teessa vallankdyttdjddn, kun taas tietosuojasdintely turvaa tietojen késitte-
lyn ldpindkyvyyttd (transparency). Tosiasiassa tietosuojasdintely siséltda
kuitenkin molempia piirteitd.'* Peittdvyys-ldpindkyvyysjaottelun suhteen
voidaan esittdd, ettd suostumuksen edellytyksen korostuminen ePrivacy-
direktiivissd ja SVPL:ssd suhteessa TSA 6(1) artiklaan vie niiden sdédntelyé
enemmaén peittdvyys-tyyppisen mekanismin suuntaan.’”> Onkin mainittu,
ettd peittdvyys-tyyppinen kiellolle perustuva sdéntely olisi tarpeen luotta-
muksellisen viestinnén sisidllon osalta.'*

Bl Fischer 2010, s. 140.

132 Ks. Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi, jolla muutetaan muun muassa henkilttietojen kisittelysti ja yksi-
tyisyyden suojasta sidhkoisen viestinnin alalla annettua Euroopan parlamentin ja neuvoston
direktiivid 2002/58/EY (sdhkoisen viestinnén tietosuojadirektiivi) (2008/C 181/01), k. 22.
133 Ks. C-468/10, ASNEEF, k. 40. Asiaa kisitelldin tarkemmin alaluvussa 6.3.

13 Ks. Paul De Hert — Serge Gutwirth, Privacy, data protection and law enforcement.
Opacity of the individual and transparency of power, s. 61-104 teoksessa Erik Claes —
Antony Duff — Serge Gutwirth, Privacy and the Criminal Law. Intersentia 2006, erit.
s. 77-80, ja Orla Lynskey, Deconstructing Data Protection: The Added-Value of a Right
to Data Protection in the EU Legal Order. International and Comparative Law Quarterly
63(3) 2014, s. 569-598, 595-597 sekd Mikael Koillinen, HenkilG6tietojen suoja itsendisend
perusoikeutena. Oikeus 4/2012, s. 171-193, 188-189, joka kayttda kasitteitd peittdvyys ja
lapindkyvyys.

135 Vrt. De Hert — Gutwirth 2006, s. 95, joka pitéd siahkoiseen suoramarkkinointiin suostu-
musta edellyttidviad ePrivacy-direktiivin 13 artiklaa esimerkkini téstd.

136 De Hert — Gutwirth 2006, s. 101. Mts. 79 pidetidin peittdvyys-tyyppisend myos eri-
tyisten henkil6tietojen kisittelyn sdédntelyd, mihin Walden 2018, s. 665 puolestaan katsoo
liikennetietojen kisittelyd koskevan sdéntelyn rinnastuvan.
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Namad erot teleyritysten ja yhteisotilaajien vélilld on hyodyllistd tunnis-
taa, kun seuraavissa luvuissa tarkastellaan, miten vilitystietojen ja henkilo-
tietojen kisittelyperusteita koskeva tulkintatilanne eroaa toisistaan ndiden
toimijoiden vililla.

4 VALITYSTIETOJEN KASITTELYPERUSTEIDEN
ETUSIJASTA JA RINNAKKAISUUDESTA

4.1 Teleyritysten direktiivissa saidetyt liikennetietojen
kisittelyperusteet

Tissé padluvussa tarkastellaan sitd, missé tilanteissa vilitystietojen késitte-
lyperusteen soveltumisen lisdksi edellytetddn jonkin TSA 6(1) artiklan
mukaisen henkilotietojen késittelyn oikeusperusteen olevan samanaikai-
sesti olemassa, jotta henkilStietoina pidettdvien vilitystietojen késittely
olisi laillista. Kyse on siis siitd, sovelletaanko henkil6tietojen ja vélitystie-
tojen kasittelyperusteita rinnakkain. Kysymys kietoutuu yhteen vélitystie-
tojen késittelyperusteiden etusijan kanssa, silld rinnakkainen soveltaminen
on mahdollista vain, jos vilitystietojen kisittelyperusteet eivit saa etusijaa
TSA 6(1) artiklaan nidhden. Kysymys voidaan muotoilla my0s ePrivacy-
direktiivin 1 artiklan kisitteiston pohjalta. Kyse on siitd, tdsmentivitko
liikennetietojen kisittelyperusteet TSA:ta ja syrjayttavit sen mukaiset hen-
kilotietojen kisittelyperusteet, vai onko niin, ettd ensin mainitut ainoastaan
taydentivit TSA:ta ja tulevat sovellettavaksi sen ohella.
Tietosuojaneuvosto katsoo, ettd molempien instrumenttien soveltuessa
on kyse ensin mainitusta tilanteesta, jolloin ePrivacy-direktiivin 6 artikla
saa etusijan TSA 6 artiklaan nihden eiké viestintdpalvelun tarjoaja voi so-
veltaa kaikkia viimeksi mainitun mukaisia perusteita.'”” Kannanotto ei kui-
tenkaan sisilld aivan selvdd vastausta sithen, milld tavoin 6 artiklaa tark-
kaan ottaen tdsmennetdin. Tietosuojaneuvoston kannanotto viittaa niet
samalla siihen, ettd joitakin TSA 6(1) artiklan kisittelyperusteita voidaan
soveltaa. Tarkoitetaanko tdsmentimiselld siis vain sité, etti tietyt 6 artiklan
mukaiset henkilotietojen kisittelyperusteet on suljettu pois niin, etti sa-
malla kuitenkin edellytettdisiin ePrivacy-direktiivissd sdddetyn liikennetie-
tojen kisittelyperusteen lisdksi vastaavan henkilttietojen késittelyperus-
teen osoittamista TSA:sta? Toinen vaihtoehto on, ettd TSA 6(1) artikla jda

137 Tietosuojaneuvoston lausunto 5/2019, k. 39.
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lahtokohtaisesti kokonaan soveltamatta ainakin joissakin tilanteissa liiken-
netietojen kisittelyperusteiden etusijan johdosta.

Myds tietosuojatyéryhmé on aiemmin maininnut, ettd kun ePrivacy-
direktiivissi edellytetdén liikennetietojen kisittelyn perustumista suostu-
mukseen mairittyjd tapauksia lukuun ottamatta, rajoittaa timé “mahdolli-
sia oikeudellisia perusteita, joilla henkil6tietojen keruu voidaan perustella
[TSA:ssa]”.”*s Tamikin jéttda epaselviksi, edellytettdisiinko kuitenkin jon-
kin TSA 6(1) artiklan mukaisen henkilotietojen kisittelyperusteen osoitta-
mista niisséd tapauksissa, joissa on kyse ePrivacy-direktiivissd sdddetysti
liikennetietojen kisittelyperusteesta. Kysymys olisi rekisterinpitdjin o0soi-
tusvelvollisuudenkin tdyttimisen kannalta olennainen aina, kun késitelti-
vit litkkennetiedot ovat samalla henkilttietoja, kuten on tavanomaista.'®

Tulkintatilanteen jonkinasteinen epédselvyys néyttiisi johtuvan siiti, ettd
vilitystietojen ja henkilotietojen késittelyperusteiden soveltamisen rinnak-
kaisuus riippuu tapauksesta. Ratkaisevaa on, palautuuko vilitystietojen
késittelyperuste ePrivacy-direktiivin nimenomaiseen sididntelyyn vai onko
kyse kansallisesti sdddetystd poikkeuksesta.

Jos teleyrityksen vilitystietojen kisittelyperuste perustuu ePrivacy-
direktiivin nimenomaiseen sididnnokseen, on perusteltua katsoa, ettd vili-
tystietojen kisittelyyn ei tulisi edellyttidd enéd lisdksi erillisen henkil6tieto-
jen kisittelyperusteen osoittamista TSA 6(1) artiklan mukaisesti. Mahdol-
linen tarve tdhin riippuu siitd, onko ePrivacy-direktiivissi sdddettyja kisit-
telyperusteita pidettdvi erityislakina suhteessa TSA 6(1) artiklaan, eli toi-
sin sanoen siitd, onko kyseessd sellainen TSA 95 artiklassa tarkoitettu
ePrivacy-direktiivin mukainen velvoite, jolla on sama tavoite kuin TSA
6(1) artiklalla. Rekisterinpitéjélle voidaan katsoa seuraavan TSA 95 artik-
lan vastaisesti “lisdvelvoite”, jos sen pitdisi osoittaa myods TSA 6(1) artik-
lan mukainen késittelyperuste tilanteessa, jossa késittely on jo lainmukais-
ta ePrivacy-direktiivin nojalla. Henkilotietojen késittelyn oikeusperuste
johdettaisiin tédssd tilanteessa siis ePrivacy-direktiivistd ja sen voimaan-
panolainsdddiannosti eikd TSA 6(1) artiklasta.'*

ePrivacy-direktiivin sdédntelyd onkin pidetty erityislainsdddidntona suh-
teessa henkildtietojen késittelyperusteisiin paitsi tietosuojaviranomaisten

138 Tietosuojatydryhmén lausunto 03/2016 (WP 240), s. 4; samassa kappaleessa viitataan
kuitenkin myds TSA 6 artiklan oikeudellisten perusteiden syrjdyttdmiseen.

139 Ks. esim. C-597/19, Mircom, k. 113, jossa todettiin, ettd kisitellyt TP-osoitteet olivat
sekd henkildtietoja ettd liikennetietoja.

140 Vrt. Heiskanen 2021, s. 124 av. 111, jossa todetaan yleisemmin, etti teleyritysten ~hen-
kilotiedoiksi luokiteltavien vilitystietojen késittelyperusteet tulevat sihkoisen viestinndn
tietosuojadirektiivistd sen lex specialis -aseman vuoksi”.
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aiemmassa lausuntokéytinnossd myos kirjallisuudessa. Tietosuojatyoryh-
mi on katsonut, ettd ePrivacy-direktiivin sddnnokset vastaavat lihinné hen-
kilotietojen kisittelyn oikeusperusteita.' Myos kirjallisuudessa on katsot-
tu ePrivacy-direktiivin sdéntelevin erityislakina henkilStietojen kisittelyn
oikeusperusteita ja késittelyn tarkoituksia.'> Tdmén johdosta ndyttiisi ole-
van perusteltua katsoa, ettd direktiivin nimenomainen sééntely ei pelkis-
tddn rajoita TSA 6(1) artiklan rajoissa sovellettavaksi tulevia perusteita
vaan syrjayttdd TSA 6(1) artiklan niin, ettei kisittelyperusteita sovelleta
tillaisessa tapauksessa rinnakkain.'* Téllaisessa soveltamistilanteessa on
kyse vilitystietojen késittelyperusteiden etusijasta. Tdmé koskee siis tilan-
netta, jossa on kyse direktiivin soveltamisalaan kuuluvia teleyrityksid kos-
kevasta, ePrivacy-direktiivissd nimenomaisesti sdidetysti liikennetietojen
kisittelyperusteesta. Muita tilanteita tarkastellaan seuraavissa luvuissa.
ePrivacy-direktiivissd nimenomaisesti sdddetyt kisittelyperusteet voivat
esitetyn mukaan toimia henkilttietojen késittelyn perusteena my®os tilan-
teissa, joissa sopivaa TSA 6(1) artiklan mukaista perustetta ei olisi. Kun
esimerkiksi ePrivacy-direktiivin 6(2) artiklassa sdddetiin, ettd tilaajalasku-
tusta ja yhteenliittimismaksuja varten tarvittavia liikennetietoja voidaan
kisitelld, olisi timidn mukaan tarpeetonta osoittaa tille kisittelylle erillistd
TSA 6(1) artiklan mukaista henkil6tietojen kisittelyperustetta.
Tulkinnalle on myds kdytidnnolliset perusteet: vastaavan henkildtietojen
kisittelyperusteen osoittaminen laskutuksen tapauksessa ei ndytd olevan
ihan suoraviivaista. On esimerkiksi esitetty, ettd kyseessd olisi sellaisen
sopimuksen tidytdntdonpaneminen, jossa rekisterdity on osapuolena (TSA
6(1)(b) artikla).”* Kyseinen oikeusperuste ei kuitenkaan vaikuta riittdvin
kattavalta, koska kisiteltdvit tiedot eivit vilttamattd koske pelkéstdédn so-
pimuksen osapuolena olevaa rekisterdityd (viestintdpalvelun tilaajaa),

141 Tietosuojatydoryhmin lausunto 2/2010 kiyttotottumuksia seuraavasta internetmainon-
nasta (WP 171), s. 10 suhteessa henkilGtietodirektiivin 7 artiklaan.

2 Costa de Oliveira 2020, s. 1298. Myos Euroopan tietosuojavaltuutetun lausunto ver-
kon neutraliteetista, verkkoliikenteen hallinnasta sekd yksityisyyden ja henkil6tietojen
suojelusta, k. V.1 arvioi ePrivacy-direktiivin sdfinnoksii litkennetietojen késittelystd nimen-
omaan kisittelyn oikeusperusteina.

143 Tdmd on linjassa sen kanssa, ettd kyse on edelld todetusti tietosuojaneuvoston mu-
kaan ePrivacy-direktiivin sddnnosten etusijasta TSA 6 artiklaan ndhden. Jotta varsinaisesta
etusijasta on asianmukaista puhua, ei yleisempidd normia voida soveltaa samanaikaisesti
erityissddnnon kanssa.

4 Tijmen H.A. Wisman, Privacy, data protection and e-commerce, s. 349-382 teoksessa
Arno R. Lodder — Andrew D. Murray (eds), EU Regulation of E-Commerce. Edward Elgar
Publishing 2017, s. 375. Ks. my0s esim. Telia Sverige AB, Data och hur vi hanterar den
osoitteessa https://www.telia.se/privat/om/integritetspolicy/data (vierailtu 8.1.2023), jossa
viestinnén vilittimiselle ja laskuttamiselle on mainittu késittelyperusteeksi sopimuksen
tdytantoonpano.
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kuten b alakohta edellyttiisi. Laskutustiedot liittyvit ndet myds viestinnédn
toiseen osapuoleen, kuten sithen, mihin numeroon veloitettu puhelu soitet-
tiin, mink& lisdksi on esimerkiksi matkapuhelinliittymén osalta tavallista,
ettd liittymén kdyttdjd on joku muu kuin sopimuksen tehnyt tilaaja.'ss
Tulkintaan ei vaikuta liittyvin erityisid perusoikeuksien toteutumiseen
liittyvid ongelmia. Kaésittelyn oikeusperusteen sdétdminen ePrivacy-direk-
tiivissd tdyttdnee ongelmitta myds perusoikeuskirjan 8(2) artiklan vaati-
muksen siitd, ettd henkilStietojen késittely tapahtuu “laissa sdddetyn oikeut-
tavan perusteen nojalla”.'s ePrivacy-direktiivi ei saa erityislakina kuiten-
kaan johtaa heikompaan suojan tasoon kuin TSA.¥" Rekisterdityjen perus-
oikeuksien toteutumista henkildtietojen késittelyssd ei ainakaan ylld maini-
tussa tapauksessa niytd heikentdvin se, vaikka vastinparia” TSA 6(1) ar-
tiklasta samalle kasittelylle ei tarvitsisikaan osoittaa, silld direktiivi asettaa
yksityiskohtaisempia vaatimuksia kuin TSA 6(1) artiklan b alakohta.
Tietosuojatydryhmén varhaisemmasta lausunnosta 16ytyy tosin viitteitd
ajattelusta, ettd erillinen henkilStietojen kisittelyperuste olisi tarpeen,
vaikka liikennetietojen késittely perustuisi ePrivacy-direktiivin nimen-
omaiseen sddnnokseen. Vaikka uudemmat kannanotot eivit titd nikemysti
endd ndyttdisi jakavan, asia on syytd késitelld tdssi, koska sillekin voidaan
loytad direktiivistd tukea. Alankomaiden tietosuojaviranomaisen todetaan
nimittdin katsoneen, ettd matkapuhelinoperaattorin toteuttamalle liikenne-
tietojen anonymisoinnille oli ollut silloisen henkilttietodirektiivin 7 artik-
lan f alakohdan (oikeutettu etu) mukainen peruste, koska liikennetietojen
anonymisointi oli ePrivacy-direktiivin 6 artiklan nojalla sallittua."** Tieto-
suojatydoryhmén vanhan lausunnon suhteen jidi ensinnékin epdselviksi se,
miksi henkil6tietoina pidettdvien liikennetietojen anonymisointi tulisi lau-
sunnossa mainitusti perustella uudestaan TSA 6(1) artiklan rajoissa. ePri-

45 Vrt. téllaisiin tilanteisiin liittyvéin suostumukseen perustuvan kisittelyn ongelmallisuu-
desta Euroopan tietosuojavaltuutetun lausunto verkon neutraliteetista, verkkoliikenteen hal-
linnasta seké yksityisyyden ja henkil6tietojen suojelusta, k. 64—65 sekéd Euroopan tietosuo-
javaltuutettu, Opinion 6/2017 on the Proposal for a Regulation on Privacy and Electronic
Communications (ePrivacy Regulation), s. 14.

146 Vrt. Herke Kranenborg, Article 8, s. 223-265 teoksessa Steve Peers — Tamara Hervey —
Jeff Kenner — Angela Ward (eds), The EU Charter of Fundamental Rights: A Commentary.
Hart Publishing 2014, jossa mainitaan ePrivacy-direktiivi useissa kohdin késiteltdessd ko.
perusoikeuteen liittyvidd johdettua lainsddadédntod, joskaan ei erikseen késittelyperusteiden
tarkastelun yhteydessa.

147 Costa de Oliveira 2020, s. 1298.

148 Tietosuojatydryhmén lausunto 5/2014 anonymisointitekniikoista (WP 216), s. 8; mai-
nittu direktiivin sddnnos vastaa pitkélti nykyistd TSA 6(1) artiklan f alakohtaa. Ks. myos
Stalla-Bourdillon — Papadaki — Chown 2014, s. 680, joka ndyttdd pitdvin direktiivissd mai-
nittuja kasittelyn tarkoituksia rekisterinpitdjén oikeutettuina etuina.
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vacy-direktiivin 6(1) artiklan sdd@nnokselld voidaan néet katsoa olevan télta
osin sama tavoite kuin TSA:n mukaisella tietojen minimoinnin periaatteel-
la, jolloin TSA ei sen 95 artiklan nojalla aseta lisidvelvoitteita mydskiin
litkkennetietojen poistamiselle.'*

Toiseksi asian taustalla vaikuttaa olevan kysymys siitd, katsotaanko
ePrivacy-direktiivissd ylipddnsd sdddettdvian kisittelyperusteista myos
henkildtietoina pidettivien liikennetietojen osalta. Kyse voisi olla myos
ainoastaan rajoituksista velvollisuuteen poistaa tai anonymisoida liikenne-
tiedot.”® Direktiivin sanamuodosta 16ytyykin perusteita myos tillaiselle
tulkinnalle, silld 6(1) artiklan mukaisesti liikennetiedot tulee poistaa tai
anonymisoida, kun ne eivit ole tarpeen viestinnin vilittdmistd tai muuta
kohdassa viitattua tarkoitusta, kuten laskutusta, varten. Tietyssd mielessa
ePrivacy-direktiivin 6 artiklan 2 ja 3 kohdan mukaiset tai kansallisessa
poikkeuksessa sallitut kisittelyn tarkoitukset ovat siis poikkeuksia 1 koh-
dan mukaiseen pddsddntdiseen velvollisuuteen poistaa tai anonymisoida
litkkennetiedot.

Tietosuojaneuvosto niyttid kuitenkin nykyéén siis katsovan, etti TSA 6
artikla ja ePrivacy-direktiivin 6 artikla sdéntelevit samaa asiaa, silld muu-
toin ei olisi mielekéstd puhua etusijasta vaan rinnakkaisesta soveltamises-
ta.'’”' TSA 6(1) artiklan siséllon voidaankin véittda olevan pitkélti vastaava:
henkildtietojen kisittely on kielletty, ellei kasittelylle ole TSA:n mukaista
kisittelyperustetta.' Direktiivin sanamuodon perusteella ei siten viltti-
mittd voida tehdi pitkélle menevii johtopditoksid. Sdddosten samankaltai-
suus tdssd suhteessa voidaan kuitenkin myds kyseenalaistaa, kun TSA:n
mukainen oikeutettu etu on késittelyperusteena niin laaja-alainen.' Sédin-
nosten tarkan sanamuodon vertailun sijaan voidaan kuitenkin esittdd, ettei
ole mielekdsti tehdd eroa sen suhteen, onko kisittely luonteeltaan poik-
keuksellista vai ei, vaan olennaista on, ettei kisittely tule kyseeseen ilman

149 Korpisaari — Pitkdnen — Warma-Lehtinen 2022, s. 744. Ks. my6s Herke 2014, s. 248
suhteessa henkil6tietodirektiiviin.

150 Alankomaiden tietosuojaviranomainen vaikuttaa katsoneen niin, ks. College be-
scherming persoongegevens, Onderzoek naar de analyse van gegevens over en uit het
mobiele dataverkeer door KPN B.V., Z2011-00462, 29.5.2013, s. 74-75 osoitteessa
https://autoriteitpersoonsgegevens.nl/en/news/dutch-mobile-operators-modify-data-
analysis-after-investigation-dutch-dpa-results-investigation (vierailtu 30.4.2022).

151 Tietosuojaneuvoston lausunto 5/2019, k. 39 ja 43-48.

152" Paul Voigt — Axel von dem Bussche, The EU General Data Protection Regulation
(GDPR) — A Practical Guide. Springer International Publishing 2017, s. 5. Ks. my6s julki-
sasiamiehen ratkaisuehdotus, asia C-13/16, Rigas, passim., jossa henkilotietodirektiivin 7
artiklan mukaisiin kisittelyn oikeusperusteisiin viitataan ’poikkeuksina”.

153 Ks. De Hert — Gutwirth 2006, s. 78-79, jonka mukaan kisittelykieltoon perustuva
lahtokohta voitaisiin asettaa tdmén johdosta kyseenalaiseksi.
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laissa sdddetyn perusteen soveltumista tilanteeseen.'* Taltd kannalta tar-
kasteltuna voidaankin nihdi, ettd ePrivacy-direktiivin 6 artikla siséltda
oikeusnormeja, joissa oikeutetaan tietty kasittely TSA 6(1) artiklaan ver-
rattavalla mutta suppeammalla tavalla.

Myds ePrivacy-direktiivin 5(3) artiklan tulkintakdytinto tukee direktii-
vin 6 artiklassa sdddettyjen liikennetietojen kisittelyperusteiden tulkintaa
tavalla, joka sulkee pois késittelyperusteiden rinnakkaisen soveltamisen.
Molemmissa tapauksissa késittelyperusteet voidaan katsoa sdidnnellyn di-
rektiivissd. Direktiivin 5(3) artikla koskee tietojen tallentamista paitelait-
teille ja padtelaitteille tallennettujen tietojen, kuten evisteiden, kiyttimis-
td.' Liikennetietojen kisittelyn sédédntelyd vastaten kyseinen artiklakohta
sisdltdd tietyt poikkeusperusteet, joilla kidsittelytoimet ovat sallittuja suos-
tumuksen ohella. Mikili ePrivacy-direktiivissd sddnnellyn késittelyn ta-
pauksessa edellytettdisiin vield rinnakkaisen TSA:n mukaisen kisittely-
perusteen osoittamista, tarkoittaisi timai sité, ettd tietosuojaviranomaisilla
olisi tdysi toimivalta valvoa, ettd samalle henkilStietojen kisittelylle olisi
lisiksi TSA:n mukainen késittelyn oikeusperuste. Néin ei kuitenkaan ole,
silld ePrivacy-direktiivin 5(3) artikla saa etusijan TSA 6 artiklaan néh-
den.'s Onkin katsottu, ettd artiklakohta mahdollisti evisteiden kdyttoon
liittyvén henkilotietojen kisittelyn myos tilanteissa, joita (nykyistd TSA 6
artiklaa pitkilti vastaavassa) henkilGtietodirektiivin 7 artiklassa ei luetel-
tu.'” Téssd esitetiddin ePrivacy-direktiivin 6 artiklan tulkitsemista samalla
tavoin.

ePrivacy-direktiivin 5(3) artiklan etusijasta TSA 6(1) artiklaan nidhden
seuraa, ettd tietosuojaneuvoston mukaan tietosuojaviranomaiset eivit ole
toimivaltaisia valvomaan sellaisia kisittelytoimia, joiden perusteesta sdé-
detidin nimenomaisesti ePrivacy-direktiivissd, oikeastaan sen kansallisessa
voimaanpanolainsdddanndssi, ellei téllaista toimivaltaa ole niille erikseen

154 Vrt. Tietosuojatyéryhmén lausunto 6/2014 (WP 217), s. 15-17, jossa pohditaan kumo-
tun henkilotietodirektiivin 7 artiklan ja késittelykiellolle perustuvan erityisié tietoryhmid
koskevan 8 artiklan suhdetta; lausunnon mukaan on kiinnitettdvd tapauskohtaisesti huo-
miota siihen, takaako 8 artiklan mukainen edellytys yksindin tdysimittaisen suojan.

155 Kuten EUT on todennut, artiklakohdan soveltaminen ei riipu siité, ovatko tiedot henki-
I6tietoja, ks. C-673/17, Planet49, k. 71.

156 Tietosuojaneuvoston lausunto 5/2019, k. 40. Vrt. toisin Frederik J. Zuiderveen Borge-
sius, Personal data processing for behavioural targeting: which legal basis? International
Data Privacy Law 5(3) 2015, s. 163176, 173-175, jossa esitetéddn, ettd ePrivacy-direktiivin
5(3) artikla tdsmentdmisen sijaan tdydentiisi yleisti tietosuojasiéntelyd, jolloin artiklakoh-
dassa ei sdddettdisi henkilotietojen késittelyperusteesta.

157 Ks. Frederic Debusseré, The EU E-Privacy Directive: A Monstrous Attempt to Starve
the Cookie Monster? International Journal of Law and Information Technology 13(1) 2005,
s. 70-97, 95.
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annettu.'® My0s Suomessa oikeuskdytinnosséd on katsottu, ettd evisteiden
ja niiden kidytolle annettavan suostumuksen valvonnan osalta toimivaltai-
nen viranomainen on tietosuojavaltuutetun sijasta Liikenne- ja viestinti-
virasto.'” ePrivacy-direktiivin 5(3) artiklan tilanteessa asiaa monimutkais-
taa, ettd kisittelyyn voi liittyd sellaisia myohempid kisittelytoimia, joita
artiklakohta ei koske ja joiden laillisuutta sddnnelldédn siten TSA:ssa.'® Sen
sijaan liikennetietojen késittelyyn ei voi ldhtokohtaisesti liittyd sellaisia
myOhempii kisittelytoimia, jotka jaisivit kokonaan direktiivin soveltamis-
alan ulkopuolelle, silld kaikki viestintdpalvelun tarjoajan suorittama hen-
kilotietojen kisittely kuuluu direktiivin alaan.'®

Teleyritysten tapauksessa sanottu tarkoittaisi periaatteessa sité, ettd si-
kili kuin SVPL:4dn perustuvasta vilitystietojen késittelystd sdddetddn ni-
menomaisesti ePrivacy-direktiivissd, ei henkilotietojen kisittelyperusteita
sovelleta rinnakkain tillaiseen késittelyyn. On kuitenkin jossain miérin
epdselvid, miltd osin SVPL:ssd voidaan ylipdinsi katsoa saatetun voimaan
nimenomaisesti ePrivacy-direktiivissd sdddettyjd kisittelyperusteita niin,
ettei kansallinen lainsdiddntd menisi missddn suhteessa pidemmille kuin
mitd direktiivissd nimenomaisesti sdddetddn.' Mikdli tietylle vilitystieto-
jen kdésittelylle kuitenkin olisi nimenomainen vastinpari direktiivissd, ei

158 Tietosuojaneuvoston lausunto 5/2019, k. 68 ja 75. Ks. myos Etteldorf 2019, s. 230.

159 Tietosuojavaltuutetun toimisto, Hallinto-oikeus: internetselaimen asetusten kautta an-
nettava suostumus evisteiden kidytolle ei tdytd yleisessid tietosuoja-asetuksessa sdddettyji
suostumuksen vaatimuksia, 4.5.2021 osoitteessa https://tietosuoja.fi/-/hallinto-oikeus-
internetselaimen-asetusten-kautta-annettava-suostumus-evasteiden-kaytolle-ei-tayta-
yleisessa-tietosuoja-asetuksessa-saadettyja-suostumuksen-vaatimuksia (vierailtu 9.1.2023).
10" Tietosuojaneuvoston lausunnossa 5/2019, k. 75 huomautetaan, ettd direktiivin 5(3) ar-
tikla ei sisélld erityissddntod kéyttdjan pddtelaitteille tallennettujen tietojen (kuten evistei-
den) kéyttdmistd seuraavista myohemmistd kisittelytoimista, joita tietosuojaviranomaiset
ovat tdysin toimivaltaisia valvomaan. Vrt. kuitenkin aiempi Tietosuojatydryhmin lausunto
2/2013 sovelluksista dlylaitteissa (WP 202), s. 15, jonka mukaan ePrivacy-direktiivin 5(3)
artiklasta johtuvaa sekd henkilttietojen késittelyd varten tarvittavan suostumuksen vaati-
musta “voidaan soveltaa samanaikaisesti”. Tdméi toteamus tdytynee tietosuojaneuvoston
myShemmin lausunnon valossa ymmartié kisittelyn eri vaiheita koskevana suostumukse-
na, silld mikéli vaatimukset olisivat pédllekkdisid, olisi tietosuojaviranomaisilla tietosuoja-
neuvoston nykyisestd kannasta poiketen pééllekkdinen toimivalta valvoa henkilGtietojen
kasittelynd pidettivad evisteiden kidyttod. Ks. myos Andrew Cormack, The Draft ePrivacy
Regulation: No More Lex Specialis for Cookie Processing? SCRIPTed 14(2) 2017, s. 345—
357, 353-356, jossa tarkastellaan evisteilld kerdttyjen henkilotietojen kisittelyperusteita.
161 ePrivacy-direktiivin soveltamisalasta ks. av. 45.

102 Ks. yleisesti Savola 2017, joka kiinnittdd huomiota joidenkin sd@nndsten episelvéin
suhteeseen direktiiviin nihden ja toteaa esimerkiksi liikennetietojen kisittelystd laskutuk-
seen sddtdvin direktiivin 6(2) artiklan voimaanpanosiédntelyn olevan sdilytysajan osalta
yksityiskohtaisempaa kuin direktiivissd (s. 136).
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tamidn mukaan erillistd henkilotietojen késittelyperustetta TSA 6(1) artik-
lassa endd tarvittaisi. Tdlloin vilitystietojen kisittelyperuste saisi etusijan.

Kuten nykyisen direktiivin my&s ehdotetun ePrivacy-asetuksen on kat-
sottu tulevan toimimaan erityislakina TSA 6(1) artiklan mukaiseen henki-
lotietojen kisittelyperusteen vaatimukseen nidhden késiteltdessd sdhkoisen
viestinndn metadataa.'s

4.2 Teleyritysten kansalliseen sidéntelyyn perustuvat
kisittelyperusteet

ePrivacy-direktiivin 15(1) artiklan nojalla kansallisesti sdidettyjen késitte-
lyperusteiden suhde TSA:han on erilainen kuin direktiivissd nimenomai-
sesti sdddettyjen liikennetietojen késittelyperusteiden, joita késiteltiin
edellisessd alaluvussa. Jasenvaltiot voivat ePrivacy-direktiivin 15(1) artik-
lan nojalla antaa kansallista sdéntelyd, joka sallii vilitystietojen ja viestin-
nin késittelyn 5(1) tai 6 artiklaa laajemmin rajoittamalla niiden mukaisten
oikeuksien ja velvollisuuksien soveltamista. Kyse on siis poikkeuksista
viestinnin luottamuksellisuutta koskevaan periaatteeseen. ePrivacy-direk-
tiivissd nimenomaisesti sdddetystd liikennetietojen késittelystd poiketen on
selvid, ettd tillaiseen kansalliseen poikkeussddntelyyn perustuvalle kiisit-
telylle on tarvittaessa osoitettava henkilGtietojen késittelyn peruste TSA
6(1) artiklasta.

Tietosuojatydryhmé onkin katsonut, ettd rekisterinpitijin lakisddteinen
velvoite (TSA 6(1) artiklan c alakohta) voi tulla sovellettavaksi ePrivacy-
direktiivin etusijasta huolimatta.'* Esimerkiksi liikennetietojen sailyttimi-
seen liittyvistd velvollisuudesta voidaan saddtdd kansallisesti direktiivin
15(1) artiklan edellytyksin.' Tédssi tilanteessa on siis kyse TSA:n mukai-
sen henkil6tietojen késittelyperusteen ja direktiivin mukaisen kansallisen
vilitystietojen kisittelyperusteen rinnakkaisesta soveltamisesta.

Tarvetta osoittaa TSA 6(1) artiklan mukainen késittelyperuste henkilo-
tietoina pidettidvien vilitystietojen kdsittelylle ei EU-oikeuden etusijasta
johtuen tietystikdin poista itsessdin se, ettd kasittelystd sdddetddn kansalli-
sessa erityislaissa. Kansallisella lailla ei niet voida sditidd lainmukaiseksi

163 Frederik Zuiderveen Borgesius — Joris van Hoboken — Ronan Fahy — Kristina Irion —

Max Rozendaal, An Assessment of the Commission’s Proposal on Privacy and Electronic
Communications. Directorate-General for Internal Policies, Policy Department C: Citizen’s
Rights and Constitutional Affairs 2017, s. 23. Metadata korvaisi késitteend liikennetiedon.
164 Ks. Tietosuojatydryhmén lausunto 03/2016 (WP 240), s. 4-5.

165 Ks. esim. Spacenet, k. 57-59.
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henkildtietojen kasittelyd yli sen, mitd TSA 6 artiklasta (ja TSA:han liitty-
vistd kansallisesta litkkkumavarasta) seuraa, silld tidlloin asetuksen tavoite
yhdenmukaisesta suojan tasosta ei toteutuisi.'® ePrivacy-direktiivin 15(1)
artiklaan perustuvassa kansallisessa kisittelyperusteiden sdédntelyssé ei ole
kyse siitd, ettd ePrivacy-direktiivi sisdltdisi nimenomaisen erityissdannok-
sen henkil6tietojen kisittelyn lainmukaisuudesta. Téllaisena erityissdédn-
noksend ei voida pitéa sitd, ettd direktiivisséd pelkistddn vahvistetaan tietyt
reunaehdot viestinnin luottamuksellisuuden rajoittamiselle. Sen sijaan ky-
seessid on kansallinen poikkeussédintely, jota direktiivin voimaanpano ei
edellytd. Tilloin ei ole kyse TSA 95 artiklassa tarkoitetusta tilanteesta,
jossa TSA:sta ei seuraisi lisdvelvoitteita noudatettaessa ePrivacy-direktii-
vissd “sdddettyjd erityisid velvoitteita”. Taméi erottaa kansalliseen poik-
keussddntelyyn perustuvat kisittelyperusteet aiempana selostetusta tilan-
teesta, jossa ePrivacy-direktiivi sisdltdd nimenomaisen aineellisen sdin-
noksen kisittelyperusteesta.

Tulkinta voidaan perustella myos siten, ettd ePrivacy-direktiivin 15(1)
artikla mahdollistaa tietyistd direktiivin sddnnoksistd poikkeamisen mutta ei
TSA:sta poikkeamista. Téstd seuraa, ettd henkilotietojen késittelylle on kan-
sallisesti sdddetyn poikkeuksen alallakin oltava jokin TSA 6(1) artiklan
mukainen kisittelyn oikeusperuste.'?” Esimerkiksi direktiivin 15(1) artik-
laan perustuvien kansallisten vélitystietojen harkinnanvaraisten kisittely-
perusteiden hyddyntdminen edellyttdisi samalla, ettd henkil6tietoina pidet-
tavien vilitystietojen kisittely on tarpeen vaikkapa TSA 6(1) artiklan f ala-
kohdan mukaisesti rekisterinpitdjén oikeutettujen etujen toteuttamiseksi.'®

ePrivacy-direktiivin 15(1) artiklan nojalla annettu kansallinen sdintely
rinnastuu tietyssd mielessé viliaikaisella asetuksella niin ikdédn direktiivin
5(1) ja 6(1) artiklaan sdddettyyn poikkeukseen. Niiden sijasta poikkeuksen
alalla sovellettavaksi tulee (ainoastaan) TSA aiempaa oikeustilaa vastaa-
vasti. Viliaikaisen asetuksen mahdollistamalle liikennetietojen ja viestin-
nin késittelylle on erikseen osoitettava TSA 6(1) artiklan mukainen késit-
telyperuste'®, silld asetuksessa ei sdaddetd uutta laillista perustetta henkilo-

166 Ks. luku 2.1.

167 Darja Loncar Dusanovic, Implications of Invalidity of Data Retention Directive to Tele-
com Operators. Juridical Tribune 4(2) 2014, s. 43-59, 55 suhteessa henkildtietodirektiivin
7 artiklaan.

168 Esimerkiksi tiettyjen vidrinkidytosten havaitsemista koskeva SVPL 143 § perustuu di-
rektiivin 15(1) artiklaan (Savola 2017, s. 138), joten kyse ei ole tilanteesta, jota direktiivi
erityislakina sdintelisi.

199 Viliaikaisen asetuksen 3(1) artiklan g kohdan vii luetelmakohdan 2 mukaan peruste on
mainittava palveluntarjoajan kertomuksessa.
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tietojen kisittelylle vaan poikkeus viestinnidn luottamuksellisuuteen.!”
Vastaavasti kuin olisi mahdollista direktiivin 15(1) artiklan nojalla kansal-
lisesti, viliaikainen asetus rajoittaa ainoastaan ePrivacy-direktiivin tietty-
jen sddnnodsten soveltamista.'”

ePrivacy-direktiivin 15(1) artiklaan perustuva kansallinen vilitystietojen
kisittelyperuste ei siis syrjdytd TSA 6 artiklan soveltamista, koska ePrivacy-
direktiivi ei sisdlld erityissddnnosti téllaisen kisittelyn laillisuudesta. Kyse
on siis kdsittelyperusteiden rinnakkaisuudesta, kun kansallinen vélitystieto-
jen kiésittelyperuste on sididetty direktiivin mukaisena poikkeuksena.

4.3 Yhteisotilaajien ja muiden viestinniin vélittdjien
kisittelyperusteet

ePrivacy-direktiivisséd sdddetyt liikennetietojen késittelyperusteet ja mah-
dollisuus sddtdd kansallisesti niitd laajentavia poikkeuksia koskevat vain
teleyrityksid. Yhteisotilaajia ja muita viestinnédn vilittdjid koskeva vilitys-
tietojen kisittelyperusteiden sidintely on sen sijaan kokonaisuudessaan
luonteeltaan kansallista lainsddddntdd. Yhteisotilaajien ja muiden viestin-
nin vilittdjien ollessa kyseessi tilanne muistuttaakin ensi nikemaltad edel-
lisessi alaluvussa kisiteltyd tapausta, jossa on kyse kansalliseen poikkeus-
sddntelyyn perustuvasta vilitystietojen késittelyperusteesta.'”

SVPL:n mukaisen vilitystietojen késittelyperusteen soveltuminen ei ra-
joita yhteisotilaajan tai muun viestinnén vilittdjin velvollisuutta osoittaa
tahin liittyvélle henkilotietojen kisittelylle lisdksi TSA 6(1) artiklan mu-
kainen kisittelyperuste. Néiden toimijoiden on siten TSA:n soveltamis-
alalla aina osoitettava TSA 6 artiklan mukainen henkilGtietojen késittelyn
oikeusperuste kaikelle sellaisellekin henkilotietoina pidettdvien vélitystie-
tojen kisittelylle, josta sinédnsd jo sdddetddn SVPL:ssd. Toisin kuin teleyri-
tysten tapauksessa timé koskee kuitenkin myos sellaisia vilitystietojen
késittelyperusteita, joilla samalla implementoidaan direktiivissd nimen-
omaisesti sdddetty teleyrityksen késittelyperuste.

Edelld sanottu seuraa yhtdiltd siitd, ettd TSA:ta sovelletaan yleissdadok-
send palveluntarjoajan luonteesta riippumatta eiké kansallisella lailla, ku-
ten SVPL:1l4, voida sddtdd lainmukaiseksi henkilttietojen kasittelyd yli

170 Viliaikaisen asetuksen johdanto-osa, k. 10.

71 Ks. viliaikaisen asetuksen johdanto-osa, k. 10 ja 35.

172" Luvuissa 5 ja 6 tarkastellaan kysymysti siitid, voidaanko vilitystietojen kisittelyperus-
teen osoittamista edes edellyttdd yhteisotilaajalta tilanteessa, jossa SVPL rajoittaisi TSA
6(1) artiklan mukaisten késittelyperusteiden soveltamista.
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sen, mitd TSA 6 artiklasta tai asetuksen mukaisesta litkkumavarasta muu-
toin seuraa. TSA 6(1) artiklassa sdddetddn tyhjentdvésti mahdollisista hen-
kilotietojen kisittelyn oikeusperusteista.'” Toisaalta kyse on myds siitd,
ettei ePrivacy-direktiivin erityislain asema voi missédén tapauksessa muut-
taa titd perusasetelmaa silloin kun asia koskee yhteisotilaajia ja muita
viestinnin vélittdjid, joiden toimesta tapahtuva vilitystietojen késittely ei
kuulu direktiivin soveltamisalaan. Vaikka ePrivacy-direktiivin voidaankin
edelld todetusti katsoa sdédntelevin erityislakina TSA:han nihden henkilo-
tietojen kisittelyn oikeusperusteita ja kisittelyn tarkoituksia, ei direktiivin
etusijaan voida vedota yhteisotilaajien ja muiden viestinnén vélittdjien ta-
pauksessa.

ePrivacy-direktiivin soveltamisalaa ulommas menevien kansallisten
sadnnosten osalta ei siis ole olemassa EU-oikeuden normia, joka saisi eri-
tyislakina etusijan TSA 6(1) artiklaan ndhden. EU-oikeuden etusijasta joh-
tuen on selvii, ettei kansallinen lainsdadinto itsessddn voi syrjayttdd EU-
oikeuden yleisempdidkddn normia'™, kun taas ePrivacy-direktiivin etusija
suhteessa TSA:han perustuu EU-oikeuden tulkintaperiaatteisiin ja TSA 95
artiklaan.””” TSA 95 artiklaan ei kuitenkaan voida vedota asetuksen asetta-
mista velvoitteista vapautumiseksi silloin, kun kyse ei ole artiklan sana-
muodon mukaisesti yleisesti saatavilla olevien sihkoisten viestintipalve-
lujen tarjoamiseen yleisissd viestintdverkoissa liittyvistd késittelysta.
Yhteisétilaajia tai muita viestinnén vilittdjid koskeva sddntely jad miiritel-
millisesti tamin ulkopuolelle.

Niin ollen esimerkiksi Lex Nokiaan perustuvan vilitystietojen kisitte-
lyn osalta ei voida pitdd TSA:n ndkokulmasta riittdvind, ettd SVPL 18
luvun edellytykset tayttyvit. Siihen nidhden itsendisend vaatimuksena on
esimerkiksi TSA 6(1)(f) artiklan vaatimusten tdyttyminen SVPL:n liséksi.
Yhteisétilaajan vilitystietojen késittelyperusteita sovelletaan siis kansalli-
sen lainsddddnnon lahtokohdista tarkastellen aina rinnakkain henkil6tieto-
jen kisittelyperusteiden kanssa.!”

173 Ks. luku 2.1.

7 EU-oikeuden ensisijaisuudesta esim. Raitio — Tuominen 2020, s. 234-241.

15 Tietosuojaneuvoston lausunto 5/2019, k. 38-39 ja 44.

Ks. myos Heiskanen 2021, s. 123-126, jossa tarkastellaan vastaavalla tavalla erdiden
vilitystietojen kisittelyd edellyttidvien tietoturvatoimenpiteiden soveltamista yhteisotilaa-
jien toimesta. Hinen mukaansa sen lisdksi, ettd tdma késittely on SVPL:n mukaista, tulee
sille olla myos TSA 6(1) artiklan mukainen késittelyperuste, joka voi tapauksen mukaan
olla joko lakisddteinen velvoite tai oikeutettu etu.

176
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4.4 Kasittelyperusteiden rinnakkaisuus valvontaviranomaisten
kannalta

Tietosuojaneuvosto on todennut, ettd tietosuojaviranomaisilla ei lihtokohtai-
sesti ole toimivaltaa valvoa kisittelytoimia, jotka kuuluvat ePrivacy-
direktiivin kansallisen voimaanpanolainsddadidnnon piiriin. Sen sijaan kansal-
lisella lailla ei voida rajata TSA:ssa tietosuojaviranomaiselle myonnettyi
toimivaltaa valvoa sellaisia késittelytoimia, joihin ei sovelleta ePrivacy-
direktiivin sisdltamia erityissddntdjd.”” Viimeksi mainittu vaikuttaa viittaa-
van esimerkiksi SVPL:n kaltaiseen tilanteeseen, jossa on laajennettu kansal-
lisesti sidhkoisen viestinnén késittelysdadntojd ePrivacy-direktiivin aineellista
soveltamisalaa ulommaksi yhteisétilaajiin ja muihin viestinnén vélittdjiin.

Kun vilitystiedot kdytdnnossa ovat myos henkilotietoja, on niiden kisit-
telyn valvonnan katsottu jo aiemminkin kuuluvan ldhtokohtaisesti tieto-
suojavaltuutetun toimivaltaan.'” Liikenne- ja viestintédvirastolla on SVPL:n
nojalla kuitenkin yksinomainen toimivalta valvoa SVPL 17 ja 19 luvun
sddnnosten noudattamista, kun taas 18 luvun valvonta kuuluu tietosuoja-
valtuutetulle (SVPL 303.1 ja 305.1 §). TSA:n ndkokulmasta tietosuoja-
viranomaisella on kuitenkin kansallisen erityislainsddddnnon estdmitta
toimivalta valvoa rekisterinpitdjin henkilStietoihin kohdistuvien késittely-
toimien lainmukaisuutta ja sité, ettd kasittelytoimille on jokin TSA 6(1)
artiklan mukainen peruste. Poikkeuksena on vain tilanne, jossa ePrivacy-
direktiivin nimenomainen sddnnds saa kyseisessi tapauksessa etusijan.

Tdmén perusteella tietosuojaviranomaisella on siis toimivalta valvoa
kisittelyperusteiden rinnakkaisen soveltamisen tilanteessa késittelyd TSA
6(1) artiklan kannalta. Niin ollen vaikuttaa silt4, ettd tietosuojavaltuutetun
toimivalta valvoa henkilttietoina pidettdvien vilitystietojen késittelyn lail-
lisuutta on TSA:n my6td jossain médrin laajentunut aiempaan oikeustilaan
nihden.” Tamai ei kuitenkaan sinédnsé rajoita Liikenne- ja viestintivirastol-
le annettua toimivaltaa vaan tarkoittaa, ettd molemmat viranomaiset voivat
valvoa rinnakkaisen soveltamisen tilanteissa samojen késittelytoimien lail-
lisuutta eri ndkokulmista.

Tarkemmin ottaen niyttdisi ensinnikin silti, ettd tietosuojavaltuutettu voi
ainakin osaksi valvoa SVPL 17 ja 19 luvun kattamien teleyritysten kisitte-
lytoimien laillisuutta TSA 6(1) artiklan ndkokulmasta. Tdma koskisi tilan-

177 Tietosuojaneuvoston lausunto 5/2019, k. 68.

178 Neuvonen 2016, s. 156.

17 Henkil6tietolain aikana SVPL:n sdintelyssé oli kyse 8.1 §:n 4 kohdassa tarkoitetusta
tilanteesta, jossa “késittelystd sdddetddn laissa”, ks. Olli Pitkdnen — Pdivi Tiilikka — Eija
Warma, Henkil6tietojen suoja. Talentum 2013, s. 86.
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teita, joissa kansallisille kisittelyperusteille ei ole nimenomaista "EU-
oikeudellista vastinparia” ePrivacy-direktiivissd. Téllaisesta tilanteesta olisi
edelld omaksutun tulkinnan mukaan kyse myds direktiivin 15(1) artiklan
nojalla sidddettyjen kansallisten poikkeusten kohdalla. SVPL 157 §:diin pe-
rustuva vilitystietojen sdilytysvelvollisuus kiy esimerkiksi tilanteesta, jossa
henkil6tietojen kisittely voi perustua rekisterinpitdjan lakisditeiseen vel-
voitteeseen (TSA 6(1) artiklan c alakohta)."™ Tall6in Liikenne- ja viestinté-
virasto voisi siis valvoa SVPL 137.1 §:n mukaisesti vilitystietojen késitte-
lyn rajautumista sen tarkoituksen vaatimaan laajuuteen (sen lisdksi, ettd
tallennusvelvollisuus toteutuu). Tietosuojavaltuutettu taas voisi valvoa kiy-
tdnnossd samaa asiaa siitd ndkokulmasta, ettd henkilotietojen kisittely ra-
joittuu siihen, miké on tarpeen lakisditeisen velvoitteen noudattamiseksi.

Toiseksi tietosuojavaltuutetun olisi aina mahdollista valvoa, ettd yhteiso-
tilaaja tai muu viestinndn vdlittdjd osoittaa henkilGtietoina pidettdvien va-
litystietojen kisittelylle myods TSA 6(1) artiklan mukaisen kisittelyperus-
teen. Koska nimé toimijat jadvit ePrivacy-direktiivin soveltamisalan ulko-
puolelle, mikdin SVPL:n késittelyperusteista ei tidlloin saa etusijaa TSA
6(1) artiklaan ndhden.

Tilannetta ei voida pitdd optimaalisena varsinkaan yhteisotilaajien toi-
miessa rekisteripitdjind, kun vilitystietojen kisittely kuuluisi tyypillisesti
aina molempien viranomaisten toimivaltaan. Riskini on, ettei yksittdisessi
valvonta-asiassa pystyti tarkastelemaan kisittelytoimia kaiken soveltuvan
tietosuojalainsddddnnon kannalta tai ettd samoja tosiseikkoja késitelldan
kahdessa erillisesséd prosessissa. Joka tapauksessa tilanne korostaa viran-
omaisten yhteistyon merkitystd yksittdisissd valvonta-asioissa.

5 VALITYSTIETOJEN KASITTELYPERUSTEIDEN
TYHJENTAVY YDESTA

5.1 Teleyritysten Kkisittelyperusteet ePrivacy-direktiivin
soveltamisalalla

Henkildtietojen kisittely voi tavallisesti perustua mihin tahansa TSA 6(1)
artiklan mukaiseen késittelyperusteeseen, mutta ePrivacy-direktiivi mai-
rittelee teleyritysten mahdolliset liikennetietojen késittelyperusteet 1dhto-
kohtaisesti tyhjentédvisti. Tietosuojaneuvoston mukaan ePrivacy-direktii-
vin 6 artiklan nimenomaiset sddnnokset saavat liikennetietojen késittely-

180 Ks. Pitkinen 2017, s. 44.
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perusteiden osalta etusijan TSA:n yleisempiin sddnnoksiin nihden, silld ne
rajoittavat tilanteita, joissa henkilGtietoina pidettivid liikennetietoja voi-
daan kisitelld. Teleyritys ei voi siksi soveltaa “kaikkia mahdollisia” TSA 6
artiklan mukaisia perusteita.'s' ePrivacy-direktiivin mukaan liikennetieto-
jen kisittely on siind erikseen sdddettyjad poikkeuksellisia perusteita lukuun
ottamatta sallittu vain suostumuksen perusteella.'s?

ePrivacy-direktiivin 15(1) artiklan nojalla annetuilla poikkeuksilla voi-
daan kansallisesti laajentaa mahdollisia kisittelyperusteita, mutta jasenval-
tioiden toimivalta sdétdid poikkeuksia direktiivin soveltamisalalla on rajattu
artiklan mahdollistamiin tilanteisiin.'s* Yleisemminkin voidaan sanoa, ettid
henkil6tietoina pidettivien liikennetietojen kisittelyn on ePrivacy-direktii-
vin soveltamisalalla oltava direktiivin mukaista, jotta sitd voitaisiin pitdd
lainmukaisena TSA:n perusteella.'®

ePrivacy-direktiivi siis rajoittaa liikennetietojen laillisen kisittelyn
ePrivacy-direktiivin mahdollistamiin tarkoituksiin. Tistd seuraa, ettei ylei-
sesti saatavilla olevan viestintdpalvelun tarjoaja voi laajentaa liikennetieto-
jen kisittelytoimia ePrivacy-direktiivin (oikeastaan sen kansallisen voi-
maanpanosiéntelyn) mahdollistamaan nidhden esimerkiksi suoraan rekis-
terinpitdjin oikeutettuun etuun (f alakohta) vetoamalla.'s> My®0s tietosuoja-
tydryhmé on aiemmin todennut suorasanaisesti, ettd ’jos tietojenkisittelyn
tyyppi ei ole sallittu sdhkdisen viestinnén tietosuojadirektiivin 6 artiklassa,
sille ei voi olla oikeudellista perustetta tietosuojadirektiivin 7 artiklassa’ '

181 Tietosuojaneuvoston lausunto 5/2019, k. 39. Ks. myos Tietosuojatydryhmén lausunto
03/2016 (WP 240), s. 4-5.

182 Euroopan tietosuojaneuvoston lausunto sidhkoisen viestinnin tietosuoja-asetuksen tar-
kistuksesta ja sen vaikutuksesta henkildiden yksityisyyden suojaan ja heidén viestintdnsd
luottamuksellisuuteen, 25.5.2018, s. 2.

183 Ks. velvoittavien késittelyperusteiden sddtamisestd esim. Spacenet, k. 57-59 sekd
C-597/19, Mircom, k. 127. Direktiivin 15(1) artiklan nojalla kansallisesti sdddettyjen ki-
sittelyperusteiden ei kuitenkaan tarvitse rajoittua lakisditeisiin velvoitteisiin, vaan késit-
telyperusteet voivat olla my0s harkinnanvaraisia, ks. Savola 2017, s. 138, jossa pidetédidn
esimerkiksi SVPL 143 §:44 téllaisena tapauksena.

184 Ks. C-597/19, Mircom, k. 118.

185 Ks. Tietosuojatyoryhmén lausunto 03/2016 (WP 240), s. 4-5 ja Euroopan tietosuoja-
valtuutetun toinen lausunto henkilttietojen késittelystd ja yksityisyyden suojasta sahkoisen
viestinnén alalla annetun Euroopan parlamentin ja neuvoston direktiivin (sdhkodisen vies-
tinnin tietosuojadirektiivi) 2002/58/EY uudelleentarkastelusta, k. 77 suhteessa henkilotie-
todirektiivin 7 artiklaan.

186 Tietosuojatyoryhmén lausunto 5/2014 (WP 216), s. 8. Tietosuojatyéryhmén ja nyttem-
min tietosuojaneuvoston voidaan mahdollisesti katsoa ottaneen jossakin méérin etdisyytti
varhaisempaan kannanottoon. Tietosuojatydryhmé on néet viitannut aiemmin séhkopostin
virusskannauksen ja roskapostin suodatuksen osalta siihen, ettd viestinndn késittely oli-
si voitu ndiltd osin perustella henkilotietodirektiivin 7 artiklan b kohdan mukaisena sopi-
muksen tdytintoonpanoon liittyvind késittelynd, ks. Tietosuojatydryhmén lausunto 2/2006
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eikd siis nyttemmin myOskéddan TSA 6 artiklassa. Téllainen 1dhtokohta te-
keekin direktiivista peittavyys-liapindkyvyysjaottelun suhteen mekanismi-
na enemmaén peittdvin kuin ldpindkyvyyteen perustuvan.

Perinteisesti Suomessa on katsottu, etti kaikilla viestinnin vélittdjillé ja
muilla sivullisilla on vain SVPL:sséd tai muussa laissa erikseen sdddetyt
perusteet késitelld vilitystietoja ja viestejad muutoin kuin viestinndn osa-
puolen suostumuksella.’®” Késitys SVPL:n teleyritysten kisittelyperustei-
den tyhjentidvyydesti vastaa teleyritysten tapauksessa ePrivacy-direktiivin
lahtokohtaa. Vilitystietojen kisittelyperusteita on pidetty siis tyhjentivini
niin, ettei kisittelytoimia ole katsottu voitavan laajentaa suoraan yleisem-
piin henkildtietojen kisittelyperusteisiin vetoamalla. Tdmi ilmenee SVPL
136.3 §:std'ss, jossa kdytetyn ilmaisun “vilitystietoja saa kdisitelld — — jos
laissa niin sdddetddn” katsotaan tdlloin edellyttivén, ettd kyseessd on ni-
menomaan vilitystietojen késittelyd koskeva laki.

Vaikka TSA on sindnsd suoraan sovellettavaa lainsdddantod Suomessa,
ei SVPL 136.3 §:n aiemminkaan katsottu mahdollistavan vilitystietojen
késittelyd pelkéstidin henkilotietolaissa sdddettyjen henkilotietojen kisitte-
lyperusteiden nojalla.'* HenkilGtietolain mukaisiin késittelyperusteisiin
vetoamalla ei siten voinut laajentaa viestinnén tai vélitystietojen késittelya

(WP 118), s. 6-7; ks. myos Schnabel 2009, s. 547-549. ePrivacy-direktiivi ei tosiasiassa
ndytd kuitenkaan tulleen tuolloin edes sovellettavaksi, silldi EUT on sittemmin katsonut,
ettei internetpohjaista sdhkopostipalvelua pidetty (ennen teledirektiivid) sdhkoisend viestin-
tapalveluna (C-193/18, Gmail). Kyseinen kisittelyperuste olisi ongelmallinen siksikin, ettd
kisittely edellyttdnee myos viestinnin toista osapuolta koskevien tietojen kisittelyd, vaikka
kyseinen rekisterdity ei todennikoisesti olisi sopimussuhteessa saman palveluntarjoajan
kanssa. — Savola 2017, s. 141 taas mainitsee, ettd Tietosuojatydoryhmén lausunnossa 1/2009
(WP 159), s. 7-8 perusteltaisiin tietoturvaan liittyvié liikennetietojen kisittelyd henkilo-
tietodirektiivin 7(f) artiklan mukaisella rekisterinpitdjdn oikeutetulla edulla. Tamai ei ole
kuitenkaan aivan selvid, silld lausunnossa ei késitelld pelkistidn teleyrityksid.

187 Ks. HE 48/2008 vp, s. 16; HE 125/2003 vp, s. 51; Pekka Savola, Tunnistamistietojen
luovuttamismééridykset ja telepakkokeinot. Lakimies 5/2013, s. 886-908, 886; Innanen —
Saariméki 2012, s. 65; Helopuro — Perttula — Ristola 2009, s. 69 ja Eija Alavesa — Erika Lei-
nonen, Yksityisyyden suoja, radioviestinnén luottamuksellisuus ja lennokkeja hyodyntivit
uudet palvelut, s. 147—-170 teoksessa Péivi Korpisaari (toim.), Viestinndn muuttuva sdédntely
— Viestintdoikeuden vuosikirja 2016. Helsingin yliopisto 2017, s. 152.

18 Esim. Hallituksen esityksestd eduskunnalle laeiksi tietoyhteiskuntakaaren muuttamises-
ta ja viliaikaisesta muuttamisesta sekd erdité tuoteryhmid koskevista ilmoitetuista laitoksis-
ta annetun lain muuttamisesta 67/2016 vp, s. 47 viitataan mahdollisuuteen sdédtid momentin
mukaisesti erityislainsddddnnossd esimerkiksi viranomaistoimivaltuuksista. Erityislaeissa
sdddettyind késittelyperusteina voidaan pitdd esimerkiksi tekijanoikeuslain (404/1961) 60 a
§:44 ja poliisilain (872/2011) 4 luvun 3 §:n 2 momenttia, ks. yleisesti Savola 2013.

18 Tietosuojavaltuutettu esimerkiksi katsoi kumotun henkilotietolain aikana, ettd vilitys-
tietojen kdsittelyyn tuli olla silloisen tietoyhteiskuntakaaren mukainen peruste, Tietosuo-
javaltuutetun lausunto henkilGtietolain mukaisen tarkastusoikeuden kéyttdmisestd, dnro
3118/05/16, 23.11.2016.
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SVPL:din nidhden. Pelkdstdan TSA:n sovellettavaksi tulon johdosta ei ole
syytd arvioida titi teleyritysten osalta toisin kuin aiemmin.

ePrivacy-direktiivin onkin katsottava edellyttivin teleyritysten tapauk-
sessa SVPL 136.3 §:n tulkitsemista tavalla, joka rajaa yleislainsddddannon
mukaiset henkilotietojen kisittelyperusteet pois. Jos ne olisivat teleyritys-
ten kdytossd, eivit vilitystietojen kisittelyperusteet rajautuisi ePrivacy-
direktiivin mukaisiin tilanteisiin direktiivin vaatimalla tavalla. ePrivacy-
direktiivin méadrittelemié kisittelyperusteita voidaan kylldkin kansallisesti
laajentaa direktiivin 15(1) artiklan perusteella rajoittamalla viestinnin
luottamuksellisuutta, mutta teleyritys ei voi ilman téllaista sdédntelyd vedo-
ta suoraan TSA 6(1) artiklaan. Tdmin lisdksi tulkinta voidaan kotimaisista
lahtokohdista perustella myds siten, ettd viestinnidn luottamuksellisuutta
koskevien perusoikeusrajoitusten tulee olla tarkkarajaisia.'®

5.2 Teleyritysten kisittelyperusteet viliaikaisen asetuksen
soveltuessa

Viliaikaisessa asetuksessa sdddetty poikkeus direktiiviin vahvistaa sindnsi
edelld todetun pddsddnnon. Asetus sisdltdd lainsddtdjan selvin kannanoton
siitd, ettei TSA:n mukaisilla késittelyperusteilla voida normaalisti ePrivacy-
direktiivin soveltuessa laajentaa viestinnédn tai liikennetietojen kisittelyd
sithen nihden, mitd direktiivi ja jisenvaltioiden sen 15(1) artiklan perusteel-
la antama lainsdddintd mahdollistavat.”! Viliaikainen asetus kuitenkin sa-
malla kyseenalaistaa SVPL:n vilitystietojen kisittelyperusteiden sédédntelyn
tyhjentivyyttd koskevan sddnnon teleyritysten tapauksessa. Viliaikaisen
asetuksen tarkastelu on tédssé paikallaan, koska sen mukainen poikkeus ha-
vainnollistaa, miten SVPL:n ePrivacy-direktiivin soveltamisalaa laajempi
soveltamisala voi johtaa mahdolliseen ristiriitaan TSA:n kanssa.'?
Vilitystietojen késittely teleyrityksissd jda osittain ePrivacy-direktiivin
soveltamisalan ulkopuolelle, kun késittely tapahtuu viliaikaisen asetuksen

19 Neuvonen 2016, s. 147.

91 Asetus perustuu sille ldhtokohdalle, ettd ePrivacy-direktiivin sovellettavaksi tulo olisi
ilman sité estdnyt palveluntarjoajien vapaaehtoiset, pelkistiddin TSA 6(1) artiklaan perustu-
vat toimenpiteet, ellei jokainen jdsenvaltio olisi erikseen sddtidnyt poikkeusta viestinnén ja
vilitystietojen kisittelyd varten ePrivacy-direktiivin 15(1) artiklan nojalla. Ks. asetuksen
johdanto-osa, k. 2 ja 9-10.

192 Tarkastelu liittyy myos seuraavassa alaluvussa kisiteltdviin yhteisotilaajien kisittely-
perusteisiin, koska sekd poikkeuksen alalla ettd kansallisen soveltamisalan laajennuksen
alalla on kyse tilanteesta, jossa ePrivacy-direktiivii tai ainakaan sen keskeisid sddnnoksid
ei sovelleta.
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rajoissa. Viliaikaisessa asetuksessa sdddetyn poikkeuksen alalla TSA 6
artikla tulee nimittdin suoraan sovellettavaksi ilman, ettd ePrivacy-direktii-
vin 5(1) ja 6(1) artiklaa sovellettaisiin erityislakina ja ettd ne rajoittaisivat
viestinnén ja siihen liittyvien liikennetietojen késittelyd. EU-lainsdddin-
nossi ei tilloin edellytetd erillisen liikennetietojen késittelyperusteen ké-
silld oloa lainkaan, eli liikennetietojen késittelyperusteiden tyhjentdvyytti
koskevaa padsiintod ei ole tarkoitus soveltaa poikkeuksen alalla edes tele-
yrityksiin.

Viliaikaisen asetuksen mukaisen poikkeuksen piirissi tapahtuva kisit-
tely nayttdisi kuitenkin olevan SVPL:n sanamuodon vastaista. Tdmé joh-
tuu siitd, ettei SVPL:din sisdlly vastaavaa soveltamisalan rajoitusta, jossa
poikettaisiin vilitystietojen késittelyperusteiden tyhjentidvyyttd koskevasta
sadnnostd.'” Vilitystietojen kasittely edellyttdisi tdlloin SVPL:ssd tai
muussa laissa erikseen sdadettyd vilitystietojen ja viestinndn kisittely-
perustetta’™, mutta kansallinen lainsdadinto ei sisdlld erityisti vilitystieto-
jen kisittelyperustetta lasten seksuaalista hyviksikdyttod sisiltdvin mate-
riaalin torjumiseksi.'” Viliaikainen asetus kyseenalaistaakin perinteisen
nidkemyksen SVPL:n mukaisten teleyritysten vilitystietojen sdédntelyn tyh-
jentidvyydestd, jos valtioneuvoston esittimin tavoin véliaikainen asetus
tassd tilanteessa todella mahdollistaa viestinnén kisittelyn.'

Jos viliaikaisen asetuksen poikkeusta ei voitaisi kansallisen lainsdddin-
non takia hyodyntdd teleyrityksissd, johtaisiko tilanne ristiriitaan EU-
oikeuden kanssa? Poikkeuksen alaan kuuluvan késittelyn mahdollistami-
nen ilman erillisid kansallisia lainsdddéintotoimia olisi viliaikaisella ase-
tuksella tavoiteltu lopputulos, silld sen tarkoituksena olisi vilttdd tarve to-
teuttaa jasenvaltioissa erillisid ePrivacy-direktiivin 15(1) artiklaan perustu-
via kansallisia lainsdiddédntotoimenpiteitd.'”’” Viliaikainen asetus ei suoraan
vaikuta ePrivacy-direktiivin kansallisen voimaanpanolainsdiddnnon voi-
massaoloon tai pitevyyteen, joten se ei esimerkiksi ole muuttanut SVPL:n
soveltamisalaa. Kansallinen laki on vain jitettdava yksittdistapauksessa so-
veltamatta siind tapauksessa, ettd kyseessd on ristiriita EU-lainsddddannon
ja kansallisen lain vililld.'s Viliaikaisen asetuksen itsensd ja SVPL:n vilil-

193 Ruotsissa onkin katsottu, etti ristiriidan poistaminen asetuksen ja Ruotsin lainsééddin-
non vililld edellytti erityisten sddnnosten ottamista lakiin, ks. Regeringens proposition
2021/22:136, Genomforande av direktivet om inréttande av en europeisk kodex for elektro-
nisk kommunikation, s. 325 ja lag om elektronisk kommunikation (2022:482) 9:1.2.

194 Edelld alaluvussa 5.1 todetusti timé seuraa SVPL 136.3 §:sti.

195U 50/2020 vp, s. 5.

19U 50/2020 vp, s. 5.

197 Asetuksen johdanto-osa, k. 10 ja 35.

198 C-314/08, Filipiak, k. 82.
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14 ei kuitenkaan nédytd olevan suoranaista ristiriitaa, silld asetuksessa sdidde-
tddn vain poikkeus ePrivacy-direktiivistd eikéd uutta kisittelyperustetta.'”
Sen sijaan mahdollinen ristiriita syntyy TSA:n ja SVPL:n vilille tdssd
soveltamistilanteessa, jossa ePrivacy-direktiivi ei poikkeuksen johdosta
tulekaan sovellettavaksi.

EU-oikeuden tehokkuus nayttdisi edellyttdvin tulkintaa, jossa ristiriita
sellaisen ePrivacy-direktiivin kansallisen voimaanpanolainsddddnnon vélil-
14, joka ei ota huomioon viliaikaisessa asetuksessa sdddettyd poikkeusta
direktiivin soveltamiseen, ratkaistaan EU-oikeuden etusijaperiaatteen no-
jalla TSA 6 artiklan hyviksi. Etusija edistiisi my0s viliaikaisessa asetuk-
sessa mainittujen lasten perusoikeuksien suojelua.?® Tilloin teleyrityksen
olisi poikkeuksen alalla mahdollista vedota viestinnén ja vélitystietojen ké-
sittelemiseksi suoraan sellaisiin TSA 6(1) artiklan mukaisiin késittelyperus-
teisiin, jotka eivit edellytéd kansallista sddntelyd. Poikkeuksen alalla henki-
l6tietojen vapaaehtoinen késittely voinee perustua ldhinnd TSA 6(1) artik-
lan d tai f alakohtaan eli késittely olisi tarpeen rekisterdidyn tai toisen
luonnollisen henkilon elintirkeiden etujen suojaamiseksi taikka rekisterin-
pitdjin tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi.”' Ni-
md késittelyperusteet eivit edellyté tai mahdollista tarkempaa kansallista tai
unionin sdédntelyd, vaan kisittely on mahdollista suoraan TSA:n nojalla.

EU-oikeudellisesti ndyttdd siis olevan kyse siitd, ettd véliaikaisen ase-
tuksen tavoitteeseen nihden olisi perusteltua jéttdd kansallinen laki sovel-
tamatta ainakin teleyrityksiin viliaikaisen asetuksen ePrivacy-direktiiviin
saatamén poikkeuksen alalla. Sen sijaan sovellettaisiin suoraan TSA:ta,
kun direktiivi ei poikkeuksen johdosta enédi saa erityislain asemaa. Téll6in
TSA:n katsottaisiin suoraan sovellettavana, valittoméin oikeusvaikutuksen
saavana EU:n asetuksena syrjdyttdvin sen kanssa fdssd soveltamistilan-
teessa ristiriidassa olevat SVPL:n kansalliset sddnnokset, joilla on pantu
taytdantoon ePrivacy-direktiivin 5(1) ja 6(1) artikla. Téll6in olisi siis kyse
henkil6tietojen kisittelyperusteiden etusijasta. Kun taas viliaikainen ase-
tus ei sovellu, edellytettdisiin normaaliin tapaan SVPL 136.3 §:n mukai-
sesti nimenomaisen vélitystietojen kisittelyperusteen kisilld oloa, eli véli-
tystietojen kisittelyperusteiden tyhjentidvyys olisi edelleen teleyritysten
tapauksessa padsaanto.

19 Viliaikaisen asetuksen johdanto-osa, k. 10.

20 Ks. viliaikaisen asetuksen johdanto-osan k. 4-5.

21 European Parliamentary Research Service, Commission proposal on the temporary
derogation from the e-Privacy Directive for the purpose of fighting online child sexual
abuse. Targeted substitute impact assessment, 2021, s. III, 26-31.

202 OM:n Mietintjé ja lausuntoja 35/2017, s. 101, 105.
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Taménkaltainen tulkinta TSA:n etusijasta vilitystietojen késittelyd ra-
joittavaan sddntelyyn ndhden eli henkilotietojen kisittelyperusteiden etusi-
jasta tdssd soveltamistilanteessa ei kuitenkaan olisi ongelmaton. Vaikka
viliaikaisen asetuksen tavoitteena on tietyin edellytyksin sdilyttdd aiem-
man oikeustilan mukainen mahdollisuus viestinnén ja vélitystietojen késit-
telyyn, tdmé tulkinta kuitenkin laajentaisi kisittelymahdollisuuksia myos
suhteessa aiempaan, teledirektiivid edeltdneeseen Suomen kansalliseen
oikeustilaan nihden. Tulkinta TSA 6(1) artiklan etusijasta olisi merkityk-
sellinen myos ePrivacy-direktiivin soveltamisalan ulkopuolelle jddvien
vhteisotilaajien ja muiden viestinndn vdlittdjien kidytossd olevien késittely-
perusteiden ja TSA:n vilisen suhteen kannalta. Niitd ndkokohtia tarkastel-
laan seuraavassa.

5.3 Yhteisotilaajien ja muiden viestinnéin vilittdjien
Késittelyperusteet ePrivacy-direktiivin soveltamisalan
ulkopuolella

SVPL:ssé ulotetaan sindnsé ePrivacy-direktiiviin perustuva vilitystietojen
kisittelyperusteiden tyhjentdvyyttd koskeva ldhtokohta kuitenkin sen EU-
oikeudellista soveltamisalaa ulommas. SVPL on ePrivacy-direktiivistd
poikkeavasta soveltamisalastaan huolimatta jisennetty kotimaisessa kirjal-
lisuudessa erityislainsdididnnoksi suhteessa yleiseen henkilttietojen suojaa
koskevaan lainsddadiantdon. Yleisen tietosuojalainsdddannon on puolestaan
katsottu tulevan sovellettavaksi siltd osin kuin SVPL ei sisélld samaa asiaa
koskevia erityisid sddnnoksid. Tillaisia ndkemyksid on esitetty sekd
henkilétietolain ettd TSA:n aikana.®

Siind missd ePrivacy-direktiivi médrittelee soveltamisalallaan tyhjenta-
visti teleyritysten liikennetietojen késittelyn laillisuuden edellytykset, voi-
vat muut rekisterinpitdjiat EU-lainsdddannon nidkokulmasta kisitelld (hen-
kilotietoina pidettivid) liikennetietoja direktiivin rajoittamatta TSA 6(1)
artiklan mukaisilla perusteilla.”* Jos kyse on muusta kuin yleisesti saata-

203 Suhteessa TSA:han ks. esim. Toikkanen — Korpisaari 2020, s. 472 seki Eklund 2019b,
s. 138 viittauksin TSA 88 artiklaan; suhteessa henkil6tietolakiin ks. esim. Innanen — Saari-
miki 2012, s. 79, Helopuro — Perttula — Ristola 20009, s. 8, 13; Nyblin 2009, s. 89 sekd HE
221/2013 vp, s. 151. Ks. my6s Savola 2017, s. 114.

204 Ks. Euroopan tietosuojavaltuutetun toinen lausunto henkilétietojen kisittelysti ja yksi-
tyisyyden suojasta sdhkdisen viestinnén alalla annetun Euroopan parlamentin ja neuvoston
direktiivin (sd@hkoisen viestinnin tietosuojadirektiivi) 2002/58/EY uudelleentarkastelusta,
k. 77 suhteessa henkilotietodirektiivin 7 artiklaan seké ePrivacy-direktiivin johdanto-osan
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villa olevasta viestintidpalvelusta, sovelletaan henkilttietojen késittelyyn
EU-oikeuden nikokulmasta ePrivacy-direktiivin sijasta TSA:ta.>s

ePrivacy-direktiivistd poiketen SVPL:n sdintely pyrkii rajoittamaan vi-
litystietojen késittelyi teleyritysten ohella my6s yhteisotilaajien ja muiden
viestinnén vilittdjien suhteen siihen ndhden, mitd TSA 6(1) artikla voisi
mahdollistaa.?® On kuitenkin episelvdd, mikd yhteisotilaajien kdsittely-
perusteiden rajoittamisen suhde on siihen, ettei TSA:n mukaista henkil6-
tietojen kisittelyperusteiden ulottuvuutta voida yksipuolisesti rajoittaa
kansallisesti ilman siihen annettua litkkumavaraa.”” Mihin tillainen kan-
sallisesti sdadetty yhteisotilaajien ja muiden viestinnén vilittdjien vilitys-
tietojen késittelyperusteiden tyhjentidvyys voisi EU-oikeudellisesti oikeas-
taan perustua? Alaluvussa 3.3 todetut erot teleyritysten ja yhteisotilaajien
vililld voisivat puoltaa sellaistakin tulkinnallista lopputulosta, jossa nimé
toimijat eivét olisi samassa asemassa. Luvussa 6 tarkastellaan kansallisen
liikkumavaran alaa vilitystietojen tyhjentdvyyttd koskevan kansallisen
lainsddddnnon mahdollisena perusteena seki tillaisten rajoitusten suhdetta
rekisterinpitéjin oikeutettuun etuun kisittelyperusteena, mutta tdssd luvus-
sa havainnollistetaan kisilld olevaa tulkintaongelmaa viliaikaisen asetuk-
sen avulla.

Edell4d luvussa 5.2 argumentoitiin, ettd TSA 6(1) artiklan mukaiset hen-
kilotietojen kisittelyperusteet voisivat perustellusti saada viliaikaisen ase-
tuksen alalla etusijan teleyritysten kisitellessd vilitystietoja. Tdma ei olisi
kuitenkaan linjassa sen kanssa, ettei SVPL mahdollistanut edes ennen tele-
direktiivid viliaikaisen asetuksen kattaman kaltaista kdsittelyd millekddin
viestinndn vdlittdjdlle, joten olisi ongelmallista katsoa kisittelyperusteiden
laajentuneen aiemmasta. Tdmd ei ollut viliaikaisen asetuksen tarkoitus.
Koska SVPL 17 luvun soveltamisalaa oli kansallisesti laajennettu muihin
viestinnén vilittdjiin, soveltui se viliaikaisen asetuksen kattaman kaltaisiin
palveluihin jo ennen teledirektiivin voimaansaattamista ja viestintdpalve-

k. 10. Tami ilmenee my0s viliaikaisen asetuksen johdanto-osan k. 9-10. Ks. my0s direktii-
vin 2009/136/EY johdanto-osan k. 53.

25 ePrivacy-direktiivin johdanto-osan k. 10, joka viittaa silloiseen henkil6tietodirektiiviin.
Téahén kiinnitettiin huomiota myos Ruotsissa sdddettdessd TSA:n edellyttiméd lainsdaddan-
tod (Regeringens proposition 2017/18:122, EU:s dataskyddsforordning och lagstiftningen
inom Niringsdepartementets ansvarsomraden, s. 47). Ks. myos Nihoul — Rodford 2011,
s. 425-426.

206 Esimerkiksi Leena Alapuranen — Lasse Lehtonen — Seppo Koskinen — Matti Wiberg,
Henkilotietojen kisittely tyoeldamaissd, 3., uudistettu painos, Edita 2020, s. 108, 113 toteaa,
ettd SVPL:ssd on médritelty edellytykset, joilla tyonantaja voi késitelld vilitystietoja.

207 Ks. alaluku 2.1.
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lun kisitteen laajentamista.® Ovatko teleyritykset sekd muut viestinnin
vilittdjat siis edelleen samassa asemassa?*®

On ainakin kaksi periaatteellista tapaa nihda oikeustila muiden viestin-
nédn vilittdjien tapauksessa. Viliaikainen asetus ei suoraan koske niiden
asemaa, mutta SVPL 17 luvussa niitd sdinnellddn samoin kuin teleyrityk-
sid. Ensimmiinen katsantotapa ldhtee olettamuksesta, ettd TSA:n saaman
etusijan johdosta viliaikainen asetus todella mahdollistaa poikkeuksen
alaan kuuluvan késittelyn teleyrityksille SVPL:n estimaéttd. Jos nidin on,
niyttdisi se samalla tarkoittavan, ettd myds muun viestinnén vélittdjin, jo-
hon ePrivacy-direktiivid ei muutoinkaan sovelleta, on EU-oikeudellisesta
nidkokulmasta oltava samassa asemassa kuin viliaikaisen asetuksen poik-
keusta hyodyntivin teleyrityksen.

Tilloin on mahdollista esittdd, ettd muun viestinndn vilittdjdn on yhtd
lailla mahdollista toteuttaa SVPL:n estdmdittd esimerkiksi viliaikaisessa ase-
tuksessa sdddetyn kaltaista kisittelyd kuin teleyritysten, jos se vain on muu-
toin TSA 6(1) artiklan mukaista. Sellainen tulkinta ei voine tulla kyseeseen,
ettd vain teleyritys voisi hyodyntdi viliaikaisen asetuksen poikkeusta mutta
muu viestinnin vélittdji ei voisi toteuttaa vastaavaa kisittelyd. Kun poikkeus
soveltuu teleyritykseen, sithen ja muuhun viestinnin vélittdjadn sovelletaan
nidet sekd kansallisesta ettd EU-oikeuden ndkokulmasta samoja normeja
(SVPL ja TSA mutta ei ePrivacy-direktiivin 5(1) ja 6(1) artikla). Kumman-
kaan tyyppisen toimijan toteuttama vilitystietojen kisittely ei kuulu tdssd
tapauksessa ePrivacy-direktiivin olennaisten sddnndsten alaan, vaan kisitte-
lyn laillisuus médrdaytyy EU-oikeuden nidkokulmasta TSA:n perusteella.>

208U 50/2020 vp, s. 5.

2 Tisséd yhteydessi kiinnostavin on muun viestinnén vilittéjin rooli, silld se on kattanut
sellaiset sosiaalisen median palvelut, joissa poikkeuksen alaan kuuluva kisittely 1dhinnd
voisi tapahtua. Pditelmét koskevat tietysti myos yhteisotilaajia.

210 Koska viliaikaisessa asetuksessa ei sdddeti kisittelyperustetta, siti ei tavanomaisen tul-
kinnan mukaan voitaisi pitdd SVPL 136.3 §:ssd tarkoitettuna tapauksena, jossa kisittelystd
sdddetddn laissa. Voidaan kuitenkin ajatella, ettd SVPL 136.3 §:44 pyrittdisiin tulkitsemaan
poikkeuksellisen laajasti niin, ettd muussa laissa erikseen sdddetyn késittelyperusteen sijasta
(ks. alaluku 5.1) pidettdisiinkin riittavind pelkkédd véliaikaisessa asetuksessa teleyrityksille
sdddettyd liikennetietojen kisittelyd koskevaa poikkeusta, vaikka poikkeus kohdistuu di-
rektiiviin eikd asetus sisdlld varsinaista késittelyperustetta. Télloin voitaneen kuitenkin vas-
taavasti viittdd, ettd muun viestinnin vilittdjan osalta kisittelystd voidaan yhti lailla katsoa
sdddettdvin suoraan esim. TSA 6(1)(f) artiklassa, miki johtaisi samaan lopputulokseen kuin
edelld ensin mainittu tulkintavaihtoehto. Viime kéddessihin viliaikaisen asetuksen soveltu-
minen merkitsee ainoastaan sitd, ettei ePrivacy-direktiivi rajoita teleyrityksen mahdollisuutta
perustella poikkeuksen rajoissa henkilotietojen kisittelyd suoraan jonkin TSA 6(1) artiklan
mukaisen kohdan perusteella. Muihin toimijoihin ei tillaista ePrivacy-direktiivin mahdollisia
kasittelyperusteita rajoittavaa vaikutusta edelld todetusti kohdistu muutoinkaan, silld direktii-
vid ei sovelleta niihin.
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Kiytidnnossd tdimd tulkinta tarkoittaisi kuitenkin my®os sité, ettei SVPL:n
vilitystietojen kisittelyperusteiden sddntelyn tyhjentdvyydesti voitaisi pitda
kiinni edes viliaikaisen asetuksen soveltamisalan ulkopuolella, jos olisi kyse
muusta kuin teleyrityksestd. Kyseessdhidn on nimenomaan TSA, joka saisi
etusijan, eikd viliaikainen asetus EU-oikeuden ndkokulmasta vaikuta kuin
teleyrityksiin. T#lloin SVPL:n sédéntely olisi ylipdéinsa jatettdva soveltamatta
tilanteessa, jossa direktiivi ei tulisi sovellettavaksi ja jossa SVPL johtaisi risti-
riitaan esimerkiksi TSA 6(1) artiklan f alakohdan kanssa. Tdméa merkitsisi il-
meistd heikennystd siithen luottamuksellisen viestin perusoikeussuojan ta-
soon, joka SVPL:n on tarkoitus taata yksityisten vililld, kun késittelyperusteet
eivit rajautuisi kotimaisen lainsditédjéan tarkoittamalla tavalla SVPL:n mukai-
siin. Pelkidn TSA:n soveltuminen ei tilloin takaisi viestinnidn osalta SVPL:n
tai ePrivacy-direktiivin tavoin peittavyyttd, kun vilitystietojen ja jopa viestin-
nén siséllon kasittely voisi perustua suhteellisen avoimeen f alakohtaan.

Toinen periaatteellinen vaihtoehto on piétyi jollakin perusteella katso-
maan, ettd ePrivacy-direktiiviin perustumaton kansallinen sdhkoisen viestin-
nin tietosuojasdintely voi pitevésti rajoittaa myos TSA 6 artiklan mukaisten
suoraan sovellettavien henkil6tietojen késittelyperusteiden soveltamista. Tal-
161in olisi tosin samalla todettava vastoin valtioneuvoston kantaa, ettei valiai-
kainen asetus tosiasiassa mahdollistaisi teleyrityksille sen enempid kuin
muillekaan viestinnén vilittdjille sdddetyn poikkeuksen alaan kuuluvaa kisit-
telyd ennen kuin SVPL:4d muutetaan vastaavasti. Taméa puolestaan olisi EU-
oikeuden tehokkuuden ja TSA:n tavoitteena olevan henkil6tietojen vapaan
lilkkkuvuuden toteutumisen kannalta hankalasti hyviksyttivd vaihtoehto. Seu-
perustuva vilitystietojen kisittelyperusteiden tyhjentdvyys voitaisiin pyrkia
perustelemaan riippumatta siitd, tuleeko ePrivacy-direktiivi sovellettavaksi.

6 HENKILOTIETOJEN KASITTELYPERUSTEIDEN
MAHDOLLINEN ETUSIJA JA VALITYSTIETOJEN
KASITTELYN KANSALLINEN SAANTELY

6.1 Kansallinen liikkumavara ja vilitystietojen késittelyn
rajoittaminen

Tissé luvussa tarkastellaan kysymystd siitd, milld edellytyksin kansallinen
lainsdddéantd voisi rajoittaa sitd, mihin TSA 6(1) artiklan mukaisiin késit-
telyperusteisiin yhteisotilaaja tai muu viestinnén vilittdjd voi vedota henki-
lotietoina pidettivien vilitystietojen késittelemiseksi, tai sitd, missd méérin
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henkildtietoja saa niiden rajoissa kisitelld. Kédédntiden kyse on siitd, missd
tilanteissa henkilGtietojen kisittelyperusteet saisivat etusijan kansalliseen
lainsdadantoon ndhden sen takia, ettei TSA:ssa anneta vastaavaa liikkuma-
varaa.

Voidaanko henkil6tietojen késittelyi rajoittavaa SVPL:n mukaista véli-
tystietojen kisittelyperusteiden tyhjentivid sadntelyd pitdd TSA:n mukai-
sen kansallisen liikkumavaran kdyttona? Vaikka TSA on suoraan sovellet-
tava asetus, TSA 6(2) artiklassa annetaan jasenvaltioille kansallista liikku-
mavaraa ensinnikin sellaisen kisittelyn osalta, joka tapahtuu rekisterin-
pitdjin lakisdéteisen velvoitteen noudattamiseksi tai joka on tarpeen yleista
etua koskevan tehtdvin suorittamiseksi tai rekisterinpitdjille kuuluvan jul-
kisen vallan kédyttamiseksi (TSA 6(1) artiklan c ja e alakohta).

Tietosuojasdddosten muutostarve -raportin mukaan SVPL 17 luvun
sadnnokset kisittelyperusteista olisikin késitettdva TSA 6(2) artiklan mu-
kaisen kansallisen liitkkumavaran kidytoksi silld perusteella, ettd kaikkien
luvun mukaisten késittelyperusteiden on katsottu liittyvén rekisterinpitd-
Jjdn lakisddteisen velvoitteen noudattamiseen. Raportin mukaan arvioidut
SVPL:n sddnnokset ovat TSA:n mukaisia®"', mutta raportin tarkemmin pe-
rustelematon arvio soveltuvasta henkilotietojen kisittelyperusteesta voi-
daan kuitenkin kyseenalaistaa. SVPL 17 luvun kisittelyperusteet ovat paa-
asiallisesti harkinnanvaraisia>?, eikd mahdollistavien normien tapauksessa
voi olla kyse rekisterinpitdjan lakisditeisestd velvoitteesta.”® Etenkdidn
SVPL 18 lukuun perustuvaa vilitystietojen kisittelyd ei voida pitdd rekis-
terinpitdjin lakisdéteisend velvoitteena, kun siind ainoastaan annetaan vii-
mesijaisena* keinona yhteisotilaajalle oikeus kisitelld vilitystietoja.

Koska késittelyperusteet ovat suurelta osin harkinnanvaraisia, ei SVPL
17 ja 18 luvun sdintely voi ainakaan kokonaisuudessaan perustua TSA
6(2) artiklan antamaan kansalliseen liikkumavaraan tapauksissa, joissa
sdddetddn 6(1) artiklan ¢ alakohdan tarkoittamasta késittelystd. Vaikka ndin
olisikin, ei jonkin lakisditeisen velvoitteen olemassaolo ldhtdkohtaisesti
merkitsisi sitd, etteikd jokin toinen henkildtietojen késittelyperuste voisi
soveltua yhtd aikaa samojen tietojen késittelyyn.>'s

21 Pitkdnen 2017, s. 44-45. Raportissa ei ole arvioitu SVPL 18 lukua; syyti tihin ei ilme-
ne raportista, jonka mukaan arvioinnin kohteet oli saatu sdddostasolla (mts. 8).

212 Savola 2017, s. 135-143.

213 Ks. Kotschy 2020, s. 333.

214 SVPL 147 §:ssd sdddetddn muista toimenpiteistd, jotka tulee toteuttaa ennen vélitystie-
tojen kdsittelyd.

215 Korpisaari — Pitkidnen — Warma-Lehtinen 2022, s. 115 toteaa yleisesti, ettei perusteilla
ole etusijajdrjestystd ja useampi peruste voi soveltua samaan tilanteeseen. — Voidaan kui-
tenkin ajatella, ettd vélillisesti késittelyd voisi rajoittaa velvollisuus hévittdd vilitystiedot
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ssese

6.2 Tyontekijoiden henkilotietojen kisittely

Rekisterinpitdjdn tai kolmannen oikeutettuun etuun (TSA 6(1)(f) artikla)
perustuvan késittelyn osalta ei TSA 6(2) artiklassa anneta yleisti kansallis-
ta litkkkumavaraa, mutta siti voi liittyé erityistilanteisiin. Tavallisesti kysei-
sestil késittelyn oikeusperusteesta ei voida antaa tarkempaa tai muutakaan
kansallista sdintely4 sen nojalla, vaan késittelyn oikeusperuste seuraa suo-
raan TSA:sta.?¢ Erityistilanteita koskevien TSA IX luvun sddnndsten on
tosin katsottu mahdollistavan kansallisen liikkumavaran kiyton myos f
alakohtaan perustuvan késittelyn tilanteessa.?'”

Téssd yhteydessd luvun sddnnoksisti olennaiselta vaikuttaa lahinnd TSA
88 artikla, jonka 1 kohdan mukaan jdsenvaltiot voivat antaa lakiséddteisesti
tai tyoehtosopimuksilla yksityiskohtaisempia sddntdjd tyontekijoiden hen-
kilotietojen kdsittelystd tyosuhteen yhteydessdi oikeuksien ja vapauksien
suojan varmistamiseksi. Artiklan 2 kohdan mukaan néihin ”sdéntdihin on
sisdllytettdvd asianmukaisia ja erityisid toimenpiteitd rekisterdidyn ihmis-
arvon, oikeutettujen etujen ja perusoikeuksien suojaamiseksi siten, ettd
erityistd huomiota kiinnitetdén tietojenkésittelyn lapindkyvyyteen, henkild-
tietojen siirtoihin saman konsernin tai yritysryhmén, joka harjoittaa yhteis-
td taloudellista toimintaa, sisilld ja tyopaikalla kdytossd oleviin valvonta-
jérjestelmiin”.

Kirjallisuudessa onkin esitetty, ettd SVPL:44 voitaisiin pitdd erityislaki-
na suhteessa TSA:han nimenomaan TSA 88 artiklan antaman liikkumava-
ran perusteella.?® Nikemykseen voidaan kuitenkin heti huomauttaa, ettei
TSA 88 artiklan mukaisen kansallisen liikkumavaran ala voi kuitenkaan
kattaa SVPL 17 ja 18 lukua kokonaisuudessaan. Vaikka artiklan mukaisen
kansallisen liikkumavaran piiriin liittyy sinédnsi tulkinnanvaraisuutta®”, ei
SVPL:n soveltamisala rajoitu artiklan tavoin tyOsuhteessa tapahtuvaan
henkilotietojen kisittelyyn. Esimerkiksi Lex Nokiassa nimenomaisesti
sdannelldin tapaus, jossa yhteisotilaaja ei ole tyonantaja (SVPL 148.4 §).

SVPL:n mukaisen kisittelyn paityttyd (SVPL 137.3 §; vrt. ePrivacy-direktiivin 6(1)
artikla), koska tdmin jilkeen ei enéd olisi henkilotietoja késiteltaviksi. Téllaista velvoitetta
voitaneen kuitenkin arvioida samoin kuin muitakin kansallisia sddnnoksid, jotka pyrkivit
rajoittamaan TSA:n mukaisten késittelyperusteiden soveltamista.

216 OM:n Mietint6j4 ja lausuntoja 35/2017, s. 101, 105.

27 Ks. Kotschy 2020, s. 326, 340 ja Waltraut Kotschy, Article 6. Lawfulness of proces-
sing, s. 71-76 teoksessa Christopher Kuner — Lee A. Bygrave — Christopher Docksey (eds),
The EU General Data Protection Regulation: A Commentary. Update of Selected Articles.
Oxford University Press 2021, s. 75.

218 Eklund 2019b, s. 138.

219 Ks. Eklund 2021, s. 66, 75. Yleisesti lilkkumavaran laajuudesta ja suhteesta TSA:han
ks. mts. 65-81. Artiklaa on tulkinnut EUT tapauksessa C-34/21, Hauptpersonalrat.
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Yhteisotilaajia voivatkin elinkeinonharjoittajien lisdksi olla esimerkiksi
oppilaitokset ja kiyttdjid siten esimerkiksi opiskelijat ja ei-tyOsuhteiset
tutkijat.>!

Onkin argumentoitu, ettei TSA 88 artiklalla voitaisi perustella kansalli-
sen lain soveltamista tilanteessa, jossa ei olisi kyse pelkéstddn artiklassa
tarkoitetusta tyontekijoiden henkilGtietojen kisittelystéd, vaan rajoitus kos-
kisi my0s viestinnédn toisen osapuolen henkilotietojen kisittelyd.>> Kun
TSA 88(2) artiklassa kuitenkin viitataan tydpaikalla kdytossd olevien val-
vontajirjestelmien huomioimiseen rekisterdidyn tyontekijdn etujen suo-
jaamisessa, vaikuttaa episelviltd, minkd tyyppiset viestinnin késittelyyn
liittyvit toimet voisivat kdytdnnossi olla pitevisti jasenvaltion TSA 88 ar-
tiklan nojalla antaman lainsdaddnnon kohteena, jos kansallisten sidéntGjen
pitiisi rajautua tyontekijan henkildtietojen késittelyyn.* Vaikka liikkuma-
varan alaan kuuluva kansallinen sdintely ei saisikaan vaikuttaa muiden
kuin tyontekijoiden henkilttietojen kisittelyyn, tdmé voisi mahdollisesti
sallia esimerkiksi tyontekijoiden internetissd viettimén ajan tai vierailtujen
sivustojen seurannan rajoittamisen kansallisella sdéintelylld. Sen sijaan esi-
merkiksi vilitystietojen ja viestinnidn kokonaisvaltaisempaa automaattista
analysointia vaativat tietoturvatoimenpiteet edellyttidnevit kdytdnnossa
my06s muiden kuin tyontekijdn henkilttietojen késittelyd.

220 Helopuro — Perttula — Ristola 2009, s. 4, 21, 142.

21 Ks. tarkemmin Nyblin 2009, s. 110, 228-229, 244 siiti, missi tilanteissa valvonta voi
kisitteestd C-34/21, Hauptpersonalrat, k. 40-56.

22 Maximilian Aufhauser, Die iibersehene DSGVO: Zur Verdringung des Fernmelde-
geheimnisses (§ 88 TKG) bei betrieblichen E-Mail-Systemen. PinG Privacy in Germany
05/2021, s. 188-196 (Authauser 2021a), 192.

23 Vrt. C-34/21, Hauptpersonalrat, k. 63, jonka mukaan TSA 88 artiklan mukaiset kansal-
liset sddnnot voivat kattaa “’kaikki ne tavoitteet, joita varten henkilttietoja voidaan kisitelld
tyosuhteen yhteydessad”.

24 Jos TSA 88 artiklan soveltamisala rajautuu néin, se ei vaikuttaisi soveliaalta perustalta
myoOskddn Lex Nokian mukaisesti toteutettavalle automaattiselle hakutoiminnolle (SVPL
150.1 §). Sen rajoissa voidaan késitelld viestien kohdeosoitteita, minké on katsottu merkit-
sevin, ettei kisittely tdssd vaiheessa edes saa kohdistua yhteisttilaajien omien kdyttdjien
(kuten tyontekijoiden) ldhdeosoitteisiin (Innanen — Saariméki 2012, s. 142). — Ajateltavis-
sa on kuitenkin sellaisiakin sddntelyratkaisuja, jotka turvaavat tyontekijin perusoikeuksia
mutta eivit kuitenkaan suoranaisesti rajoita kolmansien henkildtietojen kisittelyi. Tdllaisia
voisivat olla kisittelyd koskevat informointivelvoitteet tai rajoitukset sille, mitd toimenpitei-
td késittelylld saatujen tietojen perusteella voidaan kohdistaa tyontekijddn. Ks. tyontekijoi-
den henkilotietojen kisittelyn lipinikyvyydesti esim. Patrick Van Eecke — Anrijs Simkus,
Article 88. Processing in the context of employment, s. 1229-1239 teoksessa Christopher
Kuner — Lee A. Bygrave — Christopher Docksey (eds), The EU General Data Protection
Regulation (GDPR). Oxford University Press 2020, s. 1237.
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TSA 88 artiklaan perustuva kansallinen liikkumavara ei siten kata SVPL
17 ja 18 luvun sdédntelyé ainakaan kokonaisuudessaan. Silld ei ndytd olevan
mahdollista perustella sellaista kansallista sdédntelyi, joka yleisesti rajoittaa
sellaisten TSA 6 artiklan mukaisten kisittelyperusteiden soveltamista, jot-
ka eivit edellytd tarkempaa kansallista sdéntelyd. Sen sijaan on mahdollis-
olevien vilitystietojen késittelyn rajoitusten TSA:n mukaisuus riippuu
TSA 88 artiklan soveltumisesta. Tdlloin keskeistd olisi edelld todetusti se,
kisitelladnko yksittdisessd SVPL:n soveltamistilanteessa tyontekijan hen-
kilotietoja tyosuhteen yhteydessid. Mikdli timd kriteeri tdyttyisi, olisi rat-
kaisevaa se, voitaisiinko SVPL:n sdintely ylipddnsi katsoa TSA 88 artik-
lan asettamien edellytysten mukaiseksi.

Viimeksi mainittuun kriteeriin liittyen keskeistd on, missd madrin TSA
88 artikla voisi ulottua henkildtietojen késittelyperusteiden ulottuvuuden
rajoittamiseen. Vaikka Eklund ei Lex Nokiaa koskevassa artikkelissaan
tarkastele kriittisesti TSA 88 artiklan soveltumista SVPL:ddn*”, hidn on
myohemmin kyseenalaistanut, onko TSA:n kanssa yhteensopivaa rajoittaa
kansallisesti henkilGtietojen késittelyperusteiden soveltamista siten, etta
sijaintitietojen kisittely edellyttdd suostumusta — kuten SVPL 160 §:ssd on
tehty.?* Suostumuksen vaatimus koskee SVPL:ssi sijaintitietojen késitte-
lyn ohella periaatteessa myos kaikkea viestinnin tai vilitystietojen késitte-
lyd erikseen laissa sdddettyji perusteita lukuun ottamatta (SVPL 136.3 §),
joten kysymys on merkittdvd myos vilitystietojen késittelyn kannalta.

EUT on ottanut tapauksessa Hauptpersonalrat yleisesti kantaa edellytyk-
siin, jotka kansallisen sdédntelyn tulee tayttéd, jotta sitd voidaan pitdd TSA
88 artiklan mukaisena. EUT katsoi, ettd TSA 88(2) artiklan vaatimukset
rajoittavat jasenvaltion harkintavaltaa ja ettid kansallisen lain olisi tiytettdva
siind sdddetyt vaatimukset. EUT muun ohella katsoi, ettd kansallisilla "yksi-
tyiskohtaisemmilla sd@nndilld on oltava sddnneltyd alaa koskeva normatii-
vinen merkitys, joka on tdmén asetuksen yleisistd sddnnoistd erillinen” ja
ettd niilld on pyrittidvad suojaamaan tyontekijoiden oikeuksia ja vapauksia,
jotka koskevat heiddn henkilotietojensa kisittelyd tyosuhteessa”.” Julki-
sasiamiehen asiaa koskevassa ratkaisuehdotuksessa viitattiin puolestaan

25 Lex Nokian kriittinen tarkastelu sellaisenaan suhteessa TSA 88 artiklaan ei olisi edes
mielekéstd, koska Lex Nokia laajentaa késittelyperusteita SVPL 17 lukuun nédhden. Lex
Nokian soveltumatta jadminen merkitsisi itsessdin vain vilitystietojen kisittelyperusteiden
kaventumista entisestdin.

26 Eklund 2020, s. 562, 565. Ks. myos Eklund 2021, s. 73, 75, 80-81, jossa hin katsoo,
ettd TSA 88 artikla ei vaikuta voivan ulottua késittelyperusteiden sulkemiseen pois tai lisd-
edellytysten tai -rajoitusten asettamiseen niiden soveltamiselle.

21 (C-34/21, Hauptpersonalrat, k. 72 ja 74.
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sithen, ettd TSA 88 artiklan nojalla annettu liikkkumavara voisi ulottua pi-
demmiélle kuin vain sellaiseen TSA:n sddnndsten mukauttamiseen, josta
6(2) artiklassa on kyse.”

EUT:n ennakkoratkaisu ei nidytd antavan selvdd johtoa siihen, voisiko
jasenvaltion liikkumavara ulottua vilitystietojen kisittelyperusteiden sdi-
tamiseen tyhjentdviksi tyosuhteissa tapahtuvassa kisittelyssd.” TSA 88
artiklan kannalta ongelmalliselta vaikuttaa joka tapauksessa se, ettd
SVPL:n sdintely rajoittaa myos muiden kuin tyontekijoiden henkilGtieto-
jen kisittelyi. Toisaalta SVPL:n sddnnokset eivit kata yleisesti TSA:n so-
veltamisalaa vaan vain vilitystietojen ja viestien késittelyn. Ei ole miten-
kddn ilmeistd, ettd TSA:n tavoitteiden mukaista olisi jattdd kaikilta osin
soveltamatta yhteisotilaajia koskevan kaltainen sédéntely, joka vain osaksi
ulottuu myos tyosuhteiden ulkopuolelle, mikili tydsuhteessa tapahtuvan
kisittelyn osalta TSA 88 artiklan edellytykset tayttyisivit.»

SVPL:n sdidnnoksid ei ole kuitenkaan notifioitu komissiolle TSA 88(3)
artiklan nojalla®!, mikd viittaisi siihen, ettei niitd olisi pidettavd TSA 88
artiklan mukaisen liikkumavaran kdyttond. Tdma ei kuitenkaan valttimatta
sulje pois mahdollisuutta pitdd SVPL:n sdéntelyi joiltakin osin kyseiseen
artiklaan perustuvana, silld asetus ei sisilld sdadnnostd notifioinnin tekemét-
td jattdimisen oikeusvaikutuksista.

Jdd mahdollisen jatkotutkimuksen varaan selvittdd tarkemmin, miltd
osin SVPL:n sdiintelyd voitaisiin mahdollisesti pitidd tyosuhteessa tapahtu-
van vilitystietojen kisittelyn kannalta TSA 88 artiklan nojalla annettuna

28 Julkisasiamiehen ratkaisuehdotus, C-34/21, k. 56.

229 Téssid voidaan huomauttaa myds, ettd vaikka artiklan katsottaisiin mahdollistavan TSA
6(1) artiklassa sdddettyjen késittelyperusteiden tdsmentémisen tai poissulkemisen, ei sithen
perustuvan kansallisen lainsdddédnnon tapauksessa olisi mielekéstd puhua vilitystietojen
kasittelyperusteiden etusijasta tdssd artikkelissa kdytetyssd merkityksessd. EUT:n ratkaisun
valossa vaikuttaa niet silté, etteivit tillaiset perusteet voisi laajentaa késittelytoimia TSA
6(1) artiklaan ndhden, koska TSA 88 artiklaan perustuvan lainsdddédnnon tarkoituksena
tulee olla tyontekijoiden oikeuksien ja vapauksien suojelu; ratkaisussa myos korostetaan
kisittelyperusteiden tyhjentidvyyttd (C-34/21, Hauptpersonalrat, k. 70 ja 73).

20 Vrt. C-34/21, Hauptpersonalrat, k. 54-55, jossa perusteltiin 88 artiklan tyontekijén ki-
sitteen laajaa tulkintaa asetuksen tavoitteella taata luonnollisille henkildille henkilGtietojen
kasittelyssd heididn perusoikeuksiensa ja -vapauksiensa korkeatasoinen suoja.

21 Suomi on ilmeisesti notifioinut komissiolle kyseisen artiklan nojalla tietosuojalain lisdk-
si vain tydeldmin tietosuojalain muutoksineen, ks. Euroopan komissio, EU Member States
notifications to the European Commission under the GDPR osoitteessa https://ec.europa.
eu/info/law/law-topic/data-protection/data-protection-eu/eu-countries-gdpr-specific-
notifications_en (vierailtu 12.2.2023) ja tyo- ja elinkeinoministerion kirjeet 25.5.2018 ja
4.7.2019, TEM/1657/00.04.01/2017 (saatu sdhkopostitse ministeriostd 24.7.2019). Erillisid
tydeldmin tietosuojalakia koskevia ilmoituksia ei ole kuitenkaan julkaistu komission em.
sivustolla. Myos OM:n Mietint6ji ja lausuntoja 35/2017, s. 65 mukainen liikkumavaratau-
lukko mainitsee vain tyoeldmén tietosuojalain.
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lainsdddédntond ja mitd timd kdytdnnossd merkitsisi sddnnosten soveltami-
sen kannalta erityisesti suhteessa muiden kuin tyontekijoiden henkilotie-
toihin. Kysymys on tietysti aiheellinen vain, jos pdidytdédn katsomaan, etti
TSA 6(1) artikla saisi kyseisessd tapauksessa muutoin etusijan SVPL:n
sdantelyyn ndhden.

6.3 Kansallisen siihkoisen viestinnin tietosuojasidantelyn
suhteesta rekisterinpitijian oikeutettuun etuun ja
henkilotietojen kisittelyn laillisuuteen

Edelld on tarkasteltu TSA:n antamaa kansallista litkkumavaraa suhteessa
kansalliseen vilitystietojen kisittelyperusteiden sééntelyyn, joka on tarkoi-
tettu tyhjentiviksi. Sellaista TSA:n mukaista perustetta, joka voisi katta-
vasti mahdollistaa SVPL:n kaltaisten sdédntdjen antamisen, ei ole voitu
osoittaa. Vield ei ole kuitenkaan vastattu siithen, tuleeko SVPL:n sdaannok-
set ottaa merkitykselliselld tavalla huomioon ilman erityistd kansallista
liikkumavaraakin. Tami voisi tapahtua sovellettaessa TSA 5(1) artiklan
asettamaa edellytysti késittelyn laillisuudesta tai 6(1) artiklan f alakohdan
edellytysti siitd, ettd rekisterinpitdjin edun tulee olla oikeutettu. Nditd né-
kokohtia tarkastellaan tissid alaluvussa.

TSA 6(1)(f) artiklan mukainen intressipunninta (tasapainotesti)*” ei voi
SVPL 136.3 §:n perinteisen tulkinnan mukaan oikeuttaa sellaista vélitys-
tietojen kisittelyd, josta ei sddadetd SVPL:ssi tai muualla erityislainsdidén-
nossd. SVPL ylipdénsa sallii kisittelyn vain tarkoin maéritellyissa tapauk-
sissa ilman viestinnidn osapuolen suostumusta ja silloinkin ldhinni vélitys-
tietojen osalta, kun taas EU-oikeuden nikokulmasta esimerkiksi tyonteki-
joiden viestinnin valvontaan liittyvd henkilttietojen kisittely myos séh-
koisen viestinndn yhteydessd voi perustua suoraan TSA 6(1) artiklan f
alakohtaan.?® SVPL:ssi tillainen kisittely kuitenkin kdytdnnossid rajautuu
Lex Nokian mahdollistamiin vilitystietojen késittelyn tilanteisiin, mika

22 Testi edellyttdd, ettd (1) kisittely tapahtuu rekisterinpitijén tai kolmannen osapuolen
oikeutetun edun toteuttamiseksi, (2) henkilttietojen késittely on tarpeen oikeutetun edun
toteuttamiseksi ja (3) henkilon, jota tietosuoja koskee, edut tai perusoikeudet ja vapaudet
eivit syrjdytd titd etua (C-597/19, Mircom, k. 106).

23 Ks. tietosuojatydryhmén valmisteluasiakirja sihkoisen viestinnén valvonnasta tySpai-
kalla (WP 55), s. 17, 21 sekd Tietosuojatydryhmén lausunto 2/2017 tietojenkésittelystd tyo-
paikalla (WP 249), s. 12-15, 23. Ks. my6s Eklund 2019a, s. 129-131 sekd Voigt — von dem
Bussche 2017, s. 104.
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esimerkiksi merkitsee viestinnén sisdllon kisittelyn olevan kokonaan pois-
suljettua.

Kun TSA ei anna litkkumavaraa yksityiskohtaisempien kansallisten
sddnnosten antamiseen, sddnnelldin kasittelyd suoraan asetuksen sddnnok-
silld, jotka estdvit niiden kanssa ristiriidassa olevan kansallisen lainsdé-
didnnon soveltamisen.” EUT on jo henkil6tietodirektiivin aikana todennut,
ettd henkilotietojen kasittelyn oikeusperusteiden ulottuvuutta ei voida lisé-
vaatimuksilla kansallisessa lainsddaddnndssd muuttaa eikd rekisterinpitdjian
oikeutettuun etuun perustuvalta kisittelyltd voida vaatia muiden kuin sil-
loisessa direktiivin 7 artiklan f alakohdassa sdddettyjen edellytysten tiytty-
mistd.» Tdmi onkin perusteltua siitd 1ihtokohdasta, ettd TSA:n tavoitteena
on yhdenmukaistaa henkil6tietojen suojan taso ja varmistaa henkilGtieto-
jen vapaa liikkuvuus.?” Korkeammasta henkilGtietojen suojan tasosta ei
siis voida kansallisesti sddtdd ilman siithen annettua liikkumavaraa.

Yhteisotilaajia koskevan sdéntelyn rajoittava vaikutus rekisterinpitdjin
oikeutettuun etuun perustuvaan henkilotietojen kisittelyyn on havaittu jo
suhteellisen varhain. Teleyrityksid koskevan kisittelyperusteita rajoittavan
saantelyn ulottamisen yhteisotilaajiin on sanottu olleen muutoksena “suu-
ri, eikéd osaa sen seurauksista osattu ennakoida”, silld muualla Euroopassa
sdhkoisen viestinnin kisittely ratkesi “ldhinné henkilttietodirektiivin mu-
kaisen intressipunninnan perusteella”.>*® Ei voida kuitenkaan pitdd milld4n
muotoa selvini sitd, minkilaiselle kansalliselle sdintelylle TSA 6(1)(f)
artikla on esteend ja minkélainen sdéntely taas otettava huomioon arvioita-
essa sitd, onko rekisterinpitdjdn etu oikeutettu siten kuin f alakohdassa
edellytetdin ja onko henkilotietojen kisittely lainmukaista TSA 5(1) artik-
lan mukaisesti. Voisiko SVPL:n sdintelyn vastainen henkilotietojen késit-
tely tidyttidd edes periaatteessa niitd edellytyksid?

Sitd, millainen etu on “oikeutettu”, ei TSA:ssa ldhemmin maédritelld.
Julkisasiamies Bobek on katsonut, ettd “kisite vaikuttaa olevan melko
joustava ja avoin. Mink#ddnlaista intressid ei sindnsd suljeta pois, tietysti
niin kauan kuin se on itsesséén laillinen.”* Tietosuojatyoryhmin mukaan

24 Ks. Eklund 2019b, s. 144-146.

235 (C-34/21, Hauptpersonalrat, k. 83 ja 84.

6 (C-582/14, Breyer, k. 57 ja C-468/10, ASNEEF, k. 32, 36 ja 39.

27 Ks. TSA 1 art. ja johdanto-osan k. 3; aiemman henkil6tietodirektiivin osalta vastaavasti
C-101/01 Lindqyvist, k. 96-97 ja 99.

28 Helopuro — Perttula — Ristola 2009, s. 98.

29 Julkisasiamiehen ratkaisuehdotus, asia C-40/17 Fashion ID, k. 122 (Ihdeviittaus pois-
tettu lainauksesta). Ks. oikeutetun edun késitteestd myos Sam Wrigley, Bots and Al-Related
Technologies, Legitimate Interest, and Fair Processing Under the General Data Protection
Regulation. Helsingin yliopisto 2021, s. 92—-100.
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oikeutetun intressin tulee olla sovellettavan EU:n ja kansallisen “lainsdé-
didnnon mukaan hyviksyttivissda”.» Vaikka TSA 6(2) artiklassa ei anneta
kansallista litkkumavaraa TSA 6(1) artiklan f alakohdan osalta, jdsenval-
tion lainsddddnnon on siten katsottu vaikuttavan siihen, mitd voidaan pitdi
oikeutettuna etuna. Mikéli SVPL:n kaltainen kansallinen lainsdiddantd voi-
taisiin ottaa huomioon arvioitaessa, onko kyseessa oikeutettu etu, ei kyse
siis olisi jdsenvaltion liikkumavaran kdytostd vaan siitd, miten sovelletta-
vaksi tuleva kansallinen lainsdddéantd vaikuttaa henkilGtietojen késittelyé
sisdltdvin toiminnan laillisuuteen.

Edelliseen on kuitenkin huomautettava, ettei kysymys henkil6tietojen
késittelyn laillisuudesta voi ratketa yksioikoisesti jasenvaltion lainsdddin-
non hyviksi. Kirjallisuudessa onkin EU:n oikeuskéytdantoon tukeutuen kat-
sottu, ettd oikeutettu etu on itsendinen EU-oikeuden kisite, jonka alaa ei
voi rajoittaa®', ja ettei jasenvaltio voi asettaa rajoituksia oikeutettuun etuun
perustuvalle kdsittelylle.*? Jdsenvaltio ei siksi voine tdysin vapaasti rajoit-
taa myOskddn henkildtietoina pidettdvien vilitystietojen ja viestinnin
késittelyé tilanteissa, joissa f alakohta muutoin soveltuisi.

EUT:n oikeuskéytdntd osoittaa ensinnikin, ettei oikeutetun edun ole-
massaoloa voida tarkastella pelkéstiddn siltd kannalta, onko suunniteltu
kisittely soveltuvan kansallisen lain mukaista. Esimerkiksi Breyer-tapauk-
sessa EUT nayttidd erottaneen oikeutetun edun olemassaolon jdsenvaltion
lainsdddannon sisdllostd. Tapauksessa Saksan laki esti kyseessd olevien
henkilétietojen eli verkkosivuston kéyttdjien IP-osoitteiden sailyttdmisen
palvelun kayton jalkeen. EUT kuitenkin totesi, etti tillaisella verkkomedia-
palvelun tarjoajalla "’voi kuitenkin myds olla oikeutettu intressi mainittujen
sivustojen toiminnan jatkuvuuden takaamiseen niiden yleison saatavilla
olevien internetsivustojen kunkin Kkonkreettisen yksittdisen kédyton
lisiksi”.> Jasenvaltio ei siis tdlld tavoin voinut pétevisti rajoittaa sitd, miti
voidaan pitdd oikeutettuna etuna.>*

240 Tietosuojatyoryhmén lausunto 6/2014 (WP 217), s. 27 ja Opinion 03/2013 on purpose
limitation (WP 203), s. 19-20.

21 Christopher Docksey — Hielke Hijmans, The Court of Justice as a Key Player in Privacy
and Data Protection: An Overview of Recent Trends in Case Law at the Start of a New Era
of Data Protection Law. European Data Protection Law Review 5(3) 2019, s. 300-316, 310.
22 Kotschy 2020, s. 340.

243 (C-582/14, Breyer, k. 60; vastaavasti C-468/10, ASNEEF, k. 38-39.

- Ks. Wrigley 2021, s. 99, joka tosin katsoo, ettei timé oikeuskdytinto ole endd relevant-
tia, kun asiaa sdddelldén nykyisin direktiivin sijasta asetuksella. Vrt. toisin Eklund 2021,
s. 72, joka pitdd padtelmid pateviand myos tietosuoja-asetuksen mukaisten késittelyperustei-
den kannalta. C-597/19, Mircom, k. 107 mukaan direktiivid koskeva unionin tuomioistui-
men oikeuskéytintd onkin sovellettavissa ldhtokohtaisesti myos TSA:han.
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Tisséd voidaan mainita, ettd saksalaisessa kirjallisuudessa on tarkasteltu
sikdldisen televiestinnin tietosuojaa koskevan lain viestinndn luottamuk-
sellisuutta koskevan sdintelyn soveltamisalan suhdetta ePrivacy-direktii-
viin ja TSA:han. Kysymys koskee lain tulkinnanvaraista soveltamista tyon-
antajan sdhkopostijarjestelmiin, mikd rinnastuu Suomessa yhteisotilaajan
roolissa tapahtuvaan toimintaan. Saksassa on esitetty, ettd viestinnin luot-
tamuksellisuutta koskeva kansallinen siintely, joka rajoittaa TSA 6(1)
artiklan mukaisiin kisittelyperusteisiin vetoamista, olisi jdtettdvd sovel-
tamatta sikili kuin sen tulkittaisiin ulottuvan ePrivacy-direktiivid laajem-
malle.?

EUT on my0s selventinyt, ettei jisenvaltio voi sulkea “ehdottomasti ja
yleisesti” pois tiettyihin tietoryhmiin kuuluvien henkilotietojen késittelya
niin, ettei tasapainotestin perusteella voida mahdollistaa niiden késittelya
yksittdisessé tapauksessa.>* Breyer-tapauksessa EUT vahvisti, ettd henki-
lotietodirektiivin oikeutettuun etuun perustuvaa késittelyd koskeva artikla-
kohta oli “esteend sille, ettd jdsenvaltio sulkee ehdottomasti ja yleisesti
pois mahdollisuuden késitelld tiettyihin tietoryhmiin kuuluvia henkil6tie-
toja sallimatta niiden oikeuksien ja intressien punnitsemista, joista on kyse
tietyssd yksittdisessd tapauksessa. Jasenvaltio ei voi siis ndiden ryhmien
osalta vahvistaa lopullisesti, mikd vastakkaisten oikeuksien ja intressien
punnitsemisen tulos on, sallimatta muunlaista tulosta tiettyjen konkreetti-
sessa tapauksessa vallitsevien erityisten olosuhteiden perusteella.”>* Tieto-
ryhmin kisitettd ei ole méadritelty, mutta merkille pantavaa kuitenkin on,
ettd viliaikaisessa asetuksessa viitataan myos ePrivacy-direktiivin 5(1) ja 6
artiklan sdédntelyn kattamiin tietoihin “tietoryhmind”.>® Tdma viittaisi sii-
hen, ettd myos liikennetietoja ja sdhkoistd viestintdd voidaan ldhtokohtai-
sesti pitdd tdllaisena tietoryhménd. EUT:n Breyer-tapauksessa arvioinnin
kohteena ollut tietoryhma oli puolestaan kéyttdjin IP-osoite.

Vaikuttaa kuitenkin episelviltd, voidaanko SVPL:n sdéntelyi pitdé suo-
ranaisesti “ehdottomana” tietoryhmén kisittelyn kieltona, kun vilitystieto-
jen késittely maéarittyihin tarkoituksiin on kuitenkin sallittu. Késittely
edellyttdisi tdlloin kuitenkin SVPL:n mukaisten vilitystietojen kisittely-

25 Ks. Aufhauser 2021a, s. 190-196 ja Aufhauser 2021b, s. 227. Vastaavasti Olaf Rossow,
Arbeitgeber und das Fernmeldegeheimnis nach dem TTDSG. DuD Datenschutz und Daten-
sicherheit 2/2022, s. 93-97. Saksassa keskusteltiin ennen TSA:n sovellettavaksi tuloa myos
siitd, olisiko sikéldinen ePrivacy-direktiivin soveltamisalaa laajempi kansallinen telemediaa
koskeva lainsdddédnto endd sovellettavissa TSA:n voimaantulon jilkeen, ks. Voigt — von
dem Bussche 2017, s. 232.

26 (C-582/14, Breyer, k. 62-63 ja C-468/10, ASNEEF, k. 47-48.

247 (C-582/14, Breyer, k. 62.

28 Johdanto-osa, k. 34.
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perusteiden soveltumista tasapainotestin ohella, mikd olisi niin ikddn
ongelmallista edelld mainitun oikeuskéytinnon perusteella: sen mukaan
TSA 6(1) artiklan kisittelyperusteiden ulottuvuutta ei voida muuttaa lisd-
vaatimuksilla. Tosiasia kuitenkin on, ettd SVPL sallii ainoastaan suhteelli-
sen tarkasti rajatut kisittelyn tarkoitukset erotuksena avoimeen oikeutetun
edun kisitteeseen.®

TSA:n tavoitteista voitaneen hakea johtoa rajanvedolle sen vililld, mikd
jasenvaltion lainsdddantd otetaan huomioon oikeutetun edun laillisuutta
arvioitaessa ja mille lainsdddannolle taas TSA olisi esteend. TSA:n toisena
tavoitteena on aiemmin todetusti henkilStietojen vapaan litkkuvuuden var-
mistaminen. TSA 1(3) artiklan mukaan [h]enkil6tietojen vapaata liikku-
vuutta unionin sisélld ei saa rajoittaa eikd kieltdd syistd, jotka liittyvit
luonnollisten henkildiden suojeluun henkilttietojen késittelyssd”. Sen si-
jaan asetus ei estd muista syistd johtuvia EU-oikeuden mukaisia rajoituk-
sia.” Taméin mukaan ndhtynd SVPL:n sdédntelyn TSA:n mukaisuus sovel-
lettaessa 6(1) artiklan f alakohtaa voisi riippua siitd, onko vilitystietojen
késittelyperusteita rajoittavan sdédntelyn katsottava liittyvin “luonnollisten
henkil6diden suojeluun henkilGtietojen kisittelyssd” vai johonkin muuhun
syyhyn.

Tdmén ilmaisun laajuus on episelvd, mutta Kaivolan mukaan lienee
perusteltua katsoa sen kattavan TSA 5 artiklassa ilmaistujen henkil&tieto-
jen kisittelyn yleisten periaatteiden toteuttamisen.” Tdmad ei kuitenkaan
tuo selvii johtoa tdhdn nimenomaiseen tapaukseen, jossa arvioitavana on
nimenomaan kysymys siitd, kuuluuko vélitystietojen kisittelyperusteiden
sadntely henkilotietojen késittelyn lainmukaisuuden periaatteen alaan.
Myoskddn EUT ei ole antanut ratkaisuja, joissa olisi ollut ratkaistavana
luottamuksellisen viestin salaisuutta koskevan perusoikeuden turvaami-
seen liittyvin kansallisen lainsddddannon suhde TSA 6 artiklaan.

Kysymysté voi olla hyodyllistd tarkastella SVPL:n sdédntelyn tavoittei-
den kannalta. Silld turvataankin henkilGtietojen suojaa laajemmin “viestin-
nin luottamuksellisuuden ja yksityisyyden suojan toteutuminen sidhkoises-
sd viestinndssd’ ™2, joten kyse ei ole yksinomaan tai edes vilttaméttd ensi-
sijaisesti henkiltietojen suojaa koskevasta sdédntelystéd. Viestinnédn luotta-

2% Tdmd on selvintd viestinnén sisdllon osalta, jonka kisittely varsinaista viestinnin vi-
littdmistd laajemmin tulee kyseeseen vain SVPL 138 §:ssi tarkoitetuissa tapauksissa eli
ldhinnid suostumuksella tai tietoturvaperusteella.

20 Ks. Tuomas Kaivola, Datan vapaa liikkuvuus — EU:n sisdmarkkinoiden viides perusva-
paus? Defensor Legis 2/2020, s. 230-242, 235. Ks. my6s Hijmans 2020, s. 58.

1 Kaivola 2020, s. 235-236.

»2 Esim. HE 125/2003 vp, s. 104-105. Ks. myds PeVL 9/2004 vp hallituksen esityksesti
sdhkoisen viestinnin tietosuojalaiksi ja erdiksi siihen liittyviksi laeiksi, s. 2-5.
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muksellisuus voi olla mahdollista nihdd myos henkil6tietojen suojasta
erillisend yksityisyyden suojaa turvaavana mekanismina.® Vaikka nima
perusoikeudet liittyvit ldheisesti toisiinsa, kyseessid ovat erilliset oikeu-
det.” TSA:han ei erikseen sdintele luottamuksellisen viestin suojaa>”,
minkéd johdosta voitaisiin katsoa jddvin tilaa argumentille, ettd viestinndn
luottamuksellisuutta koskeva kansallinen sdéntely olisi muuta kuin nimen-
omaisesti henkildiden suojelua henkilotietojen kisittelyssa.

Henkilotietojen suojelusta eroavaan kohteeseen viittaa sekin, ettd véli-
tystietojen késittelyn rajoitukset koskevat my®os tilanteita, joissa vélitystie-
dot ovat yhdistettivissi ainoastaan oikeushenkiloon. Mikéli TSA:lle annet-
taisiin etusija, se voisikin johtaa sinidnsid erikoiseen lopputulokseen, ettid
SVPL:&i voitaisiin silti mahdollisesti soveltaa muiden kuin henkilotietoina
pidettdvien vilitystietojen késittelyyn, jos se ei vaarantaisi EU-oikeuden
tehokkuutta.>

On syytd mainita sekin, ettd TSA:ssa tunnistetaan mahdollisuus sdftdd
kansallisesti joissain tilanteissa esimerkiksi tietyn alan toimijoiden salassa-
pitovelvoitteista, jotka rajoittavat ainakin henkil6tietojen luovuttamista.>’
Voitaisiinko téllaisena pitdd myos SVPL 136.4 §:ssd sivulliselle, kuten
viestinnin vilittdjdlle, sdddettyd vaitiolovelvollisuutta? Salassapitovelvoit-
teita voidaan kuitenkin pitdd eri asiana kuin sen sddntelyd, mihin tarkoituk-
siin tdllainen salassapitovelvollisuuden sitoma taho saa henkil6tietoja yli-
pédnsi kasitelld.

Téssi artikkelissa ei ole tarkasteltu yksityiskohtaisesti sitd, miké yhteiso-
tilaajia ja muita viestinnén valittdjid koskevan lainsddddannon suhde on pe-
rustuslain 10 §:ddn. Voidaan kuitenkin joka tapauksessa huomauttaa, etti
EU-oikeuden etusijan periaate ei salli edes kansallisiin perusoikeuksiin
vetoamista korkeamman suojan tason takaamiseksi, jos se johtaisi ristirii-
taan EU-oikeuden kanssa. Korkeampi kansallisen suojan taso ei saa vaa-
rantaa unionin oikeuden ensisijaisuutta, yhtendisyyttd ja tehokkuutta.>®

23 Ndin esim. Gloria Gonzdlez Fuster — Serge Gutwirth — Paul De Hert, From Unsolicited
Communications to Unsolicited Adjustments Redefining a Key Mechanism for Privacy
Protection, s. 105-117 teoksessa Serge Gutwirth — Yves Poullet — Paul De Hert (eds), Data
Protection in a Profiled World. Springer 2010, s. 115.

2% Kranenborg 2014, s. 229.

25 ePrivacy REFIT evaluation, s. 38.

26 Ks. Aufhauser 2021a, s. 190-191, joka kisittelee tillaista mahdollisuutta.

27 TSA:n johdanto-osan k. 50 mukaan rekisterinpitijin oikeutettuun etuun ei voitaisi
perustaa sellaista henkilStietojen siirtoa mm. rikollisista teoista viranomaisille ilmoittami-
seksi, joka olisi ristiriidassa johonkin oikeudelliseen, ammatilliseen tai muuhun sitovaan
salassapitovelvollisuuteen nihden”.

28 Ks. C-399/11, Melloni, k. 59-60; Raitio — Tuominen 2020, s. 238-239 ja Monica Claes,
The Primacy of EU Law in European and National Law, s. 178-211 teoksessa Damian
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Vaikka TSA:ssa “kunnioitetaan kaikkia perusoikeuksia”, viitataan johdan-
to-osassa tdssid yhteydessd nimenomaan unionin perusoikeuskirjassa tur-
vattuihin perusoikeuksiin eiké kansallisiin perustuslakeihin.>®

Vaikka TSA ei erikseen sédintele viestinnén luottamuksellisuutta, se voi-
daan kuitenkin ottaa asetuksen rajoissa huomioon. Asetuksella suojellaan
yleisemminkin perusoikeuksia kuin vain oikeutta henkilStietojen suojaan
(artikla 1(2)). Viestinndn luottamuksellisuuteen kohdistuvat vaikutukset
tulevat huomioon otettaviksi myos TSA 6(1)(f) artiklan mukaisessa tasa-
painotestissid. Punninnassa tulee ottaa niet huomioon seki perusoikeuskir-
jan 7 ettd 8 artiklaan perustuvat rekisterdidyn oikeudet.”® Tdmén johdosta
voisi olla kritiikille altista vdittdd, ettd viestinndn luottamuksellisuutta kos-
kevat kansalliset sdinnokset jdisivdt kokonaan TSA:n yhdenmukaistaman
alan ulkopuolelle.

SVPL:n ja ePrivacy-direktiivin luonne viestinnidn luottamuksellisuutta
TSA:ta laajemmin turvaavana lainsdidantond ei myOskédn poista siti, ettd
ne ovat samanaikaisesti myds henkildtietojen suojaa koskevia erityissii-
doksid.”' Kuten ePrivacy-direktiivin 1(1) artiklassa painotetaan, direktii-
vissd sdddetddn perusoikeuksien suojan varmistamisesta “henkilStietojen
kisittelyssa sdhkoisen viestinnin alalla”. Vilitystietojen kisittelyperusteita
koskevat sddannokset kuuluvat siis vilttamattd henkilotietojen suojan alaan,
vaikka niilld on samaan aikaan rooli viestinnédn luottamuksellisuutta tur-
vaavina normeina. Kysymys on siten siitd, voidaanko henkil6tietojen késit-
telyperusteiden ulottuvuuden ja sitd myotd henkilotietojen vapaan liikku-
vuuden kansallinen rajoitus perustella silla, ettd kansallisilla sddnnoksilla
on lisdksi muukin tavoite kuin henkil6iden suojelu henkildtietojen késitte-
lyssa.

Yksityisyyden suojan ja henkilttietojen suojan perusoikeuksien suhdet-
ta EUT:n kdytannossi voidaan pitdd epédselviani.” Vaikka erottelun kdytédn-
non merkitysti onkin epiilty,*” voidaan sen edelld todetun perusteella néh-

Chalmers — Anthony Arnull (eds), The Oxford Handbook of European Union Law. Oxford
University Press 2015, s. 209.

2 TSA:n johdanto-osa, k. 4.

260 (C-468/10, ASNEEF, k. 40. Ks. myods C-597/19, Mircom, k. 112, jonka mukaan “eri
oikeuksien ja etujen vilisen oikeudenmukaisen tasapainon loytamiseksi kdytettivit meka-
nismit 16ytyvit itse asetuksesta”.

21 Viimeksi mainittu ilmenee jo TSA 95 artiklasta, jossa viitataan siihen, ettd ePrivacy-
direktiivin sdédntelylld voi olla “sama tavoite” kuin TSA:n mukaisilla velvoitteilla.

22 Ks. Lynskey 2015, s. 173-176 ja Maximilian von Grafenstein, Refining the Concept of
the Right to Data Protection in Article ECFR Part I1I: Consequences for the Interpretation
of the GDPR (and the Lawmaker’s Room for Manoeuvre). European Data Protection Law
Review (EDPL) 7(3) 2021, s. 373-387, 386-387.

203 Walden 2018, s. 647.
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dd heijastuvan vastaavasti epidselvyyteen siitd, mihin saakka ulottuu
TSA:lla yhdenmukaistettu henkilttietojen késittelyn ala — ja siten henkilo-
tietojen vapaa liitkkuvuus, kun kyse olisi samalla vilitystietojen ja viestin-
nin kisittelystd. Tatd kautta kysymys liittyy myo6s laajempaan keskuste-
luun TSA:sta kaiken lakina™*, miké viittaa henkilotiedon kisitteestd seu-
raavaan soveltamisalan laajuuteen.

Voidaan my6s kysyd, varmistaako TSA perusoikeuskirjan 7 artiklaan
nihden riittdvalla tavalla viestinnédn luottamuksellisuuden henkilGtietojen
kisittelyn yhteydessd, mikéli on niin, ettd TSA:n yhdenmukaistama ala
ulottuu myds henkil6tietoina pidettivien vilitystietojen ja viestinnin késit-
telyperusteiden sdédntelyyn ePrivacy-direktiivin soveltamisalan ulkopuolel-
la. Siind missd SVPL:ssd samoin kuin ePrivacy-direktiivissd voitaneen
edelld mainitusti sanoa korostuvan peittivyys sddntelyn mekanismina (nii-
den kisittelyd vahvasti rajoittavan lihtokohdan takia), ei TSA vastaavalla
tavalla takaa viestinnin ja sen vilitystietojen sdilymisti yksityisend, kun
oikeutettu etu on késittelyperusteena niin avoin. TSA:n mukainen henkil6-
tietojen vapaa liikkuvuus yhdistettynd kansallisen liikkumavaran puuttu-
miseen aiheuttaa hankalan kysymyksen siitd, miten viestinndn luottamuk-
sellisuus ja sitd koskeva kansallinen sédédntely sovitetaan asetuksen kanssa
yhteen.

7 YHTEENVETO JA JOHTOPAATOKSET

Tissa artikkelissa on tarkasteltu ePrivacy-direktiivin kansallisen voimaan-
panolainsdddidnnon soveltamista yhdessd TSA:n kanssa. Tdmd on moni-
mutkaista, silld ePrivacy-direktiivi saa tietyissd tilanteissa ja henkilosuh-
teissa etusijan suhteessa TSA:han, mutta viime kidessi tdmé etusija toteu-
tuu kansallisia voimaanpanosddnnoksid sovellettaessa. Tilannetta kompli-
soi teleyritysten tapauksessa viliaikainen asetus, jossa sdddetidin poikkeus
ePrivacy-direktiivin soveltamisesta, mutta tuota poikkeusta ei kuitenkaan
ole huomioitu kansallisen lainsdddédnnon soveltamisalan tasolla. Néin ollen
edellyttidd tarkkaa analyysia, minki teleyritysten késittelytoimien osalta
olisi osoitettava kansallisen SVPL:n mukaisen vilitystietojen kisittely-
perusteen lisdksi erikseen TSA 6(1) artiklan mukainen henkil6tietojen ka-
sittelyperuste. Yhteisotilaajien ja muiden viestinnén vilittdjien tapauksessa
erityisen ongelman aiheuttaa sdintelyn kansallinen luonne, kun ePrivacy-

24 Ks. Nadezhda Purtova, The law of everything. Broad concept of personal data and
future of EU data protection law. Law, Innovation and Technology 10(1) 2018, s. 40-81.
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direktiivi ei tule sovellettavaksi. Niissi tilanteissa osoittautuu keskeiseksi
kysymykseksi se, tuleeko TSA:lle antaa etusija vilitystietojen kisittelyd
rajoittaviin SVPL:n sdinnoksiin ndhden.

Luvussa 2 esiteltiin keskeinen sdintely ja tyypiteltiin SVPL:n mukaiset
vilitystietojen kisittelyperusteet kolmeen ryhméén, jotka ovat 1) ePrivacy-
direktiivin voimaanpanon edellyttamit, siind nimenomaisesti sdddetyt
kisittelyperusteet; 2) késittelyperusteet, jotka ovat jisenvaltion direktiivin
15(1) artiklan nojalla tekemid poikkeuksia, jotka rajoittavat viestinnin
luottamuksellisuutta direktiiviin ndhden; sekd 3) direktiivin soveltamis-
alaan kuulumattomat kisittelyperusteet. Lisdksi esiteltiin aiemmassa tut-
kimuksessa tehty jaottelu harkinnanvaraisten, suostumusta edellyttivien
sekd velvoittavien kisittelyperusteiden vililld. Niitd jaotteluja hyodyn-
nettiin tutkimuksessa arvioitaessa vilitystietojen késittelyperusteiden
suhdetta henkilttietojen késittelyperusteisiin sekd TSA:n antamaan
liikkumavaraan.

Luvussa 3 esiteltiin yhteisotilaajia koskeva kansallinen lainsdddanto ja
todettiin, ettd kyse on kotoperiisestd kisitteestd. Sadntely ei tédltd osin pe-
rustu ePrivacy-direktiiviin, vaan kyseessd on kansallinen laajennus direk-
tiivin soveltamisalaan nidhden. Luvussa 3.2 todettiin, ettei direktiivin 5(1)
artiklaa ole perusteltua tulkita niin, ettd viestinnin luottamuksellisuuden
periaate ulotettaisiin yhteisétilaajan tyyppiseen tahoon, joka mahdollistaa
tilaamansa yleisesti saatavilla olevan viestintdpalvelun kdyton oman yksi-
tyisen viestintdverkkonsa avulla rajatulle kayttdjapiirille. Sen sijaan esitet-
tiin, ettd direktiivin 5(1) artiklan tulisi direktiivin yleisen soveltamisalan
kanssa yhtenevisti tulkita koskevan viestinnin luottamuksellisuutta aino-
astaan silloin, kun viesti on vilitettivind nimenomaan yleisessi viestinti-
verkossa tarjotussa yleisesti saatavilla olevassa sdhkoisessd viestintidpalve-
lussa. Viliaikainen asetus puolestaan vahvistaa, ettei kyseinen artiklakohta
sovellu muihin kuin EU:n telesédéntelyn kattamiin viestintdpalveluihin.

Alaluvussa 3.3 todettiin my0s joitakin keskeisid yhteisotilaajien ja tele-
yritysten vilisid eroja. Yhteisotilaajaa ei voida useinkaan pitéa teleyrityk-
sen kaltaisena neutraalina palveluntarjoajana suhteessa kiyttdjiinsi ja vi-
littdmidnsa viestintddn. Alaluvussa esitettiin myds, ettd vilitystietojen ké-
sittelyperusteiden sédéntelyd suhteessa henkilGtietojen késittelyperusteisiin
voidaan tarkastella peittdvyys-ldpindkyvyysjaottelun avulla. Edellinen
nayttdisi korostuvan Privacy-direktiivissd ja SVPL:ssd suhteessa TSA 6(1)
artiklaan, ja se voikin olla vilitystietojen ja viestinnén késittelyn sdédntelyn
kannalta asianmukainen ldhtokohta. Erot teleyritysten ja yhteisétilaajien
vililld voisivat kuitenkin puoltaa erilaisiakin lainsdddannéllisid tai tulkin-
nallisia ratkaisuja ndiden toimijoiden suhteen.
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Luvussa 4 késiteltiin kahta ensimmdistd tutkimuskysymystd: Missi ti-
lanteissa vilitystietojen kisittelyperusteet saavat etusijan ja milloin niité
sen sijaan sovelletaan rinnakkain TSA 6(1) artiklassa sdddettyjen henkilo-
tietojen kisittelyperusteiden kanssa? Luvussa todettiin, etti jos teleyrityk-
sen vilitystietojen kisittelyperuste perustuu ePrivacy-direktiivin nimen-
omaiseen sddnnokseen, on perusteltua katsoa, ettd vilitystietojen ksittely-
perusteet saavat etusijan. Tilloin ei tulisi edellyttdd endd liséksi erillisen
henkil6tietojen kisittelyperusteen osoittamista TSA 6(1) artiklan mukai-
sesti. Tdmd vaatii kuitenkin kansallisessa laissa sdddetyn késittelyperus-
teen ja yksittiisen kisittelytoimen suhteen méérittdmisti ePrivacy-direktii-
viin: onko kyseessd nimenomaisesti direktiivissd sdddetyn késittelyperus-
teen alaan kuuluva kisittely vai perustuuko kisittely direktiivin 15(1) ar-
tiklan mukaiseen kansalliseen direktiivin soveltamista rajoittavaan késit-
telyperusteeseen.

Viimeksi mainitussa kansallisen poikkeuksen tilanteessa teleyrityksen-
kin on erikseen osoitettava mahdollisten henkil6tietojen késittelyperuste
eli kansallisina poikkeuksina sididettyjd vélitystietojen kisittelyperusteita
sovelletaan rinnakkain niiden kanssa. Tdmi johtuu siité, ettd direktiivi ei
silloin siséllad erityissddnnostd kisittelyn laillisuudesta. Koska TSA 6(1)
artiklan luettelo on tyhjentivi, ei kansallisessa laissa voida laajentaa hen-
kilotietoina pidettdvien vélitystietojen kisittelyperusteita siihen nédhden.
Vastaavasti yhteisotilaajien ja muiden viestinnén vilittdjien on poikkeuk-
setta osoitettava henkil6tietojen késittelyperuste TSA 6(1) artiklan mukai-
sesti, vaikka vilitystietojen késittelystd sdadettiisiin kansallisessa laissa
erikseen. Koska SVPL:n henkildllinen soveltamisala on laajempi kuin
ePrivacy-direktiivin, ei direktiivin etusija TSA:han ndhden vaikuta nédiden
toimijoiden tapauksessa TSA:n soveltamiseen.

Lisdksi alaluvussa 4.4 katsottiin, ettd tietosuojavaltuutetun toimivalta
valvoa henkil6tietoina pidettdvien vilitystietojen késittelyn laillisuutta vai-
kuttaa TSA:n myoti laajentuneen aiempaan nidhden, silld rinnakkaisen so-
veltamisen tilanteissa tietosuojavaltuutettu voi tilldin valvoa vilitystieto-
jen kisittelyperusteiden alaan kuuluvia késittelytoimia myos TSA 6 artik-
lan ndkokulmasta. Yhteisotilaajien kdsittelytoimien kuuluminen kahden
viranomaisen valvontavaltaan hieman eri ndkokulmista ei kuitenkaan ole
optimaalista.

Luvussa 5 tarkasteltiin tutkimuskysymysti siitd, missd tilanteissa véli-
tystietojen kisittelyperusteet ovat tyhjentivid niin, ettei henkilGtietoina
pidettdvid vilitystietoja voi kisitelld suoraan TSA 6(1) artiklan nojalla.
Perinteisen ndkemyksen mukaan SVPL:ssi rajoitetaan télld tavoin vilitys-
tietojen kisittelyperusteita kaikkien viestinnén vélittdjien suhteen. SVPL:n

284



SAHKOISEN VIESTINNAN VALITYSTIETOJEN JA HENKILOTIETOJEN KASITTELYPERUSTEIDEN SUHTEESTA
— KANSALLINEN LAINSAADANTO SUORAAN SOVELLETTAVAN TIETOSUOJA-ASETUKSEN AIKANA

lahtokohta vastaakin ePrivacy-direktiivid, joka edellyttid, ettd teleyritysten
vilitystietojen kisittelyperusteet rajautuvat joko ePrivacy-direktiivissa sdé-
dettyihin tai ettd ne ovat direktiivin 15(1) artiklassa annetun kansallisen
litkkkumavaran mukaisia poikkeuksia. Liikennetietojen késittelyn on tdlloin
oltava myos direktiivin mukaista, jotta sitd voitaisiin pitdd lainmukaisena
niin ikdan TSA:n perusteella.

Viliaikainen asetus haastaa kuitenkin vélitystietojen késittelyperusteiden
tyhjentdvyyttd koskevan ldhtokohdan. Asetuksella ePrivacy-direktiiviin
sdddetyn poikkeuksen alaan kuuluva vilitystietojen késittely teleyritysten
toimesta olisi SVPL:n sanamuodon vastaista, joskin asetuksen on tarkoi-
tuskin mahdollistaa kisittely ilman erillisid kansallisia tdytdntdonpanotoi-
mia, kun kisittelylle on TSA 6 artiklan mukainen peruste. Henkil6tietojen
kisittelyd rajoittava kansallinen erityinen sidhko6isen viestinnén tietosuoja-
lainsddddntd asettuu téllaisessa tilanteessa potentiaalisesti ristiriitaan
TSA:n kanssa EU-oikeuden etusijan takia. Vilitystietojen kisittelyn lailli-
suutta ei viliaikaisen asetuksen soveltuessa teleyritykseen rajoiteta tdssd
tapauksessa ePrivacy-direktiivilld. EU-lainsddddnnon nikokulmasta hen-
kilotietoina pidettivid liikennetietoja voidaan kisitelld direktiivin rajoitta-
matta TSA 6(1) artiklan mukaisilla perusteilla, eikd niitd voida kansallises-
ti tdismentdd kuin asetuksen antaman liikkumavaran sisilld. Vilitystietojen
késittelyperusteiden tyhjentdvyys osoittautuukin ongelmalliseksi siltd osin
kuin ePrivacy-direktiivin soveltamista teleyrityksiin on rajoitettu véliaikai-
sella asetuksella tai kun se ei tule sovellettavaksi ollenkaan, kuten yhteiso-
tilaajien tapauksessa.

Alaluvuissa 5.2 ja 5.3 tuotiin esiin kaksi mahdollista tulkintavaihtoeh-
toa: joko kansallinen lainsdidédnto on jitettdvad soveltamatta TSA:n etusijan
johdosta, kun ePrivacy-direktiivi ei rajoita kisittelyd mutta sille olisi TSA
6(1) artiklan mukainen henkilGtietojen késittelyperuste, tai sitten kansalli-
nen laki estdd viliaikaisen asetuksen tavoitteiden saavuttamisen. Kummal-
lakin ratkaisulla on heikkouksia, jotka liittyvit joko viestinnédn luottamuk-
sellisuuden toteutumiseen tai EU-oikeuden tehokkuuteen. TSA:n etusija
laajentaisi késittelymahdollisuuksia Suomen aiempaan kansalliseen
oikeustilaan ni@hden, silld muita viestinnén vilittdjid koskeva sdéntely esti
véliaikaisen asetuksen tarkoittaman kisittelyn jo ennen teledirektiivin tdy-
tantoonpanoa. Lisidksi TSA 6(1) artiklan etusija olisi samoilla perusteilla
annettava myo0s ePrivacy-direktiivin soveltamisalan ulkopuolelle jddvien
yhteisotilaajien ja muiden viestinnén vilittdjien kdytossd oleville henkilo-
tietojen kdsittelyperusteille, mikéli ne johtaisivat ristiriitaan SVPL:n kans-
sa. Tamd néyttdisi tarkoittavan samalla, ettd vilitystietojen késittely olisi
muille viestinnén vilittdjille yhté lailla mahdollista, kunhan yksittdistapa-
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uksessa esimerkiksi TSA 6(1) artiklan f alakohdan edellytykset tayttyvit.
Mikdli vilitystietojen késittelyn voisi perustaa suoraan sellaiseen TSA 6(1)
artiklan mukaiseen perusteeseen, joka ei edellytd tai mahdollista kansallis-
ta saddntelyid, asettaisi tdmi vilitystietojen kisittelyperusteiden tyhjenté-
vyyden kyseenalaiseksi.

Luvussa 6 puolestaan tarkasteltiin henkilGtietojen késittelyperusteiden
mahdollista etusijaa suhteessa vilitystietojen kisittelyn kansalliseen sdidn-
telyyn. Kyse on siitd, missé tilanteissa SVPL:n séddntelyn estdmitti voitai-
siin ristiriitatilanteessa perustella vilitystietojen kisittely suoraan TSA
6(1) artiklan nojalla. Kysymysté ldahestyttiin ensiksi siltd kannalta, voisiko
viélitystietojen késittelyperusteita ja niiden tyhjentavyyttd koskeva kansal-
linen yhteisotilaajien ja muiden viestinnédn vilittdjien sddntely perustua
TSA:n antamaan kansalliseen liikkumavaraan. Alaluvussa 6.1 voitiinkin
todeta, ettid koska késittelyperusteet ovat suurelta osin harkinnanvaraisia, ei
niitd koskeva kansallinen sidintely voi perustua siihen kansalliseen liikku-
mavaraan, josta TSA 6(2) artiklassa on sdadetty liittyen TSA 6(1)(c) artik-
lan mukaisiin lakisddteisiin velvoitteisiin, toisin kuin aiemmin on esitetty.

Alaluvussa 6.2 kisiteltiin SVPL:n sédidntelyn suhdetta TSA 88 artiklaan,
joka mahdollistaa kansallisen liikkumavaran tyontekijoiden henkilotieto-
jen Kkisittelyssd. Tédhén liittyy useita ongelmia. SVPL:4i ei ole notifioitu
komissiolle, minki lisdksi yhteisotilaajia koskeva sdintely kattaa myos
muut toimijat kuin tyonantajat. Tyonantajienkin tapauksessa siddntely ra-
joittaa my06s muiden kuin tyontekijoiden henkil6tietojen késittelyd. TSA:n
antama kansallinen liikkumavara ei tdmin tarkastelun perusteella niytd
voivan ratkaista TSA:n ja SVPL:n yhteisttilaajia ja muita viestinnén vélit-
tdjid koskevan soveltamisalan laajennuksen suhteen niiden vilisti jdnnitet-
td ja mahdollista ristiriitaa. Siind tapauksessa, ettd TSA:n katsottaisiin
saavan etusijan, olisi selvitettdvd tarkemmin, miltd osin SVPL:n sédéantelyd
voitaisiin mahdollisesti pitdid tyosuhteessa tapahtuvan vilitystietojen késit-
telyn kannalta TSA 88 artiklan nojalla annettuna lainsdddéantond ja mité
tama kdytdnnossd merkitsisi sddnnosten soveltamisen kannalta erityisesti
suhteessa muiden kuin tyontekijoiden henkil6tietoihin.

Alaluvun 6.3 perusteella keskeisintd ndyttdd olevan kuitenkin sen ar-
viointi, missd méirin viestinnin luottamuksellisuutta turvaavaa kansallis-
ta lainsdadantod voidaan ottaa huomioon arvioitaessa sitd, onko henkilo-
tietojen késittely lainmukaista TSA 5 artiklan edellyttimalla tavalla taikka
onko kisittelyn perusteeksi aiottu rekisterinpitdjin etu oikeutettu. On epé-
selvid, missi tilanteissa kansallinen viestinnidn luottamuksellisuutta kos-
keva erityinen sidhkoisen viestinnén tietosuojalainsdddédnto voi johtaa sel-
laiseen ristiriitaan TSA:n kanssa, ettd kansallinen laki jid soveltamatta.

286



SAHKOISEN VIESTINNAN VALITYSTIETOJEN JA HENKILOTIETOJEN KASITTELYPERUSTEIDEN SUHTEESTA
— KANSALLINEN LAINSAADANTO SUORAAN SOVELLETTAVAN TIETOSUOJA-ASETUKSEN AIKANA

Alaluvussa tuotiin esiin useita ndkokohtia, jotka perustelevat ristiriidan
mahdollisuutta TSA:n ja SVPL:n vilill tilanteissa, joissa yhteisotilaaja
tai muu viestinnin vilittdjd voisi muutoin perustella henkil6tietojen késit-
telyn TSA 6(1)(f) artiklan nojalla mutta joissa vilitystietojen késittely ei
tulisi SVPL:n nojalla kyseeseen.

Yhteiséotilaajia koskeva sddntely rajoittaa rekisterinpitdjan oikeutettuun
etuun perustuvaa henkilotietojen késittelyd. Rekisterinpitdjan oikeutetun
edun olemassaoloa ei voida tarkastella pelkistddn siltd kannalta, onko
suunniteltu kisittely soveltuvan kansallisen lain mukaista, silld jdsenval-
tion lainsdddanndossi ei voida yksipuolisesti muuttaa henkilttietojen késit-
telyperusteiden ulottuvuutta tai asettaa niille lisdedellytyksid. TSA:n ta-
voitteista haettiin suuntaviivoja sille, mikd jasenvaltion lainsdadinto voi-
daan pitevisti ottaa huomioon oikeutetun edun laillisuutta arvioitaessa.
Tamin mukaisesti sellaiset henkilttietojen vapaan liikkuvuuden rajoituk-
set olisivat kiellettyji, jotka liittyisivét luonnollisten henkildiden suojeluun
henkil6tietojen kisittelyssd. On kuitenkin epdselvdd, mikd SVPL:n sdén-
nosten suhde on tdhin vaatimukseen, kun niilld turvataan erityisesti vies-
tinnédn luottamuksellisuutta. SVPL:n suojan kohde on siten jossain médrin
erillinen henkil6tietojen suojasta.

Toisaalta tdmi ei muuta sitéd, ettd kyseessd on myoOs henkil6tietojen
suojaa koskeva erityissdddos. Kun ePrivacy-direktiivin liikennetietojen
kiasittelyperusteita koskevat sddnnokset ovat erityislainsddadintod
TSA:han ndhden, tiytyy myds vastaavien kansallisten normien liittyé
henkiloiden suojeluun henkilttietojen kisittelyssad. Keskeiseksi kuitenkin
muodostuu kysymys siitd, voidaanko henkilotietojen kisittelyé ja siten
niiden vapaata liikkuvuutta rajoittava kansallinen sédédntely perustella sil-
14, ettd kansallisilla sddnnoksilld turvataan tietosuojan lisiksi luottamuk-
sellisen viestinndn suojaa. Tdhdn kysymykseen ei ole pystytty vastaa-
maan tédssd kattavasti eikd sulkemaan kansallisen lain ja TSA:n vilisen
ristiriidan mahdollisuutta pois, silld luottamuksellisen viestin suojan suh-
de henkilotietojen suojaan perusoikeutena ja TSA:n mukaiseen henkilo-
tietojen vapaaseen liikkkuvuuteen vaikuttaa tdismentymattomalti. Jid siten
mahdollisen tulevan tutkimuksen varaan tarkastella sitd, millaista kansal-
lista sdédntelyé viestinnin luottamuksellisuudesta voitaisiin pitdd yhteen-
sopivana TSA:n kanssa. Taulukossa 2 on esitetty tiivistetysti tutkimuksen
johtopaitokset.
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Taulukko 2. Tiivistelma vilitystietojen ja henkilotietojen kisittelyperus-
teiden suhteesta

Yhteisotilaajat ja

Periaate Teleyritykset muut viestinnén
vilittijat
Vilitystietojen 1) Vilitystietojen késittely- | Vilitystietojen
kisittelyperuste on | peruste on ePrivacy- kisittelyperuste ei
ePrivacy-direktii- direktiivin 15(1) artiklan | kuulu ePrivacy-
vin voimaanpanon mukainen kansallinen direktiivin
edellyttama poikkeus soveltamisalaan
2) Viliaikainen asetus
soveltuu

Vilitystietojen | Kylld (henkilo- Ei etusijaa (henkilotietojen | Ei etusijaa

kisittelyperus- | tietojen késittely- | kisittelyperuste vaaditaan) | (henkilotietojen

teiden etusija perustetta ei kisittelyperuste
erikseen tarvita) vaaditaan)

tapauksessa)

2)Mahdollisesti kylld
viliaikaisen asetuksen
alalla, silla TSA:n
etusijaa ei voida sulkea
pois

Vilitystietojen ja | Ei Kyll4, ePrivacy-direktiivin | Kyll4, aina kun
henkilGtietojen 15(1) artiklaan perustuvien | kyse henkilGtieto-
kasittelyperus- kansallisten poikkeusten jen kdsittelystd
teiden rinnak- alalla (SVPL:n néko-
kaisuus kulmasta)
Vilitystietojen | Kylld (vilitys- 1)Kyll4, kansallisten Mahdollisesti ei,
kasittelyperus- | tietojen késittely- poikkeusten osalta sillda TSA:n
teiden tyhjen- peruste tarvitaan) | 2) Mahdollisesti ei etusijaa ei voida
tavyys viliaikaisen asetuksen sulkea pois

alalla, silla TSA:n

etusijaa ei voida sulkea

pois
Henkilotietojen | Ei (vilitystietojen | 1) Ei (vélitystietojen Mahdollisesti
kasittelyperus- | késittelyperuste kisittelyperuste tarvitaan | kylld, silld TSA:n
teiden etusija tarvitaan) kansallisen poikkeuksen | etusijaa ei voida

sulkea pois

Monet téssi artikkelissa esitetyistd nikokohdista voivat olla hyodynnet-
tdvissd myds, jos ePrivacy-direktiivi korvataan jatkossa ePrivacy-asetuk-
sella, silld my6s ehdotetun asetuksen on tarkoitus mahdollistaa kansallisen
poikkeussddntelyn antaminen asetuksessa saddettyjen kisittelyperusteiden
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lisdksi.> Asetusehdotuksen soveltamisala on kuitenkin neuvottelujen koh-
teena, joten nahtidviksi jdd, toteutuuko se nykyisen direktiivin mukaista
laajempana. Téssi tutkimuksessa todetulla tavalla EU-erityissdédntelyn so-
veltamisala on ratkaisevassa asemassa vilitystietojen ja henkil6tietojen
kisittelyperusteiden suhteen kannalta.

Jo ePrivacy-asetusehdotuksen kansallisen késittelyn alussa tunnistettiin,
ettd suoraan sovellettava asetus edellyttiisi "tdlld hetkelld sdhkoisen vies-
tinndn tietosuojadirektiiviin perustuvan kansallisen lainsddddnnon
purkamista”.>® Tamin artikkelin havaintojen perusteella voidaan kuitenkin
esittidd, ettd tillainen purkamistarve riippuu vain osaksi ePrivacy-sédédnte-
lystd ja sen soveltamisalasta. EU:n ePrivacy-sdéintelyn soveltamisalan
ulkopuolella mahdollinen kansallisen sdédntelyn purkamistarve liittyy en-
nemminkin TSA:n saamaan etusijaan kansalliseen lainsdddantoon ndhden.
Kansallisen sédédntelyn purkamisen tarvetta tai kédédntden voimassa pitdmi-
sen mahdollisuutta (tai annettavan asetuksen kansallisen soveltamisen laa-
jentamista) tulisikin tarkastella erilaisissa henkilosuhteissa tarkemmin sen
mukaan, mitkd toimijat kuuluvat EU:n ePrivacy-sédédntelyn alaan ja miti
koskeva sdintely on kansallista sekd mihin TSA:n mukaiseen liikkumava-
raan se voisi perustua. Jos kansallisperdinen lainsdddéantd ePrivacy-direk-
tiivin tai myohemmin ePrivacy-asetuksen soveltamisalan ulkopuolella to-
detaan joissakin henkildsuhteissa TSA:n kanssa yhteensopimattomaksi,
tdllainen purkamistarve ei seuraisi varsinaisesti EU:n ePrivacy-sidintelysti
vaan TSA:sta.

Yhteisotilaajia koskevan sdédntelyn ongelmallisuuden vuoksi vaikuttaisi
olevan perusteltua tarkastella sité, olisiko tdstd kansallisesta séddntelysta
aihetta luopua viimeistdédn ePrivacy-asetuksen edellyttdimid muutoksia to-
teutettaessa vai olisiko jonkinlainen viestinnin luottamuksellisuutta koske-
va teleyrityksid laajempi kansallinen sidhkoisen viestinnén erityissdédntely
edelleen tarpeen. Tarkastella voisi myos sitd, minki sisdltoisend se olisi
mahdollinen EU-oikeuteen nidhden.

Arvioitavaksi tullee, hieman samaan tapaan kuin tietosuojalain sddtami-
sen yhteydessi kansallisen henkilotietojen kisittelyd koskevan erityislain-
sdadddnnon suhteen®”, voitaisiinko perustuslain ndkdkulmasta pitdd TSA:ta,

265 COM(2017) 10 final, asetusehdotuksen 11 artikla.

266 Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksesta Euroopan parlamentin
ja neuvoston asetukseksi yksityiseldmin ja henkil6tietojen suojaamisesta sédhkoisessd vies-
tinndssd ja sdhkoisen viestinnin tietosuojadirektiivin kumoamisesta U 19/2017 vp, k. 5.1.3.
27 PeVL 14/2018 vp hallituksen esityksestd eduskunnalle EU:n yleisti tietosuoja-asetusta
tdydentiviksi lainsdddannoksi, s. 4. Lausunnossa ei kisitelld erikseen TSA:n suhdetta luot-
tamuksellisen viestin suojaan.
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tietosuojalakia ja tydeldamin tietosuojalakia riittdvina sdadospohjana luot-
tamuksellisen viestin suojaan nihden ndiden toimijoiden tapauksessa. On
kuitenkin syytd kysyi, varmistaako TSA yksindédn perusoikeuskirjan 7 ar-
tiklaan, EIS 8 artiklaan ja perustuslain 10 §:ddn ndhden riittavilld tavalla
my®ds viestinndn luottamuksellisuuden henkilttietojen kisittelyn yhteydes-
sd. Kun vilitystiedot ja viestinti eivit sellaisenaan kuulu TSA 9 artiklassa
tarkoitettujen erityisten tietoryhmien alaan, niiden késittely voi periaat-
teessa tapahtua varsin avoimen rekisterinpitdjian oikeutetun edun perusteel-
la. Toisaalta viestinnén luottamuksellisuuteen kohdistuvat vaikutukset tu-
levat huomioon otettaviksi myods TSA 6(1)(f) artiklan mukaisessa tasapai-
notestissi, mikd asettanee viestinnén ja vilitystietojen kisittelylle suhteel-
lisen korkeat edellytykset. Voidaan myos esittid, ettd jos vilitystietojen ja
viestinnin késittelysta katsottaisiin olevan tarpeen antaa kansallista sdédnte-
lyd nimenomaan tyontekijoiden suojaksi, olisi titd koskeville kohdenne-
tuille sdinnoksille sovelias paikka tyoeldmin tietosuojalaki.>®

28 Taki sisdltdd tdlld hetkelld sddnnokset tyonantajalle kuuluvien sihkopostiviestien

hakemisesta ja avaamisesta (6 luku) sekd yhteistoiminnasta teknisin menetelmin toteutetun
valvonnan ja tietoverkon kédyton jirjestdmisessd (21 §). Viimeksi mainittu sisdltdd muun
muassa tietoverkon kdyttod sekid tyontekijan sdhkoistd viestintdd koskevien tietojen kisit-
telyn.
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ON THE INTERPLAY BETWEEN THE LEGAL BASES
FOR PROCESSING TRAFFIC DATA AND PERSONAL
DATA—THE ROLE OF NATIONAL LEGISLATION IN
RELATION TO THE DIRECTLY APPLICABLE GDPR

This article examines the interplay between the EU General Data Protec-
tion Regulation (Regulation [EU] 2016/679, GDPR), the ePrivacy Direc-
tive (2002/58/EC), and the ePrivacy Directive’s national implementing
legislation in Finland, the Act on Electronic Communications Services
(917/2014, AECS), in the context of determining the lawfulness of pro-
cessing traffic data. Article 6(1) of the GDPR provides an exhaustive list of
available legal bases for the processing of personal data, while the ePrivacy
Directive and the AECS regulate the processing of traffic data. In this con-
text, the ePrivacy Directive functions as a lex specialis to the GDPR. In
general, the ePrivacy Directive applies to providers of publicly available
electronic communications (PPECS). In contrast, the AECS has a wider
scope of application, as it also regulates and limits the processing of traffic
data in the private networks of so-called corporate subscribers and by other
communications providers.

This article studies the relationship between the legal bases for process-
ing personal data and traffic data in terms of whether and when one or the
other take precedence or whether they are simultaneously applicable. The
prevailing opinion in the literature is that the AECS takes precedence over
the GDPR; however, the significance of AECS’s wider scope of application
in comparison with the ePrivacy Directive’s is usually overlooked. Accord-
ingly, this study distinguishes between PPECS and corporate subscribers,
as the latter are not within the scope of application of the ePrivacy Direc-
tive. The article highlights the problematic aspects of extending the regula-
tion of PPECS to corporate subscribers, whose relationships with their
users may be more complex.

Based on the lex specialis status of the ePrivacy Directive, this article
argues that regarding PPECS, it should not be necessary to provide a sepa-
rate legal basis for the processing of personal data in situations where the
lawfulness of processing is determined by the ePrivacy Directive—that is,
certain legal bases for traffic data processing take precedence over Art. 6(1)
of the GDPR. However, where the legal basis for traffic data processing in
national law is not based on any specific provision in the ePrivacy Directive
but is instead adopted under Article 15(1) of the ePrivacy Directive, which
allows Member States to derogate from the directive, such national legisla-
tion does not limit the applicability of the GDPR. In this situation, a legal
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basis for processing personal data according to Art. 6(1) of the GDPR must
be provided in addition, as the legal bases are simultaneously applicable. In
contrast, as the ePrivacy Directive does not regulate processing by corpo-
rate subscribers, they always need to provide a legal basis, in accordance
with Art. 6(1) of the GDPR, for traffic data processing, where that entails
the processing of personal data; in addition, the AECS requires a separate
legal basis for traffic data processing.

However, the wide scope of the AECS presents a problem. As clarified
by the European Court of Justice (ECJ), EU Member States may not im-
pose additional requirements to the legal bases available in EU data protec-
tion law, such as processing based on legitimate interests, according to Art.
6(1)(f) of the GDPR, regarding which Member States may not normally
provide more specific rules. The more restrictive rules on processing traffic
data by corporate subscribers in the AECS cannot, at least not in their en-
tirety, be based on the opening clauses provided in the GDPR. This situa-
tion potentially conflicts with the restrictive rules in the AECS concerning
traffic data processing. While Member States may derogate from the GDPR
in the context of employment, the AECS cannot be fully grounded on this
legal basis, as it applies more generally. Moreover, while Art. 6(2) of the
GDPR allows for more specific national rules with regard personal data
processing for compliance with the legal obligations of controllers, many
legal bases for traffic data processing merely allow processing instead of
setting a legal obligation.

Further, Regulation (EU) 2021/1232 exacerbates the issue. It provides
a temporary derogation from certain provisions of the ePrivacy Directive.
The Regulation seeks to enable certain voluntary practices involving the
processing of traffic data and communications by PPECS without the
need for additional national legislation. However, it only provides a dero-
gation from the ePrivacy Directive and not a legal basis for processing
personal data. The AECS contains no similar exception, so processing
within the derogation would, in principle, appear to conflict with the
AECS. While it seems possible to argue, based on the primacy of EU law,
that the GDPR should take precedence over the AECS in such a situation
if one of the directly applicable grounds of processing in Article 6(1) is
available, such an interpretation would be problematic in relation to cor-
porate subscribers and other communications providers that are not cov-
ered either by the temporary derogation or the ePrivacy Directive. If
PPECS were found to be allowed to process traffic data in this context,
based directly on Article 6(1)(f) of the GDPR due to the temporary dero-
gation to the ePrivacy Directive, it appears equally reasonable to argue
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that traffic data processing should also be similarly allowed in other con-
texts where the ePrivacy Directive is not applicable. This interpretation
could allow the possibility for corporate subscribers and other communi-
cations providers to process personal data, including traffic data, in con-
texts where an appropriate legal base in Article 6(1) of the GDPR applies,
regardless of the AECS’ more restrictive rules.

However, the relationship between the concept of legitimate interests
and national law, particularly concerning the confidentiality of communi-
cations, is unclear. While the concept of legitimate interests is open-ended,
it could be claimed that interests that are not in accordance with Member
State law cannot be legitimate. However, it appears problematic to argue
that any national restrictions on processing traffic data are unaffected by
the GDPR. For instance, the ECJ has found national legislation that pre-
cluded processing of IP addresses based on legitimate interests incompat-
ible with EU data protection law, although it is not clear how this case law
relates to national privacy law on confidentiality of communications, which
regulates situations where traffic data may be processed. Turning to the
GDPR’s dual objectives may be helpful in this regard, as restrictions on the
free movement of personal data may be possible for reasons other than the
protection of natural persons with regard to the processing of personal da-
ta. However, this does not provide clear answers, for while it may be pos-
sible to view confidentiality of communications and privacy more gener-
ally as distinct from data protection, this interpretation would not eliminate
the fact that ePrivacy legislation is intended to function simultaneously as
a lex specialis on data protection.

To conclude, it is not possible to rule out that Article 6(1)(f) of the
GDPR would need to be given precedence in some cases over the AECS’
more restrictive rules. However, such an outcome would be problematic
inasmuch it would allow traffic data processing for potentially open-ended
legitimate interests. Finally, due to the problematic nature of the national
legislation on corporate subscribers, it seems reasonable to reconsider the
need for such legislation when implementing the future ePrivacy Regula-
tion, if it is adopted. If specific legislation were needed to ensure adequate
protection of employees, it might be most appropriate to include such pro-
visions in privacy legislation specific to workplaces instead of the AECS.
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