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HANNU NURMI JA ARTO SALOMAA

We outline & voting system based on modern mathematical eryptography. The system is designed 1o
satisfy the following conditions in addition to those traditionally imposed upon secret balloting sys-
tems: a. the balloting may take place in computer networks, b. each voter may check that his/her
vote has been correctly counted, ¢. each voter may cancel his/her previous vote and give it to anoth-

cryptography er candidate within a specified period of time, and d. a voter may correct the mistakes made by the
system. We argue that all these conditions can be satisfied without jeopardizing the ballot secrecy.
1. Johdanto Vaalilautakuntien ja muiden vaaliviranomais-

Salaiset vaalit kuuluvat demokratiaan, vaikka
tuolloin tdlldin nikee viitettiviin, etti demokra-
tia toimisi paremmin, jos kaikki dinestykset oli-
sivat julkisia. Argumentit julkisen #inestyksen
puolesta ovat heikoimmillaan silloin, kun ##nes-
tyksiin menniin kollektiivisten hyddykkeiden
hankintapéitosten tekemiseksi. Mutta myos hen-
kilovaaleissa voidaan salaista dinestimistd pitdd
vapaan mielipiteenmuodostuksen vilttimittoma-
nii ehtona, ja juuri siitihiin vaaleissa pitiisi olla
kysymys.

Vaalien salaisuutta vaalitaan nykyjirjestelmis-
sii monin tavoin. Ainestiminen tapahtuu erityi-
sesti tidhin tarkoitukseen varatuilla paikoilla vaa-
liviranomaisten huolehtiessa toimituksen hiiriot-
tomyydestid. Vaaliviranomaiset valitaan siten, et-
tei mikéin poliittinen katsomuskanta olisi yksin-
omaisesti edustettuna. Erityisti huolta kannetaan
siitd, ettei vaalitulosten laskennassa olisi mah-
dollista tunnistaa eri dénestijien vaalilippuja.

' Suomen Akatemia on tukenut tdssd artikkelissa raportoi-
tua tydtd.
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ten monijidsenisyydelli katsotaan voitavan estidi
kollektiivinen vaalivilppi, ts. menettely, jossa
tietyn #inestysalueen vaalilautakunnan jisenet
manipuloivat ko. alueen vaalin tulosta yhteisestii
sopimuksesta lisddmilld tai poistamalla tietyille
chdokkaille annettuja &inid oikeat ddnet vidren-
nettyihin vaihtaen.

Seuraavassa esitelliiin matemaattisen krypto-
grafian tuloksiin tukeutuvia menettelyji salaisten
vaalien toimeenpanemiseksi tietokoneverkoissa.
Pyrkimyksenii on sellainen jirjestelmi, joka ta-
kaa nykyjirjestelmien edut vihentien samalla
vaaliviranomaisten vilpin mahdollisuuksia.

2. Miti ominaisuuksia haluamme?

Asetamme tyydyttiville vaalimenettelylle seu-
raavat vaatimukset:

1. Vain kukin didnestijd itse tietdi, miti ehdo-
kasta tai vaihtoehtoa hidn on dinestinyt. Hieman
yleisemmin muotoiltuna: vain kukin &dinestijd
itse tietdd valitsemansa ddnestysstrategian. Titd
ilmeistd vaatimusta voidaan pitdd salaisten vaali-
en midritteleviind ominaisuutena.
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2. Vain dinioikeutetut ddnestdjit saavat diines-
tdd.

3. Kultakin didnioikeutetulta hyviksytiiin vain
yksi ddni. Tavallisimmat kdytossd olevat vaali-
menettelyt tiyttdvit kaikki ylli mainitut ehdot.
On erityisesti syytéd korostaa, ettd d#nioikeutettu-
jen ja ddnioikeuttaan kiyttdneiden luettelon jul-
kisuudella on tirkei tehtivi paitsi ehtojen 2 ja 3
takaamisessa mydos sellaisen vaalivilpin ehkiise-
misessi, jossa annettuihin diniin esim. laskenta-
vaiheessa lisédtddn todellisuudessa diinioikeuttaan
kiyttdmattomien »dinié»,

Seuraavat lisdehdot tiyttivid menettelyjd siti-
vastoin ei ole kiytossi.

4. Adnestiminen voidaan suorittaa tietokone-
verkossa, joten kukin dinestijid voi vapaasti vali-
ta piditteen, jonka ddressi diinensd antaa.

5. Kukin dfinestiiji voi itse tarkistaa, onko hi-
nen ddnensd laskettu oikein, ts. sen ehdokkaan
tai vaihtoehdon hyviiksi, jota hin on tarkoittanut.
Yleisemmin ottaen diinestdjin on voitava tarkis-
taa, ettii laskentajirjestelmi on oikein ymmirti-
nyl hidnen dinestysstrategiansa.

6. Jokainen ddnisoikeutettu voi tietyn ajan ku-
luessa muuttaa mieltdin ddnestysstrategiastaan,
ts. hidn voi vaihtaa antamansa diinen toiseen vaa-
lisalaisuuden vaarantumatta.

7. Jos dinestiiji huomaa ifinensi tulleen laske-
tuksi viirin, hin voi huomauttaa laskentajirjes-
telmiille tistd vaalisalaisuuden siilyttien.

Vaatimukset 1.—7. (dyttdvin jirjestelmin
konstruoinnissa kiytetdin hyviksi matemaattisen
kryptografian menetelmid. Siksi on syytd lyhyes-
li selostaa ao. tutkimusalan kysymyksenasettelu-
ja ja tuloksia.

3. Laskutehtivien vaikeudesta

Salakirjoitus on kiinnostanut ihmistd luultavasti
lahes yhtd kavan kuin kirjoittaminenkin (ks.
Kahn 1967). Pyrkimykseni salakirjoitusjirjestel-
missd on taata se, ettd vain legitiimit viestien
vastaanottajat voivat lukea viesteji, kun taas sa-
lakuuntelijoille viestien sisdltd jad kisittimitto-
miksi. Kryptosysteemien hyvyys miéiriytyy
olennaisesti sen mukaan, miten vaikeaa jérjestel-
min murtaminen on ulkopuoliselle, jolla on kiiy-
tettdvissddan vain salakirjoitettua tekstid: mitd
vaikeampaa murtaminen on, sitd parempi krypto-
systeemi.

Tietokoneiden myo6td moni aiemmin lidhes
mahdoton tehtivi on muuttunut mahdolliseksi.
Niin myos kryptosysteemien kohdalla. Kaikki

kryptosysteemit ovat murrettavissa, jos vain on
riittévisti hyvédid onnea ja lisiiksi hyvit laskulait-
teet. Kryptosysteemin laatijan onkin nykyé#in va-
rauduttava siihen, ettd mahdollisella salakuunte-
lijalla on paljon laskennallista kapasiteettia kiy-
tossdin. Tavoite murtamattomissa olevan systee-
min laatimisesta on saanut viistyd realistisem-
man padmiirin tieltd: hyviin kryptosysteemin tu-
lee asettaa parhain mahdollisin laskulaittein va-
rustetut salakuuntelijatkin laskennallisesti koh-
tuuttoman tydlididen tehtiivien eteen. Sitéivastoin
kryptosysteemin legitiimien kiyitdjien — siis
sanomien ldhettdjien ja vastaanottajien — rat-
kaistaviksi tulevien tehtivien tulee olla helppoja.

Laskutehtiivien helppous ja vaikeus ovat algo-
ritmien kompleksisuusteorian kisitteitd. Tarkas-
tellaan algoritmia funktion f(n) arvojen laskemi-
seksi. Tietylld argumentin n arvolla algoritmi
kidyttdd tietyn miérin laskentaresursseja, esim.
aikaa tai muistitilaa. Argumenttia voidaan tédllin
tarkastella algoritmin syotteeni ja funktion arvoa
sen tulostuksena. Tietyn funktion arvojen laske-
miseksi voi tietysti olla useampia kuin yksi algo-
ritmi. Laskutehtdvin, miérdd f(n), laskennollisen
vaikeuden selvittimiseksi on olennaista tietdi,
miten tehokkaimman tunnetun algoritmin kiytti-
mien laskentaresurssien méird vaihtelee sybtteen
n koon, k(n), kasvaessa. Syotteen n koko, k(n),
on yksikertaisesti luvun n numeroiden lukumii-
ri (esim. binaari- tai desimaaliesityksend). Esim.
jos n=1991, niin k(n) = 4.

Laskutehtividn f(n) sanotaan kuuluvan luok-
kaan P, jos ja vain jos f(n):n laskemiseksi on ole-
massa sellainen algoritmi, joka selviytyy tehti-
viistd siten, etti sen kiyttimien laskennallisten
resurssien miird on polynomifunktio k(n):sti.
Jos esim. algoritmi A tarvitsee f(n) laskemisek-
si k(n)'%+ k(n)”+ 90892 resurssiyksikkod, niin
f(n) on P:ssd. Jos taas kaikki tunnetut f(n):n las-
kemisalgoritmit tarvitsevat sellaisen médrin re-
sursseja, jota voidaan kuvata lausekkeella, jossa
k(n) esiintyy eksponenttina (esim. 2"+ 1), niin
f(n) ei todennikdisesti ole P:ssi.
laskemiseksi on olemassa polynomiajassa toimi-
va algoritmi — on tapana kutsua laskennallisesti
helpoiksi (computationally tractable). Niiden
ohella on sellaisia tehtiivid, joiden laskemiseksi
ei tunneta polynomiaikaista algoritmia, mutta
jotka ovat helppoja hyville arvaajalle. Tilli tar-
koitetaan siti, ettd f(n):n arvot voidaan arvata ja
arvausten oikeellisuus tarkistaa polynomiajassa.
Tillaiset tehtdvit ovat NP:ssd. Esimerkiksi kdy
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lukujen tekijdihinjako. Tdmin tehtivin suoritta-
miseksi el tunneta polynomiaikaista algoritmia,
mutta jos onnistuu arvaamaan tietyn luvun teki-
jét, niin ratkaisun oikeellisuuden tarkistaminen
kylld sujuu helposti (siis polynomiajassa) kerto-
malla arvatut tekijit keskendin ja katsomalla,
onko tulona alkuperiinen luku,

Yksi tdrkeimmistd matematiikan ongelmista
on, onko P = NP, Titid ei tilld hetkelld tiedeti,
mutta yleisesti lihdetiddn siitd, ettd niin ei ole
asianlaita, ts. uskotaan, etti on olemassa peruut-
tamattomasti NP:ssd olevia ongelmia. Hyvin
mielenkiintoinen osajoukko NP:ssa muodostuu
sellaisista tehtdvisti, joilla on se ominaisuus, ettid
jos jokin niistd osoittautuukin olevan P:ssi (ts.
ao. funktion laskemiseksi loydetiin polynomi-
ajassa toimiva algoritmi), niin P = NP vastoin
yleisti otaksumaa. Titd osajoukkoa kutsutaan
NP-tiydellisten ongelmien joukoksi. Mm. ns.
kauppamatkustajaongelma on NP-tiydellinen
ongelma (ks. Garey & Johnson 1979).

Modernien kryptosysteemien perusidea on se,
ettd viestien lidhettdjien ja legitiimien vastaanot-
tajien ongelmat — ts. viestien saattaminen sala-
kirjoitusasuun eli kryptaus ja salakirjoitetun
viestin selviikieliseksi kifintdmien eli dekryptaus
— ovat P:ssi, siis laskennallisesti helppoja. Siti-
vastoin salakuuntelijoiden on ratkaistava vaikei-
ta ongelmia saadakseen selville viestien sisillén.
Varmimmaksi vakuudeksi kryptosysteemit suun-
nitellaan yleensd siten, ettdi salakuuntelijan rat-
kaistavaksi tuleva ongelma on NP-tdydellinen.
Tité ratkaisua voidaan perustella silld, ettd NP-
tiydelliset ongelmat ovat viime vuosina olleet
erittiiin intensiivisen tutkimuksen kohteena, ja
siitd huolimatta polynomiajassa toimivia algorit-
meja niiden ratkaisemiksi ei ole Ioydetty. Toi-
saalta ratkaisun varjopuolena on se, ettdi minki
hyvinsd NP-tdydellisen ongelman osoittautumi-
nen ongelmaksi P:ssi vie pohjan pois myos ao.
kryptosysteemilti.

4. Julkisen avaimen kryptosysteemit

Ennen Diffien ja Hellmanin (1976) merkittivii
tutkimusta kaikki kryptosysteemit perustuivat
sithen, ettd jokainen, joka tietdi, miten viestit
saatetaan salakirjoitusasuun, tietdd myos, miten
ne »avataan». Niitd systeemejd kutsutaan nyky-
diin klassisiksi. Diffie ja Hellman totesivat, ettd
on mahdollista erottaa toisistaan yhtidltd kryp-
tausfunktio ja dekryptausfunktio, ts. sdintd, jota
noudattaen selvitekstit saaatetaan salakirjoitusa-

suun, ja sdintd, jolla salakirjoitusta kddinnetdin
selvikieliseksi. Heidin varsinainen oivalluksen-
sa oli siind, etti nuo kaksi funktiota voidaan
miiritelld siten, ettdi kryptausfunktion tietiminen
ei lainkaan helpota dekryptausfunktion etsimisti.
Niin ollen kryptausfunktiot voidaan julkistaa.
Tistd johtuen onkin tapana puhua julkisen avai-
men kryptosysteemeistd (ks. Salomaa 1990).

Julkisen avaimen kryptosysteemeissd kukin
kéyttdjd julkistaa oman kryptausavaimensa, mut-
ta pitdd omana tietonaan dekryptausavaimensa.
Olettakaamme, ettd henkilé A lidheitdd salaisen
viestin henkildlle B. Hiin kiytida silloin B:n jul-
kaisemaa kryptausavainta lihettimiinsd tekstin
kddntdmiseksi salakirjoitusasuun. Viestien kryp-
taamisessa ldhtdkohtana on niiden numeerisesti
koodattu versio, joka saadaan, kun kirjaimet esi-
tetiéifin kokonaislukuina 0—27. Julkinen kryptau-
savain ilmoittaa, miten n#itd lukujonoja pitdd
muuntaa tekstin saattamisessa salakirjoitettuun
asuun. Luonnollisesti kryptaustehtivin tulee olla
helppo eli P:ssi. Sitdvastoin dekryptauksen tulee
olla vaikeaa eli palautua ongelmaksi NP:ssi
muille kuin ao. viestin vastaanottajalle.

Ehké tunnetuin julkisen avaimen kryptosystee-
mi, RSA, perustuu siihen, ettd lukujen tekijéihin-
jako on laskennallisesti vaikea ongelma (Rivest,
Shamir & Adleman 1978). Viestien numeerisesti
koodattu versio w kryptataan tissid systeemissi
seuraavasti.

Kryptaaja A muodostaa ensinnid kahden suu-
ren alkuluvun tulon n=pq. Luvut p ja q hin pi-
tid omana tietonaan, kun sitdvastoin n julkiste-
taan. Kun A tietdd p:n ja q:n voi hiin myds muo-
dostaa tulon (p—1)(gq—1). Merkitsemme tiiti tu-
loa E(n):11d. A etsii nyt sellaisen luvun m, ettd
silléd ja E(n):1ld ei ole yhteisid tekijditd. Lukuteo-
riasta tiedetéiin, ettd tilloin on olemassa yksiké-
sitteinen luku t siten, ettdi mt=1 (mod E(n)).
Tidmai tarkoittaa, ettid kun mt jaetaan E(n):114, niin
jakojdidnnds on 1. A julkistaa myos t:n. Viestin
numeerisesti koodattu versio w kryptataan siten,
ettd w jaetaan ensin sopivan pituisiin lohkoihin
ja jokaisen lohkon L kohdalla suoritetaan muun-
nos: L ----> L' (mod n). Tulos on L:n kryptattu
Versio.

L'n dekryptaus on vaikeaa sellaiselle, joka ei
tunne n:n tekijdihin jakoa. Sen sijaan A:lle tehti-
vd on helppo. Hin yksinkertaisesti suorittaa
muunnoksen: L' (mod n) -——- > (LY™ (mod n).
Tulos on L eli alkuperdisen viestin lohko. Se,
ettd tulos todella on L osoitetaan timin artikke-
lin liitteessi 1.
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RSA:ssa siis salakielisen viestin kdidntimien
selvikieliseksi tekstiksi on salakuuntelijalle NP-
téiydellinen ldskuteht'fiv’zi Sen v.ijaan se]laiselle
vi on helppo Tekumhm jaon valkeuteerl perus-
tuvien kryptosysteemien ohella on kehitelty var-
sin monia muunlaisia julkisen avaimen systee-
mejd (ks. Salomaa 1990). RSA lienee kuitenkin
laajimmin kiytetty jarjestelmi.

On syytd mainita, ettd RSA:ssa esiintyvien lu-
kujen p ja g edellytetdiin olevan varsin suuria;
nykydidn pidetidin sata-numeroisia Iukuja riitté-
vian turvallisina. Modulaaristen kertolaskujen
suorittaminen niin suurilla luvuilla ei tietenkdédn
ole mahdollista muuten kuin tietokoneella.
RSA:n kaupallinen menestys perustuukin juuri
siithen, etti tarpeellisia RSA-siruja on saatavana.

5. Kryptografiset protokollat

Kryptografiset protokollat ovat kryptosysteemien
hyviksikdyttéon perustuvia vuorovaikutusmenet-
telyjd, joilla viestejd ldhettivit ja vastaanottavat
osapuolet pyrkivit antamaan itsestiiin, intresseis-
tddn, resursseistaan tms. riittdvisti informaatiota
joidenkin yhteisesti hyviksyttyjen pidmidrien
saavuttamiseksi pitden kuitenkin olennaisen tir-
keind pitdminsd salaisuudet omana tietonaan.
Kryptografiset protokollat perustuvat siis krypto-
systeemeihin. Niin ollen niiden luotettavuus on
ratkaisevasti riippuvainen kiytetyn kryptosystee-
min luotettavuudesta.

Esimerkkind kryptografisesta protokollasta
tarkasteltakoon menettelyi, jossa halutaan ldhet-
tdd viesti A:lta B:lle siten, etti seuraavat ehdot
ovat voimassa:

1. A tietdd, ettd vain B kykenee selvittimiiiin sa-
noman siséllén.

2. B tietidd, ettd viesti tulee A:lta.

3. B tietii, ettei A voi myShemmin kieltdi lihet-
tineensi viestiii (Salomaa 1985).

Oletamme, ettd kiytetty kryptosysteemi on
luotettava (esim. RSA). Merkitsemme A:n ja B:n
julkisia kryptausfunktioita e,:lla ja e :lld. Vas-
taavasti A:n ja B:n salaisia dekryptaus‘runktzmtd
merkitddn d,:lla ja d:1ld. Merkitsemme léhetet-
tiviin viestin numeerisesti koodattua versiota
w:lld ja tarkastelemme sen yhti lohkoa L. Kun
lohkon pituus on ennalta sovittu, voidaan menet-
tely ilmeiselld tavalla ulottaa koko viestiin w.
Oletamme, ettd mistd hyviinséd lohkosta L piitee

se, ettd kun L ensin kryptataan ja tulos jélleen
dekryptataan vastaavalla funktiolla, niin saadaan
alkuperiinen lohko. Oletamme samoin kdyviin,
kun ensin suoritetaan dekryptaus ja sitten kryp-
taus. Vihin formaalisemmin oletamme siis, ettd

jokaiselle lohkolle L ja jokaiselle henkildlle H:

d (e, (L)) = e,(d, (L) =L

Protokolla, joka tdyttdid dsken mainitut ehdot
1.—3. on seuraava:

Vaihe 1. A dekryptaa L:n omalla salaisella
avaimellaan eli suorittaa kddinnoksen L ---->
d,(L).

Vaihe 2. A kryptaa vaiheen 1 tuloksen B:n jul-
kisella avaimella: d, (L) ----> e, (d,(L)). A ldhet-
tdd tuloksen B:lle.

Vaihe 3. B dekryptaa saamansa viestin salai-
sella dekryptausavaimellaan: e, (d, (L)) --—-->
dyle,(d, (L)) = d,(L).

Vaihe 4. B kryptaa vaiheen 3 tuloksen A:n jul-
kisella kryptausavaimella: d,(L) --—--> e (d,(L))
=L

Ehto 1 on tdytetty sen vuoksi, ettd vain B ky-
kenee kiddntimidn selviikielelle viestit, jotka on
kryptattu e,:lld. Ehto 2 taas tdyityy sen kautta,
ettd vain A:m julkinen kryptausfunktio tuottaa
B:lle mielekkdin viestin vaiheessa 4. Toisaalta
vain A pystyy laatimaan viestin, joka e,:lla kryp-
tattuna tuottaa mielekkiiiin viestin, Tiimin A te-
kee vaiheessa 1. Ehdon 3 voimassaolo seuraa
myds vaiheesta 4, Tissdl vaiheessahan B:lld on
kaksi versiota L:stii: L ja d, (L). Se, ettii edellinen
saadaan _]Hlklmmﬁlsesta A:n julkisella avaimella,
takaa, ettd vain A on voinut sen lidhettdd. Seuraa-
vassa tarkasteltava salaisten vaalien protokolla
perustuu ylld esitetyn viestintiprotokollan syste-
maattiseen kiyttéon.

6. Salaisten vaalien protokolla

Seuraavassa esiteltdvii protokolla perustuu muis-
sa yhteyksissi esitettyihin tdihin (Nurmi & Salo-
maa 1991; Nurmi & Salomaa 1990; Nurmi, Salo-
maa & Santean 1990). Ensi nikemiltd turvalli-
nen protokolla salaisten ddnestysten toimeenpa-
nemiseksi olisi yksinkertaisesti ylld esitelty siten
tulkittuna, ettd A on #idnestdjd ja B dédntenlasken-
tasysteemi. Tarkemmin katsottuna menettely ei
kuitenkaan ole tyydyttivii; B:hiin pystyy suoraan
nilkemiiin, miten A Hiinesti. Toisaalta menettely
kylld takaa sen, ettei kukaan ulkopuolinen pysty
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tdtd selvittimiian., Edelleen A:n #dnioikeus kve-
tddn tarkistamaan. Haluamme kuitenkin systee-
min, jossa yksittdisten dénestédjien #didnet pysyviit
salassa myos laskentajirjestelmiltd; timinhin jo

kidytossd olevat jarjestelmiitkin pyrkivit takaa-
maar.

Seuraava kuvio havainnollistaa déinestysproto-
kollan toimijain suhteita.

Kuvio

A:lla merkitsemme ddnestijdd, B:lld Adnten-
laskentajiirjestelmii ja C:1ld dénioikeuden tarkis-
tavaa jirjestelmid. Kiymme seuraavassa lipi
protokollan vaiheittain (numerot viittaavat ku-
vion numeroihin).
esim. »Pdivid, A tdssi haluaisi ddnestii». Viesti
v esitetdin muodossa e.(d,(v)).

Vaihe 2. C toteaa A:n ddnioikeuden. Jos A:lla
ei ole dénioikeutta, C ldhettdid tdtd koskevan sa-
noman A:lle. Muussa tapauksessa A poistetaan
dinioikeutettujen luettelosta ja A:lle ldhetetiiin
viesti u, joka siséltdi tietyn informaation. Se ld-
hetddn muodossa e A(d.(u)). Viesti on olennaisel-
ta sisélloltidin sama kaikille dénioikeutetuille di-
nestijille.

Vaihe 3. Siini tapauksessa, etti A on todettu
ddnioikeutetuksi ja on saanut siis viestin u vai-
heessa 2, A voi lihettiiii varsinaisen iiinestys-
viestin B:lle. Se koostuu kolmesta komponentis-
ta X, y ja z. Ensimmdiinen komponentti sisaltda
tietylld tavalla kryptattuna u:n ja toimii siten A:n
todisteena B:lle siitd, etti C on todennut A:n
ddnioikeutetuksi. Toinen komponentti y taas si-
sdltdil viestin, jonka perusteella A voi tunnistaa
oman dinensd muiden joukosta. Kolmas kompo-
nentti vihdoin on A:n #dnestysstrategia. Téamiin-
kin vaiheen komponentit lihetetidin kryptattuina,

mutta ainoastaan B:n julkisella kryptausfunktiol-
la. A:n dekryptausfunktiota ei voida kiyttii, kos-
ka se paljastaisi B:lle A:n henkilollisyyden.

Vaihe 4. B julkistaa vaalin tuloksen, kaikki
ddnestysstrategiat seki kunkin ffinestysstrategian
kohdalla niiden henkildiden y-komponentit, jot-
ka ovat ao. strategian valinneet. B julkistaa myos
u:n, jotta dinestijit voisivat todeta, ettei C ole
liittdnyt heidin saamaansa informatioon liitetti,
joka mahdollistaisi A:n tunnistamisen B:n tahol-
ta.

Vaihe 1 toimii kuten jakson 5 lopussa esitetty
protokolla, joten sithen emme endi puutu. Vai-
heen 2 turvallisuutta voidaan olennaisesti paran-
taa menettelylld, jossa A ldhettdd ylld mainitun
viestinsd ohessa C:lle valitsemansa suuren luvun
kryptattuna C:n julkisella avaimella. Vaiheessa 2
C ldhettddkin A:lle edelld mainitun informaation
numeerisen version kerrottuna A:n valitsemalla
luvulla, joten mahdollinen salakuuntelija ei A:n
ja C:n viilistéd viestintdd analysoimalla saa selvil-
le informaatiota, joka mahdollistaisi dfnestdmis-
en,

Vaiheessa 3 voi aktiivinen salakuuntelija yrit-
tdd seuraavanlaista menettelyi: hiin sieppaa A:n
B:lle ldhettiimin viestin, vaihtaa oman dines-
tysstrategiansa A:n diinestysstrategian paikalle,
jéttidd kaiken muun viestisséd ennalleen ja ldhettdd
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nidin muokatun viestin B:lle. Onko tille ilmeisen
epitoivottavalle menettelylle olemassa ehkiisy-
keinoa? Mielestimme on. On syyti vaatia, ettd A
ldhettiid #inestysstrategiansa B:lle »sotketussa»
muodossa siten, ettd esim. Hinestysstrategian
numeerinen versio kerrotaan jollakin A:n valitse-
malla luvulla, jonka A ilmoittaa kryptatussa
muodossa B:lle. Timén luvun ei pidéd olla sama
kuin A:n vaiheessa 1 valitsema luku, jottei B:lld
ja C:lli yhteistoiminnassa ole mahdollisuuksia
A:n henkildllisyyden selvittimiseen. Joka ta-
pauksessa tilld lisivarokkeella ulkopuolisen on
mahdoton esiintyd A:na ilman tietoa A:n dekryp-
tausavaimesta, jonka oletamme pysyvin salai-
suutena.

Y1li esitelty protokolla ei vield takaa mahdol-
lisuuksia virheiden korjauksiin. Niinpd meidin
on hieman monimutkaistettava menettelyd. Sen
sijaan, etti B suoraan tulostaisi kaikki saamansa
ddnet yhti aikaa, se antaa kullekin danestijille
»kuitin» siitd, miten tAmin #dni allokoidaan:
p,Vv(j). Tissd v(j) on A:n antama dini ja p, hidnen
valitsemansa suuri alkuluku. Télld luvulla ja y-
komponentilla »sekoitettuna» (esim. kerrottuna
ja redusoituna ao. modulilla) A ldhettii dinensi-
kin vaiheessa 3. Kuitti on julkinen — so. tieto-
koneverkossa julkistettava — viesti. Siitd kiy
ilmi, ettdi B osaa dekomponoida A:lta tulleen
viestin. Esim. B osaa »jakaa» viestin A:n identi-
fiointiin kdyttdmalld viestilld. Kuitti voidaan an-
taa vaikkapa viilittoméisti kunkin diinen tultua
B:lle. Siitd ulkopuoliset, B mukaanlukien, eiviit
pysty identifioimaan A:ta, mutta A toki pystyy
tunnistamaan oman &dédnensd. Viestin tunnistettu-
aan A voi todeta B:n osanneen tulkita hiinen &i-
nensid oikein. Kuittausviestejd voidaan ldhettdi
vilittomisti B:n saatua dédnestysviestin, silld ne
eiviit paljasta, kenen ehdokkaan hyviiksi déini on
annettu. Niin ollen #iinten viliaikaistulostus ei
anna mahdollisuuksia strategiseen @inestimi-
seen. Itse asiassa kaikki #ddnet voidaan tulostaa
ensin identifiointiviesteilld sekoitetussa muodos-
sa, jolloin kaikilla dénestijilld on viimeinen mah-
dollisuus joko korjata viirin sijoitetut @inet tai
muuttaa mielensi valintansa suhteen.

Entii jos A ei l0ydikidn B:n antamien kuittien
joukosta omaa #dintidn (sekoitetussa muodossa)?
Silloin A voi lihettidd B:lle viestin, joka ennalta
sovitun jirjestelmin mukaan on tunnistettavissa
korjausviestiksi. Viestistd tulee kdydi ilmi, ettd
A tuntee p,:n ja C:n Kaikille dinioikeutetuille an-
taman viestin. Niiden perusteella B etsii aiem-
min annetuista dénistd p,:lla sekoitetun dinestys-

viestin, mititdi sen ja revisioi A:n ddnen korjaus-
viestin ohjeiden mukaisesti tulostaen lopulta
myos kuittauksen. Menettely toistetaan, kunnes
A:m dini tulee oikein kuitatuksi.

Samaa menettelyi voidaan kiyttid myos tie-
tyn ajan ajanjakson kuluessa annettujen &inten
revisiointiin. Silloinkin dfinestdjd esittelee itsen-
sii B:lle ilmaisemalla tuntevansa aiemmin itse
valitsemansa suuren luvun ja C:n kaikille déinioi-
keutetuille antaman viestin.

7. Komplisoidumpi protokolla

Edelld esitellyn protokollan kannalta on tirkeid
varmistaa, ettd C:n antamien #dinestyslupien
miéri ja annettujen ddnien miérd on sama. Muu-
tenhan systeemi B voi lisitd mielivaltaisen méii-
rin »kuolleita sieluja» #dnioikeutettujen jouk-
koon. Kirjallisuudessa on esitelty protokollia,
joissa salaiset vaalit voidaan toimeenpanna tieto-
koneverkoissa siten, ettd protokollan tultua ldpi-
kiydyksi osapuolet tietivit, ettd kaikki dénet tu-
levat lasketuiksi (ks. esim. Benaloh 1987). Sys-
teemi ei kuitenkaan mahdollista siti, ettd yksit-
tdiset ddnestidjit voisivat tarkistaa oman ddnensi
sijoittumisen tarkoitetun ehdokkaan hyviiksi.
Jaksossa 6 esitellyn systeemin heikkoutena on
kuitenkin se, ettd ddnestdjd voi ddnestdd useam-
min kuin kerran saatuaan C:1td ddnestysluvan eli
viestin, jonka didnioikeutetut saavat. Asken mai-
nittu déinten lukumiirin laskeminen toki takaa
sen, ettd moninkertainen dénestaminen tulee huo-
matuksi, mutta moninkertaiseen &idnestiimiseen
syyllistyneiti ei voida identifioida. Siksi hahmot-
telemme seuraavassa toiselta pohjalta lihtevaid
kryptografista protokollaa, joka perustuu AN-
DOS-protokollaan (all-or-nothing-disclosure-of-
secrets). ANDOS-ideaa ovat hahmotelleet Bras-
sard, Crepeau ja Robert (1987). Seuraavassa esi-
teltivd versio perustuu Nurmen, Salomaan ja
Santeanin (1990) esitykseen (ks. myds Salomaa
ja Santean 1990). Protokollassa on vain yksi vaa-
liviranomainen, jota merkitsemme B:1l4.
Nimensd mukaisesti ANDOS-protokollat pe-
rustuvat siihen, etti tietyn informaation selville
saamiseksi on selvitettivi kaikki sen osat. Yh-
denkin osan selvittimiitti jidiminen on samaa
kuin ei tietdisi ao. informaatiosta mitiin. Esimer-
kiksi tietty salaisuus voidaan jakaa n:n henkilén
hallussaan pitdmiin osiin siten, ettd mikddn pien-
empi kuin s:n henkilén koalitio ei tietonsa yhdis-
tamiilld saa selville salaisuutta, kun sitdvastoin
miki hyvinsi vihintdin s:n jisenen koalitio saa
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selville salaisuuden. Tillaista systeemii sanotaan
kynnysjirjestelmiaksi (threshold scheme, ks. Sha-
mir 1979). Seuraavassa esiteltdvissi protokollas-
sa hyodynnetdin kynnysjdrjestelmévarianttia,
joka mahdollistaa salaisuuksien myynnin siten,
etti myyji ei tiedd, minkd hallussaan olevista sa-
laisuuksista on tullut myyneeksi ja mille erityi-
selle ostajalle. Ostaja sitdvastoin voi ostaa ni-
menomaan hintd kiinnostavalta alueelta salai-
suuden (ks. tarkemmin Salomaa ja Santean
1990). Titd varianttia on selostettu hieman yksi-
tyiskohtaisemmin liitteessi 2.

ANDOS-ddnestysprotokolla on seuraava.

Vaihe 1. Aintenlaskusysteemi B julkistaa -
nioikeutettujen luettelon.

Vaihe 2. Adnestijit rekisterdityvit, ts. ilmaise-
vat tietyn ajan kuluessa halunsa dinestai.

Vaihe 3. B julkistaa rekisterdityneiden luette-
lon.

Vaihe 4. B valitsee m suurta alkulukua, missi
m on huomattavasti suurempi luku kuin rekiste-
roityneiden lukuméiérd. Lukuja merkitddn 1, ...,
m,

Vaihe 5. Ainestiji A valitsee tietyn kokonais-
luvun k, vililtd [1,m]. Vaiheesta 4 johtuen voim-
me olettaa, ettd jokainen ddnestdji valitsee eri
luvun. Salaisuuksien myyntiin laadittu ANDOS-
protokolla pannaan toimeen A:n ja B:n vililld.
Sen seurauksena A tietdd k,:n ja B tietdd A:n va-
linneen jonkin vaiheessa 4 méiritellyn luvun.

Vaihe 6. A sekoittaa kryptografisesti dinensi
k,:ta hyviksi kéyttden ja lihettdd sekoitetun di-
nensé k,:n kera B:lle.

Vaihe 7. B kuittaa diinen saaduksi julkaisemal-
la A:n sekoitetun ddnen.

Vaihe 8. A lihettdd B:lle sekoitusavaimen ja
luvun k,. Siten B tietdd nyt, miten k,:n valinnut
fiinestdjd didnestid (vaiheessa 7 hin ei vield siti
tiedd). B ei kuitenkaan tiedi, kuka A on.

Vaihe 9. Mikili A vaiheessa 7 huomaa virheen
omalla kohdallaan, hiin korjaa sen ldhettdmillad
B:lle viestin, josta kdy ilmi, etté A tuntee k,:n ja
dilinen sekoittamismenettelyn. Samaa menettelyi
noudatetaan, mikéli A haluaa vaihtaa ddnestys-
strategiaansa.

Vaihe 10. Kun #inestys-, mielenmuutos- ja
virheidenkorjausaika on kulunut umpeen B jul-
kistaa dénestystuloksen ilmoittamalla kunkin -
nestysstrategian (tai ehdokkaan) kohdalla ao.
strategian valinneiden &énestijien k,:t sekid ao.
iilinet sekoitetussa muodossa. Strategisen iines-
timisen vaikeuttamiseksi on syytd ilmoittaa tu-
lokset vasta viimeiseksi.

8. Etuja ja haittoja

Vaikka RSA-kryptosysteemi onkin jo saavutta-
nut kaupallisen levityksen asteen, ei ylli esitelty-
ji menettelyjd ole kdytdnnossd kokeiltu. Erdit
varjopuolet jaksojen 6 ja 7 protokollissa haittaa-
vat niiden kdytoonottoa yleisissd poliittisissa
vaaleissa. Moninkertaisen dénestdmisen mahdol-
lisuus jakson 6 protokollassa tosin voidaan vilt-
tdd jakson 7 monimutkaisella ANDOS-menette-
lylld. Mutta #dinten myyntimahdollisuuksien li-
siidintymistd voidaan pitdd rajoituksena molem-
pien lukujen protokollien kiytolle yleisissd vaa-
leissa, joissa ddnestijien kiinnostus ratkaistaviin
asioihin huomattavasti vaihtelee. On tosin muis-
tettava, ettei nykyisissikiin vaalimenettelyissi
ole mitdin sellaista, joka tekisi diinten oston ja
myynnin mahdottomaksi. Lisiksi voidaan viit-
tdd, ettd kaikissa sellaisissa jirjestelyissd, joissa
ddnestijien on mahdollista todeta ddnensd tulleen
oikein lasketuksi, on myds mahdollisuus diinten
myyntiin.

Keskeiset edut ylld kuvatuissa jdrjestelyissi
kdyvit luonnollisesti ilmi jaksossa 2 esitetyistd
ehdoista 1.—7. Oman #inen tuleminen lasketuk-
si nimenomaan tarkoitetun ehdokkaan hyviksi
on ominaisuus, jota kiytdssd olevilla jirjestel-
milld ei ole. Samoin ajatus vaalien toimeenpa-
nosta tietokoneverkoissa niyttid edelld sanotun
perusteella mahdolliselta. Niin ollen ajatus jat-
kuvista vaaleista niyttdisi teknisesti mahdollisel-
ta. Eri asia kokonaan on, voidaanko jatkuvia vaa-
leja muista syisti pitdd perusteltuna.

Liite 1. Miksi RSA toimii?

On osoitettava, ettd (L')™= L (mod n). Erotamme
kolme tapausta, joissa jokaisessa pdddymme ti-
hiin tulokseen.

Tapaus 1. L ei ole jaollinen p:lld eikd g:lla.
Tilloin Eulerin lauseesta seuraa, etti LF™W = |
(mod n). Edelleen mt = HE(n) + 1, missid H on
kokonaisluku, silld mt = 1 (mod E(n)). Néiin ol-
len (LY)™ = L¥¥"*! = [, (mod n), joten saimme ha-
lutun tuloksen.

Tapaus 2. L on jaollinen sekd p:1li ettid q:lla.
Sillein (LY)™= L (mod pq) = L (mod n).

Tapaus 3. L on jaollinen yhdelld ja vain yhdel-
14 luvuista p ja q. Rajoituksetta oletamme, ettd L
on jaollinen p:1ld. Silloin (L')™= L (mod p). Mer-
kitdin tdtd (i):1ld. Euler osoitti, ettd L9—'= |
(mod ). Edelleen L*—"¢—"= 1 (mod q) ja
LPE™= 1 (mod q).
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Koska mt = HE(n) + 1 saamme tuloksen L™=
L (mod g), kun asetamme vastaavat L:n potenssit
yhtd suuriksi. Viimeksi mainitusta tuloksesta ja
(i):std seuraa, ettd L™= L (mod pq) = L (mod n).

Siten kaikissa tapauksissa olemme saaneet ha-
lutun johtopditoksen, ts. dekryptaus potenssiin m
korottamalla ja redusoimalla modulo n tuottaa
alkuperiisen viestin lohkon L.

Liite 2. Esimerkki ANDOS-protokoliasta

Myyjilld A on hallussaan salaisuudet s, s, ... ,
S,» joiden yleisen luonteen hidn on julkistanut
kunkin s:n kohdalla. Siten s voisi tarkoittaa
esim. tietyn maan puolustusvoimien hallussa ole-
vien ohjusten torjuntaohjusten miéridd, s, tietyn
maan presidentin piiviohjelmia tiettyni aikana
tms. informaatiota, mistd jotkut tahot ovat val-
miit maksamaan jotakin haluamatta paljastaa,
miki erityinen salaisuus heitd kiinnostaa.

Olettakaamme yksikertaisuuden vuoksi, ettd
ostajia on kaksi, B ja C, ja ettd edellinen on kiin-
nostunut salaisuudesta s, ja jilkimméinen salai-
suudesta s_. Jokaisessa salaisuudessa on n bittid
eli salaisuudet ovat ilmaistavissa n:n pituisina
binaarilukuina.Protokolla on seuraava.

Vaihe 1. Myyjid A ilmoittaa B:lle funktion f ja
C:lle funktion g, mutta pitdd kidnteisfunktiot £~
ja g~' omana tietonaan.

Vaihe 2. B ilmoittaa C:lle k kappaletta satun-
naisia n:n bitin lukuja x, ... , x,. Samoin C il-
moittaa B:lle saman méérin satunnaisesti valittu-
ja nin bitin lukuja x° , ... , x",. Miérittelemme nyt
kiintecin bitti-indeksin (KBI). Olkoon x jokin n-
bittinen luku, i jokin kokonaisluku vilillid [1,n] ja
f injektiivinen funktio, joka kuvaa n-bittisid lu-
kuja toisilleen. Indeksi i on KBI x:n ja f:n suh-
teen, jos i. bitti x:ssd on sama kuin 1. bitti
f(x):ssi.

Vaihe 3. B kertoo C:lle joukon KBI, nimittiin
kiinteiit bitti-indeksit x°:n ja f:n suhteen. Vastaa-
vasti C kertoo B:lle joufmn KBI, so. kiinteit bit-
ti-indeksit x_:n ja g:n suhteen. KBI, mairaytyy
siis C:n B:lle antaman lukujoukon j:nnen luvun
ja A:n B:lle antaman funktion f kautta. Siind on
lueteltuna ne j:nnen luvun bitit, jotka kuvaukses-
sa f sdilyttivdt arvonsa muuttumattomina. Sa-
moin KBI. méiriytyy B:n C:lle antaman luku-
joukon m:nnen luvun ja A:n B:lle antaman funk-
tion g avulla.

Vaihe 4. B kertoo A:lle luvut y , ... , y,, missid
jokainen y, saadaan vastaavasta X :std vaihtamal-

T

la komplementikseen — so. 0 vaihdetaan 1:ksi ja
piinvastoin — jokainen sellainen bitti, joka ei
kuulu KBI:hen. Samoin C kertoo A:lle luvut
¥')s - » ¥',, missi jokainen y', saadaan vastaa-
vasta x’:std vaihtamalla komplementikseen jo-
kainen sellainen bitti, joka ei kuulu KBI_:hen.

Vaihe 5. A ilmoittaa B:lle luvut s, o f~'(y’),
missd i = 1, ..., k. Samoin A ilmoittaa C:lle luvut
s, 0 g7 '(y") (i=1, ... , k). Symboli o tarkoittaa suo-
raa summaa, ts. symbolin molemmilla puolilla
olevien lukujen komponenteittaista (binaarista)
summaa (tiilléin 1 o 1 =0).

Vaihe 6. Nyt B pystyy miidridmiin s:n ja C
s, silld B tietdd, ettd x" = f~'(y"), ja C tietdd,
ettd x’ = g~'(y,). Siten B:lle s;n ja C:lle s :n
selvittiminen kiy »vihennyslaskulla». Protokol-
lan ldpikiynnin jilkeen B ja C tietdvit haluaman-
sa salaisuudet. A ei tiedi, minki salaisuuden ku-
kin on hankkinut.
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